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Apresentagao

Prezado(a) Participante,

Seja bem-vindo(a) ao Microcurso 3: Seguranca e ética no compartilhamento de dados
pessoais de saude!

A sua oferta € motivada pela necessidade de sensibilizar e preparar os profissionais e
gestores do sistema de saude brasileiro para a implementacao da Saude Digital no Brasil, focada
no compartilhamento, na seguranca, na privacidade e na confidencialidade de dados pessoais
de saude por meio da Rede Nacional de Dados em Saude (RNDS).

Neste Microcurso, serao apresentados os principais conceitos sobre seguranga e ética,
as orientacdes para acesso e compartilhamento de dados pessoais, com atencao a Lei Geral de
Protecao de Dados Pessoais (LGPD) e algumas estratégias para engajamento e conscientizagcao
de profissionais sobre a gestdao do compartilhamento e acesso a histéria clinica do cidadao, a
partir da RNDS.

Esperamos que vocé se sinta instigado(a) a conhecer a tematica e em colaborar para
o fortalecimento do Sistema Unico de Saude (SUS), para que ele seja, cada vez mais, seguro e
transparente para profissionais da salde e para os usuarios.

Bom estudo!!!






Unidade 1: Conceitos Importantes

Vocé sabia que seus dados pessoais se tornaram um bem extremamente precioso?
E que muitas instituicdes publicas e privadas estao de olho neles? Ha uma frase famosa do
matematico londrino Clive Humby que diz “Dados sao o novo petrdleo”. As pessoas e instituicoes
estao procurando, cada vez mais, ter o controle sobre os seus dados, pois, os dados pessoais
ganharam grande importancia na economia moderna, uma vez que permitem fazer predicdes,
analisar perfis de consumo, conhecer opinides, entre outras atividades. E mais uma prova desse
poder dos dados esta na figura de Mark Zuckerberg que propiciou ferramentas de redes sociais
gratuitas com bilhdes de usuarios, como o Facebook®. A grande sacada esta em coletar uma
enorme quantidade de dados que identifica tais perfis de consumo e lancando, apds, uma
plataforma para que empresas e prestadores de servico pudessem pagar por publicidade para
seus publicos-alvo, de forma tao detalhada, nunca antes vista, levando-o a estar no ranking das
pessoas mais ricas do mundo. Assim, as empresas podem se beneficiar de alguma forma, por
exemplo, ao ter acesso ao seu e-mail para divulgacao e venda de produtos, ao saber sobre a
sua condicao de saude de forma que seja um(a) potencial consumidor(a) de medicamentos, ao
conhecer sua localizacao geografica para ofertar propagandas especificas locais, entre tantas
outras situacoes.!

Entdo, vocé concorda que esses dados precisam de protecao e cuidado? Por isso, a
preservacao de dados privados se tornou um compromisso inadiavel, tanto do cidadao, quanto
das instituicdes publicas e privadas que usam esses dados de alguma forma. Essa necessidade
de protecao se tornou uma tendéncia mundial. Atualmente, mais de 126 paises possuem leis
gue regulamentam a protecao de dados pessoais, evitando-se 0 mau uso desses, bem como a
responsabilizacdo em caso de incidentes e acidentes com dados pessoais.?

Assista, a seguir, a Videoaula 1 sobre os principais conceitos relacionados com seguranca
e ética no compartilhamento de dados pessoais de saude, apresentada pela Prof®. Dra. Sheila
Mara Pedrosa.



Videoaula 1 - Seguranca e ética no compartilhamento de dados pessoais de salde: principais
conceitos

Fonte: autoria prépria.

A primeira lei criada para protecao de dados foi implementada na Alemanha, em 1978.
Naquele mesmo ano, Franca, Noruega, Suécia e Austria também seguiram essa tendéncia e
sancionaram leis que definiam como as informacdes de seus cidadaos poderiam ser utilizadas e
exportadas. Em 1981, os paises membros do Conselho Europeu ajudaram a unificar e desenvolver
melhor as normas para o tratamento automatizado de dados pessoais. Em 1995, o Parlamento
Europeu e o Conselho da Unidao Europeia (UE) criaram um regulamento que estabelecia regras
para serem cumpridas por todos os paises da UE, sendo as principais normas relacionadas ao
recolhimento de dados de acordo com uma finalidade especifica, ao direito ao acesso dos dados
por parte do consumidor e a responsabilidade das empresas sobre a seguranca das informacdes
armazenadas. Esse regulamento ainda determinava que cada pais membro tivesse um érgao ou
profissional responsavel pela supervisao, implementacao e adequacao das suas leis regionais.®

Em 2016, a Comissao Europeia, em acordo com os Estados Unidos, aprovou o Privacy
Shield, um programa de transferéncia internacional de dados com empresas norte-americanas
qgue garantiria maior seguranca para os cidadaos europeus. Apos sucessivos episodios de
grandes vazamentos de dados, a utilizacao e comércio de informacdes pessoais de forma ilegal,
a UE decidiu rever suas regras de protecao de dados, principalmente apds a percepcao de que
os dados poderiam afetar a democracia dos paises, como foi o caso da suspeita de duas grandes
manipula¢cdes de dados ilegais pela Cambridge Analytica, sendo que, a primeira mudou os
rumos da democracia americana, pois tracava, sem consentimento, perfis nas redes sociais
de usuarios eleitores indecisos para tendenciar o voto ao Donald Trump. Ainda como exemplo,
temos a manipulacao que tendenciou a saida da Russia do bloco Brexit. Ainda ha duvidas que
os dados podem mudar o mundo? Entdo, em 2018, a Unido Européia aprovou o General Data
Protection Regulation (GDPR) que obrigou empresas de todo mundo - inclusive gigantes como
o Facebook® e o Google® — a modificarem o modo de coletar e tratar os dados e foi responsavel


https://drive.google.com/file/d/1wkkG3N7qi03XWGVjQOmTnyYBVaLSE1k0/view?usp=sharing
https://bytesjuridicos.com.br/tudo-sobre-gdpr/
https://drive.google.com/file/d/1wkkG3N7qi03XWGVjQOmTnyYBVaLSE1k0/view?usp=sharing

por uma nova onda de novas leis relacionadas ao tema em todo o mundo mandando o recado
gue paises que nao tivessem leis sobre tratamento de dados estariam “fora do mercado”, o que
influenciou fortemente a criagao, sobre o tema, da legislagao brasileira.®
Aqui no Brasil, a histéria da protecao dos dados iniciou-se com a promulgacao da
Constituicao Federal,* em 1988, onde no art. 5° refere-se aos direitos e deveres dos cidadaos e
trata, ainda que de forma geral, da privacidade dos brasileiros:
saoinviolaveis a intimidade, a vida privada, a honraeaimagem
das pessoas, assegurado o direito a indenizacao pelo dano
material ou moral decorrente de sua violagcao.*

Em 1993, 0 Codigo de Defesa do Consumidor (CDC) evoluiu na busca por protecao de dados
e definiu uma secao especifica sobre cadastros e bancos de dados pessoais. O cidadao passou a
terodireitode acessar seusdados armazenados pelasempresas e solicitar correcao, se necessario.
O nao cumprimento dessas regras pelas empresas passou a ser considerado infracao. No CDC,
ainda esta prevista a garantia de privacidade e responsabilizacao das empresas sobre seguranca
dos dados, que devem ser “preservados, mantidos em sigilo e utilizados exclusivamente para os
fins do atendimento” .3
Em 24 de julho de 1996, a Lei N° 9.296° foi sancionada para regulamentar a interceptacao
do fluxo de comunicacdes em sistemas de informatica e telematica, acrescentando ao art. 5° da
Constituicao Federal* que
torna-se inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicagdes
telefébnicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugao processual penal.®

Para assegurar o direito fundamental de acesso a informacao previsto na Constituicao
Federal de 1988,% foi sancionada a Lei N°12.527° em 18 de novembro de 2011, denominada Lei
de Acesso a Informacao (LAI), gue determina que nao podera ser negado acesso a informagao
necessaria a tutela judicial ou administrativa de direitos fundamentais, ou seja, qualquer cidadao
pode solicitar informacdes aos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e
Judiciario e do Ministério Publico.

Em 2013, a primeira lei responsavel por regular o uso da Internet no Brasil foi promulgada,
denominada Marco Civil da Internet,” que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Pais. Ainda em 2013, algumas orientacdes que complementam o
CDC foram acrescentadas no Decreto N° 7.962,2 o qual dispde sobre a contratagcao do comércio
eletrénico definindo que sao diretrizes do Plano Nacional de Consumo e Cidadania a

autodeterminacao, privacidade,confidencialidadeeseguranca
das informacdes e dados pessoais prestados ou coletados,
inclusive por meio eletrénico.®

Até entdo, as leis eram segmentadas, especificas para determinados setores e,
principalmente, para as relacdes comerciais. Até que, em 14 de agosto de 2018, foi sancionada a
Lei Geral de Protecao de Dados Pessoais (Lei n°13.709).°



A LGPD € a mudanca mais importante no que se refere a privacidade de dados no Brasil,
com um conteudo que pode gerar impacto positivo na vida de milhdes de brasileiros e brasileiras.
A LGPD surge, assim como a GDPR na Europa, da constatacao de que os dados pessoais sao um
ativo econdmico valioso, um dado politico perigoso e um bem juridico importante a ser tutelado
pela legislacdo.? Mesmo que antes da LGPD, o Marco Civil da Internet, e o préprio Codigo do
Consumidor,ja falavam sobre a violagao de direitos no uso de dados pessoais sem consentimento,
é importante destacar que a LGPD é bem mais robusta e trouxe atores e conceitos nunca vistos
em leis brasileiras como, por exemplo, a diferenca entre dado pessoal e dado sensivel, operador
e controlador, e instituicdo de uma autoridade para regulamentar o tratamento dos dados.

A fiscalizacao e a regulacao da LGPD ficarao a cargo da Autoridade Nacional de Protegao
de Dados Pessoais (ANPD), cuja criagcao, como ja dito, esta prevista na propria LGPD. A ANPD,
criada em 2020, é um 6rgao diretamente ligado a Presidéncia da Republica, e dentre as diversas
competéncias, destaca-se a obrigatoriedade de zelar pela protecdao dos dados dos individuos
nos termos da LGPD. Em suma, pode-se dizer que a ANPD € o 6rgao central de interpretacao da
LGPD no territorio brasileiro!!

Vamos conhecer a LGPD para entendermos qual serd o seu impacto, de fato, na vida das
pessoas?

A LGPD

dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.®

Para isso, ela é pautada nos seguintes fundamentos, no formato de carrossel de imagens
a seguir:!



A LGPD é valida para’
dados relacionados a pessoa (brasileira ou nao) que esteja no Brasil, no momento
da coleta;
dados pessoais tratados dentro do territério nacional, independentemente do
meio aplicado, do pais-sede do operador ou do pais onde se localizam os dados;
dados pessoais usados para fornecimento de bens ou servicos; e
dados pessoais em trés macro tipos de pessoas: cliente/cidadio, fornecedores e
colaboradores.

Mas, existem exce¢des. Nem todos os dados serao tratados de acordo com as diretrizes da
LGPD. Por isso, a LGPD nao se aplica para fins, exclusivamente!!
jornalisticos e artisticos;
de segurancga publica;
de defesa nacional;
de seguranca do Estado;
de investigacao e repressao de infragcdes penais;
particulares (ou seja, a Lei s6 se aplica para pessoa fisica ou juridica que gerencie
bases com fins ditos econémicos).
dados de fora do Brasil e que nao sejam objeto de transferéncia internacional.

A LGPD prevé, ainda, que o tratamento dos dados pessoais do cidadao deve ser pautado,
além da boa fé, em 10 principios, que sao eles!!

1.

2.

Finalidade especificada e informada explicitamente ao titular; Exemplo: nos
formularios de Atengdo Basica a Saude sao coletados dados pessoais sobre
saude dos pacientes, como por exemplo, o campo “alergia a medicamentos”,
com a finalidade de instruir médicos a substituirem tais medicamentos em
suas prescricdes ao paciente.

Adequacao a finalidade previamente acordada e divulgada; tem relagdao ao
tempo ou momento de tratamento, bem como o contexto para o tratamento
de dados pessoais. Exemplo: seria irresponsavel prescrever um medicamento
para uma pessoa portadora de HIV e cadastrar essa prescricao em sistema, sem
antes coletar dados pessoais sobre salde do paciente com o exame positivo
para a doenca. Ou seja, existe o momento, o contexto e as condi¢cdes adequadas
para tratar o dado ou registrar informacgdes desse paciente.

Necessidade do tratamento, limitado ao uso de dados essenciais para alcancar
a finalidade inicial; Exemplo: relacionado ao exemplo de finalidade, o campo
“alergia a medicamentos” é necessario para atingir a finalidade de substituicdo
de medicamentos nas receitas.

4. Acesso livre, facil e gratuito das pessoas a formma como seus dados sdo tratados.

Exemplo: uma politica de privacidade de dados facilmente encontrada em
portal institucional que conste como os dados pessoais sdo tratados € um
exemplo de acesso livre. A instituicao pode ainda prover uma plataforma com
pedido de credenciais para logar e acessar uma funcionalidade que tenha
acesso livre aos dados e como esses sao tratados.



5. Qualidade dos dados, deixando-os exatos e atualizados, segundo a real
necessidade no tratamento. Exemplo: manter um numero de CPF integro e
pelo tempo que for necessario o tratamento garante a qualidade do dado.
Backup e teste de restauracao sao boas praticas. Instituir uma rotina temporal
de validacao dos dados dos titulares também sao boas praticas para manter a
qualidade do dado, por exemplo, sempre que o paciente for efetuar um exame
laboratorial, o atendente confirma seus dados pessoais.

6. Transparéncia,aotitular,cominformacdesclaraseacessiveissobreotratamento
e seus responsaveis; Exemplo: uma politica de privacidade de dados facilmente
encontrada em portal institucional que conste como os dados pessoais sao
tratados € um exemplo. Inclusive, ja consta em aplicativos desenvolvidos pelo
Departamento de Informatica do SUS (Datasus), além das informacdes claras,
guem sao os operadores responsaveis envolvidos na politica de privacidade dos
dados.

7. Segurang¢a para coibir situacdes acidentais ou ilicitas como invasao,
destruicao, perda e difusao; Exemplos: normas da Organizac¢ao Internacional
de Padronizacao (ISO) que contém controles administrativos, como politicas
de seguranca da informacao e politicas de senhas; controles légicos, como
controledeacesso,usode criptografiaeanonimizacéo;e controles fisicos,como
acesso por biometria aos locais com trafego de dados (datacenters), catracas.
Cabe ressaltar que esse principio carrega trés décadas de conhecimento em
como manter a seguranca da informacao.

8. Prevencao de dados contra danos ao titular e a demais envolvidos;Exemplo:
ferramenta que identifica o trafego de dados pessoais por e-mail (Data Loss
Prevention [DLP]) e executa uma acao de monitoramento e controle.

9. Nao discriminagdo, ou seja, ndo permitir atos ilicitos ou abusivos. Exemplo:
preservacao de informacdes sobre diagnodsticos de doencas estigmatizadas
(aids, hanseniase, transtornos mentais, doeng¢as que impactam no trabalho
e que podem prejudicar o emprego), dados de violéncia doméstica, sexual,
dentre outras.

10. Responsabilizagao do agente, obrigado a demonstrar a eficacia das medidas
adotadas.'Exemplo: documentagao de todas as acdes para garantir adequacao
a LGPD, como por exemplo, documentar as evidéncias do uso de um antivirus
(instalacao, periodo da licencga, ataques contidos, etc).

Uma das principais transformacdes que a LGPD traz para o Pais € o consentimento do
cidadao, que se tornou a base para que dados pessoais possam ser tratados. Mas, ha algumas
situacdes nas quais é dispensado o consentimento, tais como!’

cumprir uma obrigacao legal,

executar politica publica prevista em lei;

realizar estudos via érgao de pesquisa;

executar contratos;

defender direitos em processo;

preservar a vida e a integridade fisica de uma pessoag;

tutelar agdes feitas por profissionais das areas da saude ou sanitaria;



prevenir fraudes contra o titular;
proteger o crédito; e
atender a um interesse legitimo, que nao fira direitos fundamentais do cidadao.

Outra mudancaimportante que a LGPD promove sdo as garantias concedidas ao cidadio.
Por exemplo, solicitar que os seus dados sejam deletados, revogar um consentimento, transferir
dados para outro fornecedor de servicos, entre outras agoes.

Para conhecer mais sobre os principais pontos da LGPD, consulte a Figura 1.

Figura 1 - Principais pontos da Lei Geral de Protecado de Dados Pessoais

Fonte: SERPRO (2020).



® 1.1.3 Conceitos importantes (LGPD)

Para entendimento da LGPD,° vamos conhecer palavras e termos relacionados e o
significado de cada um deles?

Com base no glossario (Figura 2), elaborado pelo Servico Federal de Processamento de
Dados (SERPRO),! empresa publica de tecnologia da informacao, elaboramos o infografico a
seguir, contendo alguns conceitos que dao suporte a LGPD.?

Figura 2 - Glossario com palavras e termos que dao suporte a Lei Geral de Protecado de Dados



Para garantiado funcionamento da RNDS,° se faz necessario o esclarecimento de algumas
premissas:

Todos os cidadaos compartilham seus dados de saude com profissionais de satide
para garantia da continuidade do cuidado.
O cidadao, titular de dados pessoais sensiveis de saude, tem direito de ser
informado sobre a finalidade e o tratamento de seus dados, portanto, deve ser
notificado sempre que algum profissional de salde acessar seus dados.
O profissional de saude somente poderd acessar os dados de um cidadao durante
um contato assistencial.
O contato assistencial pressupde a verificagdo de trés condicdes: Cadastro de
Pessoa Fisica (CPF) do cidadao, CPF do profissional de saude e Cédigo Nacional do
Estabelecimento de Saude (CNES) ao qual o profissional € vinculado.

Entende-se por:
Cidadao: usuario dos servicos de atencao a salde e dos sistemas integrados a
RNDS, titular de dados pessoais de saude.
Contato assistencial: atendimento ininterrupto dispensado a um individuo em
uma mesma modalidade assistencial e em um mesmo estabelecimento de saude.”
Continuidade do cuidado: acompanhamento do paciente ao longo do tempo por
profissionais de saude nos diferentes niveis de atencao a saude e em diferentes
estabelecimentos assistenciais de saude.” A continuidade do cuidado é afinalidade
especifica para o tratamento de dados na RNDS. Entende-se por tratamento de
dados as operacdes de compartilhamento e acesso de dados pessoais sensiveis
referentes a saude.
Compartilhamento e acesso a dados pessoais de satide: operacdesde tratamento
de dados que permitem a visualizagcao de dados pessoais sensiveis, referentes a
informacao de saude relacionada a pessoa natural identificada e identificavel.®
Histéria clinica: registros de informacdes geradas a partir de fatos, acontecimentos
e situacdes sobre a saude do paciente e a assisténcia a ele prestada, de carater
legal, sigiloso e cientifico, que possibilita a comunicacao entre membros da equipe
multiprofissional e a continuidade da assisténcia prestada ao individuo.”?
Profissionais de Saude: profissional da darea de saude subordinado ao
correspondente Conselho de fiscalizagao das seguintes categorias profissionais:
I-Servico Social; [I-Biologia; Ill-Biomedicina; IV-Educagao Fisica; V-Enfermagem; VI-
Farmacia; VllI-Fisioterapia e Terapia Ocupacional; VllI-Fonoaudiologia; IX-Medicina;
X-Medicina Veterinaria; XI-Nutri¢cao; XlI-Odontologia; XllI-Psicologia; e XIV-Técnicos
em Radiologia.?

Assista, a seguir, a Videoaula 2 sobre acesso seguro e ético aos dados pessoais de saude a
partir da RNDS, apresentada pela Prof® Dra. Sheila Mara Pedrosa.



Videoaula 2 - Acesso seguro e ético aos dados pessoais de salde a partir da Rede Nacional de
Dados em Saude

Fonte: autoria propria.

@® 1.2.1 Etica profissional

Nesse escopo, agrega-se o papel do profissional sobre o sigilo profissional. Este é
compreendido por privacidade’ de informacao? integridade’ disponibilidade sob demanda?,
nao repudio® e protecao® contra revelagao’ nao autorizada.?

Com a RNDS, ao ocorrer o contato assistencial e apds a autorizacao de acesso aos dados
correspondentes, o cidadao contara com o sigilo dos profissionais envolvidos na promogao,
prevencao, recuperacao e reabilitacao do estado de saude desse individuo.

Ressalta-se que o profissional de salde deve estar atento ao que o seu Cédigo de Etica
Profissional faz referéncia sobre a divulgacao de informacgdes de saude do individuo. Atentando-
se para as suas responsabilidades, proibicdes e deveres em relacao ao sigilo profissional, como
descrito a seguir.

Ao(A) Assistente Social é permitida:

a revelagao, dentro do estritamente necessario, quer em relagao ao
assunto revelado, quer ao grau e nudmero de pessoas que dele devam
tomar conhecimento.'

O(A) Bidlogo(a) deve:

manter a privacidade e confidencialidade de resultados de
testes genéticos de paternidade, de doencas e de outros
procedimentos (testes/experimentacédo/pesquisas) que
possam implicar em prejuizos morais e sociais ao solicitante,
independentemente da técnica utilizada. Paragrafo Unico: nao

1 Privacidade: estado de estar livre de intrusao ou perturbagao na vida privada de uma pessoa ou em seus negdcios.

Informagao: comunicagio ou recepgdo de um ou de um conjunto de conhecimentos ou juizos reunidos sobre determinado assunto ou
o conjunto desses conhecimentos ou juizos.

Integridade: confiabilidade dos dados em todo o seu ciclo de vida.

Disponibilidade: a informagéo estar disponivel sob demanda e no momento adequado.

Nao repudio: visa garantir que o autor ndo negue ter criado e assinado o documento.

Protegdo: agdo para garantir seguranca e vigilancia nas areas afetadas, bem como ajudar a reduzir a perda de vidas.

Revelagao: revela¢ao de informagdo por comunicagdo oral ou escrita.
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http://decs.bvs.br/cgi-bin/wxis1660.exe/decsserver/?IsisScript=../cgi-bin/decsserver/decsserver.xis&previous_page=homepage&task=exact_term&interface_language=p&search_language=p&search_exp=Privacidade
http://decs.bvs.br/cgi-bin/wxis1660.exe/decsserver/?IsisScript=../cgi-bin/decsserver/decsserver.xis&previous_page=homepage&task=exact_term&interface_language=p&search_language=p&search_exp=Informa%E7%E3o
http://decs.bvs.br/cgi-bin/wxis1660.exe/decsserver/?IsisScript=../cgi-bin/decsserver/decsserver.xis&previous_page=homepage&task=exact_term&interface_language=p&search_language=p&search_exp=Prote%E7%E3o
http://decs.bvs.br/cgi-bin/wxis1660.exe/decsserver/?IsisScript=../cgi-bin/decsserver/decsserver.xis&previous_page=homepage&task=exact_term&interface_language=p&search_language=p&search_exp=Revela%E7%E3o
https://drive.google.com/file/d/1LQ1phdllNDtG-HVX9xQNRwqfGPLpcc7q/view?usp=sharing
https://drive.google.com/file/d/1LQ1phdllNDtG-HVX9xQNRwqfGPLpcc7q/view?usp=sharing

sera observado o sigilo profissional previsto no caput deste
artigo, quando os resultados indicarem riscos ou prejuizos
3 salde humana, a biodiversidade e ao meio ambiente,
devendo o profissional comunicar os resultados as autoridades
competentes.”®

Em relacdo aos(as) Biomédicos(as):

sdo direitos dos mesmos, resguardar o segredo profissional e
ter respeitada, em nome da liberdade de profissdo e do sigilo
profissional, a inviolabilidade de seu laboratdrio, ou local de
trabalho, de seus arquivos e dados, de sua correspondéncia e
de suas comunicacgodes, inclusive

telefébnicas ou afins, salvo caso de requisicao judicial.’®

Quanto aos(as) profissionais de Educacao Fisica, esses devem:

guardar sigilo sobre fato ou informacao de que tiver
conhecimento em decorréncia do exercicio da profissao,
admitindo-se a excegdao somente por determinacgao judicial ou
guando o fato for imprescindivel como Unica forma de defesa
perante o Tribunal de Etica do Sisterna CONFEF/CREF.”

Os(As) profissionais de Enfermagem devem:

mantersigilosobrefatodequetenhaconhecimentoemrazaoda
atividade profissional, exceto nos casos previstos na legislagao
ou por determinacao judicial, ou com o consentimento escrito
da pessoa envolvida ou de seu representante ou responsavel
legal.®

Os(As) Farmacéuticos(as) tém como dever:

guardar sigilo de fatos e informacdes de que tenha
conhecimento no exercicio da profissdo, excetuando-se os
casos amparados pela legislacdo vigente, cujo dever legal
exijam comunicag¢ao, denuncia ou relato a quem de direito;
nao permitir que terceiros tenham acesso a senhas pessoais,
sigilosaseintransferiveis, utilizadasemsistemasinformatizados
e inerentes a sua atividade profissional.”

Quanto ao(a) Fisioterapeuta e ao(a) Terapeuta Ocupacional, estes profissionais sdo

proibidos de:

revelar,semjustacausa,fatosigilosodequetenhaconhecimento
em razdao do exercicio de sua profissao; negligenciar na
orientacao de seus colaboradores, quanto ao sigilo profissional;
fazer referéncia a casos clinicos ou de assisténcia social
identificaveis, exibir cliente/paciente/usuério/familia/grupo/
comunidade ou sua imagem em anuncios profissionais ou



na divulgacao de assuntos terapéuticos ocupacionais em
qualgquer meio de comunicac¢ao, salvo quando autorizado pelo
cliente/paciente/usuario/familia/grupo/comunidade ou seu
responsavel legal.?°

O(A) Fonoaudidlogo(a) deve:

E proibido aos(as) Médicos(as):

guardar sigilo sobre as informacdes de outros profissionais
também comprometidos com o caso; conservar prontuarios
fisicos ou eletrénicos de seus clientes em arquivo apropriado,
nao permitindo o acesso de pessoas estranhas a este; orientar
seus colaboradores, alunos, estagiarios e residentes sob sua
orientacao,quantoaosigilo profissional e guarda de prontuario;
manter sigilo sobre as informacdes e fatos de que tenha
conhecimento em decorréncia de sua atuagao com o cliente,
exceto: a) em situagdes em que o seu siléncio ponha em risco
a integridade do profissional, do cliente ou da comunidade,
devendo o fato ser comunicado aos 6rgdaos competentes; b)
no cumprimento de determinacao judicial.”!

revelar fato de que tenha conhecimento em virtude do
exercicio de sua profissao, salvo por motivo justo, dever
legal ou consentimento, por escrito, do paciente. Paragrafo
unico. Permanece essa proibicao: a) mesmo que o fato seja
de conhecimento publico ou o paciente tenha falecido;
b) quando de seu depoimento como testemunha (nessa
hipotese, 0 médico comparecerd perante a autoridade e
declarara seu impedimento); ¢) na investigacao de suspeita de
crime, o médico estara impedido de revelar segredo que possa
expor o paciente a processo penal; revelar sigilo profissional
relacionado a paciente crianga ou adolescente, desde que
estes tenham capacidade de discernimento, inclusive a seus
pais ou representantes legais, salvo quando a nao revelacao
possa acarretar dano ao paciente; fazer referéncia a casos
clinicos identificaveis, exibir pacientes ou imagens que
os tornem reconheciveis em anuncios profissionais ou na
divulgacao de assuntos médicos em meios de comunicagao
em geral, mesmo com autorizagcao do paciente; revelar
informacgdes confidenciais obtidas quando do exame médico
de trabalhadores, inclusive por exigéncia dos dirigentes de
empresas ou de instituicdes, salvo se o siléncio puser em
risco a salde dos empregados ou da comunidade; prestar
informacgdes a empresas seguradoras sobre as circunstancias
da morte do paciente sob seus cuidados, além das contidas na
declaracao de obito, salvo por expresso consentimento do seu



representante legal; deixar de orientar seus auxiliares e alunos
a respeitar o sigilo profissional e zelar para que seja por eles
mantido; deixar de guardar o sigilo profissional na cobranca
de honorarios por meio judicial ou extrajudicial.?

O(A) Médico(a) Veterinario(a) ndo podera:

fazer referéncias a casos clinicos identificaveis, exibir
pacientes ou suas fotografias em anuncios profissionais ou
na divulgagao, de assuntos profissionais em programas de
radio, televisdao, cinema, na Internet, em artigos, entrevistas,
Ou reportagens em jornais revistas e outras publicacdes leigas,
OuU em quaisquer outros meios de comunicacao existentes
e que venham a existir, sem autorizagao expressa do cliente;
prestar a empresas ou seguradoras, qualquer informacao
técnica sobre paciente ou cliente sem expressa autorizagcao
do responsavel legal, exceto nos casos de ato praticado com
dolo ou ma fé por uma das partes ou quando houver risco
a saude publica, ao meio ambiente ou por forca judicial;
permitir o uso do cadastro de seus clientes sem a respectiva
autorizacao; facilitar o acesso e conhecimento dos prontuarios,
relatdrios e demais documentos sujeitos ao sigilo profissional;
revelar fatos que prejudiquem pessoas ou entidades sempre
gue o conhecimento advenha do exercicio de sua profissdo,
ressalvados os atos de crueldade e os interessam ao bem
comum, a saude publica, ao meio ambiente ou que decorram
de determinacao judicial.®

E dever do(a) Nutricionista:

manter o sigilo e respeitar a confidencialidade de informacdes
no exercicio da profissao, salvo em caso de exigéncia legal,
considerandoaindaasseguintessituacdes:impediromanuseio
de quaisquer documentos sujeitos ao sigilo profissional
por pessoas Nao obrigadas ao Mesmo CoOMPromisso; caso
considere pertinente, o nutricionista poderd fornecer as
informacgdes, mediante assinatura de termo de sigilo ou
confidencialidade pelo solicitante; respeitar o direito a
individualidade e intimidade da crianca e do adolescente,
nos termos da legislacao vigente, em especial do Estatuto da
Crianca e do Adolescente, sendo imperativa a comunicacao ao
seu responsavel de situacao de risco a saude ou a vida.*

Para o(a) Odontélogo(a) constitui infragao ética:
revelar,semjustacausa,fatosigilosodequetenhaconhecimento
em razdo do exercicio de sua profissao; negligenciar na
orientagcao de seus colaboradores quanto ao sigilo profissional;



e fazer referéncia a casos clinicos identificaveis, exibir paciente,
sua imagem ou qualquer outro elemento que o identifique,
em qualquer meio de comunica¢ao ou sob qualquer pretexto,
salvo se o cirurgido-dentista estiver no exercicio da docéncia
ou em publicacdes cientificas, nos quais, a autorizacao do
paciente ou seu responsavel legal, Ihe permite a exibi¢ao da
imagem ou prontuarios com finalidade didatico-académicas.?®

E dever do(a) Psicélogo(a):
respeitar o sigilo profissional a fim de proteger, por meio
da confidencialidade, a intimidade das pessoas, grupos ou
organizagdes, a que tenha acesso no exercicio profissional.?®

Ao(A) profissional Técnico(a) em Radiologia constitui infracéo ética:

revelar, fato sigiloso de que tenha conhecimento em razao
do exercicio de sua profissao; negligenciar na orientacao
de seus colaboradores quanto ao sigilo profissional; fazer
referéncia a casos clinicos identificaveis, exibir clientes ou
seus exames e fotografias em anuncios profissionais ou na
divulgacao de assuntos radiologicos em programas de radio,
televisao ou cinema, e em artigos, entrevistas ou reportagens
em jornais, revistas, congressos, simposios e aulas ou outras
publicacdes legais, salvo se autorizado pelo cliente/paciente
ou responsavel. Paragrafo Unico. Compreende-se como justa
causa, principalmente: colaboracao com a justica nos casos
previstos em Lei; notificacdo compulsdria de doenca; pericia
radioldgica nos seus exatos limites; estrita defesa de interesse
legitimo dos profissionais inscritos; revelagcao de fato sigiloso
ao responsavel pelo incapaz.?’

Assim, em respeito a legislacao, o cidadao contara com a observancia dos aspectos ético-
legais descritos nos Codigos de Etica dos profissionais de salde e da Tecnologia da Informacéo
e Comunicacgao (TIC).

® 1.2.2 A RNDS em conformidade com a LGPD

A implementacao da RNDSP iniciou-se em junho de 2019, com os objetivos de oferecer
beneficiosde melhoria da assisténciaasaude,a partirdoacessoasinformacdes e continuidade do
cuidado nos niveis de atencgao, permitir eficiéncia na gestao dos recursos publicos e impulsionar
a inovagao na saude.

Em marco de 2020, a abrangéncia e o escopo do projeto da RNDS foram direcionados
ao enfrentamento da covid-19 (Corona Virus Disease 2019), para o fortalecimento da resposta
do sistema de saude, monitoramento e gestao da saude populacional, oferta de solugdes para



engajamento ativo do usuario no controle da epidemia e processamento do esperado numero
de casos da doencga.”°
Desde as primeiras acdes de planejamento, governancga, definicao de arquitetura e de
regras negociais, o0 Datasus se prepara para manter a RNDS em conformidade com a LGPD.?®
Apresentam-se abaixo as principais medidas tomadas até o momento.?®

Instituicao do Nucleo LGPD pela Portaria Datasus de 22 de novembro de 2019, que
visa a adequada implementac¢ao das medidas preconizadas na LGPD;*°
Elaboracao de Relatdrio de Avaliagcao de Conformidade pelo Nucleo LGPD e estudo
piloto de conformidade com o Sistema de Cadastramento de Usuarios do SUS
(CadSUs);
Estudo de Conformidade da RNDS com a LGPD, com destaque para nove
aspectos essenciais de analise: governanca de informacao, definicao de papéis
e responsabilidades, categorizacao dos dados, seguranca da RNDS, gestdo de
continuidades, tratamento de dados, consentimento, anonimizacao de dados,
transparéncia e direitos do titular;
Inicio do Projeto “Expansao da RNDS - Iniciativas em LGPD” com Better Health
Program Brazil - Prosperity Fund, no ambito da Cooperacao Internacional Brasil e
Reino Unido, agcao desenvolvida em parceria com a Assessoria Internacional (AISA-
MS);
Gerenciamento de Riscos do ConecteSUS, acompanhado pela Diretoria de
Integridade; e
Elaboragcao de uma nota conjunta com a Assessoria de Comunicagao (ASCOM-MS)
para elaboracao de um Plano de Comunicacao que contemple a disponibilizacao
de ampla e adequada informacao ao titular de dados quanto aos direitos previstos
na LGPD.*°

Quanto aos aspectos de seguranca da RNDS, ressalta-se que os dados de saude serao
coletados, processados e armazenadosde acordo com padrdes de confidencialidade e seguranca
proporcionais a sua sensibilidade.

O acesso aos dados da RNDS esta restrito ao Titular (por meio do aplicativo ConecteSUS),
mediante autenticacdo realizada por meio do acesso gov.br;* e aos Profissionais de Saude
(por meio do Portal ConecteSUS - Perfil Profissional de Saude), mediante autenticacao do
Certificacao Digital ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) de instalagcdes de
Prontuario Eletrénico do Paciente (PEP) previamente habilitado para o estabelecimento de
saude e restrito ao contexto de atendimento, ou seja, apenas durante o contato assistencial com
o individuo.*?

Todos os acessos aos dados sao rastreados, ou seja, a RNDS é capaz de identificar de forma
inequivoca que dado foi acessado, por qual profissional, em que estabelecimento de saude se
deu a consulta e quando (data/hora) essa consulta foi realizada. A RNDS também é capaz de
rastrear a origem de todo documento exposto no Portal ConecteSUS.

No aplicativo ConecteSUS, o cidadao (titular de dados) sera sempre notificado quando
sua histoéria clinica for acessada pelo profissional de saude. Uma lista do histérico de todos os
acessos de profissionais de saude estara disponivel para visualizagao pelo cidadao no aplicativo
ConecteSUS.

E importante salientar que, até a data de publicacdo deste ebook, as normativas e
diretrizes da propria LGPD ainda estao em fase de construgao, discussao e analise de impacto,



com destaque a criagao da ANPD, prevista na LGPD e a criacao do Comité Central de Governanca
de Dados, previsto no Decreto N° 10.046, de 9 de outubro de 2019.3

No entanto, enquanto 6rgao do Sistema de Administracao dos Recursos de Tecnologia da
Informacao (SISP), o Datasus tem participado de discussdes e seguido as orientacdes dispostas
no Guia de Boas Praticas da LGPD** para implementagcao na Administracao PuUblica Federal,
divulgado pela Secretaria de Governo Digital do Ministério da Economia.

O Datasus esta em fase de preparagcao para manter a RNDS em conformidade com
as diretrizes e regras de tratamento de dados pessoais previstas na LGPD. No entanto,
compreende-se que o esforco de aderéncia a LGPD deva ocorrer de maneira ampliada, com
comprometimento e engajamento de varios atores do Ministério da Saude, de forma continua,
progressiva e transparente.

Dentre as exigéncias da Lei,”> destacam-se a institucionalizacdo dos principios e diretrizes
da LGPD no ambito do SUS, a partir das analise da LGPD com outras bases legais de saude;
a formalizacao dos papéis e perfis definidos pela Lei, como controlador(es), operador(es) e
encarregado(s); definicao e finalidade especifica para cada tipo de tratamento, e por fim, o
fortalecimento dos instrumentos de comunicagao nos canais de apoio ao titular dos dados.

Assista no Video 1, a seguir, a entrevista com a Especialista Jackeline Neves de Almeida,
Coordenadora de Seguranc¢a da Informac¢ao do Datasus.

Video 1 - Entrevista que aborda os aspectos de seguranca para compartilhamento e acesso a
histodria clinica do cidadao, via Rede Nacional de Dados em Salde

Fonte: autoria propria.


https://drive.google.com/file/d/19K5Ue493PD1P2itAnR0Mpl_xBNq_mntz/view?usp=sharing
https://drive.google.com/file/d/19K5Ue493PD1P2itAnR0Mpl_xBNq_mntz/view?usp=sharing
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Para relembrar...

Dado pessoal sensivel é todo dado pessoal sobre origem racial, ou étnica, convicgao
religiosa, opiniao politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, referente a saude ou a vida sexual, genético ou biométrico, quando
vinculado a uma pessoa natural. Assim, todos os dados de saude de um cidadao sao,
portanto, dados sensiveis.

Como o cidadao ficara sabendo que alguém acessou seus dados de saude? No aplicativo
ConecteSUS, o cidadédo (titular de dados) sera sempre notificado quando sua histéria
clinica for acessada por um profissional de saude. Uma lista do histérico de todos os
acessos de profissionais de salde estara disponivel para visualizagao pelo cidadao, no

aplicativo ConecteSUS.






Unidade 2: Orientacdes para Acesso e
Compartilhamento de Dados Pessoais de Saude

Todas asvezesem que o cidadao recebe cuidados de um profissional de saude cadastrado,
para diagndstico, tratamento, ou prevengao de uma enfermidade ou orientagao sobre sua saude,
seja no sistema de saude publico ou privado, dados de saude desse encontro assistencial sao
tratados eletronicamente nos sistemas locais de informacao.

Esses dados sao usados para documentagcao desse encontro e para comunicagao do
seu historico a outros profissionais de saude que estiverem colaborando para que o cidadao
recupere sua saude totalmente e permaneca saudavel. O tratamento de dados de saude sao
etapas muito importantes para garantir que o cidadao tenha acesso a agdes e servigcos de saude
de qualidade, no momento em que ele precisa.

Além de agilizar seu atendimento e possibilitar que vocé receba os cuidados mais
adequados para o seu caso, a documentacao do seu histdrico de saude serve também para
o cumprimento de obrigacdes éticas, regulatdrias e legais por parte de quem |he presta os
cuidados - profissionais e instituicdes de saude. No quesito regulatorio, de acordo com a Lei n°
13.787, de 27 de dezembro de 2018,* fica obrigatdria a guarda dos dados sobre prontuario do
paciente por 20 anos, independentemente de meio fisico ou eletrénico.

A RNDS, mantida pelo Ministério da Saude, foi criada para que os dados de salde possam
ser trocados de forma responsavel, segura e confidencial, entre os profissionais de saude e o
cidadao, garantindo uma atencao integral e de qualidade. Dessa forma, sera garantido que as
informacgdes essenciais para dar continuidade ao tratamento estejam disponiveis sempre que
o cidadao necessitar, mesmo que esteja sendo tratado com profissionais de estabelecimentos
diferentes, até mesmo em municipio, estado ou pais distintos. Portanto, por meio do
armazenamento dos seus dados de saude na RNDS, o cidadao podera ter um atendimento de
qualidade em qualquer lugar e em qualgquer momento.

A LGPD? considera os dados de saude, ou seja, dados referentes a saude do cidadao, a
vida sexual, dado genético ou biométrico, como dados pessoais sensiveis. Isso significa que os
dados de saude do cidadao, registrados em meio eletrénico ou fisico, devem ser protegidos e
tratados com mais atencao, pois, sao dados que podem predispor a algum tipo de discriminacao.
Por isso, na RNDS, todas as atividades que envolvam opera¢des de coleta, producao, recepcao,
classificagao, utilizacdo, acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou controle da informmacao, modificacao,
comunicacao, transferéncia, difusdao ou extracao, fazem parte do escopo de tratamento, ou
ainda, o compartilhamento dos dados de saude do cidadao com terceiros, seguirao os principios
e obrigacdes dispostos na LGPD?® e demais normas que regulam essas atividades.

Todos os cidadaos usuarios do SUS participam da RNDS automaticamente, pois, no Pais,
coleta-se dados de todos os brasileiros e estrangeiros usuarios do SUS para conhecer a situagao
de saude da populacao. A RNDS sera utilizada para o cumprimento das obrigagdes com a



populacao brasileira, pois, por meio dos dados de saude sera possivel avaliar, formular e executar
politicas publicas mais efetivas, estabelecendo condi¢cdes para promocgao, protecao, tratamento
e recuperacao da sua saude e da populacao.

No entanto, neste momento, o cidadao podera escolher ndo compartilhar os seus dadosde
saude com profissionais de saude que tenham acesso a RNDS. Ao escolher essa opgao, os dados
de saude do cidadao compartilhados com os profissionais de assisténcia a saude, responsaveis
pelos seus atendimentos, ficardo restritos aos sistemas do Ministério da Salude e poderdo ser
compartilhados de maneira anonimizada, pois na LGPD, esta claro em seu artigo 12 que os dados
anonimizados nao serao considerados dados pessoais. Essa possibilidade podera ser revista a
qualguer momento, ocasiao em que o cidaddo sera devidamente informado a respeito.

Os dados de saude do cidadao estarao disponiveis ao profissional de saude que esteja
prestando atendimento ao mesmo ou a pessoa pela qual o cidadao seja responsavel legal. Esse
profissional de salde devera estar habilitado a acessar os dados da RNDS, do Ministério da
Saude, por meio de seu cadastro no ConecteSUS Profissional.

O profissional de saude tera acesso a informacdes de carater administrativo (por exemplo,
datas e horarios de atendimento, entrada e saida do estabelecimento), informacdes relativas a
medicamentos distribuidos, internagcdes hospitalares, atendimentos ambulatoriais, vacinagao e
resultados de exames.

Ao acessar a RNDS, o profissional de saude tera acesso somente a dados de saude
coletados a partir de janeiro de 2018.

O profissional de saude que, no exercicio regular de sua profissdo, esteja diretamente
envolvido nas acdes e nos servicos de saude prestados ao cidadao, estara autorizado a acessar
os dados de saude do mesmo.

O objetivo da RNDS é facilitar o acesso dos profissionais de saide que venham a
cuidar do cidadao as informacdes precisas e atualizadas sobre o seu histérico e condicdes
presentes de salde. O acesso aos dados de saude do cidadao poderd estar disponivel para esses
profissionais no exato momento em que o0 mesmo precisar (contato assistencial). Isso € muito
importante para que seja possivel prestar um atendimento mais individualizado e direcionado



as necessidades do cidadao. Por meio da RNDS, se espera melhorar a comunicacao entre todos
profissionais que cuidam do cidadao, de modo que eles atuem de forma integrada e continua
para o seu beneficio, evitando que o cidadao tenha que repetir desnecessariamente exames
ou outros procedimentos. Essa integragcao contribui, ainda, para que as decisdes sejam melhor
informadas e que o cidadao tenha uma atencao personalizada, segura e mais adequada as suas
necessidades.

O cidadaosera atendido com muito mais rapidez, qualidade, eficiéncia e seguranca. Afinal,
guanto mais o profissional de salde conhecer sobre o cidadao, seus habitos e seu histdrico
de saude, melhor e mais assertivos poderao ser os cuidados como prevenc¢ao, diagnostico e
tratamento, mesmo que aquele profissional esteja atendendo o cidadao pela primeira vez.

Outro exemplo é se informar, imediatamente, sobre quais medicamentos o cidadao
usa ou ja usou, se 0 mesmo tem alergias, quais 0s resultados dos exames ja foram realizados,
assim como ter acesso a relatodrios cirdrgicos e notas de internagao, muito importantes para
evitar diagnoésticos e tratamentos inadequados ou inefetivos e, como consequéncia, eventuais
prejuizos a saude do cidadao.

Outra vantagem é que guando estiver emm um atendimento de emergéncia, no qual,
por exemplo, o cidaddo esteja inconsciente e/ou desacompanhado e, portanto, incapaz de
fornecer informacdes sobre seu estado ou histdrico de saude, o profissional de saude que
estiver atendendo o cidadao podera acessar seus dados de saude e conhecer a histoéria clinica
do mesmo.

Osdadosdesaudeseraotratadosdeacordocom padrboesde confidencialidade,integridade
e seguranca proporcionais a sua sensibilidade, o que implica na criagao de ambientes fisicos e
l6gicos aderentes ao estado da técnica e as melhores praticas em gestao da privacidade e da
seguranca da informacao (Sl), inclusive aqueles especificos a area de saude.

Para entendermos os desafios da seguranca da informacao podemos usar uma analogia
entre um ladrao que tem intencao de roubar uma casa (hacker) e o proprietario da casa
(especialista em Sl). Para garantir a seguranca de sua casa, quando ha orcamento disponivel,
O proprietario necessita de instalar cercas elétricas, portas e janelas com trancas, internas e
externas e cAmeras em varios pontos. Enfim, uma série de controles que dificultardao a entrada
do ladrao, sendo um trabalho desafiador para quem protege, no caso, 0s especialistas em Sl,
que devem se preocupar com as ameacas constantes, muitas vezes, sem recursos humanos e
financeiros adequados.

Cabe ressaltar que consta como principio expresso na LGPD a Sl, que acumula mais de
trés décadas de conhecimento em suas vertentes técnicas e administrativas. Para entender e
mapear tais décadas, o Analista em Tecnologia da Informagao, Romario César de Almeida, do
Ministério da Economia, em uma de suas lives, apresentou um levantamento sobre o arcabouco
normativo e legal, tanto internacional, quanto nacional sobre a SI no governo. A seguir, 0s
internacionais:



O arcabouco legal nacional:

Como visto no levantamento, além das centenas de controles de Si, legislacdes a se seguir,
0s especialistas em Sl precisam documenta-los e audita-los periodicamente, exigindo-se uma
grande empreitada na causa.

Embora os estabelecimentos de saudde integrantes da RNDS e a prépria RNDS estejam
cercados de todos os cuidados voltados ao sigilo e a seguranca de seus dados de saude, é
impossivel garantir a inviolabilidade de seus sistemas, seja em razao da ocorréncia de casos
fortuitos, motivos de forca maior ou em razao de ataques cibernéticos que possam vir a ocorrer.

Todos os acessos aos dados de saude do cidadao serado registrados eletronicamente e o
mesmo sera notificado no aplicativo ConecteSUS Cidadao sempre que seu registro for acessado.



Os acessos nao autorizados e usos indevidos por usuarios da RNDS estarao sujeitos a penalidades
previstas na legislacdo. E direito do cidadao, a qualguer momento, ter conhecimento dos acessos
realizados aos seus dados de saude.

Caso o cidadao decida ndo compartilhar seus dados de salude, os seus atendimentos
nos estabelecimentos de saude nao sofrerao qualquer restricao. Nesse caso, o estabelecimento
de saude somente compartilhara os dados de saude do cidadao com terceiros nas situacdes
exigidas por lei ou pelos cédigos e normas de ética profissional, por exemplo, ordem judicial,
hipdteses de comunicado compulsoério de doencgas.

Em casos de atendimento de emergéncia, em que nao haja registro de autorizacao
para compartilhamento dos dados de satude do cidaddo, ou quando o mesmo nao estiverem
condicoes de daresse consentimento, o profissionalde saude responsavel peloseuatendimento
podera acessar seus dados de saude, nas seguintes situacdes: (i) a partir de autorizacao expressa
de seu representante legal ou acompanhante; ou (ii) quando, a partir do julgamento técnico
do profissional de saude responsavel, o cidaddo corra risco de lesdao grave ou risco de morte,
podendo se embasar ainda na base legal expressa na LGPD Tutela da Saude, a qual deve ter
um melhor detalhamento futuramente. O acesso aos dados de saude nessa segunda hipdtese
devera ser devidamente justificado e registrado na RNDS para auditoria posterior.

A RNDS utiliza uma tecnologia de armazenamento em nuvem, o que permite guardar
dados na Internet por meio de um servidor on-line, lembrando que por serem dados pessoais, é
tratado via nuvem privada com datacenters localizados no Pais por obrigacao legal. A aquisicao,
instalagao e manutencao dessa tecnologia, bem como a gestao da base de dados estao sob
responsabilidade do Datasus, do Ministério da Saude. Caso a gestao da base de dados de saude
seja transferida a terceiros, o cidadao sera notificado sobre a ocorréncia dessa mudanca, com a
devida antecedéncia.

As Secretarias de Salde do Estado e do Municipio aos quais o estabelecimento de salde,
integrante da RNDS, estiver vinculado poderao ter acesso a essas informacdes de forma que o
cidadao nao podera ser identificado, ou seja, os dados serdao anonimizados.

Caso o cidadao decida nao compartilhar seus dados de saude, os seus atendimentos nos
estabelecimentos de saude nao sofrerao qualquer restricao. Nesse caso, o estabelecimento de
saude somente compartilhara os dados de saude do cidaddao com terceiros nos casos exigidos
por lei ou pelos cédigos e normas de ética médica, por exemplo, ordem judicial, hipdteses de
comunicado compulsdrio de doencas.



Sempre que desejar, o cidadao poderd entrar em contato com a equipe da RNDS. Em
caso de duvidas, reclamacgdes ou perguntas sobre os seus direitos, o cidadao podera entrar em
contato pelo e-mail: rnds@saude.gov.br.

Em se tratando de direitos e apoio ao titular de dados pessoais, conforme preconizado
pela ANPD, encontra-se o contato e as informacgdes sobre o encarregado pelo tratamento de
dados pessoais neste link.

Na nuvem publica,geralmente, trafegam dados de varios paises e, porincrivel que pareca, é
economicamente viavel, pois seus custos sao menores devido a grande carga tributaria brasileira,
mas ha preocupacdes em ter os dados da sociedade brasileira sob dominio dos estrangeiros,
principalmente dados sensiveis.

Antes da LGPD, nao havia diferenca explicita entre dados pessoais € dados pessoais
sensiveis. Com isso, toda base de dado, metadado e conhecimento era obrigada a estar em uma
nuvem privada com seus datacenters em territdrio brasileiro, o que torna o armazenamento e o
tratamento mais caros, conforme Instrucao Normativa GSIPR N° 5, de 30 de agosto de 2021, em
seu artigo 18:*

Os dados, metadados, informacdes e conhecimentos
produzidos ou custodiados pelo 6rgao ou pela entidade,
transferidos para o provedor de servico de nuvem, devem estar
hospedados em territdrio brasileiro.®®

Todavia, em seu inciso Il, € dada uma restricdo que pode ser interpretada como
oportunidade. Segue a letra: “Il - a informagao sem restricao de acesso podera possuir copias
atualizadas de seguranca fora do territério brasileiro, conforme legislacao aplicavel.*®

Ora, se podemos tratar copia dos dados sem restricao fora do territorio brasileiro, por qual
motivo ndo podemos economizar tratando grandes massas de dados que nao sao pessoais em
nuvem publica?

Paraisso, primeiramente, é necessario entender o conceito de registro ou tupla®em banco
de dados. Sendo assim, segue um exemplo de registro em tabela, mesmo que desnormalizado,
para melhor conceituagao (Tabela1).

Tabela 1- Exemplo (ficticio) de tabela de doadores de érgaos

ID Nome CPF N° SUS Doador UF Nacionalidade Naturalidade
1o Valdir Clarindo | 555.555.555-55 | 12223344 S GO Brasileira Alexania
m Maria da Silva | 666.666.666-66 | 13323344 N MG Brasileira Unai

Fonte: autoria prépria.

8 Tupla: sequéncia ordenada e finita de elementos.
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https://www.gov.br/saude/pt-br/acesso-a-informacao/lgpd/encarregado-pelo-tratamento-de-dados-pessoais

Os numeros 110 e 111 da coluna ID sdao gerados automaticamente pelo sistema gerenciador
de banco de dados para identificar o registro ou tupla (linha toda) sobre dados da tabela de
doadores.

Em resumo, a ideia de economia vem da separac¢ao dos campos que se referem a dados
pessoais (Nome, CPF, N° do cartdao do SUS, Doador ou ndo de érgaos) do restante do registro
gue nao sao dados pessoais (UF, Nacionalidade e Naturalidade). Dessa forma, os dados pessoais
sdo armazenados em uma nuvem privada, com tratamento de dados estritamente em territdrio
nacional, e os dados nao pessoais sao armazenados em uma nuvem publica, melhorando os
custos. Isso é possivel usando o cédigo identificador (ID) doregistroe ID da tabela como referéncia
para quando for necessaria a uniao dos dados com intuito de apresentag¢ao ao usuario, tudo de
forma transparente.

Milhares de registros desacoplados podem gerar uma economia gigantesca em se
tratando de tratamento de dados em nuvens privadas ou publicas, ou seja, caras ou econémicas.

Ouca um didlogo, em formato de podcast, sobre essa revisita, mais uma vez, ao “Caso de
Ana"¥ -. Os participantes deste podcast sao:

Representando o profissional de saude: Ana Claudia Cielo. E nutricionista, com
Residéncia em Saude da Familia, especialista em Gestao de Politicas de Saude
Informadas por Evidéncias e em Informatica em Salde. E mestre em Politicas
Publicas em Saude (Fiocruz/Brasilia) e analista de negdcios em salde na Estratégia
e-SUS Atencao Basica (e-SUS AB) na Coordenacao Geral de Informacao da Atencao
Primaria, do Departamento de Saude da Familia, da Secretaria de Atengao Primaria
a Saude do Ministério da Saude.
Representando os profissionais de Tecnologia da Informacao: Lucas Calabrez
Pereyra. E Engenheiro de Computacdo e mestre em Ciéncias (Universidade de S&o
Paulo - Ribeirao Preto). Faz parte da equipe da Coordenacao-Geral de Sistemas de
Informacao e Operacdes do Datasus.
Responsavel pela narragcao dos momentos selecionados do Caso de Ana: Suse
Barbosa Castilho. E enfermeira do Hospital das Clinicas da Universidade Federal
de Goids (UFG)/Ebserh, especialista em Preceptoria pelo SUS e Saude Publica e
membro da equipe de produg¢ao do Programa Educacional em Saude Digital.
Responsavel pela mediacdo do podcast: Sheila Mara Pedrosa. E enfermeira e
doutora em Ciéncias da Saude pela UFG e conteudista do Programa Educacional
em Saude Digital.

Podcast 1 que discute, na visao da cidada brasileira Ana, os aspectos de seguranca para
compartilhamento e acesso a sua historia clinica, a partir da Rede Nacional de Dados em Saude.

Fonte: autoria proépria.


https://drive.google.com/file/d/1P5PW-cCdS-C2fsxQZmZ3-wUZRGciGPv8/view?usp=sharing

No Microcurso 2, utilizamos o ilustrativo “Caso de Ana"¥” para refletirmos sobre as diversas
situacdes e desafios que se apresentam no processo de organizacao de uma rede de servicos
de saude que afetam a vida e o destino das pessoas e, na segunda parte, demonstramos os
beneficios da RNDS, utilizando as vantagens da Saude Digital no processo de diagndstico e
tratamento do cancer de mama de uma cidada brasileira.

Retomamos o caso de Ana, mais uma vez, para gue Vocé possa entender como sera
garantida a seguranca e a confidencialidade dos dados em saude pela RNDS, em conformidade
com a LGPD.? O intuito é reforcar a importancia do objetivo central da RNDS, que é permitir a
troca segura de informacdes entre os pontos da Rede de Atencao a Saude (RAS).

TRECHO DO CASO DE ANA: ANA TEM SINAL DE ALERTA!

Ana, uma mulher de 53 anos, acordou
no sabado apresentando dor, secrecao em um
mamilo e ao autoexame percebeu um pequeno
volume na mama direita.

Sempre muito atenta com a propria
salde, Ana acessou o aplicativo ConecteSUS pelo
seu celular, utilizando o seu CPF. Ela conseguiu
solicitar um agendamento com o meédico da
Unidade Basica de Saude (UBS), a qual estava
vinculada. Foi por meio da equipe dessa UBS
gue ela ficou sabendo do aplicativo, no qual,
apos ter baixado no seu celular, se cadastrou via
“Meu gov.br”.

COMENTARIOS: Os dados do cadastro pessoal e da
histéria clinica de Ana sdo sensiveis’ e, por isso,
necessitam de um protocolo de confianca
(chamado de blockchain?) para a criptografia®
e protecao dos dados, armazenados na nuvem,
por meio de um servidor on-line“.

Ainda na tela do aplicativo ConecteSUS
Cidadao, a Ana optou por permitir que os
profissionais de saude, responsaveis pelo seu
cuidado, pudessem acessar e compartilhar seus
dados de saude, via RNDS.




TRECHO DO CASO DE ANA:

Ana estava na casa da vizinha e foi
notificada via celular que o seu atendimento
havia sido agendado para a proxima segunda-
feira. Ana ficou um pouco mais tranquila ao
saber que iria consultar com o médico da sua
equipe de Saude da Familia (eSF).

Na manha de segunda-feira, Ana chegou
naUBSefoiacolhida pelaenfermeirasemesperar
em fila e teve seu agendamento identificado no
sistema.

COMENTARIOS:

A enfermeira, ao acessar o Prontuario
Eletrénico do Paciente (PEP) integrado a RNDS,
fez a busca pelo cadastro de Ana, informando o
numero do CPF ou do Cartao Nacional de Saude
(CNS). Assim, o PEP, no qual a enfermeira esta
com acesso autorizado, envia os dados para
acesso a RNDS: CPF e Classificagao Brasileira
de Ocupacdes (CBO)® do profissional de saude,
numerodoregistrodo estabelecimentodesaude
(CNES), cdédigo do municipio de acordo com o
Instituto Brasileiro de Geografia e Estatistica
(IBGE), certificado digital, identificacdo de
instalacdo homologada para integrar a RNDS
e o CPF da cidada gque esta sendo atendida. A
RNDS valida a autorizagao da instalagcao e do
profissional. Somente com todos esses dados
validados, a RNDS disponibiliza a histéria clinica
da Ana no contexto assistencial e, entdo, a
enfermeira tem acesso a esses dados por meio
do PEP.

Para todo e qualquer acesso e
compartilhamento dos dados da histoéria clinica
de Ana, a RNDS envia uma notificagcao a cidada,
podendo a mesma visualizar todo o histérico de
acessos dos profissionais por meio do aplicativo
ConecteSUS Cidadao.

TRECHO DO CASO DE ANA:

Ana foi examinada pelo meédico da
Estratégia de Saude da Familia (ESF), que
acessou o histérico de sadde da mesma e
verificou que ela possuia histérico familiar de
cancer de mama.




COMENTARIOS:

O médico também esta com o acesso
autorizado no ConecteSUS Profissional e precisa
acompanhar o caso de Ana para garantir
um melhor atendimento a ela na Rede de
Atencdao a Saude (RAS). Assim, ele precisa
ter responsabilidade e garantir o sigilo e a
confidencialidade dos dados, sendo, portanto,
um tutor temporario dos dados de Ana, ou
seja, estarao disponiveis somente durante o
atendimento/contato assistencial.

TRECHO DO CASO DE ANA:

O municipio de Ana, por meio de
protocolos pré-estabelecidos, permitia que
meédicos da ESF solicitassem alguns exames
especificos. O médico, entao, solicitou no sistema
de regulagao a mamografia e prescreveu
analgésico para o caso de dor.

Apds uma semana, Ana foi informada que
sua mamografia foi agendada para o prazo de
oito dias, a ser realizada na Capital.

COMENTARIOS:

Nesse momento, dois conceitos principais
sao evidenciados: 1) a interoperabilidade
semantica’ entre sistemas, onde sistemas
de diferentes estabelecimentos de saude
“interpretam” corretamente as informacgdes
trocadas, ou seja, a informacao tem o mesmo
significado entre o sistema receptor e o sistema
emissor; e 2) o uso da tecnologia blockchain para
a protecao, imutabilidade e rastreabilidade dos
dados trocados entre a UBS e o laboratério de
radiologia, garantindo um registro de transacoes
permanentes e a prova de violagdes.

TRECHO DO CASO DE ANA:

Ao realizar a mamografia, Ana foi
informada que o resultado seria disponibilizado
em 15 dias, e que o médico da ESF teria acesso a
ele, via ConecteSUS.




COMENTARIOS:

Novamente o médico, tutor temporario
dos dados de Ana, tem acesso aos resultados
do exame radioldgico, pois, a mesma ja havia
autorizado o acesso a sua histéria clinica.
Imediatamente, Ana recebe uma notificagcao no
seucelular,cominformacdesdoestabelecimento
de salde, profissional, data e hora do acesso,
como ja mencionado.

TRECHO DO CASO DE ANA:

Durante visita do Agente Comunitario
de Saude (ACS) a casa de Ana, ela relatou que
havia realizado a mamografia ha 17 dias e que
gostaria de saber se o médico ja tinha acesso
ao resultado. O ACS se compromete, entdo, a
verificar no sistema a situacao para Ana, sem a
necessidade de ela ir a UBS.

COMENTARIOS:

O ACS entra em contato com
os profissionais de saude cadastrados
no ConecteSUS Profissional, que estao
acompanhando o caso de Ana, para saber se o
laudo do exame radiolégico ja foi emitido.

TRECHO DO CASO DE ANA:

Ana fica em casa e continua com seus
afazeres domeésticos: o almoc¢o dos filhos, a hora
do colégio e os cuidados com a casa.

O médico da ESF acessou, entdao, o
resultadodamamografiade AnaviaConecteSUS,
20 dias apds a realizagao da mesma. O médico
analisou o laudo e solicitou ao ACS que avisasse
Ana sobre a necessidade de agendamento de
uma consulta com ele, que ela mesma faria pelo
aplicativo.

COMENTARIOS:

Ana recebe mais uma notificacdo de
acesso aos seus dados, com a identificacao
do médico que o fez, e uma notificagcao do
agendamento da consulta para o dia seguinte.




TRECHO DO CASO DE ANA:

No dia seguinte, durante o atendimento,
o médico da ESF comunica a Ana a necessidade
de realizacdo de uma bidpsia, com base
no protocolo de casos como o dela, pois, o
laudo mamografico apontou uma neoplasia.
Angustiada, Ana questiona se o caso é grave.
O médico esclareceu que seria necessario
fazer o exame o mais rapido possivel, pois, se
fosse confirmado o cancer, quanto mais cedo o
tratamento fosse iniciado, maior seria a chance
de cura. Ele entao solicitou a bidpsia, conforme
as regras do municipio, via sistema de regulacao,
cujo agendamento teria uma fila de espera de
dois meses.

COMENTARIOS:

O trafego dos dados entre a UBS e o
SistemadeRegulacdaodoagendamentotambém
€ mantido sob protegcdao para que os dados
pessoais Ndo sejam acessados indevidamente
por terceiros.

TRECHO DO CASO DE ANA:

Ana foi notificada, via ConecteSUS, sobre
a data, horario e local em que ela realizaria o
exame na Capital. Ao longo dos dois meses em
que esperou, fez uso de analgésicos prescritos
para o controle da dor e enfrentou uma angustia
diaria.

Apds dois meses de espera, Ana vai
a Capital para ser submetida a bidpsia da
mama. A técnica de enfermagem informa
gue o laudo ficara pronto em dez dias. Dez
dias apds a realizacao da bidopsia, o médico
de Ana recebeu a notificacdo da liberagao do
laudo do exame histopatolégico da mesma.
Ele realizou o agendamento prioritario de Ana
para o atendimento especializado com um
mastologista, via Sistema de Regulacdo. A
consulta foi agendada na Capital para a semana
seguinte.




COMENTARIOS:

O trafego de dados entre o laboratdrio de
analises clinicas, o médico da UBS, o sistema de
regulacao, o mastologista e Ana também ocorre
com seguranca pela tecnologia blockchain
e a verificacdao do servico de elegibilidade.®
Novamente, ela recebe notificacbes em
seu celular sobre a identidade de todos os
profissionais da RAS que acessaram seus dados
e a finalidade de cada acesso.

TRECHO DO CASO DE ANA:

Ja na Capital, no Hospital Estadual, que
era credenciado como Centro de Complexidade
em Oncologia (Cacon), Ana foi recebida pelo
mastologista que a examinou e analisou os
laudos de seus exames. O mastologista informou
a Ana que ela possuia um nodulo maligno,
de aproximadamente 1 cm, e que nao havia,
aparentemente, um comprometimento clinico
da sua cadeia linfatica axilar. Informou, ainda,
gue Ana seria submetida a uma cirurgia para
a retirada do nédulo com possibilidade de nao
precisar retirar a mama toda.

Para dar seguimento ao preparo pré-
operatdério de Ana, o mastologista prescreveu
exames para saber exatamente qual seria o seu
estado geral de salde e para que ele pudesse
tomar as melhores decisbes. O mastologista
solicitou a Ana, também, ainda que estivesse
assintomatica, a testagem para covid-19,
considerando todos 0s riscos aos quais Ana
vinha se expondo em suas viagens a Capital.

Cerca de trés meses foram necessarios
para que todos os exames de Ana ficassem
prontos. A cirurgia foi planejada e Ana assinou
o termo de consentimento informado para
realizacao do procedimento, tendo a ciéncia de
gue a sua mama poderia ser retirada.

COMENTARIOS:

Esses dados sobre a cirurgia também
sdo armazenados na nuvem?® por meio do
servidor on-line, e podem ser acessados pelo
mastologista, durante o atendimento e pela
propria Ana, a qualguer momento.




TRECHO DO CASO DE ANA:

O resultado do exame molecular para
a covid-19 foi negativo e, tanto o médico,
guanto Ana tiveram acesso a esse resultado via
ConecteSUS. Isso foi possivel devido a integracao
do Gerenciador de Ambiente Laboratorial
(GAL), que interliga os processos de analises
laboratoriais a RNDS.

COMENTARIOS:

Usando o aplicativo ConecteSUS Cidadao
no seu celular, Ana teve acesso aos resultados
do exame de covid-19 de forma precisa, com
seguranga, sem a necessidade de ir até o
laboratdrio buscar o laudo do exame.

TRECHO DO CASO DE ANA:

Na data marcada, Ana foi internada para
ser submetida a cirurgia. Foi retirada parte da
Mmama, mas, Nao houve prejuizo estético, nem a
necessidade de retirar os linfonodos axilares. A
cirurgia foi um sucesso e, apds quatro dias, Ana
recebeu alta hospitalar e foiencaminhada para o
tratamento radioterapico, o que € recomendado
guando o tratamento cirdrgico é conservador.

COMENTARIOS:

O prontuario de Ana, com todo seu
histérico clinico, € de sua titularidade, ou
seja, os dados sao de propriedade da Ana e
permanecem acessiveis por ela a qualquer
momento. Os profissionais que ndo estdao mais
acompanhando o caso de Ana nao podem mais
acessar seu histérico clinico.

TRECHO DO CASO DE ANA:

Ana precisou passar por uma consulta
de retorno com o oncologista que foi agendada
para dali quatro semanas, mas Ana recebeu
mensagem no seu celular sobre o surgimento
de uma vaga e a antecipacao da sua consulta
para a proxima semana.

COMENTARIOS:

O oncologista, cadastrado no ConecteSUS
Profissional,passouateratutelatemporariasobre
os dados da Ana, como os outros profissionais
gue estavam cuidando dela anteriormente.




TRECHO DO CASO DE ANA:

Devido as caracteristicas do tumor, Ana
precisou fazer uso de hormonioterapia continua
por cinco anos, além da radioterapia ja indicada.
Nao houve a necessidade de tratamento
guimioterapico.

COMENTARIOS:

Durante o caso de Ana, foram garantidos
o sigilo e a confidencialidade dos dados, e
somente os profissionais de salde envolvidos no
atendimento dela puderam ter acesso aos seus
dados de saude.

Foipossivel observarque,emtodootrafegodedadosdesalude de Anaentre os profissionais
durante o contato assistencial, os estabelecimentos que compdem a RAS e a cidada, houve
protecao para garantir seguranca e confidencialidade desses dados. Ana, como titular, ou seja,
proprietaria dos seus dados de saude, recebeu notificagcdes no aplicativo ConecteSUS Cidadao
sempre gue sua histéria clinica foi acessada. Caso ela ndo desejasse mais compartilhar seus
dados, poderia retirar o seu consentimento a qualguer momento, sem prejuizos ou risco de

restricdo ao seu atendimento ou represalia por parte dos profissionais.







Unidade 3: Estratégias para Engajamento e
Conscientizacao do Profissional e do Cidadao

———® 3.1 Dicas e Orientacdes para os Profissionais e Gestores

Elaboramos, a partir da ferramenta Canva, algumas dicas e orientagdes para vocé
profissional ou gestor da area da saude.

———® 3.2 Dicas e Orientag¢des para os Cidadaos

Elaboramos, a partir da ferramenta Canva, algumas dicas e orientacdes para voceé,
cidadao, usuario do SUS.


https://move.vyond.com/animation-solutions/

—— (@ 3.3 Jogo Sério



E faremos isso por meio de um jogo.

A expansao das estratégias de gamificagao tem permitido a utilizacdo de jogos nao
apenas para o entretenimento, mas também no processo de educac¢ao, desenvolvimento de
habilidades e competéncias. Sao varias as classificacdes e géneros desses jogos.*®

O jogo: O tipo de jogo que apresentamos aqui é o jogo sério (serious game), do género
Role-playing game (RPG), sendo um jogo narrativo, onde nao havera ganhadores ou perdedores,
mas uma interagao com personagens na busca do fortalecimento do conhecimento sobre a
tematica desenvolvida nesse Microcurso.

O contexto: O caso de Ana

Objetivo: O jogador controla a personagem Ana (utilizando setas e barra de espacos
do teclado ou mouse) em sua trajetdria pelo sistema de sadde, interagindo com os objetos do
ambiente e com diferentes personagens. Nessa trajetoria, os beneficios da RNDS e as vantagens
da Saude Digital no processo de diagndstico e tratamento do cancer de mama de uma cidada
brasileira serao demonstrados.

Fases: O jogo tem cinco fases e para a mudanca de fase, o jogador devera encontrar um
conjunto de informagdes que completam as diferentes fases da trajetdria da Ana no processo de
diagndstico e de tratamento do cancer de mama.

Fase 1: Encontrar o celular e o CPF de Ana.

Fase 2: Conseguir cinco respostas para conseguir falar com a enfermeira chefe.
Fase 3: Encontrar o celular de Ana.

Fase 4: Ir para consulta com o médico.

Fase 5: Ir para a cirurgia.






Unidade 4: Encerramento do Microcurso 3

Os Microcursos do Programa Educacional de Saude Digital da UFG buscam, dentre seus
varios objetivos, fortalecer cada vez mais o papel do profissional de sadde no fornecimento
da informacao de qualidade e para o engajamento e conscientizacao do cidadao quanto a
autorizacao do acesso aos seus dados pessoais de saude e uso dos dados para o seu melhor
acompanhamento na RAS.

Esse Microcurso, em especial, apresentou-lhes, e por vezes reforcou, os varios aspectos e
meios relacionados a ética e aseguranca dosdadosda saude docidadaoaserem compartilhados.
Vocés foram instigados(as) a reflexao sobre o papel dos profissionais envolvidos na atencao a
salde e também a se reconhecerem nesse cenario.

Esperamos que vocés estejam convencidos da importancia e da necessidade de mudanca
de paradigmas sobre 0 acesso aos dados de saude do cidadao de maneira segura, pela RNDS.

Assim, ao respeitarmos o desejo do cidadao, resguardando a confidencialidade e a
privacidade da sua intimidade, bem como reconhecendo que esse € o melhor caminho, faremos
com que o Brasil dé um grande passo rumo a melhoria na qualidade da atencao a saude.
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/57221806/do1-2018-12-28-lei-n-13-787-de-27-de-dezembro-de-2018-57221499
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-5-de-30-de-agosto-de-2021-341649684
https://edisciplinas.usp.br/pluginfile.php/380717/mod_folder/content/0/O%20CASO%20DE%20ANA.pdf
https://edisciplinas.usp.br/pluginfile.php/380717/mod_folder/content/0/O%20CASO%20DE%20ANA.pdf
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