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RESUMO

Este trabalho busca analisar o contexto das interceptagdes telematicas em termos normativos e
praticos, tomando como parametro recentes discussdes acerca da Operacdo Spoofing. Inicia-se
com o estudo do sigilo de dados e da interceptacdo telematica no sistema juridico brasileiro.
Adiante, aborda a investigacdo de crimes em meios tecnoldgicos e os procedimentos para
requisicdo de dados informaticos adotados usados pelas policias judiciarias e pelos Ministérios
Publicos. Por fim, faz um estudo de caso acerca da Operacao Spoofing, analisando a consecuc¢éo
de provas por meio de hackeamento de dispositivos informaticos e a possibilidade ou ndo de
validacdo das provas conseguidas por meios fraudulentos por parte das defesas. O trabalho se
desenvolve pelo método analitico-doutrinario, colacionando doutrina especializada com
documentos oficiais, sendo amparado por procedimentos técnicos bibliografico e documental.
Ao final, conclui-se que o direito de defesa ndo pode ser limitado pela forma como se obtém a
prova consubstanciada em dado telematico, havendo prevaléncia da presuncdo de inocéncia
sobre a vedagdo as provas ilicitas.

Palavras-chave: Direito Constitucional. Direito Processual Penal. Direito digital.
Interceptacdo telematica. Operacdo Spoofing.



ABSTRACT

This paper seeks to analyze the context of telematic interceptions in normative and practical
terms, taking as a parameter recent discussions about Operation Spoofing. It begins with the
study of data confidentiality and telematic interception in the Brazilian legal system. Ahead, it
addresses the investigation of crimes in technological means and the procedures for requisition
of computer data adopted by the judicial police and the prosecution. Finally, it makes a case
study about Operation Spoofing, analyzing the achievement of evidence through hacking of
computer devices and the possibility or not of validating the evidence obtained by fraudulent
means by the defenses. The work is developed by the analytical-doctrinal method, collecting
specialized doctrine with official documents, being supported by bibliographic and
documentary technical procedures. In the end, it is concluded that the right of defense cannot
be limited by the way in which the evidence embodied in a telematic data is obtained, with the
presumption of innocence prevailing over the prohibition against illicit evidence.

Keywords: Constitutional Law. Criminal Procedural Law. Digital law. Telematic interception.
Spoofing operation.
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INTRODUCAO

Uma das principais realizagdes do homem foi o desenvolvimento da inteligéncia que
se materializou, aos poucos e muito lentamente, na aptiddo em realizar tarefas rotineiras, dentre
as quais, a fundamental: a capacidade de interagir-se e a de comunicar-se com outros de mesma
espécie. Essas aptidGes ndo ficaram apenas em verbalizar ou exteriorizar alguma silaba ou
gesto, mas também a escrita e desenho de sinais.

Muito tempo se passou e, obviamente, tudo se desenvolveu. A capacidade de
comunicacdo e interacdo social, seja por meio verbal ou sensorial, se especializou. O modo de
comunicagdo que, antigamente, era utilizado em forma de escritas em pedras rupestres ou no
interior de cavernas, hoje se da por meio de bits?, impulsos magnéticos e altas taxas de
transmiss@es de dados de um lado para o outro em um curtissimo intervalo de tempo.

O uso da comunicacdo evoluida, tecnologica, ndo faz do homem apenas um ser que se
comunica rapida e sabidamente com outro par, por exemplo; muito pelo contrario, o faz mais
forte em relacdo a outro e, sendo assim, ha violagdes de direito entre eles. Aqui, nascem as
violagGes materiais de direitos de uma ou mais pessoas.

Atualmente, os meios tecnoldgicos de comunicacdo trazem infindaveis beneficios e,
de igual forma, prejuizos, dada a maneira de utilizacdo para praticas delitivas e, em relacédo a
essas praticas, € oportuno trazer a tona a previsdo legal quando o assunto é comunicacdes de
dados e o cometimento de crimes.

Quando se fala em comunicacdo de dados é necessario fazer remissdo sobre o que a
Constituicdo Federal fala do assunto, em seu art. 5°, XIl. Além da Carta Politica verifica-se
protecdo legal acerca de sigilo de dados e seu respectivo afastamento em outras leis, a exemplo,
a Lei n. 9.296/96 (interceptacdo telefénica), Lei n. 12.850/13 (Organizacdo Criminosa), Lei n.
9.613/96 (Lavagem de Capitais), Lei n. 12965/14 (Marco Civil da Internet), dentre outras.

A investigacao brasileira, como um todo, seja por parte da policia judiciaria, seja pelo
Ministério Pablico, diuturnamente demandam o Poder Judiciario no que tange a quebra de
dados (ou ao afastamento de sigilo) telematicos em desfavor de seus investigados, com o fito
de angariar provas para levar a uma condenacdo. Todavia, ha percalcos de ordem legislativa,
juridica e tecnoldgica entre uma investigagéo e outra.

O primeiro dos percalcos € que com a evolucdo da tecnologia e sua macica ofertas de

L Bit (Binary digit): é a menor unidade de informac&o que pode ser armazenada ou transmitida e que pode assumir
somente dois valores: 0 ou 1, verdadeiro ou falso e assim por diante. Nomenclaturas serdo demonstradas em
capitulo préprio.
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servigos de armazenamento, redes sociais etc., muitos dos quais na qualidade “for free”, ou seja,
gratuitos, levam a uma grande quantidade de pessoas que se cadastram nestas tecnologias, por
exemplo, Google (e todos os seus servigos), Microsoft (e seus diversos servigos), Uber,
WhatsApp. Entretanto, estas empresas sdo tidas como provedores de aplicacéo e isso significa
que elas ofertam seus servicos diretamente ao usuério-fim, que tecnicamente falando operam
na Camada de aplicacdo da pilha TCP/IP. Esses provedores de aplicacédo situam-se, quase na
totalidade, em outros paises que sdo regidos por suas leis locais e ndo as brasileiras.

O problema sobre a ordem legislativa é que as leis brasileiras sdo frageis quando o
assunto é o fornecimento de dados telematicos por parte de provedores de aplicacdo e ndo lhes
trazem consequéncias graves, na ordem civel, penal e/ou administrativa, caso ndo cumpram
uma ordem judicial, ou o fazem de maneira deficitaria.

Neste contexto, o objetivo geral do trabalho € refletir sobre as repercussdes dos meios
licitos e ilicitos de obtencdo de dados telematicos, 0s quais podem impactar diretamente na
prova para fins processuais penais. Para tanto, a monografia esta dividida em trés capitulos,
sendo que: no capitulo 1, o leitor é levado a ter uma nocéo sobre sigilo de dados e a interceptacédo
telematica no sistema juridico brasileiro e suas principais leis em uso; no capitulo 2, sera falado
sobre a investigacao de crimes em meios tecnologicos e seus procedimentos para requisicao de
dados informaticos, com demonstracdo de alguns procedimentos usados pelas policias
judiciarias e pelos Ministérios Publicos para requisicdo de dados e as barreiras encontradas
neste intuito; por fim, no capitulo 3, sera realizado um estudo de caso acerca da Operacdo
Spoofing, analisando a consecucdo de provas por meio de hackeamento de dispositivos
informaticos e, também, a possibilidade ou ndo de validacdo das provas conseguidas por meios
fraudulentos por parte das defesas.

O trabalho se desenvolvera pelo método hipotético-dedutivo, colacionando doutrina
especializada com documentos oficiais, sendo assim amparado por procedimentos técnicos
bibliografico e documental. Busca-se responder aos seguintes problemas de pesquisa: o direito
de defesa pode ser limitado diante da obtencdo de dados telematicos por vias transversas, como
0 hackeamento de dispositivo informatico? Fixa-se, como hipotese, a de que o direito de defesa
ndo pode ser limitado pela origem da prova consubstanciada em dado telematico, havendo

prevaléncia da presuncéao de inocéncia sobre a vedagéo as provas ilicitas.
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CAPITULO 1 - SIGILO DE DADOS E INTERCEPTACAO TELEMATICA NO
SISTEMA JURIDICO BRASILEIRO

Por muitos anos o uso da interceptacdo telefénica foi tido como uma das melhores
técnicas de investigacdo pelo fato de que diversas pessoas se comunicavam diariamente via
aparelhos telefénicos, especialmente os celulares, dada a facilidade de transporte, ou seja,
portabilidade etc.

A interceptacdo telefonica possui lei especifica propria que trata do assunto: Lei n.
9.296/96, lei pequena que passou alguns revezes até a sua publicacdo e entrada em vigor. Varias
pessoas tinham o sigilo de seus dados telefonicos afastados pela Justica brasileira e muitas das
provas obtidas terminavam em condenacdes.

O tempo passou e a tecnologia se fez mais presente, e 0 uso da comunicacéo telefénica
cedeu espaco para os smartphones, aparelhos celulares inteligentes, que combinam em si todas
as facilidades que se pode ter: agenda telefonica, conexdo a Internet via redes WI-FI ou redes
de dados, acesso aos servicos da Google e seus servigcos, Microsoft, Zoom, WhatsApp,
Telegram, Discord, tudo apenas pelo simples fato de estar o usuario conectado a Internet.

Estas facilidades tém seu preco, o qual é um tanto caro aos usuarios da internet e,
ironicamente, muito valioso a investigacdo brasileira: dados armazenados em diversas
plataformas e servicos. Com isso, a tecnologia trouxe melhorias a investigacdo, mas ha de se
fazer ponderagdes acerca dos dados — e suas diversas roupagens — e 0 assunto muito conhecido

como telematica, o qual sera muito debatido no decorrer deste capitulo.

1.1 Protecdo Constitucional do Sigilo de Dados e suas Limitac6es

No que concerne a protecédo de sigilo de dados, de modo geral, a Constituicdo Federal
trata do assunto no art. 5° incisos X e XII. A garantia de sigilo de dados como norma
constitucional € atual, visto ter sido trazida com a Constituicdo Federal de 1988. Com a
inovacgdo vieram muitas consequéncias juridicas.

E preciso, no entanto, antes de se adentrar a tratativa do assunto acerca de sigilo,
discorrer sobre a privacidade e a intimidade, garantias constitucionais previstas no art. 5°, X, da
CF. André Ramos Tavares (2020) ensina que compete ao titular de direito, apenas, a escolha da
divulgacédo ou nao de dados, manifestacdes e referéncias individuais; e, caso opte por divulgar
dados, cumpre ao titular, ainda, decidir como, quando, onde e a quem.

Tavares (2020) traz que a Lei n. 13.709/18 — Lei Geral de Protecdo de Dados —
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representa um marco importante sobre a protecdo de dados pessoais (de pessoas fisicas ou

juridicas), que impacta, diretamente, na salvaguarda de direito a intimidade, imagem e honra.

A Lei introduz as hip6teses nas quais se pode admitir o tratamento de dados
pessoais considerados sensiveis, assim considerado aquele “dado pessoal
sobre origem racial ou étnica, convicg¢do religiosa, opinido politica, filiacdo a
sindicato ou a organizacdo de caréater religioso, filoséfico ou politico, dado
referente & salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (art. 5°, inc. Il, da Lei). (TAVARES, 2020,
p. 678).

A defesa da privacidade, garantia constitucionalmente assegurada, tem o escopo de

proteger o homem contra:

a) Interferéncia em sua vida privada, familiar e doméstica; (b) a ingeréncia em
sua integridade fisica ou mental, ou em sua liberdade intelectual e moral; (c)
0s ataques a sua honra e reputacdo; (d) sua colocagdo em perspectiva falsa; ()
a comunicacdo de fatos relevantes e embaragosos relativos & sua intimidade;
(f) o uso de seu nome, identidade e retrato; (g) a espionagem e a espreita; (h)
a intervencdo na correspondéncia; (i) a ma utilizagao de informacdes escritas
e orais; (j) a transmissdo de informes dados ou recebidos em raz&o de segredo
profissional. Com relacdo a esta necessidade de protecdo a privacidade
humana, ndo podemos deixar de considerar que as informacdes fiscais e
bancérias, sejam as constantes nas proprias institui¢cbes financeiras, sejam as
constantes na Receita Federal ou organismos congéneres do Poder Publico,
constituem parte da vida privada da pessoa fisica ou juridica. (MORAES,
2017, p. 66).

N&o ha exatiddo quanto ao significado mais acertado da palavra privacidade, ou seja,
ndo existe um conceito Unico. Ha diversos posicionamentos doutrinarios que tratam sobre o
possivel significado, de modo que podem ser mais restritos ou mais abrangentes (ASSIS, 2015).
Para Bastos (2000, p. 56), a privacidade ¢ entendida como a escolha que cada pessoa tem “de
obstar a intromissdo de estranhos em sua vida privada e familiar, assim como de impedir-lhes
0 acesso a informagdes sobre a privacidade de cada um, e também impedir que sejam
divulgadas informacdes sobre esta drea da manifestacao existencial do ser humano™.

E digno de realce que a privacidade adquiriu nova roupagem com o decorrer dos anos
e a evolucdo da tecnologia, em especial, 0 ambiente cibernético. A privacidade voltada ao

ambiente cibernético, nos ensinamentos de Paesani (2014, p. 39),

apresenta duas ordens de problemas: o primeiro reporta-se ao respeito a esfera
privada alheia que nos conduz no terreno tradicional da tutela da privacidade.
O segundo refere-se a privacidade de quem se movimenta naquele espaco e,
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consequentemente, requer o anonimato. Contudo, os dois problemas estéo
destinados a saberem as consequéncias que o individuo pode ter se for
considerada que a sua privacidade est4 sendo violada por uma informacéo na
rede.

O direito a intimidade, consoante René Ariel Dotti (1980), deve ser analisado como
inserido na vida privada sob a perspectiva da teoria dos circulos concéntricos: “a intimidade
seria um circulo concéntrico e de menor raio que a vida privada. Quanto maior for a
proximidade das informacdes a revelar das esferas de intimidade e segredo, maior peso teréo
que assumir as raz0es para a sua revelacdo, do ponto de vista do interesse publico”.

De acordo com o previsto no art. 5°, XII, da Constituigdo Federal, “¢ inviolavel o sigilo
da correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes telefénicas,
salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei estabelecer para
fins de investigacdo criminal ou instrugéo processual”.

Através de uma analise superficial da norma insculpida no art. 5°, XII, da Constituicéo
Federal, nota-se ha protecdo constitucional quanto & inviolabilidade do sigilo das
correspondéncias, das comunicac0es telegréaficas e de dados, sendo que para as comunicacdes
telefbnicas € necessaria a autorizacao judicial para a sua devassa, nas hipéteses de investigacao
criminal e instrucdo processual. Porém, cumpre destacar que essas garantias individuais acima
ndo sdo absolutas e sdo, obviamente, passiveis de relativizagéo.

Conforme ensinamento do Min. Celso de Mello, do Supremo Tribunal Federal, os
direitos e garantias individuais ndo tém carater absoluto: “N&o ha, no sistema constitucional
brasileiro, direitos ou garantias que se revistam de carater absoluto, mesmo porque razdes de
relevante interesse publico ou exigéncias derivadas do principio de convivéncia das liberdades
legitimam” (BRASIL, 2000).

O art. 5° XIl, citado acima pode ensejar a inUmeras interpretacfes equivocadas por
parte diversos profissionais. Neste sentido, cumpre trazer os ensinamentos do mestre Renato
Brasileiro de Lima (20204, p. 759):

[...] Essa linha de interpretacéo vai de encontro ao posicionamento doutrinario
e jurisprudencial sedimentado no direito patrio e no direito alienigena de que
os direitos fundamentais, por mais importantes que sejam, nao sao dotados de
carater absoluto. Na verdade, ndo ha falar em direito fundamental absoluto.
Todos os direitos fundamentais devem ser submetidos a um juizo de
ponderacdo quando entram em rota de colisho com outros direitos
fundamentais, preponderando aquele de maior relevancia. (grifo nosso).
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De igual forma, Alexandre de Moraes (2017, p. 60) entende que apesar da excecao
constitucional acima referir-se, expressamente, somente a interceptacao telefénica, nenhuma
liberdade individual é absoluta, sendo possivel, respeitados outros parametros, que haja a
interceptacdo das correspondéncias, telegraficas e de dados sempre que as liberdades publicas
forem utilizadas como mecanismo de protecédo as praticas ilicitas.

Vale analisar cada um dos elementos do art. 5°, XII, CF:

* Sigilo da correspondéncia

Por correspondéncia entende-se a troca de informacdes via carta, recados, mensagens
digitadas ou manuscritas. Lenza (2020, p. 1238) entende que, via de regra, o sigilo de
correspondéncia € inviolavel, com excecdo nas hipdteses de decretacdo de estado de defesa e
de sitio (arts. 136, 81°, I, “b”, e 139, III), quando podera ser restringido.

Este direito, no entanto, ndo € absoluto e poderia, conforme caso concreto, ser afastado,
como por exemplo numa interceptagdo de uma carta enviada por sequestradores. A suposta
prova ilicita é convalidada em razdo da excludente de ilicitude, legitima defesa.

Vejamos o teor dos artigos citados, litteris:

Art. 136. O Presidente da Republica pode, ouvidos o Conselho da Republica
e 0 Conselho de Defesa Nacional, decretar estado de defesa para preservar ou
prontamente restabelecer, em locais restritos e determinados, a ordem publica
ou a paz social ameacadas por grave e iminente instabilidade institucional ou
atingidas por calamidades de grandes proporc¢des na natureza.

§ 1° O decreto que instituir o estado de defesa determinara o tempo de sua
duracéo, especificara as areas a serem abrangidas e indicara, nos termos e
limites da lei, as medidas coercitivas a vigorarem, dentre as seguintes:

| - restri¢Bes aos direitos de: [...]

b) sigilo de correspondéncia; [...]

Art. 139. Na vigéncia do estado de sitio decretado com fundamento no art.
137, 1, s6 poderdo ser tomadas contra as pessoas as seguintes medidas: [...]
111 - restri¢Oes relativas a inviolabilidade da correspondéncia, ao sigilo das
comunicagdes, a prestacdo de informagdes e a liberdade de imprensa,
radiodifuséo e televisdo, na forma da lei; [...] (grifos nossos).

Neste sentido, é o posicionamento do Supremo Tribunal Federal:

[...] A administracéo penitenciéria, com fundamento em razoes de seguranca
publica, de disciplina prisional ou de preservacao da ordem juridica, pode,
sempre excepcionalmente, e desde que respeitada a horma inscrita no art. 41,
paragrafo dnico, da Lei n. 7.210/84, proceder a interceptacdo da
correspondéncia remetida pelos sentenciados, eis que a clausula tutelar da
inviolabilidade do sigilo epistolar ndo pode constituir instrumento de
salvaguarda de praticas ilicitas [...] (BRASIL, 1994). (grifo nosso).



19

Ainda, de acordo com Mendes e Branco (2015), ndo havendo direitos absolutos,
também o sigilo de correspondéncia e o de comunicacdes telegraficas sdo passiveis de ser
restringidos em casos recomendados pelo principio da proporcionalidade. O sigilo das
correspondéncias e das comunicacdes é verdadeiro principio corolario das inviolabilidades
previstas na Carta Politica.

« Sigilo das comunicacdes telegraficas?

Quanto ao sigilo das comunicacbes telegréficas & importante mencionar que,
basicamente, sdo aquelas comunicaces realizadas por meio do aparelho denominado telégrafo,
0 qual é destinado a comunicacao baseada em eletricidade para enviar mensagens codificadas
através de fios, que foi muito utilizado nos anos XX. O aparelho, entretanto, esta em desuso
ante a tecnologia avancada das comunicagdes. Lenza (2020, p. 1238) alega que esse tipo de
comunicacdo é inviolavel, salvo nas hipoteses de decretacdo de estado de defesa e de sitio, que
podera ser restringido, nos termos dos arts. 136, §1°, I, “c”, e 139, III, CF) ou em razdo de
eventual ponderacéo a ser feita num caso concreto.

Vejamos, pois, o disposto nos artigos citados, litteris:

Art. 136. O Presidente da Republica pode, ouvidos o Conselho da Republica
e 0 Conselho de Defesa Nacional, decretar estado de defesa para preservar ou
prontamente restabelecer, em locais restritos e determinados, a ordem publica
ou a paz social ameacadas por grave e iminente instabilidade institucional ou
atingidas por calamidades de grandes proporcdes na natureza.

§ 1° O decreto que instituir o estado de defesa determinara o tempo de sua
duracéo, especificard as areas a serem abrangidas e indicara, nos termos e
limites da lei, as medidas coercitivas a vigorarem, dentre as seguintes:

| - restrigbes aos direitos de: [...] ¢) sigilo de comunicacdo telegréfica e
telefonica; (grifo nosso)

Ainda, temos o0 que esta disposto abaixo:

Art. 139. Na vigéncia do estado de sitio decretado com fundamento no art.
137, 1, s6 poderdo ser tomadas contra as pessoas as seguintes medidas: [...]
111 - restri¢Bes relativas a inviolabilidade da correspondéncia, ao sigilo das
comunicacdes, a prestacdo de informacdes e a liberdade de imprensa,
radiodifuséo e televisdo, na forma da lei; (grifo nosso).

« Sigilo de dados
Trata-se de um desdobramento do direito a privacidade e a intimidade previstos nos

arts. 5%, X e XllI, da CF. Como citado em linhas anteriores, o sigilo de dados comporta

2 para informacdes especificas de carater técnico, acesse: https://escola.britannica.com.br/artigo/tel%C3%A9grafo/482651
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relativizagdo. A contrario sensu posiciona-se Lénio Streck (1997) no sentido de que o sigilo de
dados € absoluto.

Em apertada sintese, de maneira objetiva e sem delongar nas diversas possibilidades
de classificacbes dos dados, quando se fala em sigilo de dados, esses podem ser bancarios,
fiscais, telematicos, cadastrais, informaticos, estéticos (classificacdo recentemente feita pelo
Superior Tribunal de Justica), dentre outros.

Ha diferenca entre os tipos de dados, sendo vejamos:

Em primeiro lugar, a expressdo “dados” manifesta uma certa impropriedade
(Celso Bastos/lves Gandra; 1989:73). Os citados autores reconhecem que por
“dados ndo se entende o objeto de comunicacdo, mas uma modalidade
tecnoldgica de comunicagao. [...] Os dados aqui séo os dados informaticos (v.
incs. X1V e LXXII)”. [...] O sigilo, no inciso XII do art. 5°, esta referido a
comunicagdo, no interesse da defesa da privacidade. Isto é feito, no texto, em
dois blocos: a Constituicdo fala em sigilo “da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacgdes telefonicas™. [...].
Obviamente o que se regula é comunicagdo por correspondéncia e telegrafia,
comunicagdo de dados e telefonica. O que fere a liberdade de omitir
pensamento &, pois, entrar na comunicacdo alheia, fazendo com que o que
devia ficar entre sujeitos que se comunicam privadamente passe
ilegitimamente ao dominio de um terceiro. [...] Mas se alguém entra nesta
transmissdo, como um terceiro que nada tem a ver com a relacdo
comunicativa, ou por ato préprio ou porque uma das partes lhe cede o acesso
indevidamente, estara violado o sigilo de dados. (FERRAZ JUNIOR, 1993).

Ferraz Junior (1993) ¢ categorico: “A distingdo ¢ decisiva: o objeto protegido no direito
a inviolabilidade do sigilo ndo s&o os dados em si, mas a sua comunicacao restringida (liberdade
de negacdo). A troca de informagdes (comunicacao) privativa é que nao pode ser violada por

sujeito estranho a comunicac¢do”. Ferraz Junior (1993) ainda defende:

Antes de mais nada, que dos quatro meios de comunicacdo ali mencionados —
correspondéncia, telegrafia, dados, telefonia — s o Ultimo se caracteriza por
sua instantaneidade. Isto é, a comunicacdo telefonica s6 é enquanto ocorre.
Encerrada, ndo deixa vestigios no que se refere ao relato das mensagens e aos
sujeitos comunicadores.

Importa destacar que, na 22 Turma do Supremo Tribunal Federal, em caso de relatoria
do Min. Carlos Velloso, a respeito do sigilo de dados bancério e fiscal, o entendimento da Corte
“consolidou-se no sentido de ndo possuir carater absoluto a garantia dos sigilos bancérios e
fiscal, sendo facultado ao juiz decidir acerca da conveniéncia da sua quebra em caso de interesse

publico relevante e suspeita razoavel de infracao penal” (BRASIL, 2005a).
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E oportuno ressaltar que, de fato, dos quatro meios de comunicagao citados no art. 5°,
XIl1, da Constituicdo Federal, apenas a telefénica, em regra, é a destinataria de uma possivel
interceptacdo, com ordem judicial, pelo fato de que ela ndo guarda registros apds a realizacdo
da ligacdo. Todavia, ousa-se discordar do mestre, de sorte que, atualmente, por exemplo,
servigos de e-mails, tais como Gmail, da Google, Outlook, da Microsoft, ainda que eles
guardem registros, € possivel realizar a interceptacdo telematica desses, 0s quais Serdo

estudados em capitulos proximos.

1.2 Lei n. 9.296/1996: Regulamentacdo da Interceptacdo Telefonica e Telematica

Conforme ja destacado no topico anterior, a Constituicdo Federal dispde, em seu art.
59, XIl, que “¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados
e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual penal”.

Numa leitura inicial do dispositivo constitucional, poder-se-ia inferir, erroneamente,
que apenas a violagdo do sigilo das comunicagdes telefonicas necessitaria de ordem judicial
para a sua devassa, ou seja, que ela possui carater relativo e as demais hipoteses mencionadas
no artigo carater absoluto, a ndo ser que as pessoas envolvidas na relagdo concedessem a devida
autorizacao para o acesso e revelacdo do conteudo. A interpretacdo nesse sentido ndo merece
prosperar, eis que ndo existem direitos e garantias fundamentais absolutos.

De acordo com Renato Brasileiro de Lima (2020b, p. 759), “fossem os demais sigilos
(de correspondéncia, das comunicacdes telegraficas e de dados) de natureza absoluta, ndo teria
o Supremo Tribunal Federal considerado valida a interceptagao de correspondéncia de presos”.
Neste sentido, o julgamento relatado pelo Min. Celso de Mello (BRASIL, 1994).

A Lei n. 9.296/1996 pode ser invocada para a quebra dos sigilos constitucionalmente
assegurados e, nesta toada, para devassa de dados telematicos. Aplica-se de forma imediata no
ordenamento brasileiro a partir da sua vigéncia, regendo-se pelo principio processual penal do
tempus regit actum, nos ditames do art. 2°, do Codigo de Processo Penal, a excecdo do art. 10
(e 10-A apos inclusdo pelo Pacote Anticrime, Lei n. 13869/19), visto que se trata de dispositivo
cuja natureza é penal (LIMA, 2020b, p. 760). Sendo assim, conforme explicam Luiz Flavio
Gomes e Silvio Maciel (2018, p.28), a norma “é composta eminentemente processuais (Ambito

de incidéncia, requisitos, sujeito ativo e passivo, forma de execucao das interceptacdes etc.)”.
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1.2.1 Historico

No Brasil, ap6s muitos anos de questionamentos juridicos acerca da interceptagdo
telefbnica e sua regulamentacéo quanto ao disposto no art. 5°, XII, da Constituicdo Federal, na
parte “por ordem judicial, nas hipéoteses e na forma que a lei estabelecer para fins de
investigagdo criminal ou instru¢do processual penal”, houve, em 24 de julho de 1996, a
publicacdo da Lei n. 9.296/96, conhecida como Lei de Interceptacdo Telefénica.

A referida lei teve que enfrentar diversos percalcos até a promulgacdo. Algumas
constituicdes brasileiras ndo trataram diretamente sobre a interceptacéo telefénica, a exemplo
da Constituicdo de 1946 que, segundo o destaque de Luiz Flavio Gomes e Silvio Maciel (2018,
p. 21), ndo fazia “[...] sequer referéncia a comunicacao telefénica. Entendia-se, no entanto, que
estava compreendida a figura do art. 141, 86° que cuidada da inviolabilidade do sigilo de
correspondéncia”. J& “na Constituicdo de 1969 — Emenda I, de 1967 (art. 153, §9°) —
contemplava-se a inviolabilidade do sigilo de correspondéncia e das comunicacdes telegraficas
¢ telefénicas™; sendo que esta norma constitucional, aparentemente, “assegurava o sigilo das
comunicagdes telefonicas de ‘modo absoluto’, j4 que mencionava a inviolabilidade do ‘sigilo
da correspondéncia e das comunicacdes telegraficas e telefénicas, sem prever qualquer excecao
ou restricdo a esse sigilo” (GOMES; MACIEL, 2018, p. 21).

Diversos magistrados faziam uso do art. 57, Il, “e” da Lei n. 4.117/62 (Cddigo
Brasileiro de Telecomunicacfes) para autorizarem as medidas de interceptacdo e havia sérias
duvidas sobre a constitucionalidade do referido dispositivo legal e o seu alcance juridico. Apds
a promulgacéo da Constituicdo Federal de 1988 mudam-se os horizontes. Nesse sentido, assim

se posicionou Ada P. Grinover (1999, p. 91):

Ainda antes da convocacao da Assembleia Nacional Constituinte, em diversas
ocasides haviamos manifestado o entendimento de que se fazia imprescindivel
a interceptacdo do legislador brasileiro, para o adequado tratamento das
interceptacdes telefbnicas autorizadas, delineando, para tanto, as linhas
mestras a serem observadas pela lei ordinaria. Agora aprovado o projeto de
texto constitucional, o préprio mandamento da Lei Maior obriga o legislador
a disciplinar minunciosamente a matéria.

O Supremo Tribunal Federal e o Superior Tribunal de Justica chegaram a se manifestar
pela inconstitucionalidade do art. 57, 11, “e” do Cddigo Brasileiro de Telecomunicacg6es, pelo

fato de ele ndo ter sido recepcionado pela atual Constituicdo Federal, in verbis:
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[...Joart. 5° XIllI, da Constituicao, que prevé, excepcionalmente, a violagéo do
sigilo das comunicac@es telefonicas para fins de investigacdo criminal ou
instrucdo processual penal, ndo é autoaplicavel: exige lei que estabeleca as
hipdteses e a forma que permitam a autorizacdo judicial. Precedentes. a)
Enquanto a referida lei ndo for editada pelo Congresso Nacional, é
considerada prova ilicita a obtida mediante quebra do sigilo das
comunicacdes telefénicas, mesmo quando haja ordem judicial (CF, art. 5°,
LVI). b) O art. 57, 11, e, do Cddigo Brasileiro de Telecomunicacdes nao foi
recepcionado pela atual Constituicdo (art. 5°, XII), a qual exige numerus
clausus para a definicdo das hipéteses e formas pelas quais é legitima a
violacdo do sigilo das comunicacg6es telefonicas [...]. (BRASIL, 1997) (grifo
Nosso)

A partir de ent&o, a preocupacéo foi a de regulamentar o art. 5°, XII, CF, todavia, havia
a necessidade extrema de uma lei especifica que tratasse do assunto. Houve diversos projetos
que tratava da matéria no Congresso Nacional, sendo que o dltimo, PL n. 4/96, foi enviado ao
Legislativo com a exposicdo de motivos do Ministro da Justica Nelson Jobim, que pugnava pela
urgéncia da medida “indispensével a investigagdo de certos crimes que vém intranquilizando
o0s habitantes das grandes cidades e, por isso, torna-se imperiosa a edi¢do de lei ordinaria a fim
de aparelharem-se a policia e a Justica para combate & criminalidade mais grave, de alta
incidéncia, nos dias atuais cidades” (JOBIM, 1996).

A lei que fosse regulamentar o art. 5°, XII, da Carta Maior, deveria abarcar trés
requisitos constitucionais, segundo Luiz Flavio Gomes e Silvio Maciel (2018, p. 25): (a) lei
regulamentadora, com as hipdteses de cabimento e forma de realizagdo das medidas; (b)
utilizag&o exclusivamente para fins criminais; e, por fim, (c) por meio de ordem judicial.

Neste sentido, em meio a falta de interesse politico sobre o assunto, houve a
regulamentacdo do uso da interceptacdo telefénica como prova para investigagdo criminal e
processual penal, por meio da Lei n. 9.296, de 24 de julho de 1996, que respeitou um dos
requisitos constitucionais para as interceptacOes telefonicas, qual seja, a lei regulamentadora
(GOMES; MACIEL, 2018, p. 28), e criminalizou. por meio do art. 10 e 10-A, ap06s o Pacote
Anticrime (Lei n. 13.869/19), condutas.

1.2.2 Conceito, finalidade, requisitos e forma

No entendimento de Renato Brasileiro de Lima (2020b, p. 762), “interceptar uma
comunicagdo telefonica ndo quer dizer interrompé-la, impedi-la, deté-la ou corta-la. A
expressdo deve ser compreendida como o ato de captar a comunicagdo telefonica alheia, tendo

conhecimento do conteudo de tal comunicagdo”. Ainda, prossegue Lima (2020b, p. 762),
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dizendo que é “da esséncia da interceptacdo a participagdo de um terceiro, que passa a ter
ciéncia do conteudo de uma comunicacao alheia”.

A interceptacdo telefonica possui, como finalidade, a obtengdo de elementos
probatdrios para investigacdo criminal ou instrucdo processual penal, nos termos do art. 5°, XIl,
da CF e art. 1°, caput, da Lei 9.296/96, o qual estatui que a “interceptacdo de comunicagdes
telefonicas, de qualquer natureza, para a prova em investigacao criminal e instrucédo processual
penal, observara o disposto nesta lei e dependera de ordem do juiz competente da acéo principal,
sob segredo de justica” (grifo nosso).

Vale ressaltar que, em que pese a Constituicdo Federal e a Lei n. 9.296/96 mencionem
“investigagdo criminal” — e ndo inquérito policial —, o entendimento é da possibilidade da
realizacdo da interceptacao telefénica, ainda que ndo haja um inquérito policial devidamente
instaurado (LIMA, 2020b, p. 777). A interceptacéo telefonica para fins de investigacao criminal
pode se efetivar antes mesmo da instauracdo do inquérito policial, pois nada impede que as
investigacOes precedam esse procedimento. A providéncia pode ser determinada para a
investigacdo criminal (até antes, portanto, de formalmente instaurado o inquérito) e para a
instrugdo criminal, depois de instaurada a acdo penal (BRASIL, 2005b).

Embora disposto expressamente no art. 5°, XIl, da CF e no art. 1°, caput, da Lei
9.296/96, sobre “investigacdo criminal ou instru¢do processual penal”, ha julgado no sentido
de autorizacdo da interceptacdo para fins que ndo matéria criminal, ou seja, administrativo,

civel, dentre outras areas. E o que decidiu o Superior Tribunal de Justica:

[...] 1. A possibilidade de quebra do sigilo das comunicacdes telefonicas? fica,
em tese, restrita as hipoteses de investigagao criminal ou instrugdo processual
penal. No entanto, o ato impugnado, embora praticado em processo civel,
retrata hipdtese excepcional, em que se apuram evidéncias de subtracédo de
menor, crime tipificado no art. 237 do Estatuto da Crianca e do Adolescente.
[...] (grifo nosso) (BRASIL, 2011a).

Outro ponto que merece destaque é que as provas obtidas por meio da interceptacao
telefébnica podem ser utilizadas como prova emprestada. O Superior Tribunal de Justica, quando
do julgamento do MS n. 17.815/DF, entendeu que “é possivel a utilizagdo, como prova
emprestada, de interceptacOes telefénicas derivadas de processo penal, com autorizacao
judicial, no processo administrativo disciplinar, desde que seja assegurada a garantia do
contraditorio” (BRASIL, 2011b).

3 Chama-se atengdo ao fato de que, muito embora se faga mengdo a expressio “quebra do sigilo das comunicagdes telefonicas”
na ementa do julgado, ha a previsdo de seu para interceptagdo telefonica.
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Assevera-se que além dos requisitos dispostos no art. 5°, XII, da CF, para a legalidade
das interceptacdes telefnicas e telematicas € necessario que se preencham 0s requisitos,
cumulativamente, elencados no art. 2° da Lei n. 9.296/96, quais sejam: ndo haver indicios
razoaveis da autoria ou participacdo em infracdo penal; possibilidade de producéo de prova por
outros meios disponiveis; e configuracdo do fato investigado como infragdo penal punida, no
méaximo, com pena de detencdo. Ademais, a interceptacéo telefénica (e também a telematica) é
medida cautelar preparatoria, quando concluida na fase policial, ou medida cautelar incidental,
caso realizada em juizo, durante o processo penal (GOMES; MACIEL, 2018, p. 104). Em sendo
medida cautelar, ha exigéncia do preenchimento dos requisitos basicos: fummus comissi delicti
e o periculum in mora.

Dada a diversidade de nomenclaturas acerca do assunto, convém fazer algumas
distin¢des que se reputam de grande importancia para a evolugéo e aprofundamento do assunto.

Resumidamente, estdo elencados abaixo alguns conceitos:

Tabela 1 — Conceitos dos meios extraordinarios de captacdo de conversas

Interceptacdo telefonica

Gravacdo telefénica
(ou gravacdo clandestina)

Gravacdo da comunicagdo
telefénica por um dos
comunicadores, isto é, trata-se de

Escuta telefbnica

(ou em sentido estrito)

E realizada por terceira
pessoa, que atua sem o
conhecimento dos

Captacdo da conversa
realizada por terceiro, mas
com a ciéncia de um dos

Conceito interlocutores. interlocutores. uma autogravacao (ou gravacgao
prépria da comunicacdo). Feita sem
0 conhecimento do outro
comunicador.
Policia intercepta a ligagéo Policia grava, através do Caso em que Joesley Batista grava
de membros de viva-voz, a conversa o di&logo entre ele e 0 ex-presidente
E organizacao criminosa. telefénica que o pai mantém da Republica, Michel Temer.
xemplo
com o sequestrador de sua
filha
Vélida, desde que STJ, HC 161.053/SP: STJ, REsp 1026605/ES: Valido.
autorizada via judicial. Valido.
Validade Clausula de reserva de

jurisdigdo. Pacifico no
STF e STJ.
Fonte: (CAVALCANTE, 2020).

Tabela 2 — Captacdo em sentido amplo

Interceptacdo ambiental Escuta ambiental Gravacdo ambiental

Ocorre quando um terceiro = Ocorre quando um terceiro
capta o dialogo ou as capta o dialogo ou as
imagens envolvendo duas | imagens envolvendo duas ou
OU mais pessoas, sem que = mais pessoas, sendo que um
nenhum dos alvos saiba. dos alvos sabe que esta
sendo realizada a escuta.

Conceito

Ocorre quando o dilogo ou as
imagens envolvendo duas ou mais
pessoas é captado, sendo que um
dos alvos é o autor dos registros.
Também é chamada de gravacéo
ambiental clandestina (no sentido
de feito s escondidas).
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Policia, com autorizacao Policia filma o momento em = Mulher instala uma camera na casa

judicial, instala um que determinado empresério e filma o momento em que o ex-
microfone e um gravador = (ciente da filmagem) entrega marido ameaga mata-la.
Exemplo = escondidos no gabinete de = quantia em dinheiro exigida
um servidor publico por fiscal corrupto.

investigado por corrupcao.
Fonte: (CAVALCANTE, 2020).

Importante citar que segundo Méarcio André Lopes Cavalcante (2020), antes da edi¢do
e promulgacdo da Lei n. 13.964/19 (Pacote Anticrime), para que houvesse a interceptacéo ou
escuta ambiental deveria ser verificado o seguinte: caso as pessoas investigadas estivessem em
ambiente publico, o entendimento prevalecido era de que nao havia necessidade de autorizacao
judicial, visto que ndo havia violacdo a intimidade e a privacidade das pessoas; se a captacdo se
desse em local restrito, necessitar-se-ia de autorizacdo judicial.

Na jurisprudéncia do STF, conforme destacou o Ilustre Ministro Sepulveda Pertence,
ao proferir seu voto no julgamento do Habeas Corpus n. 87.341-3/PR, “[...] ndo h& nenhuma
ilicitude na documentacdo cinematogréfica da préatica de um crime, a salvo, é claro, se o agente
se encontra numa situacdo de intimidade” (BRASIL, 2006a).

Agora, para a gravagao ambiental o entendimento que prevalecia era a de que, via de
regra, a gravacdo ambiental realizada por um dos interlocutores ndo necessita de autorizacdo
judicial, visto que ¢ “licita a prova consistente em gravacdo ambiental realizada por um dos
interlocutores sem conhecimento do outro” (BRASIL, 2009). Com o advento da Lei n.
13.964/19, que inseriu o art. 8°-A na Lei n. 9.296/96, passou-se a fixar que a “investigacdo ou
instrucdo criminal, podera ser autorizada pelo juiz, a requerimento da autoridade policial ou do
Ministério Publico, a captacdo ambiental de sinais eletromagnéticos, Opticos ou acusticos”, e
estas regras, por sua vez, segundo o Superior Tribunal de Justica, “aplicam-se subsidiariamente
a captacdo ambiental as regras previstas na legislacdo especifica para a interceptacao telefénica
e telematica” (BRASIL, 2020).

Contudo, caso a captacdo ambiental seja realizada por um dos interlocutores, ndo é
necessaria a autorizacao judicial, nos termos do art. 10-A, 81° da Lei n. 9.296/96, e do STJ, de
modo as alteracdes trazidas pela Lei n. 13.964/19, Pacote Anticrime, a Lei n. 9.296/96,
“alteraram o entendimento de que ¢ LICITA (valida) a prova consistente em gravag&o ambiental

realizada por um dos interlocutores sem o conhecimento do outro” (BRASIL, 2020).

1.2.3 Interceptacéo do fluxo de comunicagdes em sistemas de informética e telemética

O conceito de interceptacdo telefénica ja foi amplamente debatido no tépico anterior,
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mas vale pontuar desde logo que o mesmo raciocinio quanto a requisitos, finalidades e prazos
se aplica a interceptacéo telematica, que, nos termos do art. 1°, paragrafo unico, Lei n. 9.296/96,
é conceituada como “interceptagdo do fluxo de comunicagdes em sistemas de informatica e
telematica™. A interceptagio telematica “diferentemente da obten¢do de dados que repousem
em servidores, constitui a captacdo de uma comunicagdo contemporanea, ou seja, que esteja
ocorrendo no momento em que for captada” (SILVA, 2014, p. 48).

N&o ha um consenso na computacdo acerca da precisa definicdo do que seria a
telemética. Porém, ensinam Luiz Flavio Gomes ¢ Silvio Maciel (2018, p. 92) que € “a ciéncia
que cuida da comunicacdo (transmissédo, manipulagdo) de dados, sinais, imagens, escritos e
informacdes por meio do uso combinado de informatica (do computador) com as varias formas
de telecomunicagdo”, ou seja, é a associacdo de telecomunica¢do com informatica.

Telecomunicacéo, por sua vez, segundo o disposto no art. 60, 8§1°, da Lei n. 9.472/97,
que disp0e sobre a organizagéo dos servicos de telecomunicagdes, a criacdo e o funcionamento
de um o6rgdo regulador e outros aspectos institucionais, ¢ “[...] a transmissdo, emissao ou
recepcdo, por fio, radioeletricidade, meios épticos ou qualquer outro processo eletromagnético,
de simbolos, caracteres, sinais, escritos, imagens, sons ou informacgdes de qualquer natureza”.
Basicamente, trata-se da possibilidade de transmissao e recepcdo de dados, videos, imagens,
escritos, isto é, a conjugacgéo de telefonia com informéatica (GOMES; MACIEL, 2018, p. 94).
O legislador brasileiro anteviu, por meio da Lei n. 9.296/96, a evolucédo a que poderia chegar a
tecnologia notadamente voltada a dados e informatica.

O leitor poderia realizar o seguinte questionamento: o que diferencia uma troca de
SMS por meio de celulares entre duas pessoas de uma troca de mensagem via aplicativo
WhatsApp, por exemplo? A diferenca reside no fato de que o servico de SMS (short message
service) utiliza protocolo de comunicacdo baseado em texto; ao passo que uma mensagem
enviada pelo aplicativo WhatsApp (ou outro similar) utiliza-se de dados e conexdo com a
Internet, por meio de um endereco I1P5.

Atualmente, a interceptacao do fluxo de comunicacGes telematicas e informatica trata

4 Segundo Vicente Greco Filho (1996, p. 10), “a norma citada é inconstitucional porque a expressdo constitucional
‘no Gltimo caso’ somente se refere as comunicagdes telefonicas™. Para Greco Filho (1996, p. 10), “a Constitui¢do
autoriza, nos casos nela previstos, somente a interceptacéo de comunicacdes telefonicas, e ndo a de dados e muito
menos as telegraficas [...]”. O pardgrafo Unico do art. 1°, da Lei n. 9.296/96 foi objeto da ADIn n. 1.488, relatada
por Néri da Silveira, a qual teve o pleito liminar indeferido e, consequentemente, foi extinta por falta de
legitimidade ativa do requerente (BRASIL, 1996). Sendo assim, em que pese 0 posicionamento minoritario,
sustenta-se a constitucionalidade da interceptacéao telematica.

5 |P — Internet Protocol é um ndmero identificador dado ao seu computador ou roteador, ao conectar-se a rede. E
através desse nimero que seu computador pode enviar e receber dados na internet. O IP é definido pelo seu
provedor de Internet.
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objetivamente da consecucéo de dados armazenados e/ou protegidos em diversos servidores de
aplicacdo, por exemplo, Google, WhatsApp/Facebook/Instagram, Microsoft (e seus diversos
servicos), além de outros (FREITAS JUNIOR; JORGE; GARZELLA, 2020, p. 37). E
importante esclarecer que ha diferenca entre a quebra do sigilo telematico (ou afastamento do
sigilo telematico) e a interceptacdo do fluxo das comunicagdes telemética. A quebra do sigilo
telematico é a consecucéo, por meio de ordem judicial, de dados armazenados em servidores
de aplicacdo, ao passo que a interceptacao telemética consiste em realizar, no momento em que
ocorre, o “desvio” (que na verdade ¢ uma copia) para 0S servicos de investigacdo da
comunicagdo entre duas pessoas via aplicativo.

Outro exemplo de quebra do sigilo de dado telematico ocorre quando determinada
pessoa investigada possui servico de e-mail em nuvem, por exemplo, Google Gmail (que é
conhecido como servidor de aplicacdo). Um pedido de quebra de sigilo do e-mail dessa pessoa
faz com que o Google Gmail repasse todos os e-mails (enviados, deletados, arquivados) que
estdo 14 armazenados. O fornecimento dessa quebra varia conforme a decisdo judicial, visto que
cada 6rgdo investigador deve mencionar um intervalo de tempo para o fornecimento da quebra
de sigilo telematica.

Atualmente, alguns dos principais servidores de aplicacfes sdo: WhatsApp, Telegram,
UOL, Facebook/Instagram, Microsoft (OneDrive, Xbox etc), Uber (todas as corridas, dados de
clientes, transacOes, geolocalizacdo, dentre outros, estdo armazenados em seus servidores) e
Google (e seus variados servicos, Google Drive, Google Maps, Google Gmail). Cada servidor
de aplicacdo tem seu modo de operar, no sentido de coletar, armazenar e processar os dados dos
clientes, e alguns deles podem ndo realizar a interceptacdo teleméatica em virtude de condicbes
de infraestrutura técnica de seus servicos. Normalmente, no dia-a-dia de investigacdo é
extremamente comum se deparar com respostas incompletas, mal formuladas, incoerentes,

dentre outras justificativas, as quais serdo estudadas nos proximos topicos.

1.3 Marco Civil da Internet (Lei n. 12.965/14) e Lei Geral de Protecdo de Dados (Lei n.
13.709/18)

Até o ano de 2014 ndo havia legislagdo que tratasse e assegurasse o sigilo das
comunicacdes e a privacidade dos usuarios do mundo virtual. Em 23 de abril de 2014, ap6s
intenso debate da sociedade sobre o assunto, foi promulgada a Lei n. 12.965/2014, mais
conhecida como Marco Civil da Internet, tendo como escopo o respeito a principios, garantias,

direitos e deveres para o0 uso da internet no Brasil.
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O Marco Civil da Internet traz como pedra fundamental o principio da
privacidade. Nesse sentido vale destacar no art. 3° 0 seguinte: protecdo da
privacidade; inviolabilidade da intimidade e da vida privada; inviolabilidade
ao sigilo do fluxo de suas comunicagdes; inviolabilidade ao sigilo de suas
comunicagdes privadas armazenadas e outros. (VIEIRA, 2017, p. 12)

Neste sentido, abaixo realizar-se-4 uma exposicdo dos principais pontos da Lei n.
12.965/14 que tocam este trabalho. Para comecar, seguem alguns conceitos elementares sobre

tecnologia situados no art. 5° do Marco Civil da Internet:

Art. 5° Para os efeitos desta Lei, considera-se:

I - internet: o sistema constituido do conjunto de protocolos Idgicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;
111 - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo
pardmetros internacionais;

IV - administrador de sistema autdbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autbnomo
de roteamento, devidamente cadastrada no ente nacional responsavel pelo
registro e distribuicdo de enderegos IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento
de pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de
um endereco IP;

VI - registro de conexdo: o conjunto de informagdes referentes a data e hora
de inicio e término de uma conexdo a internet, sua duragdo e o enderego IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIl - aplicacBes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacdes de internet: o conjunto de informacdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a
partir de um determinado endereco IP.

Feitas algumas consideragdes terminologicas, é oportuno elencar alguns principios

presentes no Marco Civil da Internet, conforme seu art. 3°:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal,

Il - protecéo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrfes internacionais e pelo
estimulo ao uso de boas praticas;
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VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos

da lei;
VII - preservacao da natureza participativa da rede;
VIII - liberdade dos modelos de negdcios promovidos na internet, desde que

ndo conflitem com os demais principios estabelecidos nesta Lei.

O acesso a Internet é essencial ao exercicio da cidadania e ao usuario sdo assegurados
0s seguintes direitos: inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacédo pelo dano material ou moral decorrente de sua violagéo, inviolabilidade e sigilo do
fluxo de suas comunicacdes pela internet e de comunicac@es privadas armazenadas que apenas
pode ser rompida por ordem judicial, além de outros direitos previstos no art. 7° da lei.

Dentre os pontos principais da lei, citam-se o principio da neutralidade. Segundo o art.
90, caput, por neutralidade de rede tem-se que o responsavel pela transmissdo, comutagdo ou
roteamento tem o dever de tratar de forma isondmica quaisquer pacotes de dados, sem distin¢éo
por conteudo, origem e destino, servico, terminal ou aplicagdo. O Marco Civil da Internet se
fundamenta em trés pilares, sdo eles: neutralidade da rede, privacidade de usuérios e liberdade
de expressdo. (MASSO; ABRUSIO; FLORENCIO FILHO, 2014).

A lei previu e reservou capitulo especifico para a protecdo aos registros, aos dados
pessoais e as comunicacgdes privadas, de modo que a guarda e a disponibilizacdo dos registros
de conexdo e de acesso a aplicacdes de internet, bem como de dados pessoais e do contetdo de
comunicagdes privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas (art. 10°, caput).

Semelhante ao art. 5°, XIl, CF, o Marco Civil da Internet também prevé que o contetdo
das comunicacdes privadas somente podera ser disponibilizado mediante ordem judicial, nas
hipbteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e 111 do art. 7°. O

art. 11, do Marco Civil da Internet, prevé que:

Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e
de aplicagdes de internet em que pelo menos um desses atos ocorra em
territério nacional, deverdo ser obrigatoriamente respeitados a legislagdo
brasileira e os direitos a privacidade [...] e aos sigilos das comunicactes
privadas [...].

Tomasevicius Filho (2014, p. 164 apud VIEIRA, 2017, p. 209) alega que o art. 11,

[...] mostra a “faléncia” da regulagdo da privacidade na Internet, uma vez que
se procurou conferir aplicacdo extraterritorial a protecdo da vida privada dos
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usuarios brasileiros. No entanto, tal norma ndo tem como ser aplicada, visto
que os principais mecanismos de busca, servidores de e-mails e paginas das
redes sociais estdo situados nos Estados Unidos, em face dos quais o Brasil
ndo tem jurisdicéo.

A lei prevé sanc¢0es civeis, criminais ou administrativas as empresas que descumprirem

o Marco Civil da Internet, que vao desde adverténcia até proibicéo de exercicio das atividades.

Contudo, empresas de grandes provedores de aplicacdo (Google, Facebook,

WhatsApp, Instagram) com escritdrios situados no Brasil comumente desrespeitam a legislacéo

brasileira e ndo colaboram para implementacdo do ordenamento juridico brasileiro ou com os

processos de investigacdo. Sendo assim, a lei tratou sobre san¢des pelo descumprimento:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas,
as infragBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o
caso, as seguintes san¢des, aplicadas de forma isolada ou cumulativa: [...]
Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritério ou estabelecimento situado no Pais. (grifo nosso).

Abaixo, segue quadro-resumo com as hipoteses de retencao de dados segundo os arts.
13 ao 17 do Marco Civil da Internet:

Tabela 3 — Retencéo de dados segundo Marco Civil da Internet

Tipos de dados a serem
retidos
Obrigatoriedade de
retencdo dos dados
Periodo de retencéo dos
dados
Aumento do periodo de
retencéo
Acesso aos dados

retidos

. Provedor comercial de Provedor NAQ
Provedor de conexdo L ) L
aplicacdo comercial de aplicacéo
Registros de conexdo a ) L
Registros de acesso a aplicagcdes
Internet
Obrigatério
Mediante ordem judicial

1 ano 6 meses

Mediante requisicdo sem ordem judicial

Ordem judicial

(CPICIBER, 2021a)

Acerca da interceptacao e/ou quebra (ou afastamento do sigilo telematica), ndo se pode

deixar de lado o que entendeu o STF quando do julgamento do Recurso Extraordinario n.
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418.416/SC, no sentido de que “a protecdo a que se refere o art. 5%, XII, [da Constituicdo], é da
‘comunicacao de dados’ e ndo dos dados em si considerados”, ainda que armazenados em
computador (BRASIL, 2006b). Todavia, em que pese ser uma decisdo muita acertada no que
concerne a diferenciacdo entre a comunicacdo de dados de dados em si, ela ndo previu as
hipo6teses, muito comuns e atuais, de armazenamento em Cloud, isto é, em nuvem.

Interpretando a decisdo mencionada, ha de se concluir a nitida classificacdo das
comunicagdes em duas categorias: comunica¢do em transito, que configura a interceptagédo
telematica propriamente dita, e comunicacdo armazenada, aquela em que os dados ficam
armazenados localmente em celulares, notebooks, computadores, desktop do usuario ou em
servidores/provedores de aplicacao.

Evidentemente, insta mencionar que, neste caso, ndo ha legislacdo que trata,
especificamente, do acesso a estes dados armazenados nos dispositivos e nas hipdteses
discorridas acima. O raciocinio mais coerente, em termos de acesso a estes dados, seria nas
hipGteses consagradas no Cédigo de Processo Penal, via mandado de busca e apreenséo, ou

ainda, em hipdtese extrema, via infec¢do por malwares (CPICIBER, 2021b).

Imagem 1 — Dados em transito vs. dados retidos (armazenados)

umprovedor outroprovedor
.org.br .org.br

PADOS RETIDOS

f \ (Marco civit, ART. 1S)

DADOS EM TRANSITO
(consnTvicAs, AeT. 6, XII;
MARCO CIVIL, ART. 3¢, IT £ III)

maria@

umprovedor.org.br felipeq@

DADOS RETIDOS outroprovedor.org.br
(MALWARE / virvs - § ?7?)

(CPICIBER, 2021b)

Depois de alguns anos de vigéncia do Marco Civil da Internet, a disciplina sobre os
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dados informéticos ganhou novo rumo com a edi¢do da Lei n. 13.704/18, mais conhecida como
Lei Geral de Protecdo de Dados — LGPD, a qual dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

A lei esté dividida em 10 (dez) capitulos, os quais vao desde as disposi¢des gerais,
fundamentos, proposito, direitos/deveres e garantias do titular, responsabilidades e sangdes
administrativas pela ndo implementacéo de dados e/ou vazamento (em inglés, leak®, ou data

beach). Dentro da lei, importante destacar o art. 2°, que consubstancia seus fundamentos:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacdo informativa,;

111 - a liberdade de expressdo, de informagéo, de comunicacédo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Merece destaque, para os fins deste trabalho, a distincdo feita pela Lei n. 13.704/18
entre trés tipos de dados: dado pessoal, dado pessoal sensivel e dado anonimizado. Segundo
disposto no art. 5°, 1, da lei, entende-se por dado pessoal a informacao relacionada a pessoa
natural identificada ou identificavel. Ja dado pessoal sensivel, nos termos do art. 5°, 1, é aquele
que se refere a origem racial ou étnica, a convicgdo religiosa, a opinido politica, a filiacdo a
sindicato ou a organizacéo de carater religioso, filos6fico ou politico, a saide ou a vida sexual,
a genética ou a biometria, sempre vinculado a uma pessoa natural. Por fim, dado anonimizado,
conforme art. 5°, 11, € dado relativo a titular que ndo possa ser identificado, considerando a

utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

6 Expressdes do mundo da seguranca ofensiva que significam vazamento de dados.
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CAPITULO 2 - INVESTIGACAO DE CRIMES EM MEIOS TECNQLOGICOS E
PROCEDIMENTOS PARA A REQUISICAO DE DADO INFORMATICO

2.1 Uso de dispositivo informatico na praxis delituosa: crimes eletrénicos e provas
decorrentes de comunicacao telematica

No ano de 2019 o Brasil virou palco para diversas noticias ruins veiculadas todos 0s
dias nos mais diversos meios de comunicacdo. Em um primeiro momento, obviamente, estéo
as noticias relacionadas a pandemia da COVID-19. Todavia, ndo sdo “apenas” veicula¢des de
informac@es sobre a pandemia, que ganham destaque entre as noticias ruins mais recentes. No
altimo ano, o Brasil tem sido alvo de ataques cibernéticos de diversas modalidades, com
variados alvos e com vasta gama de objetivos: desde praticas de hacktivismo até ataques
criminosos, tal qual ocorreu com o STJ, em novembro de 2020 (STJ E VITIMA..., 2021).

Além de invasdes de dispositivos, citam-se praticas delituosas de phishing’,
Distributed Denial of Service (DDo0S)?, defacements® e outras. O resultado, como nédo é
novidade, sdo diversos vazamentos de dados e, ndo bastasse isso, comercializacdo destes em
ambiente da Darknet®®. A respeito dos ataques cibernéticos é muito importante destacar que,
aos poucos, o direito e a doutrina vém se especializando sobre o assunto, de modo a tentar
acompanhar a evolucao criminosa cibernética.

Nas palavras de Spencer Toth Sydow (2015, p. 37):

Ataques cibernéticos sdo aquelas condutas, singulares (individuais) ou
orquestradas (coletivas) utilizando-se exlusivamente do meio informatico para
0 atingimento de bem juridico. S80 denominados ataques cibernéticos
préprios quando voltados para danos a bem informaticos (aqui considerados a
seguranca informatica, tripartida em disponibilidade, confidencialidade ou
integridade de dados ou sistemas). Porém ha grande espectro, ante a variedade
de alvos e maior danosidade potencial, em ataques cibernéticos improprios,
ou seja aqueles voltados contra bens juridicos comuns. Assim, ndo se limitam
a invasdo remota de sistemas como alguns entendem. As hip6teses de danos
cibernéticos aumentam a medida em que mais areas passam a ser controladas
por sistemas informatizados. Mais do que o acesso as informacdes
armazenadas, o risco cada vez mais reside na tomada de controle, seja para
bloqueio e paralisacdo de seu funcionamento (indisponibilidade), seja — com
ainda maior lesividade — para exercitar o comando — normalmente temporéario
— do sistema.

" Phishing é uma pratica fraudulenta de apropriacéo de dados on-line por meio da provocacéo de cliques em links
aparentemente auténticos por parte de usudrios inadvertidos.

8 Distributed Denial of Service (DDoS) sdo ataques informaticos cujo objetivo é a derrubada ou a sobrecarga de
servidores da Web.

9 Defacements séo ataques informaticos com o proposito de desfiguracéo de sites.

10 A Deep Web é uma das redes que compdem a Darknet.
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Importante mencionar que os ataques cibernéticos sdo usados como verdadeiras armas
cibernéticas, tendo em vista a sua lesividade e ofensividade, que expdem a risco diversos bens
juridicos tutelados. Os ataques cibernéticos podem ocorrer a diversas instituicbes e motivagoes,
dentre as quais se destacam os ataques cibernéticos de cunho militar.

Segundo Magalhdes e Sydow (2018, p. 147), o ataque cibernético militar “além
daqueles verificados entre nagdes em guerra, abrangem os dirigidos a alvos militares
estratégicos, a infrastruturas nacionais criticas ou que promovam a ameagca ao territério ou a
soberania por meio de ferramenta ou recurso cibernético”. Neste sentido, os ataques

cibernéticos podem ser classificados em:

Ataque cibernético fim ou ataque cibernético propriamente dito — quando o
objetivo é destruir, adulterar, interferir ou assumir o controle de banco de
dados, redes de comunicacéo, infraestrutura cibernética, sistemas de comando
e monitoramento de protecdo da propria informagao estratégicade uma forca
conjunta ou nacional.

Ataque cibernético meio ou ataque cibernético ferramenta — quando o
objetivo é destruir, adulterar, interferir ou controlar informagGes ou sistemas
destinados a proteger alvos militares, estratégicos, infraestruturas criticas
diversas dos sistemas de informacéo da nacdo ou forca atracada. Por sua vez,
infraestruturas criticas sdo aquelas necessarias a propria sobrevivéncia ou
funcionamento da nacdo. (MAGALHAES; SYDOW, 2018, p. 147)

No que concerne aos ataques cibernéticos, especificamente, no Brasil, contata-se que
existe legislacdo que tipifica alguns crimes cibernéticos (ou informaticos, conforme previséo
no Cddigo Penal) e trata das respectivas penas, valendo pontuar algumas destas previsoes.

Existe muita dificuldade em se tratando de criagdo e aprovacdo de leis que versam
sobre matérias penais, tendo em vista diversas possibilidades: a motivacédo, o clamor social, a
correta subsuncdo (adequacéo, encaixe a “moldura”) do fato a norma penal, evitar que se puna
inocentes, bem como a violacao dos direitos e garantias fundamentais da pessoa, como o devido
processo legal (art. 5°, LIV, CF), a intranscendéncia da pena (art. 5°, XLV, CF), a presungéo de
inocéncia (art. 5°, LVII, CF) e a ndo incriminacdo ou “nemo tenetur se detegere”. N&o seria
diferente com os crimes eletrdnicos, mas quanto a esses ha outras peculiaridades que chamam

atencdo. Neste sentido, discorre Patricia Peck Pinheiro (2013, p.158):

O crime eletrbnico é, em principio, um crime de meio, isto é, utiliza-se de um
meio virtual. Ndo é um crime de fim, por natureza, ou seja, 0 crime cuja
modalidade s6 ocorra em ambiente virtual, a excecdo dos crimes cometidos
por hackers, que de algum modo podem ser enquadrados na categoria de
estelionato, extorsdo, falsidade ideolégica, fraude, entre outros. Isso quer dizer
gue o meio de materializagdo da conduta criminosa pode ser virtual; contudo,
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em certos casos, 0 crime ndo. [...] As principais inovaces juridicas trazidas
no ambito digital se referem a territorialidade e a investigagédo probatdria, bem
como a necessidade de tipificacdo penal de algumas modalidades que, em
razdo de suas peculiaridades, merecem ter um tipo penal préprio. [...] Os
crimes eletrdnicos ou cibernéticos tém modalidades distintas, dependendo do
bem juridico tutelado. Nesse sentido, podemos dar como exemplo o crime de
interceptacdo telefonica e de dados, que tem como bem juridico tutelado os
dados, ou seja, 0 que se quer é proteger a transmissdo de dados e coibir 0 uso
dessas informacdes para fins delituosos, como, por exemplo, captura de
informagoes para envio de “e-mail bombing”, o “e-mail com virus”, o “spam”.
Esse tipo penal protege também a questdo da inviolabilidade das
correspondéncias eletronicas.

A primeira das leis a surgir de relevancia neste campo temético foi a Lei n.
12.737/2012, também conhecida como Lei Carolina Dieckman, atriz que no ano de 2012 foi

vitimada pela invasdo de seu computador e extracdo de fotos intimas. Nos termos da lei,

[...] é considerado crime invadir o computador, celular, tablet e qualquer outro
equipamento de terceiros, conectados ou ndo a Internet, para obter, destruir
ou divulgar dados sem a autorizacdo do dono do aparelho. As penas para 0
crime variam de multa a at¢ um ano de prisdo. [...] Se a invasdo do
equipamento resultar em divulgacdo de dados privados, segredos comerciais
e industriais e informacdes sigilosas, a pena aumenta para seis meses a dois
anos de prisdo, além da multa. Caso o crime seja cometido contra autoridades
como presidente e vice do Executivo, Legislativo e Judiciario, governadores,
prefeitos ou presidentes e diretores de 6rgdos publicos, a pena aumenta pela
metade. A invasdo de sistemas para obter determinadas informagoes, destrui-
las ou divulga-las ndo encontrava correspondente na legislagédo penal vigente,
de forma que os computadores ndao eram apenas modus operandi de uma
conduta punivel. Surpreende que a legislagdo aprovada num momento de
clamor social delimite com qualidade — sem ampliar em excesso o tipo nem
criar Obices para puni¢do caso a tecnologia evolua — estas condutas que ndo se
encontravam abrangidas pela lei penal, embora devessem. Afinal, a intimidade
¢ um direito consagrado internacional e constitucionalmente, devendo ser
regulamentada quando for preciso resguardar os fundamentos da seguranga e
da conservagéo dos lagos sociais. (GARCIA, 2013, p. 256).

Mais recentemente, no dia 01 de abril de 2021, foi publicada a Lei n. 14.132/2021, que
tipifica e inclui o art. 147-A, no Cadigo Penal (crime de stalking) e revoga o art. 65 da Lei de
Contravencdes Penais. O crime do art. 147-A do CP é de forma livre, de modo que pode ser
praticado “por qualquer meio”. No entanto, atualmente, é extremamente comum a préatica de
perseguicdo pelos meios digitais, o que se denomina cyberstalking. Na internet, formas comuns
de cyberstalking sdo deixar comentarios em excesso por e-mail, nos servicos de mensagens
como WhatsApp e redes sociais da vitima, geralmente com teor obsessivo ou intimidatério.
(CASTRO; SYDOW, 2017).
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Outras formas, segundo a ONG Safernet (2021), s&o: divulgar na Web as informagdes
pessoais da pessoa, incluindo nome e endereco completo; invadir aparelhos eletronicos para
acessar contas pessoais; preencher a caixa de entrada dos e-mails com spam; enviar virus ou
outros programas nocivos aos computadores de suas vitimas.

J& sobre o “crime de interceptagao telefonica e de dados”, que interessa especialmente
a este trabalho, € preciso deixar claro que ele ndo €, necessariamente, crime informatico. Ele
esta previsto nos artigos 10 e 10-A da Lei de Interceptacdo Telefonica, com alteragdo dada pela
Lei n. 13.869/2019, e, segundo sua tipificacdo, “constitui crime realizar interceptacdo de
comunicacdes telefonicas, de informética ou telematica, promover escuta ambiental ou quebrar
segredo da Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei”.

O crime é a devassa da comunicacdo dos dados e ndo dos dados em si, isto é, o que
ocorre € que um terceiro ndo autorizado judicialmente intercepta uma ligacdo telefénica ou
telematica, por exemplo. Além do mais, o “envio de e-mail bombing”, o “e-mail com virus” e
0 “spam”, ndo sdo tipificados como crime, nestas circunstincias, ou seja, ndo ha tipificacdo de
crime ao ato de “enviar spam” ou “e-mail bombing”.

Com efeito, deve ser observado que, a respeito de armazenamento de dados em
provedores, se estes forem pagos, existe uma maior facilidade de identificacdo de usuérios e,
com isso, a tentativa de coibir ilicitos cibernéticos, visto que ha emissao de fatura mensal ou
débito em cartdo de crédito, cujos bancos de dados sdo normalmente mais detalhados e
seguros. Todavia, para servicos gratuitos, a tentativa de investigagdo e consecu¢édo de dados
torna-se dificil (PINHEIRO, 2013).

Pelas informacbes gerais apresentadas acima, é necessario trazer alguns breves
apontamentos conclusivos: nem todo o crime realizado em algum dispositivo informatico é
considerado crime informatico; o uso da interceptagdo e/ou quebra de dados telematicos nao
necessariamente esta relacionado a crimes informaticos; o uso desse meio de obtencéo de prova

vale para crimes comuns e também para os delitos especiais, isto €, informaticos.

2.2 Procedimentos de requisi¢do de dados telematicos

Rotineiramente diversas pessoas sdo vitimas de alguma pratica criminosa por meio do
uso de algum aplicativo como, a titulo de exemplo, fraudes financeiras por meio do uso do
WhatsApp. Surge, entdo, apds a tentativa ou consumacéao de um ou mais delito, a necessidade
de a Policia Civil ou o Ministério Publico, seja no ambito estadual ou federal, atuar com a

finalidade de coletar o maximo possivel de elementos de informacéo para que se proceda a
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identificacdo dos autores.

Juridicamente falando, ap6s o cometimento de uma infracdo penal, surge para o Estado
0 dever de perseguir, processar e punir 0 autor (ou os autores) por meio do ius puniendi.
Todavia, para que exista uma investigacao eficiente e eficaz, os 6rgdos incubidos de realizar a
persecutio criminis (persecucdo penal) devem ter boas préaticas amparadas pela legislacéo, de
acordo com o principio da legalidade, nos termos do art. 5° Il, CF, ou seja, ninguém sera
obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei. Tais praticas devem
ser amparadas legalmente, sob pena de nulidade do ato, nos termos do art. 5°, LVI, CF, cujo
ensinamento ¢ de de que “sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos”.

Além da disposigdo constitucional, o art. 157 do Codigo de Processo Penal, com
redacdo dada pela Lei n. 11.690/08, traz que “sdo inadmissiveis, devendo ser desentranhadas
do processo, as provas ilicitas, assim entendidas as obtidas em violagdo a normas
constitucionais ou legais” e que “sdo também inadmissiveis as provas derivadas das ilicitas,
salvo quando nédo evidenciado 0 nexo de causalidade entre umas e outras, ou quando as
derivadas puderem ser obtidas por uma fonte independente das primeiras”.

A invalidacdo de prova por violacdo a legalidade ird ensejar a quebra da cadeia de
custddia, conforme previsto nos artigos 158-A e seguintes do Cddigo de Processo Penal, com

alteracdo dada pela Lei n. 13.964/19. Nesta senda, eis o posicionamento do STJ:

[...] 1. A quebra da cadeia de custodia tem como objetivo garantir a todos 0s
acusados o devido processo legal e os recursos a ele inerentes, como a ampla
defesa, o contraditorio e principalmente o direito a prova licita. O instituto
abrange todo o caminho que deve ser percorrido pela prova até sua analise
pelo magistrado, sendo certo que qualquer interferéncia durante o tramite
processual pode resultar na sua imprestabilidade (RHC 77.836/PA, Rel.
Ministro Ribeiro Dantas, Quinta Turma, julgado em 05/02/2019, DlJe
12/02/2019). 2. E dever o Estado a disponibilizacdo da integralidade das
conversas advindas nos autos de forma emprestada, sendo inadmissivel a
selecdo pelas autoridades de persecucéo de partes dos audios interceptados. 3.
A apresentacdo de parcela do produto extraido dos audios, cuja filtragem foi
estabelecida sem a presenca do defensor, acarreta ofensa ao principio da
paridade de armas e ao direito a prova, porquanto a pertinéncia do acervo
probatdrio ndo pode ser realizado apenas pela acusacdo, na medida em que
gera vantagem desarrazoada em detrimento da defesa. [...] 5. Recursos
especiais providos para declarar a nulidade da interceptagdo telefonica e das
provas dela decorrentes, reconhecendo, por consequéncia, a superveniéncia da
prescricdio  da  pretensdo  punitiva do  Estado, de  oficio.
(REsp 1795341/RS, Rel. Ministro Nefi Cordeiro, Sexta Turma, julgado em
07/05/2019, DJe 14/05/2019). Com efeito, partindo-se da legalidade, é
importante mostrar que a legislacdo confere as autoridades investigativas
poderes-deveres 0s quais sdo extremamente (teis para elucidacdo de crimes,
sejam eles cibernéticos ou ndo. (BRASIL, 2019a)
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A Constituicdo Federal e a legislacdo definiu, especificamente, quais sdo os orgaos de
investigacdo criminal, suas funcGes e prerrogativas. Ela trouxe, no art. 144, os 6rgdos que

compdem a seguranca publica no Estado brasileiro, in verbis:

Art. 144. A seguranca publica, dever do Estado, direito e responsabilidade de
todos, é exercida para a preservacdo da ordem publica e da incolumidade das
pessoas e do patriménio, através dos seguintes 6rgaos:

| - policia federal; [...]

IV - policias civis; [...]

8§ 1° A policia federal, instituida por lei como 6rgao permanente, organizado e
mantido pela Uni&o e estruturado em carreira, destina-se a:

[...] IV -exercer,com exclusividade, as funcdes de policia judiciaria da Unido.
[...] § 4° As policias civis, dirigidas por delegados de policia de carreira,
incumbem, ressalvada a competéncia da Unido, as fungdes de policia
judiciaria e a apuracéo de infracdes penais, exceto as militares.

A Lei n. 12.830/13 dispGe sobre a investigagdo criminal conduzida pelo delegado de
policia, de modo que ao delegado de policia, na qualidade de autoridade policial, cabe a
conducdo da investigacdo criminal por meio de inquérito policial ou outro procedimento
previsto em lei, tendo como objetivo a apuracdo das circunstancias, da materialidade e da
autoria das infragdes penais. Consoante o disposto no art. 2° da mencionada lei, as funcdes de
policia judiciaria e a apuracdo de infracGes penais exercidas pelo delegado de policia sdo de
natureza juridica, essenciais e exclusivas de Estado e, durante a investigacdo criminal, cabe ao
delegado de policia a requisicdo de pericia, informacdes, documentos e dados que interessem a
apuracao dos fatos. Em que pese ser uma lei que reconhece poderes investigativos da autoridade
policial, ela é bem sucinta e ndo discorre, especificamente, sobre requisicdes de dados por parte
do delegado de policia, federal, distrital ou estadual.

O Ministério Publico, por sua vez, conforme disposicao contida no art. 127, caput, da
Carga Politica, é instituicdo permanente, essencial & funcdo jurisdicional do Estado,
incumbindo-lhe a defesa da ordem juridica, do regime democratico e dos interesses sociais e
individuais. Apesar do dispositivo ndo tratar expressamente dos poderes investigatorios do
Ministério Publico, importa mencionar que é adotada a teoria dos poderes implicitos. Nos
dizeres de Marcio André Lopes Cavalcante (2021), “a CF/88 confere ao MP as funcGes de
promover a acdo penal publica (art. 129, 1). Logo, ela atribui ao parquet também todos os meios
necessarios para o exercicio da denuncia, dentre eles a possibilidade de reunir provas para que
fundamentem a acusacao”. No entanto, prossegue Cavalcante (2021), “a CF/88 nédo conferiu a

Policia o monopélio da atribuicao de investigar crimes. Em outras palavras, a colheita de provas
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ndo é atividade exclusiva da Policia. Desse modo, ndo é inconstitucional a investigacao
realizada diretamente pelo MP”.

O STF, pacificando o assunto, editou a tese no sentido de que o Ministério Publico:

[...] dispde de competéncia para promover, por autoridade propria, e por prazo
razodvel, investigagdes de natureza penal, desde que respeitados os direitos e
garantias que assistem a qualquer indiciado ou a qualquer pessoa sob
investigacdo do Estado, observadas, sempre, por seus agentes, as hipoteses de
reserva constitucional de jurisdi¢do [...]. (BRASIL, 2015)

Feitas as devidas consideracfes sobre o escopo da Policia Judiciaria e do Ministério
Publico, vale trazer a baila o que traz a Lei n. 12.850/13, que define organizagédo criminosa e
dispde sobre a investigacdo criminal, os meios de obtencdo da prova, as infragdes penais
correlatas e o procedimento criminal, sendo que ao fazé-lo dispde precisamente sobre a
requisicdo de dados telematicos.

Inicialmente, € preciso situar que existe diferenca entre requisicdo administrativa de
dados cadastrais e requisi¢do judicial. A primeira € aquela em que a autoridade policial e/ou o
Ministério Publico requisitam dados cadastrais de usuarios/clientes aos provedores de conexéo,
de aplicagdo, dentre outros; a segunda, conforme o proprio nome ja fala, é aquela em que ha a
autorizacao judicial para o fornecimento de dados de conexao, sendo esta mais invasiva no que
concerne a privacidade de usuario, motivo pelo qual, ha clusula de reserva de jurisdicao.

A respeito, dispdem os arts. 3° e 15 da Lei n. 12.850/13:

Art. 3° Em qualquer fase da persecucdo penal, serdo permitidos, sem prejuizo
de outros ja previstos em lei, 0s seguintes meios de obtencdo da prova: [...]
IV - acesso a registros de ligagdes telefonicas e telematicas, a dados
cadastrais constantes de bancos de dados publicos ou privados e a
informacGes eleitorais ou comerciais;

V - interceptac@o de comunicacdes telefénicas e teleméticas, nos termos da
legislacdo especifica; [...]

Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizacdo judicial, apenas aos dados cadastrais do
investigado que informem exclusivamente a qualificacdo pessoal, a filiacdo e
0 endere¢o mantidos pela Justica Eleitoral, empresas telefonicas, instituicbes
financeiras, provedores de internet e administradoras de cartdo de crédito.
(grifo nosso).

Por seu turno, a Lei n. 9.613/98, que versa sobre lavagem de capitais, disp6s em seu
art. 17-B sobre a requisicdo de dados cadastrais, de modo que a autoridade policial e o

Ministério Publico terdo acesso, exclusivamente, aos dados cadastrais do investigado que
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informam qualificacdo pessoal, filiacdo e endereco, independentemente de autorizacdo judicial,
mantidos pela Justica Eleitoral, pelas empresas telefénicas, pelas institui¢oes financeiras, pelos
provedores de internet e pelas administradoras de cartdo de crédito.

O art. 13-A do Cddigo de Processo Penal, incluido pela Lei n. 13.344/16, prevé a
possibilidade de requisicdo de dados e informagdes cadastrais da vitima ou de suspeitos pelo
membro do Ministério Publico ou pelo delegado de policia nos crimes previstos nos arts. 148,
149 e 149-A, no § 3°do art. 158 e no art. 159 do Cddigo Penal, e no art. 239 da Lei n. 8.069/90
(Estatuto da Crianca e do Adolescente).

O Marco Civil da Internet (Lei n. 12.965/14), em seu art. 10, 8§3°, atenta que:

Art. 10. A guarda e a disponibilizagéo dos registros de conexao e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
contetdo de comunicacBes privadas, devem atender a preservacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas. [...] 8 3° O disposto no caput ndo impede o acesso
aos dados cadastrais que informem qualificacdo pessoal, filiacdo e endereco,
na forma da lei, pelas autoridades administrativas que detenham competéncia
legal para a sua requisicdo. (grifo nosso)

De acordo com a adverténcia de Jorge Figueiredo Janior et. al. (2020, p. 125):

A Lei do Marco Civil da Internet (Lei 12.965/14) ainda com mais propriedade
é utilizada para subsidiar cautelar de afastamento de sigilo de Registro de
Acesso a AplicacBes de Internet. Deve ser destacado que a Lei 9.926/1996
(Lei de Interceptacdo Telefénica) ainda pode ser utilizada quando, em
determinados casos, houver a necessidade da interceptacdo do fluxo de
comunicagdes em sistemas de informética e telematica.

Conforme se tentou demonstrar, a Lei confere poderes-deveres as autoridades policiais
e aos Ministérios Publicos, em sede de investigacdo criminal e/ou inteligéncia, possibilitando a
requisicdo de dados cadastrais de usuarios de diversos servi¢os, como, por exemplo, ISP —
Internet Service Provider — provedores de servigo de internet, servidores de aplicacdo, empresas
de telefonia e empresas privadas, requisi¢cdes essas que ndo se confundem com requisicoes

judiciais e se prestam a composicao da prova para fins de persecucédo penal.

2.3 Barreiras ao fornecimento de dados telematicos requisitados: caso Google, Network

Address Translation (NAT) e portas légicas

Realizar investigacao criminal de crimes comuns no Brasil ndo é tarefa fcil, em caso
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de crimes que envolvam alguma conduta delitiva por meio de computador, a tarefa se torna
muitas vezes herctlea. E comum, em diversas investigacdes comandadas pela policia judiciaria
e pelo Parquet, em ambito federal, distrital ou federal, que haja dificuldades de todas as
espécies, quer por alguma limitacédo técnica e/ou de efetivo, quer por 6bices legais.

Ocorre que a resposta aos crimes cometidos com emprego da tecnologia exige
profissionais de policia que dominem, no minimo, essa mesma tecnologia, a ponto de estarem
em condicdes técnicas de cometerem o mesmo crime objeto da investigacdo. Se nédo for assim,
dificilmente a acdo repressora lograra éxito em comprovar materialidade, autoria e
circunstancias do crime que possibilitem ao juiz decidir pela condenacdo do acusado e
sentencia-lo consoante a gravidade da conduta, a seriedade dos resultados e demais
circunstancias legalmente previstas (CERQUEIRA; ROCHA,2013, p.154 apud COSTA, 2021).

Em se tratando de praticas criminosas, afirma-se que a quebra e/ou interceptacéo de
dados telematicos ndo estdo diretamente relacionadas ao uso de computadores ou algum
aparelho celular. E plenamente possivel que haja pedido formulado pelo parquet ou pela
autoridade policial em desfavor de um investigado que tenha cometido algum crime de
homicidio, por exemplo. Entretanto, ha barreiras com as quais as autoridades precisam saber
lidar. O primeiro exemplo disso é a famosa questdo do enderecamento IP por meio de NAT
(Network Address Translation) e portas légicas. O NAT é uma técnica que é utilizada em
virtude da escassez de enderecos IP em todo 0 mundo, de modo que cada usuario usa 0 mesmo
IP. Assim, pode ocorrer, por exemplo, de em determinada cidade cerca de um mil pessoas
estarem compartilhando determinado endereco IP, inclusive com criminosos que estejam
eventualmente praticando crimes. O problema se inicia justamente com o uso compartilhado de
mesmo IP publico. A solugdo mais aconselhavel é o uso do IPv6!! para a identificacdo e
individualizagdo de cada dispositvo conectado a alguma rede, implementando portas I6gicas.

A técnica de NAT ocorre no ambito das operacgdes de roteamento da conexao de rede
e, entre outras fungdes, acrescenta as comunicagdes uma fungdo adicional ao endereco de IP,
que é a atribuicdo de portas logicas adicionais, também numeradas e adicionadas ao final do
endereco para auxiliar na identificagdo da origem do pacote de dados quando dois dispositivos
compartilharem um mesmo ndmero de endereco IP (ARMAZENAMENTO DE PORTAS,
2019). As portas logicas seriam o endereco de uma residéncia localizada em determinada rua.
Elas sdo, no ambito da Internet, um conjunto de protocolos que atuam de forma légica com a

finalidade de realizar a individualizacdo do trafego de dados que o usuério utiliza. O assunto

11 1pv6: enderegamento IP versao 6.



43

foi extremamente debatido por diversos profissionais, de modo que chegou a ser judicializada

a obrigacdo dos provedores de aplicacdo fornecerem estes dados, entre eles 0 Google. Neste
sentido, decidiu a 62 Turma do STJ, quando do julgamento do REsp n. 1784156/SP:

[...] IDENTIFICACAO DO DISPOSITIVO UTILIZADO PARA ACESSO A
APLICACAO. INDICACAO DO ENDERECO IP E PORTA LOGICA DE
ORIGEM. [...] 1. O recurso especial debate a extensdo de obrigagdo do
provedor de aplicagfes de guarda e fornecimento do endereco IP de terceiro
responsavel pela disponibilizacdo de conteldo ilicito as informagGes acerca
da porta Idgica de origem associada ao IP. [...] 3. Cabe aos provedores de
aplicacdes a manutencao dos registros dos dados de acesso a aplicacdo, entre
0s quais se inclui o endereco IP, nos termos dos arts. 15 combinado com o art.
5% VIII, da Lei n. 12.965/2014, os quais poderdo vir a ser fornecidos por meio
de ordem judicial. 4. A obrigatoriedade de fornecimento dos dados de acesso
decorre da necessidade de balanceamento entre o direito a privacidade e o
direito de terceiros, cujas esferas juridicas tenham sido aviltadas, a
identificagdo do autor da conduta ilicita. 5. Os enderecos de IP sdo os dados
essenciais para identificacdo do dispositivo utilizado para acesso a internet e
as aplicacOes. 6. A versdo 4 dos IPs (IPv4), em razdo da expansdo e do
crescimento da internet, esgotou sua capacidade de utilizacéo individualizada
e se encontra em fase de transi¢do para a versdo 6 (IPv6), fase esta em que
foi admitido o compartilhamento dos enderecos IPv4 como solugdo
temporaria.7. Nessa fase de compartilhamento do IP, a individualizacdo da
navegacao na internet passa a ser intrinsecamente dependente da porta l6gica
de origem, até a migracao para o IPv6. 8. A revelacéo das portas I6gicas de
origem consubstancia simples desdobramento l6gico do pedido de
identificacdo do usuario por IP. (BRASIL, 2019b) (grifos nossos).

Vejamos esquema simples sobre funcionamento das portas l6gicas de origem e 0 uso

do NAT para fazer uma analise com mais exatidao:

il |

Dispositivo 1

il |

Dispositivo 2

Imagem 2 — NAT e portas logicas
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Fonte: (ARMAZENAMENTO DE PORTAS..., 2021)
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Outra barreira — dentre as varias a que os servicos de investigacdo brasileira estdo
sujeitos — é o fato de diversos servidores de aplicacdo estarem hospedados fora do pais, pratica
que enseja muitos esfor¢os técnicos e legais, 0s quais sua grande maioria ndo sdo atendidos.

Imagine-se uma situacdo hipotética em que usuarios do Telegram estdo
compartilhando e comercializando dados de contas fakes, contas laranjas, clonagens de cartdes
de créditos e outras fraudes em determinado grupo para esta finalidade. Uma investigacéo ¢
iniciada, seja por parte do MP, seja pela policia judiciaria.

Ao se coletar os dados necessarios para se demandar a Justica, verifica-se um grande
problema: o responsavel pelos dados dos usuarios, neste caso, € o Telegram, o qual ndo esta
hospedado dentro do Brasil, ou seja, provavelmente Russia, Estados Unidos, Emirados Arabes,
dentre outras possiveis localizagbes. Com isso, torna-se muitas vezes impossivel obter, com uso
dos procedimentos legalmente previstos, os dados telematicos essenciais para a investigacdo

processual penal.
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CAPITULO 3 - HACKEAMENTO COMO VIA TRANSVERSA DE OBTENCAO DE
DADO INFORMATICO: A OPERACAO SPOOFING E O CONFLITO AMPLA
DEFESA X LICITUDE/INTEGRIDADE PROBATORIA

3.1 Operacéao Spoofing: exposic¢ao do caso

A Policia Federal, em 21 de janeiro de 2019, deflagrou a “Operagdo Spoofing”, motivo
de agitacdo no cenario politico e juridico brasileiro, cuja principal finalidade era a de investigar
invasGes ocorridas em conta de Telegram do entdo Ministro da Justica e Seguranca Publica,
Sérgio Moro.

Consta na denuncia as fls. 3-15, assinada pelo procurador da Republica Wellington
Divino de Oliveira, do Ministério Publico Federal — MPF, que Sérgio Moro “recebera trés
ligacGes no seu aparelho celular em que a identificagdo da chamada apresentava 0 mesmo
numero da linha que estava recebendo a ligacdo sendo que a primeira foi atendida e as duas
posteriores foram ignoradas”.

Apbs diligéncias realizadas, os investigadores chegaram as seguintes conclusdes do

que ocorrera:

i) Antes de receber qualquer ligagdo, o telefone em questdo recebeu duas
mensagens SMS informando um codigo de verificagdo do aplicativo
Telegram;

ii) A primeira das chamadas cujo nimero de origem é omesmo do de destino
foi transmitida para o telefone celular questionado e atendida (duragéo entre 6
e 7 segundos);

iii) O telefone ndo registrou o recebimento da chamada cuja origem é o
nimero 17147073350, tendo tal ligagdo sido encaminhada para a caixa de
mensagens do celular. A partir de testes realizados pelos peritos, verificou-se
0 numero 17147073350 é utilizado pelo aplicativo para informar o cédigo de
validagdo por meio de mensagem de voz. Provavelmente o redirecionamento
da chamada se deu porque a linha telefonica do celular n. (41) 99944-4140
estava ocupada pela ligacao recebida do préprio nimero. Ao ser redirecionado
para a caixa de mensagens, o cddigo informado por mensagem de voz teria
sido gravado na caixa de mensagens, 0 que é evidenciado pela mensagem
SMScom data de recebimento as 17:46:16 do dia 04/06/2019;

iv) As trés chamadas com nimero de origem igual ao nimero de destino,
apesar de terem sido registradas no celular n. (41) 99944-4140, ndo foram
atendidas, mas acabaram sendo direcionadas para a caixa de mensagens,
etiveram duracdo de 7, 8 e 58 segundos, respectivamente. (DISTRITO
FEDERAL, 2020)

Além da referida autoridade, outras tantas foram alvos da empreitada criminosa,

conforme se verifica as fls. 6-7 da dendncia do MPF:
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Quando noticiada a invasdo do aparelho celular do Sr. Ministro da Justica,
outras autoridades publicas denunciaram fatos semelhantes sendo, entéo,
juntadas informagbes quanto as invasdes perpetradas contra aparelhos
celulares (smartphones) do Desembargador Federal Abel Gomes (TRF 22
Regido) e do Juiz Federal Flavio Lucas (18% VVara Federal do Rio de Janeiro -
Fls. 21/36), do Chefe da Delegacia da Policia Federal de Campinas, DPF
Edson Geraldo de Souza, e do Chefe do Nucleo de Inteligéncia daquela
unidade, DPF Flavio Vieitez Reis (fls. 37/39), Delegado de Policia Federal
Rafael Fernandes, lotado na SR/PF/SP (Apenso I); Deputada Federal Joice
Hasselmann (fl. 98); Ministro de Estado da Economia Paulo Guedes (fls.
188/194); Conselheiro do Conselho Nacional do Ministério Publico (CNMP)
Marcelo Weitzel (fls. 462/480); e Conselheiro do CNMP Silvio Roberto de
Oliveira de Amorim Junior (518/520), sendo que os esforcos investigativos
acabaram unificados em um Unico inquérito policial. (DISTRITO FEDERAL,
2020)

Conforme esta descrito na denuncia do MPF, as fls. 9, “em resumo, 0s denunciados
utilizavam um sistema de telefonia IP para explorar uma brecha existente no sistema de
telefonia mével do pais em conjunto com o sistema de ativacdo e recuperacdo de conta do
aplicativo TELEGRAM”.

A técnica realizada por “hackers”, resumidamente, funcionava da seguinte forma:

1. Obtencao do nimero de telefone do alvo a ser invadido.

2. Utilizacédo de sistema VOIP (voz sobre IP) alterando o nimero de origem
para 0 numero de telefone do alvo a ser invadido (A=B).

3. Instalacdo do aplicativo Telegram no aparelho celular utilizado pela
organizacgao criminosa.

4. Solicitagdo de ativacdo do aplicativo Telegram para envio do codigo de
acesso e ativagéo.

5. Nesse momento, quando solicitado o cédigo de acesso, o invasor efetuava
ligacBes para o nimero que estava sendo invadido de modo a manter a linha
ocupada para que a ligacdo proveniente do aplicativo Telegram fosse
redirecionada para a caixa-postal do cliente.

6. Ligacdo, via VOIP, para o nimero do alvo a ser invadido utilizando o
“numer0 de origem” igual ao “numero de destino” (A=B) para acessar, de
maneira direta, a caixa-postal em que estava registrado o codigo de acesso ao
Telegram.

7. Ativar o aplicativo Telegram no celular invasor com o cédigo obtido na
caixapostal do cliente e baixar as mensagens salvas na “nuvem” ou realizar o
monitoramento das conversas em tempo real. (DISTRITO FEDERAL, 2020)

Apos todas as diligéncias investigativas por meio de autorizacdo judicial de
afastamento de sigilo telematico em relacédo as operadoras de telefonia, as provedores de servico
de voz por IP (ou VoIP), aqui no Brasil, Google, Apple, além de pericias realizadas em
equipamentos apreendidos, foi possivel chegar as seguintes pessoas e as praticas criminosas

realizadas por elas: Walter Delgatti Netto e Thiago Eliezer Martins Santos, que atuavam como
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mentores e lideres do grupo; Danilo Cristiano Marques, que era “testa-de-ferro” de Walter,
proporcionando meios materiais para que o lider executasse os crimes; Gustavo Henrique Elias
Santos, que era programador e desenvolveu técnicas que permitiram a invasdo do Telegram e
cometia fraudes bancarias; Suelen Oliveira, esposa de Gustavo, agia como laranja e “recrutava”
nomes para participar dos ilicitos; e, por fim, Luiz Molicéo, que invadia terminais informaticos,
aconselhava Walter sobre condutas que deveriam ser adotadas e foi porta-voz do grupo nas

conversas com Glenn Greenwald, conforme organograma elencado na denuncia, fls. 4:

Imagem 4 — Organograma dos envolvidos

THIAGO ELIEZER MARTINS
SANTOS WALTER DELGATTI NETO
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dispositivos informéticos.
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Fonte: (DISTRITO FEDERAL, 2020)

Frisa-se que o jornalista Glenn Greenwald também foi denunciado, embora néo tenha
sido indiciado pela Policia Federal. O entendimento do MPF é que as provas coletadas na
investigacdo demonstram que ele auxiliou, incentivou e orientou o grupo durante o periodo das
invasdes. No que se refere a responsabilizacdo de Glenn Greenwald, 0 MPF ressalta que o
jornalista ndo era alvo das investigacdes. A conduta foi adotada em respeito a medida cautelar
proferida pelo ministro Gilmar Mendes, que proibiu apuragdes sobre a atuagdo do denunciado.
Ocorre que, durante a analise de um MacBook apreendido - com autorizacdo da Justica - na
casa de Walter Delgatti, foi encontrado um dudio de um didlogo entre Luiz Molicéo e Glenn.

Os envolvidos foram denunciados pelo MPF nos seguintes termos, fls. 94/95:
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« WALTER DELGATTI NETO seja condenado pela pratica do crime no art.
10 da Lei n. 9.296/96 por 126 vezes e de 176 vezes pelas condutas tipificadas
no art. 154-A, 83° com a causa de aumento de pena prevista no 85°, Ill e IV
do Cédigo Penal Brasileiro, nos termos do art. 69 do CPB,;

* THIAGO ELIEZER MARTINS SANTOS, LUIZ HENRIQUE
MOLICAO, GUSTAVO HENRIQUE ELIAS SANTOS, DANILO
CRISTIANO MARQUES e GLENN EDWARD GREENWALD sejam
condenados, nos termos do art. 29 do Cédigo Penal Brasileiro, por
praticarem, possibilitarem e concorrem para a consumacéo de 126 condutas
tipificadas no art. 10 da Lei n. 9.296/96 e de 176 vezes pelas condutas
tipificadas no art. 154-A, 83° com a causa de aumento de pena prevista no §5°,
111 e IV do Cédigo Penal Brasileiro, nos termos do art. 69 do CPB;

« GLENN EDWARD GREENWALD e LUIZ HENRIQUE MOLICAO
sejam condenados por associa¢do criminosa nos termos do art. 288 do CPB,;

« WALTER DELGATTI NETO, THIAGO ELIEZER MARTINS
SANTOS, GUSTAVO HENRIQUE ELIAS SANTOS, DANILO
CRISTIANO MARQUES e SUELEN PRISCILA DE OLIVEIRA sejam
condenados por integrarem organizagao criminosa nos termos do Art. 2° da
Lei n. 12.850/2013;

* WALTER DELGATTI NETO, THIAGO ELIEZER MARTINS SANTOS,
LUIZ HENRIQUE MOLICAO, GUSTAVO HENRIQUE ELIAS SANTOS,
DANILO CRISTIANO MARQUES e SUELEN PRISCILA DE
OLIVEIRA sejam condenados pelo crime de lavagem de dinheiro, previsto
no art. 1° da Lei n. 9.613/1998. (DISTRITO FEDERAL, 2020)

E oportuno esclarecer que o nome da operagdo, “Spoofing”, derivou do ataque
conhecido na comunidade de hacking como “Caller ID Spoofing” (falsificacdo de
identificadorde chamadas, em tradugéo livre). O termo “spoof” deriva do inglés e significa
enganar. S&o varios o0s tipos de ataques virtuais de spoofing, como, por exemplo: de e-mail,
de site, de identificador de chamada (Caller ID), de IP e de SMS, é tido como um ataque no
qual um atacante engana sua vitima falseando seu endereco IP, seu nimero de telefone, como
se fosse verdadeiro. E uma habilidade de que o criminoso se passar por pessoa conhecida,

para avitima, em linhas gerais.

3.2 Invasao de dispositivo informatico e sua tipificacdo no direito brasileiro

Neste topico sera realizado um apanhado geral da lei que tipifica o crime de invasdo
de dispositivo informatico e correlatos.

A Lei n. 12.737/12, mais conhecida como “Lei Carolina Dieckman”, dispde sobre a
tipificacdo criminal de delitos informaticos, altera o Codigo Penal, e da outras providéncias.
Ela trouxe algumas tipificacdes penais de crimes informaticos que, diga-se de passagem, sdo
insuficientes para uma vastiddo de possibilidades de conduta existentes. S&o eles: invaséo de

dispositivo informéatico (art. 154-A); interrupcdo ou perturbacdo de servico telegrafico,
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telefonico, informatico, telemético ou de informac&o de utilidade publica (art. 266); falsificagdo
de documento particular (art. 298) falsificacdo de cartdo (art. 298, paragrafo Unico), todos
incluidos no Cédigo Penal.

Em que pese a lei acima trazer algumas tipificacdes sobre crimes informaticos, aqui,
no Brasil, 0s crimes mais comuns na rede sdo o estelionato e a pornografia infantil. Os servicos
de e-mails gratuitos sdo outro agente de expansao, pois seus dados ndo sdo necessariamente
comprovados (v.g., Protonmail). Uma pratica que poderia trazer resultados positivos seria ter
legislacdo que obrigasse os provedores a identificar suas contas ativas e inativas, mediante uso
de fotografia do usuario, ou seja, ter a comprovacédo de seus dados e, se possivel, sua imagem
digital. Isso, associado a uma préatica de recadastramento dos usuarios, no mesmo procedimento
adotado pelos bancos, permite que realmente existam meios de prova confiaveis, rompendo-se
a maior barreira a segurancga na rede (PINHEIRO, 2013).

No entendimento de Damasio de Jesus e José Milagre (2016, p. 90),

ndo temos um glossario na Lei n. 12.737/2012, o que pode gerar interpretacdes
distintas para o termo“dispositivo informatizado”. Invadir é devassar, ato
ou acdo de acessar indevidamente, mas a forga,irrupcdo. Entrar em certo
lugar e ocupé-lo pela forca ou tomar, conquistar, na linguagem técnica,
ownar(tomar a propriedade) ou realizar um takeover. Na sociedade da
informacdo, dispositivo informéatico étodo o dispositivo capaz de tratar
informagdo, diga-se, armazenar ou processar dados (célculo,
alteracdo,inclusdo ou exclusao).

Eis a tipificagéo penal, verbis:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou n&o a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacBes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo
econbmico.

8 3° Se da invasdo resultar a obtencdo de conteldo de comunicagfes
eletrbnicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8§ 4° Na hipétese do § 3° , aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
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dados ou informag®es obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

111 - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Cémara Municipal; ou

IV - dirigente m&ximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal.

A norma penal disposta no art. 154-A foi inserida no Coédigo Penal, no capitulo VI,
que trata dos delitos contra a liberdade individual, secéo IV, e dispde sobre os crimes contra a
inviolabilidade dos segredos. Esse crime foi “nomeado” como sendo invasao de dispositivo
informatico e, teoricamente, veio para tentar trazer inovagBes ao ordenamento juridico
brasileiro, em especial, o direito penal informatico.

Spencer Toth Sydow (2020, p. 438) entende que o Brasil andou na contramao diante
dos demais paises, visto que eles criaram um tipo penal que inclui “intrusao” informatica, mais
abrangente, ¢ ndo “invasdo” informatica, mais especifica e com aplicabilidade reduzida.
Entende ele, também, que o tipo penal é por demais confuso em sua redacao.

Para Rogério Tadeu Romano (2019), trata-se de crime de acdo multipla, visto que
envolve os nucleos do tipo: invadir (ingressar, acessar sem permissao) e instalar (copiar, realizar
download, baixar ou salvar sem permissdo) tendo como objeto material os dados e informacdes
armazenadas bem como o proprio dispositivo informatico da vitima que sofre a invasdo ou a
instalacdo de vulnerabilidades. Os doutrinadores entendem que é irrelevante se dispositivo esta
ou ndo conectado & rede interna ou externa de computadores, ou seja, internet ou intranet. E
crime que se trata de tipo misto alternativo, onde o sujeito ativo responde por crime Unico se,
no mesmo contexto fatico, praticar uma ou as duas condutas tipicas (invadir e instalar).

Rogério Tadeu Romano (2019) entende:

O sujeito passivo é a pessoa que pode sofrer dano material ou moral em
consequéncia da indevida obtengdo, adulteragdo ou destruigdo de dados e
informacdes em razéo da invasdo de dispositivo informatico, ou decorrente da
instalacdo no mesmo de vulnerabilidades para obter vantagem ilicita, seja seu
titular ou até mesmo um terceiro. Invadir é violagdo indevida do mecanismo
de seguranca. A instalacdo pode ser feita para o delito por qualquer meio de
execugdo existente. A invasdo se da em dispositivo alheio e sem autorizacéo
de seu possuidor. O elemento subjetivo é o dolo especifico, na vontade
consciente de invadir dispositivo alheio. Consuma-se, portanto, o delito no
momento em que 0 agente invade o dispositivo informéatico da vitima,
mediante violacéo indevida de mecanismo de seguranca, ou instala no mesmo
vulnerabilidades, tornando-o facilmente sujeito a violacdes.
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Spencer Toth Sydow (2020, p. 467) alega que, quanto ao bem juridico atingido, as
figuras tipicas do caput e a eles relacionadas sdo puras; para o paragrafo primeiro, o delito é
classificado como impuro (porque é delito acessdrio ao caput). Quanto a quantidade de agentes,
defende o autor, que todas as figuras podem ser classificadas como unissubjetivas pelo fato de
ndo hao haver necessidade de concurso de agentes.

Damasio de Jesus e José Milagre (2016, p. 112) trazem uma questdo importantissima
e nova, embora ndo tipificada e abarcada no Codigo Penal, que € o instituto da “legitima defesa

informatica’:

[...] Vitimas, pessoas fisicas ou juridicas, podem, em caso da deteccdo
de um atague em andamento, constituindo uma injusta agressao, buscar
interromper o ataque, mas também apurar a autoria por meio de provas que
podem ser produzidas em uma espécie de “contra-ataque” [...]. Uma empresa
poderia acessar a conta de um servidor FTP (File Transfer Protocol) de um
criminoso digital e la apagar segredos ou informagdes sigilosas furtadas
ou copiadas apdés a invasdo, visando impedir a divulgacdo? Poderia
acessar um e-mail descoberto na engenharia reversa de um cddigo
malicioso e 14 obter informacdes sobre os crimes do atacante? Tais afirmacgdes
estdo relacionadas a um conceito difundido na doutrina brasileira,
denominado “legitima defesa informatica”. Segundo o inciso II do art. 23 do
Codigo Penal, ndo ha crime quando o agente pratica o fato em “legitima
defesa”. Entende-se, pois, em legitima defesa quem, usando
moderadamente dos meios necessarios, repele injusta agressdo, atual e
iminente, a direito seu ou de outrem. Logicamente, a defesa deve se
valer de proporcionalidade e ndo pode servir de subterfugio para atagues
digitais ou exercicio arbitrario das proprias razdes. Tal instituto pode afastar a
incidéncia do art.154-A do Cddigo Penal, nos termos da Lei n.
12.737/2012, quando comprovado que a invasdo, em resposta, deu-se de
forma moderada, pela vitima ou equipe de seguranga ou resposta a incidentes,
que desenvolveu um protocolo de Ethical Hacking, para garantir direitos ou
prevenir responsabilidades. Segundo Crespo (2011, p. 114), acerca da
moderagdo da legitima defesa informatica, “mas ndo se podem generalizar
condutas. Se alguém Ihe enviar um spam, vocé ndao pode responder com um
virus”. Parte da doutrina aceita a legitima defesa informética também nos
casos em que 0 agente produz uma prova ilicita ou ilegitima (como a
produzida mediante invasdo de computador ou dispositivo informatico),
porém, para demonstrar sua inocéncia em face do Estado diante de
uma persecucao criminal e do principio da verdade real. Tais institutos,
embora teorizados, ndo se manifestam constantemente em casos no
Brasil, porém poder&o ser ventilados mais constantemente, com a aprovacao
da Lei n. 12.737/2012. Deste modo, a resposta ativa a um incidente podera
ndo ser criminalizada, se enquadrar-se no contexto da legitima defesa, esta
gue devera ser comprovada pela pericia, que deverd apurar se foram
utilizados os meios eficazes e suficientes para repelir a injusta agressdo
(ataque). [...] (grifos nossos).
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3.3 Licitude e autenticidade probatdria: o problema da obtencéo e do conteddo da prova
telematica por vias transversas

Quando se fala em direito probatério, imediatamente vem a cabeca sobre provas,
principalmente, o que esta previsto na Constituicdo Federal e no Codigo de Processo Penal, em
se tratando de matéria penal. A respeito do assunto, vale destacar que existem diversos julgados
dos tribunais superiores, em especial, sobre provas e, especialmente, sobre aquelas provas
derivadas das ilicitas.

Antes de discorrer sobre a ilicitude de provas, € preciso trazer importante licdo do
mestre Edilson Mougenot (2019), para quem a prova é o instrumento usado pelos sujeitos
processuais para realizar a comprovacéo de fatos da causa, ou seja, “aquelas alegacdes que séo
deduzidas pelas partes como fundamento para o exercicio da tutela jurisdicional”. Ainda, a
prova tem como finalidade permitir que o julgador conheca os fatos sobre os quais fara incidir
o Direito.

O Cadigo de Processo Penal elenca, a partir do capitulo I1, algumas espécies de provas,
ndo em rol taxativo, porque outras podem existir no ordenamento juridico e serem consideradas
pelo juiz quando de sua analise, dado o principio do livre convencimento motivado do juiz (ou
sistema de persuasdo racional, adotado de forma majoritaria pelo processo penal brasileiro).

Assim se pronunciou o STF acerca desse principio/sistema:

Em observancia aos principios da congruéncia e do livre convencimento
motivado do juiz, a decisdo proferida em processo de carater subjetivo é
construida a partir dos argumentos e pedidos expendidos naqueles autos e
esta fundamentada nas provas nele produzidas, a fim de oferecer a solugédo
mais adequada ao caso concreto submetido a analise, respeitados os limites do
ordenamento juridico patrio vigente, razdo pela qual ndo vincula o relator em

processo com limites subjetivos e objetivos distintos dos de referéncia”
(BRASIL, 2016). (grifos nossos).

E preciso levar em consideraco que quando se trata de provas, deve-se ter cuidado
quanto as provas ilicitas. A Constituicdo Federal dispde, no art.5°, LVI, CF, que sdo
inadmissiveis, no processo, as provas obtidas por meios ilicitos. No processo penal, por sua
vez, hé capitulo especifico no que concerne as provas, de modo que o juiz formara sua
conviccao pela livre apreciacdo da prova produzida em contraditorio judicial, ndo podendo
fundamentar sua decisdo exclusivamente nos elementos informativos colhidos na
investigacao, ressalvadas as provas cautelares, ndo repetiveis e antecipadas.

N&o sdo admitidas, devendo ser desentranhadas do processo, as provas ilicitas, assim
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entendidas as obtidas em violag&o a normas constitucionais ou legais, inteligéncia do art. 157
do Cadigo de Processo Penal. O codex em epigrafe, ainda, traz que séo também inadmissiveis
as provas derivadas das ilicitas, salvo quando ndo evidenciado o nexo de causalidade entre umas
e outras, ou quando as derivadas puderem ser obtidas por uma fonte independente das primeiras.

O grande mestre Edilson Mougenot (2019, p. 108), assim se posiciona quanto as

provas ilicitas e as suas derivadas:

O principio constitui, em verdade, uma vedagdo a que o juizo adote, como
elemento de convencimento no curso do processo penal, elementos de prova
obtidos por meios considerados ilicitos. O valor “justi¢a” ndo ¢ absoluto, mas
relativo [...] Provas obtidas por meios ilegitimos, portanto, ndo devem influir
na formacgdo do convencimento do juiz.

Frisa-se que, em que pese a Constituicdo Federal e/ou o Codigo de Processo Penal
ndotratar diretamente sobre provas telematicas, ela esta prevista, conforme ja bem delineado,
na Lei n°® 9.296/96, Lei de Interceptacdo Telefénica, como meio de prova. Nas palavras

objetivas de Guilherme de Souza Nucci (2020, p. 599), meios de provas:

[...] s@o todos os recursos, diretos ou indiretos, utilizados para alcancar a
verdade dos fatos no processo. Na licdo de Clarid Olmedo, é o método ou
procedimento pelo qual chegam ao espirito do julgador os elementos
probatérios, que geram um conhecimento certo ou provavel a respeito de um
objeto do fato criminoso (Tratado de derecho procesal penal, v. 1, p. 448). Os
meios de prova podem ser licitos — que sdo admitidos pelo ordenamento
juridico — ou ilicitos — contrarios ao ordenamento. Somente 0s primeiros
devem ser levados em conta pelo juiz. Em relacdo aos meios ilicitos, é preciso
destacar que eles abrangem ndo somente os que forem expressamente
proibidos por lei, mas também os imorais, antiéticos, atentatdrios a dignidade
e a liberdade da pessoa humana e aos bons costumes, bem como os contrarios
aos principios gerais de direito.

Pensando precisamente nas provas a que este trabalho se dedica, quais sejam as
telematicas, retoma-se que sdo aquelas que podem ser obtidas, com fundamento na Constituicdo
Federal, Cédigo de Processo Penal, e Lei n. 9.296/96, perante os diversos provedores de
aplicacdo, de uma forma geral. Assim, podem ser obtidas através de uma quebra telematica ou
interceptacdo telematica de uma conta de e-mail cujo alvo tem cadastro na Microsoft, Google
Drive, iCloud, WhatsApp, Telegram ou outras.

Claro que as provas devem ser produzidas em juizo e respeitando-se o principio da
comunhdo das provas, isto é, significa “que a prova, ainda que produzida por iniciativa de uma

das partes, pertence ao processo e pode ser utilizada por todos os participantes da relacédo
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processual, destinando-se a apurar a verdade dos fatos alegados e contribuindo para o correto
deslinde da causa pelo juiz” (NUCCI, 2020, p. 596).

E preciso salientar, no entanto, que podem existir hipoteses de uma quebra telematica
gue eventualmente foi obtida por meios iniddneos, ou seja, por via transversal, exemplo disso
sdo as os elementos conseguidos pelos supostos hackers no ambito da Operagdo Spoofing,
notamente com violacdo ao fluxo de comunicacdes de dados, e invasdo de dispositivos
informaticos, além do conteddo oriundo das mensagens/arquivos angariados. Neste caso, 0
conflito que pode surgir advém do questionamento sobre a possibilidade de utilizacdo destas
provas ilicitas para fins de defesa, eis que embora a vedacdo de provas ilicitas decorra de
previsdo constitucional, também o decorre o principio da presuncao da inocéncia, que traz como

consequéncia o reconhecimento de que o réu pode provar, por qualquer meio, sua inocéncia.

3.4 Direito de defesa: possibilidade ou ndo da limitagdo do acesso a dado informaético

obtido ilicitamente

No topico acima tratou, em apertada sintese, acerca do regramento das provas e sua
inadmissibilidade, se ilicitas, na Constituicio Federal e no Cddigo de Processo Penal.
Obviamente que, em termos de legislacdo, ndo se esgotam apenas nos dois citados.

De um lado se vé autoridades publicas tendo seus dados devassados por acessos e
violacGes do fluxo de comunicagdes de dados em virtude de ataques a dispositivos informaticos;
de outro, no entanto, ha imediata reacdo da defesa — seja ela qual e de quem for — no sentido a
possibilidade do uso de dados telematicos (informaticos) obtidos ilicitamente.

H& grande debate juridico sobre a temaética. Todavia, ainda que possa causar
estranheza, ndo € raro achar julgado no sentido de possibilidade do uso dos dados originarios
de fontes ilicitas. Questiona-se: existe a possibilidade de uso desses dados por parte da defesa?

A resposta é positiva e trazida e defendida pelos doutrinadores Eugénio Pacelli e
Douglas Fischer (2020, p. 1007-1008):

A inadmissibilidade da prova ilicita, para além de configurar uma opcéo ética
do Estado, a incentivar a observancia das regras juridicas, surge como um
verdadeiro reforco na protecdo de tais direitos, invalidando quaisquer
iniciativas abusivas por parte de quem deve submeter-se, com maiores razdes,
ao devido processo legal. Com tais consideracdes, poucas, mas suficientes,
percebe-se o inevitavel paradoxo que resultaria da inadmissibilidade de uma
prova ilicita que demonstrasse a inocéncia de alguém, indevidamente
acusado. Recusar-se-ia a prova com o objetivo de melhor tutelar o Direito
(razdo da norma constitucional), a custa, porém, da condenacéo de quem, pela
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qualidade de convencimento da prova, se julga inocente. Equacdo final:
condenacdo do inocente para proteger direitos outros, como se 0 primeiro
fosse inferior. Valeria aqui a obje¢@o kantiana, segundo a qual “o homem ¢
um fim em si mesmo, ndo podendo ser instrumentalizado a servico do
bem comum”, ndo fosse a absoluta desnecessidade da aludida
instrumentalizacdo na hipdtese de que se cuida, ja que aberta a via para a
condenacdo do verdadeiro culpado. [...] Entdo, por quaisquer razbes que se
entender de direito, seja ao nivel de uma principiologia explicita, como a da
ampla defesa, seja por considera¢cBes em niveis mais abstratos, como a do
Estado Democrético de Direto, ndo h4 como recusar a prova ilicita em favor
do acusado. (grifos nossos)

Prova ilicita, para os renomados autores citados acima, é aquela “obtida, produzida,
introduzida ou valorada de modo contrario a determinada ou especifica previsdo legal”
(PACELLLI; FISHER, 2020, p. 1007-1008). No mais, refere-se a ilicitude que “[...] surgiria nas
fases essenciais do aparecimento da prova no processo penal, a saber: (a) a da sua obtencéo; (b)
a da sua producéo; (c) a da sua introdugdo no processo; e, por fim, (d) a da sua valoragao pelo

juiz da causa”.

A idoneidade probatoria ou de convencimento de uma prova nem sempre de-
pendera de sua validade. A prova podera ser ilicita, ainda que
comprovadamente eficaz quanto a reproducdo de veracidade dos fatos
(gravacbes ambientais etc.). A ilicitude da prova e sua inadmissibilidade
decorrem de uma opcdo constitucional perfeitamente justificada em um
contexto democratico de um Estado de Direito. A afirmacdo dos direitos
fundamentais, caracteristica essencial de tal modalidade politica de Estado,
exige a proibicdo de excesso, tanto na produgdo de leis quanto na sua
aplicacdo. Ndo se pode buscar a verdade dos fatos a qualquer custo, até
porque, diante da falibilidade e precariedade do conhecimento humano a que
aqui ja nos referimos, no final de tudo o que podera restar sera apenas o custo
a ser pago pela violacdo dos direitos, quando da busca desenfreada e sem
controle da prova de uma inatingivel verdade real. Dai a inadmissibilidade da
prova ilicita, a maneira das exclusionary rules do direito estadunidense
(grifos nossos). (PACELLI; FISCHER, 2020, p. 1007-1008).

Ensina Douglas Fischer (2021) que a “Prova” (elemento probatdrio) obtida de maneira
ilicita, para a correta validacéo e valorizacdo por parte da defesa, deve trazer, previamente, a
seguranca por meio da afericdo de integridade: “E dizer, ndo pode ser uma prova imprestavel,
se nao for possivel aferir a sua autenticidade (ndo alteracdo), mesmo que, do modo como obtida,
seja tecnicamente considerada uma prova ilicita”. Neste sentido, é o recente posicionamento do
STF, sobre o assunto em comento, em a¢do ajuizada com o propdsito de impedir 0 uso das
provas originarias de hackeamento de dispositivo informatico para fins probatorios nos

processos judiciais que tramitam contra o ex-presidente Luis Inacio Lula da Silva:
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As decisfes contra as quais se insurgem os peticionantes apenas autorizaram,
fundadas no direito constitucional — em verdade, universal —a ampla defesa e
ao contraditorio, o acesso a conteudos apreendidos na Operacdo Spoofing
relacionados, direta ou indiretamente, ao reclamante, sob rigoroso
acompanhamento da Policia Federal, que detém a sua custddia, com evidente
exclusdo de conversas privadas. J& a questdo relativa a autenticidade ou ao
valor probatdrio de elementos colhidos pela defesa é tema a ser resolvido no
bojo dos processos nos quais venham a ser juntados, mas ndo nesta
reclamacdo, sabidamente de estreitos limites, como, de resto, ha pouco decidi
nos presentes autos (documento eletrénico 198). (BRASIL, 2021)

Isto posto, levando-se em consideracao o que a doutrina de Eugéncio Pacelli e Douglas
Fischer, consubstanciado no voto do Min. Ricardo Levandowski, do STF, em sede da
Reclamacdo n. 43.007/DF, é possivel que haja o uso de provas ilicitas por parte das defesas, no
entanto, desde que em sua totalidade, e ndo apenas excertos de mensagens ou provas, em
especial quando ha duvida quanto a integridade e autenticidade delas.

Estas violacdes a autenticidade e integridade das mensagens e do contetdo angariado
e tido como provas, por exemplo, trazem outras implicagdes graves: quebra da manutengédo da
cadeia de custodia trazida pelo Pacote Anticrime, Lei n. 13.964/19, no art. 158-A, CPP. Ela é,
resumidamente, nada mais do que a preservacao e o registro da rastreabilidade da prova, € dizer,
0 seu caminho, desde a coleta até a sua preservacdo pelo Judiciario (PACELLI, FISCHER,
2020).

Nesta senda, 0 STJ, muito recentemente, entendeu que as informacges veiculadas pelo
portal The Intercept foram obtidas por meios ilicitos em violagdo ao direito a privacidade ao
sigilo das comunicac6es telefonicas e de dados, nos termos do art. 5°, X e XII, CF, e “néo foram
submetidas a nenhuma pericia ou averiguacdo no curso de processo judicial, sob a égide do
contraditério. Nao demonstradas a sua idoneidade, integridade e veracidade, portanto, néo se
prestam a sustentar as conclusdes que o Embargante busca conferir [...]” (BRASIL, 2021)
(grifamos).

Por fim, em recente posicionamento acerca do caso que envolve a Operagdo Spoofing,
o Min. Humberto Martins, presidente do STJ, defendeu o que ele caracterizou como “dever
institucional de autodefesa” do Judiciério, o que justifica o uso eventual de provas ilicitas para

deflagrar investigagdes contra os procuradores da Lava-Jato (PRESIDENTE DO STJ.., 2021)
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CONSIDERACOES FINAIS

Pretendeu-se com este trabalho chamar atencdo do leitor para os meios de investigacao
que até pouco tempo atras ndo faziam parte do cotidiano das atividades investigativas, trazendo
as definicGes juridicas e técnicas sobre o afastamento de sigilo de dados telematicos e
interceptacdo telematica, além de expor sobre os procedimentos de requisi¢do administrativa,
pela Policia Judiciaria ou Ministério Publico.

Em um passado néo tdo distante, as diversas modalidades de crimes eram investigadas
apenas por meio do uso da interceptacdo telefénica, tida como o melhor meio de obtencédo de
prova; agora, no entanto, com a evolugdo da tecnologia e a quantidade macica de pessoas
usando dispositivos conectados a Internet, verificam-se pontos positivos e negativos para a
atividade investigativa.

Por meio do lado positivo, facilita-se o trabalho por ser possivel obter uma variedade
de dados que os disponiveis pela via da interceptacéo telefnica, os quais sdo muitas vezes de
grande interesse da investigacdo promovida pela Policia Judiciaria e/ou do Ministério Publico
brasileiro: dados de localizacéo, de conexdo com a Internet, enderecamento IP, portas logicas,
entre outros.

Por outro, dificulta-se o trabalho de investigacdo porque boa parte dos servicos
oferecidos pelos provedores de aplica¢do aqui no Brasil sdo estrangeiros, com seus data centers
localizados em diversos paises, o que ocasiona obstaculos aos investigadores para conseguirem
dados de usuarios investigados, seja por meio de decisao judicial, seja por meio de Acordo de
Cooperacdo Mdatua Internacional em matéria penal (MLAT). Sendo este acordo um processo
extremamente moroso e burocratico, tanto por parte do Brasil, quanto por outros paises que
fazem parte deste acordo, dada as peculiaridades legais ou costumeiras de cada nagao.

A Unica lei brasileira que trata, especificamente, sobre o fornecimento de dados por
parte dos provedores de aplicacdo aqui no brasil é o Marco Civil da Internet, Lei n. 12.965/2014,
mas tem se mostrado insuficiente para resolver os obices rotineiros no que concerne a atividade
investigativa.

Paralelamente aos meios de se investigar atuais e eficientes por meio do afastamento
de sigilo e interceptacao telematica, de forma legal, ganham cenério e espagco no ordenamento
juridico brasileiro as formas ilicitas de obtencdo de dados telematicos, notadamente pelas
praticas de invasao de dispositivo informético e hackeamento de contas, perfis de redes sociais,
servidores de e-mails, aplicativos de trocas de mensagens etc.

A regra geral em matéria penal é que se deve obter as provas de maneira licita
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estritamente dentro dos ditames legais e valoradas pelo juiz do processo, garantindo o principio
da ampla e do contraditorio (art. 5°, LV, CF) e do devido processo legal (art. 5°, LIV, CF)
constitucionalmente assegurados.

Porém, o que se pode analisar no presente estudo processual penal, jurisprudéncia dos
tribunais superiores, doutrina e na pratica da Operagdo Spoofing € o surgimento de provas a
partir de dados telematicos (quebra ou interceptacdo) cuja fonte é ilicita, bem como 0 seu uso
por parte das defesas.

Restou evidenciado que as provas colacionadas por meios transversos, isto é, cuja
consecucdo se deu por meios ilegais estdo na dindmica juridica de serem aceitas desde que
usadas pelas defesas, como ja foi mencionado por trechos de alguns julgados do STJ e do STF,
além, € claro do entendimento ministro presidente do STJ.

E preciso, no entanto, chamar a atencdo que o0 entendimento doutrinario e
jurisprudencial (ainda que timidamente) acerca da validade destas provas ilicitas é o de que
elas, por si sO, ndo devem ser aceitas. A excecao se da quando ha outros meios de comprovacao
e confirmacao da autenticidade, integridade e integralidade dessas provas, e ndo apenas meros
trechos de mensagens ou conversas esparsas oriundas de aplicativos de mensagens.

O raciocinio juridico a despeito dessa temética é oportuno, atual e ainda nao pacifico
que ensejara diversos debates e argumentacdo juridica pelas defesas de modo a tornar esta
excecao uma opcdo mais aceita e viavel no ordenamento juridico brasileiro. Indagacdes,
anulacGes de atos processuais ou até mesmo de processos ainda ocorrerdo até que se consiga
introduzir esta tendéncia juridica para se fazer alguma Justica. Merece destaque o raciocinio
dos grandes mestres na seara penal e processual penal, Eugénio Pacelli e Douglas Fischer, de
gue ndo se pode limitar a possibilidade da defesa realizar seus atos por meio de provas ilicitas.

O direito é isto: é dindmica, é conflito, € uma balanca que por vezes havera de ser

equilibrada para que se faca a Justica pleiteada.
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