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Resumo: A informatizacdo das Eleicdes trouxe maior
seguranca, rapidez e confiabilidade para os pleitos brasileiros.
Contudo, ainda existe muita desconfianca e desconhecimento
de todo o aparato tecnolégico e ferramentas que, combinados,
tém a funcdo de garantir a lisura no processo eleitoral. O
objetivo deste artigo é analisar como alguns dos mecanismos
de tecnologia da informacdo utilizados pela Justica Eleitoral
contribuem para alcancgar a transparéncia e garantir a correta
contabilizacdo dos votos, apresentando, como estudo de caso,
as EleicOes Gerais de 2010 no Estado de Goias.

Palavras-Chave: voto eletronico, confiabilidade, tecnologia da
informacao.

Abstract: The adoption of information technology in Brazilian
Elections has brought greater security, speed and reliability.
However, there is still suspicion and ignorance regarding all the
technological support and tools that, when combined, ensure
fairness in the voting process. This paper is aimed at analyzing
how some of the information technology mechanisms used by
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the Brazilian Electoral Court contribute to achieve
transparency and to ensure proper counting of votes, showing
as case study the 2010 General Elections in the State of Goias.

Keywords: electronic vote, reliability, information technology.
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1. INTRODUCAO

Uma anélise informal do processo de votagdo em cédulas
de papel ja é suficiente para demonstrar as incertezas e
fragilidades deste sistema que vinha sendo utilizado desde
antes da criacdo da Justica Eleitoral. Dentre estas, podemos
destacar: anulagéo de votos por dificuldades em compreender a
intencdo do eleitor, possibilidade de alteracdo de votos em
branco, demora na contabilizacdo final, possibilidade de
insercdo de cédulas na urna apo6s o final da votacdo, etc. A
sociedade ndo tinha condicOes de fiscalizar a totalizagdo nem
tinha meios suficientes para realizar a auditoria do processo
(FERREIRA, 2001).

Desde a criacdo da Justica Eleitoral em 1932, j& se previa
a criacdo de uma maquina de votar, mas foi somente a partir de
1986, com o realistamento eleitoral e o cadastro eleitoral unico,
que se iniciaram os esforcos mais significativos para a
informatizacdo das Elei¢cdes. A evolugdo do processo eleitoral,
apresentada na Figura 1, trouxe um aumento gradativo na
seguranca, rapidez e confiabilidade para os pleitos brasileiros.
No entanto, apenas a utilizacdo de mecanismos informatizados
ndo garante a seguranca necessaria as eleicdes. E preciso a
manutengdo de um processo transparente, serio e meticuloso,
projetado para que se tenha a maxima seguranca,



RIDB, Ano 1 (2012), n°5 | 2893

confiabilidade, integridade e confidencialidade do voto. Este
processo deve ser auditado e avaliado constantemente para que
se garanta a legitimidade democratica. Por Gltimo, é
fundamental que os mecanismos informatizados empregados
no voto eletronico sejam amplamente divulgados imprimindo
uma maior transparéncia a todo o processo (TSE, 2011e).

Criacao da Justica Eleitoral -
codigo eleitoral prevée criagao
3 de maquina de votar

Golpe de Estado de
Getulio Vargas

Ricardo Pontel cria prototipo
de maquina de votar

Recadastramento eleitoral
informatizado com numero
unico de identificagao

Totalizacao dos votos
totalmente informatizada
Utilizacao de Urna Eletronica
em 32% do eleitorado

Eleicaoc totalmente
informatizada

Inicio do cadastramento e
identificagao biometrica no
processo eleitoral

Figura 1 — Evolucéo do Processo Eleitoral

Neste artigo apresentamos um estudo de caso visando a
andlise da seguranca proporcionada por alguns destes
mecanismos empregados nas Eleicdes’ 2010 no Estado de
Goiés. A Secdo 2 apresenta uma fundamentacao tedrica sobre o
tema, trazendo uma explanagdo sucinta sobre o papel das
eleicbes no exercicio do poder e no desenvolvimento de uma

1 Neste artigo, a palavra “elei¢des” sera encontrada com inicial maitscula
sempre que se referir as eleiges brasileiras.
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sociedade. Sdo apresentados ainda os casos de trés paises que
utilizam o voto eletrénico. Na mesma se¢do, sdo abordados
alguns aspectos da informatizacdo do processo eleitoral
brasileiro e seus beneficios.

A Secdo 3 traz uma explanacgdo sobre a realizagdo das
eleicbes no Brasil, abordando os mecanismos de seguranca
existentes, os sistemas de informagdo utilizados, a urna
eletrbnica e as cerimonias oficiais de geracdo de midias, de
carga e de lacracdo de urnas. Outros aspectos também
discutidos nesta secao sdo a importancia do isolamento da rede
de dados da Justiga Eleitoral, a seguranga proporcionada pelas
auditorias e verificacbes, e ainda alguns detalhes dos
procedimentos de votagdo e totalizacdo. A Secdo 4 trata das
informacdes especificas para o pleito de 2010 no Estado de
Goids e a Secdo 5 discute as implicagdes da utilizacdo de
sistemas informatizados na seguranca do processo eleitoral
tratando brevemente de como é possivel promover uma
melhoria constante neste processo. Finalmente, a Secdo 6
apresenta as conclusdes do trabalho.

2. FUNDAMENTACAO TEORICA
2.1. ELEICOES

O exercicio do poder em uma sociedade tem papel
fundamental em seu desenvolvimento. Através dele a
sociedade evolui, proporcionando melhores condigdes de
dignidade, justica, liberdade, paz e prevaléncia dos direitos
humanos a seus cidaddos. Essa pluralidade de aspectos nos
quais a realizacdo de um pleito influencia vai além do meio
politico ou da definicdo de quais serdo as figuras a ocupar as
cadeiras diretivas do pais, e pode ser percebida no préprio
processo de votagdo. Um caso notorio a esse respeito foram as
eleigBes norte-americanas no ano 2000 em que, por varios dias,
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ndo se soube o resultado oficial provocando enorme
instabilidade econémica e social naquele pais, sem mencionar
0 dano a sua imagem no meio internacional (FOLHA.COM,
2000).

2.2. USO DE MAQUINAS DE VOTO ELETRONICO PELO
MUNDO

Com o objetivo de contextualizar 0 uso de maquinas de
voto eletrénico pelo mundo, destacamos trés casos de paises
que utilizam de alguma forma este modelo de votacgdo: Estados
Unidos, Franca e india. Nos Estados Unidos, os sistemas de
voto eletrdnico j& sdo utilizados ha vérias décadas e, hoje,
encontram-se em um estagio bem mais avancado de evolucgéo.
As normas para seu desenvolvimento e certificagdo sdo de
responsabilidade da Comissdo de Assisténcia Eleitoral
(Election Assistance Commission - EAC). Existem vérias
marcas e modelos das maquinas de voto eletrénico — chamadas
pelos norte-americanos de Electronic Voting Machines
(EVMs). Elas sdo produzidas por empresas privadas, sendo que
cada estado tem autonomia para adotar, ou ndo, a que melhor
Ihe convier (USA, 2012).

Também na Franga, cada municipio com mais de 3500
habitantes pode optar pela utilizacdo de urnas eletrbnicas -
machines a voter — desde que elas sejam de modelo aprovado
por despacho do Ministro do Interior. Na india, por sua vez, a
utilizagcdo de méaquinas eletronicas de voto € alvo de muitas
criticas. Os programas utilizados ndo podem ser fiscalizados, o
processo adotado € falho em relacdo as fraudes via hardware e
os lacres fisicos ndo sdo numerados, abrindo vérias lacunas na
seguranca. Este tipo de iniciativa, onde um processo eleitoral
gue ndo combina de forma adequada a tecnologia e os
procedimentos necessarios a transparéncia e confiabilidade do
pleito, tem feito com que varios paises, tais como Irlanda,
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Holanda, e Alemanha descontinuem seus projetos de voto
eletronico (FRANCE, 2012); ( INDIAEVM.ORG, 2012).

2.3. A INFORMATIZACAO DO PROCESSO ELEITORAL
BRASILEIRO

No Brasil, o voto informatizado teve inicio com o
recadastramento eleitoral de 69,3 milhdes de eleitores em 1986.
Em 1995, o entdo presidente do TSE (Tribunal Superior
Eleitoral), Ministro Carlos Veloso, convocou um grupo de
juristas, cientistas politicos e especialistas em informatica para
estudar propostas de aperfeicoamento do sistema eleitoral
brasileiro. O estudo deu frutos e no ano de 1996, iniciou-se o
uso da urna eletrénica sendo que em 2000, o processo eleitoral
brasileiro j& era totalmente informatizado (CAMARAO, 1997).

A informatizacdo trouxe varios beneficios, tanto para a
seguranga como para a agilidade na apuragdo dos votos. Varios
pontos de auditoria e verificacdo puderam ser incluidos por
meio de mecanismos de tecnologia da informacéo (tais como
logs, hashes, criptografia, assinaturas digitais e restri¢des via
software), os quais auxiliam na garantia de que o resultado
final da votacdo seja a expressdo da vontade do eleitor
(CAMARAO, 1997).

3. AREALIZACAO DAS ELEICOES NO BRASIL

A lei 4.737, de 15 de julho de 1965, também conhecida
como Cddigo Eleitoral, contém as normas para assegurar O
exercicio dos direitos politicos (BRASIL, 2012). Além dela, a
cada ano eleitoral novas resolucbes sdo publicadas com as
regras especificas para o pleito, como as que compdem o0
volume “Eleigdes 2010: Instrugdes do TSE” (TSE, 2010b).
Além do aspecto da normatizacdo, a realizacdo de uma eleigéo
exige um longo processo que vai desde a manutencdo do
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cadastro dos eleitores, passando pelo registro de partidos e
candidatos, culminando na divulgacdo do resultado da votacao
e na diplomacdo dos eleitos. Esta secdo apresenta de forma
geral as principais fases deste processo, descrevendo alguns
aspectos dos sistemas de informacdo utilizados, das urnas
eletronicas, além de outras tecnologias e procedimentos que
influenciam diretamente na seguranca das eleicoes.

3.1. OS SISTEMAS DE INFORMACAO

Diversos sistemas sdo usados nas elei¢cdes brasileiras.
Dentre eles estdo os softwares para funcionamento da urna
eletronica, aqueles desenvolvidos para dar suporte ao processo
de cadastro de eleitores, partidos e candidatos, além dos
especificos para suporte a votacao e totalizagdo. Estes sistemas
sdo desenvolvidos pelo TSE e podem ter seus codigos-fonte
fiscalizados pelos partidos politicos e membros da sociedade
organizada, tais como a Ordem dos Advogados do Brasil
(OAB) e 0 Ministério Publico. Esses 6rgdos podem, além de
fiscalizar o cddigo-fonte dos sistemas, assina-los digitalmente
junto com os representantes da Justica Eleitoral por meio de
chave propria, seguindo a regulamentacdo expedida pelo
comité gestor da infraestrutura de chaves publicas do Brasil —
ICP-Brasil (TSE, 2010b).

O mecanismo de criptografia utilizado € o assimétrico, no
qual sdo usadas duas chaves, uma publica e outra privada. A
chave puablica e distribuida abertamente para todos os
interessados, enquanto a chave privada é mantida secreta. A
assinatura digital utilizada nos sistemas eleitorais consiste em
um processo que se inicia com a geracdo de um hash do
conteudo original dos sistemas, garantindo a integridade de seu
conteudo. Em seguida este hash é criptografado com a chave
privada do TSE, de modo a garantir autenticidade, conforme
ilustrado na Figura 2 (Ferreira e Aradjo, 2006; Burnet e Paine,



2898 | RIDB, Ano 1 (2012), n°5

2002).
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conteldo integridade hash autenticidade assinatura
original digital

Figura 2 - llustracdo do mecanismo de assinatura digital

Para evitar que pessoas ndo autorizadas utilizem os
sistemas eleitorais, seu acesso € controlado por meio de senha
e sua instalacdo € condicionada a existéncia do Subsistema de
Instalacdo e Seguranca (SIS) desenvolvido pela empresa
Modulo, especializada em seguranca da informacdo. Além
disso, existe uma separacdo entre sistema oficial e de
treinamento, permitindo que os dados de teste sejam incluidos
e processados sem riscos de interferéncia na totalizacdo
oficial. Isto € possivel pois, no momento da utilizacdo dos
programas para realizacdo das elei¢des, cada um deles passa
por um processo de oficializacdo perante as entidades
fiscalizadoras. Apds este processo, todos os dados de teste e
votacdo sdo zerados e eles passam a apontar para 0 banco de
dados oficial (Ferreira e Araujo, 2006).

3.2. URNA ELETRONICA

A urna eletrbnica € um computador de uso especifico
projetado para atuar na informatizacdo do processo brasileiro
de votacdo como receptor de votos. A urna possui um
hardware semelhante ao de um computador pessoal, com
memodria RAM — Random Access Memory, teclado, fonte,
monitor e memoria secundaria. No entanto, algumas diferencas
podem ser notadas, como por exemplo em seu teclado, o qual
segue 0 modelo do teclado telefénico com marcacdes em braile
para facilitar a usabilidade e adaptar-se a diversidade de
eleitores (TRE-RS, 2006).
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Os meios de armazenamento usados na urna eletronica
sdo memodrias flash, disquetes e memorias de resultado. Estas
altimas sdo memoarias do tipo USB — Universal Serial Bus — e
substituiram o disquete na urna modelo 2009. A urna eletrénica
e seus meios de armazenamento sd0  mostrados
respectivamente nas Figuras 3.a, 3.b, 3.c e 3.d.

Figura 3.a — Urna Eletrénica
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card Disquete Memoria USB

A memoria flash, também conhecida como flash card,
armazena o sistema operacional, os programas da urna, 0s
dados necessarios para a votacdo (como lista de eleitores da
secdo e dados de candidatos) e também o resultado final da
urna. Existem duas memorias flash na urna eletrbnica: uma
interna e outra externa. A primeira funciona como memoria
secundaria e fica armazenada na parte interna do gabinete da
urna. A flash externa, por sua vez, pode ser conectada através
de um drive externo e é usada para instalacdo dos programas e
espelhamento do conteddo da flash interna, de forma a
proporcionar redundancia, aumentando a confiabilidade e a
tolerancia a falhas.

As midias de resultado, sejam elas em formato de
disquete ou memdria USB, tém a funcdo tanto de determinar
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qual o aplicativo instalado na urna eletrénica sera ativado no
momento de sua inicializa¢do, quanto de armazenar o resultado
final da votagdo. Além destes itens, que compdem o terminal
do eleitor, a urna eletrénica € composta também pelo terminal
do mesario, ou microterminal. Ele é ligado ao terminal do
eleitor por um cabo l6gico e possibilita a habilitacdo do voto
para o eleitor por meio de seu titulo e a realizacdo de algumas
outras operagdes, como a insercdo de justificativas eleitorais e
a finalizagdo da votagdo. Nas urnas de modelo 2008 e
posteriores, o terminal do mesario conta também com o leitor
para identificacdo biométrica através de impressdes digitais.

3.3. CERIMONIAS DE “GERACAO DE MIDIAS” E DE
“CARGA E LACRE”

Dois procedimentos importantes para garantir a
transparéncia e a lisura do processo de votagdo sdo: “Geragdo
de Midias” e “Carga e Lacre”. Sdo cerimonias oficiais para as
quais séo publicados editais de convocacdo e sdo convidados
os partidos politicos, OAB e Ministério Publico. A “Geracao
de Midias” consiste em copiar nas memorias flash, disquetes e
memdarias USB, seus respectivos arquivos que serdo utilizados
na instalagdo das urnas durante a cerimdnia de “Carga e Lacre”
e na votacgéo (TSE, 2010b).

Na “Carga e Lacre” ¢ feita, em cada zona eleitoral, a
instalacdo dos programas na flash interna da urna eletrénica
por meio da insercdo de uma memoria flash chamada flash de
carga. Depois de instalada cada urna eletrbnica, elas recebem a
flash de votagdo (flash externa) e a midia de resultado
especifica para seu modelo — disquete ou memoria USB. Uma
vez inseridas as midias de votagdo, as urnas eletronicas s@o
religadas e executam autoteste de seus componentes internos.
Dessa forma é possivel averiguar seu funcionamento e
integridade, corrigindo os defeitos encontrados com
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antecedéncia, de modo a prevenir problemas no dia da votacdo
e aumentar a disponibilidade do sistema. Em seguida seus
compartimentos séo lacrados para evitar violagdes (TSE,
2010b).

Durante a Carga e Lacre é gerado para cada urna
eletronica um numero chamado ‘“correspondéncia”. Esse
namero de correspondéncia é um hash formado a partir do
numero interno da urna, da zona e se¢do eleitoral, além da data
e hora da carga. As correspondéncias sdo armazenadas nas
flashs de carga e, ao final da ceriménia de “Carga ¢ Lacre”, sdo
lidas e enviadas para um banco de dados centralizado (TSE,
2010b).

3.4. REDE DE DADOS

A interligacdo em redes € um dos fatores de maior
vulnerabilidade em um sistema de informacdo. Ataques a uma
rede de dados podem ocasionar perda, extravio, quebra de
sigilo ou mesmo manipulagdo indevida de dados. Por esse
motivo, a wurna eletrbnica ndo é ligada em rede,
impossibilitando a invasdo remota de hackers aos dados de
votacdo. Também a rede da Justica Eleitoral é isolada da
internet no dia das Eleicdes, com o propésito de evitar
qualquer invasdo aos sistemas de totalizacao.

3.5. AUDITORIAS E VERIFICACOES

Uma das grandes vantagens de um sistema informatizado
é a possibilidade de auditoria, verificacdo e rastreamento de
qualquer procedimento realizado através dele, ao contrario da
votacdo pelo sistema de cedulas onde, tendo em mé&os um
pedaco de papel em branco, este poderia ser facilmente
alterado sem nenhum vestigio ou registro de que isso tivesse
sido feito. Alguns dos pontos de auditoria previstos e
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regulamentados para as elei¢Oes brasileiras sdo: a verificagdo
pré e pos-eleicdo, verificagdo de assinaturas digitais dos
programas, verificacdo de autenticidade de programas,
auditoria de carga e lacre, auditoria de votacdo paralela e a
verificacdo de logs das urnas (TSE, 2010b).

3.5.1. Verificador Pré-Pos (VPP)

A verificagdo pré/pds, ou VPP, pode ser realizada, como
0 nome infere, antes e ap0s a votacdo. Antes da votacdo &
possivel: (i) visualizar os candidatos inseridos na urna; (ii)
forcar o inicio de uma votacdo simulada para testes do sistema;
e (iii) visualizar os resumos digitais dos programas da urna, 0s
quais podem ser conferidos com os dados publicados no
endereco eletrénico do TSE ap0s a cerim6nia de assinatura e
lacracdo dos sistemas. Por outro lado, apds a votacéo € possivel
verificar o resumo digital dos arquivos de urna e reimprimir o
Boletim de Urna (BU) com o resultado da votacdo daquela
urna (TSE, 2010b).

3.5.2. Verificador de Assinatura Digital (VAD) e
Verificador de Autenticidade de Programas (VAP)

A Justica Eleitoral fornece, para a verificacdo dos
resumos digitais (hashs) dos sistemas eleitorais, um programa
chamado Verificador de Autenticidade de Programas, ou VAP.
Ele permite verificar se o0s programas instalados nos
computadores da Justica Eleitoral e que estdo sendo utilizados
no pleito, sdo 0s mesmos que tiveram seu codigo-fonte
auditado, lacrado e assinado digitalmente pelo TSE e entidades
(partidos, OAB, Ministério Publico, etc) no dia da cerimdnia
oficial (TSE, 2010b).

Nesse mesmo dia, caso alguma entidade manifeste
interesse em auditar os sistemas eleitorais usando programa
proprio, este também deve ser lacrado e assinado digitalmente.
Desse modo, sempre que for necessaria alguma conferéncia
utilizando programa nao desenvolvido pela Justica Eleitoral,
este serd verificado antecipadamente através do Verificador de
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Assinatura Digital, ou VAD (TSE, 2010b).

3.5.3. Auditoria de Carga e Lacre

A auditoria de carga e lacre é muito importante pois, com
ela, é possivel verificar as informacdes dos candidatos, bem
como o funcionamento perfeito do software da urna eletronica.
Para prevenir fraudes, os BUs impressos e também as midias
de resultado geradas ndo sdo compativeis com o sistema de
apuracdo oficial, e o resultado desta auditoria € puramente para
efeito de testes e verificagdo do sistema (TSE, 2010b).

3.5.4. Votacéo paralela

A votacdo paralela é um método de auditoria que vem
sendo realizado em todos os estados da Federacdo desde 2002.
Consiste em uma sistematica simples de auditoria por
amostragem das urnas eletrbnicas. Algumas urnas sao
sorteadas e levadas para um local determinado pelo TRE
(Tribunal Regional Eleitoral) onde, no mesmo dia e horario das
elei¢Oes oficiais, séo inseridos votos de forma controlada. Ao
final do dia, é feita a averiguacdo da correta contabilizacdo dos
votos e os devidos registros da ceriménia, que também pode
ser acompanhada pelos partidos politicos e pelo cidadédo
comum (TSE, 2003d).

Os votos utilizados na votagdo paralela sdo ficticios e ndo
séo contabilizados na totalizacdo oficial. A quantidade de urnas
auditadas é determinada pela quantidade de secGes existentes.
Segundo as ultimas resolu¢bes do TSE, os estados com até 15
mil secGes devem auditar duas urnas, aqueles que possuem
entre 15 e 30 mil se¢bes devem auditar trés, e 0s que possuem
acima de 30 mil se¢des devem auditar quatro urnas eletrénicas
(TSE, 2010b).

3.5.5. Logs

As operac0es realizadas nos sistemas eleitorais e também
nas urnas eletrénicas sao registradas em arquivos de log para
posterior consulta e podem ser investigadas por qualquer
partido interessado. O TSE fornece um programa especifico
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para a visualizacdo e andlise dos logs da Urna Eletrdnica, que
estd disponivel para download em sua pagina da internet. A
solicitacdo destes arquivos pode ser feita pelos partidos e
coligacbes conforme determinado na regulamentacdo
pertinente (TSE, 2010b).

3.6. PROCEDIMENTOS DE VOTACAO

Ao serem ligadas as urnas eletronicas, todas as
assinaturas digitais de seus programas sdo verificadas e,
havendo inconsisténcia, o0 sistema tem seu funcionamento
bloqueado. Ndo havendo nenhum problema, a partir das sete
horas da manha do dia da votacdo, é possivel a impressao da
zerézima — relatério demonstrando que ndo ha votos
contabilizados para nenhum dos candidatos, e as oito horas
pode-se iniciar a votacdo.

3.6.1. Habilitacdo do eleitor e biometria

O voto na urna eletronica sé é liberado para os eleitores
que pertencam a secdo para a qual ela foi programada e, ap6s o
fim da votacdo, ela registra as informacGes de comparecimento
dos eleitores sem que haja vinculo entre o eleitor e seu voto.
Esse procedimento € fundamental para garantir a
confidencialidade e prevenir as fraudes, muito comuns nos
tempos de votagdo em cédulas, como por exemplo o “voto de
cabresto”.

Atualmente existem varias medidas para evitar fraudes na
identificacdo do eleitor, tais como: confrontamento do cadastro
de eleitores com dados de falecimentos do INSS, apresentacdo
de documento com foto para 0 meséario e também assinatura na
lista de votantes. Além destas medidas, esta sendo implantado
no Brasil o sistema de identificacdo biométrica do eleitor por
meio de sua impresséo digital. O TSE planeja cadastrar todo o
eleitorado brasileiro até 2018, quando terd o maior banco de
imagens de impressdes digitais do mundo.
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3.6.2. Procedimentos de contingéncia e recuperagao

Uma vez que uma urna eletrdnica ja esteja lacrada e
preparada para ser utilizada nas elei¢des, existem determinados
procedimentos de contingéncia que podem ser realizados de
modo a corrigir problemas em seu funcionamento, sem que se
comprometa sua auditabilidade. O primeiro a ser realizado em
uma urna com problema é reinicia-la. Caso ndo funcione, o
proximo passo € retirar a flash de votacdo e encaixa-la
novamente ou substitui-la por outra. Ndo havendo sucesso,
deve-se tentar inserir a flash de votacdo da urna com defeito
em uma urna reserva, especialmente preparada no dia da
cerimbénia de carga e lacre para atuar como urna de
contingéncia (TSE, 2010b).

Caso todos os procedimentos de contingéncia da urna
falhem, ainda é possivel extrair os dados de votagdo de sua
memdaria com disquete ou memoria USB propria para isso.
Caso ainda assim ndo seja possivel extrair os dados, é possivel
também realizar em outra urna, a digitacdo manual dos votos
contidos no boletim de urna impresso. Para isso € utilizada uma
midia com o sistema denominado Sistema de Apuracédo (SA), o
qual torna possivel o recebimento destes votos no sistema de
totalizacdo (TSE, 2010b).

A realizacdo dos procedimentos de contingéncia e
recuperacdo das urnas eletrbnicas imprime uma maior
qualidade a todo o sistema nos quesitos tolerancia a falhas e
recuperabilidade. Todos estes procedimentos sdo registrados
nos logs da urna, e podem ser acompanhados durante sua
realizacao pelos fiscais dos partidos interessados (TSE, 2010b).

3.6.3. Totalizacéo e Divulgacédo

Apbs o encerramento da urna, o BU é gerado,
criptografado e assinado digitalmente a fim de proteger seus
dados contra alteracGes. A recepgdo dos arquivos de urna pelo
sistema de totalizacdo esta condicionada a verificacdo de sua
assinatura e ao batimento do numero de correspondéncia
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esperada daquela urna eletronica. S&0  impressas,
obrigatoriamente, cinco vias do BU e, dentre estas, uma é
entregue ao representante do comité interpartidario e outra é
fixada no local de funcionamento da secdo. Os partidos podem
solicitar uma copia e utilizd-la como garantia de que néo
havera manipulacdo dos dados de votacdo nos computadores da
Justica Eleitoral. Esse acesso aos resultados individuais das
urnas é uma ferramenta importante para a fiscalizacdo dos
resultados e da totalizagédo (TSE, 2010b).

Uma vez transmitidos para o sistema de totalizacdo, os
arquivos dos BUs sdo recebidos e analisados quanto a sua
integridade e autenticidade. Eles somente sdo processados caso
ndo sejam detectadas ndo conformidades. Do contrério, eles
sdo marcados como pendentes ou rejeitados e devem ser
avaliados pela junta apuradora. As pendéncias podem
acontecer para indicar situacBes inesperadas quanto ao
comparecimento de eleitores, duplicacdo na transmisséo do
resultado, divergéncia no nimero de correspondéncia esperada
para a urna que originou o BU, entre outras situacGes. Somente
apos serem tratadas pela junta apuradora, o0 BU é desbloqueado
e totalizado (TSE, 2010b).

As rejeicbes estdo relacionadas com a integridade da
estrutura do arquivo e acontecem por erro na assinatura do
arquivo de BU, de criptografia, de contetdo, de estrutura, etc.
As midias de resultado com BUs rejeitados precisam ser relidas
e retransmitidas para o sistema de totalizagdo. As pendéncias e
rejeicdes conferem maior seguranca do processo eleitoral, e
visam impedir qualquer tentativa de fraude, principalmente
atraves da troca ou manipulacdo dos BUs no percurso entre a
urna eletrénica e o sistema de totalizagdo (TSE, 2010b).

3.7.VOTO IMPRESSO E REGISTRO DO VOTO DIGITAL

Uma pesquisa do Instituto Sensus, realizada entre os dias
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03 e 07 de novembro de 2010 abordando dois mil entrevistados
em 136 municipios brasileiros, apontou 94,4% de aprovacao da
urna eletronica. Apesar disso, ainda existe muita incerteza e
incompreensdo quanto a seguranca de sistemas
informatizados, provocando debates em torno do emprego ou
ndo do voto impresso. Ele foi usado nos anos de 1996 e de
2002, e a Lei n° 12.034/2009 determina sua aplicagdo
novamente nas eleicdes de 2014. Contudo, por deliberacdo do
Colégio de Presidentes dos Tribunais Regionais Eleitorais, esta
tramitando a Ac¢do Direta de Inconstitucionalidade (ADI) n°
4543, questionando sua criagdo (SENSUS, 2010).

Diversas vulnerabilidades foram encontradas no voto
impresso tais como travamento dos mecanismos da impressora,
o qual pode provocar indisponibilidade das urnas eletronicas, e
a possibilidade de extravio de cédulas impressas durante uma
possivel recontagem, provocando incerteza infundada quanto
ao resultado. Assim, como uma alternativa para possibilitar a
auditoria de recontagem dos votos, sem prejuizo a seguranca e
credibilidade do processo, desde a instituicdo da Lei
10.740/2003, esta sendo utilizado o Registro Digital do Voto
(RDV). Ele representa o conjunto das cédulas armazenadas
digitalmente, analogo as cédulas de papel, de forma aleatoria
para que ndo se perca a confidencialidade (TSE, 2010b).

4. ELEICOES 2010 NO ESTADO DE GOIAS

O TSE tem sob sua responsabilidade a realizacdo da
maior eleicdo informatizada do mundo. Somente no ano de
2010, quando foram realizadas Eleicdes Gerais para Presidente,
Governadores, Senadores, Deputados Federais e Deputados
Estaduais, foram utilizadas 483.025 urnas eletronicas para um
eleitorado estimado em 135 milhGes de pessoas. O gasto
previsto para este pleito foi de 480 milhdes de reais
empregados em um processo complexo e com altos niveis de
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exigéncia em VArios aspectos como seguranga, confiabilidade,
celeridade e transparéncia (TSE, 2010c).

Em 2010, Goias contou com um eleitorado de 4.061.371
dividido em 246 municipios mapeados em 130 zonas
eleitorais. Foram 2.475 locais de votacdo somente nesta
unidade da Federacdo, totalizando 94.938 locais no Brasil e
242 no exterior. Estes nimeros, comparados com 0s de anos
anteriores apresentam, em geral, evolugdo crescente, e mostram
a magnitude das eleicbes em um pais de dimensdes
continentais (TSE, 2010c).

4.1. OS SISTEMAS DE INFORMACAO NAS ELEICOES
2010

A lista dos sistemas mais importantes utilizados nas
Eleicdes em 2010 encontra-se na Tabela 1 e um fluxo de seu
funcionamento de maneira inter-relacionada é mostrado na
Figura 4. Nesta, vé-se que a realizacdo das elei¢cGes depende de
uma teia de informag6es, que se completa de maneira a formar
um banco convergente e consolidado. Os dados sdo preparados
para alimentar a urna eletronica, possibilitando a coleta do voto
do eleitor, e retornando a fonte para o gerenciamento da
totalizagdo final. E interessante observar que os programas
utilizados ndo se alteram substancialmente entre um pleito e
outro, mas sempre existem pequenas mudancas e evolucdes.

TABELA 1 - Programas mais importantes utilizados nas
Elei¢Oes Gerais de 2010

Programa Onde € Descricao
g executado ¢

Elo Computador Integra os aplicativos

es da JE* | relacionados ao cadastro eleitoral.

Cand — Sistema Computador Registra e acompanha

de Candidaturas es da JE* | pedidos de registro de candidatos.
Candex — Computador .

: - Permite o cadastramento

Sistema de es dos partidos - -

. . i de pedidos de registro de

Candidaturas (Maédulo politicos e artidos. colinacses e candidatos

Externo) candidatos = P » coligag '
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Programa Onde € Descricao
g executado ¢
Computador Habilita niveis de acesso
ZEUS es %a JE * aos usuarios para operagéo dos
sistemas dentre outras fungdes.
Prepara os dados para o
Sistema Gerador de Midias e para
Prenaracio Computador a totalizacéo dos resultados;
parag esdaJE* Permitir o monitoramento das
tabelas de correspondéncia da
urna eletronica.
. Responsavel pela geracéo
GeraGdL\)Ar (;eslatifi?;esl Coer:%l;tﬁgo,[ das midias utilizadas nas urnas
eletronicas.
Sistema de UM 1o e a recapedo de ey vot
Votacdo Eletronica pe .
na urna eletronica.
Sistema de Urna . FiEEED JusEIfl_catlva d_o
Justificativa Eletronica eleitor na urna eletronica no dia
da eleicao.
RED - Sistema Urna . Em caso dg falas,
o recupera arquivos de votacdo e de
Recuperador de Dados Eletronica .~ .~ . .
justificativa das urnas eletrnicas.
Apura votacéo realizada
. em cédulas ou através da
Sistema de Urna L
~ o digitacdo do BU em caso de
Apuragao Eletronica " -~
problema na geragdo da midia
com os resultados.
Realiza auditoria das
VPP — ;
e , . Urna urnas, antes ou depois da
Verificador Pré e P6s o o bt
. Eletrbnica = votacgdo; habilita visualizacdo dos
Eleicdo
Logs.
Verifica a autenticidade
VAD - dos programas de auditoria
ip Urna - .
Verificador de P desenvolvidos pelas instituicdes
. s Eletronica s A
Assinatura Digital autorizadas pela legislacdo
pertinente.
. VAP- Verifica a autenticidade
Verificador de Urna -
o o dos programas instalados nos
Autenticacéo de Eletronica :
computadores da Justiga
Programas
Sistema de
Gerenciamento Computador Gerencia e calcula o
(TSE, TREs e esdaJE * resultado da votacdo.
Zonas Eleitorais)
Sistema Computador Lé e transmite os dados
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Onde é -
Programa executado Descricéo
Transportador esdaJE* constantes em midias de
resultado gravados pela urna no
dia da eleigdo, para a totalizacéo
nos bancos de dados dos TREs e
TSE.
SAVP - Computador Possibilita a realizagdo da
Sistema de Apoio a es [c)ja JE * auditoria da urna e da votacéo no
Votagdo Paralela dia da eleicdo.
Dia-E Computador Permite o registro de
esdaJE* ocorréncias nas urnas.

SADP — . S

Sistema de Realiza a tramitagdo e
Acompanhamento de Computador acompanhamento dos
pDocumentos e esdaJE * documentos e processos na
P0CESSOS Justica Eleitoral.
Realiza a conferéncia das
Lista Pablica Computador assinaturas digitais dos
esdalJE* programas nos computadores da
JE*.

Adaptado de: TSE, 2010c.* JE

corresponde a “Justica

: bR}
Eleitoral
( ELO 4 Gerador M| 2
| “ de Midias l
\ ‘E ‘ \
B P”"Pr" agéo M Uma Eletronica
3 Transportador
N\
\
\
Zona
Candidaturas l Eleitoral \

SADP \‘

\

. \

Horario Wl
Eleitoral

SPCE M

(;erenuamemo .
TRE

.

,—w Gerenc»amemo n /.
Zon

Justica
Eleitoral

-

Divulga

(;c'rnnclamcn'o

Figura 4 — Fluxo de funcionamento dos sistemas
eleitorais utilizados nas EleicGes de 2010
4.1.1. Fiscalizagéo e assinatura digital
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A assinatura e lacracéo dos sistemas pelo TSE e partidos
politicos foram realizadas, para o pleito de 2010, no dia 02 de
setembro. Apos este procedimento, passou a ser obrigatéria a
instalacdo do programa Lista Publica, o qual confere a
assinatura digital dos programas eleitorais antes de sua
instalacdo, impedindo a instalacdo destes quando ha qualquer
ndo conformidade. Este procedimento garante a procedéncia
dos sistemas eleitorais utilizados.

4.2. GERACAO DE MIDIAS

Nas Eleices Gerais de 2010, ap6s a cerimdnia de
assinatura digital e lacracdo dos sistemas pelo TSE, foi
realizada no TRE-GO (Tribunal Regional Eleitoral de Goias) a
cerimdnia de geracdo das midias que foram utilizadas na
votacdo. Neste evento, para o qual foram convidados todos 0s
partidos politicos, OAB e Ministério Publico, foi feita também
a verificacdo das assinaturas dos sistemas eleitorais envolvidos.
Todo o procedimento foi realizado na sede do TRE-GO, e
foram registrados os logs de geracdo das midias em cada um
dos computadores utilizados, possibilitando o controle da
quantidade e tipo de midias geradas.

4.3. NOVIDADES TECNOLOGICAS

Para 0 ano de 2010 foram inseridas algumas novidades
tecnoldgicas no processo de votacdo, tanto no ambito da
informatica, quanto no ambito da segurancga dos lacres. Dentre
elas estdo a utilizacdo de um modelo de lacre mais eficaz na
prevencdo de violacBes, a utilizacdo de memorias USB em
substituicdo aos disquetes e o projeto piloto de identificagcdo
biométrica dos eleitores.

4.3.1. Utilizacdo de novo modelo de lacre

O modelo de lacre utilizado nas eleigdes de 2010,
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mostrado na Figura 5, tem uma melhor aderéncia em relagdo
aos modelos usados nos anos anteriores e, e uma vez fixado,
ndo pode ser retirado sem a clara demonstracdo de que foi
violado. Todos os lacres sdo produzidos pela Casa da Moeda e
sdo numerados sequencialmente, sendo uma importante parte
da seguranca do processo eleitoral. Os numeros dos lacres
utilizados nas urnas eletrdnicas encontram-se arquivados nos
cartorios eleitorais para posterior consulta, juntamente com a
ata de carga e lacre de cada cartorio.

Figura 5 — Modelos de lacre utilizado nas Elei¢des 2010

Adaptado de: NOSSACARA.COM, 2012

4.3.2. Substituicdo de disquetes por memérias USB

A memoria USB, caracteristica das urnas modelo 2009 (e
posteriores), foi introduzida parcialmente nas Elei¢des de 2010.
Ela proporcionou mais agilidade na apuracdo, pois apresentou
maior velocidade e menor indice de erros na leitura, tendo sido
usada em toda a cidade de Goiania, além de varios outros
municipios do estado.

4.3.3.Recadastramento biométrico dos eleitores

Ainda no ano de 2009, foi realizado o recadastramento
biométrico dos eleitores da cidade de Hidrolandia. Assim, em
2010, 11.260 eleitores estavam aptos a votar utilizando o
sistema de identificacdo através da impressado digital. Mas essa
ndo foi a primeira vez em que a Justica Eleitoral utilizou o
sistema biométrico. Ele foi utilizado, ja nas Eleicbes de 2008,
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em um projeto piloto no Brasil abrangendo 3 municipios: Séo
Jodo Batista em Santa Catarina, Colorado do Oeste em
Rondonia e Fatima do Sul no Mato Grosso do Sul.

Seguindo essa tendéncia de evolucdo tecnoldgica e com
a intencdo de expandir o projeto, 0 TRE-GO realiza entre abril
de 2011 e marco de 2012, o recadastramento biométrico dos
eleitores de toda a cidade de Goiénia. Até o dia 17 de janeiro
de 2012, a revisdo ja havia atingido 56,38% dos eleitores,
faltando serem recadastrados 396.756 pessoas de um total de
909.651. Ha diversos postos de atendimento na cidade e a
previsdo € que haja um aumento do fluxo de eleitores nos
altimos meses antes do fechamento do cadastro (TRE-GO,
2012a).

Alem da cidade de Goiania, também Cocalzinho e
Corumba de Goias passam por uma revisao biométrica do
eleitorado. Segundo dados divulgados na pagina principal do
TRE-GO, até o dia 15 de dezembro de 2011 j& haviam sido
recadastrados 18,69% dos eleitores em Corumbé e 13,59% em
Cocalzinho. A intengdo € de que os trés municipios possam
usar esse tipo de identificacdo ja no pleito de 2012 (TRE-GO,
2012b).

4.4. AUDITORIAS E VERIFICACOES

Nas Eleicdes 2010 foram realizados vérios tipos de
auditoria e verificagdo, tais como a verificagdo das
correspondéncias esperadas das urnas eletronicas, a verificacdo
de assinaturas digitais dos programas, bem como as auditorias
de carga e lacre e de votagéo paralela, onde foi feita também a
verificacdo dos logs dos arquivos de urna. As correspondéncias
esperadas foram utilizadas para verificacdo de autenticidade
dos boletins de urna recebidos para a totalizacdo. Os relatorios
de correspondéncia referentes as elei¢cbes de 2010 podem ser
encontrados publicados na pagina do TSE na internet. Nesta
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pagina podem ser encontradas as correspondéncias de todas as
urnas utilizadas para este pleito no Brasil (TSE, 2010e).

Apenas um partido politico apresentou programa préprio
para a verificacdo das assinaturas digitais, portanto, todos 0s
outros partidos e entidades tiveram que fazer a verificagdo dos
programas utilizados na totalizagdo com o software
disponibilizado pelo TSE. Quanto a auditoria de carga e lacre,
a legislacdo previa que, para 2010, até 3% das urnas seriam
auditadas durante esta cerimoénia, conforme solicitacdo das
entidades presentes. Em Goids, mesmo quando nao houve
solicitacdo, pelo menos uma urna por zona eleitoral foi
auditada, totalizando cento e trinta auditorias. Essa auditoria
consistiu em realizar a conferéncia dos dados dos candidatos
com o VPP (Verificador Pré/Pds) e, principalmente, forcar o
inicio da votacdo e inserir alguns votos na urna eletronica
apurando o resultado ao final.

Por fim, um total de 67 urnas foi submetido a Auditoria
de Votacdo Paralela em todo o Brasil no ano de 2010, e o
Estado de Goias, com suas 12.858 secdes, realizou auditoria
em duas urnas. Elas foram escolhidas por sorteio ocorrido na
véspera das Eleicdes, com a presenca dos partidos, da imprensa
e de entidades convidadas. As urnas foram buscadas em seus
locais de votacdo e substituidas por outras para que a votacao
na secdo ocorresse normalmente (TSE, 2010f, 2010c).

No mesmo dia e horario da votacdo oficial, iniciou-se a
auditoria, com cédulas preenchidas previamente por um grupo
de escoteiros. Os votos armazenados na urna de lona foram
digitados um a um nas urnas eletronicas, e também em um
sistema de computacdo desenvolvido pelo TSE, chamado
Sistema de Apoio & Votagdo Paralela, ou SAVP. Todo o
procedimento foi gravado e acompanhado por auditores
externos, assim como aberto aos partidos politicos, as entidades
organizadas, e também ao cidaddao comum (TSE, 2010b).

Ao fim do dia, quando se encerrou a votagdo, 0S Votos
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foram contabilizados e foi feita a verificagdo da correta
contabilizacdo destes por parte da urna eletrnica, e a
verificacdo da autenticidade dos programas utilizados. O
sucesso do resultado foi divulgado na pagina do TRE-GO na
internet, e as zonas que tiveram suas secOes auditadas (Tabela
2), também foram informadas (TSE, 2010b).

TABELA 2 SecOes eleitorais auditadas no Estado de
Goias em 2010

Turno de Cidade Zona Secdo
o Goiania 135 247
Primeiro .
Alexania 87 10
Goiania 133 29
Segundo o
Abadiani 90 18

4.5. TOTALIZACAO E DIVULGACAO

O sistema Gerenciamento, utilizado pelo TRE-GO para
totalizacdo nas Elei¢cBes Gerais de 2010, de forma analoga a
urna eletrénica, teve sua zerésima impressa no primeiro turno
de votacdo, as 16 horas e 58 minutos do dia 03 de outubro,
antes de comecarem os procedimentos de totalizacdo e as 12
horas e 27 minutos no dia 30 de outubro, por ocasido do
segundo turno de votacdo. O recebimento dos BUs teve inicio
assim que chegaram as midias de resultado para a junta
apuradora. A totalizacdo no Estado de Goiéas foi finalizada as
22 horas e 48 minutos para o primeiro turno, e as 20 horas e 10
minutos, para 0 segundo turno de votagdo. No primeiro turno,
um total de trinta se¢cdes foram apuradas utilizando arquivo
proveniente do sistema recuperador de dados sendo que, nem
no primeiro e nem no segundo turno foi necessario utilizar o
sistema de apuragéo.
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5. RESULTADOS E DISCUSSAO

No mundo da seguranca da informacéo esté claro que ndo
existem sistemas infaliveis, mas sim sistemas potencialmente
seguros (Burnet e Paine, 2002). Isso vale para sistemas
informatizados ou ndo e, no caso da informatizacdo do
processo eleitoral brasileiro, mesmo uma analise empirica ja
demonstra 0 aumento na seguranca, auditabilidade e seriedade
do processo com a utilizagdo massiva de tecnologia. O pais é
hoje uma referéncia mundial na realizacdo de eleices, e conta
com uma infraestrutura robusta para suportar todo 0 processo.
Séo aproximadamente 130 computadores de grande porte, e 23
mil microcomputadores espalhados pelos TREs e zonas
eleitorais, interligados por uma rede de computadores privativa
(TSE, 2012a).

Todo esse aparato tecnolégico e o sucesso obtido nos
ualtimos pleitos informatizados n&o pode, contudo, ser tomado
como uma garantia de sucesso dos proximos. A Justica
Eleitoral deve estar em permanente evolugéo para acompanhar
as constantes e céleres mudancas no meio da informatica,
buscando a qualidade e melhoria continuas. A utilizacdo de
biometria na identificacdo dos eleitores, a substituicdo dos
disquetes por memorias USB e também o investimento na
qualidade dos lacres fisicos da urna eletrénica sdo exemplos
das acdes tomadas pela Justica Eleitoral e aplicadas as Elei¢6es
Gerais de 2010.

Outras formas de promover esta melhoria constante é a
realizacdo de testes e avaliagdes de seguranga no sistema, como
0 realizado pela UNICAMP (Universidade Estadual de
Campinas) no ano de 2002 e também o teste patrocinado pelo
TSE em novembro de 2009 quando foram verificados o sigilo
do voto, a integridade dos resultados e a estabilidade do
sistema. Estes eventos de avaliacdo devem ser realizados com o
foco na evolugdo, de modo a proporcionar cada vez mais
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seguranca,  transparéncia,  agilidade, otimizacdo e
auditabilidade. Seus resultados devem ser levados em conta
para subsidiar a melhoria do processo eletronico de votacdo
(UNICAMP, 2002).

O presente trabalho entende que a permanéncia da Justica
Eleitoral no caminho da melhoria continua, adotando boas
praticas ou mesmo certificagdes na conducgdo de seus processos
de tecnologia da informacdo e também nos processos de
desenvolvimento de software, contribui cada vez mais para o
aumento da qualidade e também da demonstracdo de sua
preocupacdo com a seguranca e transparéncia do processo
eleitoral.

6. CONCLUSOES

Este artigo apresentou um estudo de caso sobre o
processo eletronico de votacdo adotado no Brasil, tendo como
base para o estudo, a observacédo do pleito realizado pelo TRE-
GO no ano de 2010. Pdde-se constatar que 0s mecanismos de
seguranca envolvidos no processo brasileiro de votacdo sdo
ferramentas amplamente descritas, documentadas e largamente
utilizadas na seguranca de sistemas criticos como de
instituicdes bancarias, Receita Federal, agéncias de seguranca
etc.

Verificou-se também que eles sdo acompanhados de um
processo que se consolida a cada eleigcdo, tornando-se mais
seguro e auditavel. O éxito alcancado na aplicacdo das
inovagdes tecnologicas descritas por este estudo evidencia
tanto o nivel de maturidade deste sistema eletronico de votagéo
quanto ratifica a necessidade de evolucdo constante, visando
sempre seguranca, transparéncia e sobretudo a legitimidade da
democracia brasileira.
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