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Resumo

de Oliveira Namba, Massahide. Modelagem e Especificacio de um Middle-
ware para Redes de Sensores Sem Fio Aplicado a Saude. Goiania, 2011.
108p. Dissertacdo de Mestrado. Instituto de Informaética, Universidade Federal
de Goias.

As solugdes na drea da sadde focam em diagndsticos, produtividade e cuidados pessoais.
Desta forma, as Redes de Sensores Sem Fio — RSSF — permitem aos profissionais de
saide o monitoramento mais eficiente das pessoas. Para que seja mais eficiente a inte-
gracdo entre as RSSF e as aplicagdes e interfaces que os profissionais de satde utilizam,
€ necessario um componente de software que facilite e mitigue os problemas do desen-
volvimento dessas aplicagdes, a este componente denominamos middleware. Da perspec-
tiva do desenvolvimento de software, este middleware oferece principalmente a vantagem
de poder focar o trabalho nas exigéncias do software, livrando o programador da pre-
ocupacdo com caracteristicas de hardware e interconexao de dispositivos na RSSF. A fim
de facilitar o uso de aplicacdes na drea de saude, este middleware propde caracteristi-
cas que sdo introduzidas para simplificar e garantir a transmissao de informacoes, além
de proporcionar o uso confidvel das mesmas. Nesta dissertagdo € proposto o middleware
Kratos que permite portabilidade e execuc@o concorrente das aplicacdes por meio de in-
terfaces padronizadas com dispositivos moéveis, possibilitando assim o seu uso em redes
de sensores aplicadas a saude de forma transparente. Para validar o uso do Kratos e suas
funcionalidades foi proposto um cendrio de aplicacdo para o monitoramento de sinais
eletrocardiogréficos (ECG), que realiza o monitoramento e envio de alertas para disposi-
tivos méveis de uma equipe médica. A implementagdo do sensor de ECG bem como toda

a modelagem do middleware estd em conformidade com a familia de padrdes IEEE 1451.

Palavras—chave

middleware, saide, monitoramento, redes de sensores sem fio, IEEE 1451



Abstract

de Oliveira Namba, Massahide. Modeling and Specification of a Wireless
Sensor Network Middleware Intended for Health. Goiania, 2011. 108p. MSc.
Dissertation. Instituto de Informatica, Universidade Federal de Goias.

Solutions in healthcare are focused on diagnostics, productivity and personal care in this
way, the Wireless Sensor Networks — WSN — allow health professionals to monitor people
more efficiently. To make integration between WSN and the applications and interfaces
that health professionals use more effective its needed a software component that facili-
tates and mitigates the problems of developing these applications, this component is called
middleware. From the perspective of software development, this middleware mainly of-
fers the advantage of focusing the work on the requirements of the software, making the
programmer not to worry about the characteristics of hardware and interconnection of
devices in the WSN. In the way to facilitate the use of applications in healthcare, this
middleware offers some features that are introduced to simplify and ensure the transmis-
sion of information in addition to providing reliable use of them. In this work we propose
a middleware named Kratos that allows portability and concurrent execution of applica-
tions by standardized interfaces to mobile devices, allowing their use in sensor networks
applied to health in a transparent way. To evaluate the use of Kratos and its functionality
was proposed an application scenario for monitoring electrocardiographic signals (ECG),
which will conduct the monitoring and sending alerts to mobile devices from a medical
staff. The implementation of the ECG sensor and all the modeling of middleware is in
compliance with the IEEE 1451 family of standards.

Keywords

middleware, health, monitoring, wireless sensor networks, IEEE 1451
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CAPITULO 1

Introducao

1.1 Contexto

Os sistemas de saide caminham para uma crise iminente devido a grande pressao
causada pelas necessidades crescentes a seus servigos. Isto pode ser visto pela sobrecarga,
escassez de pessoal qualificado e orcamento escasso. E primordial a busca por avangos
tecnoldgicos que auxiliem os sistemas de satide a se tornarem mais acessiveis e eficientes,
e provavelmente contornando a possivel crise desse sistema [46]. A drea de medicina
computacional é um campo interdisciplinar desafiador com necessidades crescentes de
tecnologia que suporte a alta demanda por agilidade e eficiéncia, de forma a reduzir
tempo e custo e aumentar a qualidade dos servicos de satide. Levando em conta essas
demandas, a interoperabilidade e a integracdo podem ser identificadas como pecas chave
para o desenvolvimento de tecnologias para a drea de satde, pois com elas se conseguird
um gerenciamento de conhecimento mais eficiente [29]. A computagdo pode favorecer
o desenvolvimento de solugdes para a medicina computacional enfatizando aspectos
importantes para esta drea como acurdcia, disponibilidade, robustez, além dos aspectos
demandados citados anteriormente [24].

De acordo com dados da Organizacdo Mundial de Satide (OMS), em “Estatisti-
cas Mundiais de Saide 20117 [63], existem evidéncias para a mudanga do foco de atencdo
nas doencgas cronicas ndo transmissiveis (DCNT), como as doengas cardiovasculares, o di-
abetes, certos tipos de cancer e as doencgas respiratdrias cronicas. Esta classe de doengas
respondem por aproximadamente dois ter¢os da mortalidade prematura. Segundo Maher
et al. em [38] existem trés elementos para reduzir a carga de morbidade, incapacitacdo e
mortalidade prematura relacionadas com as DCNT: (1) identificar e tratar fatores de risco
alteraveis, (2) prevenir DCNT comuns e (3) diagnosticar, tratar € acompanhar pacientes
com DCNT comuns usando protocolos padrdo. Estes elementos se encaixam bem na cat-
egoria de sensoriamento e computagdo ubiqua, facilitando a inferéncia de diagndsticos
através da representacdo de conhecimento, que seja integrado, por exemplo, com centros
de pesquisa bioldgica.

O anseio pela comunicagdo sempre foi fundamental para a construcdo de um
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mundo cada vez mais tecnoldgico. Esse anseio faz com que a distancia entre as pessoas
diminua a cada dia chegando a uma integracdo quase que completa entre as pessoas
e as tecnologias que sdo propostas. Em fun¢@o disso uma tecnologia que tem uma
importancia peculiar é a de redes de computadores. Através delas o mundo conseguiu
se interligar tornando tudo mais acessivel. Em seguida, as redes sem fio vieram agregar
vantagens de interligar as pessoas. Com essa tecnologia vérias barreiras foram quebradas,
principalmente as barreiras fisicas, auxiliando as redes cabeadas com o problema de

conectividade.

Nesse contexto surgem as Redes de Sensores Sem Fio (RSSF), diferindo das de-
mais por serem formadas por nodos sensores e atuadores, que consistem em dispositivos
computacionais de tamanho reduzido, baixo custo, baixo consumo energético e capaci-
dade de sensoriamento multifuncional, os quais comunicam-se com uma estacido base.
Estes dispositivos computacionais sdo capazes de monitorar, e em alguns casos modificar,
condicdes do ambiente no qual estdo inseridos, assim como processar os dados coletados

e comunicar-se com outros dispositivos da RSSF.

As RSSF podem ser utilizadas para monitorar um ambiente especifico, que pode
ser um corpo humano, uma drea de preservacdo ambiental ou uma drea sob vigilancia
militar, por exemplo [49]. As redes de sensores utilizam mecanismos de comunicagdo
especificos, pois 0s nds necessitam comunicar entre si para atender aos objetivos da rede,
que € auto-organizdvel [35]. A utilizacdo de redes de sensores depende de fatores de
geréncia, tais como o arranjo entre os nés, a vida util das baterias entre outros fatores que
devem ser articulados de modo que se tenha um aproveitamento total de recursos. Dessa
forma, a vida util e a eficiéncia dessas redes aumentam consideravelmente, o que resulta

em economia de recursos e garantia de confiabilidade.

As necessidades de uma RSSF para a drea de saude podem diferir em varios
aspectos em relacdo as RSSF ad hoc, de propésito geral. Uma RSSF para a drea de
saude pode, por exemplo, ser instalada permanentemente na infraestrutura de um hospital,
contando com a completa integracao entre os dispositivos sem fio, de forma a garantir
disponibilidade para os vdrios servigos de emergéncia. Outro requisito importante neste
ambiente € a seguranca da informacdo trafegada entre os sensores, pois esta informagao
nao deve ser exposta de forma alguma a uma parte ndo autorizada, permanecendo
totalmente confidencial, € muito menos pode ter sua integridade comprometida, sendo
suscetivel a alteracdes maliciosas ndo autorizadas [54, 50]. As solugdes na drea da saide
focam no auxilio a diagnoésticos, produtividade e cuidados pessoais, desta forma, as RSSF
permitem aos agentes de saide o monitoramento mais eficiente dos seus pacientes [53].
Para que seja mais eficiente a integracdo entre as RSSF e as aplicacdes e interfaces
que os profissionais de sadde utilizam € necessdrio um substrato que facilite e mitige

os problemas do desenvolvimento dessas aplica¢des, que denominamos middleware.
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1.2 Motivacao

Estudar as redes de sensores para desenvolvimento de um middleware aplicado
a drea de saude.

Modelar um middleware que permita a interoperabilidade e execu¢do concor-
rente das aplicagdes através de interfaces genéricas, possibilitando o seu uso em redes

para a drea de satde.

1.3 Uma visao geral do middleware

O desenvolvimento do framework em uma linguagem de dominio publico possi-
bilita ao usudrio a criacdo de médulos que podem ser integrados adaptando-se a diferentes
aplicacoes da area de saude. Também € possivel ressaltar que a maioria dos frameworks
existentes sdo direcionados a uma aplicagdo especifica ou entdo genéricos, entretanto até
o desenvolvimento deste trabalho ndo foi encontrado um middleware especifico para a
area de saide que seja interoperdvel com diversas classes € modelos de sensores. Essa
integracdo de novos mddulos € possivel através da definicdo de interfaces e adequagdo a
padrdes, em especial a norma IEEE 1451, que fard a interagdo com o usudrio adaptando
o middleware as expectativas da aplicacdo.

Os requisitos do middleware serdo apresentados no capitulo 5, dentre os quais
o requisito chave € a interoperabilidade que faz com que o middleware seja capaz de
gerenciar redes com diferentes tipos de sensores, como por exemplo de sinais eletrocar-
diogréficos (ECQ), sinais eletromiograficos (EMG) ou de resisténcia galvanica da pele
(GSR), além de gerenciar dispositivos de fabricantes diversos que estejam em conformi-
dade com a norma IEEE 1451 e também comunicar-se com outros sistemas existentes no

ambiente hospitalar.

1.4 Sumario da dissertacao

No Capitulo 2 estdo relacionadas as tecnologias utilizadas na estruturacdo do
trabalho, que serdo necessarios para a melhor compreensao do mesmo.

No Capitulo 3 € apresentada o estado da arte de solucdes correlatas, exemplos
de outros middlewares, como funcionam, em que sdo baseados, quais as suas dreas de
aplicagdo, entre outras informacdes.

O Capitulo 4 mostra alguns dos padrdes relacionados a RSSF que foram utiliza-
dos na modelagem do trabalho.

O Capitulo 5 apresenta detalhes das caracteristicas do middleware: funciona-

mento, objetivos, limitagdes e o que traz de inovac¢ao em relagdo aos middlewares ja exis-
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tentes, além de uma visdo geral que possibilita uma compreensao satisfatéria do projeto.
Neste Capitulo também € apresentada a modelagem do sistema.

No Capitulo 6 sao apresentadas as consideragdes finais e trabalhos futuros.



CAPITULO 2

Tecnologias e aplicacoes das redes de sensores

sem fio

Neste Capitulo serd realizada uma revisao das principais tecnologias e conceitos
relacionados com este trabalho. O objetivo € contextualizar o leitor ao tema abordado pela

proposta.

2.1 Redes de Sensores sem Fio

Redes de sensores sem fio estdo em amplo desenvolvimento, dado o nimero
de pesquisas publicadas com este tema, e estdo sendo utilizados cada vez mais em
diferentes dreas. O avanco das drea de microprocessadores, sensoriamento, sistemas
eletromecanicos, juntamente com o avango na area de comunicagdo sem fio tem um papel
fundamental nesse desenvolvimento.

A utilizacdo de sensores, que sdo dispositivos que recebem e respondem a
estimulos, também vem crescendo e contribuindo para o desenvolvimento de redes
de sensores sem fio. Os sensores podem medir grandezas fisicas, como por exemplo
temperatura e pressdo, e converter os dados obtidos em sinais elétricos para que possam
ser processados por dispositivos computacionais.

Os sensores chamados “inteligentes”, por poderem se comunicar e se reagrupar
numa rede, estdo cada vez mais presentes em diferentes dreas, monitorando processos
fisicos, quimicos e bioldgicos, por exemplo [35].

Esse tipo de rede possui um grande nimero de nodos (sensores ou atuadores).
Assim, é necessdrio um mecanismo para realiza¢do de uma autoconfiguragdo. Isto se deve
pelo fato de uma rede de sensores sem fio ser autdbnoma e exigir uma grande capacidade
de cooperagdo para executar as tarefas exigidas pela rede.

Um dos pontos importantes da autoconfiguracdo é que os sensores de uma
rede necessitam estar sempre atentos as mudancas que possam acontecer na rede. Por
exemplo, um sensor pode passar do estado ativo para o estado inativo e a rede precisar ser

reorganizada. O contrario também pode acontecer, um sensor que ndo participava da rede
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Figura 2.1: Exemplo de RSSF, adaptado de [10]

pode passar a participar, sendo necessdrio o reconhecimento deste pelos outros e os dados
recolhidos por ele passarem a contribuir no resultado final buscado pela rede [11].

Uma ilustracdo dos possiveis usos de RSSF € encontrada na Figura 2.1. Numa
rede de sensores sem fio, um nodo pode ser composto por vdrios sensores € estes podem
ser de diferentes aplicagdes como sensores de temperatura, de presenga, de pressao, de
acustica, dentre outros. Estes sensores, ao pertencer a uma rede, devem ser capazes de
detectar um evento, processa-lo e tomar uma decisdo, como passar ou ndo uma informagao
captada para os outros sensores ou outros nodos. Para essa comunicagdo, os sensores
sdo organizados em grupos chamados clusters. Em cada grupo, pelo menos um sensor é
responsdvel por fazer essa difusdo [42].

Do ponto de vista de organizacdo, as redes de sensores sem fio sdo idénticas
as redes moveis ad-hoc, pois possuem elementos computacionais que se comunicam
diretamente através de enlaces de comunicacdo sem fio. Porém, as redes méveis ad-hoc
ou MANET (Mobile Ad-hoc Network) ttm como objetivo a comunicacao entre elementos
computacionais para executar tarefas distintas individualmente, enquanto que nas redes
de sensores sem fio os sensores comunicam entre si a fim de executar uma funcdo de

forma colaborativa.

2.1.1 Estabelecimento de uma rede de sensores sem fio

Uma RSSF ¢€ estabelecida em trés fases: Fase de distribui¢do dos sensores, fase

de pdés-distribuicao e fase de redistribui¢do ou adi¢ao de novos sensores [35].
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e Fase de distribuicao: os sensores sao colocados no local de monitoramento de duas
formas, a primeira € lancando-os em massa no local. Este método é usado em caso
de uma rede com grande quantidade de sensores ou quando o campo € de dificil
acesso. Os sensores também podem também ser colocados um a um, quando se
trata de redes menores como por exemplo em sensores de temperatura no corpo de
um paciente em uma Unidade de Terapia Intensiva (UTI).

e Fase de pés-distribuicao: apds a distribuicdo dos sensores é necessdrio fazer
manutencdes rotineiras. Em casos de redes pequenas e acessiveis a uma manutencao
manual este trabalho fica facil. Quando se trata de uma rede maior onde os sensores
foram distribuidos em massa, a auto-organizagdo € extremamente importante. A
preocupacio com a rede apds a distribuicdo dos sensores se faz necessaria devido
as mudancas que a rede estd sujeita, como alteracdo na localizacdo dos sensores,
interferéncias, esgotamento de energia, entre outras.

e Fase de redistribuicido: nesta fase, novamente a auto-organizacdo difere as redes
de sensores sem fio das redes convencionais. Pode ser necessdrio adicionar mais
sensores a rede ou muda-los de posi¢ao a fim de substituir sensores defeituosos ou

aumentar a area de cobertura.

2.1.2 Caracteristicas das redes de sensores sem fio

De acordo com a drea de aplicacdo, as redes de sensores sem fio apresentam
caracteristicas especificas. Isso garante a resolu¢do de problemas também especificos,
pois cada rede € projetada para uma finalidade, utilizando sensores apropriados [35].

A seguir, algumas caracteristicas importantes das RSSF:

e O enderecamento dos sensores depende de como e para qué estdo sendo utilizados.
No monitoramento das funcdes vitais do corpo humano, por exemplo, € necessério
o enderecamento de cada sensor, pois cada um monitora uma parte especifica do
corpo e cada informagdo € importante individualmente. J4 no monitoramento de
uma floresta, os sensores nao precisam ser necessariamente identificados individ-
ualmente, pois o que se espera sdo dados da regido em geral, onde todos os sensores
juntos enviam dados para a obten¢do de uma sé informagao. Enfim, o método de
enderecamento depende da l6gica de negdécio da aplicacdo.

e A agregacio dos dados é outra caracteristica importante. E a capacidade de uma
rede de sensores sem fio agregar os dados coletados. Se a rede possui essa capaci-
dade, ela pode combinar os dados ainda na rede antes de enviar a estacdo base. Isso
¢ interessante por diminuir a quantidade de mensagens enviadas, poupando recursos

e prolongando a vida util da RSSF.
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e A mobilidade dos sensores indica se os sensores de uma rede podem ou ndo se
mover no sistema de coleta de dados. Os sensores colocados no corpo humano para
verificar a temperatura sao considerados sensores estaticos por nao se moverem. Por
outro lado, sensores colocados na superficie de rios para medir o nivel de poluicao
da 4gua sdo moveis.

e A quantidade de sensores também € uma caracteristica relacionada a aplicacio da
rede de sensores sem fio. Por exemplo, uma rede que monitora ambientes externos
como umidade de florestas ou temperatura num deserto necessita de uma grande
quantidade de sensores.

e Uma caracteristica bastante importante é a limitacdo da energia disponivel para
os sensores. Geralmente os sensores sdo colocados em locais de dificil acesso onde
a manutencdo € algo complicado de se fazer. Um exemplo disso sdo sensores in-
stalados em baldes para medir a temperatura em diferentes altitudes. Até mesmo
sensores instalados em pessoas para monitorar os batimentos cardiacos precisam
de uma vida qtil considerdvel. Dessa forma, ao se projetar uma rede de sensores
sem fio, é necessario pensar na fonte de energia que ird alimentar os sensores. Apli-
cacdes, protocolos e algoritmos devem ser escolhidos de maneira que se conhecga a
quantidade de energia consumida para que se tenha um maior aproveitamento dos
sensores.

Bateria, radio, processador e sensores compdem o modelo de energia. Este modelo
pode ser visto como um provedor de energia para elementos consumidores que
dependem de uma bateria com capacidade finita. Os consumidores sdo modelos
de processadores, radio, e sensores. Cada consumidor notifica o provedor do seu

consumo de energia e esse informa a quantidade de energia disponivel.

— A bateria é o armazenador da energia que serd consumida pelo sensor. Tem
capacidade finita e uma taxa de consumo.

— Orédio representa o sistema de transmissao e recep¢ao, amplificador e antena.
Geralmente a transmissao de dados consome mais energia que a recepg¢ao.

— O processador € o elemento de processamento central do sensor. O consumo
de energia depende de vdrios fatores, como a velocidade de clock, ou seja,
quanto menor a sua frequéncia, menor o consumo.

— O sensor € o dispositivo de sensoriamento. O consumo depende de algumas

varidveis como o tipo de grandeza a ser medida e do modo de operagdo.

e A auto-organizacio da rede ¢ uma caracteristica que faz das redes de sensores
sem fio diferentes das demais. Pela natureza das redes de sensores sem fio, essas
redes devem ter a capacidade de se ajustar a possiveis alteragdes sem a interferéncia
humana. Nesse tipo de rede, os sensores podem ser perdidos, por diversas razdes.

Falta de energia, destrui¢do fisica e falta de comunicagdo com o restante dos
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sensores sao exemplos. Também pode acontecer de um sensor que nio fazia parte
da rede passar a fazer. Assim, através de mecanismos de auto-organizacdo, a rede
continua funcionando e executando sua funcao. Isso deve ser periddico e automatico
por meio de algoritmos. Dessa forma, a capacidade de auto-organizacdo € uma
caracteristica fundamental para as redes de sensores sem fio e as tornam diferentes
em relacdo a outras redes, fazendo com que elas se tornem vidveis, pois uma das
grandes vantagens desse tipo de rede € poder coletar dados em locais remotos e de
dificil acesso, onde uma manuten¢cdo manual seria totalmente invidvel, o que faz da
auto-organizacdo uma caracteristica tdo importante.

e As redes de sensores sem fio sdo particulares também pelo fato de executarem
tarefas colaborativas. Isso quer dizer que a rede detecta e executa eventos de
interesse global do sistema que vao além de promover a comunicagdo entre oS
sensores e entre os sensores € a base de dados, como por exemplo a identificacdo
de melhores caminhos para transmissdo de dados, difundindo esta informacao pela

rede.

2.1.3 Funcionalidades das redes de sensores sem fio

Estabelecimento da rede, manuten¢do, sensoriamento, processamento € comu-
nicacdo sdo as principais funcionalidades das RSSF. Suas ocorréncias sdo simultaneas e

podem estar ativas em diferentes momentos do tempo de vida das redes de sensores.

Manutencio de uma rede de sensores sem fio

A manuten¢do € uma funcionalidade utilizada em todas as outras fases: esta-
belecimento, sensoriamento, processamento € comunicacao. E funcional durante toda a
vida da rede e tem por finalidade prolonga-la, atender aos requisitos da aplicacdo, além
de prever o que pode acontecer ao longo de sua vida. Durante todo o tempo de vida os
sensores atingem niveis de energia que podem comprometer de forma parcial ou total sua
capacidade. A manutengdo pode ser reativa, preventiva, corretiva ou adaptativa, depen-
dendo do estado da rede e de cada sensor, sendo absolutamente importante para manter a

rede em atividade.

Sensoriamento

Esta fase estd relacionada com a percep¢ao do ambiente e a coleta de dados.
Inclui a determinacao de distancia do que passara pelo sensoriamento, ruidos do ambiente,
tipo de dados coletados, volume de informagdo e frequéncia de amostragem.

O sensoriamento deve também determinar as dreas de sobreposicdo de sensores.

A detecc¢do destas dreas pode resultar na alteracdo do estado de um sensor. Caso a area



34 2.1 Redes de Sensores sem Fio

de percep¢do de um sensor tenha interseccao com a drea de outro sensor, um destes pode
ser desativado, sendo necessario somente as informac¢des de um sensor. Isso resulta em
economia de energia e um maior tempo de vida da rede.

Outra funcdo do sensoriamento € avaliar se o nimero de sensores ativos da rede
¢ suficiente para a execucdo da tarefa, pois os sensores podem falhar devido a falta de
energia, destruicdo ou inoperancia temporaria. Nesse caso, um rearranjo da rede € feito
para manté-la ativa até que ndo seja mais possivel realizar a tarefa a qual a rede foi

designada.

Processamento

O processamento em redes de sensores pode ser de suporte ou de informacao.
O primeiro € o processamento funcional dos sensores, que estd relacionado com o
gerenciamento, comunica¢io e manutengdo da rede. Ja o processamento da informacgao
diz respeito a compreensdo, correlacdo, criptografia e assinatura digital, agregacao dos

dados, entre outros.

2.1.4 Restricao da energia dos nos em redes de sensores sem fio

As redes de sensores sem fio possuem recursos bastante limitados. Além da
capacidade computacional e memoria serem reduzidas, as reservas de energia, que sao
provenientes de bateria, sdo pequenas, o que é um problema, pois dependendo da apli-
cacdo, os sensores sdo colocados em dreas remotas de dificil acesso, ou entdo implan-
tados no corpo humano, como pode acontecer no caso da drea de saude, o que dificulta
a manutenc¢do e a troca de baterias. Dessa forma, as reservas de energia de uma rede de
sensores € algo que merece aten¢@o e € um dos aspectos mais importantes no projeto de
rede de sensores sem fio, pois define, além de vérios outros fatores, o tempo de vida da
rede [26, 35].

Para ter acesso a quantidade de energia disponivel em cada sensor ou em cada
parte da rede de sensores € utilizado o mapa de energia. A utilizacao desse mapa auxilia no
prolongamento de vida da rede, auxiliando o usudrio a determinar quais regides da rede
estdo mais propensas a falhas por falta de energia. Uma das maneiras mais notorias de
construir um mapa de energia é fazer que cada nodo envie periodicamente sua quantidade
de energia aos nodos de monitoramento. Uma maneira visual de representar o mapa ¢é
com uma imagem de niveis de cinza, onde as dreas escuras representam mais energia e
areas claras, menos energia, como exemplificado na Figura 2.2.

Através do mapa de energia € possivel organizar a rede de modo que ela continue
em atividade, trocando sensores que estdo na eminéncia de ficarem sem energia ou

colocando novos sensores gradativamente na rede para que os resultados ndo sejam
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Figura 2.2: Exemplo de representagdo visual de niveis de energia em RSSF

prejudicados. A localizagcdo do nodo sorvedouro, que € o nodo que recebe os dados
dos outros nodos, também pode ser definida pelo mapa de energia. Por exemplo, se o
roteamento for nodo-a-nodo, quanto mais préximo do nodo sorvedouro um sensor estiver,
mais energia ele ird consumir, pois mais dados ele terd que receber dos sensores mais
distantes para transmitir ao nodo sorvedouro. Assim, o nodo sorvedouro pode mudar de
posic¢do, sendo colocado numa regido da rede onde os sensores estdo com mais capacidade

energética, fazendo com que a vida da rede seja prolongada.

Algoritmos de roteamento também podem fazer uso do mapa de energia escol-
hendo rotas que utilizem regides da rede com maior quantidade de energia, poupando

assim os sensores com poucas reservas de energia.

Portanto, a energia consumida por uma rede de sensores sem fio € algo absolu-
tamente importante para um projeto e tem sempre que ser levada em consideracdo, pois
para cada aplicacdo, para cada algoritmo e protocolo utilizado, € necessario um estudo do
consumo de energia para garantir um melhor aproveitamento da rede, obtendo assim um

melhor resultado da obtencdo dos dados.

2.2 Comunicaciao em redes sem fio

As tecnologias de redes sem fio estdo cada vez mais presentes no cotidiano, ou
seja, na vida pessoal ou profissional essa tecnologia estd sendo cada vez mais utilizada
para a diversdo e para o trabalho, além de também haver dispositivos para cuidados
médicos, seguranca pessoal e outras aplicacdes, todas sem fio. Dessa forma, € cada vez

mais dificil pensar na vida sem redes sem fio.
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Alguns fatores importantes que devem ser considerados na andlise do avanco das

redes sem fio sdo:

e A ndo dependéncia de conectividade fisica, entdo as chances de uma rede sem fio
sobreviver a desastres naturais como furacdes, terremotos, enchentes dentre outros
sdo muito maiores;

e Alto nivel de disponibilidade com as tecnologias sem fio.

Assim, para diferentes aplicacdes sdo utilizadas diferentes protocolos de comu-
nicacdo de rede sem fio. Hoje hd uma quantidade razodvel dessas tecnologias, com foco,
finalidades e abrangéncias diferentes. Nesse contexto, € interessante ressaltar algumas
tecnologias especificas de redes sem fio para uma maior compreensao do que se pode

encontrar atualmente [42].

2.2.1 Bluetooth

O Bluetooth € um protocolo muito utilizado em redes pessoais € em pouco
tempo atingiu um grande nimero de usudrios. Essa grande utilizacdo se deve a praticidade
fornecida a quem a utiliza.

Por sua abrangéncia variar de 10 a 100 metros, essa tecnologia é geralmente
implementada em dispositivos moveis como telefone celulares, estando disponivel para
usudrios comuns, o que é uma grande inovagdo, pois geralmente as tecnologias de redes
sem fio sdo primariamente utilizadas para fins comerciais de grande porte.

A tecnologia Bluetooth estd tornando possivel uma série de inovagdes. A in-
teracdo homem-mdaquina estd cada dia maior com sua ajuda. Com isso, a cada dia os
fabricantes de dispositivos méveis estdo aderindo a esse protocolo e fazendo com que um
nimero maior de usudrios tenha acesso a0 mesmo.

Essa tecnologia foi desenvolvida inicialmente em 1994 pela Ericsson Mobile
Communications com o intuito de unir o mundo da computa¢do com o das telecomu-
nicacOes através de uma interface de rddio de baixo custo e de baixo consumo entre
telefones moveis e seus acessorios. Em 1998, a Ericsson, Nokia, IBM, Toshiba e Intel
criaram um forte grupo formado por lideres de mercado em telefonia mével, computagcao
e processamento denominado Special Interest Group (SIG) com a finalidade de criar um
padrdo para comunicagdo sem fio para distancias entre 10 e 100 metros. Logo depois,
em 2003, esse grupo foi expandido, agregando outras grandes empresas totalizando 1790
fabricantes [42].

Caracteristicas do bluetooth

Atualmente existem trés classes definidas para o Bluetooth. De acordo com a

classe é possivel determinar a distancia e o nivel de poténcia de cobertura. O protocolo é
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transparente para o usudrio e a conexao € estabelecida no momento em que um dispositivo
Bluetooth é encontrado. Isso € extremamente importante, pois facilita o manuseio pelo
usudrio final, que sdo os proprietarios de dispositivos méveis e quem desejar estabelecer
uma comunicacdo entre dispositivos, seus acessorios e também entre dispositivos e

computadores. As caracteristicas dessa tecnologia podem ser vistas na Tabela 2.1:

Tabela 2.1: Classes de dispositivos Bluetooth

Classe | Poténcia | Nivel de poténcia | Cobertura
1 Alta 100mW (20dBm) | até 100 metros
2 Média 2.5mW (4dBm) até 10 metros
3 Baixa ImW (0dBm) 0.1 a 10 metros
Fonte [5]

Ao estabelecer comunicacdo, quando um conjunto de dispositivos Bluetooth
forma uma rede, da-se o nome de piconet. E quando € formado um grupo de piconets da-
se o0 nome de scatternets. Um mesmo dispositivo pode fazer parte de diferentes piconets.
Na conexdo, existem os mestres, que sdo os que iniciam a troca de dados e os escravos
sdo os que sempre respondem aos mestres. Apesar de ser possivel um mesmo dispositivo
fazer parte de diferentes piconets, ele pode ser mestres de apenas um. Isso tudo sdo regras

de comunicag@o que formam o protocolo Bluetooth.

Figura 2.3: Exemplo de uma piconet, adaptado de [44]

Assim, o Bluetooth forma uma rede espontanea e ad-hoc. Essa expressao vem do
latim e significa literalmente “para isto”. Podemos entdo deduzir que o Bluetooth é uma
tecnologia desenvolvida para fins especificos. Nas Figuras 2.3 e 2.4 sdo exemplificadas
algumas redes Bluetooth.

O Bluetooth também tem como objetivo a otimizagdo de diversos dispositivos

moveis e segue alguns principios como: manipulacdo de voz e dados, evitar interferéncias
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Figura 2.4: Exemplo de dispositivos que participam de mais de uma piconet [39]

de outras origens em uma banda aberta, baixo consumo, baixo custo, entre outros. O baixo
consumo e custo se devem principalmente ao nimero minimo de estidgios analdgicos,

usando circuitos digitais sempre que possivel.

2.2.2 ZigBee

O padrao ZigBee foi desenvolvido como alternativa para a comunica¢ao sem
fio em redes que ndo necessitam de solu¢des complexas para o seu gerenciamento.
Sendo uma tecnologia relativamente simples, que faz uso de um protocolo especifico,
visando oferecer flexibilidade aos dispositivos que controla, essa tecnologia se fez barata,
reduzindo custos de aquisi¢do, manutencio e mao de obra.

O padrao ZigBee oferece interfaces com velocidades de conexdo entre 10Kbps
e 115Kbps e com um alcance de transmissdo entre 10 metros e 100 metros, o que
depende diretamente dos equipamentos e de caracteristicas ambientais como interferéncia
eletromagnética e de obstaculos fisicos, por exemplo.

Os dispositivos baseados nessa tecnologia operam na faixa ISM (industrial,

cientifica e médica), que ndo requer licenca para funcionamento, isso inclui as faixas
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2,4Ghz (Global), com taxa de transferéncia de dados de 250Kbps, 915Mhz (Estados
Unidos da América), com 40Kbps e 868MHz (Europa) com 20Kbps.

Para a alimentagao dos dispositivos, os mddulos de controle que utilizam essa
tecnologia podem ser alimentados até mesmo por baterias comuns e sua vida util depende
da capacidade da bateria e também da aplicacdo a que se destina. Dessa forma, o protocolo

ZigBee foi projetado para suportar aplicacdes com 0 minimo de consumo [67].

Estrutura

Em uma rede ZigBee, pode-se identificar dois tipos de dispositivos, conforme

ilustrado na Figura 2.5: FFD e RFD, que serdo especificados a seguir:

o FFD (Full Function Device): Este dispositivo desempenha a funcio de coorde-
nador da rede e tem acesso a todos os outros dispositivos, podendo funcionar em
toda a topologia do padrdo. Trata-se de um dispositivo de constru¢do mais com-
plexa.

o RFD (Reduced Function Device): Este dispositivo € limitado a uma configuragdo
com topologia em estrela e ndo pode atuar como coordenador da rede. E um dispos-
itivo de constru¢do mais simples e pode comunicar-se apenas com um coordenador

de rede.

Podemos perceber pela Figura 2.5 que em uma rede com topologia em estrela
precisamos ter ao menos um dispositivo FFD, sendo que os demais podem ser RFD, ja

em topologias ponto-a-ponto e arvore, todos os dispositivos tém que ser FFD.

Caracteristicas do padrao ZigBee

O padrao ZigBee apresenta as seguintes caracteristicas:

e Implementacdo simples e consumo de baixa poténcia, com interfaces de baixo
custo;

e Dois estados principais de funcionamento: active para transmissao e recepgao e
sleep quando nido estd transmitindo;

e Simplicidade de configuragdo;

e Densidade elevada de nodos na rede. E possivel o funcionamento com um grande
numero de dispositivos ativos;

e Protocolo simples que permite a transmissdo confidvel de dados com certos niveis

de segurancga.
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Figura 2.5: Topologias para redes ZigBee [48]

Camadas de protocolo

A arquitetura do protocolo ZigBee ¢ composta por camadas, onde uma camada
executa servicos especificos para a camada superior. Embora se baseie no modelo OSI de
sete camadas, a arquitetura protocolar apenas define as camadas de interesse para atingir

as funcionalidades desejadas [8].

A camada fisica (PHY) acomoda as necessidades de interfaces de baixo custo,
possibilitando elevados niveis de integracdo. O uso da técnica de transmissao de seqiiéncia
direta (DSS) permite que os equipamentos sejam muito simples, possibilitando assim
implementagdes mais baratas.

A camada de controle de acesso ao meio (MAC) permite topologias multiplas
com baixa complexidade. Permite também que um dispositivo com funcionalidade re-
duzida opere na rede sem a necessidade de grandes quantidades de memoria. Pode tam-
bém controlar uma grande quantidade de dispositivos sem precisar deixa-los “em espera”,

como em algumas tecnologias sem fio.

A camada de rede (NWK) possibilita o crescimento da rede sem a necessidade de
equipamentos de transmissdo potentes e opera grandes quantidades de nds com laténcia
relativamente baixa. A NWK é responsavel pelo inicio ou fim da ligacdo de um dispositivo

a rede, a deteccao de novos dispositivos e a atribui¢do de enderecos. Nesta camada que
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estdo presentes os mecanismos de descoberta de rotas e encaminhamento de informacao
assim como de configuracdo de novos dispositivos. Também € de responsabilidade da
camada NWK implementar de pilhas de protocolo que permitem balancear os custos das
unidades em aplicacdes especificas, o consumo das baterias, buscando produzir solugdes
com o perfil especifico de custo-desempenho para a aplicacdo.

A camada de aplicagao (AP) € a interface efetiva entre o ZigBee e o usudrio,
contendo a maioria dos componentes definidos na especificagdo do ZigBee.

Os perfis de dispositivos (Device Profiles) sao agrupamentos convencionados de

dispositivos com protocolos de aplicagdo comuns.

Figura 2.6: Camadas do protocolo ZigBee

A Figura 2.6 mostra as camadas da arquitetura do protocolo padrio ZigBee,
discutidas anteriormente.

Os custos de acesso em redes sem fio ainda sdo proibitivos para muitos usuarios
de redes e de sistemas de automacdo. A tecnologia ZigBee surge nesse cendrio como uma
alternativa vidvel que possibilita a utilizacdo dos sistemas de controle sem fio para esse

tipo de aplicacdo em dispositivos mais simples.

2.3 Consideracoes finais

As Redes de Sensores Sem Fio (RSSF) foram discutidas neste Capitulo por
serem a principal tecnologia utilizada neste trabalho, principalmente pelo fato de serem
formadas por dispositivos que interfaceiam o mundo fisico com o mundo l6gico e ainda
possuem uma capacidade, mesmo que pequena, de processamento de dados.

Cada vez mais a utilizagdo de RSSF estd fazendo parte das diferentes areas
da pesquisa, industria, saide, agricultura, ambiente, seguranca, trafego, militar, entre
outras dreas. Através desse tipo de rede € possivel monitorar diferentes varidveis em

ambientes internos ou externos como prédios ou florestas, trafego de veiculos, seguranga
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em estacionamentos ou em centros comerciais. As redes de sensores sem fio sdo também
muito utilizadas em diversos setores como na industria de avia¢do para monitorar um
grande numero de varidveis como velocidade, pressdo e temperatura, substituindo-se
os cabos. Em industrias de extracdo de petréleo e gds os sensores sdo amplamente
utilizados, proporcionando seguran¢a e um melhor aproveitamento destes recursos. Na
producdo industrial, o uso de redes de sensores sem fio acarreta ganhos na producio,
maior quantidade de dados para andlises e melhoramentos de processos, além de mais
seguranca em casos de monitoramento de dreas de dificil acesso ou perigosas. Num
campo de batalha é possivel monitorar a movimentacdo de inimigos, um gis venenoso
ou radiagdo [1, 35].

Na drea de saide pode-se monitorar 6rgaos e sinais vitais, facultando o acompan-
hamento da sadde individual 24 horas por dia, dentro ou fora de uma unidade hospitalar
sem muitos inconvenientes, estabelecendo um gerenciamento de saide proativo e melhor
acompanhado em vérios casos. Os sensores atualmente podem coletar sinais fisioldgicos
significantes, como frequéncia cardiaca, pressao arterial, temperatura corporal e cutinea,
sinais eletrocardiograficos (ECG), sinais eletromiograficos (EMQG), resisténcia galvanica
da pele (GSR) etc. Desta forma, pode-se considerar as RSSF para a saidde principalmente
como um novo meio de monitorar doengas cronicas, idosos, pessoas em reabilitacdo pds-
operatdria e pessoas com necessidades especiais [6, 40, 45].

Dentre as RSSF, aquelas voltadas para a drea de saude tém grandes desafios,
como manutenibilidade, influéncia de ruidos do ambiente, determinacdo de &dreas de
sobreposicdo, definicdo do nimero de sensores necessarios para acuracia dos dados
coletados, agregacdo e roteamento de dados, que foram discutidos neste Capitulo.

Para aplica¢des na drea de saide, o padrao ZigBee foi escolhido para uso neste

trabalho por ter as seguintes vantagens:

(a) Foi projetado para o minimo consumo energético, estendendo a vida util dos
transdutores;

(b) Tecnologia de custo inferior ao de outras tecnologias, como o Bluetooth;

(c) Baixo tempo para saida do modo de inatividade (sleep), 30 milissegundos, em
relacdo ao tempo aproximado de 3 segundos do Bluetooth, possibilitando uma
maior permanéncia em estado de inatividade para maior longevidade da bateria,
garantindo-se também a rapida saida deste estado para aplicacdes de monitoramento
em tempo-real;

(d) Mecanismos bdsicos de seguranca embutidos.



CAPITULO 3

Middlewares para Redes de Sensores Sem Fio

O objetivo deste Capitulo € apresentar o estado da arte acerca de middlewares
para Redes de Sensores Sem Fio (RSSF). Para isso, sdo apresentados conceitos e tendén-
cias que estdo em voga. Essas questdes sdo importantes para o entendimento do restante
do trabalho porque foram absorvidas pelo projeto de modelagem do middleware proposta.

Os frameworks s30 um meio de abstragdo para programac¢do na qual se obtém
um grau elevado de reuso de software. Neles sdo implementados componentes genéricos
e definidas as suas interfaces e entdo, os detalhes especificos do subsistema da aplicacdo
sao implementados pela adi¢do de componentes. Os frameworks raramente sdo aplicacdes
propriamente ditas, mas sdo estruturas genéricas que podem ser ampliadas para formar
subsistemas ou aplica¢des mais especificas. Os middlewares sao uma classe de framework
que auxiliam a conexao e troca de informagdes entre componentes ou aplicagdes, portanto
em suma, sdo um componente mediador de comunicacoes.

O uso de frameworks e middlewares em solugdes computacionais esta facilitando
o processo de obten¢do de dados e a organizagdo 16gica de redes de sensores. Este fato
tem se tornado cada vez mais atrativo e aumentado a qualidade dos produtos existentes.
Com isso, varios trabalhos sdo desenvolvidos com estas solugdes nos mais diversos niveis
de abstragdo.

De acordo com [12], os middlewares para redes de sensores sdo comumente
divididos em duas classes: (i) suporte a programacao e (ii) abstragdes de programacao. A
primeira classe € voltada ao provimento de servigos e mecanismos que sofrem alteracao
em tempo de execugdo, ja a segunda prové somente abstragdes para acesso a rede. Nos
interessa neste trabalho o suporte a programacdo, no qual identificam-se cinco grandes

paradigmas baseados nos seguintes aspectos:

e Mdquina virtual;

e Programacio modular;

Banco de dados;

Direcionamento a aplicagdo;

Orientacdo a mensagens.
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3.1 Middlewares baseados em maquinas virtuais

O conceito deste modelo esté ligado ao conceito homdnimo de maquinas virtuais
de sistemas distribuidos, no qual é provido um mecanismo arquitetural que interpreta um
conjunto de instrucdes, virtualizadamente, podendo diferir do conjunto de instrugdes da
maquina real.

Este paradigma € bastante flexivel por permitir que o programador escreva
aplicacdes separadamente, em moddulos, além de oferecer-lhe uma abstracdo genérica, isto
€, as aplicacdes podem ser executadas em diferentes plataformas. Uma outra vantagem € o
isolamento da aplicacdo com a maquina real pela camada de abstracdo da maquina virtual,
garantindo que ndo haja acesso inadequado a maquina real, o que poderia comprometer o
seu funcionamento.

Entretanto, sofrem alto overhead devido a exigéncia arquitetural da interpretagao
de instru¢des pela maquina virtual. Este alto overhead traz implicagOes para aplicagcdes de
monitoramento em tempo real, portanto nao € ideal para RSSF em drea de satde. A difi-
culdade em explorar as particularidades da arquitetura trabalhada também se revela como
outro problema [12]. Também, como disse Danny Hughes em seu trabalho “Middleware
for WSN” [16], este modelo € orientado a nodos embarcados, assume que 0s sensores
nao tém capacidade de processamento (sdo passivos), fazem uma abstracdo de rede muito

simples e fixa e os gastos energéticos sdao vistos como importantes, mas nao criticos.

3.1.1 Maté

Maté [33] é um middleware usado para criagdo de interfaces de programacgao
para o sistema operacional TinyOS. Seus programas, denominados capsulas ativas
moveis, se autopropagam através da rede usando um protocolo de difusdo e controle de
versao [32]. Ele usa 0 modo de comunicagdo sincrono que torna a programagdo a nivel
de aplicacdo mais simples e menos propenso a erros de programacdo. A mobilidade é
abordada ao usar varios protocolos de roteamento ad-hoc e atualizacdes de protocolos.

Os componentes-chave do Maté sdo o componente maquina virtual, o rede, o
registrador de eventos (logger), o hardware e o gerenciador de componentes/escalonador.

Todavia, o Maté € indicado para aplicagdes nas quais os sensores fiquem maior
parte do tempo ociosos. Para aplicacdes complexas, ele pode gastar muito os recursos,

devido ao overhead causado pela interpretacdo da mdquina virtual.

3.1.2 Magnet

O Magnet [3] foi desenhado com o objetivo de poér um conjunto de nodos

heterogéneos ad-hoc sob uma imagem simples e unificada de sistema. E formado de um
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componente estatico e de componentes dindmicos. O componente estatico € responsavel
por particionar aplicagdes entre os nodos, distribuindo-as transparentemente de forma a
reduzir o consumo de energia, aumentando a longevidade do sistema, conectividade de
rede e escalabilidade. Entdo, as instru¢des para criacdo de objetos sdo substituidas por
chamadas ao componente estatico, que € responsavel por selecionar um nodo apropriado
e criar uma nova instincia do objeto naquele nodo. Os componentes dinamicos ficam em
execucdo nos nodos monitorando por alteragdes do sistema e podem migrar entre nodos
[56].

3.2 Middlewares baseados em programacao modular

(agentes moveis)

O principio desta metodologia € a construcdo de aplicagdes o mais modular
possivel, criando agentes moveis e facilitando a distribui¢do de componentes pela rede,
evitando a transmissao de aplicacdes inteiras, facilitando a evolugdo destas. Isto implica
o menor gasto de energia, pelo fato da propagacdo de componentes menores.

Contudo, a transmissao de meta-dados de controle causam alto overhead, além
da impossibilidade da existéncia de hardware heterogéneo ou com recursos limitados na
rede. Portanto, assim como no paradigma anterior, o alto overhead traz implicagdes para

aplicacdes de monitoramento em tempo real, ndo sendo ideal para RSSF em drea de satide.

3.2.1 Impala

O Impala [34] propde uma camada de abstrag@o assincrona e orientada a eventos,
focando na adaptabilidade das aplicacdes. Por exemplo, um programador pode inserir
novos protocolos a qualquer tempo e alternar o uso destes em suas aplicacdes como quiser.
O Impala prové adaptacdo das aplicacdes em tempo de execucdo, o que garante que 0s
erros de programacdo possam ser filtrados.

Ele € constituido de duas camadas. Na primeira camada, estdo os trés compo-
nentes agentes: o filtro de eventos, o adaptador e o atualizador. O filtro de eventos con-
trola operacgdes diversas e aciona alguns tipos de processamentos como temporizadores,
envio e recepcao de pacotes e eventos de dispositivos. O adaptador gerencia a adequagdo
das aplicagdes aos diferentes cendrios, ndo existe um unico cendrio como, por exemplo,
o de eficiéncia energética. O atualizador gerencia as propagacdes de novas versoes de
aplicacdes, controladas através de nimeros de versdo. Na camada superior ficam as apli-
cagoes e protocolos, que utilizam uma abordagem de maquina de estados finitos, numa

abordagem autonOmica. As instrucdes sao binarias e assincronas.
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3.2.2 Medical MoteCare

O Medical MoteCare [43] € baseado no protocolo Simple Network Management
Protocol (SNMP), de modo que cada nodo € um agente SNMP (da suite de software
Harvard CodeBlue) gerenciado por uma ferramenta proprietdria chamada JAguarSX.
Foram definidos vérios Object IDentifiers SNMP (OIDs) para os recursos da RSSF,
portanto a RSSF pode ser acessado por qualquer ferramenta que comunique via SNMP.
O middleware possui uma arquitetura de trés camadas que possibilita o controle tanto
de recursos compativeis com SNMP, quanto de recursos ndo compativeis, através de um
proxy SNMP.

3.3 Middlewares baseados em bancos de dados

Toda a rede de sensores € vista como um banco de dados relacional virtual. Prové
uma interface de uso fécil, mas com resultados aproximados, o que lhe faz ndo possuir
suporte para aplicacOes de tempo real e desta forma ndo ser ideal para RSSF em érea de

saude.

3.3.1 Cougar

O Cougar [64, 65] implementa operacdes de gerenciamento na forma de con-
sultas similares as de SQL, de modo que o banco de dados de sensores contenha dados
armazenados e dados de sensores. Seu uso € mais apropriado quando se tem uma grande
quantidade de sensores, por ser facil a agregacao de dados, no entanto, tem um gasto con-
siderdvel de recursos na transmissdo deste montante de dados brutos dos nodos sensores
ao servidor de banco de dados. Cada dado é datado, para facilitar as consultas, e entdo
armazenado. Ha também suporte ao conceito de streaming, no qual pode-se especificar
por quanto tempo serdo feitas leituras nos sensores e a taxa de atualizacdo e para manter
as visualizacoes persistentes de consultas em curso, os resultados destas sdo mostrados de

forma incremental [15].

3.3.2 TinyDB

O TinyDB € um sistema processador de consultas em estilo SQL para extrair
informagdes de dispositivos sensores. A despeito de outras solugdes baseadas em TinyOS
[31] (que € um sistema operacional e plataforma para RSSF), ele ndo exige que o usudrio
escreva codigo embarcado para os sensores, a Unica complexidade é a propria interface
SQL. E também provida uma API Java para escrita de programas na estacio de trabalho
[37, 36].
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Assim como no Cougar, as consultas podem fazer agrupamentos por meio
de fungdes de agregacdo, o que produz ganhos considerdveis de banda e de energia,
reduzindo o overhead de dados a ser transferidos. As consultas podem ser interrompidas
ou terminadas por eventos gerados por outras consultas ou por alguma aplicacao rodando
em um nodo sensor. Sao construidas drvores semanticas para roteamento. O TinyDB envia
as consultas para todos os nodos, o que demanda problemas de escalabilidade, ja que a
maioria das aplicacdes em redes de sensores tem comportamento localizado. Para RSSF
no corpo humano (BSN), a escalabilidade do TinyDB ndo ¢ um problema, no entanto se
estendermos esta rede para toda o perimetro hospitalar, por exemplo para a identificacdo
de movimentacdo de pacientes e profissionais e de equipamentos, a rede pode ter um
nimero consideravelmente alto de elementos, ja que os sensores deverdo ser espalhados
por toda a estrutura, assim como em todas as pessoas € equipamentos que ingressarem
nesta estrutura hospitalar. Cada adic@o de aplica¢do requer modificacdo do processador

de consultas de cada nodo sensor [12, 15].

3.3.3 SINA (System Information Networking Architecture)

O SINA [58] usa abstragdo de banco de dados em planilhas para monitoramento e
consulta a sensores. Esta abstracdo € oferecida ndo somente através de consultas similares
as SQL, mas também através de uma linguagem de script chamada SQTL (Sensor Query
and Tasking Language). A rede é o conjunto de folhas da planilha e as células sdo
atributos, na forma de valores simples como nivel de bateria e localizacdo ou valores
multiplos como histérico de mudancas de temperatura. Cada célula € tnica e cada sensor
mantém toda a folha de dados. E desenvolvido um esquema de cluster hierarquizado,
isto garante redu¢do no consumo de energia, escalabilidade e uma mobilidade relativa

[12, 15].

3.3.4 DsWare (Data Service Middleware)

O DsWare [66] ¢ um middleware voltado para deteccdo de eventos e tem
suporte a tomada de decisdes em grupos de sensores. Prové as aplicagdes servigos
como armazenamento e cache de dados, gerenciamento de grupos, detec¢do de eventos,

subscricao de dados e escalonamento.

3.4 Middlewares direcionados a aplicacao

Os middlewares direcionados a aplicacdo implementam uma arquitetura que
permite a manipulacdo das pilhas de protocolos de rede, ou seja, permite ajustar a rede

aos requisitos da aplicacao. Isto, por um lado pode permitir o uso mais otimizado da rede
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quanto, por outro lado, pode resultar em redes de sensores especializadas, excluindo-se a

caracteristica desejdvel de redes de propdsito geral.

3.4.1 MIiLAN (Middleware Linking Applications and Networks)

O MiLAN [14] € um middleware caracterizado especialmente por sua habilidade
de controlar continuamente as funcionalidades de rede de acordo com as demandas
das aplicagdes executadas. Ele monitora os componentes disponiveis € recursos como
consumo energético e largura de banda. Através da API de alto nivel desse middleware as
aplicagdes podem declarar dinamicamente suas necessidades (requisitos de qualidade de
servico; a importancia relativa de certas aplicacdes em relagc@o a outras para o sistema ou

para os usudrios; areas de alta atividade; etc) [41].

342 COSMOS (Common System for Middleware of Sensor Net-

work)

O COSMOS [27, 28] é um middleware focado para execugdo de varias apli-
cacOes na RSSF. Ele permite a defini¢do de politicas para gerenciamento e controle da
rede, otimizag¢do de consultas, integracdo de dados entre vdrios sensores, manipulacio
de eventos, mineracdo de dados e processamento de informacdes de contexto. Foram
definidas algumas interfaces para interagdo da aplicacdo com o middleware e foi sugerido
a adocgdo dessas interfaces como padrao para redes de sensores ubiquas (USN), além de

nao somente para RSSF.

3.5 Middlewares orientados a mensagens

O modo de comunica¢do usado neste tipo de middleware € baseado no mecan-
ismo de publicagdo-subscricao (publish-subscribe) de mensagens. Este paradigma garante
de modo simples o suporte a comunicagdo assincrona e a comunicagdo simplificada entre
os nodos e € bastante adequado aos ambientes pervasivos, em especial aqueles de mon-
itoramento, onde a maioria das aplicagdes sdo baseadas em eventos. Por outro lado, as
mensagens transportadas t€ém alto overhead de metadados de controle, o que é um fator

desfavordvel a esta abordagem de middleware.

3.5.1 Mires

O componente central do Mires [57] € o mecanismo de publicacdo-subscri¢ao,
a comunicacdo € assincrona e baseada no paradigma “Active Message” [7]. Este mid-

dleware foi modelado para executar sobre TinyOS [31] (que € um sistema operacional e
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plataforma orientado a eventos para RSSF), exigindo que o usudrio escreva codigo em-
barcado, em linguagem NesC, para os sensores. Além deste, ainda existe 0 componente

de roteamento multihop e alguns servigos adicionais, como agregacao de dados.

3.6 Avaliacao geral

Ap0s a breve avaliagdo de caracteristicas de alguns middlewares para RSSF
existentes, realizada neste Capitulo, elucidando vantagens e desvantagens de cada um
deles, apresenta-se um comparativo na Tabela 3.1, baseada no modelo proposto em [12].

A facilidade de uso € definida pelo nivel de abstracdo que o middleware pro-
porciona, ou seja, o quanto se diminui da necessidade de interfaceamento com interfaces
de baixo nivel. A definicdo de middleware aberto define a capacidade de modificacdo e
extensibilidade das funcionalidades do middleware. As outras caracteristicas analisadas

nesta avaliacdo foram discutidas anteriormente.
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Tabela 3.1: Abordagens de middlewares para redes de sensores

3.7 Consideracoes finais

Neste Capitulo foram apresentados middlewares para RSSF tanto da area de
saide quanto de propdsito geral e com isto foi possivel construir uma fundamentagdo
para o desenvolvimento da proposta deste trabalho. A Figura 3.1 ilustra as categorias com
os respectivos middlewares para RSSF comentados neste Capitulo e inclui o middleware
proposto neste trabalho, denomidado Kratos, que mescla os conceitos de orientacdo a
aplicacdo e mensagens, que permitem uma adaptagdo estrita e um alto nivel de espe-
cializagdo do middleware com a aplicagdo, assim como o suporte a comunicagao focada
em eventos, que tem uma boa relagdo com o monitoramento de condi¢cdes anormais de
sinais fisiologicos. Outra caracteristica bastante importante € a necessidade de padroniza-
cdo para interoperabilidade entre sensores e atuadores de diferentes fabricantes com o

middleware, o que serd discutido nos proximos capitulos.
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Figura 3.1: O middleware Kratos em relacdo aos middlewares analisados neste Capitulo






CAPiTULO 4

Familia de padroes IEEE 1451

Neste capitulo serdo apresentados alguns dos padrdes existentes, ligados a redes

de sensores, que serdo usados na proposta deste trabalho.

4.1 A familia de padroes IEEE 1451

A IEEE 1451 ¢ uma familia de padrdes de interfaceamento para transdutores (que

podem ser sensores ou atuadores) que t€ém como objetivo facilitar a comunicacdo entre os

transdutores e redes, sistemas e instrumentos. O prop6sito destes padrdes € acabar com o

problema de interoperabilidade entre transdutores de diferentes fabricantes que, do ponto

de vista do software, cada um tem seu conjunto de interfaces proprietdrias € na maioria

das vezes incompativeis [30] .
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Figura 4.1: Modelo de referéncia da familia IEEE 1451 [17]
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4.1 A familia de padrdes IEEE 1451

Tabela 4.1: Familia de padroes IEEE1451

Padrao

Descreve

IEEE 1451.0 [17]

IEEE 1451.1 [18]

IEEE 1451.2 [19]
IEEE 1451.3 [20]

IEEE 1451.4 [21]

IEEE 1451.5 [22]

IEEE 1451.7 [23]

Um conjunto de comandos e operagdes, além de definir TEDS, comuns
para transdutores. O objetivo é fazer com que a comunicagdo entre um
transdutor qualquer e um nodo de rede, denominado NCAP (Network
Capable Application Processor - Processador de Aplicagdao com Inter-
faceamento em Rede), seja independente do meio fisico. A IEEE 1451.0
tenta compatibilizar e servir de base para todas as outras normas da
familia.

Modelos de mensuracdo e amostragem e modelos de comunicagao,
como cliente-servidor e publicacdo-subscri¢do. O objetivo € fazer com
que a comunicacdo entre 0s NCAP e os sistemas seja realizada de modo
neutro.

Uma interface de comunicacao entre transdutores e NCAP e TEDS para
comunicacao ponto a ponto.

Uma interface de comunicacao entre transdutores e NCAP e TEDS para
comunicac¢do em arquitetura distribuida.

Uma interface para transdutores com modos de operacdo analdgico e
digital. Define também um modelo de TEDS em que o transdutor pode
armazenar uma pequena quantidade de dados.

Uma interface de comunicacdo entre transdutores € NCAP e TEDS
para comunicacao sem fio usando protocolos de comunicag¢do tais como
802.11 (WiFi), 802.15.1 (Bluetooth) e 802.15.4 (ZigBee).

Um esbogo de interface de comunicagdo entre transdutores e NCAP e
TEDS para comunica¢ao com Radio Frequency Identification (RFID).

Uma breve descri¢ao do contetido dos padrdes da familia IEEE 1451 encontra-se

na Tabela 4.1, e a relagdo entre os padrdes da norma IEEE 1451 pode ser encontrado na

Figura 4.1.

A partir das descricdes da Tabela 4.1, verifica-se que as normas IEEE 1451.0

e 1451.5 melhor se relacionam com o uso em redes de sensores. A norma IEEE 1451.0
tem como item mais relevante a definicdo de um dispositivo de memoria embutido no
transdutor, chamado Transducer Electronic Data Sheets (TEDS) (em portugués: Folha de
Dados Eletronica do Transdutor), que armazena dados de identificacdo, calibragem, cor-
recdo de dados, faixas de medi¢do, informagdes de fabricacao dentre outras informacoes,
além de definir um conjunto de interfaces de API usadas para acesso as caracteristicas e
funcionalidades do transdutor. Esta norma também define modelos de cliente-servidor e
publicacdo-subscri¢cdo independentes de protocolos de rede. A norma IEEE 1451.5 define
um protocolo para comunicacao sem fio com transdutores. Pelo exposto, neste trabalho
usaremos somente esses dois padrdes que serdo melhor detalhados nas se¢des seguintes.
Por convengdo, o termo “IEEE 1451.X” ou “1451.X” serd utilizado para referenciar aos
padroes IEEE 1451.2, 1451.3, 1451.5 e 1451.6, excluindo-se os padroes 1451.1 e 1451.4.
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4.2 Padrao IEEE 1451.0

O padrao IEEE 1451.0 tem o titulo “/EEE Standard for a Smart Transducer In-
terface for Sensors and Actuators - Common Functions, Communication Protocols, and
Transducer Electronic Data Sheet (TEDS) Formats”, em portugués, “Padrao IEEE para
Interface de Transdutores Inteligentes para Sensores e Atuadores - Funcdes Comuns,
Protocolos de Comunicag¢do e Formatos de Folha de Dados Eletronica do Transdutor
(TEDS)”. Este padrdo tem como conceitos chave a definicdo de Transducer Interface
Module (TIM) (em portugués: Modulo de Interface com Transdutores) e Network Capa-
ble Application Processor (NCAP) (em portugués: Processador de Aplicacdo com Inter-
faceamento em Rede) que sdo conectados por meio de uma midia especificada por um
dos padrdes IEEE 1451.2, 1451.3, 1451.4, 1451.5, 1451.6 ou 1451.7. Um TIM contém
as interfaces e os meios para acesso ao transdutor e este transdutor pode ser um compo-
nente do proprio TIM, sendo que ele pode variar em complexidade interfaceando desde
um unico transdutor a varios. Um NCAP intermedeia a comunicacio entre um TIM e
uma rede usudria ou um host processador. Os Conceitos de TIM e NCAP serdo melhor
abordados nas se¢des seguintes.

Um transdutor é considerado inteligente pelo fato de ser descrito por um TEDS
que € interpretdvel por maquina, o controle e dados associados ao transdutor sdo digitais,
e gatilhos, status e controle existem para prover o funcionamento do transdutor [17].

A seguir serdo mostrados os conceitos mais relevantes do padrao IEEE 1451.0

para este trabalho.

4.2.1 Universal Unique Identification — UUID

O UUID € um campo tnico e universal de identificacdo associado ao TIM que
contém 10 octetos e € definido pelo fabricante. A Tabela 4.2 mostra os campos do UUID

na ordem que devem ser dispostos.

4.2.2 TransducerChannel

O TransducerChannel é considerado o conjunto do transdutor e todos os
componentes de condicionamento e conversao de sinais.

Sado definidos dois niveis de enderecamento no padrdao. Um nivel associado a
implementagdo de camada fisica, relacionado ao identificador de descoberta (“destId”)
associado durante a fase de descoberta dos TIMs e NCAPs e permite a comunicagao entre
um TIM e um NCAP ou entre TIMs. A fase de descoberta serd melhor detalhada nas
proximas secdes. O outro nivel € representado por um niimero de 16 bits chamado nimero

de TransducerChannel que € usado para mensagens de comandos ou resposta e instrui ao
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Tabela 4.2: Estrutura dos UUID

Campo Descreve

Bits

Localizacao: Este campo pode representar a localizacdo do fabricante
do TIM ou algum outro valor dentro dos requisitos deste campo. O MSB
indica posicionamento latitudinal norte ou sul (niveis alto e baixo, re-
spectivamente) da localiza¢do. Os proximos 20 bits mais significativos
s30 um numero inteiro que representa a magnitude da latitudinal em
arco-segundos. O préximo bit mais significativo indica longitude leste
ou oeste (niveis alto e baixo, respectivamente). Os 20 bits restantes sao
um ndmero inteiro que representa a magnitude longitudinal em arco-
segundos.

Fabricante: Este campo é também definido pelo fabricante e deve ser
negociado com outros fabricantes. A combinacdo dos campos Localiza-
cdo e Fabricante define de forma ndo ambigua um fabricante de TIMs.

Ano: A valor deste campo deve ser o ano da fabricacdo do dispositivo.

Tempo: Deverd conter o nimero de segundos desde o inicio do ano
de fabricacdo do dispositivo. A representacdo € feita com um inteiro
com intervalos de 10s. Devera ser considerado como inicio do ano 1 de
janeiro, 00:00:00, TAI

42

12

22

TIM como a mensagem deve ser direcionada ao NCAP ou a origem da mensagem através

do TIM. As regras de numeragdo deste segundo nivel estdo descritas na Tabela 4.3.

Tabela 4.3: Regras para uso do niimero de TransducerChannel

Classe

Valor Descricao

Global

Enderecamento especial para todos

OxFFFF

(0N}

TransducerChannels no TIM enderecado.

Bit Mapped

A > 0x8000
A <OxBFFF

Se o comando ndo estiver implementado,
deverd ser ignorado.

Usado quando forem necessdrios poucos
AddressGroups. O bit mais significante vale
um, o proximo bit mais significante vale zero
e os outros bits identificam o(s) grupo(s). O
endereco 0x8000 nao € funcional.

AddressGroup

TransducerChannel

TIM

Binario

A > 0xC000
A<OxFFFE

>1

AL Ox7TFFF

Usado quando for necessdrio um grande
nimero de AddressGroups. O dois bits mais
significantes valem um e os demais bits iden-
tificam um grupo de enderecos.

Endereco com o bit mais significante igual a
zero. Os outros bits identificam o Transducer-
Channel destinatario da mensagem.

Quando o endereco € zero indica que a men-
sagem € destinada ao TIM e ndo a um Trans-
ducerChannel.
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4.2.3 Comandos

Os comandos estdo divididos em duas categorias: os padroes e os definidos
por fabricante. Eles sdao representados em dois octetos, sendo que o mais significante

representa a classe do comando e o menos significante indica a funcao.

Estrutura de uma mensagem de comando

O cabecalho de uma mensagem de comando possui seis octetos e estd represen-
tada na Tabela 4.4. Os octetos dependentes do comando contém informacao relevante para

o comando.

Tabela 4.4: Estrutura de uma mensagem de comando

5[4[3[2[1 0

=)

Nimero do Transducer-|

Channel destinatario
Classe do comando
Fung¢do do comando
Tamanho da carga util
Octetos dependentes do
comando (carga util)

Classes de comandos

Tabela 4.5: Classes de comandos padroes

=
o
%
=
Q
E
3) Nome do atributo Categoria
0 Reservado Reservado
Comandos comuns aos TIM e aos Transducer-
1 CommonCmd
Channel
2 XdcrIdle Transdutor em estado ocioso
3 XdcrOperate Transdutor em modo operante
4 XdcrEither Transdutor em estado ocioso ou operante
5 TIMSleep Comandos de TIM em estado dormindo
6 TIMActive Comandos de TIM em estado ativo
7 AnyState Qualquer estado
8-127 ReservedClass Reservado
128-255 ClassN Aberto para fabricantes — N = ndmero da classe
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As classes de comandos definidas no padrdo estdo listadas na Tabela 4.5.

4.2.4 Resposta

Um TIM pode gerar uma resposta para um comando sob duas circunstancias:
quando o comando requer uma resposta ou quando o protocolo status-event estiver

ativado.

Estrutura de uma mensagem de resposta

O cabecalho de uma mensagem de resposta possui trés octetos e estd represen-
tada na Tabela 4.6. Os octetos dependentes da resposta contém informacao relevante para

a resposta.

Tabela 4.6: Estrutura de uma mensagem de resposta

7/6/5(4[3/2]1 0
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%D E - &
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4.2.5 'Triggers

Um trigger € um sinal aplicado a um TranducerChannel ou a um conjunto deles
para acionar uma agdo especifica. Um comando de trigger deve ser enderecado a um
TransducerChannel, a um TransducerChannel proxy, a um AddressGroup ou globalmente.
Na Figura 4.2 encontra-se um diagrama de estados do comportamento de triggers em

sensores e na Figura 4.3 encontra-se o diagrama respectivo para atuadores.

4.2.6 Estados de operacao

Um TransducerChannel possui basicamente dois estados apds sua inicializagao,
que sdo o estado Operando (Transducer Operating) e o estado Ocioso (Transducer
Idle), como ilustrado na Figura 4.4. O TransducerChannel entra em modo Operando

ao receber o comando TransducerChannel Operate e permanece neste estado até
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POWER ON

IEEE1451.0
Sensor Triggering
State Diagram

{YEXT or
T-Ch Trigger

o Dote s X
into Data-Set %
Sensor II

Sampling

*TRIGGER If one of the following oecur
1. received the Trigger command
2. events within a TIM

*EXIT if one of following occur
1, receive [Reset] or [Device Glear] or [Abort Trigger] of [Write T-Ch Trigger State] = disabled
2. TIM no longer in TIM Active state
3. Transducer no longer in Transducer Operating State [name ] means a command
“DONE if NOT in Cantinuous Sampling Mode and one of the below occur: Hame State means a state
1. Sensor Channel done with repetitive count (fills data set and buffers if appropriate)
2. Event Sensor- got the enahled event (rising, falling, both).

Figura 4.2: Estados de triggers em sensores [17]

POWER ON IEEE1451.0
“Not in Transverse Datg-set State | Actuator Triggering
. = o State Diagram
Not in Actuator Halt Mode State |

and  *EXIT

*TRIGGER if one of the following occur
1. Received the Trigger command
2. Events within a TIM

“ EXIT if one of following occur
1. Receive [Reset] or [Device Clear] or [Abort Trigger] or [Write T-Ch Trigger State] = disabled
Z TIM no longer in TIM Active state
3. Transducer no longer in Transducer Operating State
[name ] indicates a command
* DONE if the Channel actuator has transversed to the end of

all data-sots (all buffers) and the End of Data-set Operation is Name State indicates a state
set to HOLD.

Figura 4.3: Estados de triggers em atuadores [17]
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Figura 4.4: Estados de operacdo de um TransducerChannel [17]
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Figura 4.5: Estados de operacdo de um TIM [17]

receber o comando TransducerChannel Idle. O TransducerChannel permanece no
modo Ocioso na maior parte do tempo.

Da mesma forma que um TransducerChannel, um TIM possui dois estados apos
a inicializacdo, que sdo o estado Ativo (TIM Active) e o estado Dormindo (TIM Sleep),
como ilustra a Figura 4.5. O TIM entra em modo Ativo ao inicializar, ou ao receber o
comando Wake-up, € entra em modo Dormindo pelo comando TIM Sleep A lista de

comandos aceitos por um TIM em modo ativo encontra-se na Tabela 4.7 e a lista de
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comandos aceitos por um TIM em qualquer estado encontra-se na Tabela 4.9. Os niimeros
de versdo da norma IEEE 1451.0, necessdrios para o comando “Ler versdo da IEEE

1451.0” encontram-se na Tabela 4.8.

Tabela 4.7: Comandos para um TIM em estado Ativo

0 Reservado — - - -

1 Ler versdao do TIM Sim Nido Sim Sim

2 Dormir (TIM Sleep) Sim Ndo Nido Nio

3 Armazenar configuracdes operacionais Sim Nio Nao Sim

4 Revocar configuragdes operacionais Sim Niao Nao Sim

5 Ler versdo da IEEE 1451.0 Sim Nio Sim Sim
6-127  Reservado - - - -
128-255 Aberto para fabricantes - - - -

Tabela 4.8: Niimeros de versdo da IEEE 1451.0

0 Reservado para protétipo ou outra versdo nao padronizada
1 Corresponde a versdo original do padrao
2-127  Reservado para futuras versoes do padrao
128-255 Aberto para fabricantes

Tabela 4.9: Comandos para um TIM em qualquer estado

0 Reservado - - - -
1 Reset Sim Ndo Nido Niao
2-127  Reservado - - - -

128-255 Aberto para fabricantes — — - - -
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4.2.7 Modos de amostragem

Os transdutores podem operar em cinco modos de amostragem, descritos a
seguir. Os modos de amostragem que um TransducerChannel € capaz de operar de-
vem estar descritos em seu TEDS. Os modos de operacdo trigger-initiated e
free-running s@o mutuamente exclusivos e os outros modos sao variagdes destes dois

modos basicos.

Trigger-initiated

Neste modo de operacdo o sensor devera adquirir dados ao receber um comando
trigger. Um atuador deverd executar os dados assim que receber um comando trigger. O
processamento da amostragem continua até que todas as amostras do conjunto de dados

sejam processadas na taxa especificada pelo TIM.

Free-running without pre-trigger

No modo free-running um sensor obtém, converte € armazena continua e
autonomamente algum parametro fisico, descartando leituras quando o conjunto de dados
estiver completo. No momento do recebimento do comando trigger, o sensor envia os
dados coletados e recomega o processo continuo de aquisi¢do de dados. Um atuador neste
modo deve aplicar os dados recebidos até o recebimento do trigger em concordancia com

o modo de operacdo end-of-data-set (4.2.9).

Free-running with pre-trigger

No modo free-running um sensor obtém, converte e armazena continua e
autonomamente algum parametro fisico, até que a quantidade de amostras atinja o nimero
de contagem de pre-trigger ou até o recebimento de um comando trigger. No momento do
recebimento do comando trigger, o sensor envia os dados coletados e recomeca o processo
continuo de aquisicdo de dados. Quando o conjunto de dados estd completo o sensor
deve se comportar segundo os modos “Free-running with pré-trigger without
buffers enabled”e “Free-running with pre-triggers and buffers enabled”.

Um atuador ndo deve operar neste modo.

Free-running with pre-trigger without buffers enabled

Quando um conjunto de dados estiver completo, o TransducerChannel comeca
a descartar amostras até que um comando frigger seja recebido, ou até que o conjunto
de dados seja lido. Neste modo, os dados podem ser lidos uma tnica vez, as leituras

subsequentes deverdo retornar zero octetos.
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Free-running with pre-trigger and buffers enabled

Quando um conjunto de dados estiver completo, o TransducerChannel passa
para o proximo buffer vazio e continua coletando amostras até que nao existam mais
buffers vazios. Caso nao haja buffers disponiveis, ele deve descartar as amostras coletadas

até a disponibilidade de um buffer. Um buffer lido deve ser considerado vazio.

Continuous sampling mode

Neste modo o sensor deve comecar a coletar e armazenar amostras em um de
seus buffers quando receber um comando de trigger inicial. O modo de operacgao € similar
ao “free-running without pre-trigger”, exceto pelo fato de ndo parar no fim da
aquisicao de um conjunto de dados, mas continuar a coletar dados no préximo buffer.
Quando todos os buffers estiverem cheios, o mais antigo € descartado, mesmo que ainda

ndo tenha sido lido.

Immediate operation

No modo de operacao imediato, o sensor deve coletar e transmitir uma conjunto
de dados subsequentemente ao recebimento do comando de leitura. Um atuador deve

aplicar imediatamente o conjunto de dados logo apds a sua recepgao.

4.2.8 Modos de transmissao

A Tabela 4.10 descreve os trés modos de transmissdo definidos neste padrao.

Tabela 4.10: Modos de transmissdo de dados

Num. Argumento Descricao
0 XmitMode.reserved[0] Reservado
A transmissdo deve ocorrer somente em re-
1 XmitMode.OnCommand sposta a um comando de leitura de conjunto de
dados.

Os dados serdo transmitidos tao logo um buffer
esteja cheio.

Os dados serdo transmitidos em intervalos
fixos, mesmo que o buffer ainda esteja in-
3 XmitMode.Interval completo. O nimero de amostras no conjunto
de dados deve ser determinado pela taxa de
amostragem e pelo intervalo de transmissao.

2 XmitMode.BufferFull

XmitMode.reserved[N]

4 <N <127
XmitMode.open [N]

128 <N <255

4-127 Reservado

128-255

Aberto para fabricantes




64 4.2 Padrdo IEEE 1451.0

4.2.9 Modo de operacao end-of-data-set

Este modo se aplica somente a atuadores e define o0 modo como o dispositivo

operard apds o recebimento de um dado.

Hold

O atuador devera usar todas as amostras do conjunto de dados e continuar a usar

a ultima amostra do conjunto de dados até o recebimento de um trigger.

Recirculate

O atuador devera aplicar todas as amostras do conjunto de dados e entdo voltar
para o comeco do conjunto de dados, repetindo a operacdo até o recebimento de um
trigger. Se o atuador receber outra trigger, ele deve mudar para o novo conjunto de dados

somente apos o término do conjunto corrente.

4.2.10 Operacao em streaming

A combina¢do do modo amostragem “continuous sampling” com o modo
de transmissdao “BufferFull” ou com o modo “Interval” é chamada de operacdo
em streaming. O sensor deve coletar e transmitir dados ao NCAP sem a necessidade
de comandos de requisi¢do individuais. Do mesmo modo, um atuador deve aplicar um

conjunto de dados sem a necessidade de um comando trigger para cada conjunto de dados.

4.2.11 Especificacoes de TEDS

Os TEDS sio blocos de informacdo que devem ser armazenados em memdria
nao volitil do TIM; com excecdo nos casos em que este armazenamento ndo seja
praticavel. Eles geralmente sdo escritos pelo fabricante e nao sdo mais alterados, no
entanto pode-se construir TransducerChannels que alteram os TEDS em tempo de
execugdo. Os TEDS podem ser armazenados em localizagdes externas ao TIM, neste caso
eles sdo referenciados como “TEDS virtuais™.

Sao exigidos quatro tipos de TEDS para todos os TIMs:

e Meta-TEDS: contém informagdes para disponibilizar acesso a qualquer
TransducerChannel, juntamente com informac¢des comuns a todos os seus
TransducerChannels;

e TransducerChannel TEDS: contém informagdes detalhadas de um transdutor

especifico de forma a operacionalizar meios adequados para acesso ao transdutor;
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e TEDS de nome do transdutor para o usuario: prové um local para que o usudrio
armazene o nome pelo qual o sistema conhecerd o transdutor;

e PHY TEDS: TEDS dependente da midia fisica de comunicacio usada para conec-
tar o TIM ao NCAP, definido nas IEEE 1451.X.

Os TEDS tém o formato especificado de trés campos:

1. TEDS Lenght: O primeiro é um inteiro sem sinal de 4 octetos que é o total de
octetos do bloco de dados do TEDS , mais 2 octetos do checksum.

2. Bloco de dados: Apresenta conteudo informativo e possui estrutura que pode variar
de tamanho e pode ser tanto textual quanto bindria, dependendo da especificacdo do
TEDS.

3. Checksum: Complemento da soma (médulo 2!) de todos os octetos precedentes,
excluindo-se somente o préprio campo de checksum. E um inteiro sem sinal de 2

octetos.
nr.octetos—2

checksum = OxFFFF — Y TEDSOcte (i) 4-1)

i=1
Os blocos de dados sdao formados por estruturas de dados chamadas TLV
(Type/Length/Value), que no caso de TEDS textuais, estas estruturas sao usadas para

prover um diretério que dé acesso as diferentes porcoes textuais do TEDS que utilizam
conteido XML.

4.2.12 Definicoes de API

A defini¢do de uma API na IEEE 1451.0 facilita a construcdo de moédulos que se
integrem e proveem diferentes funcionalidades e ainda tenha vdrias partes que integram
entre si, simplificando a interacao entre aplicagdes de coleta e controle em NCAPs e TIMs.

Os principais servicos desta API sdo:

e Descoberta de TIMs;
e Acesso a transdutores;
e Gerenciamento de transdutores;

e Gerenciamento de TEDS.
Os objetivos desta API sdo:

e Prover uma abstracdo de comunicac¢do independente da tecnologia de conexao
(IEEE 1451.X);
e Acomodar as tecnologias de comunicacdo descritas nas IEEE 1451.X, permitindo

0 uso de mecanismos mais apropriados;
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e Acomodar a variedade de recursos de CPU e memdria disponiveis, em todas as suas
limita¢Ges, nos NCAPs e TIMs;

e Prover mecanismos que possibilitem a camada IEEE 1451.X interceptar chamadas
de comunicagdo compatibilizando-as a rede;

e Prover mecanismos onde aplicagdes reconhecidas possam enviar comandos pelas
camadas IEEE 1451.0 e esses serem reconhecidos em camadas IEEE 1451.X locais
ou remotas;

e Prover mecanismos onde aplica¢des possam enviar comandos particulares para um
TIM proprietério sem interpretacdo nos subsistemas IEEE 1451.0 ou IEEE 1451.X.

Os modulos de API da norma sao:

e TransducerServices: API puiblica usada pelas aplicacdes de coleta e controle para
interagdo com a camada IEEE 1451.0.

e ModuleCommunications: API para comunicacio entre NCAPs e TIMs via IEEE
1451.X.

e Args: Pacote com os argumentos da IEEE 1451.0.

e Util: Pacote com classes utilitdrias para conversdo de ArgumentArrays de/para

OctetArrays.

Moédulo TransducerServices

As classes deste modulo, descritas na Tabela 4.11, proveem interfaces entre a

aplicagdo executando no NCAP e as funcdes deste padrao.

Tabela 4.11: Classes e interfaces da API TransducerServices

Interface Descricao

Contém métodos para descoberta de médulos de comunicagao,
TIMs e TransducerChannels disponiveis.

TransducerAccess  Contém métodos para acesso a transdutores.
TransducerManager Contém métodos para controle fino de acesso a TIMs.

TIMDiscovery

TEDSManager Controla leitura, escrita e gerenciamento de cache de TEDS.
CommManager Manipula acesso a médulos de comunicagdo locais do dispositivo.
Interface para aplicacbes que necessitam caracteristicas
AppCallback p pricagoes —q
avancadas.

Moédulo ModuleCommunication

As classes deste médulo, descritas na Tabela 4.12, proveem interfaces entre este

padrido e os outros padrdes da familia IEEE 1451.
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Tabela 4.12: Classes e interfaces da API ModuleCommunications

Interface Descricao
c Interface abstrata com mecanismos de controle de uma instancia
o IEEE 1451.X.
P2PComm Operagdes de comunica¢ao ponto-a-ponto.
NetComm Operagdes de comunicacdo em rede.
, , Operagdes de registro de um moédulo IEEE 1451.X numa camada
Registration
1451.0.
, , Meétodos para registro de TIMs especificos numa camada IEEE
P2PRegistration 1451.0

Meétodos para registro de TIMs especificos e grupos de TIMs
numa camada IEEE 1451.0.

Receive Sem métodos genéricos definidos. Para uso futuro.

Métodos para anunciamento de mensagens ponto-a-ponto rece-
bidas a camada IEEE 1451.0.

Métodos para anunciamento de mensagens de rede recebidas a
camada IEEE 1451.0.

NetRegistration

P2PReceilve

NetReceive

4.3 Padrao IEEE 1451.5

O padrao IEEE 1451.5 tem o titulo “IEEE Standard for a Smart Transducer
Interface for Sensors and Actuators - Wireless Communication Protocols and Transducer
Electronic Data Sheet (TEDS) Formats”, em portugués, “Padrao IEEE para Interface
de Transdutores Inteligentes para Sensores e Atuadores - Protocolos de Comunicagdo
em Redes sem Fio e Formatos de Folha de Dados Eletronica do Transdutor (TEDS)”.
O escopo deste padrao é fornecer métodos de comunicagdo padronizados para redes
sem fio e formato de dados para transdutores. E introduzido o conceito de Médulo de
Interface com o Transdutor sem Fio (Wireless Transducer Interface Module — WTIM),
que € conectado sem fios via um rddio aprovado a um NCAP. Os mdédulos aprovados
da IEEE 1451.5 (Dot 5AR) sio as tecnologias IEEE 802.11™, IEEE 802.15.4™, IEEE
Bluetooth™e IEEE ZigBee™.

Conceitos deste padrao definem que (i) um NCAP pode rotear comandos e dados
de uma rede externa de/para um transdutor conectado a um transdutor, (ii) um NCAP pode
registrar varios WTIMs, (iil) um WTIM deve ser registrado por apenas um NCAP, (iv) um
WTIM pode interfacear vdrios transdutores, (v) € permitida a comunicagao direta entre
WTIMs.

4.3.1 PHY TEDS

Como citado em 4.2.11, as PHY TEDS sdo dependentes da midia de comuni-

cacdo fisica, portanto serdo melhor definidas neste padrdo. Na Tabela 4.13 estd a descricao
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do PHY TEDS descrito neste padrao.

Tabela 4.13: Bloco de dados do PHY TEDS

Campo Nome Descricao Tipo
- Tamanho do TEDS UInt32
3 TEDSID Identificacao do TEDS. Ver Tabela 4.14. UInt32
4-9 Reservado
10 Radio Tipo de radio. Ver Tabela 4.15. UInt8
11 MaxBPS Throughput maximo de dados. UInt32
12 MaxCDev  Limite de conexdo de dispositivos. UIntlé
13 MaxRDev  Limite de registro de dispositivos. UIntlé6
14 Encrypt  Tipo de encriptagdo. Ver Tabela 4.16. UIntlé6
15 Authent  Suporte a autenticacao Boolean
, Tamanho minimo para chaves em fungdes de
16 MinKeyL UIntl6
seguranca.
Tamanho maximo para chaves em funcdes de
17 MaxKeyL UIntlé6
seguranca.
13 — rcl"ia;manho maximo de payload para transferén- el e
19 MinALat  Laténcia de acesso minima. UInt32
20 MinTLat  Laténcia de transmissao minima UInt32
21 MaxXact  Nudmero maximo de transag¢des simultaneas. UInt8
22 Battery  Dispositivo energizado por bateria. UInt8
23 RadioVer Versdo do radio. UIntlé
24 MaxRetry Maximo de tentativas até desconectar. UIntl6
25-31 Reservado
32-41 Especifico para Bluetooth.
42-47 Reservado
48-54 Especifico para radios 802.11.
55-63 Reservado
64-80 Especifico para ZigBee.
81-95 Reservado
96-103 Especifico para 6LoWPAN.
104-127 Reservado
128-255 Aberto para fabricantes.
- Checksum UIntlé

4.4 Consideracoes finais

A IEEE 1451 permite a proposta deste trabalho tanto uma melhor comunicagdo
com transdutores padronizados, quanto uma maior coesao entre os seus componentes in-
ternos, uma vez que a norma define vérios conceitos, comandos, modos de comunicac¢ao

e transmissdo de dados que favorecem a estruturacdo da modelagem, eximindo a neces-
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Tabela 4.14: Estrutura do Identificador de TEDS (TEDSID)

S

2 R i

§ E Descricdo

@)

Tipo 03 Tipo do identificador de TEDS.

Tamanho 04 Tamanho do TEDS. Valor sempre igual a 4.

Familia 05 Define que o TEDS provem deste padrao.

Classe 13 Identifica o TEDS como PHY TEDS.

Versio Identifica a versdo do padrdo adotado. Equivalente ao usado na IEEE
1451.0 descrito na Tabela 4.8

Tamanho Numero de octetos de todas as tuplgs nos.TEDS, excetg esta. Para o

o (il 01 PHY TEDS este valor € sempre 1, simbolizando que existem 255 ou
menos octetos.

Tabela 4.15: Enumeragdo do identificador de tipo de radio (PHYID — Radio)

Valor Tipo de radio
0 IEEE 802.11
1 Bluetooth
2 ZigBee
3 LoWPAN
4-254 Reservado para expansdo futura
255  Reservado para fabricantes

Tabela 4.16: Enumeragdo do identificador de criptografia (Encrypt)

Valor Significado
0 Sem criptografia

1 AES
2 SAFER
3 3DES

4-254 Reservado para expansao futura
255 Reservado para fabricantes

sidade de sustentar de novos conceitos ou simplesmente a escolha dentre algum conceito
necessario ja existente.

Na modelagem do middleware Kratos foram considerados todos os itens das
normas [EEE 1451.0 e IEEE 1451.5 citados neste Capitulo, pois sdo itens minimos exigi-
dos para conformidade em ambas as normas. Os demais itens dessas normas poderao ser
implementados como componentes auxiliares pelo usudrio, dependendo da necessidade

de sua aplicagdo.






CAPITULO 5

Middleware Kratos

Vislumbrando o potencial de impacto de RSSF em muitos aspectos da drea de
saude, assim como a real necessidade de interoperabilidade, confiabilidade, dentre outros
requisitos, foi assim pensado o middleware proposto neste trabalho. Proveniente desses
pensamentos fundamentais, uma visao geral do middleware foi construida neste Capitulo

com seus objetivos, restricdes e beneficios, assim como foi definido o escopo do sistema.

5.1 Visao geral

Existem vdrias ferramentas computacionais para RSSF, como frameworks, mid-
dlewares e bibliotecas tanto de propdsito geral, com modelagem mais genérica que geral-
mente podem ser adaptadas a qualquer dominio de aplica¢do, quanto ferramentas voltadas
para dominios especificos como a drea de sadde, militar, aviacdo ou agricola, dentre
varias outros dominios. Apesar da quantidade de ferramentas, elas geralmente ndo sdo
de dominio livre ou entdo sdo direcionadas a uma classe de transdutores ou dominios
especificos.

O middleware proposto possui uma arquitetura modular para que se tenha
uma boa manutenibilidade e independéncia entre partes de codigo. As interfaces que
permitirdo tanto a construcdo de modulos quanto a interoperabilidade sao padronizadas
e conformes a norma IEEE 1451. Este trabalho propde a modelagem de um middleware
especializado, denominado Kratos, para o gerenciamento de Redes de Sensores Sem Fio
da area de saide. Com isto, o desenvolvimento de aplica¢Oes para a drea de saide em
RSSF simplifica-se por causa da camada de geréncia exercida pelo middleware.

O Kratos, como é chamado o middleware, tem seu nome de origem grega
(kpat’tog) e significa regéncia, dominio. O nome foi dado em razdo do poder de regéncia
e controle que o middleware proporciona a RSSF, organizando-a de maneira que atenda
aos objetivos das aplicacdes em execugdo da melhor maneira possivel, fazendo com que
os resultados obtidos sejam o mais satisfatdrios possivel.

Além de ter foco na drea de saude, o middleware serd de dominio livre, podendo

servir de objeto de estudo para outros pesquisadores, assim como alvo de interesse de
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outros desenvolvedores que pretendam melhora-lo a fim de tornd-lo uma ferramenta ainda

mais eficiente € com um maior nimero de funcionalidades para a drea de saude.

5.2 Objetivos e requisitos

Os requisitos de uma RSSF, incluindo as da drea de saide, geralmente sdo
definidos pela aplicacao e pelo ambiente de implantagdo especificos, no entanto, podemos

identificar algumas caracteristicas comuns para aplicacdes da drea de satude [40, 54]:

Plataformas reduzidas As aplicagdes médicas em RSSF geralmente exigem transdu-
tores de tamanho reduzido para que possam ser facilmente “vestidos”, no entanto, a ca-
pacidade dos recursos € diretamente proporcional ao tamanho desses equipamentos, ou
seja, possuem uma capacidade bastante limitada. Atualmente, o principal problema com
a reducdo de tamanho sdo as baterias, que sdo ligadas a duragdo do ciclo de vida do trans-

dutor.

Confiabilidade Como se tratam de dados usados para deteccio e diagnéstico de pos-
siveis doengas, com informacdes que devem ser exatas, a coleta desses dados que sdo
sinais fisioldgicos deve ser confidvel. Um dos meios de se conseguir confiabilidade é
através do processamento de sinal no préprio transdutor, em vez de enviar o sinal puro
do sensor, assim como extracdo de caracteristicas e identificacdo de eventos, enviando
dados somente sob a existéncia de situagdes anormais. Isto reduz a demanda do canal de
comunicagao que € o principal gasto energético em um transdutor e portanto aumentado
o ciclo de vida da RSSF.

Seguranca Obviamente a seguranga de informacdes sensiveis € trivial para sistemas de
saude, de forma a garantir confidencialidade, integridade, disponibilidade e autenticidade
aos dados dos sistemas de sadde. Este quesito € bastante desafiador em RSSF, no entanto,
para drea médica pode-se conseguir niveis razodveis de seguranga, haja vista a drea bem
delimitada dos ambientes monitorados (quando comparamos com outros ambientes, como

por exemplo uma floresta) e assim conseguimos impor melhores métricas de seguranca.

Interoperabilidade A interoperabilidade entre transdutores e sistemas facilita a
adocdo, manutencgdo e expansdo da RSSF, ja que a tecnologia de transdutores e sistemas

ndo fica associada a parametros de fabricantes, mas a padrdes.

5.2.1 Objetivos

Este middleware tem como objetivos (requisitos funcionais):
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e Coletar dados de sensores espalhados em seu perimetro de abrangéncia, indepen-
dente da aplica¢do, no entanto com a semantica correta para agrupamento de regides
de trabalho, por exemplo, o middleware nao pode agregar dados de pacientes difer-
entes;

e Através dos dados coletados dos sensores, gerar acdes como acionamento de
dispositivos ou sistemas externos;

e Prover uma integracdo de tempo-real com o mundo real;

e Eliminar redundancia de dados, minimizando o nimero de transmissdes € maxi-

mizando a vida util da rede, sem comprometer a acurdcia dos dados;
Os requisitos ndo funcionais do middleware sdo os seguintes:

e Interoperabilidade: capacidade do middleware de interagir com vdrios sensores
em conformidade com a norma IEEE 1451 e outros sistemas;

e Seguranca de acesso: o middleware deve forcar requisitos de seguranca como
confidencialidade, integridade, disponibilidade e autenticidade;

e Recuperabilidade e tolerancia a falhas em transdutores: o middleware podera
se restabelecer caso haja perda de desempenho e recuperar dados em casos de falhas
na comunicagao;

e Economia de recursos: capacidade do middleware de gerenciar os recursos en-
ergéticos com parcimOnia para um maior tempo de vida dos transdutores;

e Boa manutenibilidade: capacidade de localizar falhas para facilitar correcoes;

e Alta portabilidade: capacidade de adaptacdo a outros ambientes computacionais
em relac@o a hardware e software e possibilidade de reuso em diferentes aplicagdes;

e Acuricia na analise dos dados coletados: capacidade do middleware de analisar

com exatidao os dados coletados de uma RSSF.

5.2.2 Peculiaridades

Dos middlewares citados no Capitulo 3, o Kratos assemelha-se mais ao mid-
dleware Mires, devido fundamentalmente as caracteristicas citadas na se¢ao anterior. No
entanto, uma caracteristica essencial que difere o Kratos do Mires € o suporte a hetero-
geneidade de trandutores que € provida por meio da conformidade com o padrdo IEEE
1451, o que quer dizer que ele € capaz de gerenciar uma rede que possua transdutores de
vérias familias e fabricantes, desde que também em conformidade com o padrao IEEE
1451. O middleware Kratos possui a capacidade de gerenciar uma rede com diferentes
tipos de transdutores, independente da familia, basta que sejam conformes a norma IEEE
1451.

Essa € uma vantagem importante, pois uma rede com sensores de fabricantes

diferentes pode ser usada para uma quantidade maior de aplicacdes, atendendo a difer-



74 5.3 Caracteristicas

entes usudrios. Isso porque os usudrios podem pensar em uma rede para uma aplicacdo de

seu interesse, podendo inclusive criar seus proprios transdutores.

5.3 Caracteristicas

De acordo com os paradigmas discutidos no Capitulo 3 o Kratos ¢ um middle-
ware que mescla orientacdo a aplicacio e orientagdo a mensagens. Ele integra aplicacdes
distribuidas por meio do uso de mensagens, provendo as habilidades de criagdo, manip-
ulagcdo, armazenamento e comunicacdo de dados através do mecanismo de mensagens.
Por exemplo: mensagens sao utilizadas para a comunicacio entre um sistema usudrio e os
sensores para solicitacdo de dados, reorganizacdo da rede, desativagdao de algum sensor,
dentre outras atividades.

O fato do middleware ser orientado a mensagens traz algumas vantagens como
a entrega confidvel sem duplicacdo de mensagens e o envio e recebimento de mensagens
que sao feitos de forma assincrona, possibilitando a execu¢do independente das aplicacdes
e um alto grau de tolerancia a falhas. Em um middleware orientado a mensagens a
comunicacdo ocorre basicamente de duas formas: ponto-a-ponto (point-to-point), em
que as mensagens sdo enviadas com base no método de comunicagdo um-para-um e
publicacdo-subscri¢ao (publish-subscribe), onde as mensagens sdo publicadas com base
no método um-para-muitos, que € o caso deste middleware [2].

O Kratos ¢ um middleware caixa branca. Portanto, para sua utilizacdo, é
necessario que o usudrio forneca uma implementacdo especifica para a aplicacdo. Sendo
assim, diferentes tipos de implementacdes sdo possiveis, ja que essas implementagdes sao
oriundas de fora do middleware, diferente de um middleware caixa preta, onde todas as
possiveis implementacgdes estdo em seu interior, cabendo ao usudrio apenas escolher entre
elas. Além disso, pelo fato do middleware ser construido a partir de detalhes e exigéncias
de ferramentas para a drea de satide, ele € considerado um middleware vertical.

Outras caracteristicas importantes sao:

e Capacidade de agregacao de novas funcionalidades, fazendo com que o middle-
ware seja capaz de atender a novas expectativas, tornando-o cada vez mais espe-
cialista;

¢ Independéncia de tecnologias de rede; essa caracteristica faz com que o middle-
ware possa se comunicar com os transdutores conectados em diferentes tipos de
redes, como por exemplo, um sensor em uma rede sem fios pode enviar dados para
o middleware assim como um sensor conectado por uma rede cabeada;

e Descoberta automatica de dispositivos e de capacidades; o middleware é capaz
de detectar imediatamente transdutores que estdo em regido tangivel e seus recur-

SOS;
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e Qualidade de servico; o middleware prioriza a coleta de dados de sensores que
enviam dados mais relevantes para a aplicacdo. Por exemplo, entre temperatura e
frequéncia cardiaca num monitoramento de um paciente de Unidade de Terapia In-
tensiva, o middleware d4 preferéncia aos dados coletados pelo sensor de frequéncia
cardiaca;

e Capacidade de localizacao e roteamento; essa caracteristica faz com que o
middleware saiba a localiza¢do de um sensor em relacdo a uma referéncia central
e em relac@o aos outros sensores € também a sua propria localizagdo em relacdo a
RSSF;

e Escalabilidade; o middleware € capaz de se adequar as mudancas da RSSF, como

0 aumento ou diminui¢do do ndmero de transdutores.

As caracteristicas citadas fazem do middleware uma ferramenta computacional
com funcionalidades importantes para o gerenciamento de uma RSSF, podendo ser

utilizado em diversas aplica¢des de maneira eficaz [9].

5.4 Diagrama de contexto

O diagrama da figura 5.1 mostra o middleware Kratos de uma maneira simplifi-

cada. O middleware tera trés atores diretos:

Sistema usudrio: aplicacio que usara os recursos da RSSF;

Atuador: dispositivo que alterard as condi¢des do meio no qual estd inserido;

Sensor: dispositivo que coletard dados do meio no qual esta inserido.

uc Diagrama Geral Eimpliﬁ{:adﬂ/

Sisterna Usuario

Gerenciar
Middleware

Atuador Sensor

Figura 5.1: Caso de uso Gerenciar middleware
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5.5 Introducao a arquitetura do middleware

O middleware Kratos € do tipo vertical, sendo assim, € dependente do dominio

da aplicagdo da drea de satude, podendo ser usado em qualquer contexto desta drea.

pkg Kratos
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Figura 5.2: Visdo geral da arquitetura do middleware

O diagrama de pacotes da Figura 5.2 ilustra os subsistemas do middleware e
seus relacionamentos. A arquitetura foi desenhada de forma modular, de modo que cada
subsistema possa executar o mais independentemente possivel, gerando-se um modelo
baseado em componentes sob a filosofia de reusabilidade. Ha entdo a possibilidade de
montar um sistema completamente centralizado ou completamente distribuido ou até
mesmo um sistema misto; escolha que dependerd do tamanho da rede ou do overhead
de comunicagdo tolerado. O middleware é composto de sete subsistemas principais em
conformidade com o padriao IEEE 1451, introduzido no Capitulo 4, que se comunicam
por meio do servigco de mensagens/comandos provido pelo subsistema Comunicacéo.

O diagrama da Figura 5.3 mostra uma visdo geral dos componentes do middle-
ware e suas principais interfaces. Verifica-se no diagrama a necessidade primordial do
componente GerenciarComunicacao, que prové a interface enviarMensagem, respon-
savel pela comunicagdo entre os componentes. Também € ilustrada a interacdo do com-
ponente usudrio do middleware com o préprio middleware através dessa mesma interface
enviarMensagem. Os servigos providos pelo componente usudrio devem ser registrados,
através da interface obterServicos, para que o middleware os publique e as outras apli-
cacOes tenham acesso a esses servigcos. A listagem dos servicos providos pela RSSF pode
ser obtida pela interface 1istarServicos. Estes componentes serdo melhor explicados

mais adiante.
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Figura 5.4: Diagrama de casos de uso principal do middleware

Como o middleware ndo interagira diretamente com o usudrio, mas sim as apli-
cacodes que rodam sobre ele, os trés atores diretos sdo os sistemas usudrios, os dispositivos
sensores e atuadores e os atores indiretos sao o objeto monitorado generalizado dos atores
sensor e atuador e o usudrio ligado ao sistema usudrio que podem ser identificados no di-
agrama de casos de uso da Figura 5.4. Cada pacote e caso de uso serd explicado nos itens

seguintes.
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5.6 Descricao dos subsistemas

5.6.1 Subsistema Comunicaciao

O middleware proposto é baseado no paradigma de publicagdo/subscricdo de
mensagens. Dada a natureza de seu modo de operacao, é imprescindivel a abordagem do
subsistema Comunicagdo em primeiro lugar para melhor compreensao do funcionamento
do middleware. A funcao deste subsistema € estabelecer um barramento de comunicagdo
entre todos os componentes do middleware, unificando-os mesmo que ndo estejam

fisicamente em um mesmo local.

Figura 5.5: Diagrama de pacotes do subsistema Comunicagdo

A funcdo bésica deste subsistema € o envio de mensagens ou comandos, que € a
unidade basica de comunicagio entre os componentes do sistema. Essas mensagens sdo

padronizadas pela IEEE 1451.0 como descrito na Secdo 4.2.3, de modo a generalizar a
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implementa¢do do middleware, e caso necessario sdo encapsulados em outros protocolos
ou traduzidas no subsistema Dispositivos de um NCAP para adequacdo ao protocolo
proprio do TIM, garantindo a possibilidade de heterogeneidade dos dispositivos na rede.

Este subsistema foi dividido em seis outros subsistemas, os quais serdo descritos adiante.
No diagrama da Figura 5.6 é possivel visualizar os casos de uso deste subsistema.

Na Figura 5.7 estd o diagrama de componentes do subsistema Comunicacéo,

cada subsistema serd explicado adiante.

O subsistema Controle de Acesso tem como funcdo elementar a verificagao
de origem/destino, ndo permitindo que mensagens sejam enviadas ou recebidas em
componentes ou dispositivos aos quais ndo sejam destinadas ou necessdrias, de acordo
com as capacidades dos mesmos. Também ha nele a possibilidade de criacao de filtros
de mensagens, na qual pode-se criar regras, como por exemplo de impedir que um
certo componente ou dispositivo especifico acesse a base de dados central ou use um

determinado protocolo de rede.

Para garantir confidencialidade e integridade dos dados sensiveis transmitidos
pela RSSF, protegendo de ataques e acesso descredenciado dados sensiveis transmitidos,
além de proteger da insercdo de dados manipulados por terceiros ndo autorizados, a
criptografia € obrigatoria e implementada através do subsistema Criptografia. Os
protocolos aceitos estdo descritos na Tabela 4.16. Desta forma, o dado sera criptografado
na origem e s poderd ser decifrado no componente destino requisitante ou em algum

nodo agregador (sink node) [52].

O subsistema propriamente responsdvel pela transmissdo de dados é o
Protocolos de Rede; ap0s a mensagem ser devidamente tratada, € repassada a este
subsistema que faz a entrega da mensagem ao destinatdrio. Os Protocolos de Rede
também sdo implementados modularmente, permitindo ao usudrio a adicdo de novos
protocolos como 802.11 (WiFi), 802.15.1 (Bluetooth), 802.15.4 (Zigbee), TCP/IP, etc.

Uma funcio importante para o middleware € a sua capacidade em definir os mel-
hores caminhos ou rotas, fazendo o repasse de dados entre os nodos intermediarios entre
a origem e o destino da forma mais 6tima possivel. Usualmente, o meio mais apropri-
ado de listar os vizinhos mais adequados para o repasse de dados para um determinado
destino sdo as tabelas de roteamento e, por isto, sua constru¢cao e manutengdo se faz de
crucial importincia para redes distribuidas de sensores [26]. No subsistema Roteamento
serd feita a fusdo dos dados de localizacdo determinados pelo subsistema Dispositivos
que forem difundidos pelo subsistema Componentes. Devido a necessidade de ajuste ao
cendrio em que a rede serd usada e aos servicos providos, se faz necessario o uso de
diferentes protocolos de roteamento para melhor se adaptar aos seus recursos e melhor
aproveitd-los, portanto, os protocolos de roteamento também podem ser implementados

como componentes e agregados ao sistema.
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Figura 5.7: Diagrama de componentes do subsistema Comunicacdo

O componente integrador do subsistema Comunicacdo € o Servigo de
Mensagens, € ele quem recebe as mensagens e as requisi¢des, por subscri¢do as mesmas,
e faz todos os trabalhos necessdrios para a postagem, como verificacdo de algoritmos
criptograficos suportados pelo destino, verificacao do controle de acesso do originador ao
destino da mensagem e por fim requisicdo do envio do dado tratado. Este componente im-
plementa os métodos do IEEE1451Dot0: :ModuleCommunication (descrito em 4.2.12).

O Tratador de Falhas deste subsistema cuida de excegdes como negagdo de
acesso a componente/dispositivo e falhas de transmissao de dados, como intangibilidade
do destino ao até mesmo sua negacdo em receber o dado, dentre outros tipos de falhas
definidos pelo usudrio.

O processo de envio de mensagens formalizado na Figura 5.8 € assincrono para

o emissor, portanto ele manda a requisicdo de envio e quando terminada a operagdo, o
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Figura 5.8: Diagrama de sequéncia do processo de envio de mensagens

subsistema pode enviar uma mensagem de confirmagdo de conclusdo ao emissor.

Cada operacdo tem um tempo determinado para ser concluida (timeout), e
caso ndo seja recebida uma mensagem de confirmagao no final deste periodo, pode ser
assumido que o envio de mensagem falhou e o processo pode entdo ser abortado. A origem
deste tempo de espera € dependente da operacdo, podendo vir dos TEDS ou do préprio

comando.

5.6.2 Subsistema Armazenamento

O subsistema Armazenamento, mostrado no diagrama da Figura 5.9, € a camada
de abstracdo que tratard das interacdes com meios para persisténcia de dados. Nele
estardo os componentes para persisténcia em EPROM, bancos de dados, arquivos, dentre
outros possiveis modos de persisténcia de dados, além da geracdo de relatdrios. Os
outros subsistemas comunicardo sempre da mesma forma com este subsistema e este
tratard o devido armazenamento e recuperacdo de dados transparentemente. Também &
competéncia deste subsistema a replicacdo de dados e o tratamento e recuperacao em caso
de falhas de armazenamento, a fim de garantir-se a atomicidade e consisténcia dos dados

sensoriados que devem ser ou que ja estdo armazenados; dado que falhas sdo eventos
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pkg Armazenamento /

Armazenamento |'L| |

Gerenciador |'L| |

------ =

B CCESSR
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Tratador de Falhas [ '] |
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™ |

Figura 5.9: Diagrama de pacotes do subsistema Armazenamento

de natureza imprevisivel e que ndo podem ser totalmente eliminados de sistemas, este

componente € essencial na implementacdo deste subsistema.

Figura 5.10: Diagrama de componentes do subsistema Armazenamento

Na Figura 5.10 sdo mostrados os relacionamentos entre 0os componentes inter-

nos de Armazenamento. Para uso em aplicacdes do middleware, sdo disponibilizadas

duas interfaces: Armazenamento e Integracdo; a primeira ligada ao Gerenciador de

Armazenamento € responsdvel pela recepcao e envio direto de dados armazenados no

componente de infraestrutura de armazenamento e a aplicagdo do usudrio; a segunda € a

interface de ligacdo entre um componente de armazenamento e outros de mesma fungao,
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fazendo a sincronizacdo de dados, garantindo a disponibilidade e integridade dos dados
em todos os possiveis componentes de armazenamento de toda a estrutura de armazena-
mento do middleware. O Tratador de falhas € uma dependéncia dos outros compo-
nentes, dada a possibilidade e semelhanca de falhas que podem ocorrer nestes compo-
nentes.

A partir dos dados em persisténcia é possivel construir relatérios textuais, grafi-
cos ou adaptados através de modulos de relatorio desenvolvidos pelo usudrio.

Na Figura 5.11 estd apresentado o diagrama de casos de uso do subsistema

Armazenamento.

Figura 5.11: Diagrama de casos de uso “Gerenciar Armazenamento”

5.6.3 Subsistema Componentes

A abordagem do paradigma de componentes neste middleware € um meio
para promover alguns requisitos nao-funcionais, como (i) a reusabilidade, ja que os
componentes sdo especificados por meio de suas interfaces e ndo por meio de objetos
individuais e detalhados; (ii) interoperabilidade, pelo mesmo motivo anterior, levando-
se em conta que as interfaces sdo meios de acesso ao componente, independentes da
implementagdo e; (iii) independéncia de software e hardware, para que o sistema seja
facilmente adaptdvel a outros sistemas e dispositivos. A padroniza¢do dos componentes
de usudrio define interfaces que devem ser implementadas para que o componente

funcione no middleware e esta implementacdo possa ser independente de linguagem
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de programacdo. Por conseguinte, um componente programado em assembly podera ser
executado num microcontrolador que mantém comunicagdo com um outro componente
programado em Java que € executado em um aparelho de telefone celular, por exemplo.
Os componentes do middleware sdo divididos em duas classes: os componentes
organizacionais, que sdo definidos neste Capitulo e os componentes do usudrio, que sao
aqueles criados para adicionar funcionalidades, adaptando o middleware as necessidades
do novo ambiente de saude, em particular. Generalizando esses componentes € também
seus objetos dependentes, serdo chamados a partir de agora de elementos da rede, sendo

estes elementos nada mais que consumidores ou provedores de servigcos na rede.

Definicao 1 Seja V = vy,vs,...,v, uma RSSF com n nodos e seja vi = c1,C2,...,Cy Um
nodo transdutor com m componentes de middleware. Um elemento do middleware é

um componente c j provedor ou consumidor de servi¢os na rede.

A geréncia de componentes instanciados € parte sensivel do sistema, suscetivel
a trazer inconsisténcia se instalado de modo distribuido, isto €, caso hajam varias cOpias
em execucdo em uma mesma RSSF; a menos que se tenha um ambiente completamente
segmentado, com vdrios dominios de execugdo paralela. Se o controle de objetos instan-
ciados for inconsistente, as aplicacdes poderdo fazer requisi¢des a componentes que nao
existem em um determinado contexto, mas que existem em outro contexto, causando fal-
has. No entanto, este subsistema é replicado na RSSF de forma a garantir disponibilidade,
sendo que as réplicas (secunddrios) servem apenas para consulta, ndo sofrendo alteracdes
a menos que disparadas pelo subsistema Componentes principal.

A funcdo principal do subsistema Componentes € instanciar os elementos
do middleware no sistema e invocar suas rotinas de criagdo e destruicdo em tempo
de execucgdo, agregando as funcdes deste novo componente ao conjunto de funcdes do
middleware. Outra funcdo importante € a remog¢do imprevista de elementos extintos do
sistema, como por exemplo por perca de conectividade ou falta de energizacdo, sem
causar falha ou degrado das caracteristicas da rede, obviamente quando em presenca
de elementos redundantes. Portanto, este € um subsistema primordial na estrutura do
middleware.

Cada componente e dispositivo deve estar registrado neste subsistema a fim de
poder ser acessado por outros componentes, ja que todos os gerenciadores de mensagens
fazem acesso a esse subsistema para montagem de sua tabela de destinos. Os elementos
da rede recebem um identificador tinico de segundo nivel (descrito em 4.2.2) apds a sua
alocacdo e sao organizados de forma hierdrquica, de modo que no primeiro nivel estdo os
componentes organizacionais e do segundo nivel em diante os componentes do usudrio e

dispositivos.
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Na estrutura descritora de elemento, além do identificador, também existem os
campos estado, componente agregado imediato e pai, que sdo descritos a seguir
[4, 59]:

e O campo «estado» contém um codigo para o estado corrente do compo-
nente; dentre estes estados estdo: interruptivel, ininterruptivel e parado. O es-
tado «interruptivel» é aquele no qual o elemento se habilita a receber men-
sagens, enquanto que o «ininterruptivel» ndo; este ultimo estado pode ser uti-
lizado para os elementos que deixaram de ser tangiveis imprevistamente ou para
elementos que receberam tarefas que exigem exclusividade. O estado «parado»
define os elementos que foram finalizados, mas que continuam alocados. Ao mu-
dar de estado, este subsistema difunde a informacao a todos os componentes de
comunicacao.

e O campo «componente agregado imediato» refere-se, caso seja um dispositivo,
ao driver pelo qual sdo controlados e, em outros casos, ao componente do middle-
ware mais proximo hierarquicamente. A intencdo desse campo € criar agrupamen-
tos de elementos correlacionados para facilitar a instru¢c@o de eventos.

e O campo «pai» pode muitas vezes possuir 0 mesmo valor do campo «componente
agregado imediatow, e refere-se ao elemento agregado imediato. Para os dispos-
itivos pode indicar o nodo concentrador de dados (sink node) e € de suma importan-
cia para a comunicagao com dispositivos passivos (explicados na Secao 5.6.4), dada

a sua incapacidade de comunicagdo direta com o middleware.

pkg Componentes

Componentes |'L| |

Gerenciador |'L| | Gerenciador de versao |'L| |

—————— =

amenges

Figura 5.12: Diagrama de pacotes do subsistema Componentes

Na Figura 5.12 estd ilustrado o diagrama de pacotes do subsistema Componentes.
Como ilustrado no diagrama da Figura 5.13, este subsistema possui seis inter-

faces para o middleware:

1. carregarComponente: responsdavel por buscar o conteido do componente em
midia de armazenamento e alocd-lo em local de destino (seja no mesmo dispositivo
ou em outros), sendo também responsavel por resolver dependéncias entre os

componentes, executando assim qualquer atividade preliminar de ativacao;



88

5.6 Descricao dos subsistemas

cmp Componentes /

Componentes do Framework Componentes do Usuario
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Figura 5.13: Diagrama de componentes do subsistema Componentes

inicializarComponente: invoca a interface inicializar do componente carregado
e o pde na tabela de componentes ativos;

removerComponente: remove um componente do sistema simplesmente parando-
o ou além de parar também o desaloca; estas acdes sdo precedidas de verificacao
de uso dos componentes em questdo, podendo ser enviadas mensagens aos com-
ponentes usudrios, avisando-lhes o inicio da remog¢ao e no final do processo, uma
mensagem em difusdo para todos os componentes gerenciadores de mensagens para
que atualizem suas proprias tabelas de dispositivos; se existir algum componente
dependente do que esta sendo removido a transagdo ndo serd efetuada;
listarComponentes: retorna a lista dos componentes ativos e inativos (inicial-
izados ou nao) do sistema, junto com informag¢des notdrias a seu respeito, como
identificador de elemento, tipo de servico provido, nivel hierarquico, nimero de

dependentes de servicos, versao de software, etc;

. propagarComponente: distribui os componentes pela rede de forma manual ou

executa distribui¢do automdtica, na qual a atualizacdo € disponibilizada mas o
componente tem autonomia de decidir o momento para atualiza¢io, nao sendo uma
op¢ao disponivel para todos os tipos de componentes;

atualizarVersao: forca a atualizacio de versdo de componentes.

Na Figura 5.14 estd apresentado o diagrama de casos de uso do subsistema

Componentes.



5.6 Descri¢do dos subsistemas 89
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Figura 5.14: Diagrama de casos de uso “Gerenciar Componentes”

5.6.4 Subsistema Dispositivos

Os dispositivos em si, caracterizam uma rede de sensores por determinar as
caracteristicas funcionais, do ponto de vista do cliente, que ela pode executar. No modelo
do middleware Kratos sdo considerados dois tipos de dispositivos, os ativos que sio
também componentes do sistema (abstraido na IEEE 1451.0 como NCAP), com todos os
requisitos basicos para interagir com todo esse sistema, € 0s passivos que apenas recebem

comandos (i.q. TIM).

O subsistema Dispositivos, mostrado no diagrama da Figura 5.15, € a ca-
mada de interacdo com os dispositivos agregados ao middleware. No Gerenciador de
Dispositivos estardo implementados os componentes descritores de funcionamento de
sensores e atuadores (“drivers”), ou seja, para cada modelo de dispositivo haverd um
componente descritor para manipular-lhe e este componente podera controlar varios dis-
positivos simultaneamente, ndo sendo necessdrio haver um descritor para cada disposi-
tivo anexado ao sistema. Esta funcionalidade de descritores de dispositivo é importante

por causa da abertura do padrao IEEE 1451 para funcionalidades definidas pelo fabri-
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pkg Dispositivos
Dispositivos |'L|

Gerenciador |'L| Tratador de Falhas |'L| |

Descoberta de Dispositivos |'L| | IEEE1451 Dot TransducerServices ﬂ. |

Figura 5.15: Diagrama de pacotes do subsistema Dispositivos

cante, mas isto também pode significar uma adaptabilidade a dispositivos ndo conformes
aquele padrao, configurando a constru¢do de adaptadores (“wrappers”). Estes descritores
sempre residirdo nos NCAP. O Tratador de Falhas deste subsistema trata excecdes
de acesso a dispositivos como, por exemplo, a auséncia ou perda de carga de disposi-
tivos, por exemplo. O pacote Descoberta de Dispositivosimplementa os métodos do
IEEE1451Dot0: : TransducerServices (descrito em 4.2.12), portanto sua fungao princi-
pal é o interfaceamento entre as aplica¢cdes e as funcdes do middleware. Dentre as fungdes
do subsistema Descoberta de Dispositivos estdo a busca e rastreamento de transdu-
tores e atualizacao do mapeamento da RSSF.

Antes de poder se comunicar com toda a rede de sensores, o dispositivo requisita
um identificador (endereco) ao pacote Descoberta de Dispositivos que o aloca e o
anuncia na RSSF apds comunicar a existéncia de um novo dispositivo ao componente
Gerenciador de Componentes da RSSFE.

Conforme disposto no diagrama da Figura 5.16, o Gerenciador de

Dispositivos possui sete interfaces para uso no middleware:

1. adicionarModulo: executa a adi¢do de um descritor de dispositivo (driver) novo
e com ajuda do subsistema componentes efetua seu registro na rede, esse descritor
serd um componente que manterd os dispositivos de mesmo modo de acionamento;

2. removerModulo: finaliza todas as transacdes correntes, para todos os dispositivos
submissos, enviando-lhes mensagens de término e por fim desaloca seus registros;

3. configurarModulo: envia parametros on-the-fly para componentes descritores,
como por exemplo adicdo de novo dispositivo controlado;

4. listarModulos: lista os componentes descritores e sua possivel hierarquia,

trazendo também a listagem de dispositivos submissos;
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Figura 5.16: Diagrama de componentes do subsistema Dispositivos

5. comandarDispositivo: envia comando ao descritor de dispositivo para acionar o
dispositivo;

6. listarDispositivos: compila uma lista de atributos de dispositivos;

7. capacidadesDispositivos: retorna as capacidades de sensoriamento ou atuacao

dos dispositivos.

Na Figura 5.17 estd apresentado o diagrama de casos de uso do subsistema
Dispositivos. Na Figura 5.18 estd representada a sequéncia padrdo de descoberta de

dispositivos transdutores e requisi¢ao de dados.

5.6.5 Subsistema Processamento

O subsistema Processament o subsistema € responsavel pelo processamento dos
dados que sao coletados através dos sensores de uma determinada rede. O diagrama da
Figura 5.19 mostra os pacotes deste subsistema.

Dependendo das necessidades da aplicacdo, os dados de cada sensor podem ser
enviados para nodos concentradores (sink nodes), de forma que chegue até o receptor
uma quantidade reduzida de valores, economizando o uso de recursos, ja que o custo de
transmissao de dados € consideravelmente maior que qualquer computacao complexa, o
que produz eficiéncia energética e assim um tempo de sobrevida maior a rede. Os dados
podem também ser enviados diretamente do sensor ao receptor que ird disponibilizd-los
ao usudrio. Este ultimo procedimento € mais adequado para redes menores que visam

monitorar regides pequenas ou que o grau de importincia dos dados de um sensor em
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Figura 5.17: Diagrama de casos de uso “Gerenciar Dispositivos”
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Figura 5.18: Diagrama de sequéncia do processo de descoberta de dispositivos e requisicdo de
dados.
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pkg Processamento
Processamento |'L|

Gerenciador |'"|

Agregagio |'L|

Figura 5.19: Diagrama de pacotes do subsistema Processamento

particular seja relevante. Como pode ser visto na Figura 5.20, essas caracteristicas também

podem ser definidas pelo usudrio, adequando o middleware a aplicagdo [26].

cmp Processamento
Componentes do Frameawork Componeantes do Ususarno
agragar Agregagio sxecutardgragacdo executarAgragagdo Fungio de Agregagio

Figura 5.20: Diagrama de componentes do subsistema Processamento

O tratamento desses dados pode ser feito através de agregacdo de dados. No
caso de fusdo, os dados colhidos nos sensores sao fundidos uns aos outros, de forma a
chegar ao dispositivo requisitante todos os dados na integra. J4 com agregac¢do, os dados
sao passados a um nodo centralizador, que processa esses dados de forma a ter somente
um dado a repassar para o proximo nodo centralizador ou para o dispositivo requisitante.
Por exemplo, no monitoramento de temperatura do corpo humano, se trés sensores estao
colocados no braco de um paciente, com a fusio, trés valores chegarao até a aplicagdo,
enquanto que com agregacao, pode ser feita uma média dos trés sensores, sendo que o
valor que chega até a aplicacdo € somente um. A Figura 5.21 ilustra o processamento de
dados por agregacdo: a esquerda, as mensagens transmitidas sdo condensadas (fundidas)
por nodos sorvedouros (sink nodes) e repassadas até o solicitante, e a direita, ao aplicar
uma funcdo de agregacdo, como por exemplo a média de valores, reduz-se o nimero de
mensagens transmitidas.

Portanto, o processamento dos dados coletados numa rede de sensores depende
diretamente da aplicacdo. Neste contexto, ¢ um grande desafio determinar quando agregar
resultados, levando-se em conta o risco de imprecisao ou perda de quantidade substancial
de dados. A Figura 5.22, a seguir, mostra o diagrama de casos de uso do subsistema
Processamento.

Os subsistemas implementados do padrao IEEE 1451.0 foram descritos na se¢io
4.2 e estao detalhados em [17].
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Figura 5.21: Exemplos de processamento de dados [26]

Figura 5.22: Casos de uso do subsistema Processamento

5.6.6 Subsistema Eventos

De modo a concretizar o modelo de programacdo escolhido para uso no mid-
dleware, este subsistema cuidard das questdes relacionadas ao controle de eventos e o
controle das atividades decorrentes destes eventos. Este subsistema € o meio de interagao
entre o software do usudrio e o middleware, aqui ocorrem todos os processos ligados
diretamente as acdes executadas ou requisitadas pelo usudrio. O subsistema Eventos,
mostrado no diagrama da Figura 5.23, é dividido em trés subsistemas, que serdo explica-
dos adiante.

No subsistema Gerenciador de Eventos € feito o controle dos sete tipos de
amostragem definidos na IEEE 1451.0, descritos na secdo 4.2.7. As requisi¢des podem ser
feitas tanto direcionadamente a um elemento (via identificador), quanto em modo data-
centric, no qual requisitam-se dados que casem uma determinada expressao, por exemplo,
pode-se pedir a temperatura tordcica de uma pessoa monitorada, em vez de pedir a média
das temperaturas dos sensores sy, sy € S;.

Formas para generalizacdo de coleta de informacdes ndo sdo féceis de se
criar, entdo foi definido o uso de expressdes terndrias na forma «atributo, valor,
operador», onde “atributo” corresponde a capacidade de sensoriamento desejada (e.g.
temperatura), “valor” a um valor concreto como “30°C” ou um curinga (TODOS ou
QUALQUER) e “operador” a um operador relacional (e.g. =, <, >=). Este formalismo

se mostra bastante conveniente para os requisitos de acurdcia ou suporte a medicdes per-
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pkg Eventos
Eventos |'L| ‘

Gerenciador |'L| Integragic |'L|

3= T4

QoS5 |'|'| IEEE 1451 DotD ::Module Communication::NetComm::*Qo5 & |

Figura 5.23: Diagrama de pacotes do subsistema Eventos

i6dicas.

O subsistema Integracdo cuida do gerenciamento de sessdo com outros sis-
temas, para tanto, registra a aplicag¢do usudria no middleware, pois s6 depois deste registro
que ela podera usar o sistema. Neste registro estardo as informacdes sobre o contexto da
aplicacao, como o seu identificador tnico no sistema, eventos e atributos de QoS proprios.

O subsistema QoS foi desenvolvido a partir do médulo IEEE1451Dot0: :
ModuleCommunication: :NetComm, com a adi¢do de parametros mais especificos para
area de saude e cuida das questdes de escalonamento e melhora da qualidade de servigo
da rede de sensores. Ele cuida de definicdo de prioridades em baixo nivel, que sdo aquelas

definidas estaticamente e em alto nivel que analisam alguns fatores dindmicos como [26]:

e Deteccao de eventos/probabilidade de ocorréncia (e.g. qual seria a probabilidade
de um evento ocorrido ndo ser detectado ou o interessado no evento nio ser
reportado do mesmo?).

e Erro de classificacdo de evento: quando um evento ndo deve ser apenas detectado
mas também classificado, estes erros devem ser pequenos.

e Demora de deteccao de eventos: quanto tempo se passa desde a deteccao de um
evento € o seu anuncio.

e Eventos nao reportados: para aplicacdes que requeiram boletins periddicos, a
probabilidade de nao entrega de relatérios deve ser pequena.

e Precisdao em aproximacoes: nas leituras com aproximagdo, qual pode ser a taxa
erros média ou maxima absoluta ou relativa dessas aproximacgdes. Do mesmo modo,
para as aplicacdes de deteccao de borda, qual deve ser a precisao destas descricoes
de borda.

e Precisao de acompanhamento: aplicacdes ndo podem perder um objeto sensori-

ado, seu posicionamento deve ser o mais proximo possivel do real e os erros devem



96 5.6 Descricao dos subsistemas

ser minimos. Leva-se em conta também os gaps de sensoriamento, dentre outros

aspectos.

E também através deste subsistema que o middleware agrupa os sensores de
uma RSSF em func¢do de seu posicionamento ou por outras caracteristicas que os tornem
comuns, como tipo de sensores, por exemplo. Isso acontece quando uma sessao € iniciada
para facilitar que os objetivos da aplicac¢do sejam alcancados. Esse tipo de programacao é

denominada holistica.

Figura 5.24: Diagrama de componentes do subsistema Eventos

Como ilustrado na Figura 5.24, o subsistema Eventos possui treze interfaces

para o usudrio:

e adicionarEvento: faz o trabalho de inclusdo de requisi¢des de leitura na rede de
sensores, que podem ser imediatos, recorrentes ou agendados;

e iniciarEvento: inicia a execugdo de um evento pré-adicionado;

e interromperEvento: paralisa um evento corrente;

e removerEvento: exclui um evento da lista de execucdo

e listarEventos: lista os eventos registrados, tanto os que estdo em execucdo,

quanto os interrompidos ou esperando finaliza¢do de exclusao;
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e adicionarPrioridade: adiciona, na categoria das prioridades estdticas, uma regra
de prioriza¢do, como por exemplo, atribuir prioridade elevada a leitura de sensores
de eletrocardiograma ou reduzir a prioridade dum sensor “s” especifico;

e removerPrioridade: exclui uma regra de prioridade;

e listarPrioridades: mostra a listagem de prioridades atribuidas;

e listarAtributos: lista os atributos dindmicos e correntes de QoS, adicionados
pela insercao de componentes de QoS opcionais;

e iniciarSessao: inicia uma sessdo para que O programa usudrio possa comegar a
se comunicar na rede de sensores;

e finalizarSessao: termina uma sessao;

e listarSessoes: lista sessdes ativas da aplicagdo;

e requisicao: processa uma requisicao feita ao middleware por uma aplicag@o.

O componente de QoS tem trés interfaces:

1. ativarAtributo: ativa um atributo determinado de QoS para um dado servigo de
rede;
2. desativarAtributo: remove uma regra de ativagdo de atributo de QoS;

3. listarRegistros: lista os atributos ativos de QoS para o dado componente.

Na Figura 5.25 apresenta-se o diagrama de casos de uso do subsistema Eventos.
Na Figura 5.26 estd formalizada a sequéncia de eventos relacionados ao registro de
aplicacdo no middleware, requisicdo de leituras disparadas por eventos, periddicas e

unitarias.

5.7 Consideracoes finais

A arquitetura modular do Kratos, baseada em componentes, favorece uma boa
manutenibilidade, portabilidade e possibilidade de utilizacdo em plataformas reduzidas,
ja que ndo se faz necessdrio que todos os componentes do middleware, com todas as
suas funcionalidades, estejam implementados em um elemento para o funcionamento
da RSSF. Estes requisitos sdo alcangados através do subsistema Componentes, bastando
respeitar as dependéncias de cada componente e funcionalidade necessdrios para as
aplicacdes em execucao.

O subsistema Comunicacédo implementa a maioria dos modulos da IEEE 1451
considerados neste trabalho e é um dos principais componentes do middleware, por
proporcionar a integra¢do entre os demais componentes € elementos do middleware,
além de ser fundamental para o paradigma de publicagdo/subscri¢@o. Este subsistema € o

principal responsdvel pela seguranca, por estabelecer um canal seguro entre os elementos
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Figura 5.25: Diagrama de casos de uso “Gerenciar Eventos”

da RSSF, e também pela interoperabilidade, por ser o principal componente a implementar
a IEEE 1451.

Os principais requisitos tratados pelo subsistema Armazenamento s@o a per-
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Figura 5.26: Diagrama de sequéncia do processo de registro de aplicacdo e requisicdo de dados

coletados.

sisténcia e a recuperabilidade e seguranca dos dados existentes na RSSF.

O subsistema Dispositivos realiza a integracdo entre o middleware e os

dispositivos transdutores, além de garantir a acuricia e confiabilidade dos dados coletados

por conhecer os parametros de calibragem de cada dispositivo.

O principal requisito alcan¢ado pelo subsistema Processamento € uma andlise

semantica dos dados coletados para reducdo de transmissdes desnecesséarias, resultando

na economia de recursos.
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O subsistema Eventos, como camada entre a aplicagdo do usudrio e o middle-
ware, realiza a interoperabilidade e interacao entre aplicacdes para diferentes finalidades
em saude e o middleware.

As seguintes limitacdes foram identificadas no middleware Kratos:

e O middleware Kratos € voltado para a drea de satide e € caixa branca. Portanto, as
aplicagdes do usudrio serdo desenvolvidas como mdédulos especificos. Isto se da por
causa dos objetivos do middleware, podendo assim englobar uma quantidade maior
de cendrios na drea de saude;

e Como a comunicagdo serd feita de forma assincrona, usudrios podem fazer solic-
itacdes mais rapido que o tempo de processamento dos transdutores, podendo so-

brecarregar a RSSF.



CAPITULO 6

Conclusoes e trabalhos futuros

Este trabalho tem como objetivo fornecer um middleware que € um componente
de software para facilitar e aliviar os problemas do desenvolvimento de aplicagcdes
voltadas para o monitoramento da saude de pacientes.

A fim de facilitar o uso de aplicagdes na drea de saude, o Kratos apresentou
algumas caracteristicas que foram introduzidas e mostradas no estudo de caso do sinal de
ECG, para simplificar e garantir a transmissdo das informacdes. Outro ponto importante
foi proporcionar o uso confidvel das carateristicas propostas pelo middleware permitindo
portabilidade e execugdo concorrente das aplicacdes por meio de interfaces padronizadas
com uso de aplicacdes que fazem uso de dispositivos méveis, possibilitando assim o seu
uso em RSSF aplicadas a satide de forma transparente.

O processo de desenvolvimento proposto faz a adaptacdo de transdutores (nds
sensores ou atuadores) ja desenvolvidos menos complexo, pois elimina modificacoes
desnecessdrias, mantendo o foco na conformidade com os padrdes da familia IEEE 1451.
Resultados preliminares destacam a possibilidade de interligar transdutores heterogéneos
através de uma RSSF sem que haja impactos no funcionamento da mesma, sendo
possivel a constru¢do de descritores de funcionamento de TIMs ndo padronizados a IEEE
1451 dentro dos NCAPs, possibilitando a sua integracdo ao Kratos. Espera-se entdo
um aumento no grau de autonomia dessa aplicacdo, porque a rede podera se adaptar
automaticamente a mudangas de requisitos sem que haja necessidade de interveng¢do no
sistema, gracas a capacidade de autoconfiguracdo de cada transdutor. O interfaceamento
de transdutores heterogéneos € possivel gragas a abstracdo da camada de rede utilizando
os modelos distribuidos e modulares propostos e demonstrados do modelo do Kratos.

Com os resultados obtidos através da modelagem baseada nos padroes IEEE
1451, pode-se perceber a facilitacdo do entendimento e modelagem dos componentes,
implicando também na facilidade de implementag¢do de forma clara e consistente. Este
middleware apresenta um diferencial em relagdo aos propostos na literatura encontrada
até o desenvolvimento desta dissertacdo que é o desenvolvimento fortemente padronizado
de seus componentes. Outro diferencial desta proposta é que ela esta voltada para a drea

de saide como um todo.



102

Para trabalhos futuros podemos focar na implementagdo e prova completa da
proposta, assim como a implantacdo em um ambiente hospitalar, por exemplo, onde possa

se aferir a ajustar melhor os componentes do middleware.
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