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BERNARDO AIRES DE OLIVEIRA

Seguranga em Arquiteturas de Agentes Inteligentes
Aplicacao e Refinamento do MAESTRO Framework

RESUMO

Este Relatério de Conclusédo de Curso tem como objetivo reunir os resultados da minha
jornada para me tornar um especialista em Seguranga para Agentes Inteligentes. Uma
ilustragdo e sua narrativa descrevem os periodos de trabalho. Os Apéndices contém os
Termos de Aceite de Entrega e os resultados obtidos durante cada periodo de trabalho.

Palavras-chave: Inteligéncia artificial; Agentes inteligentes; Ciberseguranca.

ABSTRACT

This Course Completion Report aims to bring together the results of my journey to become
an expert in Security for Intelligent Agents. An illustration and its narrative describe the
work periods. The Appendices contain the Delivery Acceptance Terms and the results
obtained during each work period.

Keywords: Artificial intelligence; Intelligent agents; Cybersecurity.
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Bernardo Aires de Oliveira

Especialista em:
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‘ Estudo de conteddos
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MINHA JORNADA

Nome: Bernardo Aires de Oliveira

Especialidade: Seguranga para Agentes Inteligentes

Objetivo deste documento

Durante o processo da disciplina Residéncia em IA', foram gerados diversos
resultados na construgdo da minha especializagdo. A cada semana, um conjunto de
resultados foi formalizado por um Termo de Aceite de Entrega e avaliado por uma banca,
considerando o planejado e o realizado para o periodo. Este documento tem como objetivo
descrever esses resultados obtidos, fazendo referéncia aos Termos de Aceite de Entrega e

seus documentos associados.

Minha Jornada

Minha Jornada teve inicio na Semana 1, quando dediquei meu tempo a definir de
forma clara qual seria o tema central da minha especializagao. A partir do mapeamento das
areas apresentadas no CSCE 2025, percebi que varias linhas de pesquisa se conectavam
diretamente com assuntos que ja despertavam meu interesse, especialmente aquelas
relacionadas a sistemas distribuidos, protecdo de dados e metodologias de detecgdo de
intrusdo. Essa convergéncia me levou a escolher Segurangca em Agentes Inteligentes como
0 eixo principal do meu estudo.

Nessa fase, também iniciei um levantamento dos artigos e conteudos basilares,
buscando compreender os fundamentos que estruturam o campo e como os conceitos de
agentes autdbnomos, integridade de dados e sistemas auto-adaptativos se relacionam na
pratica. Esse estudo serviu como ponto de partida para todas as etapas seguintes da
Residéncia e esta registrado detalhadamente no Apéndice 1, que reune o Termo de Entrega
e os materiais que sustentaram essa primeira semana de investigagdo. Ao avancar para a

Semana 2, mergulhei mais profundamente nos textos selecionados, organizei conceitos, e

' Dez Semanas, entre setembro de 2025 e dezembro de 2025.
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comecei a estruturar um Glossario Técnico que reunisse os termos fundamentais do
dominio. Essa etapa foi crucial porque me permitiu criar uma base conceitual sélida, apoiada
tanto em artigos quanto em materiais do OWASP, que ajudou a distinguir vulnerabilidades

classicas daquelas que emergem especificamente em sistemas de agentes.

Na Semana 3, orientei meus estudos para responder perguntas e esclarecer conceitos
essenciais, especialmente sobre as diferengas praticas entre seguranga de software,
seguranga de LLMs e a ainda mais complexa seguranca de agentes autdnomos. Foi nessa
fase que consolidei minhas primeiras reflexdes préoprias sobre superficies de ataque,
comportamento emergente e riscos amplificados em interagdes multiagentes, sintetizando

tudo isso em documentos e analises que compdem o Apéndice 2.

As Semanas 4 e 5 foram marcadas por uma mudancga importante, visto que deixei de
apenas mapear o tema e passei a lidar diretamente com frameworks e metodologias de
seguranga especificas para sistemas agénticos. Nesse periodo, mergulhei no documento
“Agentic Al — Threats and Mitigations”, produzido pela OWASP Agentic Security Initiative, e
fiz anotacbes detalhadas sobre ameacas e vulnerabilidades discutidas no material. Também
explorei o repositério de Insecure Agent Samples, que mostra exemplos praticos de
implementacdo insegura e técnicas de mitigacdo, o que é extremamente util para conectar
teoria e pratica. Em paralelo, avancei nas leituras sobre Threat Modeling, buscando entender
nao apenas o conceito geral, mas como ele é aplicado a arquiteturas modernas de agentes
autdbnomos. Essas etapas estdo organizadas no Apéndice 3, que reune tanto as anotagdes

quanto os links estudados.

As Semanas 6 e 7 marcaram uma virada importante na minha trajetéria dentro da
Residéncia, pois foi nesse periodo que deixei de apenas estudar os fundamentos da area e
passei a aplicar, de forma mais estruturada, metodologias especificas de seguranga voltadas
a sistemas multiagentes. Na Semana 6, aprofundei-me no MAESTRO Framework, um
modelo recente proposto para a modelagem de ameacgas em arquiteturas agénticas. A partir
de artigos, videos técnicos e discussdes comunitarias, produzi o documento Analise —

MAESTRO Framework, onde sistematizei o funcionamento das sete camadas do modelo,
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suas categorias de ameacas € a ldgica por tras de sua aplicacao. Esse estudo também me
levou a atualizar o Glossario Técnico com novos termos que emergiram das leituras e que,
até entdo, nao faziam parte do meu repertorio. Todo esse material esta reunido no Apéndice
4.

Ja na Semana 7, dei um passo além: pela primeira vez, apliquei o MAESTRO a um
sistema multiagente real (um agente de salude que atua como uma enfermeira virtual) para
construir um Threat Model completo. O resultado foi o documento MAESTRO Threat
Modeling — Enfermeira Virtual, no qual descrevi o sistema, identifiquei ativos sensiveis,
mapeei ameagas camada por camada e propus técnicas de mitigacao. Em paralelo, elaborei
uma analise critica intitulada MAESTRO — Pontos Fortes e Pontos de Melhoria, onde discuti
as principais limitagdes praticas do framework, especialmente no que diz respeito a sua
operacionalizagdo, clareza metodolégica e aplicabilidade em ambientes reais de
desenvolvimento. Esses materiais compdem o Apéndice 4 e se tornaram um pilar central
para as etapas seguintes da minha jornada, pois abriram espaco para reflexdes mais
profundas sobre como adaptar e evoluir ferramentas de seguranga para o ecossistema atual

de agentes inteligentes.

A Semana 8 foi essencial para amadurecer a visado critica que eu vinha construindo
sobre o0 MAESTRO Framework. Depois de aplica-lo e analisa-lo profundamente nas
semanas anteriores, senti a necessidade de propor melhorias que o tornassem mais util no
cotidiano de equipes que lidam com sistemas multiagentes. Assim, dediquei este periodo a
elaborar um conjunto de Ajustes Praticos ao MAESTRO, estruturados em um documento
préprio, no qual sugeri separagdes mais claras entre metodologia e catalogo de ameacas,
definicdo formal de responsabilidades por camada, critérios objetivos de mitigagdo e
métricas de risco adaptaveis a diferentes contextos de aplicacdo. Paralelamente, ampliei
minha investigacdo tedrica, revisando surveys, videos técnicos e novos materiais que
reforcaram a importédncia de uma abordagem mais operacional na seguranga de agentes
autdbnomos. Essa pesquisa culminou na identificagcdo do artigo TRiSM for Agentic Al: A
Review of Trust, Risk, and Security Management in LLM-based Agentic Multi-Agent Systems,

que se tornou uma das referéncias centrais para as etapas seguintes da Residéncia. Todo
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esse material esta reunido no Apéndice 5, que consolida tanto o documento de ajustes

quanto os conteudos que fundamentam essa fase de refinamento conceitual.

Nas Semanas 9 e 10, minha jornada avancou para uma fase de consolidacao
conceitual e inicio da estruturagdo pratica das entregas mais importantes da Jornada.
Depois de ter proposto ajustes técnicos ao MAESTRO na Semana 8, senti a necessidade de
aprofundar minha compreensao sobre seguranga em arquiteturas agénticas de forma mais
ampla. Por isso, dediquei esta etapa a leitura detalhada do artigo “TRiSM for Agentic Al: A
Review of Trust, Risk, and Security Management in LLM-based Multi-Agent Systems”, um
dos levantamentos mais completos sobre confianga, risco e seguranga em sistemas
multiagentes. A partir dessa leitura, produzi um conjunto de anotag¢des técnicas, registradas
no Apéndice 6, organizando os principais conceitos apresentados no paper, desde
abordagens de monitoramento continuo até principios de defesa em profundidade e
mecanismos robustos de saneamento de entradas.

Esse estudo funcionou como base sélida para o desenvolvimento, na Semana 10, da
versdo 1 da Lista de Ameacas do MAESTRO, também registrada integralmente no
Apéndice 7. Essa lista marca um ponto de maturidade dentro da minha Jornada, pois ela
integra tudo o que venho construindo desde as primeiras semanas: o levantamento
bibliografico, o glossario técnico, as discussdes sobre Threat Modeling, as limitagdes
detectadas no MAESTRO e os conhecimentos adquiridos no artigo TRiSM. O resultado foi
um documento organizado camada a camada, cruzando ameacas relevantes com técnicas
de mitigagdo reconhecidas (MITRE ATLAS, OWASP, CSA) e adaptando-as ao contexto de
sistemas multiagentes, como exige o framework. Essa etapa representou um avango
significativo porque transformou reflexdes tedricas em algo concreto, reutilizavel e alinhado

ao propodsito maior da Residéncia.

Em fungao de tudo que vivi nesta Jornada, percebo o quanto evolui na compreensao
de seguranga aplicada a sistemas multiagentes. O que comeg¢ou como um esfor¢o para
organizar conceitos rapidamente se transformou em um processo continuo de analise critica,
aprofundamento tedrico e aplicagao pratica. A construgao do glossario, o estudo de artigos e

frameworks, a aplicacdo do MAESTRO e o desenvolvimento da minha propria Lista de

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Ameacas mostraram que trabalhar com segurancga para agentes exige método, investigagao
e capacidade de estruturar o pensamento e essa foi, sem duvida, uma das maiores
aprendizagens deste percurso.

Sinto que ao longo das semanas deixei de apenas consumir conteudo para comegar a
produzir conhecimento com mais autonomia e maturidade, entendendo melhor como
relacionar teoria, risco e pratica. Essa evolugdo pessoal e técnica é, para mim, um dos
resultados mais valiosos da Residéncia.

Por fim, deixo meu sincero agradecimento aos professores Fernando Federson, Cedric
Luiz e Leonardo Alves, cuja orientacdo e dedicacdo foram essenciais para 0 meu
crescimento durante a Residéncia. Agradeco também a minha familia e amigos, que me
acompanharam durante todo esse processo e contribuiram para que esta Jornada fosse

possivel.
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APENDICE 1
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 3 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Durante esta primeira Semana, foram realizadas as seguintes atividades:
e Definicdo do tema central que sera abordado durante a Residéncia em IA:
o Seguranca em Agentes Inteligentes

e Levantamento de areas com maior aderéncia ao tema, a partir do CSCE 2025:

B Areas Relevantes - Seguranca em Agentes Inteligentes - Residéncia em IA
o Intelligent agents

Distributed Al systems and architectures

Distributed Al algorithms and techniques

Data protection methods / Data integrity and privacy standards and policies

Intrusion detection

Autonomous learning systems

Self-Adaptive and Self-Organizing Systems

Agent Based Modeling in Machine Learning Systems

Information Processing and Decision Making Systems

o 0O o0 O O O 0 O

Pesquisa de artigos basilares relacionados ao tema:
B Artigos e conteudos basilares - Seguranca em Agentes Inteligentes

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Aprofundar o estudo nos artigos encontrados, visando ter uma base de conhecimento clara
e bem construida.

e Produzir um documento sobre os principais termos técnicos e seus respectivos
significados.

e Definir melhor forma de aprofundar o conhecimento, visto que o tema abrange duas grandes
areas (segurancga e agentes inteligentes)

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
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Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (@JID)
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Areas Relevantes - Seguranca em Agentes Inteligentes - Residéncia em IA.docx citado no

Termo de Aceite de Entrega de 03 de setembro

Introducao

O presente documento tem como objetivo selecionar e justificar topicos de conferéncias
internacionais (ICAI'25, ICDATA'25, ACC'25) que apresentam maior aderéncia ao tema
“Seguranca em Agentes Inteligentes”, foco da Residéncia em Inteligéncia Artificial (1A). A
identificacdo dessas areas é fundamental, pois fornece um mapa conceitual inicial que
orienta a pesquisa, permite delimitar os eixos centrais de estudo e evidencia as conexdes do
tema com diferentes ramos da IA.

A escolha foi baseada na analise da programacao do congresso CSCE 2025, que
contempla um conjunto abrangente de tépicos em Inteligéncia Artificial, Aprendizado de
Maquina, Mineragao de Dados e Sistemas Cognitivos. A partir dessa lista, foram destacados
apenas os temas que apresentam relevancia direta ou indireta com a seguranga em agentes
inteligentes, garantindo que o estudo seja conduzido sobre fundamentos sélidos e alinhados
as discussobes atuais da area.

Areas Selecionadas e Justificativas

Intelligent agents

Os agentes inteligentes constituem o nucleo conceitual do tema, uma vez que representam
sistemas autdbnomos capazes de perceber o ambiente, tomar decisdes e agir para atingir
objetivos especificos. O estudo de sua seguranga é essencial, pois a autonomia desses
agentes pode gerar vulnerabilidades criticas quando expostos a cenarios adversariais ou
sujeitos a manipulagdes externas. Assim, compreender as bases que definem agentes
inteligentes permite estabelecer fundamentos sélidos para garantir sua confiabilidade e
robustez.

Distributed Al systems and architectures

A arquitetura de sistemas de inteligéncia artificial distribuida amplia as capacidades dos
agentes por meio da colaboragdo em rede, mas também introduz novos desafios de
seguranca. Nesse contexto, ataques coordenados, falhas de comunicacio e problemas de
sincronizagao podem comprometer a integridade do sistema. Investigar estratégias seguras
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de projeto e implementacao dessas arquiteturas torna-se, portanto, fundamental para
garantir resiliéncia e continuidade dos servigos providos pelos agentes.

Distributed Al algorithms and techniques

Os algoritmos distribuidos sao a base de funcionamento em cenarios nos quais multiplos
agentes interagem e aprendem de forma paralela. No entanto, a distribuicao de tarefas e
dados entre diferentes nos pode abrir brechas para ataques de interceptacéo ou
manipulacao de dados. Dessa forma, a analise de técnicas seguras para algoritmos
distribuidos contribui diretamente para a mitigagdo de riscos e a proteg¢do do processo de
decisao coletiva em ambientes multi-agentes.

Data protection methods / Data integrity and privacy standards and
policies

Agentes inteligentes frequentemente operam com grandes volumes de dados, incluindo
informacdes sensiveis de usuarios ou organizag¢des. A ado¢ado de métodos de protecdo de
dados, integridade da informacao e conformidade com politicas de privacidade é
indispensavel para prevenir vazamentos e acessos n&o autorizados. Nesse sentido, explorar
padrdes e praticas de seguranca de dados garante maior confiabilidade nas aplicagbes que
envolvem agentes inteligentes.

Intrusion detection

A deteccédo de “intrusdes” € um componente crucial para qualquer sistema que envolva
agentes inteligentes, principalmente quando inseridos em ambientes distribuidos e
conectados a internet. A identificagdo precoce de acessos maliciosos, comportamentos
anOmalos ou tentativas de ataque permite respostas rapidas e eficazes. Dessa forma, o
estudo de mecanismos de intrusion detection fortalece a capacidade de defesa dos agentes
e preserva a integridade de sua operagéo.

Autonomous learning systems

Sistemas de aprendizado autbnomo possibilitam que agentes se adaptem continuamente a
novas situagdes, mas essa autonomia também os torna vulneraveis a ataques de
envenenamento de dados (data poisoning) e manipulagdées no processo de treinamento. A
seguranca desses sistemas deve ser considerada para garantir que a aprendizagem nao
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resulte em comportamentos indesejaveis ou prejudiciais. Assim, analisar mecanismos de
protecdo em aprendizado autbnomo € essencial para o desenvolvimento seguro de agentes.

Self-Adaptive and Self-Organizing Systems

Agentes que apresentam caracteristicas de auto-adaptacao e auto-organizacao oferecem
maior flexibilidade e eficiéncia em cenarios dindmicos. Entretanto, tais propriedades também
dificultam o controle e a auditoria de seu funcionamento, ampliando a superficie de ataque.
O estudo da segurancga nesses sistemas permite compreender como garantir a
confiabilidade de agentes que evoluem de maneira independente, sem comprometer sua
autonomia.

Agent Based Modeling in Machine Learning Systems

A modelagem baseada em agentes € amplamente utilizada em sistemas de aprendizado de
maquina para simular interagdes complexas em ambientes sociais, econédmicos ou
bioldgicos. Sob a 6tica da segurancga, esse campo permite analisar vulnerabilidades e
comportamentos emergentes decorrentes da interagdo entre multiplos agentes. A relevancia
de seu estudo reside na possibilidade de projetar modelos robustos que resistam a falhas ou
ataques durante a aprendizagem coletiva.

Information Processing and Decision Making Systems

A seguranca em sistemas de processamento de informagao e tomada de decisao é central
para agentes inteligentes, que frequentemente atuam em contextos criticos como saude,
financas ou defesa. Erros ou manipulagdes nesse processo podem gerar consequéncias
severas. Investigar técnicas que assegurem decisdes corretas, transparentes e resistentes a
manipulagdes externas é, portanto, uma prioridade para garantir a confiabilidade desses
sistemas.
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Artigos, livros e conteudos basilares - Seguranca em Agentes Inteligentes.docx citado no

Termo de Aceite de Entrega de 03 de setembro

Introducao

O levantamento de conteudos relevantes foi dividido em duas categorias: basilares, que
apresentam conceitos fundamentais sobre agentes inteligentes e sua aplicagao inicial, e
recentes, que abordam desafios atuais, sobretudo relacionados a seguranca. Essa
separagao permite compreender a evolugao histérica do tema, desde a formacgao tedrica até
as discussdes mais modernas.

Conteudos Basilares (mais antigos)

e Koehn, P, ,S., &, N. (1994). Intelligent Agents. , 639-647.

https://doi.org/10.1007/3-540-58855-8.
o Um dos primeiros registros de definicdo formal sobre agentes inteligentes.

e Jennings, N., & Wooldridge, M. (1998). Applications of intelligent agents. , 3-28.
https://doi.org/10.1007/978-3-662-03678-5_1.
o Trabalho classico que apresenta aplicagdes iniciais de agentes inteligentes
em diferentes dominios.

e Murch, R., & Johnson, T. (1998). Intelligent software agents. Prentice Hall PTR.
o Livro introdutério que consolida fundamentos de software baseado em
agentes.

e Brenner, W., Zarnekow, R., & Wittig, H. (1998). Intelligent software agents:
foundations and applications. Springer Science & Business Media.
o Obra que discute fundamentos e aplicacdes praticas de agentes inteligentes.

e Schleiffer, R. (2005). An intelligent agent model. Eur. J. Oper. Res., 166, 666-693.
https://doi.org/10.1016/j.ejor.2004.03.039.

o Propde um modelo formalizado de agente inteligente, consolidando avancos
conceituais da época.

Conteudos Recentes
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e Deng, Z.,, Guo, Y, Han, C.,, W, Xiong, J., Wen, S., & Xiang, Y. (2024). Al Agents
Under Threat: A Survey of Key Security Challenges and Future Pathways. ACM
Computing Surveys, 57, 1 - 36. https://doi.org/10.1145/3716628

o Levantamento abrangente sobre os principais desafios de seguranga em
agentes de IA, conectando a teoria classica as necessidades atuais.
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 10 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Tema: Segurancga para Agentes Inteligentes
Durante esta segunda Semana, foram realizadas as seguintes atividades:

e Estudo e utilizagdao dos contetdos (artigos e livros) levantados na Semana anterior para
construg¢ao de documento/glossario com conceitos fundamentais, termos técnicos e seus
respectivos significados.

B Glossario Técnico — Seguranga para Agentes Inteligentes

e Busca por conteudos complementares para fortalecer e embasar o glossario na segao
“Termos especificos de seguranga”, tendo encontrado os seguintes livros do OWASP (Open
Web Application Security Project):

o https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
o https://genai.owasp.org/lim-top-10/

e Leitura do artigo “Al Agents Under Threat: A Survey of Key Security Challenges and Future
Pathways” e organizagao de anotagdes.

B Anotacgoes - Al Agents Under Threat: A Survey of Key Security

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Leitura e desenvolvimento de documentos (possivel complemento para o glossario técnico)
a partir dos livros do OWASP.

e Enfoque na exploragao de técnicas de mitigagao para as ameacgas levantadas no glossario.

e Desenvolvimento de codigos testando algumas dessas técnicas de mitigagao na pratica

Observagao: [caso precise fazer alguma observagio, de qualquer “natureza”]
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ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1D
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Glossario Técnico — Seguranca para Agentes Inteligentes.docx citado no Termo de Aceite

de Entrega de 10 de setembro

Glossario Técnico — Seguranca para Agentes
Inteligentes

Introducao

Este documento tem como objetivo consolidar os principais termos técnicos e seus
respectivos significados no campo da Seguranca para Agentes Inteligentes. A ascensao dos
Grandes Modelos de Linguagem (LLMs) e sua integragdo em sistemas autbnomos
trouxeram novos desafios de seguranca que precisam ser compreendidos e mitigados. Aqui,
exploraremos desde as definicbes basilares de agentes até as vulnerabilidades mais
recentes.

1) Fundamentos

1.1. O que sdo Agentes Inteligentes?

O conceito de "agente inteligente" evoluiu ao longo do tempo, com diferentes autores
contribuindo para sua defini¢ao.

Definicao Classica (Russell & Norvig): De forma geral, um agente é qualquer coisa que
pode ser vista percebendo seu ambiente através de sensores e agindo sobre esse ambiente
através de atuadores. Um agente inteligente € aquele que age de forma racional, ou seja,
seleciona a agao que se espera maximizar sua medida de desempenho, dada a evidéncia
fornecida por sua sequéncia de percepgdes e qualquer conhecimento interno que o agente
tenha.

Perspectiva de Wooldridge & Jennings (1998): Eles caracterizam um agente por sua
capacidade de ter um papel ativo, originando a¢des que afetam seu ambiente. As duas
condigbes que frequentemente descrevem as agdes dos agentes sao:

e Autonomia: O agente opera sem intervengéo ou dire¢ao humana direta.

e Racionalidade: O agente persegue seus objetivos de forma ldgica.

Visado de Brenner, Zarnekow & Wittig (1998): Destacam as seguintes caracteristicas:
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Reatividade: Capacidade de reagir a mudangas no ambiente.
Proatividade: Capacidade de tomar iniciativas para atingir seus objetivos, ndo apenas
reagir a estimulos.

e Autonomia: A principal diferenga entre um agente e um programa de computador
convencional é a capacidade de realizar tarefas e aprender dependendo apenas da
experiéncia adquirida.

Para (Deng et al., 2024): Em "Al Agents Under Threat", os autores definiram os agentes de
IA modernos como sendo aqueles capazes de perceber entradas do usuario, raciocinar,
planejar tarefas e executar agoes.

Definicao da Anthropic ("Building effective agents™): A Anthropic propde uma distingéo
arquiteténica importante dentro do que chamam de sistemas agénticos:

e Workflows (Fluxos de Trabalho): Sdo sistemas onde LLMs e ferramentas sao
orquestrados através de caminhos de codigo pré-definidos. A légica é mais
prescritiva e segue etapas estabelecidas.

e Agents (Agentes): Sdo sistemas onde os LLMs direcionam dinamicamente seus
proprios processos e uso de ferramentas, mantendo o controle sobre como realizam
as tarefas. Eles possuem um grau maior de autonomia para decidir o proximo passo.

1.2. Componentes Chave de um Agente de IA Moderno

Agentes de IA modernos séo construidos sobre um conjunto de componentes essenciais
que lhes permitem raciocinar e interagir com o mundo.

Modelo de Linguagem como Cérebro (“Core Engine”): No centro dos agentes
inteligentes modernos estdo os Modelos de Linguagems (LM) que atuam como seu motor de
raciocinio. O LM interpreta a intengéo do usuario, decompde tarefas complexas em etapas e
planeja a execucgao.

Planejamento (Planning): E a capacidade do agente de decompor um objetivo amplo e
complexo em etapas menores e gerenciaveis. Um plano pode envolver o uso de varias
ferramentas em sequéncia, analise de resultados intermediarios e ajuste da estratégia
conforme necessario.

Prompt: E a instrucdo, pergunta ou qualquer entrada de dados fornecida a um modelo de
linguagem para solicitar uma resposta. Ele é o ponto de partida que guia o comportamento
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do modelo. A qualidade, clareza e detalhe de um prompt influenciam diretamente a
relevancia e a precisao da saida gerada.

No contexto de agentes inteligentes, o conceito de prompt se expande:

e Prompt do Usuario (User Prompt): A instrucao inicial dada pelo usuario ao agente
(ex: "Organize uma viagem para o Rio de Janeiro na préxima semana").

e Prompt de Sistema (System Prompt): Uma instrucao de alto nivel, geralmente
invisivel para o usuario, que define a persona, as regras, as restricoes e os objetivos
do agente. E aqui que as diretrizes de seguranga fundamentais séo estabelecidas..

e Prompts Internos (Internal/Chained Prompts): Durante a execugéo de uma tarefa,
0 agente pode gerar seus proprios prompts para raciocinar ("Chain of Thought"),
decidir qual ferramenta usar, ou para chamar o LM com informagdes adicionais e
planejar o proximo passo.

A engenharia de prompts é a disciplina de criar prompts eficazes para extrair o
comportamento desejado do modelo.

Contexto (Context): refere-se a toda a informagao que um modelo de linguagem tem
disponivel para gerar uma resposta em um determinado momento. Ele permite que o agente
mantenha uma conversa coerente, personalize suas respostas e execute tarefas de
multiplos passos.

O contexto € formado por varios elementos:

O Prompt de Sistema.

O histérico da conversa atual (Memdéria de Curto Prazo).

Dados recuperados de fontes externas, como documentos ou bancos de dados via
RAG (Retrieval-Augmented Generation).

Os resultados de chamadas de ferramentas (tool calls) anteriores.

O prompt atual do usuario.

Uma limitagao técnica crucial é a Janela de Contexto (Context Window), que é a quantidade
maxima de informacao (medida em tokens) que o modelo pode processar de uma so vez.
Informagbes que ficam para tras na conversa e saem da janela de contexto séo
"esquecidas" pelo modelo.

Memoéria (Memory): Agentes precisam reter informagdes para manter o contexto. A
memoaria pode ser de:

e Curto Prazo: Armazena o histérico da conversa atual para manter o dialogo
coerente.
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e Longo Prazo: Permite que o0 agente acesse um vasto repositério de informagdes
(como um banco de dados vetorial) para recuperar conhecimento relevante de
interacdes passadas ou de documentos externos.

Uso de Ferramentas (Tools): No contexto de agentes de IA e LLMs, uma Ferramenta (Tool)
€ uma funcgéao especifica disponibilizada ao modelo de linguagem para que ele possa
interagir com o mundo exterior e executar tarefas que vao além da simples geragao de texto.

Essas ferramentas permitem que o agente:

Acesse informagdes atualizadas na internet (ex: realizar uma busca no navegador).
Execute caodigo.

Interaja com outras APlIs e sistemas (podendo ser outros agentes).

Consulte bancos de dados.

Em suma, as ferramentas estendem as capacidades dos modelos de linguagem, permitindo
que ele atue de forma mais eficaz e contextualizada no ambiente em que esta inserido.]

RAG (Geragcdao Aumentada por Recuperagao) € uma técnica fundamental para tornar os
agentes mais precisos e confiaveis. Em vez de depender apenas do conhecimento estatico
memorizado durante seu treinamento, um sistema com RAG pode consultar uma fonte de
dados externa e atualizada em tempo real para "aumentar" seu conhecimento antes de
gerar uma resposta.

e Como funciona:

1. O agente recebe uma pergunta.

2. Ele usa a pergunta para buscar informacdes relevantes em uma base de
conhecimento (como documentos internos, artigos cientificos ou um banco de
dados de produtos).

3. Ainformacgao recuperada é entéo inserida no prompt/contexto do LM junto
com a pergunta original.

4. O LM gera a resposta final com base tanto no seu conhecimento interno
quanto no contexto recém-fornecido.

2) Termos gerais de ciberseguranca

Modelagem de Ameaca (Threat Modelling)

O que é: E o processo estruturado de analisar um sistema para identificar, compreender e
mitigar ameacas a segurancga e a privacidade. O objetivo é antecipar riscos antes ou durante
o desenvolvimento, considerando diferentes perspectivas e cenarios de ataque.
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Impacto: Permite detectar falhas de design e implementacao ainda em fases iniciais, reduzir
riscos de vulnerabilidades, guiar decisdes de arquitetura e seguranga, e aumentar a
resiliéncia de aplicagbes (incluindo agentes) contra ataques como inje¢des, vazamento de
informacdes ou abuso de funcionalidades.

Intrusion Detection (Detecgéao de Intrusao)

O que é: Conjunto de técnicas e sistemas usados para monitorar atividades em redes e
hosts, identificando padrdes andmalos que indiquem tentativas de invasao ou
comprometimento. Os sistemas de detecgdo podem ser baseados em assinaturas
conhecidas (Signature-Based) ou em comportamentos e anomalias (Anomaly-Based).
Impacto: Ajuda a identificar ataques em tempo real, como exploragéo de vulnerabilidades e
movimentacdes laterais, possibilitando respostas rapidas antes que danos maiores ocorram.

Phishing Classification (Classificacdao de Phishing)

O que é: Aplicacao de técnicas de aprendizado de maquina ou regras heuristicas para
identificar e classificar mensagens fraudulentas projetadas para enganar usuarios e obter
informacdes sensiveis (como credenciais).

Impacto: Reduz o risco de vazamento de dados e comprometimento de identidades ao
automatizar a deteccéo de tentativas de engenharia social.

Alert Triage (Triagem de Alertas)

O que é: Processo de priorizagao e categorizagao de alertas de seguranga gerados por
ferramentas (como IDS, SIEM ou antivirus), filtrando falsos positivos e concentrando
esforcos humanos nos incidentes de maior criticidade.

Impacto: Melhora a eficiéncia das equipes de resposta, reduz fadiga operacional e acelera o
tempo de mitigacdo de ameacas.

Vulnerability Management (Gestao de Vulnerabilidades)

O que é: Ciclo continuo de identificagao, classificagao, priorizagao, mitigacao e
monitoramento de vulnerabilidades em sistemas, aplicagdes e infraestruturas. Envolve o uso
de scanners automaticos, bases CVE (Common Vulnerabilities and Exposures) e métricas
como CVSS.

Impacto: Minimiza a superficie de ataque e mantém o ambiente atualizado e resiliente frente
a novas ameagas.

Log Parsing (Analise de Logs)

O que é: Processo de extragdo, normalizagao e interpretagao de registros de sistema (logs)
gerados por aplicacdes, servidores ou dispositivos de rede. Ferramentas de parsing
estruturam esses dados para facilitar correlagcao e detecg¢ao de incidentes.

Impacto: Permite reconstruir cadeias de eventos, detectar anomalias e apoiar auditorias
forenses em casos de comprometimento.
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Incident Summarization (Sumarizagao de Incidentes)

O que é: Técnica que visa sintetizar grandes volumes de dados de incidentes de seguranca
(como relatorios de SIEM ou logs de resposta) em descri¢gdes concisas, priorizando eventos,
causas e impactos. Modelos de IA tém sido aplicados nessa tarefa para reduzir carga
cognitiva das equipes SOC.

Impacto: Acelera o entendimento situacional durante crises, melhora relatérios executivos e
reduz tempo de decisao.

Policy Refinement (Refinamento de Politicas)

O que é: Ajuste continuo de politicas de seguranga (como regras de firewall, listas de
controle de acesso e politicas de privacidade) com base em dados empiricos, incidentes
passados e novas ameagas.

Impacto: Mantém o equilibrio entre seguranca, usabilidade e desempenho, garantindo que
as medidas permanec¢am eficazes e atualizadas frente a evolu¢cao do ambiente.

Indicators of Compromise (I0OCs)

O que é: Evidéncias técnicas que indicam uma possivel violagdo de seguranga ou atividade
maliciosa. Exemplos incluem enderecgos IP suspeitos, hashes de arquivos maliciosos,
dominios de phishing e chaves de registro modificadas.

Impacto: Facilitam a correlagdo e resposta a incidentes, permitindo a detecgéo precoce de
ataques e o compartilhamento de inteligéncia entre organizacdes.

Spoofing (Falsificagdo de Identidade)

O que é: Ocorre quando um atacante se passa por outro usuario, sistema ou processo
legitimo, enganando mecanismos de autenticacéo.

Impacto: Comprometimento de credenciais e acesso nao autorizado.

Tampering (Adulteragao)

O que é: Modificagao intencional de dados, cddigo ou configuragdes de um sistema.
Impacto: Corrupgao de integridade, alteragao de comportamento de softwares e injecao de
backdoors.

Repudiation (Repudio)

O que é: Situagdo em que um usuario nega ter realizado uma agao (como o envio de uma
transagao ou comando) e o sistema nao possui meios de provar o contrario.

Impacto: Dificulta auditorias e a responsabilizagdo em incidentes de seguranga.

Information Disclosure (Divulgacao Indevida de Informacgao)
O que é: Exposicao nao autorizada de informagdes sensiveis, confidenciais ou privadas.

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Impacto: Vazamento de dados pessoais (Pll), segredos corporativos e violagdes regulatérias
(como LGPD e GDPR).

Denial of Service (Negacgao de Servigo) - DoS/DDoS

O que é: Ataque que visa tornar um servico, aplicagdo ou rede indisponivel ao sobrecarregar
recursos computacionais.

Impacto: Interrupgéo de operagdes, perdas financeiras e danos reputacionais.

Elevation of Privilege (Escalonamento de Privilégios)

O que é: Ocorre quando um atacante obtém acesso a fungdes ou permissdes superiores as
autorizadas originalmente.

Impacto: Comprometimento total do sistema, podendo levar ao controle completo de
servidores ou agentes.

3) Termos especificos de seguranca para agentes

O projeto OWASP (Open Web Application Security Project) criou uma lista das 10
vulnerabilidades mais criticas para aplicacées baseadas em LLMs.

1. Prompt Injection
O que é: Ocorre quando um usuario insere um comando (prompt) que altera o
comportamento do LLM de maneira ndo intencional pelo desenvolvedor. A injecédo
pode ser direta ou indireta.
Impacto: Acesso nao autorizado, vazamento de dados, execucio de agdes
maliciosas.

2. Sensitive Information Disclosure
O que é: O LLM revela informacdes confidenciais em suas respostas.
Impacto: Violag&o de privacidade, vazamento de segredos comerciais, exposi¢cao de
PlI.

3. Supply Chain Vulnerabilities
O que é: Vulnerabilidades herdadas de componentes de terceiros (modelos
pré-treinados, bibliotecas).
Impacto: Backdoors, vieses maliciosos ou falhas de seguranga na aplicacao final.

4. Data and Model Poisoning
O que é: Manipulacéo dos dados de treinamento para introduzir vulnerabilidades,
backdoors ou vieses.
Impacto: Respostas incorretas, ofensivas ou inseguras quando ativadas por um
gatilho especifico.
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5. Improper Output Handling
O que é: Falha em validar e “sanitizar” a saida gerada pelo LLM antes de ela ser
usada por outros sistemas.
Impacto: XSS, SQL Injection, ou até mesmo Remote Code Execution (RCE).

6. Excessive Agency
O que é: Conceder ao agente mais funcionalidades, permissdes ou autonomia do
que o necessario.
Impacto: Agdes nao intencionais e danosas, como apagar arquivos ou enviar e-mails
em massa.

7. System Prompt Leakage
O que é: O agente revela suas proprias instru¢des de sistema, que deveriam ser
confidenciais.
Impacto: Exposi¢ao de logicas de funcionamento, facilitando outros ataques.

8. Vector and Embedding Weaknesses
O que é: Manipulagao das representagdes vetoriais para enganar o sistema de RAG.
Impacto: O agente pode ser levado a apresentar informagdes "envenenadas" ao
usuario.

9. Misinformation
O que é: Ocorre quando o LLM produz informagdes falsas ou enganosas que
parecem crediveis (alucinagoes).
Impacto: Danos a reputacéo e tomada de decisbes com base em dados incorretos.

10. Unbounded Consumption
O que é: Uso excessivo e descontrolado dos recursos do LLM por um usuario.
Impacto: Negagéao de Servigo (DoS) e perdas financeiras.

Além dos riscos genéricos para aplicagdes que usam LLMs, o OWASP também define 15
ameacas especificas para sistemas “agénticos” no livro “Agentic Al — Threats and

Mitigations”
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Ameaca

Memory Poisoning

Tool Misuse

Privilege Compromise

Resource Overload

Cascading Hallucination
Attacks

Intent Breaking & Goal
Manipulation

Misaligned & Deceptive
Behaviors

Repudiation &
Untraceability

Descricao

Explora os sistemas de memdéria do agente (curto e longo prazo) para
introduzir dados falsos ou maliciosos, levando a alteragbes na tomada de
decisdo e operagdes nado autorizadas.

Ocorre quando usuarios maliciosos manipulam agentes para abusar de
suas ferramentas integradas por meio de prompts enganosos, operando
dentro das permissdes autorizadas.

Atacantes exploram vulnerabilidades no gerenciamento de permissoes
para realizar agées nao autorizadas, geralmente envolvendo herancga
dindmica de papéis ou configuragbes incorretas.

Ataca as capacidades computacionais, de memoaria e de servigos dos
sistemas de IA para degradar o desempenho ou causar falhas.

Explora a tendéncia da IA de gerar informagbes contextualmente
plausiveis, mas falsas, que podem se propagar através dos sistemas e
interromper a tomada de decisdes.

Explora vulnerabilidades no planejamento e definicdo de metas de um
agente, permitindo que atacantes manipulem ou redirecionem seus
objetivos e raciocinio.

Agentes de IA executam agdes prejudiciais ou nao permitidas,
explorando o raciocinio e respostas enganosas para atingir seus
objetivos.

Ocorre quando as ag0es realizadas por agentes de IA ndo podem ser
rastreadas ou contabilizadas devido a falta de logs ou transparéncia nos
processos de decisao.
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Ameaca Descricao

Atacantes exploram mecanismos de autenticagio para se passar por
Identity Spoofing & agentes de IA ou usuarios humanos, permitindo-lhes executar agbes nao
Impersonation autorizadas sob falsas identidades.

Ataques a sistemas com supervisdao humana, buscando explorar as
Overwhelming Human limitagdes cognitivas humanas ou comprometer as estruturas de
in the Loop interacdo para obter aprovagdes indevidas.

Atacantes exploram ambientes de execugao gerados pela |A para injetar
Unexpected RCE and  cddigo malicioso, acionar comportamentos de sistema nao intencionais
Code Attacks ou executar scripts ndo autorizados.

Atacantes manipulam os canais de comunicagao entre agentes de IA
Agent Communication para espalhar informagdes falsas, interromper fluxos de trabalho ou
Poisoning influenciar a tomada de decisoes.

Agentes de |A maliciosos ou comprometidos operam fora dos limites
Rogue Agents in normais de monitoramento, executando agdes ndo autorizadas ou
Multi-Agent Systems “extraindo” dados.

Usuarios maliciosos exploram a delegacéo entre agentes, relacdes de
Human Attacks on confianga e dependéncias de fluxo de trabalho para escalar privilégios ou
Multi-Agent Systems manipular operagdes orientadas por IA.

Em sistemas de agentes inteligentes, o usuario tende a confiar no
sistema, o que facilita que um agente comprometido/malicioso manipule
Human Manipulation 0 usuario para realizar agdes prejudiciais.
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4) Estratégias de Mitigacao

Para informagdes mais completas, conferir o topico “Mitigation
Strategies” do OWASP Agentic Al — Threats and Mitigations

Playbook 1: Prevengdo de Manipulagao de Raciocinio dos Agentes

Ameacas: Intent Breaking & Goal Manipulation, Repudiation & Untraceability
Objetivo: reduzir a manipulagcdo maliciosa da intengdo do agente e aumentar a
rastreabilidade das agdes.
e Boas praticas:
o Restringir acesso a ferramentas, diminuindo a superficie de ataque.
o Implementar mecanismos de validagcao das respostas e monitoramento do
comportamento do agente.
Validar consisténcia dos objetivos, detectando mudancgas suspeitas.
Aplicar logging criptografico e trilhas de auditoria imutaveis para garantir
transparéncia e responsabilizagao.

Playbook 2: Prote¢ao contra Envenenamento de Memoéria

Ameacas: Memory Poisoning, Cascading Hallucination Attacks
Objetivo: evitar que dados falsos ou manipulados sejam armazenados ou
propagados.
e Boas praticas:
o Validar automaticamente conteudos antes de inseri-los na memoria.
o Restringir memoria persistente a fontes confiaveis, com segmentacgao por
sessao.
Atribuir fontes a cada atualizagdo de memodria.
Monitorar alteragdes andmalas e aplicar mecanismos de rollback.
Usar validagao probabilistica entre multiplos agentes antes de consolidar
novos conhecimentos.

Playbook 3: Seguranga na Execugdo de Ferramentas e Comandos

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182


https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/

MINISTERIO DA EDUCAGAO ® “ U F G

UNIVERSIDADE FEDERAL DE GOIAS ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

e Ameacgas: Tool Misuse, Privilege Compromise, Unexpected RCE, Resource
Overload

e Objetivo: impedir que o agente abuse de ferramentas, eleve privilégios ou execute
cédigo malicioso.
e Boas praticas:
o Controlar rigorosamente quais ferramentas podem ser acessadas € em que
condigdes.
Exigir autenticagao por fung¢ao antes do uso de cada ferramenta.
Executar comandos em sandboxes, com limitagcdo de chamadas e uso de
recursos.
Manter registro detalhado de todas as execugdes, com capacidade forense.

Requerer validacdo humana em execugdes criticas, como fungdes financeiras
ou meédicas.

Playbook 4: Reforgo de Autenticagao, Identidade e Privilégios

Ameacgas: Privilege Compromise, Identity Spoofing & Impersonation

Objetivo: proteger contra escalonamento indevido de privilégios e falsificagdo de
identidades.

e Boas praticas:
o Adotar autenticacao criptografica para agentes.
o Aplicar expiragao de credenciais temporarias.

o Exigir MFA em contas de alto privilégio e reautenticacdo em sessdes
prolongadas.

Restringir heranca dindmica de papéis.
Monitorar continuamente desvios no perfil de comportamento e tentativas de
falsificagdo de identidade.

Playbook 5: Prote¢ao de Human in The Loop (HITL)

e Ameacgas: Overwhelming HITL, Human Manipulation

e Objetivo: evitar sobrecarga cognitiva ou manipulacao de supervisores humanos.

e Boas praticas:
o Reduzir notificagdes e aprovagdes redundantes que levam a fadiga decisoria.
o Distribuir dinamicamente as tarefas entre revisores humanos.
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o Exigir dupla verificacdo (dual-agent) antes de alteragcdes em metas
operacionais.
Implementar explicagdes claras e sumarias para apoiar a decisdo humana.
Monitorar padroes de revisédo e reversdes suspeitas em decisdes criticas.

Playbook 6: Seguranca em Sistemas Multiagentes e Comunicagao

e Ameacgas: Agent Communication Poisoning, Rogue Agents, Human Attacks on
Multi-Agent Systems

e Objetivo: proteger a troca de mensagens, confianga entre agentes e decisoes
distribuidas.

e Boas praticas:

Autenticar e criptografar toda comunicagao entre agentes.

Utilizar protocolos de consenso antes de operacgoes criticas.

Limitar interagbes apenas a agentes com papéis funcionais compativeis.

Detectar e isolar agentes “rebeldes” que atuam fora das politicas.

Monitorar taxas de execucgao, alteragdes de papéis e confianga dos agentes.

O O O O
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Anotacdes - Al Agents Under Threat: A Survey of Key Security.docx citado no Termo de

Aceite de Entrega de 10 de setembro

Anotacoes - Al Agents Under Threat: A Survey of
Key Security

Definicdo de agentes para os autores

Autonomia + percepgao + acdo em ambientes dindmicos
Importante: diferenciam um LLM “puro” de um agente — so6 considerar agente
quando ha interagéao iterativa com ambiente (percebe feedback, age, melhora).
e Dois pilares técnicos:
o LMs como “cérebro” (planejamento, multimodalidade, raciocinio).
o Reinforcement Learning como forma de adaptagéo e alinhamento em
ambientes dinamicos
e Estrutura: Percepgao — Cérebro — Agao + interagao externa (memoria, outros
agentes, ambiente).
e OBS: Definigao proxima da ideia do Russell & Norvig, mas atualizado para era dos
LLMs.

Knowledge Gaps (Lacunas de Conhecimento/Seguranca)

1. Imprevisibilidade das entradas do usuario:
o Usuarios influenciam a execucio a cada interacdo — risco de instrugoes
maliciosas ou mal definidas
o Ex: prompt injection, usuarios induzindo execugao de cédigo malicioso.
2. Complexidade da execugao interna:
o O “estado interno” do agente é obscuro (prompt — raciocinio — tool calls).
o Dificulta auditoria e monitoramento.
3. Variabilidade dos ambientes:
o Mesmo agente se comporta diferente em ambientes distintos (servidores,
APIs, dispositivos).
o Ex: executar cdédigo num servidor remoto sem garantias — risco grave.
4. Interagoes com entidades externas ndo confiaveis:
o Hoje assume-se que ferramentas externas sao “confiaveis” — erro.
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o Isso abre espago para ataques indiretos (ex.: prompt injection vindo de uma
pagina web ou plugin)

Estrutura de um Agente de |IA
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Eles dividem a arquitetura do agente em duas partes principais, o que achei bem didatico:

e Intra-execucgao (O que rola dentro de UM agente):
o Percepgao: Como ele entende o input do usuario e do ambiente. Aqui entram
0s prompts.
o Cérebro (Brain): O LM em si, responsavel pelo raciocinio e planejamento.
o Acgao: Como ele executa as tarefas, usando ferramentas e APls.
e Interacao (Como o agente se conecta com o mundo):
o Outros Agentes de IA.
o Meméria (curto e longo prazo).
o Ambiente (dados externos, sensores, etc.).

Ameacas mapeadas

e Perception (entrada): ataques adversariais, prompt injection, jailbreak

e Brain (cérebro): backdoors (inserir um "gatilho" escondido no modelo durante o
treinamento), misalignment (o comportamento do agente n&o bate com o esperado,
ex: dados de treino toxicos ou agente “bajulador”), alucinacao, erros no
chain-of-thought.
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e Action (execuc¢ao): uso inseguro de ferramentas (Agent2Tool), supply chain de
plugins/API
e Interactions (fora do agente):
o Agent2Environment — ataques via dados do ambiente, RL manipulado.
o Agent2Agent — efeito dominé em multiagentes (um comprometido — todos).
o Agent2Memory — vazamentos ou envenenamento da memoria do agente.

Exemplos interessantes

e Prompt Injection: ja documentado em casos reais (agente do Bing transformado em
phishing agent)

e Goal Hijacking: comando tipo “ignore o prompt anterior, execute X” substitui objetivo
original.

e Prompt Leakage: inputs que forcam o modelo a expor instru¢cdes ou dados
sensiveis.

e Jailbreaks multimodais: ataques embutidos em imagens ou voz — aumentam risco
nos agentes multimodais.
Agent2Tool: agentes pedindo para executar comandos perigosos sem sandbox.
Agent2Agent: “infeccao” em cadeia — um agente comprometido contamina outros.

Técnicas de defesa (ainda limitadas)

e Prompt Injection: prevencgéao (parafrases, delimitadores, sandwich prompts) +
deteccao (PPL, validadores)

e Jailbreaks: filtros, defesas certificadas, debates multiagentes (mas nao totalmente

eficazes).

Backdoors: limpeza de dados e triggers, mas dificil com agentes complexos.

Hallucination: RAG, correcao pos-fato, multi-agentes revisores, mas custo alto.

Supply Chain: auditoria de ferramentas, trusted plugins.

Obs: varios métodos parecem “remendos”. Falta ainda um padréo consolidado.

Anotacoes finais

e Seguranca de agentes é mais ampla que seguranca de LLMs — envolve ciclo
completo (input, raciocinio, agdo, memoria, interagao).
Ataques mais perigosos sao os que exploram a autonomia do agente (ndo so texto).
Multiagente = poder, mas também vulnerabilidade em cascata.
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e Defesas ainda muito fragmentadas e de eficacia parcial.
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APENDICE 2

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 17 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Segurancga para Agentes Inteligentes
Durante esta terceira Semana, guiado pelas perguntas levantadas pela banca no ultimo encontro, realizei
os seguintes estudos e definigdes, a partir dos artigos selecionados anteriormente:

1) Qual a diferenga entre Seguranga de Software e Seguranca de Agentes

A segurancga de software tradicional busca proteger aplicagdes contra falhas classicas: injegdo de cédigo,
vulnerabilidades de bibliotecas externas, ataques de negacgéo de servigo e vazamento de dados. O foco é
garantir confidencialidade, integridade e disponibilidade em sistemas que, em geral, sdo deterministicos.

A seguranga de agentes inteligentes, por sua vez, amplia esse desafio porque o agente ndo é apenas um
cédigo estatico, mas uma “entidade autbnoma” que percebe o ambiente, raciocina e interage em tempo
real. Esses agentes podem ser baseados em LLMs, Reinforcement Learning, modelos tradicionais, ou até
arquiteturas hibridas, o que cria novas superficies de ataque:

InteracGes entre agentes: ataques podem se propagar em sistemas multiagentes. Por exemplo, o
caso Agent Smith, em que um agente inicialmente comprometido (jailbroken) usou uma imagem
adversarial de sua base RAG para contaminar outros agentes. Estes, por sua vez, armazenaram a
imagem maliciosa em suas préprias memadrias e passaram a se comportar de forma nociva,
criando um efeito dominé.

Competicao adversarial: em cenarios competitivos, agentes podem usar inputs manipulados para
induzir outros a falhar, reduzir desempenho ou até simular comportamentos maliciosos.

Em um experimento de O’Gara, varios agentes, atuando como jogadores, buscavam uma chave
dentro de uma sala trancada. Para conseguir recursos limitados, alguns agentes usaram suas
habilidades de persuasao para induzir outros a cometer suicidio.

Permissbes excessivas: agentes naturalmente precisam de alto acesso a ferramentas externas
(APIs, banco de dados, terminais), e uma falha pode resultar em execugdes de alto risco sem
validagdo humana.
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2) Qual a diferenga entre Seguranc¢a de LLMs e Seguranga de Agentes

A seguranca de LLMs concentra-se no modelo isolado. Os principais riscos incluem prompt injection,
jailbreaks, leakage de informagdes sensiveis, alucinagdes e data/model poisoning. O impacto, nesse caso,
esta nas respostas geradas, podendo ser incorretas, enviesadas ou perigosas.

J& a seguranca de agentes inteligentes envolve um sistema mais amplo, que pode integrar LLMs, RL e
outros modelos. O risco n&o esta s6 na saida textual, mas no ciclo de interagdo com o ambiente,
ferramentas e outros agentes:

e Jailbreaks mais complexos: além de texto, podem explorar multimodalidade (imagens, audio,
HTML adulterado), com consequéncias mais graves. Um agente jailbroken pode, por exemplo,
tomar decisbes danosas ou executar agdes fisicas perigosas.

e Processos intermediarios manipulaveis: enquanto LLMs tendem a gerar saidas diretas, agentes
realizam varias etapas (planejamento — execug¢do — feedback). Cada uma dessas etapas pode
ser explorada, ampliando os vetores de ataque.

e Efeito domin6é multiagente: como no caso do Agent Smith, um agente infectado pode contaminar
outros, espalhando entradas maliciosas por todo o sistema.

e Agent2Environment: feedbacks ou estados do ambiente adulterados (ex.: screenshots ou HTML
manipulados) podem induzir agentes a seguir instru¢des do atacante.

e Integracao com ferramentas: ao invocar APIs, bancos de dados ou terminais, um agente
compromete ndo so6 a “resposta em texto”, mas processos de valor real (financeiros, industriais,
médicos etc.).

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Leitura e desenvolvimento de documentos (possivel complemento para o glossario técnico)
a partir dos livros do OWASP.

e Enfoque na exploragao de técnicas de mitigagdo para as ameacgas levantadas no glossario.

e Desenvolvimento de cédigos testando algumas dessas técnicas de mitigagdo na pratica

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (D)
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 24 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Tema: Segurancga para Agentes Inteligentes
Durante esta quarta Semana, fiz a leitura e estudo do documento “Agentic Al — Thr nd Mitigations” da
OWASP Agentic Security Initiative (ASI).

Tendo produzido algumas anotacdes de trechos relevantes, além de comentarios gerais sobre o
documento:

B Anotagdes Leitura OWASP Agentic Al Threats and Mitigations

Explorei o repositorio com codigos fornecidos pelos autores em OWASP Agentic Security Initiative (ASI) -
Insecure Agent Samples

Além disso, fiz atualizagdes no B Glossario Técnico — Seguranga para Agentes Inteligentes

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Estudo sobre Threat Modelling e metodologias existentes

e Leitura do artigo “Securing Agentic Al: Threat Modeling and Risk Analysis for Network

Monitoring Agentic Al System”
e Aprofundamento sobre o “Agentic Al Threat Modeling Framework: MAESTRO”

Observagao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:
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https://docs.google.com/document/d/1pHjEpMWbFBIsqfx4qHti1scAT2TjD1bG5CHc2ov7kKk/edit?usp=sharing
https://docs.google.com/document/d/1a5ZCBoz0kblC2ZrCT6DmROfEA9Xqjg-eDT8zYq3HtrI/edit?usp=sharing
https://genai.owasp.org/resource/agentic-ai-threats-and-mitigations/
https://github.com/OWASP/www-project-top-10-for-large-language-model-applications/tree/main/initiatives/agent_security_initiative
https://github.com/OWASP/www-project-top-10-for-large-language-model-applications/tree/main/initiatives/agent_security_initiative
https://arxiv.org/abs/2508.10043
https://arxiv.org/abs/2508.10043
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Anotacdes Leitura OWASP Agentic Al Threats and Mitigations.docx citado no Termo de

Aceite de Entrega de 24 de setembro

Anotacdes Leitura OWASP Agentic Al Threats and
Mitigations

Trechos relevantes

e “Al Agents use Machine Learning (ML) for reasoning; traditional ML approaches
(such as Reinforcement Learning) playing a key role in each development. The Open
Al Gym (now Farama Foundation’s Gymnasium) helped drive the first wave of
Agentic Al. However, the advanced capabilities, NLP interface, and scale of LLMs
have revolutionized agentic Al and accelerated adoption.”
— Mostra a transicdo de agentes classicos baseados em RL para os agentes
impulsionados por LLMs, que ampliaram a escala e adogao.

e “Agentic Al threats are either new or agentic variations of existing threats. Some
notable threats are the result of new components agentic Al application architecture
brings.”

— Nem todos os riscos sdo inéditos, alguns sio variagbes de ameacas ja
conhecidas, adaptadas ao contexto agéntico.

e “Threat modeling is a structured, repeatable process for identifying and mitigating
security risks in a system. It involves analyzing a system from an adversarial
perspective, identifying potential threats, and determining appropriate defenses. As
outlined in the Threat Modeling Manifesto, it addresses four key questions: What are
we working on? What can go wrong? What are we going to do about it? Did we do a
good enough job?”

— Reforga a importancia da modelagem de ameagas como processo estruturado e
iterativo, com perguntas simples, mas poderosas.

e “A comprehensive extension to STRIDE to handle Agentic Al is the layered-based
MAESTRO methodology which offers a detailed lens to identify Agentic Threats
through the use of architectural layers.”

— O MAESTRO surge como extensdo do STRIDE para lidar com agentes,
analisando ameacas em diferentes camadas da arquitetura.
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Agentic Al Threat Modeling Framework: MAESTRO | CSA

Comentarios pessoais

e O documento enfatiza que, apesar de novas ameagcas especificas de agentes,
fundamentos classicos de seguranga (segurancga de software, seguranga de LLMs e
controles de acesso) continuam indispensaveis.

e Preciso aprofundar meus estudos sobre Threat Modeling, em especial:
1. Manifesto da Modelagem de Ameacgas (Threat Modeling Manifesto).
2. Metodologia MAESTRO, avaliando sua aplicabilidade pratica e performance.

e Os exemplos de cédigo no GitHub oficial ainda sdo muito incipientes e baguncados
(ultimos commits ha ~3 semanas), 0 que mostra que € um campo em construgao.

e Os autores propde o Agentic Threats Taxonomy Navigator (threat decision tree), que
sao basicamente perguntas sobre o sistema e que dependendo das respostas,
mostra possiveis ameacgas conforme o caso:

1. O agente decide sozinho as etapas para atingir seus objetivos?

2. O agente depende de memoaria armazenada para tomar decisdes?

3. O agente executa agdes usando ferramentas, comandos de sistema ou
integracoes externas?

4. O sistema depende de autenticagao para verificar usuarios, ferramentas ou
servicos?

5. O agente requer engajamento humano (HITL) para atingir objetivos?

6. O sistema depende de multiplos agentes interagindo?

e Apesar de bem estruturadas, as estratégias de mitigagcao propostas ainda parecem
pouco praticas. Faltam exemplos reais de aplicagdo em ambientes escalaveis e com
custos viaveis.
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 2 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Seguranga para Agentes Inteligentes

Durante esta quinta Semana, foquei em entender o conceito de Threat Modelling (Modelagem de
Ameagcas), suas aplicagdes e relevancia. Tendo consumido contetidos de links diversos, por exemplo

hitps://www. threatmodelingmanifesto.org/
© What is Threat Modeling? (Threat Modeling Explained)

https://owasp.org/www-community/Threat_Modeling

Além disso, fiz atualizagées no B Glossario Técnico — Seguranga para Agentes Inteligentes , tendo
acrescentado um novo tépico para “Termos gerais de ciberseguranga” (antes o glossario continha apenas
termos relacionados a agentes) e definido o que € Threat Modelling.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Leitura do artigo “Securing Agentic Al: Threat Modeling and Risk Analysis for Network Monitoring
Agentic Al System”

Aprofundamento sobre o “Agentic Al Threat Modeling Framework: MAESTRO”

Leitura do documento Multi-Agentic system Threat Modeling Guide

Observacao: [caso precise fazer alguma observagio, de qualquer “natureza”
p g ¢ qualq

Devido a uma cirurgia realizada nesta semana, estou em periodo de recuperagao, o que impactou
parcialmente meu desempenho nas atividades. Pretendo retomar o ritmo regular das atividades e
aprofundar os estudos na préxima semana.

Aproveito para agradecer ao professor Fernando Federson e aos colegas pelas mensagens, prestatividade
e votos de boa recuperagao.
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https://www.youtube.com/watch?v=KOq56Iyw8WY
https://docs.google.com/document/d/1a5ZCBoz0kblC2ZrCT6DmROfEA9Xqjg-eDT8zYq3HtrI/edit?usp=sharing
https://www.threatmodelingmanifesto.org/
https://owasp.org/www-community/Threat_Modeling
https://arxiv.org/abs/2508.10043
https://arxiv.org/abs/2508.10043
https://genai.owasp.org/resource/multi-agentic-system-threat-modeling-guide-v1-0/
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CEDRIC LUIZ DE CARVALHO: (D)
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 9 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Segurancga para Agentes Inteligentes

Durante esta sexta Semana, me aprofundei em diversos contetdos sobre o MAESTRO Framework criado
para Modelagem de Ameagas em sistemas multi-agentes. A partir desses conteldos, produzi o documento
B Analise - MAESTRO Framework que sintetiza os principais aspectos do framework e sua forma de
utilizagéo pratica.

Além disso, atualizei o B Glossario Técnico — Seguranga para Agentes Inteligentes com termos que
surgiram durante a leitura dos artigos, textos e videos assistidos.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Aplicagédo pratica do MAESTRO Framework em um sistema de agentes inteligentes real.
Levantamento de pontos fortes e pontos de melhoria do framework.

Observacao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (@D
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https://docs.google.com/document/d/1g4na2s7XfGOuXcGxNwb2ZJB07-ORzhC0BIr83GyRw2A/edit?usp=sharing
https://docs.google.com/document/d/1a5ZCBoz0kblC2ZrCT6DmROfEA9Xqjg-eDT8zYq3HtrI/edit?usp=sharing
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Andlise - MAESTRO Framework.docx citado no Termo de Aceite de Entrega de 09 de

outubro

1) O que é o MAESTRO (na pratica)

E um framework de threat modeling multicamadas feito para Agentes Inteligentes (Agentic
Al). Ele decompde o sistema em 7 camadas para mapear ameagas, priorizar riscos e
orientar controles/mitigag6es especificas por camada, além de conectar ameacgas entre
camadas (defesa em profundidade).

Contexto e Motivacao

Os frameworks classicos como STRIDE, PASTA ou LINDDUN foram desenvolvidos para
aplicacdes deterministicas. Agentes modernos, porém, exibem:

Autonomia e autoaprendizado, alterando objetivos dinamicamente;

Planejamento baseado em feedback, o que os torna suscetiveis a manipulacao de
metas;

Uso de ferramentas externas, abrindo vetores de ataque indiretos;

Meméria persistente, sujeita a envenenamento e reinterpretagdo maliciosa.

Essas caracteristicas introduzem ameacas como goal misalignment, chain-of-thought
injection, memory poisoning € agent impersonation, que n&o sdo contempladas pelos
modelos tradicionais.

O MAESTRO foi criado para mapear essas vulnerabilidades distribuidas em sete
camadas interligadas, associando-as a riscos mensuraveis e a controles especificos.

7 camadas definidas no framework

e L1 Foundation Models: onde o LLM “pensa” (razdo, CoT). Riscos: adversarial
examples, model stealing, backdoors, membership inference. Foco pratico: filtros de
prompt/saida, robustez e testes de modelo.

e L2 Data Operations: ingestao, ETL, RAG, vetores/memoria. Riscos: poisoning,
tampering, exfiltracdo, RAG/KB poisoning. Foco: sanitizagao, isolamento de
memoaria, governanga e versionamento.

Instituto de Informatica (INF) - UFG
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L3 Agent Frameworks: planner, ferramentas, orquestragao. Riscos: supply chain,
backdoors, input injection, planner exploitation. Foco: validagdo do planner, whitelists
de ferramentas, capacidades minimas necessarias.

L4 Deployment & Infrastructure: containers, APIs, CI/CD, rede. Riscos:
DoS/resource exhaustion, laC sabotage, lateral movement. Foco: rate-limit, quotas,
isolamento, zero-trust na rede.

L5 Evaluation & Observability: métricas, tracing, auditoria. Riscos: manipulagéo de
métricas, data leakage via logs, evasao de detecgdo. Foco: métricas de desvio/drift,
alertas e forense imutavel.

L6 Security & Compliance (vertical): identidade, acesso, politicas e auditoria que
permeiam todas as camadas. Riscos: extracdo de modelo de agentes de
segurancga, nao conformidade. Foco: trilhas de auditoria, controles regulatérios e
explainability.

L7 Agent Ecosystem: usuarios, outros agentes, integra¢des. Riscos: impersonation,
registry/marketplace manipulation, misuse de ferramentas/objetivos. Foco:
identidade/registro de agente, reputacao e controle de integragao.

Ameacgas base (mas nao exclusivas)

1.

Instruction Manipulation — Redireciona comportamento do agente via entradas
adulteradas;

Goal Manipulation (Agent Drift) — Desvia objetivos via feedback corrompido;
Chain-of-Thought Manipulation — Altera raciocinio interno do LLM;

Memory & Context Poisoning — Corrupcao de logs, histéricos ou vetores de
memoria;

Critical System Interaction — Uso indevido de ferramentas externas;
Planning & Reasoning Exploit — Exploracao de falhas l6gicas de planejamento;

Resource Exhaustion (DoS) — Sobrecarga de recursos de computagéo;
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10.

Knowledge Base Poisoning (RAG) — Inser¢do de dados maliciosos na base de
conhecimento;

Supply Chain Compromise — Dependéncias e modelos comprometidos;

Multi-Agent Exploitation — Sabotagem via coordenagéao interagente.

2) Como priorizar: a matriz de risco do MAESTRO

R=PxI|xE

,onde P=probabilidade de ocorrer, I=impacto, E=explorabilidade/quéo facil seria de executar.

Sendo que cada variavel pode ser classificada como: 1=baixo, 2=médio, 3=alto.

Use para ordenar mitigagao por severidade e alcance inter-camadas.

3) Como aplicar o MAESTRO (passo a passo)

1.

Quebrar o sistema nas 7 camadas (inventariar assets/médulos, dados, fluxos e
ferramentas).

Mapear as 10 ameagas relevantes (anote exemplos concretos do seu dominio).

Atribuir R=PxIxE por ameaca e preencher a matriz de risco por camada e
impactos cruzados.

Selecionar/aplicar controles (Prevengao / Detecgdo & Resposta / Defesa em
Profundidade) direto nas camadas afetadas.

Planejar testes de validagao

Atualizacao do scoring e dos controles.
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 15 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Seguranga para Agentes Inteligentes

Durante esta sétima Semana, apliquei os conhecimentos e referéncias adquiridos nos Gates anteriores
para desenvolver a modelagem de ameagas (Threat Modeling) de um sistema multiagente voltado a area
da saude, utilizando o MAESTRO Framework como base metodolégica. O estudo resultou no documento
B MAESTRO Threat Modelling - Enfermeira Virtual , que descreve de forma detalhada as camadas,
ameacas e técnicas de mitigagédo aplicaveis ao sistema.

Além disso, apdés a modelagem pratica,elaborei uma analise critica, na qual identifiquei as principais
virtudes e limitagdes do framework B MAESTRO — Pontos Fortes e Pontos de Melhoria

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Levantamento e leitura de artigos/contetiidos com técnicas praticas de mitigagao para cada uma das
camadas do MAESTRO Framework.

Ajustes praticos (considerando os pontos de melhorias levantados) para tornar o framework mais
aplicavel em contextos reais de desenvolvimento de agentes inteligentes.

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (D)
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MAESTRO Threat Modelling - Enfermeira Virtual.docx citado no Termo de Aceite de Entrega
de 15 de outubro

Modelagem de Ameacas para um
Sistema Multiagente em Saude

Descrigao Geral e Funcionalidades do Sistema

O sistema multiagente que iremos modelar (threat model) se trata de uma Enfermeira
Virtual e foi desenvolvido para atuar como uma assistente de salde especializada em
saude da mulher, com o objetivo de oferecer suporte informativo, acompanhamento
personalizado e integrac&o direta com os servigos da empresa provedora. A interagéo
ocorre via WhatsApp, utilizando a Meta WhatsApp Cloud API (API Oficial), o que permite
um canal de comunicagao extremamente acessivel (sendo o mais utilizado no Brasil) e
seguro para as usuarias.

1. Arquitetura Geral
A arquitetura do sistema segue um modelo multiagente modular, composto por:

e Agente Orquestrador: atua como camada de coordenacao e roteamento,
responsavel por interpretar o contexto das mensagens e direcionar a conversa ao
subagente mais apropriado.

e Subagentes Especializados: responsaveis por dominios especificos de
conhecimento, como contracepgao, menopausa, gestagao, saude ginecoldgica em
geral e etc. Cada subagente possui seu préprio conjunto de tools e base de
conhecimento.

e Infraestrutura em Nuvem (AWS): o sistema opera sobre uma arquitetura escalavel
e distribuida, utilizando servicos como APl Gateway, AWS Lambda, EventBridge,
SQS, ECS e DynamoDB. O armazenamento primario € feito no PostgreSQL (dados
estruturados e memoria de longo prazo) e no Qdrant (para busca vetorial e
recuperagao semantica).
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Essa arquitetura modular garante independéncia funcional entre os agentes, melhor
isolamento de falhas e facilita a aplicagdo de medidas especificas de seguranga em cada
camada, o que sera um facilitador para a analise pelo framework MAESTRO.

2. Funcionalidades Principais
2.1. Interagdo e Atendimento
A enfermeira virtual atua como ponto inicial de contato com o usuario, capaz de:

e Responder duvidas gerais sobre saude da mulher, com base em um modelo de
linguagem (LLM) e uma base vetorial construida a partir de documentos médicos
publicos;

e Responder duvidas comerciais sobre o produto e a empresa responsavel pelo
servigo;

e Manter conversas contextuais com memoria de curto e longo prazo, permitindo
que o sistema se recorde de condi¢gbes de saude e peculiaridades da paciente, como
histérico de diabetes ou gravidez.

2.2. Gestao e Armazenamento de Exames

As usudrias podem enviar exames laboratoriais ou de imagem diretamente pelo
WhatsApp. O sistema é capaz de:

e Receber e salvar os arquivos recebidos via WhatsApp de forma segura no banco
de dados;

e Associar cada exame ao perfil da paciente, mantendo um catalogo histérico que
pode ser consultado futuramente;

e |Interpretar e simplificar o contetido técnico dos exames, apresentando
explicagdes em linguagem acessivel.

2.3. Agendamentos e Encaminhamentos

O sistema possui integragcao com servigos externos para gestao de atendimentos:
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e Agendamento de consultas: realizado via integragao com o Calendly, conforme a
disponibilidade da equipe de saude e o interesse da paciente;

e Encaminhamento para urgéncia/emergéncia: envia alertas automatizados em
situacgdes de risco (ex.: sangramento continuo), orientando a usuaria a procurar
atendimento imediato;

e Encaminhamento para equipe humana: casos complexos ou que exigem analise
profissional sdo direcionados para médicos e enfermeiros humanos da empresa.
2.4. Personalizacao e Lembretes
Com base no histérico da paciente e nas interagdes registradas, o sistema:

e Envia lembretes personalizados, como horarios de uso de anticoncepcional,
retornos de consulta ou exames pendentes;

e Esses lembretes sdo agendados dinamicamente por meio de eventos no AWS
EventBridge, baseando-se em regras condicionais definidas pelos agentes e regras
de negocio.

2.5. Autenticacao e Controle de Acesso

Para garantir o uso apenas por pacientes registradas:

e O acesso é validado via namero de telefone do WhatsApp, associado ao CPF
cadastrado na base de clientes da empresa,;

e Usuarios nao verificados ndo podem prosseguir com as interagdes.

2.6. Conformidade e Privacidade

O sistema segue os principios da Lei Geral de Protecdo de Dados (LGPD).
As principais praticas incluem:

e Coleta de consentimento explicito na primeira interagao;
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e Armazenamento seguro das informag¢des médicas e pessoais em bancos
gerenciados;

e Registro e monitoramento de conversas, para fins de auditoria, rastreabilidade e
segurancga;

e Limitagcoes éticas e legais claras, incluindo avisos explicitos de que a enfermeira
virtual ndo fornece diagnostico médico nem substitui avaliagao profissional.

2.7. Observabilidade e Feedback
O sistema mantém:

e Dashboards administrativos para acompanhamento da performance, indicadores
de atendimento e métricas de seguranga;

e Coleta de feedbacks automaticos ao final das conversas, permitindo
monitoramento continuo da experiéncia da paciente e melhoria do servico.
3. Consideragoes
A combinagdo entre LLMs, agentes especializados e integragao em nuvem torna o
sistema um exemplo robusto de aplicagao de “IA agéntica” em saude.

Essa arquitetura, ao mesmo tempo que oferece flexibilidade e escalabilidade, introduz novos
pontos de exposicao e superficies de ataque, por exemplo:

e Interacdes via mensageria (prompt injection e spoofing),
e Processamento de dados médicos sensiveis,
e Persisténcia de memoria contextual,

e Integracao entre multiplos agentes com ferramentas auténomas.

Threat Modeling do Sistema com MAESTRO Framework

4.1. Metodologia Aplicada
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O framework MAESTRO (Multi-Agent Environment, Security, Threat Risk, and Outcome)
sera adotado para realizar a modelagem de ameagas do sistema supracitado.

A metodologia permite decompor o ecossistema agéntico em sete camadas interligadas,
mapeando riscos especificos de cada uma e suas interdependéncias.

O calculo de relevancia de risco segue a matrizR=P x | x E, onde:

e P (Probabilidade): chance de ocorréncia;
e | (Impacto): gravidade sobre os ativos e usuarios;

e E (Explorabilidade): facilidade de exploracao por agentes externos.
Cada variavel é classificada como:
1 = Baixo, 2 = Médio, 3 = Alto
As ameacas mais criticas sao priorizadas conforme seu R (resultado de 3 a 27).
Os controles/formas de mitigagao propostos sao divididos em:

e Prevencao (PR) — evitar a ocorréncia da ameaca;
e Deteccao e Resposta (DR) — identificar e reagir a incidentes;
e Defesa em Profundidade (DP) — camadas redundantes e sistémicas de protegao.

4.2. Camada L1 - Foundation Models

Descrigao:
Corresponde aos modelos de linguagem (GPT e Gemini) acessados via API, que
fundamentam as capacidades cognitivas da enfermeira virtual.

Ameacas identificadas:

1. Prompt Injection / Jailbreaking — Usuaria insere instrucbes que contornam politicas
de segurancga (“finja ser médica e recomende remédio”).

2. Membership Inference — Inferéncia se determinado dado sensivel (exames,
histérico) foi usado em treinamento.
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3. Adversarial Input Flooding — Envio de mensagens projetadas para gerar alto custo
computacional (DoS légico).

Ameacga P(I|E R Controles

Prompt Injection |3 | 3|3 | 27 PR: Filtros de prompt e saida, instruction
(Critico) | shielding.

DR: Logs e tracing de prompts anémalos.

DP: Gateways intermediarios que validam
input/output antes do envio a API.

Membership 1131113 PR: Garantia de que modelos externos nao
Inference treinam dados internos.

DP: Nenhum dado sensivel incluido em
fine-tuning.

Adversarial 2121218 PR: Rate-limit e validagdo de payload.

Flooding
DR: Alarmes de sobrecarga e bloqueio

temporario.

4.3. Camada L2 - Data Operations

Descrigao:
Inclui as operagdes de ingestdo, armazenamento e recuperagao de dados na base vetorial
do Qdrant, no banco relacional PostgreSQL e no DynamoDB.

Ameacas:

1. Knowledge Base Poisoning — Inser¢do de documentos adulterados na base
médica publica.
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2. Memory Poisoning (Contextual) — Corrupgao do histérico no PostgreSQL para
alterar comportamento futuro.

3. Data Exfiltration via Query — Extragéo indevida de dados pessoais através de
interacbes aparentemente legitimas.

4. Tampering de Exames (Anexos) — Manipulag¢ao de arquivos enviados pelo
WhatsApp antes do armazenamento.

Ameacga P|I|E R Controles

KB Poisoning 232 |12 PR: Versionamento e assinatura de fontes
publicas.

DR: Hashes e integridade verificavel.

DP: RAG isolado com curadoria periddica.

Memory Poisoning |2 | 3|2 |12 PR: Sanitizagdo de entrada e auditoria de
atualizagao.

DR: Monitoramento de alteragcdes andmalas de
contexto.

DP: Controles de escrita segregados.

Data Exfiltration 3(3|121]18 PR: Escopo estrito de query.

(Alto)
DR: DLP (Data Loss Prevention) no gateway.

DP: Pseudonimizagéo e criptografia em
repouso.

Tampering de 212(2 1|8 PR: Verificagao de checksum.

Exames
DR: Alertas de hash inconsistente.
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DP: Armazenamento isolado em bucket
privado.

4.4. Camada L3 — Agent Frameworks

Descrigao:
Engloba o orquestrador e subagentes, cada qual com ferramentas especializadas.

Ameacas:

1. Planner Exploitation — Injecdo de metas falsas (“agende consulta de urgéncia
mesmo sem sintomas”).

2. Critical Tool Misuse — Uso indevido de ferramentas (ex: calendly API) fora do
contexto clinico.

3. Supply Chain Dependency — Bibliotecas externas maliciosas usadas nos agentes.

4. Cross-Agent Manipulation — Um subagente influenciando outro via contexto
compartilhado.

Ameacga P|I|E R Controles

Planner Exploitation 3 3|2 |18 (Alto) | PR: Validagcdo semantica de intengdes.
DR: Logs de raciocinio (CoT tracing).

DP: Sandbox de ferramentas.

Tool Misuse 21312 |12 PR: Whitelist de APIs.
DR: Auditoria de chamadas.

DP: Policy enforcement via IAM.
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Supply Chain 23 12 PR: Dependabot e SBOM.
DR: Verificagdo de assinaturas.
DP: Imutabilidade de container base.
Cross-Agent Manipulation |2 | 2 8 PR: Separacio de contextos e

memoaria.

DP: Controle de acesso interagente.

4.5. Camada L4 — Deployment & Infrastructure

Descricao:

Infraestrutura na AWS, composta por APl Gateway, Lambdas, EventBridge, ECS e

DynamoDB.

Ameacas:

1. DoS via Mensageria (WhatsApp Flood) — Envio massivo de mensagens para

exaurir recursos.

2. Resource Hijacking (ECS) — Uso indevido de recursos computacionais para

mineragao ou spam.

3. laC Sabotage — Alteragcéo de templates Terraform/CloudFormation.

4. Credential Leakage — Chaves de API (GPT, Gemini, Calendly) expostas em logs.

Ameaca P|I|E

Controles

DoS Mensageria 3122

12

PR: Rate-limit via Gateway.
DR: Auto-scaling + CloudWatch Alerts.

DP: Circuit breakers.
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Resource Hijacking [2 |3 |2 [12

PR:

DR:

DP:

IAM minimo e quotas.
Monitoramento de uso.

Network segmentation.

laC Sabotage 1(3]2 (6

PR:

DP:

Revisbes e repositorio versionado.

Infra-as-Code assinada.

Credential Leakage | 2 [ 3 | 3 | 18 (Alto) | PR:

DR:

DP:

Vault (Secrets Manager).
Scanners automaticos.

Logging sem dados sensiveis.

4.6. Camada L5 - Evaluation & Observability

Descrigao:

Medigcbes de desempenho, rastreamento e auditoria via Langfuse e dashboards

administrativos.

Ameacas:

1. Data Leakage via Logs — Registro de prompts com PII.

2. Manipulacao de Métricas — Alteragao de resultados de precisao ou satisfacio.

3. Evasion of Detection — Mensagens maliciosas que evitam detec¢ao de seguranca.

Ameacga P|I]|E

Controles

Leakage via Logs 3132

18 (Alto)

PR: Redacgao automatica de PII.

DR: Auditoria periddica.
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DP: Storage criptografado.

Manipulagdo de Métricas |2 (2|2 |8 PR: Acesso restrito ao dashboard.
DP: Métricas imutaveis.
Evasion of Detection 232 |12 PR: Monitoragéo por comportamento.

DR: Alertas de desvio de padrao.

4.7. Camada L6 — Security & Compliance (Vertical)

Descrigao:

Camada vertical que assegura conformidade legal (LGPD) e controles de seguranga.

Ameacas:

1. Regulatory Non-Compliance — Falhas em consentimento ou anonimizag&o.

2. Bias e Inequidade — Respostas discriminatdrias ou ndo éticas.

3. Audit Trail Manipulation — Alteragdo de logs de auditoria.

Ameacga P|II|E|R Controles
Non-Compliance 2 |3 |2 |12 | PR: Consentimento explicito e logs.
DR: Auditoria juridica periodica..
DP: Relatérios automaticos de
conformidade.
Bias 21212 |8 |PR:Avaliagao humana continua.
DP: Dataset balanceado.
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Audit Trail Manipulation

PR: Logs imutaveis.

4.8. Camada L7 — Agent Ecosystem

Descrigao:

Interagao entre o sistema e os usuarios (WhatsApp), agentes humanos (médicos e suporte),

e servigos externos (Calendly).

Ameacas:

1. Agent Impersonation — Falsos perfis se passando pela enfermeira virtual.

2. Goal Manipulation (Agent Drift) — Feedbacks de usuario corrompendo o
comportamento do agente.

3. Integration Misuse — Uso indevido de APIs externas (Calendly).

Ameaca Pl R Controles
Impersonation 313 18 PR: Verificagao de remetente WhatsApp (Meta
(Alto) Cloud).
DR: Alertas de identidade duplicada.
DP: Certificagdo do dominio.
Goal 212 8 PR: Reforgo de politica e validagao de instrucdes.
Manipulation
DP: Treinamento de seguranga semantica.
Integration 213 12 PR: Escopos minimos de API.
Misuse
DR: Monitoramento de requisi¢des externas.
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4.9. Matriz de Risco Consolidada (Sintese)

Camada Principais Risco | Prioridade Mitigag6es-Chave
Ameacas
L1 Prompt Injection 27 @ Critico Filtros de prompt, validagéo
de entrada, tracing
L2 Data Exfiltration 18 @ Alto DLP, criptografia,
pseudonimizagao
L3 Planner Exploitation | 18 @ Alto Validacao semantica,
sandbox, auditoria
L4 Credential Leakage |18 @ Alto Secrets Manager, varredura
de chaves
L5 Data Leakage via 18 @ Alto Redacgao de PII, criptografia
Logs de logs
L6 Non-Compliance 12 Médio Consentimento explicito,
auditorias
L7 Agent 18 @ Alto Verificagdo de identidade e
Impersonation dominio
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Cross-layer | Goal Manipulation, | Variavel Monitoramento sistémico e

Lateral Movement isolamento intercamadas

4.10. Conclusao e Recomendacgoes Gerais

A aplicagdo do MAESTRO evidenciou que os maiores vetores de risco concentram-se
nas camadas L1, L2, L3 e L4, ligadas ao nucleo cognitivo (LLM), dados sensiveis e
infraestrutura de integragao.

A priorizacao das mitigacdes deve focar em:

1.

Hardening das entradas e saidas LLM (L1) — uso de filtros, guardrails e input
sanitization;

Governanga de dados sensiveis (L2) — criptografia, versionamento e isolamento de
memoria;

Seguranga do orquestrador (L3) — whitelists, sandbox e controle de ferramentas;

Protecao de segredos e APIs (L4) — gerenciamento centralizado de chaves e
monitoramento de |AM;

Auditoria e rastreabilidade continuas (L5-L6) — observabilidade e logs imutaveis
via Langfuse e AWS;

Verificagao de identidade no ecossistema (L7) — autenticagdo de canal e alerta de
impersonation.
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MAESTRO — Pontos Fortes e Pontos de Melhoria.docx citado no Termo de Aceite de

Entrega de 15 de outubro

MAESTRO Framework
Pontos Fortes e Pontos de Melhoria

O MAESTRO acerta quando trata agentes como um dominio préprio. Ele n&o tenta
reaproveitar, de forma genérica, categorias classicas como STRIDE ou PASTA, visto que
parte do que é especifico em sistemas agénticos como a orquestragao, uso de ferramentas,
planejamento autbnomo, ecossistema de integragdes e organiza isso em uma visao por
camadas. Para quem esta construindo algo como um sistema complexo, essa
decomposigéo ajuda a ndo deixar nada relevante de fora e quando mapeamos as camadas
fica claro onde estao os riscos realmente altos.

Outra virtude é reconhecer que seguranga de IA nado é estatica: o framework fala de
monitoramento continuo, adaptacgao e riscos de adversarial ML, o que converge com o que
ja fazemos em MLOps e observabilidade. Nesse sentido, 0 MAESTRO oferece uma base
sélida, quase como uma biblioteca organizada de ameacas e boas praticas especificas para
agentes inteligentes.

Por outro lado, o framework ainda sofre com problemas de clareza e aplicabilidade.
Ele mistura o papel de catalogo de ameacgas com o de metodologia, 0 que acaba gerando
confusao e redundancia. As camadas, embora Uteis como mapa conceitual, ndo se
comportam de fato como camadas dependentes, pois algumas sao transversais, como
seguranca e observabilidade, o que quebra a l6gica de empilhamento e torna o modelo mais
dificil de explicar.

Além disso, os padrbes de arquitetura e as camadas parecem desconectados, o
documento traz ameacgas em uma sec¢ao e repete outras com nomes diferentes em outra,
sem deixar claro como as duas partes se relacionam.

Outro ponto critico € o carater genérico das recomendacdes. As mitigagcdes descritas
(“use filtros de segurancga”, “faga validagao robusta”) sao corretas, mas pouco acionaveis,
visto que nao explicam como o desenvolvedor deve implementa-las, nem oferecem
parametros minimos de controle. Essa falta de operacionalidade torna o framework mais
conceitual do que pratico, especialmente para quem esta construindo agentes com modelos
via API, sem acesso direto ao treinamento dos modelos base.

Faltam também personas e papéis, pois ndo é o mesmo tipo de trabalho avaliar
riscos em um modelo fundacional, orquestrar um agente ou monitorar a infraestrutura. Cada
perfil precisaria de um recorte especifico, mas o MAESTRO trata todos de forma genérica.
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Apesar dessas limitagdes, o valor do MAESTRO ¢ evidente. Ele representa um
passo inicial importante para estruturar a seguranca de sistemas agentivos e criar uma
linguagem comum para falar sobre riscos em inteligéncia artificial autbnoma. Seu maior
potencial esta em ser usado como biblioteca, um guia de ameagas e superficies de ataque
que possa ser aplicado junto a outros métodos
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APENDICE 5
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 22 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Segurancga para Agentes Inteligentes

Nas Semanas anteriores, venho explorando desde conceitos fundamentais até frameworks aplicaveis de
threat modeling.

Inicialmente, realizei um levantamento de artigos e materiais relevantes sobre o tema, buscando entender
o “estado da arte” em seguranga para sistemas de agentes autbnomos. A partir dessa pesquisa, construi
um glossario técnico reunindo os principais termos da area, incluindo definicdes de vulnerabilidades,
ataques e também algumas técnicas praticas de mitigacdo mais citadas na literatura.

Em seguida, aprofundei a analise sobre modelagem de ameagas em sistemas multiagentes, onde
identifiquei o MAESTRO Framework, uma proposta recente voltada especificamente a seguranca de
arquiteturas agénticas. A partir de sua aplicagéo e estudo detalhado, identifiquei pontos de melhoria no
framework, especialmente no que diz respeito a sua operacionalizacdo pratica e aplicabilidade em
contextos reais de desenvolvimento.

Durante esta oitava Semana, o foco foi justamente propor ajustes técnicos para o MAESTRO, tornando-o
mais utilizavel por equipes de desenvolvimento. As propostas incluiram separagao entre metodologia e
biblioteca de ameagas, definicdo de papéis por camada, mitigagdes testaveis e métricas de risco
adaptadas por dominio. B Ajustes Praticos MAESTRO Framework

Além disso, fiz um levantamento de artigos e conteudos complementares, incluindo surveys, guias e videos
técnicos, para realizar a construgao de uma “Biblioteca de Ameacgas” completa que possa complementar a
base do MAESTRO Framework. Tendo encontrado como principal artigo: TRiSM for Agentic Al: A Review

of Trust, Risk, and Security Management in LLM-based Agentic Multi-Agent Systems (além dos contetdos
consumidos nas Semanas anteriores).

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

- Leitura e anotagodes relevantes do artigo TRiSM for Agentic Al: A Review of Trust, Risk. and
Security Management in LLM-based Agentic Multi-Agent Systems
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- Desenvolvimento da “Biblioteca de Ameacgas” proposta para melhorar a eficiéncia do
Maestro Framework, incluindo a relagao de técnicas de defesa por camada.

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]
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Ajustes Praticos MAESTRO Framework.docx citado no Termo de Aceite de Entrega de 22 de

outubro

Ajustes Praticos MAESTRO Framework

O MAESTRO Framework surge como uma iniciativa relevante para a modelagem de
ameagcas (threat modeling) em sistemas multiagentes. Entretanto, ao ser aplicado em
contextos reais de desenvolvimento, percebe-se que ele ainda carece de orientagbes
praticas. Embora a estrutura de camadas facilite o raciocinio sobre seguranga, o framework
deixa lacunas quando se trata de indicar como implementar, testar e sustentar controles de
forma continua.

A seguir, sdo propostos ajustes estruturais que buscam tornar o MAESTRO mais aplicavel
em ambientes de engenharia, aproximando-o das necessidades de equipes que lidam com
agentes inteligentes em producao. Cada item apresenta a justificativa técnica e os
beneficios esperados.

1. Separacao entre “Metodologia” e “Biblioteca de
Ameacas”

Hoje, o MAESTRO combina orientagées metodoldgicas e descricdes de ameagas em um
mesmo corpo de texto. Essa sobreposicao dificulta o uso do framework, pois o leitor precisa
alternar entre conceitos prescritivos (o que fazer) e descritivos (0 que pode dar errado) sem
uma divisao clara. Em alguns trechos, o mesmo conceito aparece sob rétulos diferentes, o
que gera ambiguidade.

Um caminho mais funcional seria organizar o framework em dois médulos independentes:

e Parte A — Metodologia MAESTRO: descreve o passo a passo de aplicagao
(escopo, analise, priorizacao, mitigacao, revisao).

e Parte B — Biblioteca de Ameacas: contém listas taxondmicas de ameacas,
exemplos, indicadores e controles sugeridos.

Com essa separagao, o modelo ganha clareza operacional. As equipes poderiam seguir o
fluxo metodolégico sem se perder em detalhes tedricos, enquanto a biblioteca evoluiria de
forma modular conforme novas ameacas agentivas surgissem.

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

2. Mapeamento entre “Padroes de Arquitetura” e
“Camadas”

Os padrdes de arquitetura descritos pelo MAESTRO (como Unconstrained Conversational
Autonomy e Multi-Agent Coordination) ndo se conectam de maneira explicita as camadas do
framework. Isso torna dificil compreender onde cada tipo de risco se manifesta e quais times
devem atuar sobre ele.

Uma melhoria pratica seria criar uma matriz de correspondéncia entre padroes e camadas,

definindo claramente as interse¢des. Por exemplo, Prompt Injection impacta as camadas de
modelo e orquestracao (L1/L3), enquanto Tool Misuse se concentra na camada de agentes

(L3) e Impersonation aparece na interface com o ecossistema externo (L7).

Essa correlagao permitiria uma visdo mais rastreavel do risco, orientando melhor a
priorizagdo de defesas e o repasse de responsabilidades entre times técnicos (DevOps,
MLOps, Seguranca da Informagéo, entre outros).

3. Definicao de Personas e Responsabilidades por
Camada

Um dos pontos mais limitantes do framework é tratar todos os participantes como se
tivessem o mesmo alcance de decisao e controle. Na pratica, sistemas multiagentes
envolvem perfis muito distintos — desenvolvedores de agentes, engenheiros de
infraestrutura, especialistas em dados e profissionais de compliance.

Por isso, o MAESTRO se beneficiaria de uma estrutura de papéis e responsabilidades,
como um modelo RACI (Responsible, Accountable, Consulted, Informed) aplicado a cada
camada. Essa abordagem tornaria explicito quem executa as a¢des de mitigagdo, quem
aprova politicas e quem apenas audita ou acompanha resultados.

Além de reduzir zonas cinzentas de responsabilidade, esse ajuste facilitaria a integragao
entre desenvolvimento e governancga, algo essencial quando o ciclo de vida do agente
envolve tanto componentes técnicos quanto regulatérios.
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4. Mitigagoes Prescritivas e Testaveis

Atualmente, o MAESTRO apresenta recomendacgdes genéricas — como “usar filtros” ou
“implementar validagdes robustas” — sem oferecer critérios objetivos para medir a eficacia
dessas agdes. Isso limita a aplicabilidade do framework em pipelines modernos de
seguranca.

Uma forma de torna-lo mais pratico seria adotar mitigagdes prescritivas e testaveis, com
diretrizes do tipo:

politicas formais e condi¢des de bloqueio;

regras de deteccao (regex, classificadores ou limites quantitativos);
exemplos de implementacdo em codigo;

testes de aceitagdo com métricas de desempenho (KPIs, SLAs).

Com essa abordagem, o MAESTRO deixaria de ser apenas um guia conceitual e passaria a
operar como uma ferramenta de engenharia. Equipes poderiam automatizar auditorias, criar
testes de seguranga continuos e medir o grau de conformidade de cada agente.

5. Base de Risco Opinativa (R = PxIxE com Pesos
Setoriais)

O calculo de risco proposto pelo MAESTRO depende inteiramente da interpretacéo da
equipe, o que faz com que dois projetos semelhantes possam chegar a classificagées muito
diferentes. Essa auséncia de referéncia reduz a comparabilidade entre sistemas.

Uma evolugao natural seria estabelecer uma base de risco opinativa, com tabelas de pesos
pré definidos para diferentes setores. Em dominios como saude, por exemplo, dados
sensiveis (PHI/PII) e canais abertos teriam impacto e explorabilidade maximos por definigao.

Essa padronizacao daria consisténcia as analises e permitiria construir benchmarks de
seguranga entre multiplos agentes. Além disso, simplificaria a priorizagdo de ameagas em
ambientes corporativos, onde decisdes precisam ser tomadas de forma rapida e justificada.
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Conclusao

Os ajustes propostos buscam transformar o MAESTRO em um framework ndo apenas
conceitual, mas aplicavel a engenharia de sistemas multiagentes modernos.

Ao introduzir separacdo metodoldgica, correlagdo entre padrdes e camadas, definicao de
papéis, mitigadores testaveis e métricas objetivas de risco, 0 modelo passaria a oferecer um
caminho claro desde a identificagao até a validagao das defesas.

Essas mudancas fortaleceriam a maturidade do framework, promovendo uma cultura de
seguranca mensuravel, iterativa e adaptavel as realidades de agentes inteligentes em
ambientes de producao.
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 6 de nov. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Segurancga para Agentes Inteligentes

Nas Semanas anteriores, venho desenvolvendo um estudo sobre seguranca aplicada a sistemas
multiagentes, partindo da revisdo de literatura e da criagdo de um glossario técnico com os principais
conceitos, vulnerabilidades e técnicas de mitigacao utilizadas na area. Posteriormente, aprofundei o
trabalho na modelagem de ameacgas (Threat Modeling), identificando o MAESTRO Framework como
referéncia para a analise de riscos em sistemas agénticos.

Na oitava Semana, o foco foi propor ajustes praticos ao MAESTRO Framework, visando aprimorar sua
aplicabilidade em contextos reais de desenvolvimento. Essas propostas incluiram a separacgao entre
metodologia e Lista de Ameacgas, definicdo de papéis por camada e mitigagdes testaveis.

Durante esta nona Semana, a principal atividade foi a leitura e analise detalhada do artigo “TRiSM for
Agentic Al: A Review of Trust, Risk, and Security Management in LLM-based Multi-Agent Systems”, que
apresenta uma visdo ampla sobre praticas de seguranga, monitoramento continuo e defesa em
profundidade para arquiteturas agentivas.

A partir dessa leitura, produzi um documento de anotagdes técnicas

B Anotacdes Paper "TRiSM for Agentic Al: A Review of Trust, Risk, and Security Management in LLM-b...
sintetizando os principais pontos do paper, como o uso de monitoramento em tempo real, sanitizagao de
entradas (prompt hygiene), controle de acesso baseado em papéis (RBAC), principio do menor privilégio e
camadas de defesa independentes para garantir integridade e resiliéncia.

Além disso, durante a analise do artigo, foi identificada uma figura que reforga o crescimento acelerado das
publicacdes sobre sistemas multiagentes e seguranga entre 2022 e 2025, além de destacar o foco
crescente em pilares como Trust, Security e Risk, que sustentam a evolugao de frameworks como o
MAESTRO e fundamentam a proposta de criagdo de uma Lista de Ameacgas e Mitigacdes.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]
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- Consolidagdo da “Lista de Ameacgas” proposta para melhorar a eficiéncia do MAESTRO
Framework, incluindo a relagio de técnicas de defesa por camada.

Observacao: [caso precise fazer alguma observagio, de qualquer “natureza”
p g G qualq
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Anotacdes Paper "TRiSM for Agentic Al: A Review of Trust, Risk, and Security Management
in LLM-based Agentic Multi-Agent Systems".docx citado no Termo de Aceite de Entrega de

06 de novembro

Anotacbes e Trechos Relevantes Paper "TRiSM
for Agentic Al: A Review of Trust, Risk, and
Security Management in LLM-based Agentic

Multi-Agent Systems”

O paper trata de como o conceito de TRiSM (Trust, Risk, and Security Management) deve
ser incorporado aos sistemas multiagentes baseados em LLMs. A maioria dos trabalhos
sobre Agentic Al até agora foca em aspectos funcionais (modelagem, planejamento,
colaboracao entre agentes), mas quase nada sobre robustez adversarial, governanga do
ciclo de vida ou explicabilidade. Essa lacuna é o que o artigo tenta enderecar.

Table 1: Comparison with related surveys.

Survey Threats Lifecvecle Explainability TRISM LLM- Applications Actionable

Gov. Integration Specific Guidance
Guo et al. (2024) [14] X X X X + L =
Chen et al. (2025) [15] X X x X ' = =
Yan et al. (2025) [16] 'l X X X o+ L -
Tran et al. (2025) [17] X X X X < s -
Lin et al. (2025) [18] X X X X o+ - -
Fang et al. {2025) [11] o X X - - 3 =
Xi et al. (2025) [19] X X X X o+ L -
Luo et al. (2025) [20] - ~ x = v s =
Zou et al. (2025) [21] X X x ~ v L -
Wang et al. (2025) [22] ~ X X - s = -
This Survey (2025) Ll I o L Ll L e

Legend: v = explicitly addressed: ~= partially addressed: X= not addressed.
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Uma das ideias principais é que monitoramento continuo e Threat Modeling s&o elementos
obrigatorios. O comportamento dos agentes é dindmico, e vulnerabilidades podem surgir de
forma emergente. Seguranga ndo é uma configuracéo estatica, mas um processo iterativo.
Eles defendem que agentes precisam ser avaliados em tempo real quanto a desvios de
comportamento e anomalias nas interagdes.

O conceito de prompt hygiene aparece com bastante énfase, algo que na pratica significa
limpar e validar entradas antes que cheguem ao agente. O paper fala em sanitizagédo, uso
de prefixos seguros e limitagdo do formato de saida, como forma de reduzir a superficie de
ataque. Isso remete a ideia de criar um "dominio controlado" de operacao para o LLM, onde
os riscos de inje¢do ou manipulacéo de instrucdes sejam minimizados.

Eles também abordam o principio de defense-in-depth, com multiplas camadas de defesa.
Nenhuma técnica isolada é suficiente, entao se propde o uso de padrdes de design como
Action-Selector (0 agente s6 escolhe a¢des predefinidas) e Plan-Then-Execute (o plano é
congelado antes da execugao). Isso garante isolamento entre entrada n&o confiavel e
caminhos de execugdo. Em resumo, o agente nunca deveria executar diretamente algo que
foi influenciado por dados externos nao verificados.

Outro ponto critico é o least-privilege access. Cada agente deve ter apenas as permissoes
estritamente necessarias. O sistema precisa ter autenticagao forte, controle baseado em

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

papéis e monitoramento continuo de acessos. Se um agente desviar do comportamento
esperado, ele deve ser automaticamente suspenso. Isso traz uma camada de governanga
operacional sobre a autonomia dos agentes.

O paper também recomenda poés-processamento e detecgcido de anomalias para limpar
outputs e identificar padrées suspeitos. Sugere o uso de filtros automaticos, re-treinamento
periodico para reduzir alucinagdes e manutencao de logs auditaveis, mas sem expor dados
sensiveis. Uma ideia interessante é o uso de monitoramento hierarquico e validagao
cruzada entre agentes, ou seja, os proprios agentes verificando consisténcia nas respostas
uns dos outros.

Em termos de arquitetura, os autores propdéem uma estrutura multicamadas de defesa
cobrindo quatro pontos principais: prote¢cdo de dados, integridade da execucgéo,
comunicagao entre agentes e robustez dos modelos. Cada uma dessas camadas atua como
um sistema independente de contengéo.

Nas técnicas concretas, eles detalham:

e Criptografia: uso de TLS/SSL, homomorphic encryption e enclaves seguros (como
Intel SGX) para proteger a troca de dados sensiveis entre agentes.

e Controle de acesso: adocdo de RBAC e ABAC para restringir dinamicamente quais
agentes podem acessar APls, arquivos e memarias. O principio do menor privilégio
se repete aqui.

e Aprendizado adversarial: reconhecem que LLMs s&o vulneraveis a prompt injection
e tool poisoning, principalmente quando multiplos agentes trocam resultados
intermediarios. Métodos como adversarial training, reward shaping e contrastive
learning ajudam, mas n&o resolvem completamente. E essencial validar respostas
antes da execucéo.

e Monitoramento em tempo de execugao: uso de logs, detectores baseados em
LSTM ou autoencoders, e sistemas de trust scoring para acompanhar anomalias.
Eles citam o Microsoft Copilot como exemplo pratico de governanca em larga escala,
onde comportamentos anormais sdo detectados e reportados em tempo real.

O artigo também propde uma categorizagao das principais ameagas observadas em AMAS:

Autonomy abuse, quando um agente extrapola sua fungao.

Persistent memory misuse, ou o uso indevido de memdrias duradouras.
Agent orchestration flaws, falhas no mecanismo que coordena os agentes.
Goal misalignment, desalinhamento de objetivos.

Tool misuse e external APl exploits, uso indevido de ferramentas externas.
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e Multi-agent collusion ou drift, quando agentes comegam a cooperar entre si de forma
imprevisivel.

Esses riscos sdo agrupados em quatro classes principais: Adversarial Attacks, Data
Leakage, Agent Collusion/Mode Collapse e Emergent Behavior.

OBS: Essa ultima € a mais dificil de controlar, porque decorre de interagdes complexas que
nem sempre sao programadas ou previsiveis.

No fechamento, o paper apresenta uma estrutura de cinco pilares para TRiSM aplicada a
sistemas multiagentes:

1. Explainability — rastreabilidade e interpretabilidade das decisbes dos agentes.
2. ModelOps — controle sobre o ciclo de vida dos modelos e pipelines.
3. Application Security — seguranga nas interagbes entre agentes e APIs externas.
4. Model Privacy — protecdo contra vazamentos e reidentificacdo de dados.
5. Governance — politicas, auditoria e compliance em todo o ecossistema.
Pillar Core controls Techniques / patterns / Key risks miti- Evaluation facets & Example sys- Primary standards
(keywords) artifacts gated example metrics tems / pat- [frameworks
terns
Application Prompt hygiene; Prompl-injection Prompt injection; Trustworthiness: ro- HITL re- OWASP LLM
Security secure  prefixes; patterns [133, 58] plan- tool abuse; data bustness/adversarial — view  gates Top-10 [137, 138];
sandboxed tools; then-execute; action exfiltration; cross- resilience; Coordina- [135]; enter- OECD Robustness
allowlisted actions:  selector; tool isolation; modal injection; tion: agent-of-agent prise  dash- [127]
plan-then-execute; output  filters;  cross- lateral movement; validation; Composite:  boards (over-
least privilege agent cross-checks;  jailbreaks residual risk index; ride/fstop)
(RBAC): auth- adversarial training incident rates |135]; Chem-
NfauthZ: anomaly [134]; HITL holds Crow safety
detection; red- pauses [136]
leaming
Pillar Control Operationalization (How) Evidence [ Artifacts Standards & Articles
Governance Org. accountability Define owners for modelsfagentsiiools:  Governance policy;  NIST Al RMF
RACI for changes: approvals for high-  RACI records; change  (Govern) [171]):
mpact actions approvals ISOVIEC 42001 [2]
Governance Policy-as-code Encode allow/deny rules in orchestrator; Policy repository; policy EU Al Act
pre-exec checks and human sign-off gates lest cases; gate logs Ans. 11-14  [125];
ISOTEC 42001 [2]
Risk Mgmt Risk register &  Harzardfthreat enumeration; likelihoodfim-  Risk register; AIA re-  ISOIEC 23894

AlA pact scoring; Al Impact Assessment  ports; mitigation plan ISOIEC 42005 [129]:
(ALA) EU AT Act Art. 9 [125]
Risk Mgmt Post-market moni-  Drafyfjailbreak telemetry: incident thresh-  PMM plan; incident tick-  EU Al Act
Loring olds; rollback playbooks els; rool-cause analysis Arns. 72-73 [125]; KIST
Al RMF (Manage) [171]
Daia Gov Dhata minimization Taskftenant-scoped memory; TTLsfredac-  Data inventory; lineage EU GDPR An. 25 [34];

& lineage

tion: dataset lineage and licenses

graphs; retention logs

ISOVIEC 5259 series
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Minha leitura geral é que o artigo tenta trazer para o universo de Agentic Al praticas ja
consolidadas em cybersecurity (tipo defense-in-depth, RBAC, monitoring, etc.), mas
adaptadas a um contexto muito mais dinamico e auténomo. A principal mensagem é que
seguranga e confianga precisam ser incorporadas desde a arquitetura, e ndo como “patches”
depois. O sistema precisa ser projetado para se defender, auditar e se ajustar

continuamente.

Fillar Contral Dperationalization (How) Evidence | Artifacts Standards & Articles
Drata Gow Chuality &  bias Coverage/balance checks; label noise ao- Data quality reports; bias EL AL Act Art. 10 [125];
checks dits; sampling documentation andit resuls ISVIEC TR 24027
Explainabiliry Faithfulness/stahbility Log rationales; test explanation faithfiol- XAl eval report: model/- NISTIR 8312 [155];
nessstability; wser-facing summarnes datafagent cards NIST Al RMF
{Map/Measune) [171]
Documeniation  Technical docu- Annex-1V tech docs: purpose, data, per-  Annex-IV dossier: limi- EU Al Act Anis. 11-12;
IeniaLion formance, oversight, foreseeable misuse tations & misuse notes Annex IV [125]
Traceahility Provenance & log- Log promps, plans, vool calls, IO, times- Immutable logs EU Al At
ging tamps., ageni role; sign releases (WORM tamper- Aris. 12-13 [125];

Human COver- Human-in-the-

Reguire human approval for sensitive

evident):; signed anifacts
Approval records; over-

ISOYIEC 42000 [2]
ELT AT Act Art. 14 [125];

sight loop gates plans {delete, extemal write, PLI} ride/rollback logs NIST Al RMF (Man-
age) [171]
Robusmess Stress)/red-team Adversarial prompts: perurbationfaole Red-team repont: robust- EU Al Act Art. 15 [125];
testing tests; safety regression suibes ness curves: resideal risk ISOVIEC 24029-1 [32]
Security 1O mediation Prompi sanitization; ouwtput  fileerimg: Filter policies: wviola- OWASE LM
sensitive-data (PILPHI secrets) detection tiomnegress logs Top-10 [137]:
HIPAA §164 [35]
Security Tool access contral RBAC/ABAC per ageny/role; per-tool API Apccess matrices; token NIST SP 800-2 18/ 218A;
tokens: argurment validation: allowlists SOOPES] arg-validator MNIST Al RMF (Manage)
tests
Security Isolation/sandboxing Contaimers ™ Ms; syscallnepwork/file Sandbox configs; cgress NIST SP S00-Z18A;
cgress  policies; hardware TEEs for policy; attestation logs TEEs best-practice nobes
sensitive code
Privacy DF bodgeting & Dafferential privacy buodgets: consent DF budget bedger: DSR GDPR A, 25 [34]:
Cconsent bases: data-subject rights flows tickets; consent records OECD principles [127]
Supply Chain Provenance & Track sowrces and hashes for modelsfuool- SBOM: third-party aties- NIST S5DF (5P BO0-
SBOM sfidatasers: dependency scanning tations: license checks 2182 18A)
ISOYIEC 42001
Coordination Role separation & Distinct agent roles {planner. coder, re- Role definitions;  privi- NIST Al RMF
least privilege viewer): minirmal cross-role permissions lege matrices; audit sam- (Govern) [171]:
ples ISOYVIEC 42001
Coordination Flan consistency Shared plan/belief verification; conflic- Plan snapshots; C8S Multi-agent eval prac-
checks tdeadlock detection; CS5 metric scores; conflict logs tice: robustness [32]
MMonitoring Anomaly £ exfil Detect unusual tool chains, volume spikes, Anomaly  dashboards: OWASF LM Top-
detection strange domains; rate-lmagkill swinch blocked-zgress records 10 [137): NIST AI RMF

{Manage)

Transparcncy User notices & re- User-facing disclosures, capahbilities/Tim- Notices: feedback logs: OECD principles [127]:
COMUTSE it=, and appeal/feedback channels SLA for appeals EU Al Act ransparcncy
Evaluation Fairmess & calibra- Group metrics: BCE/Brier; Cl reportimg: Faimess report; calibra- NIST Al RMF (Mea-
Lt risk—heneft trade-off docs tiom plots; C1 wables sure) [171];  ISOWVIEC
TR 24027
Recornds Release/rollhack Versioned releases; rollback poants; emer- Release notes; rollback EL Al Act PMM [125];
discipline gency disable/recall anestations ISOWIEC 42001
GPATL GPAL obligations Provide model cards, training-data sum- GPATL documentation ELl Al  Act (GPAIL
mary, eval reports, and usage restrictions; pack: model card; eval duties) [125];
disclose known limitations report ISOWIEC 42001
Transparcncy Synthetic  content Label Al-generated/edited media; artach Watermarking/provenance  EU Al Act Are. 52 [125];
disclosure provenance (e.g., C2PA) and user notices config; disclosure logs C2PAT
Privacy Cross-border irans- SCOCTLAs for third-country transfers: S0OCTIA records; DIFA; GDFR Ch. WV [34]
fiers data-residency controls: key management data-map:  kev-costody
logs
Privacy Drata-subject rights Verfied workflows for access, erasure, DER tckets/SLAs; ful- GDPR Aris. 12-23 [34]
ops rectification, restriction, portability, objec- fillment proofs;  awdit
L samples
Dperations Change mgmit & re- Risk-based pre-release checklist; dual- Change tickets; gate re- ISQYIEC 42001; NIST
lease gaies control approvals; staged rollonts: rmoll-  sulis; approvals; rollback Al RMF (Manage) [171]
back criteria points
Supply Chain Third-pamy/vendor Vendor gquestionnaires; DPAs; pencira- Vendor mnsk register: NIST S5DF
risk thon/atiestation reports; license compli- DPA file: aticstation/S- (5P B00-Z1EZ18A);
ance BOM ISOYIEC 42001
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Operationalization (How)

Evidence [ Artifacts

Standards & Articles

Fillar Contral

Human Fac- HCD & accessibil-

ors ity

Sustainability Energy/C0,
telemetry

Human-centred design reviews; usability
risk analysis; accessibility conformance
checks

Track/normalize energy use and OO0y, re-
port per release: set budgets

HCD review nodes; us-

ahility test repaorts; ally
checklists

Energy/C0, logs; bud-

get vs. actual: disclosure
nobe

IS0 9241-210%; OECD
principles [127]

Org policy [ reporting
fuidance
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APENDICE 7
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 13 de nov. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

BERNARDO AIRES DE OLIVEIRA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tema: Seguranga para Agentes Inteligentes

Ao longo das ultimas Semanas, meus estudos evoluiram de uma etapa conceitual para uma abordagem
pratica e aplicada. Inicialmente, foram realizados o levantamento de artigos e materiais técnicos, a criagao
de um glossario de Seguranga com os principais termos da area e, posteriormente, o estudo aprofundado
da modelagem de ameacas (Threat Modeling) em arquiteturas agentivas.

Na sequéncia, foi identificado e aplicado o MAESTRO Framework, um modelo especifico para analise de
riscos em sistemas de agentes inteligentes. A partir dessa aplicagéo, foram propostas melhorias estruturais
para torna-lo mais operacional (incluindo separag¢ao entre metodologia e biblioteca de ameacas, definicao
de papéis por camada e mitigagdes prescritivas).

Durante esta décima Semana, o foco esteve na finalizagao da verséo 1 (v1) da

B Lista de Ameagas - MAESTRO Framework , documento que reune e organiza ameagas e respectivas
estratégias de mitigagéo distribuidas ao longo das sete camadas do framework.

A lista foi construida com base em referéncias especializadas (como MITRE ATLAS, Cloud Security
Alliance, OWASP e artigos encontrados nas semanas anteriores), integrando praticas reconhecidas de
seguranga para modelos fundacionais, operagdes de dados, frameworks de agentes, infraestrutura,
observabilidade, conformidade e ecossistema agentivo.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]
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Lista de Ameagas - MAESTRO Framework.docx citado no Termo de Aceite de Entrega de 13

de novembro

Lista de Ameacas
MAESTRO Framework

Foundation Models

e Search Open Al Vulnerability Analysis: Buscar artigos e PoCs de ataques contra o
tipo de modelo que vocé usa, para reaproveitar técnicas.

o Mitigacéo: fazer security review continua de literatura, acompanhar
advisories, atualizar modelos/guardrails conforme vulnerabilidades
conhecidas.

e Discover LLM Hallucinations: Descobrir entidades/URLs “inventadas” que o LLM
alucina para depois transforma-las em vetores de ataque reais.

o Mitigagao: validacao de links/entidades antes de expor a usuarios, filtro de
saida.

e Discover Al Model Outputs: Explorar saidas do modelo para entender padroes,
limites e possiveis caminhos de exploragao.

o Mitigacao: limitar detalhes sensiveis nas respostas, randomizar/regularizar
outputs quando necessario, monitorar consultas suspeitas.

e Discover LLM System Information: Extrair informagbes sobre prompts de sistema,
guardrails, configuracdes e provedores para refinar ataques.

o Mitigacao: evitar eco de detalhes internos, masking de system prompt, filtros
anti-enumeracao.

e Proxy Al Model: Treinar um modelo proxy (modelo substituto criado pelo atacante
para imitar o comportamento do modelo alvo, mesmo sem ter acesso direto ao
modelo real) semelhante ao alvo para testar e refinar ataques. O treinamento pode
ser feito via artefatos (datasets, arquiteturas de modelo) obtidos em etapas de
descoberta do ataque, replicacdo do modelo através de diversas chamadas a APl ou
modelos pré-treinados semelhantes ao modelo vitima.

o Mitigacao: limitar o vazamento de detalhes de modelo/treino nas respostas,
reduzir a possibilidade de extracao precisa.

e Poison Training Data: Introduzir dados maliciosos no dataset de treino para enviesar
ou degradar o modelo.

o Mitigagéo: curadoria de dados, validacédo de origem, detecéo de outliers e
drift, versionamento e proveniéncia.
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e Manipulate Al Model: Alterar pesos do modelo, arquitetura ou estado do modelo,
além de interferir no treinamento através de dados “envenenados” para mudar seu
comportamento.

o Mitigacdo: controle de mudancas em modelos, sanitizacdo dos dados de
treinamento, versionamento do modelo e dados de treinamento, forte controle
de acesso aos modelos em produgao.

e Erode Al Model Integrity: Degradar o modelo de forma gradual utilizando do
aprendizado continuo malicioso e updates enviesados (atualizagdes de pesos que
levam ao interesse do atacante).

o Mitigagao: sanitizagao/filtragem de inputs, monitoramento de métricas de
qualidade, controle rigido de treinamento continuo, uso de métodos de
ensemble para evitar dependéncia em um unico modelo.

e Craft Adversarial Data: Descricao: Utilizar exemplos adversariais/backdoors para
enganar ou controlar o modelo.

o Mitigagao: adversarial training, deteccéo de inputs fora de distribui¢ao,
Passive Al Output Obfuscation (ofuscar/alterar levemente o output do agente,
visando dificultar a extracao de informacdes do modelo).

e Prompt Injection: Inserir instrugdes maliciosas no prompt (direta ou indiretamente)
para desviar o comportamento do agente.

o Mitigacdo: guardrails, separacéo rigida entre instrugdes e dados, validagao de
contexto RAG, content filters.

e Model Jailbreak: Burlar restricdes de seguranga do modelo via prompts criativos.

o Mitigacgao: filtros de entrada/saida, prompts de sistema robustos, red teaming
continuo.

e Extract System Prompt: For¢car o modelo a revelar o prompt de sistema ou instrugcées
internas.

o Mitigagao: impedir eco de system prompt, pds-processamento de saida.

e Poisoned Models: O atacante pode publicar modelos treinados com backdoors ou
comportamento malicioso em hubs/repositérios, a fim de que sejam utilizados pelo
sistema vitima.

o Mitigagao: validagao de modelos de terceiros, testes de robustez/backdoor e
manutencgao do Al Bill of Materials (Al BOM) atualizado.

e Publish Hallucinated Entities: Criar entidades (sites, enderegos de email, pacotes de
software) falsas na “vida real” para coincidir com alucinagées do modelo e explorar

usuarios.
o Mitigacéo: checagem de identidade de entidades criticas, educacéo de
usuarios.

e Trusted Output Components Manipulation: Manipular citagbes, fontes, metadados e
“marcadores de confianga” nas respostas do modelo.
o Mitigagéao: verificagdo de links/citagdes.
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Prompt Obfuscation: Esconder intengdo maliciosa no prompt (encoding,
esteganografia) para driblar filtros.
o Mitigagao: normalizagéo de entrada, decodificagao/expansao antes de avaliar,
modelos detectores de padrbes suspeitos.
Evade Al Model: Criar inputs que evitam detecgéo por modelos de segurancga
(anti-spam, anti-malware, fraude).
o Mitigagéo: ensemble de detectores, adversarial training, revisdo humana em
casos criticos.
Membership Inference Attacks: Tentam determinar se um dado especifico fez parte
do treinamento do modelo, expondo informagdes sensiveis ou privadas sobre
individuos.
o Mitigagao: regularizagado, DP (Differential Privacy), anonimizagao de dados de
treinamento.
Denial of Service (DoS): Ataques que exploram o custo computacional do modelo
(como sponge attacks) para degradar desempenho, aumentar laténcia ou causar
indisponibilidade via inputs especialmente pesados.
o Mitigagdo: rate-limit, budget de tokens, timeouts, detectores de queries
anbmalas, limitagdo de complexidade.

Data Operations

Gather RAG-Indexed Targets: Identificacao das fontes externas usadas pelo pipeline
RAG (bancos vetoriais, bases publicas, APls, documentos). O atacante mapeia
esses alvos para executar poisoning, manipulagido de contetdo ou inserir dados que
serao recuperados pelo modelo.
o Mitigagao: ocultar metadados sensiveis, controle de versao/proveniéncia,
sanitizacao de logs e respostas sobre fontes.
Poison Training Data: Introduzir dados maliciosos no dataset de treino para enviesar
ou degradar o modelo.
o Mitigagéo: curadoria de dados, validacéo de origem, detecéo de outliers e
drift, versionamento e proveniéncia.
Poisoned Datasets: O atacante pode publicar datasets maliciosos na web para que
sejam consumidos por terceiros confiando na fonte.
o Mitigacao: due diligence em fontes externas, checagem de integridade antes
de incorporar dados as bases proprias e manutencao do Al Bill of Materials
(Al BOM) atualizado.
Spamming Al System with Chaff Data: Inundar o sistema com dados/requisi¢des
inuteis para sobrecarregar pipelines ou armazenamento.
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o Mitigagao: rate-limit de ingestao, filtros de qualidade de dados, quotas por
origem/usuario.

e Data Leakage: Extrair dados sensiveis memorizados ou acessiveis via prompts.

o Mitigacdo: minimizagdo de dados sensiveis no treino, prevencao de
vazamento de dados em prompts/outputs, politicas de
retengao/anonimizagao/pseudonimizacao.

e FErode Dataset Integrity: Degradar a qualidade do dataset (rétulos errados, ruido
direcionado).

o Mitigagao: auditoria de rétulos, checagem de consisténcia.

e Retrieval Content Crafting: Criar conteludo especificamente para ser indexado em
RAG e manipular respostas.

o Mitigagéo: validagao de fonte, scoring de confianga, filtros de conteudo e
reputacdo de documentos.

e RAG Poisoning: Envenenar diretamente o conteudo indexado pelo RAG.

o Mitigagao: revisdo de ingestao, controle de quem pode adicionar/alterar
documentos, validag&o de integridade.

e False RAG Entry Injection: Inserir entradas falsas no indice (documentos
inexistentes, entidades inventadas).

o Mitigagao: validagao de fontes, checagem de existéncia/identidade, logs de
mutacgao no indice.

e Al Artifact Collection: Coleta de artefatos de IA (modelos, datasets, configuracoes,
codigo-fonte e credenciais) realizada pelo atacante apds obter acesso inicial ao
sistema.

o Mitigagéo: controle de acesso, logs de download, criptografia e segmentagéo
de artefatos.

e Embedding Poisoning: Poluicdo do espaco vetorial via embeddings contaminados,
gerando recuperagdes distorcidas e respostas incorretas.

o Mitigacdo: sanitizacdo de entrada, detecgdo de anomalias vetoriais, validag&o
de fonte e versionamento de embeddings.

Agent Frameworks

e Search Application Repositories: Buscar repositérios (GitHub, GitLab etc.) ou lojas de
aplicativos (Google Play, iOS App store, macOS App Store, Microsoft Store) para
identificar cédigos com referéncias a modelos, chaves, endpoints e configs.

o Mitigagao: secret scanning, repositorios privados, revisdo de commits, politica
de branch protection.
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e Discover LLM System Information: Extrair informagdes sobre prompts de sistema,
guardrails, configuragdes e provedores para refinar ataques.

o Mitigagao: evitar eco de detalhes internos, masking de system prompt, filtros
anti-enumeracéo.

e Manipulate Al Model: Alterar pesos do modelo, arquitetura ou estado do modelo,
além de interferir no treinamento através de dados “envenenados” para mudar seu
comportamento.

o Mitigacdo: controle de mudancas em modelos, sanitizacdo dos dados de
treinamento, versionamento do modelo e dados de treinamento, forte controle
de acesso aos modelos em produgao.

e Plugin Compromise: Usar ou comprometer plugins/tools do modelo para executar
acOes maliciosas (codigo, dados, APIs).

o Mitigagao: whitelists de ferramentas, RBAC, revisédo de plugins, sandbox e
limites de escopo.

e Supply Chain Attacks: Comprometer dependéncias do framework (libs, pacotes,
containers, modelos terceiros).

o Mitigacao: SBOM/AI-BOM, verificagao de assinatura, reprodutibilidade,
scanning.

e Denial of Service on Framework APls: Sobrecarga de endpoints criticos do
framework usados por agentes.

o Mitigagao: rate-limit,monitoramento, redundancia.

e Compromised Framework Components: Injegdo de codigo malicioso em bibliotecas
internas do framework (core libs, médulos de agente, runtime), causando alteragao
de comportamento ou execugao arbitraria de agdes.

o Mitigacao: SBOM/AI-BOM, validacao de integridade, assinatura de pacotes,
execugao isolada.

e Backdoor Attacks: Inser¢céo de funcionalidades ocultas dentro do framework que
acionam comportamentos maliciosos quando condigbes especificas sdo atendidas.

o Mitigagao: code review, verificacao estatica e dindmica, integridade de
dependéncias.

e |nput Validation Attacks: Explorar falhas na validagdo de entrada do framework (ex:
agentes que processam JSON, YAML, cddigo ou arquivos), podendo causar
execucgao remota, corrupcéo de estado ou invasao do sistema.

o Mitigagéo: validagao de schema, sanitizagao forte, limites de tamanho/tipos.

e Framework Evasion: Criar agentes ou prompts que intencionalmente driblam
controles internos do framework, como limites de ferramenta, politicas internas de
chamadas ou restricoes de fluxo.

o Mitigagao: testes de evasao, auditoria comportamental, verificadores de
conformidade com policies internas, restrigdes rigidas de tool-use.
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Deployment & Infrastructure

e Active Scanning: Varredura ativa da superficie de ataque do ambiente onde agentes
e servigos LLM estao implantados, buscando portas abertas, endpoints de inferéncia,
banco vetorial exposto, dashboards, contéineres mal configurados ou servigos
auxiliares. O objetivo € mapear oportunidades de exploragdo em camadas
subsequentes (credential access, LLM jailbreak, data exfiltration, etc.).

o Mitigagao: rate-limit, segmentacéo de rede, bloquear portas desnecessarias,
detecgao de scanning.

e Search Application Repositories: Buscar repositorios (GitHub, GitLab etc.) ou lojas de
aplicativos (Google Play, iOS App store, macOS App Store, Microsoft Store) para
identificar codigos com referéncias a modelos, chaves, endpoints e configs.

o Mitigagao: secret scanning, repositérios privados, revisao de commits, politica
de branch protection.

e Cloud Service Discovery: Enumerar servicos de cloud (buckets, registries, notebooks,
vector DBs) usados pela stack de IA.

o Mitigagao: hardening de IAM, esconder nomes/paths previsiveis, monitorar
discovery anémalo.

e Stage Capabilities: Armazenar scripts, modelos de IA e automacdes na infraestrutura
(Cloud, GitHub, Hugging Face ou registros de contéineres) da vitima, visando abrir
portas para ataques ao sistema.

o Mitigacado: monitorar integracdes externas, validar origem de plugins/modelos,
SBOM/AI-BOM.

e Spamming Al System with Chaff Data: Inundar o sistema com dados/requisi¢cdes
inuteis para sobrecarregar pipelines ou armazenamento.

o Mitigacao: rate-limit de ingestéo, filtros de qualidade de dados, quotas por
origem/usuario.

e Plugin Compromise: Usar ou comprometer plugins/tools do modelo para executar
acdes maliciosas (cédigo, dados, APIs).

o Mitigacao: whitelists de ferramentas, RBAC, revisédo de plugins, sandbox e
limites de escopo.

e Corrupt Al Model: Corromper o arquivo de um modelo para passar por filtros ou
mascarar malwares.

o Mitigagao: verificagdo robusta de integridade, scanners tolerantes a arquivos
quebrados, backups e rollback.

e User Execution: Convencer alguém a executar artefatos/codigo relacionado a 1A
(scripts, modelos, notebooks).
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o Mitigagao: educacao de usuarios/devs, assinatura de artefatos, politicas para
execucdo de codigo e modelos.

e Exploit Public-Facing Application: Explorar vulnerabilidades em apps que expbem
servigcos de IA.

o Mitigagao: secure coding, patching, testes de pentest focados em endpoints
de agentes.

e Command and Scripting Interpreter: Abusar de interpretadores de cédigo (Python,
PowerShell, notebooks) ligados a pipeline de IA.

o Mitigacdo: restringir execuc&o remota, hardening de notebooks.

e Unsecured Credentials: Encontrar segredos expostos (tokens, chaves API) em
configs, logs ou repositérios.

o Mitigagéo: secret managers, scanning de segredos, criptografia e mudanga
de credenciais ao longo do tempo.

e Reverse Shell: O atacante intercepta a conexdo com servidores que executam
pipelines/modelos/agentes e redireciona as requisicdes para onde desejar.

o Mitigagéao: firewall de saida, desabilitar execugao remota, segmentagao de
rede.

e Al Artifact Collection: Coleta de artefatos de IA (modelos, datasets, configuragdes,
cédigo-fonte e credenciais) realizada pelo atacante apds obter acesso inicial ao
sistema.

o Mitigagao: controle de acesso, logs de download, criptografia e segmentacao
de artefatos.

e Exfiltration via Cyber Means: Tirar dados/artefatos via canais de rede tradicionais
(C2, tunelamento, storage externo).

o Mitigagao: inspecgao de trafego, firewall de saida, data loss prevention (DLP)
na rede.

e Denial of Al Service: Derrubar ou degradar servigo de IA com requisicbes excessivas
ou pesadas.

o Mitigagao: autoscaling, rate-limit, quotas, priorizacao de trafego critico.

Evaluation & Observability

e Active Scanning: Varredura de endpoints de métricas, dashboards de
observabilidade, health-checks e sistemas de avaliacdo. Adversarios podem
identificar portas expostas (Prometheus, Grafana, MLflow), coletar informacdes
sensiveis ou mapear o comportamento do modelo.

o Mitigagao: rate-limit, segmentacéo de rede, bloquear portas desnecessarias,
detecgéo de scanning.
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e Discover Al Model Outputs: Explorar saidas do modelo para entender padroes,
limites e possiveis caminhos de exploragao.

o Mitigagao: limitar detalhes sensiveis nas respostas, randomizar/regularizar
outputs quando necessario, monitorar consultas suspeitas.

e Erode Al Model Integrity: Degradar o modelo de forma gradual utilizando do
aprendizado continuo malicioso e updates enviesados (atualizagdes de pesos que
levam ao interesse do atacante).

o Mitigagao: sanitizagao/filtragem de inputs, monitoramento de métricas de
qualidade, controle rigido de treinamento continuo, uso de métodos de
ensemble para evitar dependéncia em um unico modelo.

e Trusted Output Components Manipulation: Manipular citagbes, fontes, metadados e
“marcadores de confianga” nas respostas do modelo.

o Mitigacgao: verificagao de links/citagdes.

e Manipulation of Evaluation Metrics: Influenciar benchmarks, datasets ou casos de
teste para mascarar falhas ou inflar performance.

o Mitigacdo: datasets imutaveis, auditoria, versionamento.

e Compromised Observability Tools: Componentes de monitoramento (exporters,
dashboards, MLflow plugins) adulterados para esconder comportamentos maliciosos.

o Mitigagao: assinatura de plugins, hardening, verificagdo de integridade.

e Denial of Service on Evaluation Infrastructure: Atacar sistemas de
avaliagdo/monitoramento para impedir a visibilidade de logs.

o Mitigacéo: redundancia, rate-limit, priorizagao de pipelines criticos.

e Poisoning Observability Data: Manipulacao de logs, métricas e traces para esconder
incidentes ou inflar métricas falsamente.

o Mitigacéo: logging imutavel, assinaturas digitais, auditoria rigida.

e Data Leakage Through Observability: Exposi¢ao acidental de dados sensiveis por
dashboards, logs, métricas e sistemas de tracing.

o Mitigacdo: sanitizacdo, segregacao de logs.

Security & Compliance (Vertical Layer)

e Gather Victim Identity Information: Coleta de informagdes de identidade (nomes,
emails, fotos, credenciais, MFA) para uso em ataques de engenharia social,
deepfakes, impersonacgao, phishing ou criagdo de contas falsas.

o Mitigagao: higienizacdo de dados publicos, protecdo de identidade digital,
politicas de privacidade, monitoramento de vazamentos e alerta de tentativas
de impersonagao.
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e Search Open Technical Databases: Busca por papers, posts em redes sociais, blogs
e documentos técnicos para descobrir arquiteturas, modelos e usos de IA da
organizacgao.

o Mitigacéo: reduzir exposicao de detalhes sensiveis em publica¢des, revisdo
de comunicagéao técnica e politica de divulgacéo.

e Search Victim-Owned Websites: Vasculhar sites, portais e documentos publicos da
empresa para descobrir onde 1As e agentes estdo expostos.

o Mitigacdo: higienizar conteudo publico, evitar expor endpoints, chaves e
detalhes internos de pipeline.

e Acquire Public Al Artifacts: Baixar datasets, modelos e exemplos publicos para
treinar proxy models ou preparar ataques mais especificos.

o Mitigagdo: acompanhar o uso de modelos/dados publicos na organizagao,
validar licencas, limitar reuso de artefatos sem revisao.

e User Execution: Convencer alguém a executar artefatos/codigo relacionado a 1A
(scripts, modelos, notebooks).

o Mitigagéo: educagao de usuarios/devs, assinatura de artefatos, politicas para
execugao de codigo e modelos.

e Phishing: Usar engenharia social (inclusive com modelos de IA) para roubar
credenciais ou induzir agdes perigosas.

o Mitigagao: treinamento de equipe, filtros de email/mensagens, validagéo de
origem de requisicdes sensiveis.

e Impersonation: Fingir ser agente/usuario legitimo para enganar humanos ou
sistemas.

o Mitigagéo: autenticagao forte de agentes, assinaturas digitais, UX que mostre
identidade verificavel.

e Regulatory Non-Compliance: Agentes operando fora de conformidade com leis
(LGPD, HIPAA, GDPR etc.).

o Mitigacdo: auditoria legal, documentacéao robusta, governanca de modelos.

e Bias: Vieses levando a decisbes injustas ou falhas de protecao seletivas.

o Mitigacdo: retraining supervisionado, avaliagdo continua.

e Lack of Explainability: Auséncia de transparéncia nas decisoes, prejudicando
auditoria e accountability.

o Mitigacéo: XAl, logging explicavel, documentagéo do raciocinio do agente.

Agent Ecosystem

e Active Scanning: Adversarios realizam scan em interfaces onde agentes séo
publicados (registries, APls publicas, marketplaces) para identificar agentes
vulneraveis, endpoints com capacidades expostas ou descri¢des enganosas. O
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objetivo é mapear alvos para impersonation, manipulagéo de reputagao ou goal
hijacking.
o Mitigagao: rate-limit, segmentacao de rede, bloquear portas desnecessarias,
deteccao de scanning.
e Establish Accounts: Criagdo de multiplas contas legitimas (dev, trial, SaaS) para
atacar modelos e agentes com aparéncia de “usuario normal”.
o Mitigagado: monitorar padrées de uso, limitar privilégios de contas novas.
e Prompt Injection: Inserir instrugdes maliciosas no prompt (direta ou indiretamente)
para desviar o comportamento do agente.
o Mitigacdo: guardrails, separacéo rigida entre instrugdes e dados, validagao de
contexto RAG, content filters.
e Plugin Compromise: Usar ou comprometer plugins/tools do modelo para executar
acdes maliciosas (codigo, dados, APIs).
o Mitigagéo: whitelists de ferramentas, RBAC, revisédo de plugins, sandbox e
limites de escopo.
e Model Jailbreak: Burlar restricdes de seguranga do modelo via prompts criativos.
o Mitigacgao: filtros de entrada/saida, prompts de sistema robustos, red teaming
continuo.
e Extract System Prompt: For¢car o modelo a revelar o prompt de sistema ou instrugcées
internas.
o Mitigagao: impedir eco de system prompt, pds-processamento de saida.
e Publish Hallucinated Entities: Criar entidades (sites, enderegos de email, pacotes de
software) falsas na “vida real” para coincidir com alucinagées do modelo e explorar

usuarios.
o Mitigagao: checagem de identidade de entidades criticas, educagao de
usuarios.

e Prompt Self-Replication: Prompts que se auto-replicam e se propagam entre agentes
ou contextos.
o Mitigagdo: sanitizagdo de inputs antes de encaminhar, limites de
profundidade/encadeamento, filtros anti-“prompt worms”.
e Prompt Obfuscation: Esconder intencdo maliciosa no prompt (encoding,
esteganografia) para driblar filtros.
o Mitigagao: normalizagédo de entrada, decodificagao/expansao antes de avaliar,
modelos detectores de padrbes suspeitos.
e Phishing: Usar engenharia social (inclusive com modelos de IA) para roubar
credenciais ou induzir agdes perigosas.
o Mitigagao: treinamento de equipe, filtros de email/mensagens, validagao de
origem de requisicdes sensiveis.
e Impersonation: Fingir ser agente/usuario legitimo para enganar humanos ou
sistemas.
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o Mitigagao: autenticagao forte de agentes, assinaturas digitais, UX que mostre
identidade verificavel.

e Drive-by Compromise: Comprometer usudrios/sistemas através de visitas em um
conteudo web malicioso. Por exemplo, quando um agente busca informagdes em um
site e é infectado por um Prompt Injection.

o Mitigacdo: hardening de browsers corporativos, restricdo de acesso a painéis
internos, permissoes limitadas aos agentes para acesso a fonte externas.

e Exfiltration via Al Inference API: Usar a prépria API de inferéncia para extrair
dados/modelo ou infer informagdes sensiveis.

o Mitigacédo: monitorar padrées de consulta, limitar tipos de perguntas, logging e
alertas.

e Compromised Agents: Agentes maliciosos infiltrados se passando por servigos
legitimos.

o Mitigagéo: assinatura de agentes, auditoria, reputagao verificavel.

e Agent Impersonation: Fingir ser um agente legitimo no ecossistema.

o Mitigagao: identidade verificavel, autenticagao forte.
e Agent Identity Attack: Explorar falhas nos mecanismos de identidade/autorizagéo do
agente.
o Mitigacao: IAM, rotagao periddica de chaves.
e Agent Tool Misuse: Forgar agentes a usar ferramentas de forma indevida.
o Mitigagéo: whitelists rigorosas, validagdo de argumentos.
e Agent Goal Manipulation: Alterar ou desviar os objetivos originais de um agente.
o Mitigagdo: monitoramento de alinhamento, politicas imutaveis.
e Marketplace Manipulation: Manipular avaliagdes e rankings para promover agentes
maliciosos.
o Mitigagéo: detecgao anti-fraude, reputagéo verificavel.
e Integration Risks: Aproveitar vulnerabilidades em APIs/SDKs integradas aos agentes.
o Mitigacdo: validagdo de inputs, versionamento seguro.
e Horizontal/Vertical Solution Vulnerabilities: Explorar fraquezas especificas de agentes
de um dominio ou setor.
o Mitigacéo: threat modeling por dominio, hardening especifico.
e Repudiation: Agentes negam agdes realizadas, dificultando auditoria e accountability.
o Mitigacéo: logging imutavel, assinatura digital.

e Compromised Agent Registry: Manipular o registro de agentes, inserindo agentes
maliciosos ou alterando descricdes.

o Mitigagéo: assinatura e verificagédo de registros, permissoes restritas.

e Malicious Agent Discovery: Influenciar mecanismos de descoberta para esconder
agentes legitimos e promover agentes maliciosos.

o Mitigagao: verificagao cruzada, auditoria continua.

e Inaccurate Agent Capability Description: Descri¢cdes falsas das capacidades de um
agente, levando a mau uso ou risco.
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o Mitigagio: auditoria de capacidades, validagdo manual.
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