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Reconhecimento Facial com Anti-Spoofing

Desenvolvimento de Pipeline para Extragdo de Embeddings e Deteccéo de Facial

Landmarks

RESUMO

Este Relatério de Conclusdo de Curso tem como objetivo reunir os resultados da minha
jornada para me tornar um especialista em Reconhecimento Facial. Uma ilustracdo e sua
narrativa descrevem os periodos de trabalho. Os Apéndices contém os Termos de Aceite de
Entrega e os resultados obtidos durante cada periodo de trabalho.

Palavras-chave: Inteligéncia artificial; Visdo computacional; Reconhecimento facial.

ABSTRACT

This Course Completion Report aims to bring together the results of my journey to become
an expert in Facial Recognition. An illustration and its narrative describe the work periods.

The Appendices contain the Delivery Acceptance Terms and the results obtained during each
work period.

Keywords: Artificial intelligence; Computer vision; Facial recognition.
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MINHA JORNADA

Nome: Pedro Rabelo Mendonga

Especialidade: Reconhecimento Facial

Objetivo deste documento

Durante o processo da disciplina Residéncia em IA', foram gerados diversos
resultados na construgdo da minha especializagdo. A cada semana, um conjunto de
resultados foi formalizado por um Termo de Aceite de Entrega e avaliado por uma banca,
considerando o planejado e o realizado para o periodo. Este documento tem como objetivo
descrever esses resultados obtidos, fazendo referéncia aos Termos de Aceite de Entrega e

seus documentos associados.

Minha Jornada

O inicio da minha jornada se deu com as Semanas 1 e 2, nas quais, embora ja
houvesse definido o interesse por Visdo Computacional, mais especificamente
Reconhecimento Facial, percebi que abordar diretamente um tdpico especifico nédo
contribuiria para uma formagdo completa e especializada da forma desejada. Assim, iniciei
estudando os niveis de abstracao do tema e conduzi uma série de pesquisas bibliograficas
de artigos, cujos resultados podem ser observados nos Apéndices 1. Inicialmente, realizei
uma pesquisa exploratéria utilizando como filtro apenas o periodo de publicagao;
posteriormente, adotei uma abordagem mais criteriosa por meio da plataforma Parsifal para
complementar minha base de artigos. Esta etapa foi crucial ndo apenas para fornecer uma
visdo ampla do campo e possibilitar uma escolha mais apropriada do escopo do trabalho,
como também para estabelecer uma base bibliografica sélida que fundamentaria as etapas

subsequentes.

' Dez Semanas, entre setembro de 2025 e dezembro de 2025.
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Nas Semanas 3 e 4, o foco principal consistiu em realizar um levantamento
bibliografico de forma detalhada e aprofundada para analisar os topicos englobados pelo
Reconhecimento Facial. Todos os artigos levantados foram devidamente organizados e
categorizados em pastas de acordo com seus respectivos assuntos principais, conforme
documentado no Apéndice 2. Durante este processo, uma publicagdo que contribuiu
significativamente para a compreenséo da area foi o artigo de Phillips et al.?, que apresenta
uma revisdo abrangente dos 50 anos de desenvolvimento do Reconhecimento Facial
automatizado. Nesta publicacdo, obtive uma visdo ampla do tema, abordando diversos
tépicos do passado, presente e expectativas para o futuro, incluindo: histéria da area,
principais avancgos tecnoldgicos, desafios atuais, uso de dados sintéticos, arquiteturas de
modelos, métodos de avaliagcdo e benchmarks, diregbes futuras, além de questdes sobre
explicabilidade e interpretabilidade dos sistemas. O resumo detalhado deste trabalho
encontra-se no documento "Resumo Artigos" presente no Apéndice 2. Além disso, realizei
uma série de estudos envolvendo conceitos e teorias fundamentais utilizados ndo apenas
em Reconhecimento Facial, mas também em Visdo Computacional de forma mais ampla.
Este processo foi conduzido por considerar de suma importancia revisar e dominar tais
fundamentos antes de avangar para a especializagdo na area. Estas revisdes conceituais
foram documentadas no arquivo "Conhecimentos Base", também disponivel no Apéndice 2.
Ao término desta etapa, pude obter maior clareza sobre os principais topicos da area,

possibilitando uma tomada de decisao mais fundamentada e consciente.

Dando prosseguimento a jornada, na Semana 5 continuei a revisdo para completar e
aprofundar o estudo dos artigos previamente selecionados. Nesta etapa, foram elaborados
novos resumos analiticos dos trabalhos escolhidos e foi realizada a atualizagdo do
documento "Conhecimentos Base" com novos conceitos e informacbes relevantes,
disponiveis. Além disso, foi realizada uma nova rodada de selegdo de artigos para
complementar a base bibliografica existente. Para esta tarefa, utilizei como ferramenta de
auxilio o Claude Sonnet 4.5, empregando “prompts” detalhadamente construidos para

identificar e recuperar artigos relevantes, atuais e alinhados ao estado da arte da area. Ao

2 Phillips, P. J., Yates, A. N., Hu, Y., Hahn, C. A., Noyes, E., Jackson, K., ... & O'Toole, A. J.
(2025). 50 Years of Automated Face Recognition. Michigan State University.
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final deste processo, foram coletados 14 artigos, selecionados apoés criteriosa analise que
incluiu a leitura prévia e o descarte daqueles que ndo atendiam aos critérios de relevancia
estabelecidos. Todo este processo de selegao e triagem esta documentado no Apéndice 2 e

no Apéndice 3.

Durante as Semanas 6 e 7, o foco direcionou-se ao desenvolvimento de um pipeline
completo capaz de realizar o pré-processamento de imagens, treinamento do modelo e
inferéncia. O pré-processamento consiste em: detecgao facial, alinhamento facial, crop para
isolar apenas a regido da face e anotacao dos 5 facial landmarks para utilizagcao posterior. O
treinamento, por sua vez, empregaria uma rede neural profunda com trés cabecas: a
primeira para extracédo de embeddings, a segunda para detecgéo dos 5 facial landmarks e a
terceira para classificagdo binaria de anti-spoofing, determinando se uma imagem
corresponde a uma pessoa real ou a uma tentativa de fraude, prevenindo assim ataques de
apresentacgdo. Inicialmente, foram realizados testes com o MTCNN® (Multi-task Cascaded
Convolutional Networks) para compreender melhor seu funcionamento e as saidas geradas.
Nestes experimentos, a face e os 5 facial landmarks (centro dos dois olhos, ponta do nariz e
cantos da boca) foram detectados em imagens de teste para melhor visualizagéo, cujos
resultados podem ser observados no Apéndice 4. Outra referéncia fundamental nesta etapa
foi o trabalho de Melgor* sobre pré-processamento facial. Posteriormente, foram definidos os
componentes principais do modelo: a arquitetura MobileNetV3 Large como backbone,
escolhida em virtude de seu excelente equilibrio entre desempenho e eficiéncia
computacional, e a funcdo de perda CosFace, uma das mais utilizadas na literatura com
resultados expressivos, conforme observado nos artigos revisados. Com estas definigbes,

deu-se inicio a implementagao do pipeline descrito.

Com foco maior em testes e otimizagbes, durante as Semanas 8 e 9, foi finalizada a
primeira versao do pipeline, conforme descrito, porém ainda sem a implementacdo do

modulo de anti-spoofing. Para todos os experimentos subsequentes, foram utilizados os

3 Zhang, K., Zhang, Z., Li, Z., & Qiao, Y. (2016). Joint Face Detection and Alignment using
Multi-task Cascaded Convolutional Networks. IEEE Signal Processing Letters, 23(10), 1499-1503.

4 Melgor. (2017). Demystifying Face Recognition lll: Face Preprocessing. Disponivel em:
https://melgor.qithub.io/blcv.github.io/static/2017/12/28/demystifying-face-recognition-iii-face-preproces

sing/index.html
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seguintes datasets: VGGFace2 112x112 para treinamento e validacdo, e LFW (Labeled
Faces in the Wild) para teste. Uma observacao importante refere-se ao fato de que, devido a
limitagbes de capacidade computacional, foi utilizada apenas uma subamostragem do
VGGFace2, correspondente a 90 identidades (de um total de 8.631) e 31.279 imagens (de
um total de 3.310.000). No primeiro teste, os resultados foram considerados satisfatérios em
funcédo da quantidade de dados utilizados, alcangando acuracia de 92,17% no conjunto de
validagado e 65,95% no LFW. O processo completo e as demais métricas deste primeiro
experimento podem ser consultados no documento "Teste Pipeline", presente no Apéndice
5. No segundo treinamento, pequenas melhorias foram implementadas na etapa de
pré-processamento, resultando em otimizagdo dos resultados anteriores: a acuracia no LFW
aumentou para 69,10%. E importante ressaltar que, com excecgdo das alteragdes no
pré-processamento, todas as demais condigdes e hiperparametros de treinamento
permaneceram idénticos entre os dois experimentos. Para informagdes detalhadas, consulte

o documento "Teste Pipeline 2" no Apéndice 5.

Na Semana 10, o foco concentrou-se na implementacéo e validagdo do modulo de
anti-spoofing para deteccao de fraudes e ataques de apresentagcido. Para o treinamento
desta terceira cabeca da rede, foi utilizado o dataset CASIA-FASD (Chinese Academy of
Sciences' Institute of Automation Face Anti-Spoofing Database), contendo 115.494 amostras.
A adogao de um novo dataset justifica-se pela necessidade de anotagdes especificas para
deteccao de ataques de apresentacao, diferentes das disponiveis nos conjuntos de dados
anteriormente utilizados, uma vez que o objetivo desta camada difere substancialmente das
demais. Para validar o pipeline completo, foram estabelecidos trés cenarios criticos para
verificar a capacidade do modelo em: (1) reconhecer a mesma pessoa a partir de duas
imagens diferentes; (2) diferenciar corretamente duas pessoas; e (3) detectar tentativas de
fraude, nas quais uma pessoa tenta se passar por outra. O modelo demonstrou desempenho
satisfatério nos trés cenarios, identificando corretamente cada situacdo proposta. Todo o
processo de treinamento, bem como os experimentos de validacao e seus resultados, estédo

documentados no arquivo "Anti-Spoofing", disponivel no Apéndice 6.
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Expresso meus agradecimentos ao programa de Residéncia em IA pela oportunidade
de desenvolvimento, ao orientador responsavel pelo acompanhamento técnico e aos demais
participantes pelas contribuigdes durante o processo. A experiéncia adquirida nestas
Semanas foi determinante para o aprofundamento nos fundamentos tedricos e praticos de

Reconhecimento Facial e Visdo Computacional.
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APENDICE 1
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 3 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Foram realizadas as seguintes atividades:
e Primeiramente foi feita uma pesquisa literaria abrangente para compreender melhor o cenario atual
do Reconhecimento Facial, com isso, foi possivel destacar os seguintes principais pontos:
o CNNs x ViTs
o Anti-spoofing e Liveness detection
o Dificuldades presentes nas aplicagdes praticas do mundo real (objetos de ocluséo,
iluminacao, qualidade da imagem e variagbes de &ngulo e posi¢ao)
o Técnicas multimodais de verificagdo biométrica
o Viés demogréfico
o Evolugéo das diferentes técnicas utilizadas para reconhecimento facial
m B Pesquisa Literaria FR
e Definigdo do tema central a ser abordado na Residéncia a partir da pesquisa anterior:
o Transigao de Arquiteturas Convolucionais para Vision Transformers em Reconhecimento
Facial
e Dado a definicdo do escopo, fiz uma segunda pesquisa para filtrar melhor os artigos que se
encaixam dentro da abordagem adotada
o Artigo que compara as duas arquiteturas aplicadas em reconhecimento facial
o Artigos que abordam especificamente os avangos gerados pelo uso dos ViTs
o Artigos estado da arte em reconhecimento facial com CNNs
o Benchmark MFR-Ongoing Challenge
m B Artigos de apoio para estudo da transicdo de CNNxVIT

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Para a préxima Semana, pretendo realizar as seguintes tarefas:
e Aprofundamento nos artigos finais selecionados (artigos presentes no arquivo: Artigos de apoio
para estudo da transicdo de CNNxVIT)
e Estudo das arquiteturas e cédigos (se disponiveis) de cada artigo para futura aplicacdo e
realizagédo de testes
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Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (@JID)
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 11 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante essa Semana, foram desenvolvidas as seguintes atividades
e Partindo do topico especifico selecionado na Semana anterior, fiz um estudo para subir os niveis
de abstracado e conseguir escolher um tema de forma mais apropriada para a Residéncia
o Foram utilizadas ferramentas de LLM como Claude Pro e Gemini 2.5 Pro para verificacdo
dos niveis de abstragao;
o Escolha do tema: Estudo do Reconhecimento Facial no campo da Visdo Computacional.
m B Niveis de Abstracao
e Dado a escolha do tema, foi feita uma pesquisa abrangente para artigos e materiais sobre com o
objetivo de juntar uma base literaria solida. Para isso, foi utilizado o Parsifal, permitindo definir os
principais termos da pesquisa, como:
o Objetivo
o Palavras chaves
o Palavras de busca
o Fontes
m B Pesquisa
e Principais assuntos da pesquisa:
o Abordagens Metodolégicas
o Arquiteturas das Redes Neurais
o Tipos de Tarefa (identificagéo facial, verificagao facial, ...)
o Desafios Técnicos
o Avaliagdes (benchmarks) e Datasets
e Papers coletados ao todo
o 93

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Assim, para a préxima Semana, planejo filtrar os artigos coletados, ainda utilizando a plataforma
Parsifal como suporte, e organizar eles dentro dos 5 assuntos definidos.
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Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (@JID)
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Niveis de Abstragao

Niveis de Abstragdo - Visdo Computacional
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Este documento descreve o processo metodolégico de definicio do escopo da
pesquisa por meio da analise de niveis de abstragcdo, adotando uma abordagem bottom-up
para determinar o tema central da Residéncia. Partindo inicialmente do tépico especifico
sobre a transi¢ao entre Arquiteturas Convolucionais e Vision Transformers, e com o suporte
de ferramentas de Modelos de Linguagem (LLMs) para validagdo conceitual e estruturacao
visual, elevou-se o nivel de organizacao para definir o tema "Estudo do Reconhecimento
Facial no campo da Visao Computacional". A selegao deste nivel de abstragéo justifica-se
pela necessidade de uma perspectiva mais abrangente, capaz de integrar diversas
arquiteturas de redes neurais, abordagens metodolégicas, desafios técnicos e bases de
dados, resultando na elaboracédo de diagramas estruturais que orientardo o prosseguimento

da investigagao cientifica.
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Pesquisa e Pesquisa Literaria FR

Resumo

A presente fundamentagdo metodoldgica e tedrica delineia o escopo da investigagao
cientifica proposta, integrando uma Revisdo Sistematica da Literatura (RSL) com uma
pesquisa bibliografica exploratéria sobre o estado da arte em Reconhecimento Facial. Para
a execucgao da RSL, utilizou-se a plataforma Parsifal como ferramenta de gestao, visando
analisar o periodo compreendido entre 2020 e 2025. O protocolo de pesquisa foi estruturado
a partir de questbes norteadoras focadas em identificar abordagens metodoldgicas,
comparar arquiteturas de redes neurais (CNNs e Vision Transformers), mapear desafios
técnicos e examinar métricas de avaliagdo. A estratégia de busca empregou strings
booleanas contendo termos essenciais como "face recognition" e "deep learning", aplicadas
em bases de dados de relevancia académica como ACM Digital Library, IEEE Xplore,
ScienceDirect e arXiv. Apdés a aplicagcdo rigorosa de critérios de inclusdo e exclusao,
selecionou-se um corpus final de 93 artigos para compor o estudo aprofundado da

Residéncia.

Paralelamente, a pesquisa bibliografica preliminar, essencial para o refinamento do
escopo do estudo, tragou a evolugao histérica da area, desde métodos geométricos iniciais
até o atual paradigma de Deep Learning. A andlise da literatura indicou que, embora a
tecnologia de reconhecimento facial esteja consolidada com acuracias frequentemente
superiores a 99%, persistem desafios significativos em cenarios n&do controlados,
envolvendo variagdes de iluminagcdo e oclusdo. Destaca-se, na literatura recente, uma
transicdo tecnoldégica emergente: estudos comparativos demonstram que arquiteturas
baseadas em Vision Transformers tém superado as ftradicionais Redes Neurais
Convolucionais (CNNs) em quesitos criticos como acuracia, robustez a oclusdes e tempo de

inferéncia.
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Por fim, a sintese dos trabalhos analisados revelou lacunas importantes que
justificam a continuidade da investigagdo. Embora as CNNs ainda dominem o cenario, foram
identificadas limitagbes quanto a representatividade dos datasets — que frequentemente
introduzem vieses demograficos — e a inadequagéo de certas métricas de avaliagao frente
as complexidades do mundo real. Ademais, questdes éticas relacionadas a privacidade e
discriminagdo algoritmica emergem como pontos criticos. Diante desse contexto, o presente
trabalho se propde a investigar essas lacunas, focando no desenvolvimento de sistemas
mais justos, na analise de abordagens multimodais e na avaliagdo de novas arquiteturas que

possam mitigar os problemas de robustez e viés identificados no estado da arte atual
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APENDICE 2
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 18 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Dando prosseguimento ao Tema: Estudo do Reconhecimento Facial (Visdo Computacional). Nesta
Semana, foram realizadas as seguintes atividades:
e Foi dada continuidade a pesquisa de base literaria que estava sendo feita no Parsifal:
o Leitura para conseguir ter uma visédo geral dos 93 artigos coletados para aprovar/rejeitar
eles baseando-se no critério de conformidade do tema geral e data
o Dado o passo acima, sobraram 12 artigos
o No qual apenas 5 estavam disponiveis
e Complementagao dos artigos coletados pelos artigos ja selecionados previamente na primeira
pesquisa do primeiro Stage.
o B Pesquisa Literaria FR
o B Artigos de apoio para estudo da transicao de CNNxVIT
e Organizacao dos artigos resultantes em pastas de acordo com cada um dos subtemas ja definidos
(com a adigao de: Historia)
Historia
Abordagens Metodoldgicas
Arquiteturas
Tipos de Tarefa
Desafios Técnicos
Benchmarks e Datasets

O O O O O O

Link com a documentacdo do que foi realizado acima: B Pesquisa pt.2

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Para a proxima Semana, planejo o seguinte:
e Iniciar as leitura e estudos dos artigos, primeiramente da pasta: Histéria
e Gerar um material em cima do que foi lido

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza”]
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ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1D
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 25 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Tema Geral da minha Residéncia: Reconhecimento Facial

Durante esta Semana realizei as seguintes tarefas:

presentes. Organizei por titulos e fiz em um documento no qual pretendo ir adicionando os demais
resumos de artigos que for lendo daqui para frente.
- B Resumo Artigos
Com isso, pude ter uma clareza maior sobre qual seria de fato o tema que eu iria atacar na minha
Residéncia: Treinamento de Redes Neurais para Reconhecimento Facial.
As motivagdes para este tema sao:
- Durante a leitura do artigo, ele deixa bem claro que nao existe o melhor modelo para todas
tarefas de reconhecimento facial;
- Outro ponto foi justamente a estatistica apresentada no artigo de que o maior numero de
papers nesta area sao sobre Fungdes de Loss;
- Dado essas informagdes, me senti atraido a ideia de me especializar em uma area em que
ha bastante conhecimento para ser explorado e que cada situagéo precisa ser analisada
(por um especialista rs) para determinar o conjunto correto a ser aplicado.
Primeiramente realizei a leitura do artigo “50 Years of Automated Face Recognition” de Michigan
State University, publicado em 30 de Maio de 2025 e possuindo 20 paginas.
Sua leitura foi realizada por abordar o desenvolvimento da area de Reconhecimento Facial durante
os ultimos 50 anos e abordando suas principais areas.
Ap0s sua leitura, foi feito um resumo sintetizando seus contetdos nos principais topicos
Meus objetivos com esse tema s&o me especializar nos seguintes ramos presentes no processo de
treinamento de redes neurais para Reconhecimento Facial:
- Técnicas de pré-processamento de imagens
- Arquiteturas
- Backbones
- Fungdes de Loss
Posteriormente, decidi fazer uma segunda leitura no artigo para ir construindo um documento como
uma espécie de “base de conhecimento” com todos os termos gerais e até mesmo curiosidades
que acredito que vao ser importantes para minha formacgao.
Busquei explorar termos e referéncias externas presentes no artigo para a partir deles conseguir

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



mailto:pedrorabelo@discente.ufg.br
https://docs.google.com/document/d/1zlB0XgXZjEKWL0rQqI0IkuDKJZo0NLWKfKsBa_vwiJs/edit?usp=sharing

MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

uma visao geral daquele assunto.
- Esse documento vai estar em construgéo até a finalizagdo do meu processo na Residéncia.
- B Conhecimentos Base

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Para a proxima Semana, planejo:
- Dar continuidade a construgdao do meu documento “Conhecimento Base”
- Realizar a leitura do artigo “Facial Recognition Algorithms: A Systematic Literature Review”
- Deixar de lado artigos que fogem do meu escopo
- Utilizar essas duas fontes e outros meios de pesquisa para selecionar artigos mais
direcionados ao meu tema selecionado
- Iniciar a leitura destes ultimos artigos selecionados e os anteriormente selecionados

Observagao: [caso precise fazer alguma observagao, de qualquer “natureza”]

Essa Semana fiquei doente e por causa disso tive pequenos atrasos no meu desenvolvimento

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (D)
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Resumo

O documento analisa a trajetdria historica e tecnoldgica do reconhecimento facial ao
longo dos ultimos 50 anos, delineando a evolugdo desde os primeiros sistemas baseados
em métodos geométricos e identificagdo manual de marcos (1966-1973) até o atual
paradigma de Deep Learning. A literatura destaca que, embora as Redes Neurais
Convolucionais (CNNs) tenham revolucionado a &rea ao permitir o aprendizado de
representagdes discriminativas em grandes datasets, observa-se atualmente uma transigao
tecnolégica emergente para arquiteturas de Vision Transformers (ViT), que oferecem maior
capacidade de capturar dependéncias globais nas imagens. Uma revisao sistematica
abrangendo o periodo recente reforga a supremacia do Deep Learning na melhoria da
precisdo e eficiéncia, mas alerta para a estagnagdo das métricas de avaliacdo tradicionais
(como acuracia e F1 score), que frequentemente falham em capturar a complexidade dos

cenarios do mundo real.

No &mbito das arquiteturas especificas de detecg¢ao e alinhamento, o texto detalha o
funcionamento do MTCNN e do RetinaFace como solugbes fundamentais. O MTCNN ¢é
descrito como um framework que integra detecgao e alinhamento através de uma arquitetura
em cascata de trés estagios (P-Net, R-Net, O-Net), utilizando a estratégia de online hard
sample mining para otimizar o treinamento e eliminar a selecdo manual de amostras dificeis.
Avangando na complexidade, o RetinaFace é apresentado como um detector single-stage
que realiza localizagao facial densa, incorporando simultaneamente deteccgdo, alinhamento,
segmentacao pixel-wise e regressao de correspondéncia 3D densa. Diferentemente de seus
predecessores, o RetinaFace inova ao combinar aprendizado supervisionado com
auto-supervisionado (self-supervised) para a malha 3D, alcangcando resultados do estado da

arte em benchmarks desafiadores como o WIDER FACE.
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Por fim, o estudo levanta questdes criticas sobre as limitagdes éticas e técnicas que
persistem na area. ldentificou-se que os datasets mais utilizados, como LFW e CASIA
WebFace, sofrem de falta de diversidade demografica e geografica, introduzindo vieses
algoritmicos significativos e prejudicando a generalizagdo dos modelos. O documento
enfatiza a necessidade urgente de desenvolver modelos explicaveis (Explainable Al) e
sistemas multimodais para aumentar a transparéncia e a robustez contra ataques de
spoofing. As diregdes futuras apontam para o uso de dados sintéticos para mitigar
problemas de privacidade e escassez de dados, bem como a integracdo de modelos
fundacionais (como CLIP e DINOv2) para aprimorar a representagcdo de caracteristicas em

cenarios com poucos dados.

Referéncias

e MICHIGAN STATE UNIVERSITY. 50 Years of Automated Face Recognition. 30
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Face Localisation in the Wild. 04 maio 2019.
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Conhecimentos Base

Resumo

O presente documento estabelece uma fundamentacgao tedrica abrangente sobre o
estado da arte do reconhecimento facial, tragcando sua evolucéao histérica desde os sistemas
pioneiros de Takeo Kanade em 1973 até o dominio atual das técnicas de Deep Learning. O
texto define a taxonomia operacional dos sistemas, dividindo-os em tarefas de verificagao
(1:1) e identificacdo (1:N), e destaca o dilema fundamental entre a alta performance
discriminativa dos modelos modernos e a sua falta de interpretabilidade, resultando em
"caixas-pretas" que dificultam a explicabilidade das decisdes. Além disso, enfatiza-se a
importancia critica do pré-processamento, citando o MTCNN e o RetinaFace como
paradigmas essenciais para a detecgao e alinhamento facial, sendo o ultimo destacado pelo

uso de redes piramidais de caracteristicas e aprendizado multitarefa.

No ambito das arquiteturas de redes neurais, o documento descreve a consolidagao
das Redes Neurais Convolucionais (CNNs), especificamente as variantes ResNet e
IR-ResNet, que dominaram o cenario na ultima década. Contudo, aponta para uma
mudang¢a de paradigma emergente com a ascensdo dos Vision Transformers (ViTs), que
processam imagens como sequéncias de patches para capturar dependéncias globais. Sdo
detalhadas adaptagdes especificas para faces, como o TransFace e o LVFace (estado da
arte em 2025), este ultimo integrando a codificacdo de posicdo relativa baseada em
landmarks para superar as limitacdes dos modelos anteriores. A evolugdo dos datasets
também é discutida, demonstrando um crescimento exponencial desde o CASIA-WebFace
até bases massivas como o WebFace42M, essenciais para o treinamento dessas

arquiteturas complexas.

A eficacia dos sistemas de reconhecimento facial é atribuida, em grande parte, a
evolugao das fungdes de perda (Loss Functions). O texto detalha a transigdo de abordagens

baseadas em Contrastive Learning, como a Triplet Loss, para as dominantes Margin-based
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Softmax Losses. Métodos como ArcFace e CosFace sao explicados pela sua capacidade de
maximizar a separagao inter-classe através de margens angulares e aditivas. Avangos
recentes incluem margens adaptativas, como o AdaFace, que ajustam a margem
dinamicamente com base na qualidade da imagem e na dificuldade da amostra, oferecendo

maior robustez em benchmarks desafiadores como o 1JB-C.

Por fim, o documento aborda as praticas de engenharia necessarias para a
implantagao em producdo e as consideracoes éticas indispensaveis. Sao descritas técnicas
de otimizacdo como quantizagdo e destilagdo de conhecimento (modelo professor-aluno)
para viabilizar a execugado em dispositivos com recursos limitados. Do ponto de vista ético,
discute-se a necessidade de métricas de justica (Fairness) para mitigar vieses demograficos
e a implementacgao de protegdes de privacidade. As tendéncias futuras apontadas incluem o
uso de dados sintéticos para superar barreiras de privacidade, a ado¢cdao de modelos
fundacionais de larga escala e o desenvolvimento de arquiteturas hibridas que unem a

eficiéncia das CNNs com a capacidade global dos ViTs.
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 1 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante esta Semana, foram realizadas as seguintes atividades:
e Tema: Treinamento de Redes Neurais para Reconhecimento Facial.

e Foi dado continuidade ao desenvolvimento dos meus resumos, desta vez, sobre o artigo “Facial
Recognition Algorithms: A Systematic Literature Review”, do Journal of Imaging publicado em
13 de fevereiro de 2025 contendo 29 paginas.
o B Resumo Artigos
e Foram acrescidas mais informagdes dentro do meu documento de conhecimento base (data
augmentation, benchmarks, novas arquiteturas e conhecimentos mais gerais de viso).
o B Conhecimentos Base
e Agregacao de artigos mais focados no meu tema, utilizando Claude Sonnet 4.5 como ferramenta
de auxilio. Organizagao dos mesmos em pastas no drive.
o B Complementagéo de Artigos

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Para a proxima Semana, planejo:
e Ler e resumir os artigos de pré processamento selecionados
e Documentar principais estratégias e técnicas utilizadas
¢ Implementa-las

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza”]

ACEITE DA ENTREGA:
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Complementacao Artigos

Resumo

Este documento descreve uma estratégia detalhada de levantamento bibliografico,
auxiliada por ferramentas de LLM, com o objetivo de identificar os artigos mais fundamentais
e relevantes no campo do reconhecimento facial. A pesquisa foi estruturada em cinco
categorias principais: pré-processamento de imagens, arquiteturas CNN, arquiteturas Vision
Transformers (ViT), modelos hibridos e fungbes de perda, priorizando trabalhos com alto
desempenho em benchmarks e elevada contagem de citagcbes. Para o pré-processamento,
foram selecionados o RetinaFace e o MTCNN como padrdes de industria para deteccao e
alinhamento, além de estratégias de data augmentation essenciais para o treinamento

robusto.

No que tange as arquiteturas de redes neurais, o levantamento consolidou a
importancia das CNNs classicas, destacando o ResNet e o VGGFace como bases
histéricas, e o ArcFace (utilizando IR-ResNet) como o padrao atual. Paralelamente,
identificou-se a emergéncia dos Vision Transformers, citando o ViT original e adaptacgoes
especificas para faces como TransFace e LVFace, que oferecem maior robustez a oclusdes
e variacoes de distancia. Observou-se que a literatura sobre arquiteturas hibridas ainda é

difusa, recomendando-se focar na comparagao entre os paradigmas puros de CNN e ViT.

Por fim, o documento traga a evolugao critica das funcbes de perda (Loss Functions),
partindo de abordagens de aprendizado métrico como o FaceNet (Triplet Loss) e Center
Loss. A analise progride para as perdas baseadas em margem angular, incluindo
SphereFace, CosFace e ArcFace, que melhoraram significativamente a discriminacgao intra e
inter-classe. O levantamento culmina com métodos de margem adaptativa, como o

AdaFace, que ajustam a margem com base na qualidade da imagem, resultando em uma
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colegao organizada de artigos que fundamentam o conhecimento técnico necessario para a

pesquisa.
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovacao: 8 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante essa Semana, foram realizadas as seguintes tarefas em relagdo ao tema Reconhecimento
Facial:

e Leitura e realizagdo do resumo do artigo “Joint Face Detection and Alignment using Multi-task
Cascaded Convolutional Networks” (MTCNN).
e Leitura e realizagdo do resumo do artigo “RetinaFace - Single-stage Dense Face Localisation in the
Wild”.
o B Resumo Artigos
e Apos a leitura dos artigos, fui atras de investigar alguns pontos importantes do pré-processamento
aplicado atualmente para imagens de Reconhecimento Facial. Com isso, descobri os seguintes
pontos:
o Uso de 5 facial landmarks
o 2D Alignment > 3D Alignment
o Crop é muito importante
m Referéncia: Demystifying Face Recognition 1V: Face-Alignment
e Descoberta de método mais atual e com melhores resultados: “Sample and Computation
Redistribution for Face Detection”.
e Assim, foi iniciada a implementagdo do MTCNN.
o GitHub

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Para a proxima Semana, continuar o desenvolvimento, fazer uma analise dos resultados do MTCNN
e me aprofundar ainda mais nele, procurando pontos de ajustes.

Observacgao: [caso precise fazer alguma observacgao, de qualquer “natureza’]
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 16 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante esta Semana, foi dado prosseguimento ao desenvolvimento das atividades relacionadas ao tema
Reconhecimento Facial, sendo realizadas as seguintes atividades:

e Implementacao da arquitetura do MTCNN.
o GitHub
e Notebook para demonstracao de inferéncia.
o < MTCNN.ipynb
e Com isso, foram realizados alguns testes para garantir que estava funcionando corretamente (por
funcionar corretamente = detectar as faces e identificar o 5 landmarks).
o B Resultados
e A partir dos resultados obtidos, decidi criar um pipeline completo que abordasse tanto as técnicas
ja presentes no MTCNN, como também outras que pudessem ser aplicadas no préprio treinamento
da rede. Dessa forma, dei inicio a seguinte implementagéo que segue os passos:
o MTCNN (detecgao da face, crop e face alignment)
o MobileNetV3 Large (backbone escolhido)
o CosFace (loss escolhida)
o Multi-task Learning com os 5 landmarks

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Observagao: [caso precise fazer alguma observagao, de qualquer “natureza”]

ACEITE DA ENTREGA:
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Resultados

Resumo

Neste documento encontram-se os primeiros resultados e experimentos feitos com o
MTCNN para maior familiarizagdo da ferramenta. Sdo descritos testes feitos em algumas
imagens e os valores que sao retornados em cada uma, denso elas: nivel de confianga de
deteccdo de cada face, coordenadas do bounding box e coordenadas dos pontos faciais

(facial landmarks).

Exemplo

ANTES - Imagem Original DEPOIS - 1 face(s) detectada(s)

DETALHES DAS DETECCOES

Confianca: 0.9360 (93.60%)
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Bounding Box: [297, 208, 421, 591]

Landmarks: ['nose', 'mouth right', 'right eye', 'left eye',

'mouth left']
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 23 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante as Semanas anteriores, foram feitas revisdes literarias sobre o tema escolhido que foi
Reconhecimento Facial. Posteriormente, aprofundei mais meus estudos voltando eles para a area de
técnicas de pré-processamento utilizadas neste contexto, me esbarrando na “pioneira” 0 MTCNN (Multitask
Cascaded Convolutional Networks). Com isso, me familiarizei um pouco mais com seu uso e exatamente o
que ela retornava e em quais formatos para poder comegar a minha implementagao de um pipeline
completo de pré-processamento e treinamento “multitask”.

Com isso, durante esta Semana, realizei as seguintes atividades:

e Finalizacdo do pipeline completo, com os seguintes aspectos todos implementados e validados:
o Pré-processamento (detecgao facial, crop, alinhamento facial e anotagao dos “facial
landmarks”
o Treinamento multitask com o uso dos “facial landmarks”

e Com o cédigo finalizado, realizei um teste para validar todo o processo.

e Foram utilizados os seguintes datasets: VggFace 2 112x112 (treino) e LFW (validagao)

e Fiz alguns testes e percebi que nao teria capacidade computacional para rodar o dataset inteiro
(mais de 3 milhdes de imagens), entdo decidi utilizar uma pequena porgéo para conseguir pelo
menos validar o pipeline. Fiz um script para fazer um subset, gerando um resultado final de 90
identidade (de 8.631) e 62.558 imagens (de 3.310.000)

e Depois foi realizado o treinamento

e Com sua finalizagao, foi utilizado o script evaluate e as seguintes métricas foram obtidas:

o Acuracia no dataset de validagdo = 92.17
o Acuracia no LFW (Labeled Faces in the Wild) = 65.95%
o AUC=0.7176
o TAR @ FAR=0.001 =2.87%
e Mesmo utilizando um subset extremamente reduzindo, o pipeline apresenta um caminho promissor

Documento com todo o processo realizado e resultados obtidos: B TestePipeline
Link para repositério com o cédigo desenvolvido (acessar pasta Pipeline): GitHub Pipeline

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]
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Como préximos passos, planejo estudar algumas melhorias para o pipeline que possam contribuir
justamente para o quesito de aplicacoes de seguranga, utilizando justamente a métrica TAR@FAR
como parametro de avaliagdo. Além disso, procuro revisar algumas partes do processo de
pré-processamento do pipeline que acredito que possam ficar ainda melhor.

Observagao: [caso precise fazer alguma observagao, de qualquer “natureza”]

Sofri “bastante” com a questao de forga computacional que acabaram me atrasando bastante e
prejudicando e interrompendo alguns treinamentos meus, além disso, me limitando a rodar em um
conjunto extremamente pequeno de dados.

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (D)
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 5 de nov. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante as Semanas anteriores foram realizadas as seguintes atividades:

Pesquisa de artigos e surveys a respeito do tema Reconhecimento Facial
Construgéo de resumos e documentos com conhecimentos que envolvem a area
Foco nos artigos que tratavam de técnicas de pré-processamento de imagens
Testes iniciais com o MTCNN (Multitask Cascaded Convolutional Networks)
Implementagéo de um pipeline completo de pré-processamento e treinamento

J& nesta Semana, foram realizadas as seguintes atividades:

e Ajustes no pipeline (especificamente na parte de pré-processamento) com o objetivo de melhorar
os resultados obtidos. Apés analisar as imagens, decidi fazer algumas alteragdes principalmente
na parte do alinhamento facial. Mudancas feitas:

o Alteracdo do uso da biblioteca do detector de face: uniface — facenet_pytorch

o Algumas melhorias na fun¢do que realiza o alinhamento facial

o Formato dos dados de detecgédo (facilitou a manipulagdo dos mesmos em etapas
posteriores)

e Com isso, foi possivel ja obter melhores resultados que os apresentados anteriormente, utilizando
0s mesmos dados e configuragdes:

o Acuracia no LFW (Labeled Faces in the Wild) = 65.95% — 69.10%
o AUC=0.7176 — 0.7496
o TAR @ FAR=0.001 =2.87% — 4.30%
e Todo o processo acima pode ser encontrado no documento abaixo:
o B TestePipeline2

e Como a minha aplicagao possui o foco em imagens, decidi aplicar uma nova técnica para atacar
um ponto levantado anteriormente: Seguranga. Com isso, decidi aplicar o Anti Spoofing (ja citada
anteriormente de forma breve em B Conhecimentos Base e B Resumo Artigos )

e |nicio das implementagbes

o GitHub Pipeline
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Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Para a proxima Semana planejo testar e validar o Anti-Spoofing implementado e, posteriormente,
revisar o cédigo e sua documentagao.

Observagao: [caso precise fazer alguma observagao, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (@D
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Teste Pipeline e Teste Pipeline 2

Resumo

Os documentos "Teste Pipeline" e "Teste Pipeline 2" descrevem duas iteragoes
experimentais de um pipeline de reconhecimento facial baseado em aprendizado multitarefa
(multi-task  learning). Em ambos o0s experimentos, utilizou-se a arquitetura
MobileNetV3-Large configurada com duas cabecas de saida: uma para a geragao de
embeddings faciais de 512 dimensbes e outra para a predicdo de marcos faciais
(landmarks). O conjunto de dados base para o treinamento foi o VGGFace2, que
originalmente contém aproximadamente 3,3 milhdes de imagens e 8.631 identidades. No
entanto, devido a restricdes computacionais e instabilidade de hardware relatadas, ambos
os experimentos foram conduzidos utilizando uma subamostragem muito pequena,
correspondendo a aproximadamente 1,5% do tamanho do dataset original, sendo a

validacao realizada no benchmark LFW.

No primeiro experimento, detalhado em "Resultados Treinamento Pipeline”, a etapa
de pré-processamento empregou o detector RetinaFace e uma fungédo de perda combinada
utilizando CosFace para classificagdo e SmoothL1 para os landmarks. Embora o processo
tenha demonstrado viabilidade técnica com uma taxa de sucesso de pré-processamento
superior a 98%, os resultados de generalizagcao foram limitados pela escala reduzida dos
dados. As métricas obtidas no melhor modelo (Epoca 11) apresentaram uma Acuracia de
Verificacdo no LFW de 65,95%, uma AUC (Area Under Curve) de 0,7176 e uma taxa de
aceitacao verdadeira (TAR) com falsa aceitagdo (FAR) de 0,001 de 2,87%.

O documento "Resultados Treinamento Pipeline 2" apresenta otimizagbes
significativas na etapa de pré-processamento, visando superar as limitagdes da primeira
iteracdo. As principais alteragdes incluiram a substituicdo do detector RetinaFace pelo

MTCNN, que reduziu o numero de falhas de deteccdo, e o refinamento da funcdo de
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alinhamento facial para incluir controle explicito de interpolagado e transformagao automatica
de landmarks. Essas melhorias metodoldgicas resultaram em um ganho de desempenho
consistente: o modelo alcangou uma Acuracia de Verificacdo de 69,10%, uma AUC de
0,7496 e uma TAR @ FAR=0,001 de 4,30%, representando uma evolugao clara em relagéo

ao baseline estabelecido no primeiro experimento.
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 13 de nov. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

PEDRO RABELO MENDONCA

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Durante as Semanas anteriores, foram realizadas as seguintes atividades:

Pesquisa de artigos e surveys a respeito do tema Reconhecimento Facial
Construgéo de resumos e documentos com conhecimentos que envolvem a area
Foco nos artigos que tratavam de técnicas de pré-processamento de imagens
Testes iniciais com o MTCNN (Multitask Cascaded Convolutional Networks)
Implementagéo de um pipeline completo de pré-processamento e treinamento
Melhorias alcangcadas nos resultados obtidos

Agora, durante esta ultima Semana, comecei terminando as implementacdes e ajustes finais no meu
Pipeline para implementar a terceira “cabega” no treinamento dando assim suporte a detec¢ao de fraudes,
classificando uma imagem como real ou fake (uso de mascaras, aderecos, fotos impressas, ...)

Realizei também mais treinamentos com a nova implementacao. Foi feito um treinamento com o dataset
especifico para ataques de apresentagédo (CASIA-FASD) e, por fim, avaliagdes e inferéncias para verificar
se o resultado esperado foi atingido com sucesso.

O objetivo principal era testar trés cenarios especificos para saber como o modelo se comportaria em cada
um dele e verificar se ele teria sucesso em todos eles:
e \Verificar se reconhece uma determinada pessoa (similaridade entre a imagem fornecida e
a imagem presente no dataset)
e Verificar se diferencia duas pessoas distintas
e Verificar cenario de ataque em que uma pessoa tenta se passar pela outra

Em todos os trés casos, o modelo nao teve dificuldade em apresentar o resultado correto mesmo com uma
baixa quantidade de dados de treinamento. Todos os resultados e parametros podem ser encontrados no
seguinte documento: B Anti-Spoofing

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]
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Observacgao: [caso precise fazer alguma observacgao, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1D

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Anti-Spoofing

Resumo

O documento descreve a implementacdo e o treinamento de um sistema de
reconhecimento facial integrado com capacidades de anti-spoofing (deteccdo de fraude),
utilizando a arquitetura MobileNetV3-Large configurada para aprendizado multitarefa. Para
viabilizar o experimento, foi criado um dataset hibrido totalizando 40.370 amostras,
combinando 31.054 imagens do VGGFace2 (restrito a 90 identidades) para o
reconhecimento facial e 9.316 amostras do CASIA-FASD para o treino de vivacidade . O
modelo foi treinado ao longo de 30 épocas com fungdes de perda ponderadas para extragao
de embeddings, marcos faciais e anti-spoofing , alcangando uma acuracia de verificagdo no
benchmark LFW de 65,80% e uma acuracia de teste no conjunto anti-spoofing
(CASIA-FASD) de 84,60% .

Para validar a eficacia do sistema, foram realizados trés testes de inferéncia em
cenarios distintos. No Teste 1, o modelo comparou duas imagens reais da mesma pessoa,
validando corretamente a identidade e classificando ambas como "reais" . O Teste 2 avaliou
duas imagens reais de pessoas diferentes, rejeitando a correspondéncia devido a baixa
similaridade (0.057) . O cenario mais critico ocorreu no Teste 3, que simulou um ataque de
apresentacdo onde uma foto impressa foi usada para tentar enganar o sistema; embora o
modelo tenha detectado alta similaridade facial (0.73), ele rejeitou corretamente o acesso ao
classificar a imagem de ataque como "FAKE" com um score de 0.82, demonstrando a

funcionalidade da camada de segurancga .

Conclusao

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO ® “ U F G

UNIVERSIDADE FEDERAL DE GOIAS ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

A conclusédo do relatério avalia os resultados como satisfatérios, destacando que o
modelo cumpriu com sucesso 0s objetivos de identificar individuos e distinguir entre faces
reais e ataques de spoofing. Ressalto que, embora algumas métricas de performance (como
a acuracia no LFW) tenham apresentado valores abaixo do estado da arte, isso é atribuido
diretamente a escassez de dados de treinamento (apenas 90 identidades) imposta pelas
limitacbes de recursos computacionais disponiveis, e nao a uma falha na arquitetura do

pipeline proposto.
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