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Resumo — A transicdo energética tem apresentado um
crescimento exponencial tanto no Brasil quanto no mundo, sendo
uma das principais razGes para esse aumento a economia de
energia elétrica. Em paralelo a esse cenario, ano ap6s ano, as
industrias de dispositivos 10T voltados para a energia elétrica tém
reportado balancetes com aumentos significativos nas vendas.
Apbs a instalacdo dos dispositivos, o monitoramento de todo o
sistema torna-se crucial, pois é por meio dele que se verifica a
estabilidade do sistema, a identificacdo de equipamentos
defeituosos ou com dificuldades operacionais, além de possibilitar
a gestdo e analise da energia gerada e consumida. O objetivo deste
artigo é analisar as solugBes disponiveis no mercado para o
monitoramento de dispositivos 10T e implementar a solu¢do mais
eficiente para monitorar o status operacional dos medidores e
inversores de energia da Universidade Federal de Goias (UFG).
Apds uma analise comparativa das diversas ferramentas,
concluiu-se que o Zabbix é a melhor solucdo, proporcionando um
acompanhamento unificado em uma Unica plataforma. Essa
escolha permite reduzir o tempo necessario para manutengéo,
substituicao e diagndéstico de problemas, além de gerar economias
significativas.

Palavras-chaves —
Grafana, Telegram.

Monitoramento, rede elétrica, Zabbix,

Abstract — The energy transition has shown exponential growth
both in Brazil and around the world, one of the main reasons for this
increase being electricity savings. In parallel to this scenario, year
after year, 10T device industries focused on electrical energy have
reported balance sheets with significant increases in sales. After
installing the devices, monitoring the entire system becomes crucial,
as it is through this that the stability of the system is verified, the
identification of defective equipment or those with operational
difficulties, in addition to enabling the management and analysis of
the energy generated. and consumed. The objective of this article is
to analyze the solutions available on the market for monitoring loT
devices and implement the most efficient solution to monitor the
operational status of energy meters and inverters at the Federal
University of Goids (UFG). After a comparative analysis of the
different tools, it was concluded that Zabbix is the best solution,
providing unified monitoring on a single platform. This choice
allows you to reduce the time required for maintenance, replacement
and problem diagnosis, in addition to generating significant savings.

Keywords — monitoring, electrical network, Zabbix, Grafana,
Telegram.

I.INTRODUCAO

A transicdo energética tem se tornado um tema de crescente

relevancia tanto no Brasil quanto no cenério global nos Gltimos
anos. Estudos recentes indicam um aumento significativo no
uso de energia solar. Desde a invencéo das células fotovoltaicas
por Russell Shoemaker Ohl no inicio da década de 1950, essa
tecnologia tem avangado substancialmente, pois esse tipo de
energia alternativa impulsiona a producéo de energia limpa em
grande escala e gera economia nas despesas com energia
elétrica. [1].

O investimento para a construcdo de usinas de energia solar
ainda é elevado. Atualmente, existem linhas de credito
especificos para sua constru¢do e o governo brasileiro
implementa programas para tentar apoiar a instalagdo dos
equipamentos, no qual pode-se citar o projeto (PL 624/23) que
visa trocar a Tarifa Social de Energia Elétrica pela instalagdo de
pequenos geradores de energia solar para familias carentes [2].

Apé6s a instalacdo, surge o desafio de monitorar o
funcionamento e a eficiéncia total do sistema. Os dispositivos
de energia solar e elétrica sdo majoritariamente dispositivos 10T
(Internet das Coisas), permitindo a integracdo na rede de
internet.  Contudo, muitos fabricantes dificultam o
monitoramento ao bloquear o0 acesso a integragdo a outros
sistemas, pois mesmo que os protocolos usados sdo do tipo
aberto a comunicacdo se torna proprietaria, obrigando o
consumidor a adquirir sistemas especificos da fabricante para
obter dados completos.

Atenta a essa demanda, desde 2018, a Universidade Federal
de Goias (UFG) tem investido em equipamentos para a
construgdo de suas usinas de energia solar. Tanto que
atualmente, possui 24 usinas fotovoltaicas, que séo
responsaveis por gerar aproximadamente 36% da eletricidade
consumida, reduzindo significativamente os gastos [3].

Complementar a essa iniciativa, ainda em 2018 foi langado o
programa "UFG Sustentavel". Este programa tem como
objetivo implementar préticas sustentaveis e reduzir os gastos
com energia elétrica [4].

A Universidade Federal de Goias (UFG) desempenha um
papel fundamental no desenvolvimento cientifico e tecnoldgico
do pais. Desde a implantacdo das usinas fotovoltaicas em sua
estrutura prépria, a universidade tem conduzido pesquisas e
monitorado medidores e inversores de energia elétrica.

As redes de monitoramento existentes foram adquiridas em
conjunto com os dispositivos, resultando em sistemas variados
de acordo com a marca dos equipamentos. Pensando nisso este
artigo tem como objetivo apresentar diferentes ferramentas de



monitoramento disponiveis no mercado e propor um Unico
sistema capaz de monitorar os status de todos dos medidores e
inversores de energia elétrica da UFG. Este sistema
proporcionara controle em tempo real e mitigara anomalias,
facilitando a manutencéo dos equipamentos.

I1.MONITORAMENTO

O monitoramento de redes refere-se a pratica de observar e
analisar o trafego de dados e o desempenho dos dispositivos em
uma rede de internet [5]. O objetivo dessa atividade é assegurar
a disponibilidade, confiabilidade, seguranca e eficiéncia da
rede, por meio da identificacdo de problemas, otimizacdo de
recursos e implementacdo de medidas preventivas para evitar
falhas ou interrupgdes indesejadas [6].

No contexto da rede elétrica, o monitoramento envolve a
coleta e andlise de dados em tempo real para avaliar o
desempenho, a eficiéncia e a seguranca do sistema. 1sso inclui
0 acompanhamento dos fluxos de energia, a deteccdo de falhas
e a identificacdo de problemas potenciais antes que se tornem
crises.

O avanco tecnoldgico desempenha um papel fundamental no
monitoramento de redes elétricas. Sensores inteligentes,
dispositivos de medicdo avangados e sistemas de comunicagdo
permitem a coleta de dados em tempo real e a transmisséo
eficiente dessas informacdes para os centros de controle. Além
disso, técnicas de analise de dados, como aprendizado de
maquina e inteligéncia artificial, sdo empregadas para extrair
insights valiosos dos vastos conjuntos de dados coletados.

A funcdo primordial do monitoramento é acompanhar um
servico ou aplicagdo, gerando dados para a avaliacdo de seu
desempenho. Além de fornecer alertas, essa prética facilita a
centralizagdo da coleta de dados e a transformacao desses dados
em gréficos simples e objetivos, permitindo ao administrador
da rede monitorar o desempenho e os resultados das aplicacdes.

Para realizar o monitoramento de forma eficiente, é
necessario adquirir ferramentas especificas projetadas para essa
finalidade. Essas ferramentas sdo desenvolvidas para auxiliar
no acompanhamento e analise de grandes volumes de dados em
larga escala.

Existem varias razdes pelas quais a monitorizacdo da rede
elétrica € importante. Os cinco principais beneficios sdo os
seguintes [7]:

Eficiéncia energética;
Manutengéo preventiva;
Seguranca;

Gestdo e analise de dados
Sustentabilidade.

A. Eficiéncia energética

O continuo monitoramento da rede elétrica permite a
identificacdo de padrfes de consumo energético e a deteccdo de
areas de desperdicio. Esta pratica possibilita a implementagio
de medidas de eficiéncia energética, tais como a substituicdo de
equipamentos ineficientes, a otimizagdo dos horarios de uso de
energia e a identificacdo de perdas de energia. O resultado é
uma reducdo no consumo total de eletricidade e uma economia
significativa nos custos de energia eletricidade.

B. Manutencdo preventiva

O monitoramento da rede elétrica possibilita a identificacdo
de falhas e problemas em tempo real, permitindo a
implementacdo de manutencdo preventiva. Essa abordagem
ajuda a evitar paralisa¢des inesperadas, bem como os custos e 0
tempo de inatividade associados a interrupgdo do fornecimento
de energia. Além disso, a manutengdo preventiva prolonga a
vida util dos equipamentos elétricos, reduzindo a necessidade
de substituicGes frequentes.

C. Seguranca

A monitorizacdo da rede elétrica contribui para a seguranca
dos ocupantes do ambiente ao permitir a deteccdo e prevengéo
de sobrecargas elétricas, curtos-circuitos e outros problemas
que possam representar riscos de incéndio ou danos as pessoas
e a propriedade.

D. Gestdo e analise de dados

O monitoramento da rede elétrica, possibilita a coleta de
dados detalhados sobre o consumo de energia e 0 desempenho
dos sistemas elétricos. Esses dados podem ser analisados para
identificar tendéncias, detectar &reas de melhoria e tomar
decisdes informadas sobre a gestdo de energia. A analise desses
dados também pode revelar oportunidades para otimizar a
operacdo do ambiente e reduzir os custos de energia.

E. Sustentabilidade

O monitoramento da rede elétrica contribui para a
sustentabilidade ambiental ao permitir uma gestdo mais
eficiente da energia. Ao identificar areas de desperdicio e
implementar medidas de eficiéncia energética, o ambiente
reduz sua pegada de carbono, ajudando a combater as mudangas
climaticas.

111.SOFTWARES EXISTENTES

Nesta parte do artigo, serdo apresentados alguns dos
softwares mais usados em Monitoramento de Redes de
comunicacéo de dados, conforme sdo mostrados na Tabela I, e
apos serdo realizadas analises individuais ressaltando os pontos
mais importantes para que um administrador de rede consiga
monitorar a rede proposta.

Serad dado enfoque em pontos como: facilitar corregdes e
substituicdo de equipamentos; Identificagdo de oportunidades
de melhorias; Performance da rede; Andlise e coleta de dados
para documentacao.

TABELA |
TABELA DE COMPARAGAO DOS SISTEMAS ESCOLHIDOS PARA O ESTUDO
Caracteristicas Ckeckmk  Zabbix  CloudStats
Open Source Sim Sim Né&o
Console web Sim Sim Sim
Administracdo web Sim Sim Sim
Monitoramento de servigos Sim Sim Sim
Relatérios de disponibilidade Sim Sim Plugin
Coleta de dados SNMP Sim Sim Sim
Monitoramento de Recursos Sim Sim Sim
Mapas de rede Sim Sim Plugin
Classificacdo de trafego de Redes Néao Plugin  Plugin
Coleta de Network Flows Néo Nao Né&o
Deteccéo de violagdo de seguranga Néo Nao Né&o

Fonte: [6].



A. Checkmk

Checkmk é um software que foi desenvolvido em Python e
C++ com o intuito de monitorar infraestrutura de TI [8]. Entéo
podemos definir que checkmk é uma plataforma de
monitoramento de Tl que visa entregar uma rede escalavel,
automatizada e extensivel pois através dele é possivel obter uma
visdo completa de toda a infraestrutura de TI.

A ferramenta consegue oferecer monitoramento para
aplicativos, servidores e redes locais ou na nuvem, além de
contar com uma ampla gama de recursos, tornando assim
possivel monitora sem esforco.

Atualmente a o software conta com um plano gratuito no
qual esta incluso dashboards, mas é uma versao muito simples
e dependendo do segmento que serd monitorado é necessario
fazer upgrade, podendo custar até R$4.000,00 por ano.

B. CloudStats

O CloudStats é uma plataforma de monitoramento de
servidores e sites, através da ferramenta é possivel monitor
todos os recursos de qualquer servidor dedicado ou ha nuvem
que seja baseado em Linux e Windows.

Dentro as variadas funcionalidades se destacam a
possibilidade de monitorar URLs e obter alerta como por
exemplo a data de expiracdo do SSL ou de qualquer outro
problema que possa estar ocorrendo [9].

Em julho de 2024, a ferramenta possui uma avaliacdo
gratuita, mas ap6s um periodo é cobrado US$ 5 por més para
cada servidor que estiver sendo monitorado com todos o0s
recursos disponiveis, e US$ 3 por més para o monitoramento de
IP ou site.

C. Zabbix

O Zabbix é um sistema de monitoramento open source
maduro e de classe empresarial, projetado para monitorar
milhdes de métricas. Entre as métricas monitoradas estdo o
desempenho do servidor, a disponibilidade do servidor e as
alteracGes de configuracédo [10].

D. Spiceworks

O Spiceworks é wuma plataforma abrangente de
gerenciamento de TI, projetada para facilitar o monitoramento
e a administracdo de redes e sistemas em ambientes
empresariais [11]. A solucdo oferece uma variedade de
recursos, incluindo inventério de ativos, monitoramento de
rede, help desk, além de possuir uma comunidade online para
compartilhamento de conhecimentos e suporte.

Uma das caracteristicas da plataforma é simplifica tarefas
como a deteccdo de dispositivos na rede, rastreamento de
mudancas de configuracdo e gestdo de tickets de suporte. Sua
abordagem integrada visa proporcionar uma solucdo
centralizada para as necessidades de TI, promovendo eficiéncia
operacional e colaboragdo entre profissionais de TI.

E. Splunk

O Splunk é uma poderosa plataforma de analise de dados
que se destaca no monitoramento e anélise de grandes volumes
de dados de diferentes fontes [12].

A solucdo permite que as organizacdes coletem, indexem e
analisem dados de maquinas, aplicativos e sistemas para obter
insights valiosos.

Destaca-se sua capacidade de correlacionar dados de
diferentes fontes, fornecendo uma visdo holistica do ambiente
de TI e suas aplicacbes abrangem desde seguranca da
informacdo até monitoramento de desempenho, facilitando a
identificacdo de padrdes, tendéncias e potenciais problemas.

Além disso, o Splunk oferece recursos avancados de
pesquisa, visualizacdo e geracdo de relatdrios para apoiar a
tomada de decisdes informadas nas organizacdes.

IV.REDE IOT DE MEDIDORES DE ENERGIA ELETRICA DA UFG

Atualmente a UFG possui varios modelos de dispositivos
l0Ts para medicdo e controle de energia elétrica, sendo eles de
diferentes modelos e marcas.

A Quadro | com a descricdo de modelo juntamente com sua
caracteristica técnica de comunicacdo via rede e por fim sera
apresentado um resumo de cada dispositivo constando sua
importancia e caracteristicas.

Quadro |
TABELA DE COMPARAGAO DOS EQUIPAMENTOS 10TS

Equipamento Caracteristicas

CCK4400ME-TC Protocolo Modbus/TCP IP

CCK 6700 E Protocolo Modbus/TCP IP
CCK 7550 SF Protocolo Modbus/TCP IP
HUAWEY SUN2000 Protocolo Modbus/TCP IP
WEG GTWO001 Protocolo Modbus/TCP IP

Fonte: Autoria propria.

O CCK4400ME-TC é um transdutor de energia com
memoria de massa, Ethernet e TC Externo. E conhecido no
mercado por ser compacto e oferecer uma variedade de
funcionalidade avancada para medicdo e monitoramento de
consumo de energia [13].
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Fig. 1. CCK4400.
Fonte: [13].

O CCK6700E ¢é um Gerenciador de energia multifuncional
muito usado para medir, monitorar e gerenciar o consumo de
energia de empresas ou industrias [13]. Ao contrario do
CCK4400ME, ¢é conhecido no mercado por ser uma solugao
robusta.

..QQ...J! 009700603

-
| CCK67()OF
,—-amr—' :
f !

e —

l

Fig. 2. CCK6400E.
Fonte: [13].



O CCK7550S é um multimedidor de grandezas elétricas e
harménicas com ethernet muito usado para medir, monitorar e
gerenciar a qualidade da energia que esta sendo recebida [13].

Fig. 3. CCK75508S.
Fonte: [13].

Os Huawei SUN2000 é uma linha de inversores solares que
sdo fabricados pela Huawei Technologies. Esses inversores sdo
projetados para transformar a energia elétrica gerada por
painéis solares em energia que pode ser usada em residéncia ou
alimentar a rede elétrica [14].

O Huawei SUN2000-33KTL-A se destaca ho mercado por
ser eficiente e bastante confiavel, tanto que atualmente é usado
em instalac@es residenciais, comerciais e industriais.
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Fig. 4. Inversor Huawey SUN2000-33KTL-A.
Fonte: [14].

Os Gateway Weg na sua esséncia tm como carateristica a
conversdo de protocolos, com o decorrer do tempo esse tipo de
dispositivo foi evoluindo, sendo capaz de realizar conexao com
variados dispositivos que usam diferentes softwares sem contar
que por conta do seu elevado desempenho é possivel ser usado
como microprocessador uma vez que atraves dele é possivel
realizar processamento de dados local [15].

O Gateway WEG GTWO0O01-SIW realiza as leituras com os
dispositivos/inversores de campo, sua forma de conectividade é
através de uma rede RS-485, protocolo Modbus-RTU;

| —— B
Fig. 5. Gateway WEG GTWO0O01-SIW.
Fonte: [15].

V.INSTALACAO E CONFIGURACAO DOS SOFTWARES

Dos softwares analisados no capitulo 11l conclui-se que o
Zabbix é o mais interessante para ser implementado por conta
da solucéo ser open source, mais usada mundialmente, possuir
uma comunidade bastante ativa que esta em crescente evolugao
e proporciona ao administrador a liberdade de poder
desenvolver suas ideias. Nesta secdo serd dado enfoque ao
Zabbix e posteriormente seré descriminado toda a instalag&o.

Zabbix é um software de monitoramento de rede criado por
Alexei Vladishev, visando atender ao publico empresarial [10].
Desde sua criacdo até os dias atuais a ferramenta se destaca pela
grande abrangéncia de parametros que é suportado monitorar,
sem contar que é totalmente gratuita, uma vez que o Zabbix é
escrito e distribuido sob a Licenca Publica Geral GPL versao 2.

Essa solucdo é bastante poderosa e usual nos dias de hoje,
pois além de poder proporcionar um monitoramento de rede
altamente integrado, conta com varios recursos dentro de um
anico pacote, que serdo listados abaixo:

e Coleta de dados altamente completa podendo suportar
protocolos SNMP, IPMI, JMX dentre outros.

e Variadas integrages com softwares de mensagem onde
se torna possivel configura-los facilmente para
implementacéo do sistema de alerta de problemas.

e  Possui funcionalidade grafica integrada para exibicéao de
gréaficos em tempo real, mas também possui integragdo
com variados softwares como o Grafana para uma
implementacéo de diferentes tipos de graficos, mapa de
rede, relatorios dentre outros

e Altamente seguro pois possui autenticacdo de usuario,
além de poder limitar determinadas visualiza¢Ges

e Interface web bem intuitiva e rapida, possibilitando
assim acesso facilitado de qualquer lugar.

e Descoberta de rede automatizada, proporcionando assim
realizar uma descoberta de dispositivos de rede ou
registro de agentes de forma automética, além de
conseguir descobrir até sistemas de arquivos, interfaces
de rede e OIDs SNMP.

e Compatibilidade com variados bancos de dados como
MySQL, MariaDB dentre outros.

e Possui 0 proxy Zabbix que é usado para monitoramento
remoto, ou seja, a ferramenta esté pronta para ambientes
complexos

e Compatibilidade com variados servidores como Linux,
IBM AlX, dentre outros.

e Coleta de dados via servidor/proxy e por agentes onde o
agente é altamente completo podendo ser implementado
em Linux e Windows além de ser facilmente extensivel

A. Requisitos de plataforma para uso do Zabbix

Nesta secdo serda feito a descri¢do de todos 0s requisitos que
devem ser observados e executados para 0 Zabbix funcionar na
sua exceléncia e s8o especificamente 3(trés): Hardware;
Software; e Interface Web.



1. Hardware

e Memobria: Para instalacdo do Zabbix é necessario haver
memodria fisica e de disco, sendo que a quantidade
minima depende da quantidade de host que sera
monitorado [10]. Por padréo da plataforma os requisitos
minimos de memoria é 128MB e para armazenamento
256MB em disco.

e CPU: O uso de recursos da CPU também depende da
quantidade de host que sera monitorando, mas nesse
caso deve se levar em consideracdo os mecanismos de
banco de dados, pois 0 Zabbix e de forma especial o
banco de dados Zabbix, dependendo das aplicacGes irdo
consumir bastante CPU, 0 QUADRO II estad mostrando
o tipo de CPU relacionada com cada hardware que possa
ser escolhido.

QUADRO 11
QUADRO DE REQUISITOS MINIMOS PARA A INSTALACAO DO ZABBIX

Tamanho Nucleos de Memoéria (GB)  Base de Dados
da CPU/NCPU
Instalacéo

Métricas
monitoradas

Mysql,
Percona,
Maria DB ou
PostgreSql

Pequeno 1.000,00 2 8

Mysql,
Percona,
Maria DB ou
PostgreSql

Médio 10.000,00 4 16

Mysql,
Percona,
Maria DB ou
PostgreSql

Grande 100.000,00 16 64

Mysql,
Percona,
Maria DB ou
PostgreSql

Muito

Grande 1.000.000,00 32 96

Fonte: [10].

2. Software

O Zabbix é construido em torno de 3(trés) pilares: Servidores
web modernos, melhores banco de dados do mercado e
linguagem de script PHP [10], o QUADRO II1 esta mostrando
a listagem de Banco de Dados que sdo mais usuais atualmente,
facilitando assim a escolha.

QUADRO Il
QUADRO DOS TIPOS DE BANDO DE DADOS QUE SAO SUPORTADO NO ZABBIX
Programas Versao
MySQL/Percona 8.0.30-8.4.X
Maria DB 10.5.00-11.4.X
Oracle 19c - 21c
PostgreSQL 13.0-16.X
TimescaleDB para 21.0-215.X

PostgreSQL
Fonte: Autoria propria.

3. Interface Web

A interface Web é construida através de um servidor front-
end para hospedagem web [10], o quadro IV estd mostrando a
listagem com os disponiveis no mercado facilitando assim a
escolha.

QUADRO IV
QUADRO PARA ESCOLHA DO SISTEMA FRONT-END DO ZABBIX
Programas Status obrigatério Versdo
Apache Pelo menos um 2.4 ou posterior
Nginx desses 1.2 ou posterior
PHP Sim 7.4.0-8.3.x
Fonte: [10].

B. Alguns recursos disponiveis no Zabbix

1. Configuracéo Centralizada

Para obter uma configuracdo centralizada é necessario que o
servidor e os dispositivos que serdo monitorados estejam na
mesma rede e atualmente o Zabbix disponibiliza esse recurso,
pois a plataforma conta com o componente central que é o
server Zabbix.

Esse tipo de configuracdo ndo é indicado quando a
quantidade de host é bastante extensa pois o server pode sofrer
bastante processamento simultdneos e nesses casos a
plataforma orienta a utilizar servidores auxiliam uma vez que
assim é proporcionado o balanceamento de carga de trabalho.

2. Variados tipos de monitoramento

A plataforma disponibiliza a possibilidade de variados tipos
de monitoramento onde os principais s&o:

e Monitoramento de disponibilidade: E usado quando
se quer garantir que servicos, aplicativos e sistemas de
Tl estejam operacionais e acessiveis aos USUArios
conforme esperado. A monitora¢do continua desses
recursos € necessaria para identificar e resolver
problemas rapidamente, reduzindo o tempo de
inatividade.

e Monitoramento de integridade: E escolhido quando
se quer verificar e garantir que os dados, sistemas e
servicos de TI estejam operando corretamente e que
ndo tenham sido alterados ou corrompidos. Esse tipo
de monitoramento se concentra em manter a preciséo,
consisténcia e confiabilidade dos dados e sistemas ao
longo do tempo.

3. Seguranca na coleta de dados e na Geréncia

Toda a coleta de dados dos dispositivos e guardada em um
banco de dados, atualmente a plataforma suporta diferentes
tipos de banco como por exemplo Oracle, MySQL, PostgreSQL
e MariaDB e a configuragdo para a criacdo desses bancos
seguem um passo a passo detalhado e criterioso de instalacdo e
configuracéo.

O Zabbix disponibiliza para o administrador a criacdo de
diferentes usuarios, onde é possivel definir diferentes niveis de
acesso e caso alguma tentativa de acesso ndo seja autorizada é
recebido notificacfes [10].



4. Relatorios
A plataforma disponibiliza a possibilidade do administrador
gerar diferentes relatérios onde os principais sédo:

o relatério de disponibilidade: retorna a disponibilidade de
servigos e dispositivos monitorados;

o relatério de desempenho: mostra o desempenho de
sistema e aplicativos;

o relatério de eventos: retorna todas as ocorréncias de
eventos como falhas, alertas e ac@es corretivas;

e relatério de Inventario: apresenta a quantidade de
hardware e software dos dispositivos monitorados.

Além de permitir personalizar o seu préprio relatério.

C. Componentes do Zabbix

A seguir, serdo apresentados os principais componentes do
Zabbix.: Zabbix Server; Zabbix Proxy; Zabbix Agente; Zabbix
Agente 2 e Interface Web.

1. Zabbix Server

O servidor Zabbix exerce uma funcéo primordial e central no
software Zabbix, desempenhando uma variedade de tarefas
cruciais. Através dele é possivel coletar dados, computar
gatilhos e emitir alertas aos usuarios [10].

Além disso, atua como o ponto principal para a recepgao de
dados dos agentes e proxy Zabbix, que comunicam informacGes
sobre a disponibilidade e integridade dos sistemas monitorados.

2. Zabbix Proxy

Atuando essencialmente em nome do server Zabbix, o Proxy
Zabbix pode coletar informagfes de monitoramento de um ou
mais dispositivos e as envia para o servidor [10].

Por padrdo da plataforma os dados coletados séo
armazenados de forma temporéaria local antes de serem
transferidos para o server Zabbix, por isso é importante deixar
registrado que cada proxy precisa de um banco de dados
separado que é onde ficard armazenado esses dados locais para
posteriormente envia-los ao server.

Por fim sua utilidade é opcional no pacote da plataforma, mas
pode ser extremamente benéfico caso a demanda exija distribuir
uma possivel sobrecarga de trabalho do server, uma vez que
com o0 proxy coletando os dados, o server principal vai estar
consumindo menos recurso da CPU e do disco para processar
as informagdes.

3. Zabbix Agente

O agente Zabbix é uma funcionalidade que é instalado em
um host que serd monitorado com o intuito de verificar recursos
e aplicac@es locais, como discos rigidos, memoria e estatisticas
do processador [10]. Sua forma de trabalho é similar ao Zabbix
Proxy, mas ele retne informagfes operacionais no proprio
dispositivo e transmite esses dados ao servidor para
processamento.

4. Zabbix Agente 2

O agente Zabbix 2 é uma atualizacdo do agente Zabbix,
podendo até substituir o agente original pois ele foi projetado
para esse fim [10], sem contar que possui as funcionalidades
que serdo apresentadas a seguir:

° Minimizar o nimero de conexdes TCP

° Refinar a simultaneidade das verificagdes.
° Ser prontamente ampliavel com plug-in capazes de
executar verificacdes simples ou complexas.

5. Interface Web

A interface web do Zabbix é o front-end da ferramenta, nela
é possivel o administrador ter acesso ao server Zabbix na web,
0 Unico requisito que € necessario para 0 uso dessa
funcionalidade é ter acesso a rede internet [10].

Sendo assim resumidamente a interface web é a parte visual
e funcional do Zabbix, nesse componente o usuario consegue
acessar todo o servidor realizando agdes como por exemplo
alterar as configuracdes, receber informac@es dentre outras.

D. Configuracdes de implantacao

Nesta secdo sera descrito todo o processo de instalacdo das
ferramentas que serdo necessarias para que o projeto de
monitoramento dos medidores de energia da UFG seja possivel.

Serdo utilizadas as plataformas Zabbix, Grafana e o
Telegram pois as mesmas trabalhando em conjunto acredita-se
que ird fornecer maior escalabilidade, flexibilidade, alertas e
gestdo de toda a rede.

Pensando em facilitar a manutenc&o posterior a entrega desse
projeto, o servidor Zabbix foi instalado no Proxmox da
Geréncia de Redes da EMC. Esse ambiente foi preparado com
o Debian 12, que € um sistema operacional Linux conforme o
Zabbix exige, lembrando que o SO precisa fornecer um usuario
com permissdo administrador para as instalagfes pertinentes
serem realizadas e conexdo com a internet.

1) Instalacdo do MariaDB no Ubuntu/Debian

A primeira fase de instalacéo do Zabbix e a escolha do banco
de dados e sua devida implementacdo seguindo todos 0s passos
recomendados.

Passo 01: Para iniciar a instalagdo do MariaDB no
Ubuntu/Debian é preciso digitar no terminal os comandos [16]:

sudo apt update
sudo apt install mariadb-server mariadb-client

Passo 02: Feito a instalacdo parte-se para a configuracdo do
banco e o procedimento a se fazer é executar o script de
seguranca que ird executar as configuracbes basicas
recomendadas que é feito com o seguinte comando no terminal
[16]:

sudo mysql_secure_installation

Passo 03: Autenticar no banco de dados com o0 usudrio root
e a senha do sistema operacional e esse procedimento é feito no
terminal através do comando no terminal [16]:
sudo mysql -u root -p

Passo 04: E o momento da criacdo do usuario e da senha de

administrador do MariaDB, e é feito através dos seguintes
comandos no console do MySQL [16]:



Create DATABASE zabbix_db character set utf8 collate
utf8_bin; Comando esse que esta criando uma tabela no banco
de dados chamado Zabbix_bd e configurado as horas para a do
Brasil.

CREATE USER ‘zabbix_user’@’localhost’ IDENTIFIED
BY ‘sua_senha’; Comando esse que estd criando 0 usuério
administrador e a senha para acessar as tabelas que acabaram
de ser criadas.

GRANT ALL PRIVILEGES ON
zabbix_user’@’localhost’; Comando esse que passa privilégio
total para o usuario que acabou de ser criado.

FLUSH PRIVILEGES; Comando esse que esta renovando 0s
privilégios do banco de dados

EXIT; E por fim esse comando fecha — se o console do
MySQL.

Passo 05: Como boas préticas se tratando de configuragGes
de banco de dados € preciso reiniciar o servidor do MariaDB
para validacdo se tudo foi configurado corretamente e para ser
executado é preciso digitar o seguinte comando no terminal do
debian:

sudo systemctl restart mariadb

2) Instalacdo do servidor web Apache

A segunda ferramenta instalada é o servidor web apache,
uma vez que 0 mesmo é responsavel por estabelecer uma
conexao entre o servidor e a pagina web do Zabbix [17].

Passo 01: O primeiro procedimento € a instalacdo do servidor
web Apache e no terminal do sistema operacional é preciso
inserir o seguinte comando:

sudo apt install apache2

Passo 02: Como validagdo do servico que acabou de ser
instalado é necessario reinicia-lo e para isso ainda no terminal
digita-se o comando:

systemctl restart apache2

Passo 03: Com a instalacdo do apache concluida é preciso
instalar as bibliotecas do php para suportar o front-end do
Zabbix e a instalacdo é feita no terminal com o seguinte
comando:

sudo apt install php7.0 libapache2-mod-php7.0.

3) Instalacdo do Zabbix

Neste momento, com todas as dependéncias instaladas,
inicia-se a instalacdo do Zabbix.

Passo 01: O passo inicial é a instalagdo das dependéncias do
Zabbix e para executa é necessario digitar o seguinte comando
no terminal do Debian [16]:

sudo  wget
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-
release_6.4-1+debian12_all.deb

Passo 02: Verifique se o pacote .deb foi importando junto com
as dependéncias do Zabbix, pois 0 mesmo deve estar dentro do
diretdrio para a instalacdo ser concluida. O procedimento a se
fazer ainda no terminal é rodar o comando Is.

Passo 03: Com a confirmacéo do pacote .deb é preciso rodar o
seguinte comando no terminal do Debian para finalizar a
instalacdo [16]:

sudo dpkg -i zabbixrelease_release 6.41+debian12_all.deb.

Passo 04: Com a instalagdo concluida de todos os pacotes
parte-se para a instalagdo dos maédulos de funcionamento do
Zabbix que séo o server, frontend e agente. Para executa-los
digita-se o seguinte comando no terminal [16]:

sudo install install zabbix-server-mysgl zabbix-frontend-php
zabbix-apache-conf zabbix-sql-scripts zabbix-agent.

Passo 05: Com os modulos instalados é preciso fazer a
validacao do banco de dados junto ao Zabbix logo digita-se o
seguinte comando no terminal do sistema operacional:

zcat /usr/share/zabbix-sgl-scripts/mysqgl/server.sqgl.gz | mysql -
-default-character-set=utf8mb4 -u zabbix -p zabbix

Obs: Sera solicitado a senha que foi criada no passo 04 da
instalacdo do MariaDb.

Passo 06: Validacdo dos recursos que acabaram de ser
instalados e sendo assim € necessario reiniciar e habilitar a
conexao. Para executar o procedimento, no terminal do Debian
digita-se:

systemctl restart zabbix-server zabbix-agent apache2

systemctl enable zabbix-server zabbix-agent apache2.

Passo 07: Por fim com o ambiente finalmente instalado, é
preciso digitar o seguinte comando:

sudo ifconfig

Este comando identificard o IP atribuido ao servidor Zabbix
e com essa informagdo basta abrir qualquer navegador de
internet e inserir a seguinte url: ipdoservidor/Zabbix para
conseguir acessar a pagina inicial de configuragéo do front-end.

No primeiro acesso é aberto a tela conforme a Fig. 6 esta
ilustrando, e assim € iniciado as configuracdes iniciais do front-
end como, por exemplo, se todos os pré-requisitos e a conexao
com o banco de dados estdo em operacdo, dentre outros.

Nessa fase o administrador devera apenas ir preenchendo
com as informacgdes corretas e ir clicando em “Next step”, ao
todo serdo 4 (quatro) telas de configuracbes que serdo
descriminadas a seguir [16].


https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release_6.4-1+debian12_all.deb
https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release_6.4-1+debian12_all.deb
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Fig. 6. Tela de configuracéo inicial do Zabbix.
Fonte: Autoria propria.

A primeira tela que ird ser apresentada é a pagina de
verificacdo de pré requisitos, & preciso apenas verificar se esta
tudo marcado com a palavra OK na cor Verde e caso esteja
clicar em “Next step”.

A segunda é a integracdo com o Banco de dados, nessa fase
coloca-se a configuragcdo do nome da database, usuério e a
senha que foi definida no passo 4 da instalacdo do Maria DB,
inserindo corretamente as informagdes é preciso clicar em
“Next Step” para avancar.

A terceira é feita a definicdo do nome do servidor, o horério
e o tema que sdo todos personalizaveis pelo administrador,
inserindo as informagdes clica-se em “Next Step” novamente.

A quarta é mostrada todas configuragdes que foram inseridas,
o administrador devera revisar se tudo esta correto e caso esteja
clicar em “Next Step” para finalizar assim a configuracéo. Ird
ser retornando uma mensagem que a configuragdo foi
concluida.

Com todos os requisitos instalado a pagina final é o
dashboard principal do sistema Zabbix conforme é ilustrado na
Fig. 7.

& Giobal view

Fig. 7. Tela Inicial Zabbix.
Fonte: Autoria propria.

4) Criacao do group

O group no Zabbix é definido como um conjunto de host e
sua funcionalidade é bastante usada quando se precisa formar
grupos de host para aplicar determinada acdo ou quando se
demanda atribuir direito de acesso a host para diferentes grupos
de usuarios [10].

A configuracao é intuitiva, clica na opgdo Data collection >
host Groups, ird abrir a tela com todos os groups criados até o
momento e para adicionar mais um, o usudrio deverd ir ao canto
superior direito é clicar na opgao create host group, e informa o
Unico pardmetro solicitado que é o Group nome.

5) Criacdo do Host

O host é definido como um dispositivo, aplicacdo ou servico
que possa ser monitorado [10]. A sua fase de criacdo dentro do
servidor é bem intuitiva, acessa o front end, clica na opgao
“monitoring” do menu e seleciona a opgao “host”.

Ird abrir a tela com todos os hosts cadastrados até 0 momento
e, para criar um novo host, usar no canto superior direito a
opcdo “create host”, clica nela e ira abrir outra tela com todas
as configuracdes possiveis, por padrdo 0s seguintes campos sao
obrigatorios.

e Host Name: Para definir o nome do Host
e Host groups: Para definir qual grupo o determinado
host pertence.

Embora ndo seja obrigatdrio, esses dois campos abaixo sdo
importantes para o0 bom andamento do projeto.

e Template: Para aprimorar as coletas de dados do
host e nesse projeto foi preciso adicionar o template
“ICMP ping” para realizar as coletas sem
interrupgdo de cada host da rede.

e Add: Para inserir o endereco ip do host.

Cada host cadastrado possui a aba inventario onde é possivel
completar informag&o dos dispositivos como marca, modelo,
cidade e dentre essas opcOes. A latitude e longitude do
dispositivo chama a atencéo pois, através do cadastro dessas
informag@es, pode-se adicionar o ponto no geomap que fica no
dashboard de monitoramento, viabilizando assim o
administrador em obter condi¢cBes de verificar no mapa a
localizaco real de cada host.

6) Criacao de Item

O Item é definido como uma coleta de dados especifica, que
precisara ser coletado pelo Zabbix de um host, portanto sem
item ndo ha monitoramento [10].

Seu cadastro pode ser criado manual pelo usuario ou inserido
automaticamente no host, nesse € preciso associar um template
durante a configuracéo inicial do host.

Para a configuragdo individual o usuério devera clicar na
opcdo monitoring > Host, selecionar o host que sera
configurado e escolher a opcgéo itens, em sequéncia ira abrir a
tela com todos os itens cadastrados até 0 momento e para criar
um novo devera clica na opgéo create item.

Por padrdo, os campos obrigatérios de preenchimento séo
Name, Key, Host interface, update interval history storage
period e Trend storage period.

7) Criacao do map

Uma prética essencial para melhorar a visualizagdo e o
entendimento do desempenho e da integridade da
infraestrutura monitorada no Zabbix é a criagdo de mapas.

Através dele € possivel ter uma visualizagdo gréafica da
topologia da rede, é possivel identificar problemas
facilmente, fazer uma anélise de desempenho rigorosa e agil,
organizar e estruturar de forma lGgica a rede e ter uma
documentacdo viva uma vez que mapa é definido como uma
forma dindmica de documentagdo [10].

A sua criagdo no Zabbix acontece da seguinte forma:
monitoring > maps > create map. Dessa forma ird abrir um
diagrama onde o administrador podera adicionar elementos,
link, relacionamentos e movimentéa-los da forma que desejar
deixando a ferramenta com uma customizacdo avangada.



8) Resultado da configuracéo

No escopo do projeto, a previsdo era tornar possivel
monitorar todos os dispositivos 10Ts, independente do
modelo ou marca dos medidores e na Fig. 8 esta destacado a
criacdo de cada host existente.

Vale destaque para a coluna de Problems onde caso esteja
escrito apenas a palavra Problems o host estd sem nenhum
tipo de problema e caso tenha a marcacdo de um numeral o
medidor estd informando que realmente aconteceu algum
problema.

Medidor_CCK4400_Agencia-de-Inovacao_Samambaia 192.168.0.60:10050 «class: network target icmp

Medidor_CCK4400_Agronomia_Samambaia
Medidor_CCK4400_Artes-Vi amambaia

Medidor_CCK4400_BC-Inv.-01_Samambaia

4400 |

Medidor_CCK4400_BC-Inv-03_Samambaia

Medidor_CCK4400_BC-Inv-04_Samambaia
Medidor_CCK4400_BC-Inv-05_Samambaia
Medidor_CCK4400_BC-Inv.-06_Samambaia
amambaia

Medidor_CCK4400_CAC-Creche_Samambaia

Medidor_CCK4400_CE-CE QFAC 01-CEQFAC 02-Arvore-Solar_Samambaia
Medidor_CCK4400_CE-Inv.-01_Samambaia
Medidor_CCK4400_CE-Inv-02_Samambaia

Medidor_CCK4400_CE-Inv-03_Samambaia

L 4400_CE-Inv.-05 ¢

Medidor_CCK4400_CE-Inv-06_Samambaia

Medidor_CCK4400_CE-Inv.-07_Samambaia

Medidor_CCK4400_CE-Inv-08_Samambaia 192 168.0
Fig. 8. Listagem de Host cadastrados.
Fonte: Autoria prépria.
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class: network target: icmp
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Para acessar as métricas que a plataforma Zabbix esta recebendo o usuario devera seguir o seguinte caminho, monitoring >
latest data, selecione o host que deseja ver as informacdes e clica na opgdo apply, logo apds sera exibido uma pégina conforme
a Fig. 9 estd demonstrando, assim sera possivel verificar cada coleta de dados do host por item cadastrado, que no caso do

projeto é ICMP loss, ICMP ping e ICMP response time.

Latest data

g

Host groups  Galeway-weg X
typer

Hosls  Galeway WEG_14 %
typer

Name

Subfilter

Gateway WEG_14
component

component: health 5 network

With data Without data

Gateway WEG_14 ICMP: ICMP loss
Gateway WEG_14 ICMP: ICMP ping

Galex 6 14 1ch

Fig. 9. Tela de Latest Date.
Fonte: Autoria prépria.

Contains

Show tags Tagname Full  Shortened

Tag display priority

Show details

Apply

‘component: health component: network
‘component: health component: network

component: health component: network

Ainda na mesma pagina do Latest Data, na coluna info pode-se verificar que a plataforma Zabbix fornece um grafico de cada
métrica conforme as Fig. 10, 11 e 12 estdo demonstrando. Nessa parte é exposto a forma gréafica da plataforma, mas acredita-
se que falta a plataforma poder mostrar um gréfico unificado de todos os hosts deixando assim o recurso mais interessante.

Os gréaficos sdo personalizaveis nos requisitos de tempo uma vez que o administrador pode filtrar o periodo que devera ser
apresentado e esse periodo pode ser configurado para até os Ultimos dois anos.



Gateway WEG_14: ICMP: ICMP response
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time

na

Fig. 11. Grafico do Ite
Fonte: Autoria propria.

ICMP: IC

Fonte: Autoria propria.

Como uma funcionalidade de suporte, o Zabbix oferece a
capacidade de criar mapas que auxiliam o administrador na
visualizagdo e manutencdo da rede monitorada. Esses mapas

g [=0]

m ICMP ping.

Fig. 12. Gréfico do Item ICMP loss.

Gateway WEG_14: ICMP: ICMP pin:

Gateway WEG_14: ICMP: ICMP loss

E. G

proporcionam uma representacio grafica da estrutura da  Visualiza

rede, facilitando a compreensdo e a gestdo dos componentes
monitorados, conforme ilustrado na

| TOPOLOGIA MEDIDORES CCK UFG | R g L,“'i
serdo dis

=X s rots
=

| MEDIDORES CCK MONITORAMENTO |

Fig. 13. Mapa com relacionamento entre o host e o servidor.

Fonte: Autoria prépria.

g

rafana

Grafana é uma plataforma de cédigo aberto que permite a

cdo, analise e monitoramento de dados [18].

Atualmente é uma solugdo popular e bastante utilizada pelos

profissionais de TI, DevOps e desenvolvimento de software

.

i

visando monitorar infraestrutura, aplicacéo e sistemas.
Dentre suas caracteristicas algumas bastantes importantes e

criminadas abaixo:

Usuarios e permissdes: A plataforma conta com um
eficiente sistema de gestdo de usuarios e permissdes,
disponibilizando assim a criacdo de varios login com
diferentes niveis de acesso.

Comunidade e Suporte: O Grafana € um projeto de
cddigo aberto e tem uma grande comunidade de
usudrios e desenvolvedores, bem como muitos féruns
de suporte e documentacéo.

Integracdo com diferentes fontes de Dados:
Atualmente a plataforma j& suporta uma gama bem
grande de fonte de dados e pode-se destacar
Elasticsearch, MySQL, PostgreSql entre outras



e Visualizacdo de Dados: O Grafana permite a criagdo
de painéis personalizados que mostram graficos,
tabelas e alertas baseados em dados de varias fontes.

e Plugins e Extensibilidade: O ecossistema de plugins da
plataforma permite a incluséio de novas
funcionalidades, integracdes e painéis, além de
permitir que os usuarios possam desenvolver plugins.

e Alertas: O Grafana permite a configuracdo de alertas
que sdo ativados quando os dados atendem a
condicBes especificas. Esses alertas podem ser
enviados por varios canais, incluindo Slack,
PagerDuty e e-mail.

e Consultas Flexiveis: A plataforma possui um editor de
consultas avancado permitindo a criagdo de consultas
complexas e a manipulacdo flexivel de dados.

e Uso empresarial: O Grafana possui a versdo gratuita,
mas para quem possui uma demanda empresarial a
plataforma tem o Grafana Labs que disponibiliza
alguns recursos adicionais como suporte aprimorado,
seguranga avancada e integracdo com outras
ferramentas empresariais.

1) Instalag¢do do Grafana no Debian 12

Passo 01: O primeiro passo € baixar a biblioteca e adicionar o
usudrio que dara suporte ao Grafana, logo ap6s é necessario
fazer o download no repositério do Grafana e buscar os pacotes
necessarios para a instalagéo.

Ao final deve-se fazer a instalacdo do pacote baixado no
repositério. Todos esses passos sdo executados no terminal do
Debian e para realizar 16s e digitado os seguintes comandos:

sudo apt-get install -y adduser libfontconfigl musl

waget https://dl.grafana.com/enterprise/release/grafana-
enterprise_10.4.2_amd64.

sudo dpkg -i Grafana-enterprise_10.4.2_amd64.deb

Passo 02: Com a instalagdo concluida, deve se partir para
iniciar o servigo, habilitar o server e por fim habilitar o front-
end do servico Grafana. E seguindo a mesma logica do passo
01 todos esses passos sdo executados no terminal do Debian e
para realizar 16s e digitado os seguintes comandos:

sudo systemctl daemon-reload

sudo systemctl enable grafana-server

systemctl start grafana-server

Passo 03: Com a fase de instalacdo e inicializagdo do Grafana
finalizado, parte-se para a fase integracdo e nela é necessario
instalar alguns plugins que sdo responsaveis pela integracao
com o Zabbix. Para realiza-lo digita-se o seguinte comando no

terminal do Debian:

grafana-cli plugins install alexanderzobnin-zabbix-app
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Passo 04: E por fim para finalizar a fase de
instalacdo/integracdo, como medida de boas praticas em
servidores, faz-se necessario reiniciar o servico para que a
solucdo reconheca o plugin recentemente instalado, uma vez
que ele é o principal responsavel pelo elo Grafana/Zabbix. Para
realizar esse passo € preciso digitar o seguinte comando no
terminal do Debian:

systemctl restart grafana-server.
Passo 05: Para acessar a Interface Web do Grafana recém
instalada é preciso do ip do servidor e para identifica-lo usa-se

0 seguinte comando no terminal nativo do Debian:

sudo ifconfig

i

Fig. 14. Tela de consulta do IP do servidor.
Fonte: Autoria propria.

Nesse caso, conforme ilustrado na

Fig. 14, o ip do Grafana
é o0 200.137.220.102. Logo, para acessar a péagina de
autenticacdo no navegador, € preciso digitar a seguinte url:

http://(ipdografana):3000, e o
alcancado ¢ ilustrado na Fig. 15.

resultado que devera ser

Bem-vindo a Grafana

Fig. 15. P4gina inicial de autenticagdo do usuario no Grafana.
Fonte: Autoria propria.

Por padrdo o primeiro acesso 0 usuério é admin e a senha
admin e apds a autenticacéo ser solicitado o cadastro da senha
definitiva que ficara a cargo do administrador definir.

2) Configuracédo para integracdo Grafana/Zabbix

A integracdo Grafana/Zabbix é totalmente configurada no
Grafana. Na tela inicial da plataforma, nas opc¢des da barra
lateral e preciso selecionar a opcdo conexdes, logo ap0s ira
aparecer duas opces: adicionar nova conexdo e fonte de dados,
devera clicar na opcéo fonte de dados.

Aberto a tela com todas as fontes de dados adicionadas até o
momento, no canto superior direito havera um icone em azul
com os dizeres “Adicionar nova Fontes de dados”, é preciso
clica nela e pesquisar “Zabbix™ que vai ser retornado por conta


https://dl.grafana.com/enterprise/release/grafana-enterprise_10.4.2_amd64
https://dl.grafana.com/enterprise/release/grafana-enterprise_10.4.2_amd64
about:blank

da instalacdo do plugin realizado no Passo 03 da instalacéo.

A Fig. 16 mostra a tela de configuracdo da nova fonte de
dados que sera adicionada, que nesse caso & o Zabbix, nela é
preciso configurar alguns parametros:

e Name: E um campo que fica a escolha do administrador
para definir o nome da fonte de dados.

e URL: E preciso seguir o padrdo pré-fixado, que sempre

deverd ser informado https://localhost/api_jsonrpc.php,
onde o localhost é o site de acesso ao front-end do
Zabbix.
Exemplo: A interface web do Zabbix é acessada pelo
iot.emc.ufg.br. Logo a URL que deverd ser digitada na
pagina de configuracao devera ser
https://iot.emc.ufg.br/api_jsonrp.php.

e Conexdo Zabbix: nesse campo é preciso informar as
credenciais de acesso administrador do Zabbix, pois a
API do Grafana vai comunicar com a APl do Zabbix,
trazendo assim todos os hosts cadastrados.

Z Zabbix

Connection

URL®

Authenticat

Auth

Fig. 16. Tela de configuragdo da integracdo do Grafana com o Zabbix.
Fonte: Autoria propria.

Zabbix Connection

Auth type

User and password

Username

Password

Fig. 17. Tela de configuracdo da integragdo do Grafana com o Zabbix.
Fonte: Autoria propria.

Ap0bs a insercdo dos dados obrigatérios, o administrador
devera clicar no icone azul “salvar e testar” para validar se a
conexdo foi realizada com sucesso ou ndo. Se ocorrer algum
erro serd mostrado na pagina a identificagdo do erro e se for
aceito vai aparecer a mensagem verde com a versdo do Zabbix
integrado, conforme € ilustrado na Fig. 18.
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v/ Zabbix API version: 6.4.16

Delete Save & test

Fig. 18. Tela do resultado da integragdo do Grafana com o Zabbix.
Fonte: Autoria propria.

Com os softwares integrados e trabalhando em sinergia é
possivel utilizar todas as ferramentas que o Grafana
disponibiliza para o desenvolvimento de dashboards
personalizados contendo todas as informagBes que o
administrador necessitar e de forma intuitiva.

A Fig. 19 ilustra o dashboard oriundo da integracdo
Grafana/Zabbix no monitoramento dos dispositivos lots de
energia elétrica da EMC.

(\(ﬁf\f\(ﬂﬂ
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Fig. 19. Dashboard do Grafana.
Fonte: Autoria propria.

F. Telegram

O Telegram é um aplicativo mensageiro baseado em nuvem
onde seu foco principal é a seguranca e a velocidade. Seus
criadores sdo Panvel e Nikolai Durov e no seu plano piloto o
aplicativo deveria ser super-rapido, simples e gratuito [19].

Atualmente a ferramenta pode ser usada via mobile(celular)
ou pelo computador, além de permitir aos usuarios enviarem
mensagens de texto, voz, videos e arquivos de qualquer tipo.
Entre essas fungdes destacam-se:

e Privacidade, seguranga e criptografia: O aplicativo
disponibiliza criacdo de chats secretos, contas anénimas
e ocultacdo de nUmeros, todos esses recursos sdo
criptografados de ponta a ponta assegurando assim a
privacidade das comunicacbes, sem contar que
disponibiliza a autodestruicdo de mensagens.

e Multiplataforma: Atualmente o Telegram pode ser
usado em vérios sistemas como Android, iOS,
Windows, Linux dentre outros.

e Botse API: A ferramenta disponibiliza uma API aberta,
que através dela se torna possivel automatizar
ferramentas e integrar sistemas de alerta, sem contar que
0s usuarios podem criar Bots que sdo robos.

e Confiabilidade e Rapidez: Cumprindo & risca seu plano
piloto, atualmente o Telegram possui servidores
espalhados pelo mundo e esse feito contribui para a
estabilidade e rapidez da ferramenta.


https://localhost/api_jsonrpc.php
https://iot.emc.ufg.br/api_jsonrp.php

e Recursos ilimitados e personalizavel: O aplicativo
permite criacdo de grupos com até 200.000 pessoas e
canais para enviar mensagens a um publico ilimitado,
além de proporcionar ao usuario personalizar todo o
Frontend como temas, stickers e Gifs animados.

e Armazenado na Nuvem: A ferramenta conta com um
recurso que 0 usuario pode acessar de diferentes
dispositivos sem haver perda de mensagens e esse
recurso s6 é possivel por conta do armazenamento na
nuvem.

1) Instalagdo do Telegram

A instalacdo do Telegram ¢é feita no celular por conta do
software ser um aplicativo de mensagem, logo cada usuario
deverd fazer a instalacdo de forma individual. Com esse
requisito concluido o préximo passo é a criagdo do Bot para
posterior prosseguir com a integracdo com o Zabbix conforme
o tutorial de instalag&o a sequir:

Passo 01: Criacdo do Bot.

Apbs a instalagdo do Telegram, ou caso j& possua a
ferramenta, é preciso ir ao icone da lupa e pesquisa BotFather.
BotFather é uma ferramenta oriunda do pacote Telegram que é
responsavel pela criacdo de todos os bot.

A primeira vez que o BotFather é usado é preciso inserir 0
comando /start para ele ser inicializado, logo apds sera recebido
uma mensagem informando todos os comandos que podem ser
feitos e se faz necessario executar os seguintes comandos:

1. Inserir o comando /newbot
2. E solicitado a definicdo do name do Bot
3. E solicitado a definicio do username do Bot.
Obs.: Vale lembrar que 0 name é username sempre deverdo
ser diferentes.

Inserido e sendo aceito 0 name e 0 username, o BotFather vai
retornar uma mensagem informado que o Bot foi criado,
juntamente com um token que através dele se torna possivel a
integracdo do Telegram com qualquer plataforma que €
possivel uma comunicacéo como é o caso do Zabbix conforme
¢ ilustrado na Fig. 20.
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BotFather &

/deletegame - delete an existing game

/newbot 4941

Alright, a new bot. How are we going to call
it? Please choose a name for your bot.

lot_bot ¢9.40

Good. Now let's choose a username for
your bot. It must end in “bot’. Like this, for
example: TetrisBot or tetris_bot.

lot_rhbot 9.43 o

Done! Congratulations on your new bot.

You will find it at t.me/lot_rhbot. You can
now add a description, about section and
profile picture for your bot, see /help for a
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:
7045748264 : AAHTmPxf5QKhWi_0g0tByZE
MupF_cd1D5Ms

Keep your token secure and store it safely,
it can be used by anyone to control your
bot.

For a description of the Bot API, see this
page: https://core.telegram.org/bots/api

Fig. 20. Tela de criagdo do Bot.
Fonte: Autoria propria.

O Telegram disponibiliza 2 (duas) opcdes para o recebimento
das mensagens, individual para o criador do bot ou para um
grupo de usudrios. Logo nos passos a seguir serdo descriminado
a forma da configuracdo dos endere¢os do Bot para o envio das
mensagens conforme a demanda que sera utilizada.

Passo 02: Configurar para apenas o criador do Bot receber
mensagens.

Caso a demanda seja apenas o criador do Bot receber a
mensagem, segue-se 0 mesmo principio do BotFather, utilizado
o IDBot desta vez, primeiro é necessario pesquisa nos contatos
o IDBot, e a primeira vez que o IDBot € usado a ferramenta
informa que sO existem dois comandos validos /getid e
/getgroup, digitando /getid é retornado o 1D do Bot conforme a
Fig.21 esta ilustrando. O uso do ID sera descriminado a seguir
no momento da integracéo no Zabbix.



IDBot
<« @

O que este bot pode fazer?

Hi!

I'm your loyal Telegram ID Assistant,
and can supply you with your
Telegram user/group/channel ID.

Use /getid command to get your
Telegram ID

Or alternatively, use /getgroupid to get
the the ID of a group.

You can also forward a message me,
and if the privacy settings of the
sender allow it, | will recover the ID of
the sender for you.

17 de maio
/start 1759 o

Rhuan Webster
/start

I'm eager to help you! Please send a valid
command.

/getid 17.51

/getid
Your own ID is: 6740225184

| Rhuan Webster

Fig. 21. Tela de criacéo do ID do Bot.
Fonte: Autoria propria.

Passo 03: Configurar para a mensagem chegar em um grupo.

Caso a demanda seja a mensagem chegar em um grupo, a
configuracdo no Telegram requer apenas o id do grupo para
onde o Bot criado esta inserido. Logo, primeiramente cria-se 0
grupo, adiciona o Bot e o IDBot. Entdo no grupo devera inserir
0 comando /getgroupid@myidbot, para o IDBot retornar o ID
do Supergroup, conforme mostrado na Fig. 22.

VME' Medidpres UFG

19 de junho

Vocé adicionou lot_bot

Vocé adicionou IDBot

/getgroupid@myidbot « 1 1458 .

IDBot

Rhuan Webster
/getgroupid@myidbot

Your supergroup ID is:
-1002241096221

L

Vocé adicionou Professor Marcelo

Vocé adicionou Gustavo Redes

Fig. 22. Tela de criagdo do ID supergroup.
Fonte: Autoria prépria.
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2) Integracdo do Telegram com o Zabbix

No Zabbix, a configuracéo para se executar a integracdo com
0 Telegram ¢é relativamente intuitiva, mas necessita seguir 0s
documentos oficiais para ndo acontecer erros.

A configuragéo se inicia acessando o menu e selecionando a
opcdo “midia types”, logo apds ¢é preciso configura os
parametros obrigatérios conforme esta sendo ilustrado na Fig.
23 destaque para 0s campos “TO” e “Token” que deverdo ser
séo preenchidos com o ID do Bot ou o SupergrouplD e o0 Token
do Bot respectivamente. Por fim clica-se em update para salva
a configuracdo.

Logo apds parte-se para a aba Message Templates, nesse
modulo é feito a configuracdo textual das mensagens que serdo
enviadas, por padrdo ja vem com uma configuracdo nativa, mas
que podera ser personalizada e por fim clica-se em update para
salva a configurag&o.

Media types

Media type

Name  Telegram-iot
Type Webhook
Parameters
Message Informacio Geral
ParseMode markdown
Subject {HOSTNAME} {HOST.IP} {ALER]

To -1002241096221

7045748264 AAHTMPXTSQKWI_

Script  var Telegram = {..
Timeout 105
Process tags
Include event menu entry
Menu entry name
Menu entry URL

Description  you wa

L " in your group
4.3. Copy retumed g it in the "Telegram Webhook” media for the:
user you created for group nofifications
4.4 Send "/start@your_bot_name_here" in your group (Telegram bot won't
send anything to the group without it)

Enabled

Fig. 23. Tela de integracdo com configuragao dos alertas.
Fonte: Autoria propria.

O proximo passo é habilitar a midia no usuério do Zabbix,
para executar deve-se retorna ao menu do Zabbix, selecionar a
opcdo usuério, clicar no usuario que serd habilitado o alerta,
clicar na aba midia e logo ap6s Add. O primeiro campo de
configuragdo é o tipo da midia, deve-se escolher a que foi
configurada anteriormente e no campo send to informa
novamente o id do Bot ou do grupo que iréa receber os alertas,
por fim deve-se clicar em add para salva a configuracéo.

A Fig. 24 esta ilustrando o recurso sendo executado
nesse projeto e retornando um problema onde o dispositivo ndo
estava respondendo ao ICMP ping e ap6s a resolucdo do
problema a ferramenta informa que foi resolvido.



Medidores UFG

ME

Vocé adicionou Professor Marcelo
Vocé adicionou Gustavo Redes

20 de junho

lot_bot
Medidor_CCK4400_CE-Inv.-08_Sa
mambaia 192.168.0.88 Problem
started at 09:21:12 on 2024.06.20
Problem name: ICMP: Unavailable
by ICMP ping

Host: Medidor_CCK4400_CE-Inv.-08
_Samambaia

Severity: High

Operational data: Down (0)
Original problem ID: 2094

Informacgao Geral

lot_bot
Medidor_CCK4400_CE-Inv.-08_Sam
ambaia 192.168.0.88 Problem has
been resolved in 8m 1s at 09:29:13
on 2024.06.20

Problem name: ICMP: Unavailable
by ICMP ping

Host: Medidor_CCK4400_CE-Inv.-08
_Samambaia

Severity: High

Original problem ID: 2094

Informacgao Geral

Fig. 24. Tela de resultado da integracéo reportando alerta.

VI.TESTES E RESULTADOS

As ferramentas Zabbix e Grafana foram instaladas em um
servidor na Escola de Engenharia Elétrica, Mecénica e de
Computacdo EMC-UFG, pois dessa forma a solugdo vai
possibilitar acompanhamento e manutencdo no futuro por
parte da universidade.

O processo de instalacéo do Zabbix levou 1 (um) dia para
ser concluido e o maior desafio ainda estava por vir, que era
a forma de comunicacdo dos dispositivos com o Zabbix.

Logo constatou-se que os dispositivos 10Ts existentes
possuiam sistema proprietario onde a forma de comunicagdo
Modbus TCP-IP era fechada, inviabilizando assim a
comunicac&o direta.

A solucdo encontrada foi a consulta ao gerenciador de rede
da EMC-UFG para descobrir se havia alguma APl que
pudesse liberar a comunicagdo direta e na devolutiva foi
apresentado uma APl da CCK que trazia dados bem
limitados que na sua esséncia eram leituras de poténcias
ativas e reativas.

Como precisava-se obter o status dos dispositivos, logo se
pensou que através dos sistemas proprietarios era possivel
identificar o endereco IP de cada equipamento na rede.

Através dele foi visto uma forma de monitorar o status de
operacdo dos medidores e inversores de energia da UFG uma
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vez que realizando o ping do respectivo endereco no
ambiente de producgdo do Zabbix os dispositivos retornavam
a informacdo de estar ativo ou inativo.

Logo em seguida comecou a insercdo de cada dispositivo
em forma de host no Zabbix e no cadastro foi realizado o
preenchimento do nome, o template ICMP Ping que ¢
responsavel por ficar monitorando em tempo real toda a
resposta do dispositivo na rede, o endereco IP e, por fim, a
insercédo das coordenadas geograficas pois acredita-se ser Util
para uma possivel manutencdo em loco.

Feito o cadastro de todos os dispositivos, comegaram 0s
testes dentro do periodo de 1(um) més e observou-se
requisitos de integridade e confiabilidade das informacdes. O
resultado foi bastante positivo uma vez que o Zabbix
conseguiu realizar o monitoramento em tempo real de cada
dispositivo sem dificuldade, interrupcdes e de forma bem
simples e confiavel.

A proxima fase de um monitoramento é encontrar uma
forma de expor esses dados coletados de forma grafica e que
pudesse tornar as informagdes mais facil de serem analisadas
e compreendidas.

O Zabbix conta com alguns recursos, como por exemplo a
exposicdo de graficos de cada item de monitoramento, o
dashboard inicial que é editdvel na forma que o usuario
desejar, mas foi constatado que era preciso verificar se
houvesse uma forma de sofistica a visualizacio e foi nesse
momento que através de pesquisa descobriu-se o Grafana que
é altamente integravel com o Zabbix.

Entdo foi realizada a instalagdo do Grafana no mesmo
ambiente de producéo do Zabbix, esse processo levou 4 horas
e foi preciso utilizar a documentacéo oficial para realizar toda
a configuracdo de integrag&o.

Com as ferramentas em sinergia, foi conduzido testes ao
longo de 15 dias focado no desenvolvimento de diferentes
dashboards de visualizagdo. Apés o periodo conclui-se que
que o Grafana trouxe ndo apenas facilidade na anélise e
compreensdo dos dados, mas também proporcionou uma
curadoria de informac®es relevantes para o monitoramento.
Além disso, o Grafana permitiu o ajuste temporal da exibicao
dessas informacdes, otimizando a visualizacdo conforme as
necessidades do projeto.

E por fim, para completar o monitoramento é preciso
elaborar um sistema de alerta, onde os problemas que
aparecerem o sistema retorna avisos para o administrador. O
Zabbix possui um mddulo de alertas nativo onde os avisos
sdo reportados no dashboard, mas a ferramenta também
possui integragdo com aplicativos de mensagens como por
exemplo o Telegram.

Atualmente a populacdo mundial fica muito tempo nesses
aplicativos de mensagem uma vez que eles entregam as
mensagens/informagdes de forma bem rapida e no momento
que véo acontecendo. Esse requisito € justamente o que o
sistema de alerta precisa, entdo utilizando as documentacées
oficiall do Zabbix foi realizado a integracdo
Zabbix/Telegram.

A instalacdo e a configuragdo levaram 1(uma) hora e ja
seguiu para teste onde o resultado foi bastante satisfatorio
uma vez que o Telegram informa o problema e quando o
mesmo for resolvido é recebido a mensagem também.



TABELA 111
TABELA DE DIFICULDADE NA IMPLEMENTAGAO DO PROJETO
Métricas Zabbix Grafana Telegram
Dificuldadena \eia  Madia Facil
instalacdo
Necesadgd'e de Nenhu UmPlugin ~ Nenhum
pacote adicional m
Tempo de 24Hrs  4Hrs 1 Hr
instalacdo
Auto Descoberta Nio sim Nio
de Host
Dificuldade na i Media Facil
configuracdo
Dificuldade na —yyois  Media  Media
Integragdo
Qual|dadg em Médio Grande Néo .
recursos graficos possui
Facilidadena — \ieio  Medio Medio
integracdo
Qualidade nos
recursos de Baixa Média Grande
alertas
Mapa e - N&o
diagramas da rede Média Alta Possui
Geragdo de - Néo
Gréficos Média Alta Possui
Notificagdese  \1ajia  Média Alta
Alertas

Fonte: Autoria propria

VI1.CONCLUSOES

No estudo foi proposto realizar a andlise de Sistemas de
Monitoramento de trafego em redes de comunicacao de dados
citados acima, desta forma, pesquisas futuras nesta area sdo
necessarias para garantir um aperfeicoamento do sistema.

O projeto colocou em funcionamento um sistema de
monitoramento estudado com a escolha do Zabbix e Grafana
simplificaram a forma de monitorar toda a estrutura de rede dos
dispositivos de energia elétrica da UFG.

A implementacdo das solugBes na mesma rede que contém
os medidores possibilitou uma facilidade em entender todo o
processo de instalacdo e configuragdo, sem contar que
visualizar a forma que se acontece as coletas de dados abre um
horizonte de poder aplicar a mesma solu¢cdo em ambientes
domeésticos ou até empresarial.

O Zabbix com a caracteristica de ser gratuito e completo
abriu um horizonte para a saida do dominio das fabricantes, pois
foi através dos recursos de monitoramento SNMP Ping que
viabilizou ser possivel realizar o cadastro de cada equipamento,
identifica-los com seus respectivos enderecos IP e assim atingir
0 objetivo que era monitorar o status de funcionamento.

O Grafana por sua vez trouxe uma sofisticagéo no tratamento
dos dados coletados, através de seus recursos graficos foi
possivel construir painéis com mais informacdes e de mais facil
entendimento ao administrador ou a qualquer pessoa que esteja
incumbida de realizar ou acompanhar o monitoramento.

E por fim o Telegram trouxe uma modernizacdo e
visualizagdo muito elegante ao sistema de alerta, onde através
da integracdo sugerida pela plataforma Zabbix o usuéario ou o
administrador vai poder acompanhar via mobile ou desktop
todos os problemas e resolugdo de problemas dos medidores em
tempo real.
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O maior desafio encontrado no projeto se mostrou na forma
de comunicacdo com os dispositivos 10Ts pois embora eles
possuem suporte para o protocolo Modbus TCP IP, suas
fabricantes fecharam esses protocolos para apenas o sistema de
fabrica obtivessem os dados mais completos, nos deixando
apenas com uma API mais simples onde ha possibilidade de
obter apenas a poténcia dos dispositivos.

Essa pratica é bastante comum entre as fabricantes de
equipamentos elétricos pois é dessa forma que os grandes
players do mercado Smart Grid dominam.

Pensando em trabalhos futuros, viabilizar junto a fabricante
a abertura do acesso direto aos dispositivos ira completar a
coleta dos dados uma vez que ira ocasionar absorver mais
variaveis e sofisticar o monitoramento, caso nao seja possivel é
preciso desenvolver outro modo de obtencdo de dados dos
dispositivos.

Diante de tudo que foi colocado em préatica e testado,
comprovou-se que a eficiéncia dos processos Zabbix,
juntamente com a visualizagdo gréfica do Grafana sdo pegas
fundamentais para se obter um excelente monitoramento. As
solucBes trabalhando em sinergia relinem todos 0s requisitos
essenciais para a coleta de dados, mesmo que embora 0s outros
sistemas estudados tenham as mesmas caracteristicas, mas na
sua grande maioria faz se necessario acoplar licencas
empresariais que no caso vai ocasionar custos.
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