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Resumo

A Distribuição Quântica de Chaves é um protocolo de Criptografia Quântica que
promete atingir um alto nível de segurança na transmissão de informações confidenciais.
Tal procedimento garante a segurança da troca de informações sigilosa em decorrência
do uso de propriedades quânticas em um sistema, como o teorema da não clonagem, a
desigualdade de Bell e a superposição de estados. No seguinte trabalho, é feito um estudo
sobre o perfil de transversal de fótons únicos dentro do campo da criptografia quântica.
Analisando teoricamente e experimentalmente protocolos de distribuição quântica de
chaves que utilizam de variáveis contínuas transversais e variáveis de polarização de fótons
únicos. Além disso, investigamos uma nova forma de ataque potencialmente perigosa para
os sistemas de distribuição quântica de chaves.

Palavras - chave: QKD, Criptografia Quântica, Informação Quântica, Óptica Quântica.



Abstract

The Quantum Key Distribution is a Quantum Cryptography protocol that
promises to achieve a high level of security in the transmission of confidential information.
This procedure guarantees the security of the exchange of sensitive information due to
the use of quantum properties in a system, such as the non-cloning theorem, Bell’s
inequality and the superposition of states. In the following work, a study is made of
the transversal profile of single photons within the field of quantum cryptography. We
analyze theoretically and experimentally Quantum Key Distribution protocols that use
transverse continuous variables and single photon polarization variables. In addition, we
investigate a new form of attack that is potentially dangerous for quantum key distribution
systems.

Key - words: QKD, Quantum Cryptography, Quantum Information, Quantum Optics.
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Introdução

Por séculos, a necessidade de transmitir informações de modo seguro e em total
sigilo tem sido um desafio para pesquisadores. A área do conhecimento que estuda e
aplica formas de comunicação confidenciais recebe o nome de criptografia. A necessidade
de um canal seguro de comunicação e transmissão de informações tem sido de grande
importância durante diferentes períodos da historia, mas principalmente em tempos de
conflitos em que o o envio de mensagem confidenciais eram de extrema importância.
Mas, nos tempos atuais, com o advento da internet, a forma como é possível se comunicar
tornou-se ampla e fácil, mas que carrega grandes riscos de segurança. Dessa forma, a
criptografia atual vem exigindo cada vez mais o desenvolvimento de métodos seguros no
envio de informações.

A criptografia moderna utiliza de protocolos que anunciam publicamente o
algoritmo utilizado para codificar a informação a ser transmitida. No entanto, ao
disponibilizar publicamente o procedimento quebra com toda a intenção de sigilo e
seguração da mensagem transmitida. Os protocolos são a transmissão de uma sequência de
números aleatórios entre um emissor (na literatura chamado de Alice) e um receptor (Bob).
Para a transmissão de informação, o emissor utiliza de um canal público autenticado.

Por mais seguro que o canal de transmissão seja, sempre existe a possibilidade de
um espião (chamado Eve) efetuar um ataque e roubar as informações sem que Alice e Bob
possam saber. Os protocolos de criptografia clássica partem do princípio de garantir que
o espião seja detectado antes que possa obter alguma informação relevante, produzindo
algoritmos que levam tempo demais para descriptografar a mensagem.

A criptografia quântica surge para sanar a preocupação da seguração na transmis-
são de informações sigilosa, uma vez que, é possível detectar espiões que tentaram obter
dados do protocolo. Uma vez que a Quantum Key Distribution (QKD) tem se tornado
uma realidade comercial [1] que vem crescendo a cada ano, existe um grande interesse
em desenvolver protocolos e implementações ainda mais seguros para a transmissão de
informações. Neste trabalho, analisamos um protocolo de distribuição quântica de chaves
utilizando de variáveis contínuas e discretas para a proteção dos dados [2]. Além disso, in-
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vestigamos ainda uma nova forma de ataque ao protocolo descrito o qual não performado
diretamente ao canal quântico.

1.1 QKD

As primeiras ideias de distribuição quântica de chaves foram propostas por Wisner
no final dos anos 1960 [3]. No entanto, as ideias de Wisner não foram aceitas para
publicação de antemão, e somente após quase uma década Wisner teve seu trabalho
publicado [4]. Wisner havia proposto que estados quânticos emaranhados, caso pudessem
ser armazenados por longos períodos de tempo, poderiam ser usados para sistema de
segurança bancário. O primeiro protocolo de QKD foi proposto por Bennett e Brassard
em um artigo publicado em 1984 [5] e ainda é uma referência para os estudos atuais da
criptografia quântica. Comumente chamado de BB84, neste esquema a chave é criada
enviando fótons que podem ser preparados em quatro estados de polarização.

No entanto, estes fótons não estão emaranhados, sendo assim, em 1991, Artur
K. Ekert, propôs um novo protocolo (E91) [6] fazendo uso do estado de Bell para a
transmissão de informação, onde a segurança do esquema se baseia na restrição da violação
da desigualdade de Clauser-Horne-Shimony-Holt (CHSH) [7].

A seguir, traremos uma breve explicação de como ambos os protocolos, BB84 e
E91, funcionam.

1.2 BB84

No protocolo BB84, Alice deseja enviar uma informação a Bob e gera uma
sequência aleatória de zeros e um, codificando cada bit em um respectivo qubit, |0⟩ ou
|+⟩ se o bit corresponder ao 0 e |1⟩ ou |−⟩ se for correspondente a 1. Para cada bit
Alice escolhe um base de polarização (Horizontal 0◦ / Vertical 90◦) e (Diagonal +45◦ /
Antidiagonal −45◦) e a direção de polarização dos fótons serão os observáveis a definirem
o qudit da chave. Como representado na figura 1.1, cada digito, para formar uma chave,
será um autoestado do fóton.

A mistura de estados da base, a qual é escrita a partir da construção de cada
estado quântico de um conjunto {|ψ1⟩, |ψ2⟩, . . . |ψn⟩} [8]:

ρ =
∑

pn|ψn⟩⟨ψn| (1.1)

onde a probabilidade associada aos autoestados é denotado por pn. Veja que, para as
bases, os estados correlacionados tem a seguinte forma:

|D⟩ = |H⟩ + |V ⟩√
2

Instituto de Física – UFG
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Figura 1.1: Representação do esquema experimental do protocolo BB84(FERRO, 2023).

|A⟩ = |H⟩ − |V ⟩√
2

A probabilidade para cada autoestado que foi preparado com as bases ortogonais
{H,V} e medido nas bases ortodiagonais {D,A} é po = 1/2 e p1 = 1/2. Para cada qubit,
Bob realiza suas medições escolhendo aleatoriamente as bases de medição, sem receber
informações sobre a base escolhida por Alice, sendo assim, metade das vezes Bob escolhe
a base certa e tem o mesmo bit que Alice, isso é claro se considerarmos que não há um
espião ou ruído no protocolo. Através de um canal de um canal clássico, Bob transmite
a Alice as respectivas bases de escolhida das medições. Ainda por um canal clássico e
público, Alice informa as bases que ela escolheu para transmitir cada qubit, com isso, eles
excluem todas as medições as quais as bases escolhidas não coincidem. Após isto, eles
compartilham uma raw key e a partir disso começam a gerar uma chave segura.

Por um canal público, Alice e Bob comparam suas chaves de uso único e a partir
dessa comparação é possível saber a taxa de erro devido aos efeitos de ruído ou a ação de
um espião. Se essa taxa for muito alta, o protocolo é descartado e todo o procedimento
recomeça. Caso contrário, é realizada uma reconciliação de informação e amplificação de
privacidade sobre os bits restante de suas chaves de uso único.

Instituto de Física – UFG
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1.3 E91

O protocolo proposto por Ekert em 1991 [6] é um criptosistema que utiliza do
emaranhamento dos pares EPR [9]. Uma fonte S emite um par de qubits no estado EPR

|ψ−⟩ = 1√
2

(|01⟩ − |10⟩) (1.2)

O qubits são enviados em direções opostas, o primeiro é entregue a Alice e o
segundo a Bob (ver figura 1.2). Alice e Bob podem descobrir a presença de um espião
à transmissão dos pares EPR explorando a correlação destes pares. As medições são
realizadas em três diferentes direções â1, â2, â3 para Alice e b̂1, b̂2, b̂3 para Bob (ver figura
1.3). Para cada par, Alice e Bob escolhem aleatoriamente entre seus eixos (bases) de
medições.

Figura 1.2: Esquema do protocolo E91(BENENTI, 2004).

A probabilidade de Alice efetuar suas medições na base de polarização ao longa
da direção âi é denotado por p±±(âi, b̂j) o que implica no resultado ±1 e a medição de
Bob ao longo de b̂j da ±1. Podemos definir os coeficientes de correlação como [10]:

E(âi, b̂j) = p++(âi, b̂j) + p−−(âi, b̂j) + p+−(âi, b̂j) − p−+(âi, b̂j). (1.3)

Sabendo que

C ≡ E(â1, b̂1) − E(â1, b̂3) + E(â3, b̂1) + E(â3, b̂3) = −2
√

2 (1.4)

ou seja, a mecânica quântica viola a desigualdade de CHSH, a qual no diz ∥C∥ ≤ 2.
Através de um canal público, Alice e Bob transmitem seus eixos de escolha das

medições realizadas. Então eles tornam público os resultados em que seus eixos de medição
não foram iguais. Assim, é possível que Alice e Bob verifiquem a igualdade acima. Caso

Instituto de Física – UFG
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Figura 1.3: Direções dos eixos de medições de Alice (esquerda) e Bob (direita)(BENENTI,
2004).

C > −2
√

2, então o espião atacou o par EPR ou houve efeitos de ruído. Caso tais efeitos
não estejam presentes, as medições de Alice e Bob estão perfeitamente anticorrelacionadas,

E(â2, b̂1) = E(â3, b̂2) = −1 (1.5)

Com os resultados dessas medições são as raw key compartilhadas entre Alice e
Bob. Note que, as chave concordam quando Bob nega suas saídas 0 → 1 e 1 → 0.

Por simplicidade, Alice e Bob podem realizar medições nos eixos x ou z, de forma
que a decisão do eixo escolhido seja aleatória em que cada escolha tenha probabilidade 1

2 .
Após as medições, Alice e Bob transmitem, através de um canal público, qual observável
foi medido para cada par EPR. Caso os eixos de medição sejam os mesmo, os resultados são
perfeitamente anticorrelacionados. Após isso, Alice e Bob descartam os outros resultados
que não coincidem e geram a chave de uso único. O restante do procedimento segue o
mesmo do protocolo BB84.

Vale notar que a chave só é gerada após as medições de Alice e Bob, logo, a chave
secreta surge por um processo fundamentalmente aleatório. Sendo assim, o protocolo E91
é interessante para armazenamento de chaves, no entanto, o problema de sua segurança
se estabelece justamente no armazenamento. Uma vez que Alice e Bob geram a chave
secreta, ela é guardada em um cofre até que possa ser utilizada. Mas, a chave é uma
string de bits clássicos, ou seja, pode ser clonada. Mesmo que seja muito difícil violar o
cofre, não é impossível.

Instituto de Física – UFG
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1.4 Teorema da Não-Clonagem

O teorema da Não-Clonagem [11] estabelece que é impossível para qualquer dis-
positivo receber um estado quântico desconhecido e arbitrário como entrada e reproduzir
exatamente o mesmo estado e uma cópia dele como saída. Para a prova, segue que,
supondo que exista uma máquina quântica capaz de copiar um estado qualquer [12]

|ϕ⟩ = α|0⟩ + β|1⟩ (1.6)

O resultado possível é
M |0⟩|ϕ⟩ = |ϕ⟩|ϕ⟩ (1.7)

Então:
M |0⟩|ϕ⟩ = M |0⟩(α|0⟩ + β|1⟩) = M(α|0⟩|0⟩ + β|0⟩|1⟩) (1.8)

Na mecânica quântica, M deve ser um operador linear, de tal forma que

M(α|0⟩|0⟩ + β|0⟩|1⟩) = αM |0⟩|0⟩ + βM |0⟩|1⟩ = α|0⟩|0⟩ + β|1⟩|1⟩ ≠ |ϕ⟩|ϕ⟩ (1.9)

Logo, a cópia não é idêntica ao estado original.

Instituto de Física – UFG
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Perfil Transversal de Fótons
únicos

Por conta da da natureza binária, protocolos de sistemas quânticos de dois níveis
são a melhor escolha para a implementação da QKD. Mas a taxa geral de distribuição de
chaves é limitada devido a transmissão de informação por fóton I ≤ 0.5qubits/fóton.

Uma das maneiras de aumentar a taxa de transmissão de chaves é utilizando
sistemas de dimensões maiores para o envio das informações. Trazendo qubits d-
dimensionais (qudits) acaba melhorando a taxa de transmissão de informação sendo
I = log2

d
2bits/qudit [13]. O uso de sistemas de maiores dimensões é vantajoso, pois

a segurança do protocolo também aumenta devido a possibilidade de interferência de um
qudit é menor dentro do espaço amostral maior.

O aumento da segurança pode ser alcançado utilizando de variáveis continuas e
discretas no sistema. As informações podem ser codificadas tanto na polarização quanto
no perfil transversal do feixe. Podemos escrever a amplitude complexa do componente
elétrico de um campo eletromagnético como sendo:

E⃗(x, y, z) = A(x, y, z)ε⃗e−ikz (2.1)

onde k = 2π
λ

é o número de onda, o envelope complexo é A(x, y, z) e ϵ⃗ é o vetor
de polarização. Lasers monocromáticos tem como característica serem bem colimados,
por isso divergem pouco a medida que se propagam [14]. Portanto, podemos fazer
uma aproximação (Aproximação Paraxial de Helmholtz) para um feixe se propagando
na direção ẑ :

∣∣∣∣∣∂ψ(r⃗)
∂z2

∣∣∣∣∣ ≪
∣∣∣∣∣∂2ψ(r⃗)
∂x2

∣∣∣∣∣ ,
∣∣∣∣∣∂2ψ(r⃗)
∂y2

∣∣∣∣∣ ,
∣∣∣∣∣∂ψ(r⃗)
∂z

∣∣∣∣∣ (2.2)

onde ψ(r⃗) é a função que determina a estrutura transversal do feixe. Utilizando está
aproximação na Equação de Helmholtz, temos que:
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i

k

∂

∂z
A = − 1

2k2

(
∂2

∂x2 + ∂2

∂y2

)
A− 1

n0
∆n(x, y)A (2.3)

A equação deve ser satisfeita assumindo que meu envelope complexo do feixe
varia lentamente em respeito a z, sendo que as posições x e y são transversais à
propagação. A equação acima possui certas similaridades com a equação de Schrödinger
bidimensional

(
− ℏ2

2m∇2ψ(r⃗, t) + V (r⃗, t)ψ(r⃗, t) = −iℏ∂ψ(r⃗,t)
∂t

)
considerada para um campo

complexo monocromático o qual se propaga em um meio que possui índice de refração n0

e flutuações ∆n. Para o caso de propagação livre, não há flutuação, então o termo direto
da equação some.

A relação entre os observáveis do sistema é dado por:

[ŝ, p̂] = iℏ (2.4)

onde a variável s representa o vetor posição no plano x-y.
Dessa forma, Alice pode enviar um caractere escolhendo entre as bases {H, V}

ou {D, A} e também das bases de posição e momento transversal { s, p}. O caractere
será determinado pela abertura no plano transversal. A base de posição ou momento é
definida ao transmitir a imagem da abertura para o plano de detecção (posição) ou o
momento linear p̂ do fóton.

Figura 2.1: Esquema experimental proposto em (FERRO, 2023)

Considerando um sistema onde as bases contínuas de posição e momento {s, p}
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e as bases discretas de polarização {H, V},{D, A}. Alice deve escolher aleatoriamente
uma base contínua e uma discreta para codificar sua informação através de um qudit
d-dimensional e um bit de polarização. Dessa forma, Alice tem 4 informações, a base
contínua, a base discreta, a polarização e o caractere. Alice envia o fóton para Bob pelo
canal escolhido e Bob deve escolher aleatoriamente uma base contínua e discreta para
efetuar as medições.

A partir dessa configuração, temos 5 casos possíveis. No primeiro caso, há a
troca básica de informações, as bases de Alice e Bob combinam, assim como seus qudits
e qubits. Não há perturbação e sem detecção de espião.

No segundo caso, há um erro onde as bases contínuas de Alice e Bob não
coincidem, logo o qudit é descartado. Existe ainda a possibilidade de testar a segurança
do sistema mantendo um qudit de polarização a fim de detectar pertubações no sistema,
um esforço útil, uma vez que parte da string descartada é utilizada como reforço.

No terceiro caso, as bases de Alice e Bob coincidem, mas os qudit não, portanto,
houve distúrbio no sistema indicando um possível ataque do espião.

No quarto caso, semelhante ao anterior, as bases de polarização coincidem, mas
os qudits de polarização não. Visto que é um possível ataque ao sistema, o qudit é
descartado.

No quinto caso, há uma forte pertubação no sistemas, pois as bases de Alice e
Bob coincidem, mas os qudits e suas bases de polarização não. O qudit é descartado.

Tendo um feixe de fótons paraxial e monocromático como sistema físico onde o
estado quântico é expandido nas bases de polarização e variáveis continuas, o plano inicial
do estado pode ser escrito da seguinte maneira:

|Ψ⟩ =
∫
v(s)|s⟩|H⟩ds (2.5)

sendo s a componente transversal do vetor de onda k e H é a polarização horizontal do
feixe. O espectro angular v(s) é dado por:

v(s) = 1
2π

∫
u(p, 0)e−ispdp (2.6)

para z = 0 e s = (x, y) (plano inicial) o envelope complexo do campo elétrico no é
denotado por u(p, 0).

A amplitude do campo no plano de saída, de acordo com [15] é

AFF (p) = εk2

2fcf
u(p, 0) (2.7)

AII(p) = εk3

fcf 2u(−p, 0) (2.8)
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AIF (p) = εk3

2fcf 2v( k2f p) (2.9)

AFI(p) = εk3

2fcf 2v( k2f p) (2.10)

onde ε é uma constante, k a magnitude do vetor de onda e fj é o tamanho focal das N
lentes.

Através das equações acima, Alice codifica as informações a serem enviadas para
Bob posicionando a abertura em uma determinada posição de forma que a abertura
corresponda ao caractere no alfabeto d-dimensional [15]. Neste caso o espião pode ser
identificado mesmo ao medir na base contínua correta. Caso Eve escolha a base contínua
errada com uma chance 1 − 1/d, há uma chance de 1/2 de escolher a base de polarização
errada, o que nos da 1 − 1/2d chance de erro na medição do espião.

Para o ataque do tipo intercept-resend em um esquema onde todos os carac-
teres (2d) possuem a mesma probabilidade de detecção, a taxa de erro para os fótons
interceptados é

E = 1
4

(
1 − 1

2d

)
+ 1

4

(
1 − 1

2

)
+ 1

4

(
1 − 1

d

)
(2.11)

onde, o primeiro termo corresponde a Eve quando mede nas duas bases errada, o segundo
se refere a medição errada somente da base de polarização, e o terceiro termo é devido a
medição somente da base espacial.

2.1 Informações Propagadas

Supondo que Alice manda cada caractere m com probabilidade Pm, que podemos
definir como

Pm = 1
2

∫
u(p− pA)AFI(p)dp (2.12)

onde a função AFI(p) é a transformada de Fourier da função u(p− pA), sendo a variável
pA a posição do círculo no perfil transversal no plano de Alice.

A quantidade total de informação IA que Alice pode codificar em cada fóton [16]
é dada por:

IA = −
2d−2∑
m=0

Pm log2 Pm (2.13)

sendo d o número de círculos no plano transversal, logo, 2d representa o número de
caracteres do alfabeto. Pm é a probabilidade de Alice enviar um determinado caractere
m.
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A quantidade de informação que Alice pode enviar para Bob na presença de ruído
e erros [16] é

IAB = Hi −Hf (2.14)

A probabilidade P (m | m) depende unicamente da taxa de erro, P = (m | m) =
1 − εk por outro lado, a probabilidade P (n | m) = Pmεn

1−Pn
, onde a probabilidade de detectar

um caractere m incorreto dado que um erro tenha ocorrido é Pm

1−Pn
. Assim, a quantidade

de informação que Alice transmite a Bob na presença de ruído ou de um espião é [17]

IAB = IA +
2d−2∑

0
Pm(1 − ϵm) log2(1 − ϵm) +

2d−2∑
n=0

2d−2∑
m=0,n̸=m

PnϵnPm
1 − Pn

log2
ϵnPm

1 − Pn
(2.15)

2.2 Ataque Intercept-Resend

Existem diferentes estrategias básicas de ataque do espião. A informação mutua
entre Alice e Bob depende de uma taxa de erro ϵm, logo, o objetivo de Eve é obter uma
grande quantidade de informação (IE) sem induzir uma alta taxa de erro ϵm a qual pode
ser detectado por Alice e Bob.

No ataque tipo intercept-resend, Eve faz sua medição usando a mesma configu-
ração que Alice e Bob. Portanto, metade das vezes Eve mede corretamente a posição de
abertura, e metade da vezes terá apenas pequenas informações. A taxa de erro é

ϵm = α

4 (1 − Pm) + α

4 (1 − 1/2) + α

4 (1 − 2Pm) (2.16)

sendo α a fração de fótons que Eve mede e Pm a probabilidade de medir o caractere m.
O campo de entrada ´para uma abertura na posição pj dada por uma função gaussiana é
equivalente à função de abertura

u(p− pj, 0) = 1
w

√
π
exp

[
−

|p2 + p2
j |

2w2

]
(2.17)

Como descrito anteriormente, Eve obtém poucas informações quando mede na
base errado, mas 1/4 dos fótons interceptados lhe dão a informação correta e assim Eve
permanece indetectável. A quantidade de informação obtida por Eve é

IE = −α

4

2d−2∑
m=0

Pm log2 Pm (2.18)

A física quântica contribui para a segurança destes protocolos, no entanto, o
espião pode ir além do canal quântico. Existem outras formas de ataques que focam na
fragilidade do sistema de envio e detecção da mensagem [18–20].
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2.3 Ataque Cavalo de Troia

O canal quântico oferece uma transmissão de sistema quânticos isolados do mundo
exterior ao ponto de que o receptor recebe a mensagem praticamente sem pertubação.
Como descrito anteriormente, a segurança dos protocolos é garantida, em particular, pelo
teorema da não clonagem [11], no entanto, a física quântica não garante a segurança dos
aparatos de Alice e Bob. Os equipamentos eletrônicos utilizados nos experimentos são
protegidos por meios clássicos. Neste ponto é que um ataque fora do canal de comunicação
quântico toma relevância.

O canal quântico em si pode ser uma potencial porta de entrada para o espião
interferir nos aparatos de Alice e Bob [18]. Eve pode aproveitar o curto período de
tempo em que o canal quântico é aberto (tempo em que potencialmente há informações
relevantes) para mandar um pulso de luz para os aparatos de Alice e/ou Bob. Dessa
forma, caso Alice se descuide, Eve pode descobrir exatamente em qual estado quântico
ela preparou e acessou a chave. Mas Alice pode ter cuidado suficiente para limitar a
informação e elimina-la através da ampliação de privacidade. Este tipo de ataque é
conhecido como Cavalo de Troia.

Figura 2.2: Esquema do principio do ataque do cavalo de troia. Eve ocupa parte do canal
quântico, espacialmente, temporalmente e pelos modos de frequência para interceptar o aparato
de Alice. Eve usa de um fonte para modular e analisa o retroespalhamento do sinal com um
detector(GISIN, 2006).

Grande parte das implementações de QKD, são realizadas por fibra óptica, ou
seja, diferentes sistemas de componentes são conectados. Idealmente toda a luz de input
é perfeitamente transmitida para o output. Contudo, em um cenário real, enquanto a
luz viaja pela interface ou dentro de um componente, uma porção da luz é refletida ou
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Figura 2.3: Esquema experimental do ataque cavalo de troia. Eve ataca Alice enviando pulsos
luminosos para ter ciência das bases escolhidas por Alice durante o protocolo QKD.(JAIN,
NITIN et al. 2014)

espalhada. A quantidade de luz refletida ou espalhada depende do comprimento de onda
e intensidade da luz de entrada.

Um pulso de luz emitido por Eve pelo canal quântico no subsistema QKD, Alice,
encontrará diversas reflexões e espalhamentos. Um fluxo de reflexões podem ser propa-
gados do dispositivo de Alice do canal quântico. Eve precisa analisar cuidadosamente
a luz retro-refletida para então conseguir adquirir informações sobre as propriedades de
funcionamento do aparato de Alice [21].

No entanto, para realizar a amplificação de privacidade, Alice e Bob precisam
saber um limite para a informação do espião, no entanto, a amplificação reduz a taxa da
chave secreta. O objetivo então é encontrar o limite de informação de Eve para que seja
o menor possível.

A fim de evitar estes ataques o sistema pode ser construído de forma que:

• Somente a luz em um determinado comprimento de onda passe;

• A fenda deve se abrir por curtos períodos de tempo, ou seja, os componentes de
codificação devem ser ativados por pouco tempo ativando um modulador de fase
somente quando o qubit está lá;

• A quantidade de luz refletida deve ser limitada para um valor conhecido.

Para ter ciência das informações de Eve, e quantificar o quanto de informação
Eve pode extrair de um estado fracamente coerente quando ela sabe a base, façamos uma
analise.
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2.3.1 Ganho de Informação do Espião

Por conta do componente de vácuo do estado fracamente coerente, os estados
correspondentes da base não são ortogonais. Grande parte dos protocolos de QKD são
apresentados com qubits abstratos sendo preparados em diferentes bases, mas a maioria
das implementações usam pulsos de laser fracos. Os estados de qubits |0L⟩ e |1L⟩ podem
ter dois modos: |0L⟩ = |α⟩ ⊗ |0⟩ e |1L⟩ = |0⟩ ⊗ |α⟩. Logo, Eve deve diferenciar entre os
dois estados |α⟩ ⊗ |0⟩ e |0⟩ ⊗ |α⟩. A mensuração que maximiza o ganho de informação do
espião [22] é:

ITroiaEve

(
|α|2

)
= 1 −H(p) (2.19)

onde
p = 1

2

(
1 +

√
1 − |⟨α, 0|0, α⟩|2

)
(2.20)

= 1
2

(
1 +

√
1 − exp(−2)|α|2

)
(2.21)

≈ 1 +
√

2|α|2

2 (2.22)

H denota a entropia binaria. Como:

ITroiaEve (|α|2) = 1
ln(2) |α|2 +O(|α|4) (2.23)

2.3.2 Redução de Informação do Espião

A figura 2.2 nos mostra como o espião pode sondar o aparato de Alice e/ou Bob,
para ganha o máximo de informação possível sobre as configurações do protocolo. Devido
ao poder de ganho de informação de Eve, Alice e Bob precisam abrir mão de uma fração
significante da raw key antes de obter a chave secreta. Para encontrar o limite de Eve,
Alice ou Bob podem escolher aleatoriamente a fase de |α⟩ relativa ao referencial de Eve.
Dessa forma Eve não possui mais |α, 0⟩ ou |0, α⟩, dependendo do aparato utilizado no
experimento, mas agora possui estados misto ρ0 ou ρ1, respectivamente, sendo:

ρ0 =
∫ 2π

0

dθ

2π |eiθα, 0⟩⟨eiθα, 0|, (2.24)

=
∑
n≥
P
(
n|α|2

)
|n, 0⟩⟨, 0|, (2.25)

ρ1 =
∫ 2π

0

dθ

2π |0, eiθα⟩⟨0, eiθα|, (2.26)
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=
∑
n≥
P
(
n|α|2

)
|0, n⟩⟨0, n| (2.27)

onde P (n|α|2) =
(

|α|2n

n!

)
e−|α|2 é a probabilidade da distribuição de Poisson.

Inicialmente, Eve faz a medição do número do fóton, caso nenhum fóton seja encontrado,
não há ganho algum de informação. Caso contrário, quando um ou mais fóton são
encontrados, Eve tem toda a informação. A informação ganha é igual a probabilidade de
um estado fracamente coerente α não estar vazio:

IreduzidoEve (|α|2) = 1 − P (0|α|2) = 1 − exp
(
−|α|2

)
≈ |α|2 (2.28)

Veja que IreduzidoEve (|α|2) < ITroiaEve (|α|2). É importante também que Alice e Bob
incrementem em seu protocolo a adição de fase aleatórias para qualquer luz que possa ser
retroespalhada [23]. Vale reforçar que as fases aleatórias são como fases globais irrelevantes
no qubit, não afetando propriamente o protocolo de QKD, mas são relativas a qualquer
possibilidade de referencias que Eve possua.
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Implementações Experimentais

A seguir, vamos descrever a implementação experimental desenvolvida tanto
em [15] quanto em [2] usada para o estudo da distribuição de fótons enviados por Alice
para Bob usando protocolo QKD descrito anteriormente.

3.1 WALBORN et al. 2006

No esquema experimental proposto por Walborn, Alice codifica suas informações
posicionando a abertura da fenda no plano PAin, sendo assim, cada posição da abertura
pd corresponde a um caractere no alfabeto d-dimensional, como é ilustrado na figura 3.1.
Se Alice e Bob escolhem a mesma configuração de lentes, as amplitudes de detecções de
Bob vão ter a mesma função de abertura e Bob terá medido o caractere correto.

Figura 3.1: Esquema da demonstração experimental(WALBORN et al. 2006).
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O experimento foi realizado com o uso de um feixe laser atenuado, o qual não
possui termos multifótons presentes, podendo ser aproximado para um estado de fóton
único [17].

Usando um Beam Splitter (BS), Bob escolhe aleatoriamente entre imagem e
o sistema de Fourier, sendo que seus sistemas óticos são iguais aos usado por Alice.
A dimensão d do alfabeto utilizado é determinado pelo tamanho da abertura A(p) e
da transformada de Fourier. Alice e Bob devem decidir a melhor forma de configurar
as posições no plano transversal PAin e PB (abertura de Alice e o detector de Bob,
respectivamente) que implicam em seus caracteres do alfabeto.

3.2 FERRO et al. 2023

Figura 3.2: Esquema experimental proposto em (FERRO et al. 2023).

O esquema proposto em [2] é semelhante ao descrito anteriormente no protocolo
de Walbron, mas aqui é considerado um número maior de caracteres e o uso de variáveis
discretas e contínuas. As primeiras lentes mostradas no esquema são para ampliar o feixe
de laser de forma que a intensidade com que ele chega em cada caractere de codificação (ver
figura 3.3) seja a mesma. O primeiro divisor de feixe BS certifica que a polarização esteja
bem definida, assim a polarização do feixe de laser possa ser modificada posteriormente
pelo prato de meia onda Half-Wave Plate (HWP).

A fenda é posicionada no plano x-y a uma certa distância do centro do feixe inicial
de luz de forma que a posição transversal implica dois diferentes caracteres. Então Alice
escolhe aleatoriamente usar a base de posição ou momento para codificar a informação.
Da mesma foram, ela ainda escolhe aleatoriamente a base de polarização, onde posiciona
o prato de onda em 0◦ ou 45◦ para {H, V} e +22.5◦ ou −22.5◦ para {D, A}. Para a base
de posição, Alice usa um sistemas de lentes que vão gravar a imagem da fenda no plano
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de entrada de Bob. Para a codificação pelo momento, Alice usa um sistema de lentes para
implementar a transformada de Fourier do orifício do plano de entrada de Bob. Note que,
ao Alice escolher aleatoriamente a sua base de posição ou momento através das lentes
f4 e f3, respectivamente, ela bloqueia um dos braços do interferômetro, assim como Bob
ao fazer a medição usando um sistema de lentes semelhante (f2 e f1), como é possível
observar através da figura 3.2.

Figura 3.3: Os círculos pequenos em branco representam as posições no plano de Alice. O
círculo grande em cinza representa a transformada de Fourier dos círculos pequenos(FERRO,
2023).

O procedimento para Bob vai ocorrer de forma similar para a escolha de cada
base contínua. Caso Bob faça suas medições na mesma base continua que Alice, ele
encontrará a posição do orifício. No entanto, ele ainda precisa que suas medições no
estado de polarização tenham todas as informações enviadas por Alice. Para que isso
seja possível, um sistema realiza uma tomografia na polarização do estado utilizando o
sistema de HWP e o divisor de feixes polarizados Polorized Beam Splitter (PBS).

Aqui, a taxa entre a largura da função Gaussiana que representa a transformada
de Fourier do orifício e a largura da função Gaussiana que representa o orifício em si é 26.
Assim, de acordo com [24] é possível descrever até 547 caracteres sem interferência.

Para cada configuração escolhida por Alice, o receptor, seja ele Bob ou Eve, tem
somente uma única combinação de bases que leva ao caractere correto. O ganho energético
deste protocolo se mostra 33% mais eficiente em relação ao protocolo desenvolvido em [15],
mostrando assim a melhora significativa no envio e segurança ao utilizar um números de
caracteres maior assim como o uso das variáveis contínuas e discretas.
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Conclusões

A distribuição quântica de chaves é um método seguro de implementação de um
protocolo envolvendo a mecânica quântica. É possível ter uma chave secreta comparti-
lhada entre remetente e receptor, onde esta chave somente é conhecida entre os envolvidos
que utilizaram da mecânica quântica para codificar e decodificar a mensagem. Na discus-
são trazida neste trabalho, evidencia-se a impressionante capacidade de codificação e de-
codificação que os estudos e implementações experimentais dessa área possuem. Através
dos protocolos aqui citados, como a grande referência da área impressionante trabalho
o BB84 [5] e E91 [6] até os estudos avançados envolvendo um esquema de alfabeto d-
dimensional usando graus de liberdade espaciais de fótons [15] e um protocolo alternativo
utilizando de variáveis híbridas contínuas e discretas de fótons únicos [2].

Apesar dos grandes avanços da área, uma das dificuldades que persistem é a
transmissão de informação pelo espaço livre [17, 25, 26]. Apesar das dificuldade, o envio
de fótons pela atmosfera pode implicar em algumas vantagens, visto que o meio não é
essencialmente birrefringente [17] o que torna possível o uso de um plano de codificação de
polarização. Uma das maneiras de contornar a limitação da distância em protocolos QKD
é o uso de nós confiáveis [26]. Mas para atingir grandes distâncias é necessários muitos
nós. Logo, outra possível solução é a implementação de satélites, os quais podem servir
como nós confiáveis e não confiáveis, vendo assim, o satélite como um "correio"confiável
que possa realizar a QKD assim como viajar rapidamente em uma determinada orbita.

Há ainda a possibilidade de continuidade de estudo do protocolo descrito neste
trabalho, uma vez que o ataque Cavalo de Troia é um ótimo meio de testar e aumentar a
segurança do sistema. Este tipo de ataque é especialmente perigoso para sistemas de fóton
único, assim como para sistemas plug-and-play [27] onde a quantidade de luz refletida é
mais do que a maioria dos sistemas alternativos.

Vemos então como a criptografia quântica é um campo com grande potencial que
vem crescendo a cada ano, e ilustra bem a relação entre conceitos básicos e aplicados da
física, combinando conceitos da física quântica e teoria da informação e trazendo grandes
possibilidades de progresso para a óptica quântica.
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Perspectivas

Em razão do curto período de tempo em que este trabalho foi desenvolvido, não
foi possível a implementação de diferentes métodos de ataque, principalmente um ataque
que leve em conta a fragilidade da transmissão e detecção da mensagem [18–20, 28], ou
seja, um ataque fora do canal quântico, o que mostrar interessante visto que, poderá testar
o quão bom é a segurança do protocolo desenvolvido em [2].

Sugere-se um estudo mais detalhado sobre protocolos focados em novos ataques
de espionagem e até a mesmo a implementação experimental destes ataque, como por
exemplo o cavalo de troia [18], uma vez que este tipo de ataque se mostra perigoso para
sistemas de fótons únicos. Implementando contra medidas através de filtros e tempos de
abertura cuidadosamente estabelecidos.

A necessidade de proteger a mensagem vai além do reforço no canal quântico, mas
também a preocupação com os aparatos experimentais protegidos por meios clássicos.
A precisão do monitoramento de detecção estabelece a quantidade de amplificação de
privacidade deve ser realizada para que este tipo de ataque seja evitado.
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