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HUGO FERNANDES SILVA

Privacidade de Dados em Servigcos Web

Requisitos Legais e Implementacdo de Mecanismos de Protecao

RESUMO

Este Relatério de Conclusédo de Curso tem como objetivo reunir os resultados da minha
jornada para me tornar um especialista em Prote¢ao de Dados. Uma ilustracdo e sua
narrativa descrevem os periodos de trabalho. Os Apéndices contém os Termos de Aceite de
Entrega e os resultados obtidos durante cada periodo de trabalho.

Palavras-chave: Inteligéncia artificial; LGPD; Protecdo de dados.

ABSTRACT

This Course Completion Report aims to bring together the results of my journey to become
an expert in Data Protection. An illustration and its narrative describe the work periods. The
Appendices contain the Delivery Acceptance Terms and the results obtained during each
work period.

Keywords: Artificial intelligence; LGPD; Data protection.
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MINHA JORNADA

Nome: Hugo Fernandes Silva

Especializando: Protegao de Dados

Objetivo deste documento

Durante o processo da disciplina Residéncia em IA', foram gerados diversos
resultados na construgdo da minha especializagdo. A cada semana, um conjunto de
resultados foi formalizado por um Termo de Aceite de Entrega e avaliado por uma banca,
considerando o planejado e o realizado para o periodo. Este documento tem como objetivo
descrever esses resultados obtidos, fazendo referéncia aos Termos de Aceite de Entrega e

seus documentos associados.

Minha Jornada

Minha Jornada de fato comegou antes das Semanas do processo de Residéncia, ao
ter contato com a area que me despertara interesse durante experiéncia com projetos na
area da saude (onde atuei como bolsista desenvolvedor) obtida com o Centro de Exceléncia
em Inteligéncia Artificial (CEIA) e durante o desenvolvimento de projetos pessoais para
empreender na mesma area — aproveitei a Residéncia para aprofundar no tépico de
Protegdo de Dados, momento o qual reservei para principalmente explorar nos detalhes
todos os pontos a se preocupar com protecdo de dados na jornada empreendedora que
venho trilhando. Uma forma de descrever minha principal motivacao é: o que eu entendo do
medo que usuarios de aplicagdes web possuem em relagdo a exposi¢cao por vazamento de

dados (sejam estes causados por ataques ou acidentes).

A partir das chamadas do Computer Science, Computer Engineering, & Applied
Computing (CSCE) de 2025, em especial a 242 conferéncia em “Security and Management”

(SAM’'25), na Semana 1 e Semana 2 defini a area de conhecimento da minha

' Dez Semanas, entre setembro de 2025 e dezembro de 2025.

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
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especializagdo, assim como encontrei alguns artigos basilares relacionados, através dos
quais pude “afunilar” a terminologia que uso para me referir a area que me despertara
interesse. A nocao que obtive de palavras-chave serviu para encontrar mais artigos basilares
na Semana 3, periodo que também serviu para descrever brevemente o contexto de cada
trabalho encontrado, classifica-los intuitivamente usando terminologia que eu ja conhecia,
destacar os principais para que me trouxesse nogdo de uma visdo geral da area, e
classificar uma ordem de leitura dos trabalhos. O ranking de leitura encontra-se no

Apéndice 1.

Um diagrama com a visao geral sobre “seguranca de dados” na computacao foi
desenvolvido na Semana 4 através de uma revisdo bibliografica simples (embora mais
aprofundada do que nas primeiras Semanas). Neste diagrama, sé havia espago para
informacdes relevantes sobre definigbes conceituais sobre técnicas e terminologias de
diferentes autores — serviu também como uma tentativa de visualmente representar a
taxonomia da area “sob as lentes” dos trabalhos lidos superficialmente desde Semana 1. O
Apéndice 2 mostra a abordagem que utilizei para representagdo de macro contextos da

area e o diagrama em si.

Ainda com o diagrama explorado na Semana anterior, a Semana 5 serviu para dar
acabamento em sua primeira versao; ao fim desta, cheguei a conclusédo (a partir da leitura
que havia feito) que nao era tecnologicamente viavel proteger os dados de usuarios do
acesso de externos (principalmente se esse acesso externo € o Estado de uma nacgao).
Portanto, recorri a proteger os dados ao menos no escopo regulamentado pelo préprio
estado brasileiro, o que me levou a definir um percurso dividido em 7 etapas desde a
regulamentagcdo nacional até a implementagao de mecanismos de proteg¢ao de dados
em um projeto de escolha — percurso o qual tentei seguir nas Semanas seguintes. No
Apéndice 3 é discutido sobre a inviabilidade de completamente proteger dados de usuarios,

e etapas do percurso sao descritas.

Ao decorrer das Semanas 6 e 7, aprofundei na legislacdo brasileira e sua

interpretacao, a qual me deu base para listar pontos a se atentar durante o desenvolvimento
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de uma aplicagdo web, assim como possiveis vicios (indicadores de inviabilidade de
proteger os dados seguindo “a risca’ todas regulamentacdes). No final da Semana 7
alcancei um fluxograma “Sim N&o” (“pode ou nao tratar dados?”) para classificar se pode
prosseguir com o tratamento de dados do usuario num caso especifico de aplicagdo web. O

Apéndice 4 traz observagdes sobre a analise da legislagao e o fluxograma.

Antes que eu me “desse o luxo” de maior preocupacdo em mapeamento de pontos a
se atentar sobre a legislacdo, na Semana 8 fui atras de pessoas que no mercado tiveram
experiéncia com os topicos discutidos nos paragrafos anteriores, apliquei uma entrevista
semi-estruturada (pesquisa qualitativa) cujo resultado resultados me levaram a conclusao de
que eu ja havia mapeado mais pontos do que os necessarios para se atentar na pratica. O

Apéndice 5 mostra os resultados da pesquisa.

Nas ultimas duas Semanas (9 e 10), revisitei a revisdo bibliografica das primeiras
Semanas para destacar trabalhos que usavam mecanismos que, se implementados em
conjunto e adequadamente, séo relevantes para para preservar a privacidade e proteger os
dados dos usuarios finais de um servigo de internet em nuvem. Elenquei-os, e dei inicio a
implementacao no projeto foco da minha atual jornada empreendedora — comecei por
encriptacdo dos dados em repouso devido a Maxima de Shannon (Principio de Kerckhoffs):
“o inimigo conhece o sistema”, logo a seguranga do sigilo da informagéo ndo deve depender
do quanto dificulta acesso mas sim do quanto a informagao por si s6 € indecifravel por quem
nao deveria ter acesso mesmo se disposta publicamente. O Apéndice 6 mostra os

mecanismos a serem implementados e os quais até entao ja foram.

Em funcao de tudo que vivi nesta jornada, gostaria de deixar registrado que:
e como ainda estou em processo de implementar todos os mecanismos
destacados nas ultimas Semanas,
e e tendo visto durante as Semanas 5, 6 e 7 que a pratica dificilmente funciona
como o planejado,

percebo que ainda estou em processo de especializacdo em Protecdo de Dados.
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A Semana 5 foi muito importante para perceber que é inviavel proteger em sua
completude os dados dos usuarios de uma aplicagdo web; e recorrendo como plano
proteger dados apenas no escopo da legislagéo, as Semanas 6 e 7 foram muito importantes
para perceber que nem todo dispositivo da legislagdo, interpretado como esperado por
orgaos regulamentadores, é viavel de ser atendido quando se trata do desenvolvimento de

uma aplicacdo web que trata dados de seu publico.

Portanto, como o desencontro entre plano e pratica vem sendo um padrao: prevejo
que o restante dos mecanismos a serem implementados também pode vir a ser diferente do
que fora listado na Semana 9. Quando finalizadas as implementacdes, terei concluido meu

percurso definido ao longo do processo de Residéncia, me tornando um especialista.

Como mais importante, gostaria de agradecer a Deus e a minha familia, estes os
quais indubitavelmente foram a base para dar inicio a essa jornada que, se Deus quiser,
abrird espaco para muitos outros celebrarem. Agradeco também aos orientadores e a
universidade por proporcionar um ambiente digno para exploracdo de um tépico a minha
escolha. Um agradecimento especial ao Professor Doutor Savio Salvarino Teles de Oliveira,

para o qual me faltam palavras.
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APENDICE 1
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 2 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

Hugo Fernandes Silva

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Fiz uma pesquisa relacionada aos papers no topico de Cloud Computing Security
B Artigos Basilares - Cloud Computing Security .

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Realizar uma pesquisa relacionada ao quanto o Governo e a Legislagao influenciam em Cloud
Computing Security.

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1)

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 10 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

HUGO FERNANDES SILVA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Revi artigos basilares evitando keywords desalinhadas com meu interesse.
- Queries.
- Filtro de artigos os quais presentes na maioria dos resultados.
- Leitura de sumarizagdes por IA.
- Concluséo.
Resultado: B Artigos Basilares Revisitados de acordo com meu objetivo
Um “nome” mais préximo do meu interesse: “Cloud Computing end-user privacy-first mechanisms”

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

“Cherrypick” de técnicas para aplicar na pratica.

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1D
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 17 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

HUGO FERNANDES SILVA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Mais revisao, classificando os trabalhos até entdo: B + Revisao e Classificagao

Para conseguir indicar técnicas a serem implementadas
- Listei as classes em ordem decrescente de prioridade.
- Bolei uma métrica para ranquear profundidade de “skimming”.
- Comecei o skimming.
B Skimming Depth Selection

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Continuar o skimming (até ver-me apto para selecionar técnicas)

Observacao: [caso precise fazer alguma observagio, de qualquer “natureza”
p g ¢ qualq

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (@D
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Primeiras 3 Semanas

A revisdo bibliografica consistiu de utilizar a plataforma Consensus para um
aprofundamento contextual (deep dive) de artigos encontrados com o ChatGPT
(majoritariamente no modo Thinking para “deep researches”) com o qual utilizei varias frases
de busca (queries) — garanti se o trabalho era “clamado” ou ndo através de quantidade de
citagdes através do ResearchRabbit.

As tabelas a seguir consistem do ranking de leitura para a 12 categoria de artigos que
separei intuitivamente (entre 10 categorias) apds ler o nome e breve descrigdo atreladas a
tais.

Neste inicio, esta categoria “Precursores” e “Definigbes” foi considerada a mais
importante para ter nogao da terminologia utilizada na area.

Desde a primeira Semana percebi que a area de “seguranga” na computagao foi
majoritariamente iniciada por necessidades militares de Estados — ndo necessariamente
continuou orbitando “militarismo” (dividiu-se em “linhas” de estudo), mas de formas
diferentes do século passado continua sendo uma das principais influéncias até os dias de
hoje.

Seguranca nao consiste apenas de “protecdo de dados”, embora seja uma palavra
utilizada de forma distinta por diversos autores. Palavras relacionadas também sdo usadas
de formas diferentes (e.g. confidencialidade, privacidade, integridade, disponibilidade,
confinamento, prote¢ao, ndo-identificabilidade, anonimidade, inobservabilidade).

Saltzer & Schroeder, LINDDUN, Pfizmann & Hansen e Hoepman (vide ranking do
atual Apéndice) sdo autores/trabalhos os quais utilizam terminologias com as quais mais
compactuo. Anderson com “Security Engineering (2020)” (vide tabelas de ranking do atual
Apéndice) é um que devo mencionar também, mas mais por trazer uma visao abrangente
do que “seguranca” (como “esfera do conhecimento”) de fato é; e menos por moldar a
terminologia que utilizo — sdo todos de distintas nacionalidades, embora todos utilizem a
lingua inglesa para nomenclatura, e portanto é como utilizarei também.

No mais, trago como observagdo que este trabalho parte do escopo do que uma
pessoa juridica deveria se atentar ao buscar preservar a privacidade dos usuarios de sua

aplicagdo web; e que tal aplicagdo opera sobre computagdo em nuvem (cloud computing —
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como definido em Above the Clouds: A Berkeley View of Cloud Computing), e que portanto
leva em consideragdo a protecao dos dados do usuario final da aplicagdo mesmo se a

propria cloud estiver comprometida.

Precursors: Ranked (desc)

Rank Work (year) Citations | Norm year | Score
4 Saltzer & Schroeder 2,080 0.2759 573.79
(1975)

1 RBAC (1996) 5,591 1.0000 5591.00
2 Clark—Wilson (1987) 1,093 0.6897 753.79
3 Bell-LaPadula (1976) 1,850 0.3103 57414
5 Denning (1976) 1,807 0.3103 560.79
6 Biba (1977) 1,129 0.3448 389.31
7 Lampson (1973) 1,323 0.2069 273.72
8 Ware (1967) 83 0.0000 0.00

Definitions: Ranked (desc)

Rank Work (year) Citations Norm Score
year
2 ‘Hey, You, Get Off of My Cloud” (CCS’09) (2009) 2,008 0.4211 845.47
4 LINDDUN privacy threat taxonomy (2011) 374 0.5263 196.84

— Lightweight approach

— Tutorial
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https://www.cs.virginia.edu/~evans/cs551/saltzer/
https://www.cs.virginia.edu/~evans/cs551/saltzer/
https://csrc.nist.gov/csrc/media/projects/role-based-access-control/documents/sandhu96.pdf
https://scispace.com/pdf/a-comparison-of-commercial-and-military-computer-security-2gq72tcl37.pdf
https://dl.acm.org/doi/10.1145/362375.362389
https://dl.acm.org/doi/10.1145/1465482.1465525
https://www.semanticscholar.org/paper/Hey%2C-you%2C-get-off-of-my-cloud%3A-exploring-leakage-in-Ristenpart-Tromer/e62ab6416643e49245f997b203f97e072e053016
https://cosicdatabase.esat.kuleuven.be/backend/publications/files/journal/1412
https://sion.info/assets/pdf/publications/WuytsIWPE2020.pdf?utm_source=chatgpt.com
https://kuleuven.limo.libis.be/discovery/fulldisplay?docid=lirias1652885&context=SearchWebhook&vid=32KUL_KUL:Lirias&lang=en&search_scope=lirias_profile&adaptor=SearchWebhook&tab=LIRIAS&query=any,contains,LIRIAS1652885&offset=0%3Futm_source%3Dchatgpt.com
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6 Web trackin fen itioning (Bujlow) (201 296 0.5789 171.37
14 Anderson, Security Engineering (2001) 1,490 0.0000 0.00
5 Ifel Myers’ Information Flow Control surv 1,814 0.1053 190.95
(2003)
1 Above the Clouds: A Berkeley View of Cloud 5,331 0.4211 2244.63
mputing (2
11 IETF: encryption at rest/in transit, etc. (RFC 6973 57 0.6316 36.00
and RFC 3552)
Privacy By Design, Cavoukian
8 Engineering Privacy by Design (2011) Gurses 179 0.5263 94.21
7 Privacy Design Strategies (2014) Hoepman 234 0.6842 160.11
10 Kaaniche & Laurent PETs taxonomy (2020) 47 1.0000 47.00
3 Pfitzmann & Hansen terminology (2010) A 527 0.4737 249.63
terminology for talking about privacy by data
minimization:Anonymity, Unlinkability,
Undetectability, Unobservability, Pseudonymity, and
Identity Management
9 Heurix et al. PETs taxonomy (2015) 79 0.7368 58.21
12 NIST Privacy Engineering Objectives (2017) 42 0.8421 35.37
13 Privacy Patterns catalogs (2006) 71 0.2632 18.68
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https://arxiv.org/pdf/1507.07872
https://www.cl.cam.ac.uk/archive/rja14/Papers/SEv3.pdf
https://www.cs.cornell.edu/andru/papers/jsac/sm-jsac03.pdf?utm_source=chatgpt.com
https://www.cs.cornell.edu/andru/papers/jsac/sm-jsac03.pdf?utm_source=chatgpt.com
https://www.semanticscholar.org/paper/Above-the-Clouds%3A-A-Berkeley-View-of-Cloud-Armbrust-Fox/1f7190fc294246f83f1f331cc51e3264851d0d36
https://www.semanticscholar.org/paper/Above-the-Clouds%3A-A-Berkeley-View-of-Cloud-Armbrust-Fox/1f7190fc294246f83f1f331cc51e3264851d0d36
https://datatracker.ietf.org/doc/html/rfc6973
https://datatracker.ietf.org/doc/html/rfc3552#autoid-5
https://privacy.ucsc.edu/resources/privacy-by-design---foundational-principles.pdf?utm_source=chatgpt.com
https://software.imdea.org/~carmela.troncoso/papers/Gurses-CPDP11.pdf?utm_source=chatgpt.com
https://www.cs.ru.nl/~jhh/publications/pdp.pdf?utm_source=chatgpt.com
https://hal.science/hal-03990971v1/file/_JNCA____Survey_PETS.pdf
https://dud.inf.tu-dresden.de/literatur/Anon_Terminology_v0.34.pdf?utm_source=chatgpt.com
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 25 de set. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

Hugo Fernandes Silva

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tépico foco:
e Mecanismos de privacidade embutidos em servidores de aplicacbes web em nuvem.

Diagrama:
° B Security Overview.pdf

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Mais leitura;
Mapear ameacgas ao projeto no qual aplicarei os mecanismos

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

- Mapear ameagas é parte de “selecionar técnicas”.
- Diagrama ainda em progresso — julgo que a Semana é longa.

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (JID)
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https://drive.google.com/file/d/1QMq5b_PLpVzk1Qv6Z-a7VWmXPR6gEfqb/view?usp=sharing
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Diagrama de Visao Geral sobre “Seguranc¢a”
Em mérito de taxonomia, Saltzer. Em mérito de taxologia, Pfitzmann; mas em mérito
de background, Anderson (vide tabelas de ranking do Apéndice 1).
Dividi a visdo geral em 3 polos: “controle de acesso e encriptagdo”, “privacidade do
usuario”, e “preocupacgao de espionagem de Estados”. Os trabalhos lidos até a Semana 5
eram distribuiveis entre os 3:
e posicionei-os para que quanto mais fossem em dire¢gdo a um polo, mais se
mostraram representativos;
e também trabalhei com o eixo vertical, o qual quanto mais “baixo” — mais antigo.
e o0s trabalhos foram destacados de roxo, com blocos brancos de texto evidenciando
informacdes que julguei memoraveis de cada trabalho, os postits foram comentarios
meus.
E possivel perceber que todos os trabalhos se conectam de alguma forma, e o Security
Engineering (2020) de Anderson fica no meio, pois é o trabalho — que dos quais pude
aprofundar um pouco mais — mais conseguiu englobar as diferentes formas de atuar com
seguranga.

Visto que meu foco foi e é privacidade do usuario, ha uma perceptivel concentracao
de conteudo extrapolando esse eixo. A figura 1 mostra o diagrama (ilegivel, recomenda-se

baixar o PDF e dar zoom para ser capaz de |1é-lo: @ DiagramaVisdoGeralSeguranga-v1.pdf

).

- Figura 1 - Diagrama Visao Geral Seguranca v1
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Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 2 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

HUGO FERNANDES SILVA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tépico:
- Compliance (perante regulagéo brasileira) de requisitos de privacidade do usuario final de
aplicagdes web em nuvem.
Alcancei v1 do diagrama: B 4 - Security Overview - v1_021025.pdf
Defini plano de agao: @ 5 - Rodmap From-Regulation-To-Deploy 021025.pdf

Iniciei estudos de “requisitos guiadores”.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Obter clareza satisfatéria sobre regulacgao.
“Snapshot ubiquo” (neologismo: B 6 - Definigao de "Snapshot Ubiquo"_021025
Noc¢ao de ao menos algumas técnicas (que atendam a regulagao).

Observacao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1D
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https://drive.google.com/file/d/1k79NJAjo64BpkFdFAyZK5ACaoq9UT1pL/view?usp=drive_link
https://drive.google.com/file/d/166RzDiMC9jYS6RePqyq-Jvzwn6tKHUqI/view?usp=drive_link
https://docs.google.com/document/d/1_XeqKTt3a4mnbggDJ6j32QCJeCYe36rDqqR7ziklvqY/edit?usp=drive_link
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Inviabilidade de protecao de todos canais de acesso

A revisdo bibliografica mostrou que devido a quantidade de “side-channels™

possiveis
de serem explorados, ndo € viavel proteger em sua completude os dados dos usuarios de
uma aplicacédo web.

Nao so6 isso, como também mostrou que historicamente hd documentado exemplos
(n&o tao distante; pés uso normalizado em massa de dispositivos conectados na internet) de
estados de diversos paises explorando side-channels para obter informagdes sensiveis da
populagdo, assim como implementagdo de “backdoors™ em produtos criptograficos
amplamente usados no mundo todo.

Diante da realidade, resolvi proteger os dados de usuarios mediante a apenas o que a
legislacdo brasileira e suas regulamentacbes definem como requisito. llustrei um percurso
com etapas desde “Regulamentagdo de um pais” até o “Deploy” de uma aplicagdo web, o
qual foi dividido em 6 etapas, as quais metade sdo para responder “O QUE” (o que saber
antes de implementar mecanismos preservadores de privacidade num projeto) e metade
para responder “COMO” (como mapear e implementa-los num projeto) — percurso o qual
usei para implementar uma aplicagdo web de acesso publico regulada sob requisitos
brasileiros de prote¢éo de dados do cidadao®.

O QUE:

1. Conceitualizar regulamentagdes
Listam-se regulamentagbes vigentes (e seus 6rgaos responsaveis) os quais
diretamente impactam no design do sistema, identificando descri¢des simples
as quais demonstram o que regulam e como supde-se que podem vir a
impactar no sistema em desenvolvimento.

2. Peneirar regulamentag¢des
Filtrar quais regulamentacdes séo de fato relevantes, muito provavelmente é

um momento para ler superficialmente, aprofundando em pontos que

2 meios de inferir informagdo de um dispositivo através de canais os quais ndo foram

desenvolvidos para disponibilizar informacgao.

® meios ndo documentados de contornar mecanismos de seguranca; alguém que tenha
conhecimento de tal consegue obter os dados “protegidos” de uma forma que os usuarios comuns
nao conseguem.

4 devido ao fato de ser uma abstragdo de “alto nivel”, € um percurso que pode ser utilizado para
implementar outros tipos de sistemas atendendo regulamentagdes de outros paises.
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chamam a atencado, discutindo com especialistas ou inteligéncia artificial.
Alguém com pouca experiéncia em linguagem juridica pode levar mais tempo
peneirando.
No meu caso, o resultado da peneiragao foi majoritariamente LGPD (Lei
Geral de Protegao de Dados) e ECAD (Estatuto da Crianga e do Adolescente
Digital), mas com pontos a se atentar em regulamentagdes vizinhas (e.g.
Cddigo do Consumidor, Cdadigo Civil, a Constituicdo Federal em si, Marco
Civil da Internet, entre outros).

3. Levantar pontos relevantes para o desenvolvedor
Num cenario ideal, haveria dispositivos a serem destacados para o
desenvolvedor sem que houvesse a necessidade dele ler outros, mas a
realidade é que nao existem “pontos destacaveis” — todos os dispositivos da
lei afetam seriamente a interpretagcdo contextual de dos outros; as vezes
existem regulamentagdes posteriores que complementam a lei, as quais
literalmente esclarecem como certos dispositivos devem ser interpretados.
Logo, é possivel perceber que este momento mais serve para traduzir o
“juridiqués” para a linguagem do desenvolvedor do que para destacar
pontos especificos. E neste momento no qual dispositivos que conflitam entre
si e vicios sdo possiveis de ser percebidos por um especialista técnico,
conclusdes dubias que s6 sao resolvidas mediante a defesa ou num tribunal.

4. Snapshot ubiquo
Um “mural vivo” (diagrama atualizavel de tempo em tempo) onde cada bloco
representa uma regulacdo relevante pro sistema no qual se aplicara
mecanismos de privacidade. Recomendo no maximo atualizar de 6 em 6
meses, visto que ha mudancas na regulamentacdo em média de 2 em 2
meses.
“Snapshot” pois é apenas a representacdo do estado atual da
regulamentagao vigente (a qual pode mudar se “tirar um snapshot” outro dia)
— muitas vezes tal “snapshot” ndo cobre todos os angulos, mas cobre o
necessario.
“Ubiquo” pois compartilha de uma linguagem tanto juridica quanto de dominio
do desenvolvedor do sistema e do negdcio.

COMO:

5. ltens de interesse
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Funcionalidades e informagbes do sistema (ou tratadas pelo sistema) que
devem ser regulamentadas (no meu caso, protegidas) de acordo com a
regulamentagdo peneirada. Se cada bloco no snapshot ubiquo é um
dispositivo “traduzido” para o dominio do negdcio, nesta etapa as
funcionalidades sdo associadas.

Importante que as funcionalidades n&o estejam tecnicamente descritas nesta
etapa, pois os mecanismos escolhidos na préxima etapa mudam como serao
tecnicamente implementadas — s&o apenas abstragdes do que deveria
funcionar considerando histérias de usuario ja desenvolvidas até entéo.

No caso de protecéo de dados, itens de interesse sdo melhores mapeados ao
modelar ameacgas do sistema — existem na academia formas diferentes de
mapear tais ameacas através de diagramagodes, algumas mais baixo nivel,
outras mais alto nivel.

Na revisdo que fiz, LINDDUN (Linking, Identifying, Non-repudiation,
Detecting, Data Disclosure, Unawareness and Non-compliance) (vide tabelas
de ranking do Apéndice 1) pareceu-me a mais completa e alinhada com

terminologia a qual compactuo.

6. Mecanismos e orientagdes

Para atender qualquer regulamentagao, ha mecanismos especificos que se
corretamente implementados em conjunto, atendem. No caso da protegéo de
dados, estamos majoritariamente falando de PETs (Privacy Enhancing
Technologies). Mas elas ndo s&o o suficiente para englobar tudo a se atentar
no desenvolvimento de um sistema, como Hoepman define ao discorrer sobre
PDPs (Privacy Design Patterns) e PDSs (Privacy Design Strategies) (vide
tabelas de ranking do Apéndice 1) — os quais ndo sdo mecanismos proprios,
mas respectivamente abstragdes conceituais destes mecanismos e
orientagdes/regras a serem seguidas no desenvolvimento do sistema.

Essas orientacbes norteiam o suficiente quais mecanismos atendem. Em
uma orientagdo podem haver varios mecanismos, os quais podem ser
reutilizados em outras orientagdes.

Exemplo: minimizacdo de dados é uma orientacdo voltada para coletar
apenas os dados que o sistema realmente precisa para funcionar, um

mecanismo a ser aplicado é Time To Live para informagdes que deveriam ser
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temporarias — outros dois mecanismos que contribuem para minimizagao é: o

PDP nunca salvar senhas decriptografaveis, e o PET local differential privacy®

7. Atualizagdo de documentos

Descreve como os dados estao sendo tratados.

Apos implementagdo dos mecanismos, deve-se atualizar documentacao
comprobatéria que o sistema esta regulado visto que a qualquer momento
uma auditoria pode ser requisitada pelo juridico (principalmente se a
organizagdo € alvo de algum processo), ou quando uma fiscalizagao vier a
ser exercida pela autoridade reguladora.

Por lei, sdo informagdes que sdo necessarias estar presentes no contrato
feito com o cliente (como aqueles que aceitamos em “eu concordo com a
politica de tratamento de dados”), portanto esses contratos também devem

ser atualizados de acordo e repassados para o usuario final.

5 dispositivos adicionam ruido aos dados enviados ao server, server sO recebe dados
agregados, e o ruido é o suficiente para ser dificil inferir informagbes sobre um individuo em
especifico em meio ao grupo, enquanto ndo é exagerado a ponto mudar a distribuicdo a ser analisada
pelo server
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Termo de Aceite de Entrega
Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 8 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

Hugo Fernandes Silva

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Topico
- Compliance (perante regulacao brasileira) de requisitos de privacidade do usuario final de
aplicagbes web em nuvem.

Com ChatGPT, pude observar conexdes entre regulagdes e seus guias, o que vem me dando nogéo do
que é relevante, em progresso: ( B 7 - Regulagdes Relevantes )

Me vejo na fase “developer-relevant regulations version” do
B 5 - Rodmap From-Regulation-To-Deploy_021025.pdf

Estou “travado” no ECAD @ 8 - ECAD - Em progresso.pdf , para o qual elenquei perguntas relevantes que
me destravam (1/9 respondidas).

O alcangado até entédo de “developer-relevant regulations version” se da pelo documento a seguir:
& 9 - Developer-Relevant Regulation - Em progresso.pdf

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Obter clareza “satisfatéria” sobre regulacao.
“Snapshot ubiquo” (neologismo: B 6 - Definigao de "Snapshot Ubiquo"_021025
Noc¢ao de ao menos algumas técnicas (que atendam a regulagao).

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

Em geral,
e 0 que é postit nos diagramas dessa entrega sao visdes pessoais,
e 0 que nao é postit & a minha representagao da lei (mas nao deve ser confundida com a lei
em si, a qual tem poder real).
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https://docs.google.com/document/d/1_XeqKTt3a4mnbggDJ6j32QCJeCYe36rDqqR7ziklvqY/edit?usp=drive_link
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ACEITE DA ENTREGA:
CEDRIC LUIZ DE CARVALHO: (D)
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 16 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

HUGO FERNANDES SILVA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tépico
- Compliance (perante regulagéo brasileira) de requisitos de privacidade do usuario final de
aplicagdes web em nuvem.
Destaquei o relevante do ECAD para minha aplicagao pratica @ 12 - ECAD_Destacado_161025.pdf

Respondi duvidas sobre o ECAD (apoiando no que destaquei e no ChatGPT).
& 11 - ECAD_QuestionAndAnswer_161025.pdf

Fiz diagrama com “Quando processar dados ou ndo” & 10 - ProcessDataYesOrNo_161025.pdf

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

“Snapshot ubiquo” (neologismo: B 6 - Definicao de "Snapshot Ubiquo™_021025
Nogao de ao menos algumas técnicas (que atendam a regulagéo).

Observagao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (D)
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Observacgoes sobre analise da legislagao

1.

O que escrevi nos documentos dos termos de aceite de entrega desde a Semana 4
até a 7 sdo observagdes que tenho sobre a legislacao.

Essas observagdes as vezes vem acompanhadas de confusdes que até no momento
de escrita eu nao havia lido o suficiente da legislagdo para esclarecer.

Tudo escrito foi uma tentativa de assimilar sob visdo de projeto, visdo de negdcio, e
visdo de desenvolvedor, o que eu lia sobre a legislagao.

Foi necessario aprendizado de termos juridicos para assimilar de fato o conteudo.

A LGPD por completo foi necessaria ser assimilada, ao contrario do ECAD, o qual
muito precisou ser assimilado, mas ainda assim as partes cruciais no meu caso eram
apenas voltadas para os deveres de verificacdo de idade, afericdo de idade, e
recebimento de sinal de idade (visto que minha aplicagdo pratica é de acesso
publico).

@] canto superior direito do documento
& 11 - ECAD_QuestionAndAnswer_161025.pdf contém um caso claro de antinomia
(conflito entre entre dispositivos e suas interpretacbes) o qual ndo é facilmente
solucionado, e portanto reconhego como inconstitucional, ainda assim percebo que é
passivel de ser resolvida num ambiente juridico com uma boa defesa.

O ECAD é uma lei recente e vem passando por regulamentag¢des desde julho de
2025. Ainda ha regulamentagdes a vir pelo Executivo, portanto os conflitos

encontrados ainda podem ser corrigidos.

Quanto mais aprofundei na leitura, mais percebi outras antinomias nas

regulamentacgdes, leis desatualizadas ha anos, e conclui como nem todo dispositivo da

legislagao (interpretado como esperado por entidades reguladores) € viavel de ser atendido

quando se trata do desenvolvimento de uma aplicacdo web voltada para o publico.

E notavel também que irregularidades ndo sdo possiveis de serem fiscalizadas

automaticamente com tecnologias atuais (e n&o identifiquei interesse suficiente por parte da

populagao para o desenvolvimento destas).
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A mérito de ilustracdo aponto que — mesmo se a lei fosse infalivel (a qual ndo é) —
sob a forma como os poderes estatais cumprem seus papéis, uma organizagao provedora
de um servico de internet o qual passa por auditoria, mesmo corretamente usando
mecanismos estado da arte para preservagado da protecdo de dados de usuarios e agindo
sob boa-fé e em prol da dignidade do usuario (levando em conta o Art. 1° e 5° da
Constituicdo Federal), € ainda assim passivel de ser classificada como irregular perante
interpretagdo e ruido de comunicacdo entre entidades responsaveis (e.g. entidades
reguladoras, 6rgaos juridicos, e defesa do investigado) visto que a linguagem normativa
(seja a usada no tribunal ou na legislacdo — enquanto conjunto de signos representativos da
realidade) nao abrange com precisdao a complexidade dos fatos concretos envolvidos
na “execucao de linhas de cédigo de uma aplicagdo web” (por mais que a linguagem
vigente seja o atual canal mais democratico disponivel para discutir a respeito do que pode

ou nao ser feito na sociedade).

Diante da conclusdo no Apéndice 3 (i.e. ndo € viavel proteger dados em sua
completude visto a quantidade de side-channels e backdoors), e diante da conclusao no
atual Apéndice (i.e. ndo é viavel estar regular perante a lei visto a antinomias nao

solucionaveis através de critérios de conflitos), me restou ndo ter medo e seguir a boa-fé.

Intuitivamente percebi que prosseguir com o snapshot ubiquo (vide Apéndice 3)
seria aprofundar mais na lei, o que levaria a mesma conclusdo ja encontrada, ainda assim

fui atras de um desfecho o qual foi explorado na Semana 8 e descrito no Apéndice 5.

Para finalizar a Semana 7, recorri a um diagrama simplificado (fluxograma®) sobre
em que caso eu poderia proceder e tratar os dados do meu usuario, € em que casos eu nao
poderia. Classifico-o ndo como Snapshot Ubiquo, mas como o suficiente como ponte entre

etapa 3 e etapa 6 (considerando que para a etapa 5 assumi que todo dado de usuario

6 Construido de forma que pouco foi considerado: aplicagbes com contetido impréprio para
menores, aplicagdes de autoridades competentes (poder publico), aplicagdes com viés de "rede
social",e foi construido e enviesado fortemente sob a perspectiva de "aplicagdo web sem fins
econOmicos a qual permite usuarios visitantes e usuarios com login e é voltada para o publico geral".
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tratado dentro do servidor da minha aplicagdo seria um item de interesse a ser preservada
privacidade). A figura 2 mostra o fluxograma (ilegivel, recomenda-se baixar o PDF e dar

zoom para ser capaz de |é-lo: B 10 - ProcessDataYesOrNo_161025.pdf ).

- Figura 2 - “Proceder ao processar dados? Sim ou Nao?”
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APENDICE 5

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Termo de Aceite de Entrega
Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“Gate”) de aprovagao: 23 de out. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

Hugo Fernandes Silva

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Topico
- Compliance (perante regulacao brasileira) de requisitos de privacidade do usuario final de
aplicagbes web em nuvem.

Fiz pesquisa de campo com empreendedores, especialistas em ciberseguranca e investidores:
B 13 - Pesquisa de campo e Insights

Obtive 2 graficos:
B 14 - Pergunta 1 - Preocupacao com compliance desde o inicio da startup impede progresso.png ?
R: Maioria: “Sim, mas faga o que podes para o compliance.”

B 15 - Pergunta 2 - Investidores deixam de investir sem compliance.png ?
R: Resultados balanceados, mas o “core” foi: Depende do setor e do estagio (tendendo para “n&o” se
“seed”).

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Selecao de técnicas a utilizar para aplicar protegao de dados.

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1)
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Desfecho em o que se atentar sobre a legislagao

Embora minha concluséo ja estivesse quase formada, busquei comparar com o Unico
lugar onde nao havia comparado ainda: pessoas com experiéncia na area.

Defini duas perguntas, abordei uma pesquisa qualitativa (semi-estruturada) na qual
ouvi suas respostas:

1. Uma startup nascendo num setor altamente regulado, a preocupagao dessa startup
com compliance’ desde o inicio impede o progresso dela? (Figura 3)

Pergunta 1 — Compliance desde o inicio impede progresso?

8%
a) Sim — 2 de 25

b) Sim mas faca o que pode — 11 de 25

. ¢) Esteja regulado desde o inicio — 4 de 25
44% X7 d) Depende — 2 de 25
e) Outro — 6 de 25

- Figura 3 - “Preocupar-se com estar regulado desde o inicio de um negdécio impede

seu progresso?”

" “startup com compliance” I&-se “negdcio (em fase inicial) regulado perante a lei”.
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A maioria das respostas foram classificadas em “Sim mas faca o que pode”, que por
sinal € uma opinido que reflete a minha conclusdo das Semanas anteriores, seguir com
boa-fé e estando regular com a lei no que é possivel estar regulado. Algo que no momento
em que escrevo este Apéndice também acredito: diante da impossibilidade de seguir a

legislacao “a risca”, que um negdcio deve fazer o possivel para manter uma boa reputacéo.

2. Investidores deixam de "colocar dinheiro na mesa" se a startup esta inadequada ao

compliance? (Figura 4)

Pergunta 2: Investidores deixam de investir se a startup esté inadequada ao compliance?

a) S\m(.N =25)

b) Nao. e) Outro.

c) Nao mas demonstre estar certo de tudo que precisa fazer para o compliance a médio prazo

32% (8)

d) Depende

- Figura 4 - “Investidores deixam de investir no inicio de um negécio ainda nao

regulado?”

A maioria das respostas foram classificadas em “Depende” e “Outro”, representativos
de que depende da area, do estagio do negdcio, e de outras variaveis, assim como
representativos de que um investidor deixa de investir num negdcio nessas circunstancias
por causa de outros motivos que estdo correlacionados com “n&o estar regulado” mas que
nao necessariamente é o fato de “nao estar regulado”. Para quem esta construindo o préprio
negocio, ha alguns insights relevantes que inferi (com minhas préprias conclusées) os quais

s&o evidenciados no B Pesquisa de campo e Insights .
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 5 de nov. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

Hugo Fernandes Silva

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

Tépico
- Compliance (perante regulagéo brasileira) de requisitos de privacidade do usuario final de
aplicagdes web em nuvem.

Revisitei minha revisdo e destaquei artigos relevantes para sele¢ao das técnicas:
B 1 - + Revisao e Classificacdo 250925

“Discuti” com ChatGPT para filtrar algumas técnicas
& Brainstorm-Mechanisms-Filtering.pdf

Selecionei técnicas com base na minha stack (dividi-as em “prioridade” e “outros”):
B Mecanismos para Aprimorar Privacidade dos Dados na Minha Stack

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Por em pratica!

Observacao: [caso precise fazer alguma observagio, de qualquer “natureza”]

Algumas técnicas podem ser adicionadas e outras removidas ao longo da pratica.

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (11D
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“Gate”) de aprovagao: 13 de nov. de 2025

Participantes da Entrega [matriculados em Residéncia em IA]:

HUGO FERNANDES SILVA

Entrega: [descrever a ENTREGA - requisitos e produtos gerados: links para textos, codigos, videos etc.]

No topico:
- Data protection compliance mechanisms

1) Considerei ameacgas da aplicagado pratica e mudei prioridades de implementagéo:
B Mecanismos para Aprimorar Privacidade dos Dados na Minha Stack

2) Implementei Encryption at Rest.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

- Infografico
- Mais implementagdes

Observacgao: [caso precise fazer alguma observagio, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (1D
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Mecanismos e orientagoes

Visto as conclusées dos Apéndices 3, 4 e 5, fui da etapa 3 do percurso para etapa 6
(vide Apéndice 3) com a visdo “farei o viavel para proteger os dados dos meus usuarios
perante ameacas realistas”.

Elenquei os seguintes mecanismos/orientagbes, o0s quais resolvem bastante da
privacidade de dados de usuario caso bem implementados na aplicagdo a qual ja tenho
parcialmente desenvolvida:

1. Encriptagdo de dados em repouso (orientagao)
Autenticacdo segura (orientagao)
Autorizagao segura (orientacao)
Visita segura (orientacdo — atrelada ao dominio do negécio)
Encriptagdo de dados em transito (orientagao)
Isolamento de rede (orientagao)

Minimizagao de dados (orientagao)

© N o o bk Db

Blogqueamento de cross origin (mecanismo)

9. Autodestruigao (mecanismo)

10. Deploy com autenticacao segura (orientagao)

11. Mitigacao de vulnerabilidades de side-channels (orientagéo)

12. Configuracao de cookies para evitar cliente comprometido (mecanismo).

Defini outros mecanismos/orientacbes, as quais também tenho interesse em
desenvolver, mas sao custosos e/ou consomem tempo inviavel e/ou exigem reestruturacao
da minha aplicacao por inteiro (em troca de aprimorar apenas pequena parte da privacidade
do usuario).

13. Mitigacao de vulnerabilidade de outros side-channels (orientagao)
14. Dados falsos (orientagédo — atrelada ao dominio do negécio)

15. Encriptagao ponta a ponta (mecanismo)

16. Attribute based encryption (mecanismo)

17. Execugao segura em Nuvem (orientagao)

18. Aprendizado federado (mecanismo)
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19. Local Location Differential Privacy (mecanismo — atrelada ao dominio do negdcio)
20. MimbleWimble (mecanismo — atrelada ao dominio do negécio)

21. Oblivious HTTP (mecanismo)

22. Detecgao de anomalia (mecanismo — atrelada ao dominio do negdcio)

23. Logging censurando Informagdes Pessoais Identificaveis (mecanismo)

As orientagbes listadas contém varias técnicas distintas; as hipéteses que tracei até entao
foram contraditas, e tendo em vista o padrao, suponho que essas técnicas também néo

serdo todas implementadas, e talvez surjam mais no percurso.

Até entdo, a orientagédo implementada foi “1. encriptagdo de dados em repouso”, seguindo o
principio de Kerckhoffs (vide Minha Jornada) ao utilizar os seguintes mecanismos:

- XChaCha20-Poly1305 para encriptacao;

-  HKDF-SHA-256 para derivagdo de uma chave para cada tipo de uso;

- Blind Index (HMAC-SHA-256) para campos consultaveis;

- Encriptacao Estruturada para consultar informacgdes sem decripta-las.
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