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RESUMO

As instituicbes financeiras estdo expostas a riscos operacionais que sao
caracterizados por deficiéncias em processos, erros humanos, fraudes ou falhas no
sistema. O presente trabalho foi desenvolvido com o objetivo de identificar os
procedimentos de controles internos utilizados no gerenciamento de riscos
operacionais das instituicbes financeiras. A partir de uma abordagem descritiva, a
metodologia utilizada como técnica de pesquisa foi 0 estudo de caso realizado em
uma agéncia de uma instituicao financeira. O estudo foi focado em quatro categorias
de riscos operacionais, onde foi pesquisado o grau de preocupacao da instituicao, os
principais riscos relevantes e os respectivos controles adotados. Percebe-se, com o
estudo, a importancia dos controles internos para o eficaz gerenciamento de riscos
operacionais e que a sobrevivéncia e fortalecimento de toda instituicdo, em especial

as instituicdes bancarias, dependem dessa sintonia.

Palavras-chave: Controles internos; Risco operacional; Instituicdes Financeiras.



ABSTRACT

Financial institutions are exposed to operational risks that are characterized by
deficiencies in processes, human errors, system failures or fraud. This work was
developed with the goal of identifying the internal control procedures used in
operational risk management of financial institutions. From a descriptive approach,
methodology and technical research was the case study conducted at a branch of a
financial institution. The study focused on four categories of operational risk, which
was researched the degree of concern of the institution, the main relevant risks and
related controls adopted. Realizes, with the study, the importance of internal controls
for the effective management of operational risks and the survival and strengthening

of the entire institution, particularly banking institutions, depend on this tune.

Keywords: Internal controls; Operational risk; Financial Institutions.
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1. INTRODUCAO

Os bancos sao instituicoes financeiras que exercem, como principal fungéo, o
intermédio entre agentes superavitarios e deficitarios, captando recursos dos
superavitarios e emprestando-os a juros aos deficitarios. Para exercer sua funcao,
toda e qualquer instituicdo bancaria deve preservar sua confiabilidade e fé publica.
Desta forma, a integridade financeira de um banco e a preservacao de sua imagem
esta diretamente relacionada a garantia de que suas operagdes sejam conduzidas
dentro dos padrdes, com altos niveis de gestao e controle, possibilitando ao banco
honrar todos 0os compromissos assumidos.

Nos ultimos anos, os avangos tecnoldgicos, as transagdes bancarias via
internet, a sofisticacao de produtos e servigos oferecidos pelos bancos, a ocorréncia
de escandalos financeiros relacionados a fraudes, entre outros fatos, contribuiram
para que instituicdes financeiras e autoridades reguladoras passassem a dar mais
atencao ao risco operacional como um tipo de risco merecedor de tratamento
corporativo. (ALVES; CHEROBIN, 2006)

As instituicbes financeiras estdo expostas a riscos operacionais que sao
caracterizados por deficiéncias em processos, erros humanos, fraudes ou falhas no
sistema. Estes riscos podem ser agravados pela inexisténcia ou inadequacao dos
controles internos.

As instituicdes bancarias desempenham um papel de fundamental
importancia para a sociedade, sabendo disso o Conselho Monetario Nacional e o
Banco Central do Brasil tém atuado fortemente no intuito de gerar controles internos
rigidos que reduzam 0s riscos a niveis razoaveis de seguranca.

O processo de gerenciamento de risco pode parecer simplista e
demasiadamente tedrico, porém observa-se que empresas que falham no
desenvolvimento de um sistema basico de controles, tém grande probabilidade de
entrar em descontinuidade, pela crescente exposicdo a fraudes e erros
(CARVALHO; CALDAS, 2007).

Nesse contexto, o gerenciamento do risco operacional é assunto de interesse
de depositantes, credores, reguladores bancarios e demais partes interessadas na

gestéo de riscos em instituigcdes financeiras.
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1.1. Contextualizacao e Questao Problema.

As mudangas em diversos campos da sociedade ocasionaram impactos
econdmicos e sociais impulsionados pelo incremento da tecnologia da informacgao;
exigindo dos processos de gestdo um maior controle sobre todas as atividades da
organizacao. A necessidade da gestdo de riscos para salvaguardar ativos e garantir
a continuidade dos negocios de qualquer empresa € de suma importancia, no
cenario financeiro nao é diferente.

A Resolucdo 3.380 de 29 de junho de 2006 do Conselho Monetario Nacional
define como risco operacional a possibilidade de ocorréncia de perdas resultantes de
falha, deficiéncia ou inadequacao de processos internos, pessoas e sistemas, ou de
eventos externos.

O risco operacional é dividido em oito niveis de subcategorias, conforme
segue:

a) Fraudes internas;

b) Fraudes externas;

o O

)
)
) Demandas trabalhistas e seguranca deficiente do local de trabalho;
) Praticas inadequadas relativas a clientes, produtos e servigos;

)

)

Danos a ativos fisicos proprios ou em uso pela instituicao;

f) Aqueles que acarretem a interrupcao das atividades da institui¢ao;

g) Falhas em sistemas de tecnologia da informacéo, e.

h) Falhas na execucéo, cumprimento de prazos e gerenciamento das atividades

na instituicao.

Dessa forma, para gerir o risco operacional é necessaria sua identificagéo,
classificacao e caracterizacao, a partir dai determinar os controles internos a serem
adotados.

Portanto, em fungédo desse contexto a seguinte questdo problema € objeto de
estudo: Como os controles internos influenciam a gestdao de riscos

operacionais das instituicoes financeiras?
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1.2 Objetivo Geral e Especificos

O objetivo geral da pesquisa é identificar os procedimentos de controles
internos utilizados no gerenciamento de riscos operacionais das instituicoes
financeiras.

Para permitir o alcance do objetivo geral, foi necessario desdobra-los em

objetivos especificos que direcionaram os esforgos da pesquisa para:

a) Verificar o grau de preocupacdo das instituicbes bancarias com o

gerenciamento dos riscos operacionais;

b) Identificar quais os riscos operacionais que possuem maior relevancia para
as instituicoes.

c) ldentificar os principais controles internos aplicados na gestdo de riscos

operacionais;

1.3 Justificativas e Contribuicoes da Pesquisa

O tema risco operacional vem ensejando diversas discussdes no ambito dos
orgaos de regulamentagédo financeira nacional e internacional, bem como das
entidades reguladas.

A contribuicdo desta pesquisa €& gerar conhecimento sobre o tema,
especialmente no que tange a realidade brasileira, diante da crescente importancia
da gestao de riscos operacionais € da escassez de trabalhos, seja com objetivos
similares, seja abordando esta tematica. Este estudo buscou preencher esta lacuna.

Adicionalmente, o trabalho possibilita o aprofundamento no entendimento
sobre o assunto, estimulando o desenvolvimento de um arcabougo conceitual
necessario tanto a melhoria da gestdo de risco operacional nas empresas, bem
como ao aperfeicoamento da atuacdo dos érgaos reguladores e da supervisao
bancaria.

Dada a importancia do tema, Salgado e Careta (2010) afirma que a atividade
bancaria atualmente, para atingir os resultados esperados, deve enxergar a gestao
de riscos operacionais como fator estratégico para o seu negécio.
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Considerando a grande importancia dos bancos para o sistema financeiro
nacional, para o mercado e a sociedade em geral, a relevancia e importancia da
pesquisa se da na avaliagdo do nivel de risco em que o sistema financeiro esta
inserido, se baseando nos riscos operacionais em que 0s bancos estdo expostos.
Processo o qual é iniciado com a sua devida identificacdo, avaliacdo do nivel de
gestdo de riscos trabalhados nas instituicbes financeiras e o cumprimento das

normas instituidas pelo BACEN.

1.4 Limitacao da Pesquisa

A pesquisa se aplica a uma instituicdo bancaria, sendo o seu
desenvolvimento no ambito interno da instituicdo, agéncia bancaria, principalmente,
no que diz respeito a unidade responsavel pela gestao do risco operacional.

O foco da abordagem é a estruturagdo dessa unidade, em atendimento a
Resolucdo CMN n® 3.380/06, especificamente, em quatro (04) niveis de
subcategorias. As subcategorias fraudes externas; demandas trabalhistas e
seguranca deficiente do local de trabalho; danos a ativos fisicos proprios ou em uso
pela instituicdo; aqueles que acarretem a interrupgdo das atividades da instituigéo,
bem como os demais riscos inerentes a uma instituicao financeira, tais como risco
de crédito e risco de mercado, dispdem de resolugbes especificas para o seu
controle e gerenciamento, nao fardo parte do escopo desta pesquisa.

1.5 Estrutura da Pesquisa

O presente estudo se encontra organizado em quatro (04) capitulos assim
divididos:

O primeiro capitulo consiste na introducdo, quando entdo é apresentado o
problema objeto de pesquisa, bem como o0s principais aspectos do estudo em
termos de objetivo, justificativas, relevancia e delimitacoes.

No segundo capitulo, a fundamentacao teérica, onde estdo evidenciados os
principais conceitos trabalhos na pesquisa a fim de auxiliar a compreensdo do
conteudo e estabelecer uma relacao entre eles.

No terceiro capitulo estdo demonstrados os procedimentos e critérios

metodoldgicos empregados na pesquisa
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No quarto capitulo, estd caracterizado o ambiente de estudo, bem como os

resultados e suas andlises e as consideragdes finais.
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2. FUNDAMENTAQAO TEORICA
2.1 Gestao de Riscos

Um sistema de gestdao deve ser percebido, pelos gestores e pela
administragdo, como um processo capaz de identificar as fontes de perigo:
comportamento humano, fendbmenos da natureza, circunstancias politicas, relacoes
comerciais, gestdo do processo, tecnologia e equipamentos.

Jorion (2003) ressalta que a gestao de riscos € de fundamental importancia
para a sobrevivéncia e a solidez dos sistemas financeiros, razao pela qual se tornou
um das principais preocupacdes das instituicbes financeiras e da supervisdo
bancaria mundial.

Para realizar a gestdo de forma efetiva, € necessario elencar os ativos que
precisam ser monitorados e a quais vulnerabilidades e ameacas estariam sujeitos e
quais formas viaveis de protecdo podem ser empregadas adequadamente.

Marshall (2002) define o risco como o potencial de eventos ou tendéncias
continuadas causarem perdas ou flutuacdes em receitas futuras.

Em novembro de 2009, a Associacao Brasileira de Normas Técnicas (ABNT)
langou no Brasil uma verséo brasileira da norma ISO 31000 — Risk Management —
Principles and guidelines. A norma apresenta os principais conceitos e principios da
gestéo de riscos, uma estrutura e um processo para gerenciar riscos integrados as
demais areas da organizacao.

Na ABNT ISO 31000: Gestao de Riscos e diretrizes, o conceito de risco “é o
efeito da incerteza nos objetivos de uma organizagao”. De acordo com a norma,
efeito é um desvio em relacdo ao esperado — positivo e/ou negativo — e os objetivos
podem ter diferentes aspectos (por exemplo, metas financeiras, de saude e
seguranca e ambientais), podendo ser aplicados em diferentes niveis tais como
estratégico, em toda a organizacao, de projeto, de produto e de processo.

Conforme Duarte Jr. (2003), o risco corporativo apresenta quatro dimensoes:

a) Risco de mercado: possibilidade de ocorréncia de perdas resultantes da
flutuacdo nos valores de mercado das posi¢cdes detidas por uma instituicao

financeira, bem como das suas margens financeiras, incluindo os riscos das



15

operacdes sujeitas a variacdo cambial, das taxas de juros, dos precos de

acOes e dos precos de mercadorias.

b) Risco de crédito: possibilidade de ocorréncia de perdas associadas ao nao
cumprimento, pelo tomador ou contraparte, de suas respectivas obrigacdes
financeiras nos termos pactuados a desvalorizacdo de contrato de crédito
decorrente da deterioracdo na classificacdo de risco do tomador, a reducéao
de ganhos ou remuneragbes, as vantagens concedidas na renegociagao e

aos custos de recuperacao.

c) Risco legal: representado pela possibilidade de ndo condugao dos negdcios
em conformidade com leis, normas, regulamentos e de conduta aplicaveis as
suas atividades, podendo, consequentemente, causar prejuizos de ordem
financeira decorrentes de demanda judiciais e de san¢des legais.

d) Risco operacional: possibilidade de ocorréncia de perdas resultantes de falha,
deficiéncia ou inadequacao de processos internos, pessoas e sistemas, ou de
eventos externos. Inclui o risco legal, associado a inadequacéo ou deficiéncia
em contratos firmados pela instituicdo, bem como a sangbes em razédo de
descumprimento de dispositivos legais e a indeniza¢des por danos a terceiros
decorrentes das atividades desenvolvidas pela institui¢cao.

A Norma de Gestdo de Riscos (2003) da Federation of European Risk
Management Associations define que a gestdo de risco deve ser um processo
continuo e em constante desenvolvimento aplicado a estratégia da organizacao e a
implementagdo dessa mesma estratégia. Ainda de acordo com a federagéo, a
gestdo de riscos protege e acrescenta valor a organizagdo e aos diversos
intervenientes, apoiando da seguinte forma os objetivos da organizacao:

e Criacdo de uma estrutura na organizacdo que permita que a atividade futura
se desenvolva de forma consistente e controlada;

e Melhoria da tomada de decisbes, do planeamento e da definicdo de
prioridades, através da interpretacdo abrangente e estruturada da atividade
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do negdbcio, da volatilidade dos resultados e das oportunidades/ameacas do
projeto;

e Contribuigdo para uma utilizagdo/atribuicdo mais eficiente do capital e dos
recursos dentro da organizacao;

e Reducéao da volatilidade em areas de negdcio nao essenciais;

e Protecédo e melhoria dos ativos e da imagem da empresa;

e Desenvolvimento e apoio a base de conhecimentos das pessoas e da
organizacao;

e Optimizacao da eficiéncia operacional.

Com um adequado gerenciamento de riscos, com controle de processos, de
gerenciamento e a andlise do negdcio, conhecendo os riscos de cada area e
utilizando uma metodologia adequada, € possivel planejar medidas de prevencao
para gerenciar o que € importante para a empresa: a incidéncia e relevancia do

risco.

2.2 A gestao de riscos em Instituicées Financeiras

Em 1973, o mercado financeiro mundial vivia momento de intensa volatilidade
com o fim do Sistema Monetario Internacional, baseado em taxas de cambio fixas. A
liberac&o das taxas exigia medidas que minimizassem o risco do sistema.

Ao final de 1974, quando a fragilidade alcancou niveis criticos com o registro
de disturbios nos mercados internacionais, 0s responsaveis pela supervisdo
bancéria nos paises do G-10 decidiram criar o Comité de Regulamentacado Bancaria
e Praticas de Supervisédo, sediado no Banco de Compensacdes Internacionais - BIS,

em Basiléia, na Suica. Dai a denominagdo Comité de Basiléia. (www.bb.com.br).

2.2.1 Acordo de Basiléia |

Em 1975, foi criado pelos representantes dos bancos centrais e reguladores
bancérios dos paises do G10, o Comité de Supervisdo de Basiléia, que tinha como
objetivo emitir recomendacdes para a implantacdo de um efetivo sistema de
controles internos e uma supervisdo bancaria eficaz por parte dos reguladores, os

bancos centrais.
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O acordo de Basiléia |, firmado em 1988, teve como objetivo reforgar a solidez

e a estabilidade do sistema bancario internacional e minimizar as desigualdades

competitivas entre os bancos internacionalmente ativos. Essas desigualdades eram

o resultado de diferentes regras de exigéncia de capital minimo pelos agentes

reguladores nacionais. Para isso, foram criadas exigéncias minimas de capital, que

deve ser respeitadas por bancos comerciais, como precaucao ao risco de crédito.

O Acordo de Basiléia de 1988 definiu trés conceitos:

Capital Regulatério - montante de capital préprio alocado para a cobertura de
riscos, considerando os parametros definidos pelo regulador;

Fatores de Ponderagéo de Risco dos Ativos - a exposi¢cédo a Risco de Crédito
dos ativos (dentro e fora do balanco) € ponderada por diferentes pesos
estabelecidos, considerando, principalmente, o perfil do tomador; e

indice Minimo de Capital para Cobertura do Risco de Crédito - quociente entre
o capital regulatério e os ativos (dentro e fora do balan¢o) ponderados pelo
risco. Se o valor apurado for igual ou superior a 8%, o nivel de capital do

banco esta adequado para a cobertura de Risco de Crédito.

Em 1997, o Comité de Basiléia divulgou 25 principios basicos considerados

indispensaveis para um sistema de supervisdo bancaria eficaz, sendo 13 destes

principios com énfase na necessidade de controles internos efetivos e a promogéo

de estabilidade do Sistema Financeiro Mundial.

Quadro 01: Principios Basicos de Basiléia.

Principios Assunto

1

PrecondicOes para uma supervisao bancéria eficaz

2ab

Autorizagdes e estrutura

6aild Regulamentos e requisitos prudenciais

16 a 20 Métodos de supervisao bancaria continua

21

Requisitos de informagéo

22

Poderes formais dos supervisores

23a25 Atividades bancarias internacionais

Fonte: Elaborado pelo autor de acordo com o Comité de Supervisdo de Basiléia.
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Dentre os 25 principios basicos, € destacado por Manzi (2008, apud
SALGADO; CARETA, 2010) o principio 14, que diz:

Os supervisores bancarios devem determinar que os controles internos
mantidos pelos bancos sejam adequados para a natureza e para a escala de seus
negécios. Os instrumentos de controle devem incluir disposicdes claras para a
delegacdo de competéncia e responsabilidade; a separagdo de fungdes que
envolvem a assuncédo de compromissos pelo banco, a utilizacdo de seus recursos
financeiros e a responsabilidade por seus ativos e passivos; a reconciliacdo de tais
processos; a protecdo de seus ativos; e as fungdes apropriadas de auditoria e de
conformidade independentes, internas ou externas, para verificar a adesao a tais
controles, assim como as leis e regulamentos aplicaveis.

Para adotar tais principios, o Brasil publicou através do Banco Central do
Brasil a Resolugdo n°. 2554 de 24 de Setembro de 1998, que dispde sobre a
implantagéo do sistema de controles internos.

O mercado financeiro brasileiro € reconhecido internacionalmente pelo
intenso uso de tecnologia e produtos com alta complexidade. Com a globalizagédo e
0 processo de abertura da economia brasileira, 0 mercado financeiro passou por
modificagdes, para seu fortalecimento, e principalmente para a reducao de riscos.
(BRITO, 2007)

O Acordo de Basiléia | mudou o foco da regulagédo das instituicdes financeiras
para garantir a existéncia de capital suficiente e compativel com o risco de suas
operacdes. (JORION, 2003)

2.2.2 Acordo de Basiléia ll

Diante de um novo mercado, novas pressdes e dos escandalos financeiros
ocorridos, tornou-se eminente a necessidade de induzir todos os bancos em nivel
global a possuirem um sistema de informacao na area de risco que lhes permitisse
gerir o risco eficazmente (GALLO; NICOLINI, 2002, apud PEREIRA, 2006).

Em janeiro de 2001, o Comité de Supervisdo Bancéria de Basiléia, divulgou
um novo acordo de capitais de Basiléia. Mais complexo e extenso que o anterior,
visando maior solidez ao sistema financeiro no mundo. Essas mudancgas adotam um

enfoque mais flexivel, dando énfase a metodologias de gerenciamento de riscos dos
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bancos, na supervisdo das autoridades bancarias e no fortalecimento da disciplina
de mercado (PEREIRA, 2006).

O acordo, chamado de Basiléia Il, propée um enfoque mais flexivel para
exigéncia de capital e mais abrangente com relag@o ao fortalecimento da supervisao
bancaria e ao estimulo para maior transparéncia na divulgacdo das informacgdes ao

mercado, é baseado em trés grandes premissas:

a) Pilar | —fortalecimento da estrutura de capitais das institui¢cdes;
b) Pilar Il — estimulo a adocao das melhores praticas de gestao de riscos, €;
c) Pilar lll — reducédo da assimetria de informacao e favorecimento da disciplina

de mercado.

Na visdo de Leite e Filho (2010), o Pilar | do Basiléia Il contempla as
abordagens para mensurar o capital regulamentar a ser alocado, e para 0 risco
operacional destacam-se a Abordagem do Indicador Baésico, Abordagem
Padronizada, Abordagem Padronizada Alternativa e Abordagem de Mensuracao
Avancada, sendo a ultima abordagem baseada no uso de modelos internos que
podem contemplar base de dados de perdas operacionais.

O Pilar Il contempla entre outros pontos questdes referentes a atuacao dos
supervisores bancarios quanto a fiscalizacdo das técnicas para gerenciamento de
riscos adotadas pelas instituicdes financeiras.

O Pilar 1l esta relacionado a um conjunto de informacbes qualitativas e
quantitativas que permitam dar transparéncia aos participantes do mercado a

respeito de gerenciamento de riscos, inclusive quanto ao risco operacional.

2.3 Gestao de Risco Operacional

Conforme definicdo da Resolucdo n® 3.380/06 do Banco Central do Brasil, o
risco operacional € “a possibilidade de ocorréncia de perdas resultantes de falha,
deficiéncia ou inadequagdo de processos internos, pessoas e sistemas, ou de
eventos externos”.

O risco operacional na 6tica de Deloach (2001) € o risco de que as operacdes

sejam ineficientes e ineficazes para executar 0 modelo de negdcios da empresa,



20

satisfazer seus clientes e atender os objetivos da empresa em termos de qualidade,
custo e desempenho temporal.

A atividade de gestdo de riscos operacionais tem por objetivo assegurar a
confiabilidade nos sistemas de informagdes da instituicao, a fim de reduzir as perdas
por exposicao a fatores de risco operacional. Para uma adequada gestao daqueles
riscos, as instituicbes financeiras deverdo definir metodologias e modelos
qualitativos, implementar estas metodologias por meio de sistemas informatizados
para que seja formada uma base histérica de perdas e prejuizos, definir o modelo
quantitativo para apuragdo do capital a ser alocado e por fim deverdo ser
estabelecidos limites para alocacao de capital para perdas por falhas operacionais
(BRITO, 2007).

O sistema de gestao de risco operacional devem permear todas as estruturas
da organizacdo, para que sejam incorporadas a sua cultura e a todos os seus
métodos gerenciais e operacionais.

E importante ressaltar que o gerenciamento leva a introdugédo da cultura de
risco, que facilita a absor¢do dos conceitos de melhoria continua para 0s processos
operacionais, 0s sistemas e o0s controles, assim como facilita a absor¢cao do conceito
de politica, definicao e disseminacao de estratégias.

Portanto. O gerenciamento dos riscos operacionais propicia:

(...) a identificagdo de falhas na execugédo de tarefas, a estimagao
das perdas financeiras resultante dessas falhas, a relevancia de cada falha
e de cada perda em relagédo ao total, a integracdo das mensuracées de risco
e a flexibilizagcdo para a alocacdo de capital. Possibilita também decidir
quais fatores de risco serdo monitorados, a maneira como isso sera feito e
com que frequéncia. (OLIVEIRA, 2004, p.40)

No Brasil, a regulamentacdo a respeito da gestdo do risco operacional
contempla os comunicados do Banco Central do Brasil 12.746/04, 16.137/07,
19.028/09 e 19.217/09, as Resolugdes do CMN 3.380/06 e 3.490/07, as Circulares
do Banco Central 3.383/08 e 3.476/09.

Os trés primeiros comunicados informam os procedimentos para a
implementacdo no Brasil de normas baseadas no Basiléia Il, e o quarto comunicado
informa orientagbes preliminares referentes a modelos internos de risco operacional.

Parte do cronograma estipulado para procedimentos relacionados ao risco
operacional presente no Comunicado 19.028/2009 esta descrita no Quadro 02.
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Quadro 02: Previsao para implementacao de diretrizes de riscos operacionais.

Ano Descrigcao

2011 | - Estabelecimento de critérios de elegibilidade para adogdo de modelos
internos de apuracao de requerimento de capital para risco operacional.

- Divulgacao do processo de solicitagdo de autorizagdo para uso de
modelos internos de apuragdo de requerimento de capital para risco

operacional.

2013 | - Inicio do processo de autorizagdo para uso de modelos internos de

apuracao de requerimento de capital para risco operacional.

Fonte: Elaborado pelo autor considerando o Comunicado 19.028/2009

A gestao de riscos operacionais da-se sob dois aspectos, o quantitativo e o
qualitativo. Em termos quantitativos, foi regulamentado pelo BACEN (2004), que as
instituicbes financeiras bancarias deverdo alocar capital com a finalidade de
cobertura de perdas decorrentes de risco operacional, para tanto, estas instituicées
deverao mensurar este valor por meio de modelos estatisticos que deverdo ser
construidos e alimentados diariamente.

No aspecto qualitativo, verifica-se principalmente o processo de prevencgao de
falhas operacionais que esta diretamente relacionado as ferramentas de controles
internos, uma vez que, de acordo com Carvalho (2004), a geréncia de riscos
operacionais ocorre em nivel de projetos (arquitetura de sistemas gerenciais e dos
processos), nos processos (entradas, atividades e saidas dos processos) e na
estrutura de informacéo e documentacao (se as informacdes e registros estdo sendo
transmitidos e armazenados de forma completa, compreensivel, correta e no tempo
adequado).

Enfim, o gerenciamento possibilita ainda criar informagdes quantitativas e
qualitativas do risco operacional para cada area da organizagdo; integra o risco
operacional com outros tipos de risco financeiros (de mercado, crédito e liquidez), o
que torna possivel maior eficiéncia no acompanhamento dos riscos e avaliacdo dos
controles relacionados.
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2.4 Controles Internos

Attie (2009, p.148) conceituou controle interno da seguinte forma:

“O controle interno compreende o plano de organizagdo e o
conjunto coordenado dos métodos e medidas, adotados pela empresa, para
proteger seu patriménio, verificar a exatiddo e a fidedignidade de seus
dados contabeis, promover a eficiéncia operacional encorajar a adesao a

politica tracada pela administragcao”.

S&o meios de controles internos todos os registros, livros, fichas, mapas,
boletins, papéis, formularios, pedidos, notas, faturas, documentos, guias, impressos,
ordens internas, regulamentos, e demais instrumentos de organizagcdo administrativa
que formam o sistema de vigilancia, fiscalizacdo e verificagdo utilizado pelos
administradores para exercer o controle sobre todos os fatos ocorridos na empresa e
sobre todos os atos praticados por aqueles que exercem funcdes direta ou
indiretamente relacionadas com a organizagéo, o patriménio e o funcionamento da
empresa. (FRANCO; MARRA, 2007).

Pode-se ver o controle interno sob duas éticas, preventivo ou de resultado. Os
controles internos preventivos atuam antes da ocorréncia do fato, visando preveni-
los. Como por exemplo, uma analise de crédito ou circulares/normativos internos.
Por outro lado, temos os controles internos de resultados, ou detectivos, onde atuam
apdés a ocorréncia do fato. Como exemplo, podemos citar as avaliacbes de
desempenho ou alguns casos, a propria auditoria interna.

A implantacdo do sistema de controles internos é de responsabilidade da
administragdo da organizacao, entretanto eles devem ser seguidos individualmente
por todos os colaboradores sejam eles de qualquer nivel hierarquico, inclusive pela
administragao.

Na visdo de Attie (2009), sao objetivos basicos do controle interno:

a) Salvaguardar os interesses da empresa, protegendo o patriménio contra
quaisquer perdas e riscos devidos a erros ou irregularidades;

b) Precisdo e a confiabilidade dos informes e relatérios contabeis, financeiros e
operacionais, que compreende a geracdo de informacbées adequadas e
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oportunas, necessarias gerencialmente para administrar e compreender os

eventos realizados na empresa,;

c) O estimulo a eficiéncia operacional, onde se determina prover os meios

necessarios a conducao das tarefas, de forma a obter entendimento,

aplicacédo e acao tempestiva e uniforme;

d) Aderéncia as politicas existentes, assegurando que o0s desejos da
administracéao, definidos através de suas politicas e indicados por meio de
seus procedimentos, sejam adequadamente seguidos pelo seu pessoal.

A efichcia e cumprimento dos controles internos estdo diretamente
relacionados aos riscos em que as instituicoes estdao expostas. Segundo Salgado e
Careta (2010), a adequada gestao de riscos nos bancos depende diretamente de um
sistema de controle interno eficaz que ajude a garantir que os objetivos e a
rentabilidade definidos serdo alcangados, os relatérios financeiros e gerenciais serao
confiaveis e que o banco estard de acordo com as leis, normas, politicas,
regulamentos e procedimentos internos, diminuindo assim o risco de perdas e danos
a imagem corporativa.

Franco e Marra (2007) afirmam que os controles internos absolutamente
infaliveis ndo existem, entretanto, qualquer deficiéncia deve ser atribuida mais a
natureza humana do que a concepc¢ao do funcionamento desses controles.

Para Grazziotin (2002), uma forte cultura de controle € elemento essencial de
um sistema eficaz de controles internos. Sendo esta, uma responsabilidade da
diretoria e do nivel gerencial superior enfatizar a importancia dos controles internos

através de suas atitudes e intengdes.

Sabendo da importancia do setor para o sistema financeiro e em busca de
garantir uma razoavel seguranca bem como a estabilidade Sistema Financeiro
Nacional, o Banco Central do Brasil, através da Resolugdo 2.554 (1998), determina
as instituicdes financeiras a implantagdo e a implementagdo de controles internos
voltados para as atividades por elas desenvolvidas, seus sistemas de informagdes
financeiras, operacionais e gerenciais e o cumprimento das normas legais e

regulamentares a elas aplicaveis.
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Neste contexto, consideramos que um sistema de controle funcional e eficaz
é parte fundamental para a gestdo de uma instituicao financeira e a base para
operacdes seguras e confiaveis.

2.4.1 Limitacoes do controle interno

Em qualquer organizagao, seja de qualquer porte, € possivel encontrar falhas
e problemas no sistema de controles internos, 0 que expde a empresa a maiores
riscos. A ndo eficacia dos controles internos dentro de uma empresa € caracterizada
por Almeida (2007) como limitagcbes do controle interno, que ocorrem principalmente
em relacdo a: Conluio de funcionarios na apropriagcdo de bens da empresa; 0s
funcionarios ndo adequadamente instruidos com relagdo as normas; e funcionarios
negligentes na execugéo de suas tarefas diarias.

Outros fatores que influenciam as limitagdes inerentes do controle interno séo
negligéncia por parte da administragcdo no que se refere aos procedimentos
estabelecidos, com intuito de alcancar objetivos ou ganhos apresentando relatérios
ilegitimos e custos x beneficios, ou seja, o custo do controle interno ndo pode ser
superior ao seu beneficio, a empresa deve avaliar os aspectos negativos e positivos
e optar por um controle mais eficiente e menos oneroso possivel.

Para os autores Bonynton et al. (2002), os controles internos podem fornecer
apenas seguranca razoavel para a administracdo e para o conselho de
administracdo quanto a realizacao dos objetivos de uma entidade.
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3. PROCEDIMENTOS METODOLOGICOS

Para Thiollent (2009), aléem de ser uma disciplina que estuda os métodos, a
metodologia é também considerada como modo de conduzir a pesquisa. Neste
sentido, a metodologia pode ser vista como conhecimento geral e habilidade que sao
necessarios ao pesquisador para se orientar no processo de investigacao, tomar
decisdes oportunas, selecionar conceitos, hipoteses, técnicas e dados adequados.

3.1 Tipo de Pesquisa

A modalidade da pesquisa caracteriza-se como aplicada e bibliografica,
considerando que os conhecimentos adquiridos sdo utilizados para a aplicacao
pratica voltada para a solucéo de problemas concretos.

A pesquisa se classifica como descritiva, onde o pesquisador ndo manipula os
dados, apenas os observa, registra, analisa e ordenam. Assim, para coletar tais
dados, utiliza-se de técnicas especificas, a observacdo e a leitura analitica
(ALMEIDA, 1996, apud PINTO, 2010).

Dentro da abordagem descritiva, a metodologia utilizada como técnica de
pesquisa foi o estudo de caso.

Conforme Marconi e Lakatos (2010), o estudo de caso refere-se ao
levantamento com mais profundidade de determinado caso ou grupo humano sob
todos os seus aspectos. Afirma ainda que no estudo de caso qualitativo ndo ha
esquema de problemas, hip6teses e varidveis com antecipagao.

Na visdo de Brandao (1985) a importancia da observagao direta no estudo de
caso € que, ainda que com situacbes e tarefas diferentes, pesquisadores-e-
pesquisados sao sujeitos de um mesmo trabalho comum.

Para Ventura (2007), o estudo de caso como modalidade de pesquisa é
entendido como a escolha de um objeto de estudo definido pelo interesse em casos
individuais. Visa a investigagcdo de um caso especifico, bem delimitado,
contextualizado em tempo e lugar para que se possa realizar uma busca
circunstanciada de informagdes.

No campo das Ciéncias Sociais Aplicadas ha fendmenos de elevada
complexidade e de dificil quantificacdo, como, por exemplo, a supervisao de funcoes
administrativas dentro de uma organizacdo, [...]. Nestes casos, abordagens
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qualitativas sdo adequadas, tanto no que diz respeito ao tratamento contextual do
fenbmeno, quanto no que tange a sua operacionalizacdo, conforme Martins e
Thedphilo (2009). Ainda na visdo dos autores, as avaliagées qualitativas sdo mais
aplicaveis em situagcées onde se deseja construir teorias, enfoque de pesquisa
orientada por um Estudo de Caso.

A utilizacdo de uma abordagem qualitativa para o estudo de caso foi também
escolhida para evitar o reducionismo caracteristico de grande parte dos estudos
quantitativos na area de organizagcdes. Nesse caso, 0 pesquisador vai além de
registrar informacoes e descrevé-las, mas adota um papel investigativo e analitico de
compreender, interpretar e analisar dados e informagbes coletadas (MARTINS;
THEOPHILO, 2009).

3.2 Universo e Amostra

A pesquisa foi desenvolvida em uma agéncia de uma instituicao financeira
privada de referéncia no mercado financeiro situada na cidade de Goiania - Goiés. A
agéncia conta atualmente com sete colaboradores. A amostra € considerada valida e
representativa, tendo em vista que os controles internos pesquisados sao aplicaveis

a toda a instituigao.

3.3 Coleta de Dados

Com a adocao da abordagem de natureza qualitativa, a coleta e a analise dos
dados foram com base em fontes primarias e secundérias de pesquisas.

Os dados secundarios forma obtidos em circulares, normas e politicas
internas, memorando, agendas, atas de reunides, relatérios escritos, documentos
internos que mostram os processos relacionados aos controles aplicados quanto a
mitigacao dos riscos operacionais da instituicdo financeira.

No que se refere a andlise documental, Cellard (2008) recomenda uma
criteriosa avaliacdo sobre a pertinéncia, a credibilidade e a representatividade dos
documentos. Os trés elementos, se observados, permite que o pesquisador
selecione os documentos a serem utilizados de forma a aumentar a solidez e a

validade das explicacoes.
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Os dados primarios foram coletados mediante a aplicagdo da observacao
direta e estudos etnograficos.

A observacgao direta foi desenvolvida durante todo o estudo e possibilitou, de
forma préatica, a forma com que os gestores tratam o0s riscos operacionais no
ambiente e cumprimento por parte dos colaboradores, possibilitando assim o registro
de suas acOes e fazer relagdo com os aspectos tratados nas normas e politicas
adotadas na instituigao.

A observacdo € uma técnica de coleta de informacdes, dados e evidéncias
que utiliza os sentidos para obtencdo de determinados aspectos da realidade. A
observacdo, ao mesmo tempo em que permite a coleta de dados de situacoes,
envolve a percepcdo sensorial do observador, distinguindo-se, enquanto pratica
cientifica da observacgéo da rotina diaria. (MARTINS; THEOPHILO, 2009). Ainda na
mesma visao, Marconi e Lakatos (2010, p. 275) afirma que “a observacdo nao
consiste apenas em ver e ouvir, mas também em examinar fatos ou fenbmenos que
se deseja estudar’.

Segundo Marconi e Lakatos (2010, p. 275), “a observagdo possibilita um
contato pessoal e estreito do investigador com o fenédmeno pesquisado e tem como
principal objetivo registrar e acumular informagdes”.

O estudo etnogréfico foi realizado através de pesquisa de campo e ocorreu
simultaneamente a observagdo direta onde o pesquisador esteve presente na
agéncia analisada nos meses de dezembro de 2012 e janeiro de 2013. A pesquisa
possibilitou a percepgao da cultura de controle disseminada na agéncia e analise da
execucao das atividades quanto a conformidade com as politicas e normas de
controle da instituicdo.

De acordo com Martins e Thedphilo (2009), a técnica etnografica consiste na
insercao do pesquisador no ambiente, no dia a dia do grupo investigado e permite
uma compreensao mais ampla da atuacdo dos individuos no ambiente social,
organizacional, ao fornecer uma nog¢éo da realidade formal e informal dos diversos

niveis da sociedade ou da organizacao.
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4. ESTUDO DE CASO

4.1 Caracterizacao da Empresa

A instituicdo financeira pesquisada, o qual o nome sera mantido em sigilo, foi
fundada em 1943, no interior de Sdo Paulo. Um dos lideres do setor financeiro
privado no Brasil e um dos maiores empregadores na categoria.

O banco em questao possui 4.665 agéncias (exceto postos de atendimento)
alocadas em todo o territério brasileiro com o total de 1,1 trilhdo de reais em
recursos captados e administrados e 371,6 bilhdes de reais em carteira de crédito
expandida. O valor de mercado da empresa esta em aproximadamente 113,1 bilhdes
reais. 2

No final de 2011, de acordo com o relatério anual apresentado, o banco
contava com um quadro de 86.263 colaboradores.

A empresa foi considerada pelo segundo ano consecutivo a marca mais
valiosa da América latina (BrandFinance América Latina).

Os numeros apresentados acima demonstram a importancia e
representatividade da empresa para o sistema financeiro nacional, o que vem

reforcar a necessidade de um gerenciamento dos riscos operacionais eficaz.

“A Organizacdo considera o gerenciamento de riscos essencial em
todas as suas atividades, utilizando-o com o objetivo de adicionar valor ao
seu negocio, na medida em que proporciona suporte as areas comerciais no
planejamento de suas atividades, maximizando a utilizagdo de recursos
proprios e de terceiros, em beneficio dos acionistas e da sociedade.

Considera, ainda, que a atividade de gerenciamento de riscos é
altamente relevante em virtude da crescente complexidade dos servicos e
produtos ofertados pela Organizacao e também em funcao da globalizagao
de seus negodcios. Por essa razdo, a Organizagdo aprimora
continuadamente suas atividades relacionadas ao gerenciamento de riscos,
atividades estas devidamente alinhadas com as regulamentagdes
aplicaveis, aderentes as recomendagdes e melhores praticas utilizadas
internacionalmente e adaptadas a nossa realidade.

A Organizagdo realiza consideraveis investimentos nas agdes
relacionadas aos processos de gerenciamento de riscos especialmente na

capacitagcdo do quadro de funcionarios, com o objetivo de elevar a
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qualidade da execucédo e de garantir o necessario foco, intrinsecos a estas
atividades, que produzem forte valor agregado.”.
Publicado no site da Organizagao. Acesso em 16/12/2012.

A agéncia escolhida para andlise, localizada em Goiania, foi inaugurada em
2008 e conta com aproximadamente cinco mil clientes em sua base. O seu quadro
funcional conta com sete funcionarios sendo, o gerente da agéncia, gerente
administrativo, dois gerentes de relacionamento, supervisor administrativo e dois

caixas.

4.2 A Pesquisa e sua Taxonomia

A partir dos oito niveis de subcategorias do risco operacional apresentados,
foram escolhidos quatro como estratégia de pesquisa de forma a abranger os pontos
de maior importancia, relevancia e representatividade, bem como o nivel de
exposicao para com as instituicdes financeiras. Adotando a taxonomia da Febraban
(2006) abaixo conceitua-se cada subcategorias objeto da pesquisa:

a) Fraudes internas.

Atos com intencdo de fraudar, apropriar-se indevidamente ou burlar
regulamentos, a lei ou a politica de uma empresa que ocasionam em perdas.
Possibilidade de adulteracao dos controles, descumprimento intencional de normas,
vazamento de informacdo privilegiada, divulgagdo intencional de informacdes
incorretas, desvio de valores e quaisquer outros comportamentos fraudulentos por

parte de colaboradores.

b) Praticas inadequadas relativas a clientes, produtos e servicos.

Falha n&o intencional ou negligente para cumprir uma obrigagdo com clientes
ou relacionadas a um produto e servico. Formalizacdo de negécios em desacordo
com as respectivas normas ou manuais internos, clausulas contratuais, normas

legais e/ou que nédo atendam as necessidades demandadas pelo cliente.
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c) Falhas em sistemas de tecnologia da informacéo.

Trata-se de qualquer descontinuidade das atividades apoiadas por servigos
tecnoldgicos, motivadas por falta de meios seguros de acesso, falhas de
manutencdo dos sistemas, erros na preparacdo de backups, falta de protecao de
firewalls, inadequacao de sistemas operacionais e aplicativos e/ou impossibilidade
de recuperagao de dados por queda de energia ou quebra de equipamentos.

d) Falhas na execucéao, cumprimento de prazos e gerenciamento das atividades

na instituicao.

Sao falhas decorrentes de administracdo de processo ou processamento de
operacdao, de relagcbes com contrapartes comerciais e fornecedores.
Comercializagao de produtos em desacordo com as respectivas normas ou manuais

internos e/ou normas legais.

4.3 Analise e Resultados da Pesquisa

4.3.1 Grau de preocupacao da instituicao bancaria com o gerenciamento dos
riscos operacionais

O planejamento estratégico do banco € norteado por trés diretrizes bésicas,
dentre elas destacamos a seguinte: identificar e avaliar riscos intrinsecos as
atividades, aplicando controles adequados e niveis aceitaveis em cada operacao;

A Organizagdo estd em constante aprimoramento de suas praticas de
governancga sob supervisao plena do Conselho de Administracao, responsavel pela
definicdo e acompanhamento das estratégias globais, bem como pela supervisao
dos sistemas de controles internos, particularmente no que diz respeito a gestdo de
riscos.

O gerenciamento de riscos da Organizacao é realizado por meio de decisdes
colegiadas, apoiando-se em comités especificos, os quais suas funcdes sao
definidas abaixo:
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Quadro 03: Estrutura de Gerenciamento de Riscos da Organizacao.

Conselho de Administracao

v Aprova e revisa as estratégias, politicas e diretrizes soberanas de
gerenciamento de riscos, incluindo o apetite a riscos.

Comité de Gestao Integrada de Riscos e Alocacao de Capital

v Valida e submete para aprovacdo do Conselho de Administracdo o apetite e
limites de exposicao por tipos de risco;

v Valida e submete para aprovacdo do Conselho de Administracdo as politicas
inerentes ao gerenciamento dos riscos;

v Garante o cumprimento das politicas de gerenciamento de riscos;

v Acompanha o perfil de risco, performance, necessidade de capital e suficiéncia,
exposicoes versus limites e controle dos riscos.

Comité de Auditoria

v" Revisa a integridade das demonstragées financeiras;
v Recomenda a Diretoria correcdo ou aprimoramento de politicas, praticas e
procedimentos identificados no ambito de suas atribuigdes.

Comité de Controles Internos e Compliance

v Avalia a efetividade e conformidade do Sistema de Controles Internos da
Organizacao;

v' Certifica a conformidade de procedimentos com as normas, regulamento se leis
aplicaveis;

v Submete ao Conselho de Administracdo os Relatérios Semestrais de
Conformidade dos Controles Internos de empresas da Organizagéo.

Inspetoria/Auditoria Interna

v" Certifica 0 processo de gerenciamento de riscos dos negécios;

v Assegura a conformidade com as politicas, normas, padroes, procedimentos e
regulamentagdes internas e externas;

v' Recomenda aprimoramentos no ambiente de controle interno.

Comité Executivo de Divulgacao

v Prové suporte a alta administracdo na avaliagdo da divulgacédo de transacoes e
informacgdes relevantes relacionadas a Organizagao;

v’ Aprecia os relatérios objetivando assegurar que sejam elaborados conforme
controles e procedimentos definidos para a sua preparagéo.

Comité Executivo: Risco Operacional

v Garante o cumprimento das politicas de gestao de riscos;

v Assegura a efetividade do processo de gerenciamento de riscos;

v Aprovam definigbes, critérios e procedimentos a serem adotados, bem como
metodologias, modelos e ferramentas voltados ao gerenciamento e mensuragao
do risco;

v Acompanha e avalia as informacbes sobre o nivel de exposi¢cdoes a riscos,
consolidado e por dependéncia;

v Acompanha movimentacdes e desenvolvimentos do mercado, avaliando
implicacdes e riscos.




32

Comité Executivo para implantacao de Basiléia Il

v’ Estabelece padrbes corporativos para atendimento ao Novo Acordo de Capital
de Basiléia, sendo facilitador das demandas necessarias para adequagao da
Organizacdo as normas e para acompanhamento tempestivo de sua
implantagéo.

Comité Executivo de Produtos e Servicos

v Avalia se todos os riscos foram apontados e se sao aceitaveis, aprovando todos
0S novos negécios, produtos e servigos.

Fonte: Relatério de Gerenciamento de Riscos — Pilar 3 publicado no 3°
Trimestre/2012.

Os comités apresentados acima sdo estruturados conforme o organograma:

llustracdo 01: Organograma da Estrutura de Gerenciamento de Riscos da
Organizacao.

Fonte: Relatério Anual de 2011 da Empresa pesquisada.

Os procedimentos de controles internos sdo desenvolvidos em conjunto com

as diversas areas gestoras de servicos, produtos e processos da Organizacao, cujos
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testes de aderéncia sao aplicados com a periodicidade requerida, sendo 0s

resultados reportados aos Comités de Auditoria e de Controles Internos e

Compliance e ao Conselho de Administragao.

Nos casos de nao conformidade, faz-se o enderecamento da respectiva acao

corretiva, com o devido acompanhamento.

Além das atribuicoes ja citadas acima, o Comité de Controles Internos e

Compliance:

v

Avalia se as recomendacbes de melhorias nos controles internos foram
devidamente implementadas pelos gestores;

Acompanha as politicas, procedimentos, responsabilidades e definicoes
pertinentes a estrutura de gestao do risco operacional;

Revé e propde ao Conselho de Administragdo atualizacdo do regimento,
quando necessario;

Aprecia os relatérios emitidos pelos 6rgaos reguladores e auditorias interna e
externa no tocante as deficiéncias dos controles internos e respectivas
providencias das areas envolvidas; e

Posiciona regularmente o Conselho de Administragdo sobre as atividades do
Comité e fazer as recomendacdes que julgar apropriadas.

Com as diretrizes béasicas da Politica de Controles Internos e Compliance da

Organizacgao, observamos que a empresa:

v

Mantem padrdes de integridade e valores éticos, por intermédio da
disseminacao de cultura que enfatize e demonstre a todos os colaboradores
da Organizacao a importancia dos controles internos;

Assegura a conformidade com leis e regulamentos emanados por 6érgaos
supervisores nacionais e estrangeiros e a aderéncia as politicas e
procedimentos internos estabelecidos;

Garante a estrutura de controles internos que conduz a compreensdao dos
principais riscos decorrentes de fatores internos e externos incorridos pela
Organizacdo, com vistas a assegurar que sejam identificados, avaliados,
monitorados, controlados e testados de forma eficiente e eficaz;

Mantem sistemas de controles internos alinhado com as melhores praticas, o

qual é periodicamente revisado e atualizado, a fim de que eventuais
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deficiéncias identificadas sejam pronta e integralmente corrigidas, de forma a
garantir sua efetividade;

v' Alinha a estrutura de controles internos aos objetivos estabelecidos pela
Organizacao e a revisao periddica das estratégias globais do negdcio e das
politicas instituidas;

v' Assegura a existéncia de atribuicado de responsabilidade e de delegacao de
autoridade, observada a estrutura hierarquica estabelecida pela Organizagao,
garantindo a apropriada segregacdo de funcbes, de modo a eliminar
atribuicées de responsabilidades conflitantes, assim como reduz e monitora,
com a devida independéncia requerida, potenciais conflitos de interesses
existentes nas areas;

v Assegura a consisténcia e tempestividade das informacbées que sao
relevantes para a tomada de decisbes ou que afetem as atividades da
Organizacdo, por meio de processo de comunicagdo confidvel, oportuno,
compreensivel e acessivel ao publico externo e colaboradores;

v" Propicia a atuagdo efetiva e independente da auditoria interna sobre o
sistema de controles internos; e

v' Garante a elaboragao de relatérios sobre a situacdo dos controles internos, a
serem apreciados e aprovados, no minimo semestralmente, pelos comités

competentes e pelo Conselho de Administragéo.

Com subordinagdo direta ao Conselho de Administragdo, de forma
independente, a Inspetoria Geral, area de auditoria interna da Organizacao, tem por
objetivo realizar trabalhos de auditoria, de inspecdo e de consultoria, no ambito
corporativo, buscando mitigar os riscos do Negécio e de Tecnologia da Informagéo e
assegurar a conformidade com as Politicas, Normas, Padrdes, Procedimentos e
Regulamentacgdes Internas e Externas.

O modelo de gerenciamento de controles internos e Compliance adotado pela
Organizacdo esta apoiado em metodologias reconhecidas internacionalmente
(frameworks: Coso; Cobit; Elc; Financial Assertions), com o compromisso de atender
as recomendacdes e exigéncias dos Orgaos reguladores locais e estrangeiros, quais
sejam: BACEN (Brasil); CVM (Brasil); FED (EUA); SEC (EUA); OCC (EUA); PCAOB
(USA); CSSF (Luxemburgo); CIMA (llhas Caimao); BCRA ( Argentina); e BIS (Suica).
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Quanto a seguranca da informacédo, o Banco investe constantemente em
Infraestrutura e Tecnologia da Informacéo e na area de Recursos Humanos, pilares
indispensaveis para o mercado bancario. Em 2011 Foram aplicados R$ 4,328
bilhdes para inovar, atualizar e manter o ambiente de TI.

O Comité Executivo de Seguranca Corporativa reine-se trimestralmente para
apreciar e aprovar diretrizes, medidas e orientacbes que assegurem 0O suporte aos
processos e procedimentos relativos a Seguranga da Informagao na Organizagao.

Os comités estdao apoiados na metodologia apresentadas no framework
COBIT — Control Objectives for Information and Related Technology, onde estédo
representadas praticas voltadas a governanca em tecnologia da informacéao e é
reconhecido internacionalmente como o mais estruturado framework aplicavel a esta

area.

4.3.2 Os riscos operacionais relevantes para a instituicao (Agéncia).

Apresentam-se abaixo 0s principais riscos operacionais 0s quais a instituicao

financeira e a agéncia estao expostas, quanto as:

a) Fraudes internas.

v Apropriagdo indébita de ativos. Furto em tesouraria, caixas, caixas
eletrbnicos, ou até mesmo de ativo imobilizado.

v Fraudes contabeis. Débitos em razdo contabil sem a devida contrapartida ou
justificativa.

v Apropriagao de recursos disponiveis em conta correntes de clientes. Débitos
lancados por funcionarios em conta corrente de clientes sem a devida
justificativa e autorizacao por parte do cliente.

v Conluio entre funcionarios e clientes. Ex. Pagamento de um cheque fraudado
com ciéncia do funcionario e posterior pedido de reembolso por parte do

cliente.

b) Praticas inadequadas relativas a clientes, produtos e servicos.
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v" Uso inadequado de informagdes confidenciais. As informacdes bancarias de
clientes devem ser mantidas em sigilo de acordo com a Lei Complementar
105/2001.

v Pratica de lavagem de dinheiro. A lavagem de dinheiro € uma controvérsia
sobre informagdes divulgadas.

v Abertura de contas fraudulentas

v' Langamentos em conta corrente sem prévia autorizagao do cliente. Ex. Débito
de determinada tarifa ou produto para atingir metas e objetivos.

c) Falhas em sistemas de tecnologia da informacao.

v" Acesso as contas correntes por terceiros nao autorizados;
v" Roubo de informacdes com perda monetaria;

d) Falhas na execugdo, cumprimento de prazos e gerenciamento das atividades
na instituicao.

v' Formalizagdo incorreta de contratos, os quais podem trazer problemas
futuros. Ex.: Processo judicial, execucgao.

v Liberacao de contratos sem autorizagéo do cliente.

4.3.3 Controles Internos aplicados na gestao de riscos operacionais.

Abaixo sdo apresentados os principais procedimentos de controles internos
adotados pela instituicdo e aplicados pela agéncia.

a) Fraudes internas.

v O banco define as algcadas e responsabilidades para os colaboradores. A
necessidade de uma algcada superior para prosseguir com um determinado
processo mitiga o risco de fraude interna, visto que outro funcionario ira

acompanhar e validar o processo.
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Em certos processos faz-se necessario o uso de vistos e assinaturas em
conjunto. A responsabilidade em conjunto sobre uma determinada transagao
ou processo, faz com que aumente a percep¢ao sobre o risco presente.
Abertura de cofres por duas senhas com pessoas distintas.

Conferéncia de valores fisicos periodicamente. A conferéncia e validacdo dos
valores fisicos por um superior feita de forma periédica faz com que o risco de
furto seja reduzido.

Todos os langamentos contdbeis dos débitos em contas de clientes sao

conferidos diariamente pelo gerente administrativo através de relatorios.

Praticas inadequadas relativas a clientes, produtos e servicos.

A cada abertura de conta faz-se uma consulta a um sistema interligado as
secretarias de segurangas do pais, o qual avalia a probabilidade de fraude
nos documentos de identificagcdo com o objetivo diminuir o risco de abertura
de contas fraudulentas.

As movimentagdes dos correntistas s&o avaliadas, necessitando de pareceres
gerenciais quando ocorrido variagbes significativas, os quais sdo repassados
ao departamento responsavel. Outro controle adotado para acompanhamento
das movimentagdes bancérias € o registro do CPF e/ou CNPJ para depdsitos
e retiradas em espécie quando de valores relevantes. Estes procedimentos de
controle sdo adotados para reduzir o risco de lavagem de dinheiro.
Diariamente sdo emitidos normativos publicados na intranet corporativa
referentes a novos produtos e servigos ao cliente, alteragbes, roteiros de
procedimentos de execucao, etc.

Eventualmente os colaboradores recebem ligacbes dos departamentos de
qualidade para avaliar a qualidade das informacgdes prestadas aos clientes,
para que nao haja distor¢des de informagdes prestadas.

Eventualmente a agéncia recebe visitas de cliente misterioso, onde o mesmo
identifica falhas operacionais, seja em informacgdes prestadas, tempo de fila,
exposicdo de materiais, etc., e as reporta posteriormente para andlise e

corregao.
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c) Falhas em sistemas de tecnologia da informacéo.

v O acesso as contas via internet ocorrem mediante certificagdo digital e
assinatura eletrénica, onde Pessoas Juridicas podem realizar mais de 400
tipos de transacdes bancarias com total seguranca;

v' Existem canais alternativos de atendimento que adotam dispositivos de
seguranga de uso pessoal. Ex. Token, Cartao Chave de Seguranga, Senhas
numéricas e alfanumeéricas, biometria.

v A agéncia nao executa acbes diretas de controle quanto as falhas em
sistemas de Tl, neste caso toda a responsabilidade é do Comité responsavel.

d) Falhas na execugéo, cumprimento de prazos e gerenciamento das atividades

na instituicao.

v' A instituicdo adota o principio de segregacao e hierarquia de funcgodes. A
segregacao de fungdes proibe o empregado de, exercendo certa atividade,
executar outra atividade ao mesmo tempo que implique em risco operacional
para o negdcio.

v' As transacdes sdo autorizadas através de cartdo funcional, senha e vistos. A
necessidade de validacdo das operacdes por um superior reduz as falhas na
execucao das atividades.

v' Alertas, via correio eletrénico e e-mails, sdo encaminhados diariamente a
administracao da agéncia atentando quanto aos prazos e processos a serem
acompanhados.

v" A conferéncia e formalizacdo de todo contrato liberado na agéncia é de
responsabilidade do Gerente Administrativo, onde o mesmo deve realizar as
devidas conferéncias.

v’ Inspetoria ou auditoria interna; Onde os processos ocorridos na agéncia sao
monitorados via sistema e quando necessario pessoalmente na presenca do

inspetor.

Em face da importancia do setor de gerenciamento dos riscos operacionais
para os resultados da empresa, percebe-se a preocupacao da instituicdo financeira

em avaliar de forma costumeira o setor.
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O banco disponibiliza para os seus colaboradores, os principais agentes do
controle, por meio da intranet corporativa e circulares normativas todos os
procedimentos operacionais utilizados no dia a dia da organizacao.

A Organizacdo exerce de modo abrangente o gerenciamento de seus
principais riscos com base em uma metodologia que congrega algumas atividades
dispostas numa sequencia de execucdo que, quando concluida, oferece respaldo
suficiente com razodavel grau de assertividade, para concluir sobre a afetividade dos
controles internos, sao elas: formalizar o processo; identificar eventos de riscos;
avaliar riscos; responder a riscos; avaliar controles; agir sobre os riscos; monitorar;
executar testes de aderéncia; aplicar auto avaliagao corporativa; e reportar.

Observa-se que a Organizagdo empenha esforgos para adotar as melhores
praticas de mercado em todas as suas atividades e dentre elas o gerenciamento de
risco operacional, sempre alinhado com as suas politicas internas, regulamentacoes
do Banco Central do Brasil e recomendactes do Comité de Basiléia.

Depois de observados os resultados e considerando que 0s principais riscos
apresentados estdo amparados por procedimentos de controles que os reduzem a
niveis consideraveis, nota-se que 0s controles internos exercem influéncia
significativa na gestao de riscos operacionais das instituicées financeiras, o que vem
reforcar que essa relagdo € condicdo indispensavel para que as instituicbes

bancarias alcancem seus objetivos e metas tracadas na estratégia da empresa.
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5. CONSIDERAGOES FINAIS

O presente trabalho foi desenvolvido com o objetivo de observar o modo com
que os controles internos influenciam a gestdo de riscos operacionais das
instituicdes financeiras, para isso o0 estudo se voltou para quatro categorias de riscos
operacionais onde foi pesquisado o grau de preocupac¢ao da instituicao, os principais

riscos relevantes e os respectivos procedimentos de controles adotados.

A partir do estudo e analise da instituigao financeira em referéncia, percebe-se
a importancia dos controles internos para o eficaz gerenciamento de riscos
operacionais e que a sobrevivéncia e fortalecimento de toda instituicao, em especial

as instituicées bancarias, dependem dessa sintonia.

Observa-se que a estrutura de gerenciamento dos riscos operacionais € 0s
controles internos adotados pela instituicao tém apresentado eficacia no tratamento
dos procedimentos do banco, considerando que os objetivos tragcados vém sendo

alcancados de maneira satisfatéria.

Percebe-se tamanha preocupagédo da empresa quanto a disponibilizacdo de
treinamentos e atualizacao do quadro funcional, uma pratica considerada de suma
importancia para manter a cultura de controle no ambiente.

Observou-se também que a estrutura do sistema de controles internos da
instituicdo bancaria permite uma avaliacdo imediata do nivel de desempenho dos
controles existentes nas agéncias bancarias, oferecendo aos gestores de riscos
condigcdes melhores para o desempenho da tarefa de identificar para quais riscos
sao necessarias melhorias de controle, quais possuem controles adequados e quais
controles em excesso.

A partir das limitagcbes do estudo, sugere-se que futuras pesquisas
proponham:

a) A importancia de controle interno para a protecdo de possiveis riscos
trabalhistas;

b) Continuidade de estudo sobre os controles para as subcategorias néo
objetos da pesquisa, destacando-se da mesma forma a necessidade de evolucéo
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em termos de gestdo. Isto se torna possivel tendo em vista que o0 modelo de controle
interno proposto contribui com uma estrutura consolidada de controles de gestao e
gestdo da qualidade adequada para futuras aplicagbes da gestdo estratégica de
riscos operacionais.

Espera-se que este trabalho possa ser utilizado pelos administradores,
supervisores bancarios e demais interessados, como contribuicdo para o

conhecimento da eficacia dos controles internos na gestéo dos riscos operacionais.
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6. NOTAS

1 A versao original em inglés da presente publicagdo, encontra-se disponivel no website do
BIS (http://www.bis.org). Esta ndo é uma tradugdo oficial do Comité de Basiléia ou do Banco de
Compensacdes Internacionais.

2 Dados extraidos das demonstragbes contabeis da instituicdo atualizados em 30.09.2012.
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