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Programa Nacional de Imunizacdes
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Sistema de Informacao de Atencao a Saude Indigena
Sistema de Informacdes de Beneficiarios
Sistema IBGE de Recuperacao Automatica

Security Information Event Management - Gerenciamento de
Eventos e Informacdes de Seguranca
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Sistema de Informacdes sobre Cancer

Sistema de Informacao do Programa Nacional de Controle da
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Sistema de Vigilancia Alimentar e Nutricional

Sistema de Informacao de Vigilancia de Populacdes Expostas a
Contaminantes Quimicos

Systematized Nomenclature of Medicine - Nomenclatura
Sistematica da Medicina

Systematized Nomenclature of Medicine - Clinical Terms -
Nomenclatura Sistematica da Medicina - Termos Clinicos

Sistema Nacional de Vigilancia em Saude



SOAP

SPIC

SQL

SRAG

SSIS

STT-MG

SUS

SVM

SVS

TC

TI

TIC

TICS

TIS

TISS

TUSS

UBS

UF

UFBA

UFG
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Ul

Simple Object Access Protocol - Protocolo de Acesso a Objetos
Simples

Spiculated Masses - Massas Espiculadas

Structured Query Language - Linguagem de Consulta
Estruturada

Sindrome Respiratdria Aguda Grave

Server Integration Services - Servicos de Integracao de Servidor
Sistema de Tele-eletrocardiografia de Minas Gerais

Sistema Unico de Saude

Support Vectors Machine - Maquinas de Vetores de Suporte
Secretaria de Vigilancia a Saude

Tomografias Computadorizadas

Tecnologia da Informacao

Tecnologias de Informacao e Comunicacao

Tecnologia da Informacao e Comunicacao em Saude
Tecnologia da Informacao em Saude

Troca de Informacdo de Saude Suplementar
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Unidade da Federacao

Universidade Federal da Bahia

Universidade Federal de Goias

Universidade Federal de Minas Cerais

Interface de Usuario



UMLS

UNB

UX

Visat

VN

VP

VPN

VR

WYSIWYG

XML

XP

Unified Medical Language System - Sistema Unificado de Lin-
guagem Médica

Universidade de Brasilia

User Experience - Experiéncia do Usuario
Vigilancia em Saude do Trabalhador
Verdadeiros Negativos

Verdadeiros Positivos

Virtual Private Network - Rede Privada Virtual
Realidade Virtual

What You See Is What You Get - O Que Vocé Vé é o Que Vocé
Obtém

Extensible Markup Language - Linguagem de Marcacao Esten-
dida

Extreme Programming - Programacao Extrema
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Apresentacao

Prezado(a) Participante,
Seja bem-vindo(a) ao Microcurso Gestao de Dados de Saude!

O Microcurso faz parte da Colecao Formacao e Capacitagao do Centro de Compe-
téncias Imersivas, uma parceria entre a Embrapii e a Universidade Federal de Goias
(UFG).

A pratica do profissional da saude estad cada vez mais associada ao uso de siste-
mas de informacao. Estima-se que o conhecimento da saude dobra a cada 2,5 meses
(Densen, 2011). Da mesma forma, o volume de dados coletados e armazenados cresce
exponencialmente, mas a capacidade humana em analisar e tomar decisao informa-

da ndao amplia na mesma medida.

A tecnologia nao substitui o profissional da saldde, mas profissionais que a ins-
trumentalizam podem substituir aqueles que nao lidam bem com novos métodos
mediados por informacao. Surge, assim, nao apenas o informata em saude, aquele
gue é capaz de lidar com ambas as areas do conhecimento, mas, na mesma toada,
o0 gestor de dados em saude, capaz de organizar grandes volumes de dados e gerar
valor informacional, reorientando o sistema de saude para profissionais e usuarios

atuarem de forma mais inteligente e preditiva.

A Tecnologia da Informacao (Tl) € um instrumento e fonte de novos conhecimen-
tos cientificos da area da saude e sua falha implica em prejuizos a saude individual
e coletiva, sendo tanto atividade meio para as demais, quanto atividade fim. A infor-
matica em saude ou saude digital € um marco estratégico sensivel ao Pais, frente ao
contexto global do desenvolvimento do Complexo Econdmico-Industrial da Saude,
cuja producao cientifica ocorre em modelos colaborativos publicos e competitivos
de mercado.

Ao longo de décadas a Informatica em Saude se tornou uma area destacada do
conhecimento cientifico diante da sofisticacao e da necessidade de integracao entre
equipamentos, organizacdes e processos de trabalho informatizados. Por essa razao,
a separacao entre profissional da saude e profissional de Tl se torna cada vez mais
ténue no perfil do gestor de dados em saude, o qual ocupa postos estratégicos no
organograma institucional.
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O programa do Microcurso abrange marcos conceituais basicos de como manter

dados e apoiar a decisao, cuja gestao viabiliza informar e comunicar diferentes atores

e comunidades. Os conhecimentos sao aplicados tanto no nivel de Sistemas de Sau-

de Nacionais quanto em estabelecimentos operados pela [6gica de mercado. Com o

Microcurso vocé tera elementos para trabalhar em equipes e, até mesmo, liderar. O

gestor nao necessariamente € aquele que constroi linhas de codigo-fonte e algorit-

mos. Porém, o conhecimento de noc¢des basicas de bancos de dados e tecnologias

inteligentes, bem como do vocabulario, € necessario para a integragcao com a equipe

de TIl. Ao conhecer os componentes basicos da gestao de dados em saude vocé tera

elementos para escolher sua area de atuacgao, evoluir na carreira e se especializar

cada vez mais.

Ao final deste Microcurso, vocé sera capaz de:

»

»

»

»

»

Aplicar, em seu quotidiano, o vocabulario basico do meio de gestao de dados
e se comunicar com os diversos perfis profissionais de Tl e da saude;

Modelar e extrair dados das diversas fontes segundo a natureza institucional e
os tipos de sistemas de informacao;

Atuar em equipes de desenvolvimento de software e apoio a tomada de
decisao ao conhecer as técnicas gerais de producao e analise de dados;

Garantirqualidade, disponibilidade e reprodutibilidade dos processos mediados
por sistemas de informacao;

Conhecer técnicas inteligentes para processamento de dados em saude a
partir de Sistemas Gerenciadores de Bancos de Dados estruturados e em
linguagem natural, como textos, audios, imagens e videos.

Desejamos um excelente estudo!!!
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Unidade I: Introducao a Gestao de Dados de Saude

(/ 1.1 Introducao - Gestao e Governanc¢a de Dados em Saude

Nas ultimas décadas, um novo profissional vem se estabelecendo, tanto na ges-
tao estatal quanto em estabelecimentos de saude de maior porte, o “Diretor de TI”
ou “Diretor de Informacao”. Algumas organizacdes também utilizam o termo “Dire-
tor de TI". Essas denominacdes referem-se ao executivo responsavel pela gestao das
tecnologias da informacao numa instituicao. O termo correlato em inglés € Chief
Information Officer (ClO), sendo um executivo de alto escalao responsavel pela im-
plementacdo, gestao e utilizacao das tecnologias da informacao e informatica. As
atribuicdes do CIO incluem:

» Atuacao na alta direcao da instituicao: assegurar que os processos derivados
para aplicar decisdes estratégicas atinjam os objetivos pretendidos mediados
pela informacao;

» Manutencao da infraestrutura e infoestrutura: assegurar que estacgdes e
servidores operem prevenindo a indisponibilidade de servicos, garantia
contra perda ou vazamento de informacdes e integracao entre as diferentes
plataformas adotadas na instituicao e com parceiros;

» Monitoramento e avaliacdao: apoiar a renovacao do parque tecnoldgico,
incorporar novos métodos e realizar pesquisa, desenvolvimento e inovagao;

» Gestao de recursos de TI: gerenciar contratos, prestadores de servico e forca
de trabalho;

» Apoio ao letramento digital: estabelecer sistemas de treinamento, educacao
continuada e educacao permanente, mantendo plataformas de gestao de
conhecimento com enciclopédias eletronicas institucionais, bibliotecas de
codigo-fonte, robds conversacionais (chatbot) e sistemas de apoio ao usuario
das plataformas de software.

Na conducao de uma instituicao, os niveis operacional, tatico e estratégico de-
sempenham papéis interligados e mediados pela governanca da informacao opera-
da pelo gestor de dados. No nivel operacional, as atividades diarias e rotineiras sao
gerenciadas, assegurando que 0Ss processos sejam executados conforme processos
e monitorados por indicadores de qualidade pré-definidos. No nivel tatico, a énfase
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esta em traduzir as diretrizes estratégicas em planos especificos e acdes coordena-
das, visando a implementacao de iniciativas que melhoram o desempenho organiza-
cional no médio prazo. No nivel estratégico, as decisdes sao tomadas com uma pers-
pectiva de longo prazo, envolvendo a definicao de metas, a formulacao de politicas
e a alocacao de recursos para garantir a sustentabilidade e o crescimento. Esse nivel
requer uma visao ampla e integrada do ambiente externo e interno, antecipando
mudancas e oportunidades que podem influenciar o futuro da organizacao e esta
ligada ao maior nivel organizacional.

A figura do CIO vem se tornando imprescindivel na estrutura de governancga ins-
titucional. Diversos paises estabeleceram politicas de saude digital, originalmente
chamada de informatica médica, informatica em salde ou também e-Saude. No Bra-

sil foram publicados instrumentos de governanca norteadores para a Saude Digital

- Politica Nacional de Informacao e Informatica em Saude (Brasil, 2021) e Estratéqgia
Saude Digital para o Brasil 2020-2028 (Brasil, 2020). Em 2023, o Ministério da Saude

cria a figura do Secretario de Saude Digital ao colocar no mais elevado patamar do

organograma a area com a Secretaria de Informacao e Saude Digital (SEIDIGI). Ou-
tras Secretarias Estaduais de Saude (SES), como a de Goias e da Bahia, também vém

alcando o setor ao grau estratégico, antes apenas situado no nivel operacional.

No setor privado, a figura do CIO também ¢é importante para o sucesso da area,
podemos destacar inclusive o papel do CIO em estabelecimentos de saude no qual
possui departamentos de Tl, como por exemplo, hospitais, operadoras de saude, em-
presas de medicina diagndstica, homecare, secretarias de saude e atencao primaria.
Esses dois Ultimos fazendo referéncia ao setor publico.

Com os avancgos na Saude Digital no mundo, em especial apods o advento da co-
vid-19, destaca-se também a evolucao da figura do CIO para o CMIO (do inglés Chief
Medical Information Officer). Esse cargo pode ser traduzido como lider ou diretor de
informatica médica. Embora este cargo ja exista ha muitos anos nos Estados Unidos,
por exemplo, no Brasil, a funcao ja existe em alguns hospitais privados (incluindo o
departamento de Informatica Médica). E, agora, apds a pandemia e com a transfor-
macao digital em prol da inovacao, tecnologias emergentes e imersivas, nota-se uma

migracao para empresas de Tl, que prestam servicos a esses players.

Dessa forma, com as atribuicdes e apoio dos cargos mencionados anteriormente,
cabe a gestdao de dados em saude orientar a organiza¢cao na adoc¢ao de planos expli-
citos de carreira, de gestao de dados e de maturidade institucional, as organizacdes
podem melhorar a qualidade de seus produtos, aumentar a satisfacao do usuario, a
eficiéncia operacional ao gerenciar projetos de forma mais eficaz, resultando na me-

Ihor alocacao de recursos.
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1.2. Conceitos Basicos de Dados de Saude

A presente secao fornece um vocabulario que abrange a diversidade de perfis
dentro de uma mesma equipe. E fundamental que a equipe detenha uma lingua-
gem com conceitos comuns. Com a crescente especializacao e trabalho multiprofis-
sional, é habitual o convivio de profissionais clinicos, epidemiologistas, tecnologistas
de saude, economistas da salde e sanitaristas com bioestatisticos, cientistas da com-
putacao, cientistas da informacao, biblioteconomistas, administradores de bancos
de dados, analistas de dados, cientistas de dados e até pessoas com perfis criativos
ou ligados as ciéncias humanas, como profissionais do direito sanitario, antropdlogos
da saude, linguistas, cientistas politicos, cientistas sociais, designers e profissionais

especializados em comportamento, comunicacao e influenciadores de redes sociais.

Um conjunto de dados armazenados, organizados e mantidos de modo a recupe-
rar eficazmente as memadrias no momento em que sdo necessarias € um repositorio
ou banco de dados. Os repositdrios sao organizados a partir de uma linguagem. O
modelo € uma abstracao, uma simplificacdao do mundo real, a qual define a lingua-
gem assertiva do que deve e 0 que ndao deve ser armazenado e recuperado posterior-
mente para assegurar os objetivos pretendidos. O contexto € comumente chamado
de negoécio, ao situarmos dado ambiente institucional. Na Tl, diz-se regra de negé-

cio no ato da transposi¢cdao do conhecimento que esta sendo informatizado.

O método para lidar com dados e metadados apresenta especificidades na area
da saude, as quais serao abordadas no presente Microcurso, onde se diferencia a
gestao de dados e metadados. O metadado contém as informacdes que viabilizam
interpretar corretamente o dado e assegurar o significado negocial pretendido para
dado significante. A qualidade da comunicac¢cao obtida com a recuperacao de dados
a partir do repositorio € proporcional a gestao do dado e do metadado que deve ser
explicita e comum entre os interlocutores. Assimm como uma linguagem apresenta
0 vocabulario, o conjunto de metadados delimita, minimamente, o tipo de dados, o
atributo com o respectivo nome e rétulo, a descricao, o dominio e as restricdes. Os
metadados do conjunto de dados constituem o dicionario de dados.

Tipo € uma classe a qual o dado pertence, usualmente sendo numero, texto, data
ou imagem, com variacdes. Por exemplo, a idade em anos pode ser definida como
um numero inteiro. A data de nascimento pode ser definida como a juncao do dia,
meés e ano, no formato AAAA-MM-DD, por exemplo, 2005-10-28 para 28 de outubro de

2005. Dentro de cada tipo existem variacdes que serao exploradas adiante.

Atributo ¢ a caracteristica do objeto definida no repositério por dada comunida-
de no contexto da abstracao do banco de dados. O tipo € usualmente definido pela
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comunidade que mantém a linguagem do banco de dados, o atributo € definido
pela comunidade que mantém o repositorio especifico. O atributo tem um nome,
geralmente no formato pré-definido pela linguagem do banco de dados e um roétulo,
geralmente o significado curto do nome. Exemplos de atributos com rétulos, respec-
tivamente sao, “sg_sexo_usuario_sus” para “Sigla do sexo do usuario do SUS”, “ds_lo-
gradouro” para “Logradouro com numero e complemento”, co_diagnostico para “Co-
digo do diagndstico”, “dt_nascimento” para “data de nascimento”, “nm_mae” para
“nome da mae”, “no_procedimento” para “nome do procedimento realizado”, “dt_in-
ternacao” para “data de internacao”. Em estatistica, o atributo comumente é chama-

do de variavel.

A descricao do atributo estabelece, enquanto verbete, um comentario, anota-
¢ao, apontamento e informacgdes pertinentes a aplicacao no contexto. Por exemplo,
guanto ao municipio de residéncia presente no atributo “codmunres” do atestado de
Obito, a descricao apresenta uma instrucao: “Codigo do municipio de residéncia”. Em
caso de obito fetal, considerar o municipio de residéncia da mae.

Dominio é o conjunto de valores que um atributo pode assumir. Por exemplo, o

atributo “sexo” pode assumir {“feminino”, “masculino” e “intersexo"}; “data de nasci-
mento” pode assumir valores entre “1900-01-01 e a data atual”.

Restrigcdes sdo caracteristicas que o atributo deve cumprir para ser armazenado
de forma valida. Por exemplo, um campo texto restrito a 256 caracteres, ou um pro-
cedimento que apenas pode ser realizado em maiores de 18 anos.

Um objeto pode ser descrito por um ou mais atributos. Se os atributos estive-
rem ordenados sequencialmente, o objeto pode ser descrito na forma de um ve-
tor, também chamado de tupla ou registro. Por exemplo, pessoal = {“Joana Freitas”,
“2010-01-20", “F"} cujos atributos sao, respectivamente, {*"nm_pessoa”, “dt_nascimen-

nou

to”, “sg_sexo”}. Um conjunto de vetores organizados em tuplas, onde cada linha é um

objeto pertencente a mesma classe, perfaz uma matriz, também chamada tabela.

A tabela é uma apresentacao em formato de dados tabulares, uma espécie de
armazenamento onde os atributos sdao separados por um caractere de tabulacao,
isto €, um marcador de separac¢ao dos atributos e objetos. Os marcadores de separa-

un u.n

¢cao de objetos usualmente sao virgula " ou “". Para separar objetos utiliza-se uma
quebra de linha, geralmente “\n" ou “\r". A tabela pode apresentar um cabecalho em
sua primeira linha ou em arquivo a parte. Dados organizados em tabelas, com atri-
butos respectivos as colunas e cujos dominios e validade sao devidamente mantidos,

chamam-se dados estruturados’.

As tabelas expressam classes (objetos de um mesmo conjunto) e podem se rela-
cionar. O relacionamento entre duas tabelas modifica, restringe ou amplia o signifi-
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cado de dado objeto. Por exemplo, uma tabela da classe “pessoa” pode se relacionar
com outra tabela chamada “diagnostico_pessoa” com atributos {co_pessoa, no_do-
enca, dt_diagnostico}. Assim, se em dado contexto uma pessoa puder apresentar
mais de um diagndstico, as tuplas relativas a pessoal com gripe ou tuberculose po-
dem ser expressas como diagnosticol = {1, “tuberculose”, 2022-05-01} e diagnostico2
= {1, “gripe”, 2023-06-18}.

O grau do relacionamento, também chamado de cardinalidade, € uma restricdo
da quantidade de relagcdes que os objetos envolvidos podem assumir. As cardinalida-
des sdao zero “0", um “1" ou muitos “N". A notacao de cardinalidade usualmente utiliza
dois pontos “." respectiva a ordem em que se denomina as tabelas. Por exemplo, O:1,
|é-se nenhum ou um; I:N |é-se um ou muitos. “0” significa que o preenchimento nao
€ obrigatdrio. No caso da relagao “pessoa” - “diagndstico_pessoa”, pode-se modelar
para uma cardinalidade O:N, onde nem todas as pessoas registradas contém diag-

nosticos.

Existem dados ndao estruturados, assim chamados por serem apresentados em
linguagem natural e ndao estarem organizados com atributos constritos em domi-
nios. Uma legislagao, receita médica manuscrita ou digitada cursivamente, raio-X,
ressonancia ou a foto de um ferimento sao dados nao estruturados. A categorizacao
e organizacao de metadados que viabilizem a recuperacao eficaz de dados em lin-
guagem natural, constituem os dados semiestruturados.

O dicionario de dados contendo atributos, descricao, dominio e restricdes sao
orientados pelas regras de negécio obtidas a partir do levantamento de requisitos.
Existem requisitos funcionais e ndo funcionais. Os requisitos funcionais sdo relativos
ao que deve ser feito pelo sistema de informacédo. Os requisitos nao funcionais séo
qualidades do sistema de informacao, como especificacdes de seguranca, desem-
penho, usabilidade, transparéncia, etc.. Os dados sao produzidos para determinado
contexto, mas podem ser utilizados em negdcios diferentes. Por essa razao, onto-
logias sao utilizadas para ampliar o uso para diferentes instituicdes, comunicando,
inclusive, paises com idiomas distintos.

O dado primario ¢ produzido e utilizado para a finalidade definida pelo autor. O
dado secundario é aquele utilizado fora do contexto da producao e por outros ato-
res. Por exemplo, considere uma tabela produzida em uma Unidade Basica de Sau-
de (UBS), onde cada tupla contém dados ambulatoriais de um atendimento, cujos
atributos sao codigo do paciente, codigo do procedimento realizado, quantidade do
procedimento realizado, valor total do procedimento realizado, data de atendimento,
codigo do profissional atendente e cédigo da ocupacao do profissional atendente.
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Os dados ambulatoriais sao primarios para o estabelecimento onde foi realizado o
registro, bem como para o ente que ira realizar o pagamento ou ressarcimento, seja
um ente publico, por exemplo, 0 municipio, seja a operadora do seguro privado de
saude. Uma analise possivel € monitorar o mesmo individuo em atendimentos dife-
rentes, a qual usara o codigo e as datas para avaliar a reincidéncia ou a persisténcia
no mesmo tratamento. Se os entes envolvidos na producao e sob o mesmo proposito
de uso estiverem utilizando as informacdes, ainda que derivadas, se trata de uso pri-
mario, como o exemplo acima gue descreveu o caso administrativo. Se um pesqui-
sador utilizar para fazer assercdes epidemioldgicas, comparando, ainda, com outras
fontes, ele estard fazendo uso secundario do conjunto de dados. Mais adiante, serdo
colocadas implicacdes éticas no uso de dados primarios e secundarios, contextua-
lizando direitos pessoais e o direito de acesso a informacao, conciliando demandas
individuais e necessidades coletivas de transparéncia e prestagcao de contas e res-
ponsabilizacao (accountability).

Finalmente, € necessario conceituar dados transacionais e dados analiticos. A pro-
ducdo de dados € geralmente realizada com auxilio de aplicacdes de persisténcia,
isto é, armazenam e mantém os dados de forma consistente com as regras do ne-
gocio, em bancos de dados transacionais. Cada transacdo € um conjunto de ope-
racdes que garantem a consisténcia do registro, contemplando caracteristicas dos
atributos, restricdes de dominio e de relacionamentos. Bancos de dados analiticos
sao voltados para a deteccao de padrdes ao longo do conjunto de dados, sobretudo
de forma agregada, sendo insumo de relatdrios, painéis (dashboards) e ferramentas
de inteligéncia de negdcios (Business Intelligence - Bl).

Ao longo do Microcurso, mais informacdes acerca das modalidades “producao” e
“analiticos” serdo vistas. Entretanto, € importante salientar que o banco de dados de
producao € otimizado para consulta a dados individuais, por exemplo, o prontuario,
o0 qual apresenta dezenas ou até centenas de registros e atributos. O banco de dados
analitico é otimizado para estabelecer consultas em grande quantidade de dados
(big data), geralmente com agregacdes que tecem relacdes entre atributos para ava-
liacoes estatisticas ou de aprendizado de maquina (Machine Learning - ML) voltadas

para a gestao ou epidemiologia.
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4/ 1.3 Quais Sao as Fontes de Dados Tabulares, Imagens e Textos na Area da Saude?

Na saude, os dados sao produzidos para a pesquisa, gestao e cuidado. Na pesqui-
sa, existe a modalidade clinica e a populacional, também chamada de epidemioldgi-
ca ou observacional.

A pesquisa clinica faz testes em humanos e apresenta quatro fases. Na fase 1,
sao avaliados os efeitos em pequenos grupos, geralmente entre 20 e 100 individuos
saudaveis, focada na seguranca, dosagem e toxicidade. Na fase 2, um grupo maior
€ testado, contemplando individuos com a condi¢cao de saude alvo pela terapéutica.
Na fase 3, sao tratados centenas ou milhares de individuos, avaliando-se a eficacia e
a seguranca quanto a possiveis eventos nao esperados. Na fase 4, também chamada
pos-mercado, o tratamento é registrado na agéncia reguladora e decorrem estudos
populacionais (Figura ).

Figura 1 - Dados de estudos clinicos

@@

escala
Os estudos pds-mercado,

ou populacionais ocorrem
apods o tratamento ser
registrado na agéncia
reguladora. Ndo ha
intervencédo do
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efetividade

Centenas ou milhares de
individuos sdo testados,
avaliando-se a eficacia e
a seguranca quanto a
possiveis eventos ndo
esperados

eficacia

Dezenas a centenas de
individuos com a
condicdo de saude a ser
tratada sdo testados
estabelecendo o regime
posolégico

seguran¢a

20 e 100 individuos s&o

testados saudaveis,
focada na seguranca,
dosagem e toxicidade

Fonte: autoria proépria.

Estudos observacionais ocorrem quando ndo ha intervencao do pesquisador no
conjunto de individuos avaliado, onde exposicao e efeitos sao avaliados em funcao
do tempo, seja simultaneamente em estudos transversais, seja tomando-se prece-
dentes e consequentes em estudos de caso-controle ou coortes (Lima-Costa; Barre-
to, 2003), também chamados de estudos longitudinais.
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Figura 2 - Niveis de evidéncia
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Fonte: Sackett et al. (2000).

Figura 3 - A estrutura operacional das redes de atencao a salde
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Rede de Atencéo a Saude Materna e Infantil - Rede Cegonha

Saude Digital

Fonte: adaptado de Vilaga (2011).

Os dados de gestao sao originados de entidades publicas ou privadas, sobretudo
para a regulagao do atendimento, isto €, disponibilizacdo do acesso mediante pro-
tocolos ou segmentacao econdémica das Acdes e Servicos de Saude (ASP) imediata
ou agendada. Ambos os segmentos produzem dados de financiamento, normativos,
infraestrutura, forca de trabalho, regulacdao do acesso com agendamento e alocagao

de recursos mediante critérios estabelecidos em protocolos e diretrizes, autorizagao
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de atendimento e notificacdes. Na iniciativa privada existe o acesso particular com
desembolso direto ou ressarcido a partir do seguro saude, cuja regulacao acrescenta
a caréncia, isto €, tempo para o primeiro atendimento de dada condi¢cao de saude
e procedimento visando afastar condicdes pré-existentes. Existe, ainda, o expedien-
te do reembolso ou coparticipacao mediante o tipo do produto comercializado, o
qual prevé a lista de atendimentos basicos do plano de saude. Os vocabularios sao
diferentes também. Em sistemas universais, como o brasileiro, existe a integralida-
de, isto é, todas as condicdes de salde sdo contempladas e a universalidade com
equidade, uma vez que ndo existe restricdo para quem deve ser atendido e os que
precisam mais, devem receber maior prioridade das acdes, sendo que denomina-se
a todos como usuarios do SUS; no plano de salude sdo denominados beneficiarios ou
vidas, segmentados conforme a restricao de acesso aos produtos, chamada cobertu-
ra. As condicdes de saude tipificadas em sistemas publicos se tornam sinistralidade
no léxico do setor privado, visto que cada uma abrange um componente que vista a
sustentabilidade econdmica do empreendimento.

Figura 4 - Mapa mental sobre os classificadores de aprendizado de maquina

LISTAS E CLASSIFICACOES:

» CID-10/ATC: Classificacdes de
doengas e medicamentos.

» RENAME/RENASES/SIGTAP:
Medicamentos essenciais, agdes e
procedimentos no SUS.

COMPLEXO ECONOMICO
INDUSTRIAL DA SAUDE (CEIS)

» Forca de trabalho, estabelecimentos
publicos e privados, reguladoras e
fabricantes

PESQUISA

Clinica

CUIDADO

Fase 1: Seguranga, dosagem
e toxicidade em peguenos
grupos

Fase 2: Testes em grupos
maiores (condic¢do alvo)
Fase 3: Avaliagao de eficacia
em grandes grupos

Fase 4: Estudos pds-
mercado

Epidemiolégica/Observacional

* Transversal: Exposicdo e
efeito simultaneos

+ Caso-controle: Estudo
retrospectivo

* Coorte: Estudo longitudinal

Estudos
» ELSA-Brasil/PNAUM: Estudos

longitudinais e uso de
medicamentos.
RTMG/STT-MG: Dados de
telessaude e
eletrocardiogramas a
distancia.

E sckuemdtiw

ADOS NA SAUDE

GESTAO

* Regulacao do acesso

s Dados de financiamento,
infraestrutura, forgca de trabalho

* Protocolos, agendamento e alocagdo
de recursos

PERSPECTIVA
* SUS: Integralidade,
universalidade com equidade
* Privado: Cobertura, caréncia,
sinistralidade, coparticipacao.

o Planos de Saude: Dados
sobre beneficiarios,
cobertura, sinistralidade,
coparticipagao.

o ANS/SIB: Gestdo e regulagdo
da saude suplementar.

o TUSS/TISS: Padronizacdo da
troca de informacées no setor
privado.

Fonte: autoria prépria.

Atencéao a Saude

¢ Atengac Primaria (APS): Promocgao,
protecdo e recuperagao

* Atengao Ambulatorial e
Especializada: Niveis de
complexidade (pediatria, oncologia,
etc))

e SIA/SIH/SISAB/BNAFAR/SIASI/SISC
AN: Relacionados a tratamentos no
SUS.

Vigilancia

* Epidemiolégica: Doengas infecciosas,
crénicas, causas externas

¢ Sanitaria: Controle de produtos e
servicos

« Ambiental: Impactos de fatores
ambientais na saude

« SINASC/SIM/SINAN: Dados vitais,
mortalidade e agravos notificados.
SI-PNI/SISAGUA/SISVAN:
Imunizagoes, qualidade da agua,
estado nutricional.

Prontuario

* Exames, diaghdsticos, prescrigdes,
evolucgoes.
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O conjunto de entes publicos e privados, forca de trabalho, estabelecimentos de
saude, agéncias reguladoras, fabricantes de insumos e produtores de conhecimento
constitui o Complexo Econdmico Industrial da Saude (CEIS), objeto de estudo da area

do saber denominada Economia da Saude (Figura 4).

O cuidado, tanto do ponto de vista clinico ou enquanto medida de saude publica,
é segmentado em atencao a saude e vigilancia. Existe a Aten¢do Primdria a Saude
(APS), focada na promocao, protecao da saude e recuperacao integral num contexto
multiprofissional e abrange a complexidade do modo de vida do territdrio e da saude
da familia. A Ateng¢ao Especializada abrange outros niveis média e alta complexida-
de, porém, com atendimento direcionado segundo a area biomédica como pediatria,
oncologia, neurologia, psiquiatria, nefrologia, ortopedia, farmacia clinica, odontolo-
gia, obstetricia, cardiologia, ginecologia, oftalmologia entre outras especialidades

(Brasil, 2010b). A ferramenta, por exceléncia, da atencao a saude € o prontuario.

O prontuario contém exames, laudos, diagndsticos, relatos de condi¢cdes de sau-
de, prescricdes e evolucdes. As acdes de vigilancia sdo denominadas epidemioldgica,
sanitaria ou ambiental, bem como sao segmentadas por subgrupo populacional, por
exemplo, laboral ou de saude do trabalhador, de nascidos vivos e de causas exter-
nas de 6bito. A vigilancia epidemiolégica trabalha com doencas infecciosas, doen-
¢as croénicas nao transmissiveis (DCNT) e causas externas, como acidentes, agravos a
saude em consequéncia de violéncia, afogamento, gueimaduras, envenenamento e
quedas. A vigilancia sanitaria regulamenta, controla e fiscaliza produtos e servicos
gue envolvam risco a saude publica (Brasil, 1999). A vigilancia ambiental ¢ dedicada
a estudar e reduzir impactos a saude humana de fatores ambientais naturais ou ar-
tificiais.

Podemos dividir, também, os dados publicos segundo a origem e finalidade, sen-
do fundamentalmente dados de producao ou padrdes, os quais incluem, listas, clas-
sificacdes ou ontologias. Nas secdes seguintes, iremos abordar mais conceitos ao

aplicar alguns dos itens listados abaixo.

Um profissional da saude atualizado conhece as principais fontes de dados e lis-
tas correlatos aos sistemas de informacao de seu pais. As fontes de acesso publico
estao assinaladas com o ano de inicio, sendo algumas destas utilizadas no presente

curso. Veja, a seguir, alguns exemplos (Figuras 5-9).
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Figura 5 - Gestdao da atencdo a saude

7 Sistema de Informag¢des
Ambulatoriais do SUS (SIA)

Desde 1994, coleta dados sobre atendimentos

ambulatoriais no Sistema Unico de Saude
(SUS), incluindo consultas, exames e
procedimentos realizados em unidades de
saude ambulatoriais.

C?OOOOOO

Fonte: autoria proépria.

Figura 6 - Vigildncia em saude

—7 Sistema de Informacéo sobre
Nascidos Vivos (SINASC)

Coleta dados sobre nascimentos no Brasil,
incluindo informacgdes sobre a salude da mae
edorecém-nascido.

> 0I0]0101010101010I0

f Fonte: autoria proépria.
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Figura 7 - Sistemas de gestao

Cadastro Nacional de
Estabelecimentos de Saude
(CNES)

Desde 2005, mantém um cadastro atualizado
de todos os estabelecimentos de saude no
Brasil, com detalhes sobre infraestrutura,
servicos oferecidos e profissionais de sadde.

>OOOOLOOOEOE

G

Fonte: autoria prépria.
Figura 8 - Condicdes de saude

' Classificagao Internacional de
Doencas (CID-10)

Sistema de codificagao para diagnostico de
doencas e condi¢bes de saude, utilizado
mundialmente para padronizagcao de
informacdes de saude.

Nolele

@Fonte: autoria propria.
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Figura 9 - Outras fontes de dados

- Registro Brasileiro de
Insuficiéncia Cardiaca (BREATHE)

Banco de dados que coleta informacgdes
sobre pacientes com insuficiéncia cardiaca,
ajudando no monitoramento e na gestao da
condigdo.

> 010101010010

G

Fonte: autoria prépria.

1.4 Saiba Mais - Atividade de Leitura Opcional

1.4.1 Cargos e Funcdes na Gestao da Tecnologia da Informag¢dao em Saude

Os principais cargos e funcdes na gestao da Tl em saude sao: desenvolvedores
de software, responsavel por escrever e manter o cédigo-fonte das aplicacdes, ga-
rantindo as funcionalidades previstas. Eles trabalham em estreita colaboragao com
os analistas de requisitos, que identificam e documentam as necessidades dos usu-
arios e do negdcio, transformando essas necessidades em especificacdes técnicas
claras e detalhadas para orientar o desenvolvimento do software.

Os administradores de banco de dados (Database Administrator - DBA) geren-
ciam e mantém os sistemas de banco de dados, assegurando a integridade, disponi-
bilidade e seguranca dos dados. Junto a eles, os analistas de Bl trabalham na coleta,
analise e interpretacao dos dados, gerando visdes para a tomada de decisdes estra-

tégicas.

Os engenheiros de qualidade, também conhecidos como testers, sdo responsa-
veis por garantir que o software atenda aos padrdes de qualidade definidos, reali-
zando testes rigorosos e identificando bugs ou falhas no sistema. Eles colaboram fre-
quentemente com os arquitetos de software, que projetam a estrutura do sistema
no maior nivel de abstracao, definindo os padrdes e tecnologias a serem utilizados

para garantir a escalabilidade, performance e robustez do software.
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Os gestores de projetos coordenam as atividades da equipe, garantindo que os
prazos e or¢camentos sejam respeitados e que a comunicagao entre os membros da
equipe e os stakeholders seja eficaz. Eles utilizam metodologias de gerenciamento
de projetos para monitorar o progresso e resolver quaisquer impedimentos que pos-
sam surgir durante o desenvolvimento.

Os designers de Interface de Usuario (Ul) e de Experiéncia do Usuario (UX) sdo
responsaveis por criar interfaces intuitivas e agradaveis, garantindo que os usuarios
tenham uma experiéncia positiva e eficiente ao interagir com o software. Enquanto
os designers de Ul focam na aparéncia visual do aplicativo, os designers de UX con-

centram-se na usabilidade e na jornada do usuario.

Finalmente, os analistas de seguranca garantem que o software e os dados es-
tejam protegidos contra ameacas e vulnerabilidades, implementando medidas de
seguranca eficazes e realizando auditorias regulares para identificar e corrigir possi-

veis brechas.

No contexto de um escritério de projetos, os gestores de projetos sdo apoiados
por uma equipe diversificada de profissionais. Entre esses integrantes, podemos en-
contrar planejadores de projetos, que sdo responsaveis por definir cronogramas de-
talhados e recursos necessarios; analistas de projetos, que monitoram o progresso e
a performance dos projetos; controladores de custos, que gerenciam orcamentos e
asseguram a eficiéncia financeira; e coordenadores de comunicagao, que facilitam
a troca de informacdes entre as partes interessadas. Além disso, ha especialistas em
metodologias de gerenciamento de projetos que garantem a aplicagao correta das
praticas e padrdes adotados pela organizacao. Este conjunto de profissionais traba-
Iha de forma coesa para garantir que os projetos sejam executados dentro do prazo,

do orcamento e com a qualidade esperada.

Os métodos ageis, como Scrum, Kanban e XP (Extreme Programming), sao abor-
dagens iterativas e incrementais para o gerenciamento de projetos, particularmente
populares no desenvolvimento de software. Eles se concentram em entregas fre-
guentes e de alta qualidade, com ciclos de trabalho curtos denominados sprints ou
iteracdes. A metodologia agil promove a colaboracao estreita entre equipes multi-
funcionais e os clientes, permitindo ajustes rapidos as mudancas de requisitos. Prio-
rizando a comunicacao direta, a transparéncia e a flexibilidade, os métodos ageis
ajudam as equipes a responderem eficientemente a incertezas e a fornecer valor
continuo aos usuarios finais. Eles também enfatizam a melhoria continua por meio
de revisdes regulares e feedback constante, buscando sempre otimizar processos e
resultados.
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A titulo de exemplo, a metodologia Scrum, uma das abordagens ageis mais uti-
lizadas, aplica os conceitos de Product Backlog, Release Backlog e Sprint Backlog
para a organizacao e priorizagao do trabalho. O Product Backlog ¢ uma lista dinami-
ca e priorizada das funcionalidades e melhorias desejadas para o produto, servindo
como um guia para o desenvolvimento continuo. O Release Backlog ¢ uma selecao
de itens do Product Backlog que foram priorizados para serem trabalhados em uma
versao especifica do produto. Dentro do Sprint Backlog, a equipe define as tarefas
especificas que serdao realizadas durante o sprint, um ciclo de trabalho que geral-
mente dura de duas a quatro semanas. O Product Owner (PO) € o responsavel por
gerenciar o Product Backlog e assegurar que o produto entregue atenda as necessi-
dades dos stakeholders. O Secrum Master atua como um facilitador, garantindo que
a equipe siga as praticas Scrum e ajudando a remover impedimentos que possam
surgir. A equipe de desenvolvimento, composta por diversos profissionais com habi-
lidades complementares, é responsavel por transformar os itens do Sprint Backlog
em funcionalidades incrementais, entregando valor continuo ao produto e, por con-

seqguéncia, aos seus usuarios.

1.4.2 Nogbes de Semiologia e Semidtica

A semiologia e a semiodtica sao termos que designam o estudo dos signos, mas
podem ser utilizados em diferentes contextos. A semiologia, conforme proposta pelo
linguista suico Ferdinand de Saussure (1857-1913), refere-se ao estudo dos sinais den-
tro dos sistemas de comunicacao e significacao, com enfoque especial na lingua-
gem. No campo da saude, no entanto, a semiologia desigha o estudo dos sinais e
sintomas das doencas. A semiotica, ciéncia que também estuda os signos, abrange
Nao apenas os sistemas linguisticos, mas também os sistemas de signos nao linguis-
ticos, e investiga os processos de significacao tanto na cultura quanto na natureza.
Enquanto a semiodtica € a ciéncia geral dos signos, abrangendo também os signos
presentes na natureza nao humana, a semiologia € uma ciéncia voltada ao estudo
dos fendbmenos humanos, indo além da linguistica para investigar fenémenos trans-

linguisticos, como textos e codigos culturais.

Os conceitos colocados a seguir sao, apesar de abstratos, utilizados quotidiana-
mente no manejo de informacdes em saude. Existem processos de extracao de co-
Nnhecimento (do inglés, knowledge-Discovery in Databases - KDD) cujo caminho en-
tre a informacao, desinformacao e comunicacao, requer um conhecimento teorico
que viabilize compreender os processo gerais de como a inteligéncia humana pode
ser ampliada com a inteligéncia computacional em processos cada vez mais auto-

matizados.
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Ao realizar uma primeira leitura nao se preocupe caso nao fixe determinado sig-
nificado. Havera oportunidade para aplicar e estender a compreensao do vocabu-
lario-base ao longo do curso, sobretudo com os exercicios. Fundamentalmente, o
curso se baseara em dados do SUS, o qual contempla agéncias, entidades publicas e
privadas, bem como a saude suplementar regulada pela ANS.

O dado € um fato da realidade. Quando situamos o dado num contexto obtemos
uma informacgao. Por exemplo, para o dado de temperatura “38°C", é necessario apu-
rar outros dados, como “trata-se de um adulto” e “sob condi¢cdes normais de repouso”,
a relagcdo entre dados constitui a informacao “febre”. Conhecimento é a capacidade
de armazenar e recuperar um conjunto de informacdes, distinguir qgquando e como
aplicar numa tomada de decisao e orientar a constru¢cao de novos conhecimentos.
Continuando o exemplo acima, conhecimento € saber quando se deve aplicar um
antipirético. Inteligéncia ¢ a capacidade de extrapolar a tomada de decisdo para
além dos dados coletados, inclusive, orientando novas coletas de dados e decisdes
adaptadas a cada situacao. Assim, mediante o conhecimento de diversos casos se-
melhantes, pode-se prognosticar uma infeccao ou ainda avaliar se esta havendo um
surto. O conhecimento e a inteligéncia estdo atrelados a meméria, uma vez que se
trata de organizar conteddo com base em interacdes com o ambiente e coordenar

acoes futuras, reorientando nova coleta e armazenamento de dados e informacao.

Autonomia é a capacidade de adaptar o comportamento ao interagir com o am-
biente. Autbmatos operam mediante estados pré-definidos e decisdes |6gicas. Auto-
matos sdo modelos matematicos que representam sistemas com entradas e saidas
configuradas, capazes de transitar entre diferentes estados conforme regras especi-
ficas. Maquinas de estados sao uma implementacao pratica desses autdmatos, usa-
das para modelar o comportamento de sistemas dinamicos que respondem a even-
tos ou condig¢des. A |[6gica combinacional, por sua vez, trata de circuitos cujas saidas
sao determinadas diretamente pelas combinacdes de suas entradas, sem depender
de estados anteriores. Quando aplicamos esses conceitos ao campo da aprendiza-
gem de maquina e Inteligéncia Artificial (I1A), vemos um paralelismo onde modelos
de aprendizagem supervisionada ou Nnao supervisionada atuam como autématos,
processando dados de entrada para aprender padrdes e tomar decisdes. A maquina
de estados se reflete nos algoritmos de aprendizado que ajustam seus parametros
por meio de iteracdes, enquanto a légica combinacional encontra seu equivalente
em redes neurais artificiais, onde as combinacdes de pesos e ativacdes determinam
as saidas do modelo. O acoplamento entre conceitos classicos e avancados permite
a criacao de sistemas inteligentes capazes de realizar tarefas complexas com eficién-
Cia e precisao e sera visto na Unidade 4.
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As definicdes acima servem tanto para o mundo natural, quanto para o artificial,
sendo desejavel tecer analogias com seu campo de trabalho para o informacional.
Uma célula armazena dados na forma de bases nitrogenadas e o disco rigido do
computador na forma de sinais elétricos. Nesse nivel, podemos dizer que ribossomos
e processadores sao os interpretadores dos dados.

Na saude, uma grande dificuldade € assegurar a semantica, isto €, a interpretacao
mediante vocabularios distintos para o mesmo objeto ou denominagdes semelhan-
tes para entes distintos, o que chamamos, respectivamente, de termos univocos e
equivocos ou degenerados. O sinal é o dado registrado em fase de interpretacao, o
qgual é composto por signo, significado e significante, elementos fundamentais da in-
formacédo e, consequentemente, da comunicacdo. O signo é o atomo da linguagem,
o coédigo a ser decomposto a partir do elemento perceptivel, o significante, e inter-
pretado, o significado. Por exemplo, o significante “F”, no contexto de dados cadas-
trais, pode significar “sexo feminino”. O significante “G” tem significado de “guanina”
guando nos referimos ao acido desoxirribonucleico (DNA). No caso do processo celu-
lar, o significante serd a prépria molécula de guanina, com seus atomos de carbono,
nitrogénio e oxigénio devidamente organizados numa conformacao molecular.

Uma linguagem é formada por dtomos de sinais encadeados e relacionados de
modo a viabilizar a comunicacao entre diferentes individuos. Uma ontologia € um
arcabouco que viabiliza a comunicacgao entre diferentes linguagens e, portanto, indi-
viduos e instituicdes, conciliando diferentes significantes e significados para o mes-
Mo objeto conforme o contexto. A comunicacao entre diferentes aplicacdes informa-
tizadas € conhecida como interoperabilidade. A integracdao ¢ um estagio anterior,
menos sofisticado, onde as solu¢des nao trabalham conjuntamente, mas existe uma
traducao dos termos e transposicao das informacdes armazenadas por uma ou am-
bas as partes detentoras dos dados.

Um conjunto de individuos que compartilham e mantém a mesma linguagem é
uma comunidade. E habitual usarmos o termo de comunidade cientifica ou comu-
nidade de software com individuos que usam as mesmas terminologias técnicas e
instrumentais. A linguagem oferta a capacidade de abstracdao para a traducao de
objetos em sinais que podem ser compartilhados e mutuamente entendidos no ato
da comunicacao.

Os repositdrios sao, portanto, mantidos com regras derivadas de modelos, cujas
simplificacdes do mundo levam a alimentacdao de parametros de entrada que de-
rivam respostas, ou saidas, esperadas em situacdes reais. Reiterando, os modelos
sao abstracdes do mundo real mantidas por comunidades. Uma comunidade me-

nor pode utilizar uma linguagem mais ampla para estabelecer vocabulario préprio
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como extensao de uma linguagem mais difundida. Por exemplo, o portugués € uma
linguagem comum de uma ampla comunidade, mas existem extensdes da lingua-
gem que perfazem o vocabulario da saude, o qual pode apresentar sub vocabularios
conforme a especialidade, cada uma aplicando seu modelo para tomada de decisao,
frequentemente nominando diferentemente o mesmo objeto.

A informatica concilia tanto o conhecimento das ciéncias da informacao, que in-
cluem a semiética, conforme descrito nos paragrafos anteriores, quanto a compu-
tacdo, isto &, a ciéncia que utiliza a matematica para processar dados. A informatica
em saude redne a computacdo e a semiologia. Durante a graduacao, o estudante se
debruca na base do conhecimento da saude e desenvolve uma inteligéncia semiolo-
gica acerca dos sinais do processo saude e doenca para tecer prognosticos, realizar a

terapéutica, cuidar de populagdes e, consequentemente, construir politicas publicas.

A informatica em saude se apropria de certos vocabularios da informatica, sendo
fundamental conhecer o |éxico aqui abordado para haver comunicag¢ao assertiva en-
tre diferentes perfis profissionais com a equipe que lida com Tecnologia da Informa-
¢cao em Saude (TIS), ou ainda, Tecnologia da Informacao e Comunicacao em Saude
(TICS).

1.4.3 Fontes de Dados e Métodos de Pesquisa

Nesta Unidade, foram abordadas as principais fontes de dados em saude. A seguir
serao exemplificadas outras fontes de dados. Uma fonte de dados de saude advém de
sistemas embarcados, presentes em dispositivos numa convergéncia da engenharia
eletrénica com a informatica, integrando hardware e software para desempenhar
funcdes especificas. Esses sistemas sao projetados para operar com recursos limita-
dos, tanto em termos de processamento quanto de memoaria, exigindo uma otimi-
zacao minuciosa para garantir desempenho e eficiéncia. No campo da saude estao
presentes em dispositivos como monitores cardiacos implantaveis que rastreiam e
transmitem dados vitais para profissionais de saude em tempo real, melhorando sig-
nificativamente o gerenciamento de condicdes cronicas. Esses sistemas também sao
encontrados em maquinas de ressonancia magnética e tomografia computadoriza-
da, onde controlam os processos complexos de aquisi¢cao e processamento de ima-
gens, garantindo diagndsticos precisos. Além disso, bombas de infusao inteligentes
utilizam sistemas embarcados para administrar medicamentos de forma controlada
€ segura, ajustando as dosagens de acordo com parametros predefinidos. Assim,
tecnologia embarcada pode ofertar maior precisao e seguranca no tratamento de

pacientes.
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A Industria 4.0 na saude € caracterizada pela integracao de tecnologias avanca-
das que transformam os cuidados profissionais e a gestao da saude. Por exemplo, a
Internet das Coisas (loT) conecta dispositivos e sistemas, permitindo a coleta e ana-
lise continua de dados dos pacientes; a |A, que potencializa diagndsticos precisos e
tratamentos personalizados com algoritmos avancados e aprendizado de maquina;
e a Realidade Aumentada (AR) e Realidade Virtual (VR), que aprimoram a formacao
meédica e a realizagao de procedimentos complexos em cirurgias e telessaude. Além
disso, a impressao em 3 Dimensodes (3D) possibilita a criagcao de proteses personali-
zadas e modelos anatdmicos precisos para planejamentos cirurgicos. A robdtica, por
sua vez, apresenta avancos em cirurgias com procedimentos minimamente invasi-
VOs e assistidos por robds. As tecnologias, interconectadas por meio de redes de alta
velocidade e apoiadas pela analise de big data, estdo moldando um novo paradigma

de cuidado a saude personalizada e populacional.

Vestiveis podem ser considerados sistemas embarcados, pois sao dispositivos ele-
tronicos projetados para serem usados No corpo e possuem hardware e software in-
tegrados que executam fungdes especificas. Esses dispositivos, como smartwatches,
monitores de fitness e sensores de saude, coletam dados biométricos em tempo real,
como frequéncia cardiaca, niveis de atividade fisica e padrbes de sono. Os vestiveis
processam e analisam esses dados localmente ou os transmitem para outros dispo-
sitivos e aplicativos para posterior analise, contribuindo para a medicina preventiva
e 0 monitoramento continuo da saude, transformando como as pessoas interagem

com suas proprias informacdes de saude.

Terminologias, ontologias e padrodes

» HL7 FHIR: Fast Healthcare Interoperability Resources (FHIR), um padrao de
mensageria para troca de informacdes em saude assegurando a semantica,
sob o conjunto de normas internacionais Health Level 7 (HL7). Desenvolvido
pela organizacao HL7, o FHIR combina as melhores caracteristicas dos padroes
anteriores com tecnologias web modernas, como RESTful APIs e JSON
(JavaScript Object Notation)/XML (Extensible Markup Language). Ele permite
gue dadosclinicossejam acessados e compartilhados de maneira mais eficiente
e segura, promovendo uma melhor integracao entre sistemas de Registros
Eletrénicos de Saude (RES), aplicativos moveis e outras plataformas de saude
digital. O FHIR ¢é altamente modular, permitindo que desenvolvedores utilizem
apenas 0s componentes necessarios para suas aplicacdes especificas.

» A Ontologia Brasileira de Medicamentos (OBM) ¢ uma estrutura formal
que visa padronizar e integrar informacdes sobre medicamentos no Brasil,
facilitando a interoperabilidade entre Sistemas de Informacao em Saude (SIS).
Baseadanomodelo IDM+P (Identificacao, Definicao e Modelagem de Produtos),
a OBM contempla elementos essenciais como a ldentificacao Unica de cada
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»

»

»

»

»

»

medicamento (ID), definicdes claras e padronizadas de seus componentes
e .caracteristicas (Definicao), e a modelagem detalhada dos produtos
farmacéuticos, incluindo formas farmacéuticas, dosagens e apresentacdes
(Modelagem de Produtos). Essa ontologia viabiliza o rastreamento, controle de
qualidade e acesso a informacdes criticas, apoiando tanto a pratica clinica, a
pesquisa e a gestao farmacéutica.

openEHR, para gestao, armazenamento, recuperacao e troca de RES (EHR,
do inglés, Electronic Health Records). A openEHR é uma abordagem aberta e
padronizada para a gestao de RES, focada na separacao entre dados clinicos
e aplicacdes. Desenvolvido pela Fundacao openEHR, este padrao fornece um
modelo de dados robusto e flexivel que permite a criagcao e armazenamento de
registros de saude interoperaveis. Os dados sao estruturados em “arquetipos” e
“templates,” que sao definiveis e extensiveis, permitindo que as informacgdes de
saude sejam armazenadas de maneira granular e reutilizavel. Esta abordagem
facilita a troca de informacgdes clinicas entre diferentes sistemas e organizacoes,
promovendo a continuidade do cuidado e a pesquisa médica.

SNOMED CT, fornece termos clinicos (Clinical Terms - CT) com codigos,
sinbnimos e definicdes. Systematized Nomenclature of Medicine - Clinical Terms
(SNOMED CT) ¢é a terminologia clinica mais abrangente e precisa do mundo,
utilizada para codificar os dados de saude de forma estruturada. Desenvolvido
pela Systematized Nomenclature of Medicine (SNOMED) International,
SNOMED CT oferece um vocabulario padronizado que cobre doencas,
sintomas, procedimentos, medicamentos e outros aspectos relevantes da
assisténcia meédica. A terminologia favorece a interoperabilidade dos sistemas
de saude, permitindo que informacdes clinicas sejam registradas, recuperadas
e analisadas de forma consistente e precisa. SNOMED CT é amplamente
utilizada para suporte a decisao clinica, interoperabilidade de RES e pesquisa
em saude.

LOINC (Logical Observation Identifiers Names and Codes), que padroniza
codigos para testes laboratoriais e observacdes clinicas;

UMLS (Unified Medical Language System - Sistema Unificado de Linguagem
Médica);

KEGG (Kyoto Encyclopedia of Genes and Genomes - Enciclopédia de Genes e
Genomas de Quioto) sao ontologias incluindo mapas metabdlicos, hierarquias,
funcionalidades, reacdes etc;

Gene Ontology (GO), ou Ontologia Genética, para representacao de genes e
atributos de produtos genéticos de todas as espécies, inclusive as humanas;
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»

DICOM: (Digital Imaging and Communications in Medicine) para a gestao,
armazenamento, impressao e transmissao de informacdes em imagens de
saude, visando a integracao de equipamentos de imagem e sistemas de
arquivamento e comunicacao de imagens (do inglés, Picture Archiving and
Communication System - PACS).

Leia mais sobre os tipos de pesquisa (Fontelles et al., 2009; Lakatos, 1983; Pozobon;
De David, 2019):

»

»

»

»

»

»

»

»

»

FONTELLES, M. J. et al.. Metodologia da pesquisa cientifica: diretrizes para a
elaboragao de um protocolo de pesquisa. Revista paraense de medicina, v. 23,
n. 3, p. 1-8, 2009.

LAKATOS, E. M. Metodologia cientifica. [S.l]: Atlas, 1983.

Conheca as definicdes de dados e bancos de dados para fins de protecao de
direitos individuais (Brasil, 2018a, 2024).

Banco de Dados: Conjunto estruturado de dados relativos a pessoas, que pode
ser armazenado em formato eletrénico ou fisico.

Dados: Unidades de descricao das variaveis que compdem um banco de
dados, podendo ser representadas por palavras, numeros, simbolos, imagens,
entre outros.

Dado Anonimizado: Dado que nao pode ser associado a um titular especifico
devido ao uso de técnicas de anonimizacao.

Dado Pessoal: Informacao relacionada a uma pessoa identificada ou
identificavel.

Dado Pessoal Sensivel: Dado pessoal que revela origem racial ou étnica,
conviccoes religiosas, opinides politicas, filiacao sindical, dados sobre saude ou
vida sexual, dados genéticos ou biométricos.

Dado Identificado: Informacao que pode servinculadadiretamente a identidade
de um individuo.

Vamos destacar, aqui, a pesquisa com dados observacionais. Os dados adminis-

trativos do SUS sao fontes de varias publica¢des, incluindo dados abertos.

Os dados sensiveis, por exemplo, contendo nome, nome da mae, endereco, data

de nascimento, entre outras informacdes sociodemograficas sao corriqueiramente

usados em instituicdes de pesquisa em saude coletiva. Descubra como sao reunidos
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0s registros de sistemas de informacao diferentes do mesmo individuo. A técnica de
vinculacao de registros de origens distintas a um dado individuo chama-se parea-
mento deterministico-probabilistico (record linkage).

No Brasil, diversos institutos estao afiliados a International Data Likage Network
(“IPDLN network”, 2024). Ao longo das ultimas décadas receberam dados identifi-
cados, isto €, com nome, nome da mae, endereco, numero da identidade, etc e vin-
cularam os dados ao longo de sistemas de informacao diferentes. Conheca alguns

destaques de estudos e outras fontes de dados.

» Centro de Integracao de Dados e Conhecimento para Saude (CIDACS) da
Fundacao Oswaldo Cruz (Fiocruz). A “Plataformma de estudos e avaliacdes
continuas dos determinantes sociais e efeitos do Programa Bolsa Familia e
outros Programas de Protecao Social sobre a saude — Coorte de 100 milhdes
de brasileiros” € uma iniciativa para investigar como os determinantes sociais
e as politicas publicas afetam a saude da populacao brasileira. Este projeto
integra dados de diversos programas sociais com informacdes de sistemas de
saude, abrangendo mortalidade, nascimento, doencas infecciosas e croénicas,
entre outros desfechos. Realizada através de uma cooperacao técnica entre
instituicées como a Fiocruz, Universidade de Brasilia (UnB), Universidade
Federal da Bahia (UFBA) e o Ministério do Desenvolvimento Social e Combate
a Fome (MDSA), a coorte busca gerar conhecimento que possa subsidiar a
tomada de decisdes em politicas sociais, especialmente aquelas voltadas para
a reducao da pobreza e desigualdades. A pesquisa envolve estudos sobre
desigualdades sociais, impacto das politicas publicas na saude materno-
infantil, doencas infecciosas e violéncia, além de desenvolver metodologias
para avaliagcdo do impacto dessas politicas. Leia mais em (Barreto et al., 2022;
“Coorte de 100 Milhoes de Brasileiros”, [s.d.]; Nery et al., 2019).

» O Centro Colaborador do SUS para Avaliacao de Tecnologias e Exceléncia em
Saude (Ccates) da Universidade Federal de Minas Gerais (UFMQ) se dedica a
promover a qualidade na prescricao, dispensacao e uso de medicamentos,
procedimentos e outras tecnologias em saude, através do desenvolvimento
de estudos e avaliacdes que auxiliam na tomada de decisdes em saude. Suas
atividades incluem avaliagcdes de tecnologias em saude, estudos em economia
da saude, epidemiologia e farmacovigilancia, pesquisas sobre a efetividade
clinica comparativa (pesquisa no mundo real), projetos de desenvolvimento
para a formacao de recursos humanos, elaboragcdao de laudos e notas
técnicas, producao de boletins informativos, desenvolvimento, avaliacao e
implementacao de sistemas informatizados para RES focados no usuario e
visando a eficacia e exceléncia clinica, monitoramento de horizonte tecnolégico,
vinculacdo de registros administrativos de sadde de forma deterministica-
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»

»

probabilistica, e disseminacao de evidéncias em saude por meio de visitas
académicas detalhadas. Leia mais em “Activities” (CCATES, 2024) e Junior et
al. (2018).

O Centro de Inovacao em Inteligéncia Artificial para a Saude (Cl-IA-Saude)
dedica-se a desenvolver tecnologias avancadas para a prevencao e tratamento
de doencas, com um enfoque especial na vinculagao de dados. Utilizando
bases de dados nacionais, dispositivos vestiveis, sensores virtuais, e dados
genéticos, o centro integra informacdes heterogéneas de fontes como redes
sociais, centros clinicos, mobilidade e censos para complementar os dados
do Sistema de Informacao de Saude (SIS). Por meio de modelos de IA, o Cl-
IA-Saude identifica individuos e populagdes em risco de doencas crénicas,
permitindo a implementacao de politicas publicas eficazes e recomendacdes
personalizadas para melhorar a saude e a qualidade de vida. Leia mais em (“ClI-
A Saude - Centro de Inovacao em Inteligéncia Artificial para a Saude”, (CI-1A
Saude, 2024; Ribeiro et al., 2019).

Veja mais sobre as fontes de informacao conforme o Sistema de Informacao
em Saude existentes no Brasil (Coelho Neto; Chioro, 2021; Leal et al,, 2021a).

Retomando a Lei Geral de Protecao de Dados Pessoais (LGPD), novas conformi-

dades devem ser atendidas pelo pesquisador, o que representa uma mudanc¢a no

cenario de pesquisa que exige a figura do gestor de dados para seu cumprimento.

Veja destaques a seguir:

»

»

»

»

Exigéncia de Medidas Rigorosas de Seguranca: A resolucao impde a adoc¢ao
de medidas de seguranca para garantir a confidencialidade e integridade dos
dados (Art. 4° IV; Art. 9°1);

Necessidade de Controle Rastreavel de Acesso: Acesso aos bancos de dados
deve ser restrito, controlado e rastreavel, o que pode requerer infraestrutura
tecnoldégica avancada e procedimentos rigorosos (Art. 4°, V).

Anonimizacao e Pseudonimizag¢ao: anonimizagao de Dados: Dados pessoais
identificadores devem ser removidos quando os dados forem depositados em
bancos de dados de acesso publico ou restrito (Art. 7°). Este processo pode
ser tecnicamente desafiador e caro. Justificativa para Nao Anonimizacao: Se a
anonimizacao irreversivel nao for possivel, isso deve ser justificado no protocolo
de pesquisa, ponderando riscos e beneficios (Art. 23, paragrafo unico).

Consentimento Informado: Necessidade de Consentimento Prévio: Para
a inclusao e utilizacao de dados dos participantes, € necessario. obter
consentimento prévio, exceto se haja dispensa justificada pelo Sistema CEP/
Conep (Art. 19, §1°-85°).

47



»

»

»

»

»

»

Reobtencao de Consentimento: Caso os dados nao tenham sido autorizados
para uso futuro, sera necessario obter novo consentimento dos participantes
para-novas pesquisas (Art. 25).

Transferéncia de Dados: Autorizacao para Transferéncia: Transferéncias de
dados identificadores a terceiros devem estar previstas no protocolo de
pesquisa e justificadas, e devem ser realizadas pelo Controlador do Banco de
Dados com meios seguros que permitam rastreabilidade (Art. T1).

Formalizacao de Transferéncias: A transferéncia de dados para terceiros deve
ser formalizada por meio de um Termo de Transferéncia de Informacdes de
bancos de dados (Art. 11, §1°).

Documentacao e Procedimentos Adicionais:

» Protocolos Detalhados: Protocolos de pesquisa devem incluir descricao
detalhada dos dados, mecanismos de seguranca, estratégias de acesso
e armazenamento, e critérios para compartilhamento e transferéncia de
dados (Art. 18).

» Termos de Compromisso e Anuéncia: Utilizacao de bancos de dados ja
constituidos requer a apresentacao de varios documentos, incluindo
Termos de Compromisso de Uso de Dados e Termos de Anuéncia
Institucional (Art. 26).

Direitos dos Participantes:

» Direito de Acesso e Retificacao: Os participantes tém direito de acessar,
retificar, atualizar e solicitar a retirada parcial ou total de suas informacdes
(Art. 15 e Art. 16).

» Indenizacao por Danos: participantes tém direito a indenizacao caso haja
uso indevido ou quebra de seguranca/confidencialidade dos dados (Art.
17).

Complemento com a LGPD:

» A LGPD reforca muitos dos principios e requisitos estabelecidos pela nova
resolucao, aumentando ainda mais as dificuldades para os pesquisadores.

» Bases legais para o tratamento de dados e consentimento, visto que a
obtencao e gestao de consentimento € um requisito essencial tanto na
LGPD quanto na resolucao do Conselho Nacional de Saude.

» Justificativa legal para pesquisadores, pois precisam assegurar que tém
uma base legal clara para o tratamento dos dados, como consentimento
ou execucao de politicas publicas (Art. 7° da LGPD).

» Direitos dos titulares dos dados como direitos de acesso, retificagcao e
eliminacao, uma vez que a LGPD garante aos titulares o direito de acesso,
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correcao e eliminacao de seus dados, o que € reforcado pela resolucao
(Art.18 da LGPD).

» Seguranca da informacao e medidas técnicas e administrativas. A LGPD
exige a adocao de medidas técnicas e administrativas para proteger os
dados pessoais contra acessos nao autorizados e situacdes acidentais
ou ilicitas de destruicao, perda, alteracao, comunicacao ou difusao dos
dados (Art. 46 da LGPD).

» Relatorios de impacto a protecao de dados com documentagao
detalhada, pois, para certas operacdes de tratamento, a LGPD pode
requerer a elaboracao de Relatdrios de Impacto a Protecao de Dados, que
descrevem os processos de tratamento de dados pessoais e as medidas
de seguranca adotadas.

» Penalidades e sancdes por descumprimento, pois a LGPD estabelece
sangoes rigorosas para o descumprimento das suas disposicoes, incluindo
multas que podem chegar a 2% do faturamento da empresa, limitadas a
R$ 50 milhdes por infracao.

A nova resolucao do Conselho Nacional de Saude, complementada pela LGPD,
impde um conjunto rigoroso de requisitos para a protecao de dados em pesquisas,
criando desafios significativos para os pesquisadores em termos de obtencao de
consentimento, anonimizacao de dados, medidas de segurancga, e cumprimento de
direitos dos titulares. A conformidade com essas normas exige uma abordagem ro-
busta e bem planejada para o tratamento de dados pessoais, incluindo investimento

em tecnologia, treinamento e desenvolvimento de politicas internas adequadas.
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Unidade Il: Ciclo de Vida dos Dados de Saude

4/ 2.1 Etapas do Ciclo de Vida de um Dado de Saude: Coleta, Processamento,
Armazenamento, Andlise e Disseminacao

Assim como o idioma faz parte do que a sociedade é por ser uma caracteristica
unitiva, os sistemas de informacao estao imbricados com o sistema de saude. Diag-
nosticos, procedimentos, estabelecimentos, territdrios, cifras, trabalhadores, usua-
rios e gestores sao elementos mantidos e regulamentados pelo sistema de saude. Ao
lidar com a complexa inter-relacao desses elementos, espera-se avaliar partes e to-
talidades, sujeitos e objetos, multidimensdes em multivisdes, nao apenas interdisci-
plinarmente, mas superar fronteiras das disciplinas de forma transdisciplinar, como
ocorre com a area do conhecimento chamada Informatica em Saude. Assim, surge a

figura do informatica em saude (Figura 10).

Figura 10 - O informata em saude

O informata em saude vem adquirindo reconhecimento social e o status

de ocupacao esta previsto na Estrategia Saude Digital para o Brasil.

Fonte: Brasil (2020d).

Sistema de saude ¢ definido, nos Descritores em Ciéncias da Saude (DeCS), como

uma

rede de servigos cujo objetivo é proporcionar um étimo nivel de salde as pessoas, proteger dos
riscos de adoecer, satisfazer as necessidades individuais de sadde e distribuir de forma equita-
tiva o nivel de sadde. As funcgdes dos sistemas de salide compreendem a prestagao de servigos,
o financiamento, a geragao de recursos, a supervisao e a regulagao (Brasil, 2022a).

Os SIS sao parte do processo atrelado aos servicos junto as pessoas e institui-

¢des envolvidas - usuarios, trabalhadores, gestores e prestadores:

51


https://paperpile.com/c/hETzDh/aQiw4
https://paperpile.com/c/hETzDh/OkxR5
https://paperpile.com/c/hETzDh/OkxR5
https://paperpile.com/c/hETzDh/OkxR5

Compreende-se como SIS a integragao e articulagdo do processo de coleta, armazenamento
e processamento dos dados, com o propdsito de transformar dados em informacgdo e, conse-
qguentemente, apoiar a tomada de decisdao nos servigos de saude, ndo estando obrigatoria-
mente atrelados a incorporagao das tecnologias da informacao, apesar de hoje se apoiarem
fortemente na informatica (Leandro; Rezende; Pinto, 2020, p. 61).

A coleta de dados em saude envolve sistemas de informacao, mas em muitos ca-
sos ainda depende de digitadores que inserem informagdes manuscritas ou impres-
sas no sistema. A comunicacado entre ferramentas pode ser sincrona ou assincrona,

|"

sendo desejavel que ocorra em “quase tempo real” por limitacdes tecnoldgicas. Apos
a coleta, ocorre o processamento dos dados para anotagcao semantica e codificados
conforme padrdes institucionais, viabilizando sua analise e geracao de relatorios. O
armazenamento ocorre geralmente em Sistemas Gerenciadores de Banco de Dados
(SGBDs). A analise gera valor de uso para os dados. A disseminagao permite o acesso

a extratos, promovendo o uso em outros contextos (Figura 11).

Figura 11 - Ciclo de vida do dado em saude

2. Processamento

Extracao Transformacéo
] Producéo Modelagem
Sincrona ou assincrona Engenharia
5. Disseminacao 3. Armazenamento
Tabulacéo Carga
Visualizacdo . Armazenamento
Responsabilizacéo
- GESTAO 6
4. Analise
oL Plano de Gestdo de Dados
Avaliacéo (PGD)
Validacéao Plano de Maturidade

Fonte: autoria proépria.

A coleta, formalmente chamada de producao ou extracao de dados, ocorre dire-
tamente intermediada por sistema de informacao. Entretanto, ainda em 2024 exis-
te a figura do digitador, onde as prescricdes, notificacdes, exames, sao entregues
mManuscritos ou impressos no momento do contato assistencial, sendo digitados no
sistema de informacao do profissional ou do estabelecimento que deseja dar seg-
mento ao atendimento. A comunicacao entre ferramentas pode ser sincrona, isto &,
simultanea ou em tempo real; ou assincrona ao ser realizada em tempos diferentes
entre o emissor e o receptor da informacao. A rigor a sincronicidade € desejavel, mas
diz-se frequentemente que ocorre em quase tempo real (near real time) por restri-

¢cdes tecnoldgicas de laténcia, isto &, o tempo do envio e o da recep¢ao do dado.
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O processamento dos dados ocorre apds a coleta de modo a proceder com a ano-
tacao semantica,isto &, codificacao conforme o padrao adotado na institui¢cao. Deste
modo, os dados classificados podem ser transpostos para relatdorios ou agregacdes
para fins analiticos. Nas secdes seguintes trabalharemos com modelagem de entida-
des e relacionamentos, exemplificando atividades de processamento.

O armazenamento € a etapa onde sao persistidos os dados, cuja guarda e inde-
xacao viabilizam a recuperacdao no momento oportuno. Usualmente sao utilizados
SGBDs, 0os quais asseguram as regras do negocio logo no registro das informacgdes.
Infelizmnente ainda € frequente o uso de planilhas de calculo para a organizacao de
conjuntos de dados. Tal procedimento € contrario as Boas Praticas para o SGBDs,
uma vez que Nnao perpassa pela gestao de metadados, nao garantido automatica-
mente o tipo do dado, o dominio do atributo e as regras de negocio. Isso também
ocorre com conjuntos de dados mantidos por ferramentas frequentemente usadas
para fins matematicos e estatisticos.

A analise requer que dados transacionais sejam processados para se tornarem
dados otimizados para a analise. Existem ferramentas de gerenciamento de reposi-
térios ou armazém de dados (DW - Data Warehouse), bem como formatos que faci-
litam o carregamento em softwares estatisticos, como o Projeto R (extensao RData).

A disseminagdo consiste na politica de permitir o acesso a extratos do banco de
dados a individuos e instituicdes que nao participam da administracao do reposito-
rio, o que amplia o uso da informacao para outros contextos. No Brasil, existem di-
versas estratégias de disseminacao, desde o acesso direto a microdados, bem como
a existéncia de centenas de tabuladores que resultam em produtos em formato de
tabela, onde o usuario seleciona os atributos desejados para linhas, colunas e valores
a serem calculados (Brasil, 2009a). A disseminacao pode produzir dados de acesso
restrito ou dados abertos. Segundo o guia de Elaboracao de Plano de Dados Abertos,
os dados abertos devem ser “completos, primarios, atuais, acessiveis, processaveis
por maquina, acesso nao discriminatorio, os formatos nao proprietarios e livres de

licencas” (Brasil, 2017a; Zorzal; Rodrigues, 2016).

Um tipo de disseminacao é a de dados abertos. A gestdao desses dados € crucial
para promover sua reutilizacao, especialmente no contexto da ciéncia aberta. Com
a producao de conhecimento cientifico enquanto atividade global, é preconizada a
gestao “FAIR" de dados, isto é, “Encontraveis (Findable), Acessiveis (Accessible), Inte-
roperaveis (Interoperable) e Reutilizaveis (Reusable)”, especialmente quando as pes-

quisas sao financiadas com recursos publicos (Almeida, 2023).

E importante salientar que o acesso a informacdo é um direito. A Lei de Acesso
a Informacdo (LAI, Lei n°12.527/2011) regulamenta o direito constitucional de aces-

53


https://paperpile.com/c/hETzDh/fjzZr
https://paperpile.com/c/hETzDh/fjzZr
https://paperpile.com/c/hETzDh/fjzZr
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/QopoZ+WzGX7
https://paperpile.com/c/hETzDh/0gipp
https://paperpile.com/c/hETzDh/0gipp
https://paperpile.com/c/hETzDh/0gipp

so as informacdes publicas, promovendo a transparéncia e a prestacao de contas. A
Lei estabelece o principio da publicidade, onde o acesso a informacgao € a regra, e
O sigilo é a excec¢ao; a maxima divulgacao visto que os 6rgaos publicos devem pro-
mover a transparéncia ativa, divulgando informacdes de interesse coletivo; transpa-
réncia passiva, pois é direito de qualquer pessoa solicitar e receber informacdes dos
orgaos publicos quando nao praticam transparéncia ativa; gratuidade ao acesso a
informacao publica, salvo custo de reproducao de documentos; e protecao de dados
pessoais, onde é previsto que a LAI respeita a protecao de dados pessoais, que nao
podem ser divulgados sem consentimento, salvo em situacdes de interesse publico

ou determinadas por lei.

2.2 Coleta de Dados de Saude: Métodos e Ferramentas

A melhor pratica é a transposicao automatizada de dados mantidos em SGBD
para os formatos otimizados das ferramentas estatisticas. As trés etapas anteriores,
sobretudo no processamento para fins analiticos, sdo chamadas de Extracao, Trans-
formacao e Carga (do inglés, Extract, Transform, Load) ou, simplesmente, ETL.

Seja para a finalidade de pesquisa, gestao ou cuidado, os dados sao consolidados
por aplicagcdes transacionais ou por operacdes de ETL. A transposi¢cao pode ser reali-
zada com operacdes utilizando apenas a linguagem de programacao ou com ferra-

mentas de ETL com recursos visuais e de clicar e arrastar.

As operacdes de ETL podem ser utilizadas tanto para enriquecer um banco de da-
dos de producao, o que € conhecido como integracao ou interoperabilidade, quanto
com ingestao de dados na formacao de repositorios com solucdes de DW ou lago de
dados, guando contempla dados nao estruturados. A ETL pode ocorrer com codifi-
cacdo em linguagens de programacao, por exemplo, Apache NiFi, Python/Panda e
Structured Query Language (SQL); ou com ferramentas WYSIWYG, que permitem
a0s usuarios criar e editar conteudo visualmente, sem a necessidade de codificacao
(pronunciada wiz-ee-wig, do inglés, what you see is what you get) como Talend, Mi-
crosoft SQL Server Integration Services (SSIS), Informatica PowerCenter ou o ecos-
sistema Pentaho Data Integration (PDI). O uso de artificios de programacao apre-
senta maior flexibilidade e capacidade de personalizacao e versionamento, menores
custos, melhor desempenho, e mais forca de trabalho disponivel. Ferramentas WY-
SIWYG sdao mais faceis para iniciantes e nao técnicos, bem como apresentam mais

recursos para manter e identificar problemas.

A coleta de dados em formato eletrénico com auxilio de aplicacdes, isto €, softwa-
res com interface de digitacao dos dados, ocorre a partir de sistemas de informacao
desenvolvidos em camadas. A camada de apresentagao ¢ a de interface com o usu-
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ario, a camada de légica de negécio (ou camada de aplicagdao) mantém as regras
de negocio e nacamada de dados (ou camada de persisténcia) ocorre a persisténcia
e a gestao com auxilio de SGBD. No vocabulario de tecnologistas da informacao, as
camadas sao chamadas, respectivamente, de front-end, camada |6gica e back-end.
A modelagem e desenvolvimento de software requer boas praticas com o segui-
mento de diretrizes arquiteturais preconizadas na saude e na gestao publica (Brasil,
2017b, 2018b).

Na camada de interacao com o usuario, front-end, frequentemente ambientada
em navegador web ou aplicativo movel, as informacdes sao processadas e conver-
tidas em formato de pagina web. As linguagens de programacao que se destacam
no desenvolvimento web incluem HTML, CSS, PHP, Python, JavaScript, Java, Ruby e
Swift.

A acessibilidade é uma caracteristica fundamental na camada de interacdo com
O usuario, garantindo que pessoas com diversas habilidades possam utilizar a inter-
face sem barreiras. Isso envolve o uso de praticas como contraste de cores adequa-
do, textos alternativos para imagens, navegacao por teclado, e compatibilidade com
leitores de tela. A acessibilidade nao apenas cumpre requisitos legais, mas também
amplia o alcance do produto a uma base de usuarios mais diversificada, promovendo

uma experiéncia inclusiva e equitativa.

A consisténcia assegurando que a interface mantenha um padrdo visual e fun-
cional em todas as suas partes. Isso significa que botdes, icones, tipografia e fluxos de
navegacao devem seguir um design coeso, facilitando o reconhecimento e a previsi-
bilidade para o usuario. A consisténcia ajuda a reduzir a carga cognitiva, permitindo
gue os usuarios aprendam rapidamente a utilizar a interface e sintam-se conforta-

veis ao navegar por diferentes secdes do produto.

A performance garante uma experiéncia de usuario eficiente e agradavel. Inter-
faces que carregam rapidamente e respondem prontamente as acdes dos usuarios
contribuem para uma experiéncia fluida e sem frustracdes. A otimizacao de recur-
sS0s, a minimizacao de tempo de carregamento e a eficiéncia na renderizacao dos
elementos visuais sao aspectos chave que impactam diretamente na satisfacao e

retencao do usuario.

A usabilidade é uma caracteristica central, focada em tornar a interface intuitiva
e facil de usar. Isso envolve a criagcao de um layout claro, com elementos bem organi-
zados e caminhos de navegacao logicos. A usabilidade também se beneficia de tes-
tes frequentes com usuarios reais para identificar e corrigir pontos de friccao. Uma
interface usavel reduz a necessidade de suporte e treinamento, tornando o produto
mais acessivel para todos os tipos de usuarios.
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A segurancga € uma preocupacao crescente no design de interfaces de usuario,
especialmente em aplicagcdes que lidam com dados sensiveis. Implementar praticas
de design seguro, como autenticacao robusta, protecdao contra ataques de injecao e
criptografia de dados, protecao da privacidade e integridade dos dados dos usuarios.
Interfaces que transmitem confianca com praticas de seguranca visiveis e notifica-
¢oes claras sobre privacidade ajudam a construir uma relacao de confianca com os

Usuarios.

Seja desenvolvendo um front-end, seja utilizando um formulario, caso a coleta
seja recorrente, a boa pratica € implementar um back-end e realizar a gestao de da-
dos com SGBD. O SGBD pode ser do tipo relacional, dedicado a dados estruturados,
por exemplo, MySQL, Oracle, Microsoft SQL Server, PostgreSQL e Firebird; ou Nao
Relacional (noSQL) para dados semi-estruturados, como MongoDB, Redis, Cassan-
dra. Em nossos exercicios faremos demonstracdes utilizando PostgreSQL, ilustrando

a linguagem de consulta estruturada SQL.

Um sistema de informacao realiza operagdes conhecidas ludicamente como
CRUD, acrénimo das quatro operacdes basicas de Criar (Create), Ler (Read), Atualizar
(Update) e Remover (Deletar). Uma boa pratica € organizar as operagcdes segundo a
camada de desenvolvimento utilizando as ferramentas e linguagens de programa-
¢cao apropriadas. O conteudo sobre gestao formal de dados € dado ao longo do curso

nas abordagens relacionadas ao SGBD.

A integracao refere-se ao processo de combinar diferentes sistemas e aplicacdes
de forma que funcionem juntos como uma uUnica unidade coerente. Interoperabi-
lidade é a capacidade de sistemas e organizacdes de diferentes tipos e naturezas
trabalharem juntos (interoperar), sem dependéncia tecnoldgica, permitindo o uso
compartilhado de informacdes. A integracao ocorre, usualmente, com recursos como
Enterprise Service Bus (ESB), onde sistemas diferentes conectados via barramento
de servico ou Interface de Programacao de Aplicacao, API (do inglés, Application

Programming Interfaces), para comunicag¢ao entre softwares.

Os instrumentos mais comuns para a interoperabilidade em saude adotam o pa-
drao HL7 FHIR ou Web Services, onde servicos web com padrdées como SOAP (Simple
Object Access Protocol) ou REST (Representational State Transfer) para comunica-
¢cao entre sistemas diferentes. Os formatos mais difundidos sao JSON e XML. SOAP
esta fortemente ligado ao XML como formato de mensagem, enquanto JSON é co-
mumente usado com FHIR no contexto REST para facilitar a interoperabilidade em
sistemas de salde. Exemplos de processamento de dados em JSON serado ilustrados
nas atividades praticas.
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7 2.3 Modelagem Relacional em um Cenadrio de Saude (Prontuario Eletrénico)

L4

A modelagem relacional em um sistema de prontuario eletrénico organiza dados
em tabelas relacionadas, representando entidades como pacientes (Figura 12), aten-
dimentos e exames (Figura 13), profissionais da saude (Figura 14). Essas entidades sao
interconectadas por relacionamentos que mostram como os dados estao vinculados.

Figura 12 - Tabela Paciente

Ana 1980-01-01 Rua A, 123

2 Joao 1975-05-12 Rua B, 456

Fonte: autoria proépria.

Figura 13 - Tabela Atendimento

id_atendimento (primary key) _ id_profissional

2024-07-01

2 2024-07-02 2 2

Fonte: autoria prépria.

Figura 14 - Tabela Profissional

1 Dr. Silva 1968-03-22 Rua C, 789

2 Dr. Pereira 1972-11-10 Rua D, 101

Fonte: autoria proépria.

Veja conteudo adicional no material sobre SQL e bancos de dados no capitulo
“Modelagem e gestao de banco de dados com SQL e integracao com o R" presente
no livro “Avaliacao de impacto das politicas de saude: um guia para o SUS" (Ferré,
2023b).
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Considere as entidades e atributos:

»

»

»

»

paciente: id_paciente, nome, data_nascimento, endereco;
profissional: id_profissional, nome, especialidade;
atendimento: id_atendimento, data, id_paciente, id_profissional; e

exame: id_exame, tipo_exame, resultado, id_atendimento.

Considere os relacionamentos Um-para-Muitos (1:N):

»

»

»

Um paciente pode ter muitos atendimentos.
Um profissional pode realizar muitos atendimentos.

Um atendimento pode ter muitos exames.

Uma chave primaria (Primary Key) € um campo ou um conjunto de campos em

uma tabela de banco de dados relacional que serve para identificar univocamente

cada registro desta tabela. As principais caracteristicas de uma chave primaria sao:

»

»

»

»

»

»

Unicidade: Cada valor na chave primaria deve ser Unico. Isso significa que ndo
podem existir dois registros na tabela com o mesmo valor de chave primaria.

Nao-nulidade: Os campos que compdem a chave primaria ndo podem conter
valores nulos. Cada registro deve ter um valor valido para a chave primaria.

Imutabilidade: Idealmente, o valor de uma chave primaria ndo deve mudar
nem ser reaproveitado para outro objeto. Uma chave primaria € usada para
identificar registros de forma consistente ao longo do tempo.

Minimalidade: A chave primaria deve conter apenas 0os campos necessarios
para garantir a unicidade. Nao deve incluir colunas extras além das que sao
necessarias para a identificacao exclusiva de registros. Usualmente sao
numeros inteiros e sequenciais.

Relacionamentos: A chave primaria de uma tabela pode ser referenciada
como chave estrangeira (Foreign Key) em outra tabela, estabelecendo
relacionamentos entre as tabelas.

Integridade Referencial: Assegura que cada registro possa ser referenciado
de maneira Unica e consistente, contribuindo para a integridade dos dados no
banco de dados.
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A organizacao de bancos de dados requer o redesenho das tabelas, também co-
nhecido como normalizacdo. A normalizacao ¢ um processo utilizado na modela-
gem de bancos de dados para organizar os dados de maneira eficiente, eliminando
redundancias e inconsisténcias. Este processo envolve a divisao de uma base de da-
dos em tabelas menores e a definicdao de relacionamentos entre elas, seguindo uma
série de regras ou formas normais (hormal forms). A normalizagao visa garantir que
cada tabela armazene dados relacionados a uma Unica entidade ou conceito, redu-
zindo a duplicidade de dados e facilitando a manutencao e atualizagao do banco de
dados. Ao aplicar a normalizacao, melhora-se a integridade dos dados, minimiza-se
0 espaco de armazenamento necessario e otimiza-se o desempenho das consultas,
resultando em uma estrutura de banco de dados mais robusta e eficiente.

A Primeira Forma Normal (INF) estabelece que cada tabela em um banco de da-
dos deve ter colunas com valores atébmicos, ou seja, indivisiveis, e cada campo deve
conter um Unico valor. Além disso, as entradas em uma coluna devem ser do mesmo

tipo de dado, e cada coluna deve conter uma Unica categoria de dados (Figuras 15-17).

Figura 15 - Tabela Antes (ndo TNF)

id_paciente telefones
1 Ana 99999-1234, 99999-5678
2 Jodo 88888-4321, 88888-8765

Fonte: autoria prépria.

Figura 16 - Tabela Depois (INF): Paciente

id_paciente

1 Ana

2 Joao

Fonte: autoria proépria.
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Figura 17 - Tabela Depois (INF): Telefone

_

1 Ana 99999-1234
1 Ana 99999-5678
2 Joao 88888-4321
2 Joao 88888-8765

Fonte: autoria proépria.

A Segunda Forma Normal (2NF) se baseia na INF e elimina dependéncias par-
ciais. Isso significa que os atributos ndao-chave devem depender da chave primaria
inteira e ndao apenas de uma parte dela (isso € especialmente relevante em tabelas

com chaves compostas).

Note que, no exemplo abaixo, a data de atendimento € atributo do atendimento
e nome do paciente, ndo devendo permanecer de forma redundante numa tabela
de atendimento, uma vez que a chave primaria de paciente é suficiente para indicar

gquem foi atendido (Figuras 18-20).

Figura 18 - Tabela Exemplo: Antes (INF, mas ndo 2NF)

2024-07-01
2 2024-07-02 2 Joao
5 2024-07-03 1 Ana
4 2024-07-04 2 Joao

Fonte: autoria prépria.
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Figura 19 - Tabela Depois (2NF): Atendimento

1 2024-07-01 1
2, 2024-07-02 Z
5 2024-07-03 | 1
4 2024-07-04 2

Fonte: autoria proépria.

Figura 20 - Tabela Depois (2NF): Paciente

]

‘ Ana

‘ Joao

Fonte: autoria prépria.

A Terceira Forma Normal (3NF) se baseia na 2NF e elimina dependéncias transi-

tivas. Isso significa que atributos ndao-chave nao devem depender de outros atribu-

tos ndao-chave. Todos os atributos nao-chave devem depender diretamente da chave

primaria. Nesse momento, sao dirimidos relacionamentos muitos para muitos (N:M).

Por exemplo, mais de um profissional pode realizar procedimentos no mesmo aten-

dimento, em outras palavras, um paciente pode ser atendido por mais de um pro-

fissional. Ou seja, o relacionamento entre paciente e profissional € de muitos para

muitos (Figuras 21-24).

Figura 21 - Tabela Atendimento Antes (2NF, mas ndo 3NF)

H2024 0'7 01 H] ‘ Ané Lu; - ‘ Rua A, 123

1 2 ‘202470'7701 ‘1 Ana Luz Rua A, 123

2 ‘ 2 H2024—07—02 HZ ‘ Jodo Teixeira ‘ Rua B, 456

3 ‘ 1 H2O24707703 H3 ‘ Maria Santos ‘ Rua C, 789

4 6 H 2024-07-04 ‘4 Carlos Vieira Rua D, 101
Fonte: autoria prépria.
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Figura 22 - Tabela depois (3NF)

2024-07-01
2 1 2024-07-01 1 2
3 2 2024-07-02 2 2
4 3 2024-07-03 5 6
5 4 | 2024-07-04 4 .2
6 5 2024-07-05 1 2
7 6 2024-07-06 2 1

Fonte: autoria proépria.

Figura 23 - Tabela paciente

_

1 Ana Luz Rua A, 123
2 Jodo Teixeira Rua B, 456
= Maria Santos Rua C, 789
4 | Carlos Vieira Rua D, 101
5 Teresa Silvestre Rua E, 202
6 Rafael Rua F, 303

Fonte: autoria prépria.



Figura 24 - Tabela Profissional

ol TN =
]
2
3
4
5
6

Pedro Souza Neurologia

Paulo Santos Anestesia

Ana Silva Ortopedia

Jodo Pereira Dermatologia

Luis Mendonga Pediatria

Carla Cabral Cardiologia

Fonte: autoria prépria.

A INF assegura que os valores nas colunas sejam atémicos e nao repetidos. A 2NF
elimina dependéncias parciais, garantindo que todos os atributos nao-chave depen-
dam da chave primaria inteira. A 3NF elimina dependéncias transitivas, garantindo
gue todos os atributos ndao-chave dependam diretamente da chave primaria e nao
de outros atributos ndao-chave. A normalizacao 3NF € uma técnica de organizacao de
tabelas em um banco de dados onde todos os atributos sao funcionalmente depen-
dentes da chave primaria e nao existem dependéncias transitivas, garantindo que os

dados sejam uUnicos e minimize redundancias.
4/ 2.4 Processamento e Armazenamento de Dados: Técnicas e Tecnologias

O processamento de dados estruturados € mais comum com linguagem SQL e o

de dados semi-estruturados com linguagem noSQL.

4/ 2.4.1 Armazenamento de Dados Estruturados com Linguagem SQL

SQL € uma linguagem de programacao padrao utilizada para gerenciar e mani-
pular bancos de dados relacionais. Ela permite realizar operacdes apelidadas infor-
malmente de CRUD (Create, Read, Update, Delete), que sao as quatro funcdes basi-

cas de armazenamento persistente.
» Create: INSERT INTO - Insere novos registros.
» Read: SELECT - Recupera dados de tabelas.
» Update: UPDATE - Modifica registros existentes.

» Delete: DELETE FROM - Remove registros.
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Vamos detalhar cada uma dessas operacdes:

Create (Criar):

A operacao Create € utilizada para inserir novos registros em uma tabela de banco
de dados. Em SQL, isso é feito com a instrucao INSERT INTO.

14

)
(‘\Jodo Silva’,
‘joao.silva@example.com’,

30);

Essa instrucao insere um novo registro na tabela pacientes com os valores forne-
cidos.

Read (Ler):

A operacao Read é utilizada para recuperar dados de uma tabela. Em SQL, isso é

feito com a instrucao SELECT.

Essa instrucao seleciona e retorna os campos nome, email e idade da tabela pa-

cientes onde a idade é maior que 25.
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Update (Atualizar):

A operacao Update é utilizada para modificar registros existentes em uma tabela.

Em SQL, isso € feito com a instrucao UPDATE.

= ‘joao.silva@provedor.com.br’

= ‘Jodo Silwva’;

Essa instrucao atualiza o campo email do paciente com o nome ‘Jodo Silva’ para

um novo endereco de email.

Delete (Excluir):

A operacao Delete € utilizada para remover registros de uma tabela. Em SQL, isso
é feito com a instrugcao DELETE FROM.

= ‘Jodo Silwva’;

Essa instrucao remove todos os registros da tabela pacientes onde o nome € ‘Joao

Silva'.
(/ 2.4.2 Armazenamento de Dados Nao Relacionais com Linguagem noSQL

Linguagens NoSQL sao usadas para gerenciar bancos de dados nao relacionais
projetados para armazenar, recuperar e gerenciar dados sem a necessidade de um
esquema tabular tradicional. Elas oferecem flexibilidade para trabalhar com diferen-
tes modelos de dados, como documentos, pares chave-valor, colunas largas e grafos.
A titulo de ilustracao, vamos usar a mesma analogia que fizemos acima para SQL
com as operagcdes de CRUD. Vamos explorar como essas operacdes funcionam no
contexto de um banco de dados NoSQL. Veja o resumo das operacdes e os exemplos

a seguir.
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» Create: insertOne (ou insertMany) - Insere novos documentos.
» Read: find - Recupera documentos de colecdes.
» Update: updateOne (ou updateMany) - Modifica documentos existentes.

» Delete: deleteOne (ou deleteMany) - Remove documentos.

Create (Criar):

A operacdo Create insere novos registros ou documentos em uma colecdo ou ta-

bela. A sintaxe pode variar dependendo do tipo de banco de dados NoSQL.

Aqui estda um exemplo usando MongoDB, um banco de dados orientado a do-
cumentos. Para inserir novos documentos na colecao pacientes no MongoDB, vocé
pode usar o método insertOne para inserir um Unico documento ou o método insert-
Many para inserir varios documentos de uma vez. Aqui estao os exemplos de como

fazer isso:

Inserindo um Unico documento com insertOne:

Inserindo multiplos documentos com insertMany, onde cada documento é repre-

sentado como um objeto em um arranjo (array):

continua
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O Método insertMany: Este método insere varios documentos de uma vez na cole-

¢cao especificada. Os campos _id sao opcionais. Se nao forem fornecidos, o MongoDB

gerara automaticamente um valor unico.

A estrutura dos documentos pode variar conforme as necessidades do seu banco
de dados. No exemplo acima, além dos campos _id e nome_paciente, foram adicio-

nados idade, sexo, e historico_saude como campos adicionais.

Esses comandos devem ser executados no terminal (shell) do MongoDB ou em
um cliente MongoDB que suporte comandos de insercao, como o MongoDB Com-
pass ou uma biblioteca (driver) MongoDB em uma linguagem de programacgao (por

exemplo, Mongoose para Node.js).

Read (Ler). A operacao Read recupera dados de uma colecao ou tabela. Novamen-
te, a sintaxe varia com o tipo de banco de dados NoSQL. Aqui esta um exemplo em
MongoDB:
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Essa instrucao seleciona e retorna todos os documentos da colecdo pacientes

onde a idade é maior que 25.

Update (Atualizar). A operacao Update modifica documentos existentes em uma
colec¢ao ou tabela. A sintaxe varia conforme o banco de dados NoSQL. Veja um exem-
plo em MongoDB:

Essa instrucao atualiza o campo email do documento onde o nome é ‘Joao Silva’
para um novo endereco de email.

Delete (Excluir). A operacao Delete remove documentos de uma colecao ou ta-
bela. A sintaxe varia conforme o banco de dados NoSQL. Aqui esta um exemplo em
MongoDB:

Ainstrucao remove o documento da coleg¢ao pacientes onde o nome € ‘Joao Silva'.

Exemplos em Outros Bancos de Dados NoSQL:
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» Redis (Chave-Valor):
» Create: SET key value
» Read: GET key
» Update: SET key value (mesma operacao que Create)
» Delete: DEL key
» Cassandra (Colunas Largas):
» Create: INSERT INTO table (columns) VALUES (values);
» Read: SELECT * FROM table WHERE condition;
» Update: UPDATE table SET column = value WHERE condition;
» Delete: DELETE FROM table WHERE condition;
» Neo4j (Grafos):
» Create: CREATE (n:Label {properties});
» Read: MATCH (n:Label) WHERE condition RETURN n;
» Update: MATCH (n:Label) WHERE condition SET n.property = value;

» Delete: MATCH (n:Label) WHERE condition DELETE n;

NoSQL oferece uma variedade de modelos de dados e sintaxes que sao mais fle-
xiveis e escalaveis para certos tipos de aplicagcdes comparado aos bancos de dados
relacionais tradicionais.

ﬂ 2.4.3 Cruzamento de Dados com Linguagem no SQL

O cruzamento ou juncgao de dados € realizado com a operacao JOIN.

» O INNER JOIN retorna apenas as linhas que tém correspondéncia em ambas
as tabelas envolvidas na juncao. Isso significa que ele combina registros da
primeira tabela com registros da segunda tabela onde a condi¢ao de juncao
especificada é satisfeita. Se ndo houver correspondéncia entre as tabelas, as
linhas nao serao incluidas no resultado final.

» O LEFTJOIN (ou LEFTOUTER JOIN) retorna todas as linhas da tabela a esquerda
e as linhas correspondentes da tabela a direita. Se nao houver correspondéncia
Nna tabela a direita, o resultado ainda incluird todas as linhas da tabela a
esquerda, mas com valores NULL para as colunas da tabela a direita onde nao
houve correspondéncia.
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»

»

»

O RIGHT JOIN (ou RIGHT OUTER JOIN) é o oposto do LEFT JOIN. Ele retorna
todas.as linhas da tabela a direita e as linhas correspondentes da tabela a
esquerda. Se nao houver correspondéncia na tabela a esquerda, o resultado
ainda incluira todas as linhas da tabela a direita, mas com valores NULL para as
colunas da tabela a esquerda onde nao houve correspondéncia.

O FULL JOIN (ou FULL OUTER JOIN) combina os resultados do LEFT JOIN e
do RIGHT JOIN. Ele retorna todas as linhas quando ha uma correspondéncia
em uma das tabelas. Se ndo houver correspondéncia em uma das tabelas,
os resultados incluirao valores NULL para as colunas da tabela sem
correspondéncia.

O CROSS JOIN retorna o produto cartesiano das duas tabelas, isto €&, a
combinacao de cada linha da primeira tabela com cada linha da segunda
tabela. Isso resulta em um conjunto de linhas que € o numero total de linhas
Na primeira tabela multiplicado pelo numero total de linhas na segunda tabela.
Essa operacao geralmente nao utiliza uma condi¢cao de juncao e pode resultar
em muitos registros se as tabelas forem grandes.

Os exemplos tornardao mais claras as definicdes acima. Considere as ilustracdes a

seguir (Figuras 25-27).

Figura 25 - Tabela profissional

id_profissional nome_profissional

1 Dr. Silva
2 Dr. Souza
3 Dr. Lima

Fonte: autoria prépria.

Figura 26 - Tabela prescricdes

Paracetamol 2023-01-15
102 1 202 Amoxicilina 2023-02-20
103 2 203 Ibuprofeno 2023-03-10

Fonte: autoria prépria.
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Figura 27 - Tabela pacientes

201 Jodo
202 Maria
204 Ana

Fonte: autoria proépria.

INNER JOIN retorna apenas as linhas que tém correspondéncia nas duas tabelas
(Figura 28):

Figura 28 - Tabela apds INNER JOIN

nome_profissional nome_paciente medicamento data_prescricao

Dr. Silva Joao | Paracetamol 2023-01-15

Dr. Silva Maria Amoxicilina 2023-02-20

Fonte: autoria proépria.
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LEFT JOIN (ou ' LEFT OUTER JOIN) retorna todas as linhas da tabela a esquerda
(prescricoes), e as correspondéncias da tabela a direita (pacientes). Se nao houver

correspondéncia, os resultados da tabela a direita serao NULL (Figura 29).

.nome profissional,

.1d pacilente;

Figura 29 - Tabela apds LEFT JOIN

nome_profissional nome_paciente medicamento data_prescricao

Dr. Silva Jodo Paracetamol 2023-01-15
Dr. Silva Maria Amoxicilina 2023-02-20
Dr. Souza NULL Ibuprofeno 2023-03-10

Fonte: autoria prépria.

RIGHT JOIN (ou RIGHT OUTER JOIN) retorna todas as linhas da tabela a direita
(pacientes), e as correspondéncias da tabela a esquerda (prescricoes). Se nao houver

correspondéncia, os resultados da tabela a esquerda serdao NULL (Figura 30).
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.nome profissional,
.nome paciente,
.medicamento,

.data prescricao

.1d profissional = .1d profissional

.1d paciente;

Figura 30 - Tabela apds RIGHT JOIN

o Sive vari 2023.02:20
NULL Ana NULL NULL

Fonte: autoria proépria.

FULL JOIN (ou FULL OUTER JOIN) retorna todas as linhas quando ha uma corres-
pondéncia em uma das tabelas. Se nao houver correspondéncia, os resultados das
tabelas esquerda ou direita serao NULL (Figura 31).

.nome profissional,
.nome paciente,
.medicamento,

.data prescricao continua




Figura 31 - Tabela apds FULL JOIN

nome_profissional nome_paciente medicamento data_prescricao

Dr. Silva Jodo Paracetamol 2023-01-15
Dr. Silva Maria Amoxicilina 2023-02-20
Dr. Souza NULL Ibuprofeno 2023-03-10
NULL Ana NULL NULL

Fonte: autoria prépria.

CROSS JOIN retorna o produto cartesiano das duas tabelas, ou seja, combina cada
linha da primeira tabela com cada linha da segunda tabela (Figura 32).

fissional,
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Figura 32 - Tabela apds CROSS JOIN

nome_profissional nome_paciente

Dr. Silva Joao
Dr. Silva Maria
Dr. Silva Ana
Dr. Souza Joao
Dr. Souza Maria
Dr. Souza Ana
Dr. Lima Jodo
Dr. Lima Maria
Dr. Lima Ana

Fonte: autoria proépria.
, 2.4.4 Juncao de Dados com Linguagem no SQL
4

Para realizar joins no MongoDB, utilizamos o pipeline de agregacao com a etapa
$lookup. O MongoDB ndo suporta diretamente o FULL JOIN. Isso geralmente requer
a combinacao de LEFT JOIN e RICHT JOIN com processamento adicional no aplicati-
VO para mesclar os resultados.

Um pipeline de agrega¢cao no MongoDB é uma sequéncia de etapas de proces-
samento de dados que transforma documentos de uma colecao em um formato
desejado. Cada etapa no pipeline € uma operacao que aplica alguma forma de trans-
formacao ou filtro nos dados, como agrupamento, projecao, filtragem, etc. O pipeline
de agregacao € uma ferramenta poderosa para realizar consultas complexas e ana-

lises nos dados.

A etapa $lookup € uma dessas operacdes de agregacado e é usada para realizar
juncdes entre colecdes. E equivalente a um JOIN em SQL. A operacdo $lookup permi-
te combinar dados de diferentes colecdes em um Unico conjunto de resultados com
base em um campo comum.

A operacao $lookup tem os seguintes parametros principais:
» from: O nome da colec¢ao a ser combinada.

» localField: O campo da colecao de entrada que sera usado para a jungao:
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foreignField: O campo da colecao referenciada que sera usado para a juncao.

as. O .home do novo campo que contera os documentos combinados da
colecao

Vamos criar exemplos similares aos que fizemos em SQL, considerando as mes-

mas tabelas profissional, prescricoes e pacientes.

Colecao profissional:

Colegao prescricoes:

Colecao pacientes:




INNER JOIN retorna apenas as linhas que tém correspondéncia nas duas tabelas.




LEFT JOIN (MongoDB's $lookup realiza nativamente o LEFT JOIN) retorna todas as

linhas da tabela a esquerda (prescricoes), e as correspondéncias da tabela a direita

(pacientes). Se nao houver correspondéncia, os resultados da tabela a direita serao
NULL.

continua




O MongoDB nao suporta diretamente o RIGHT JOIN. Podemos simular isso inver-

tendo as colecdes de left para right. Aqui estda um exemplo usando a colecao profis-

sional como ponto de partida.

continua




O MongoDB também nao suporta diretamente o CROSS JOIN. Isso pode ser si-

mulado usando $lookup em combinacdo com $unwind e $lookup novamente.




2.4.5 Relacionamentos e Integridade Referencial de Dados Estruturados com
SQL

4

Para criar um modelo relacional em SQL que esta na 3NF e garante integridade
referencial, vamos considerar as seguintes tabelas: pacientes, prescricoes, profissio-

nal, medicamentos, e estabelecimentos.

Lembrando que na INF cada campo contém apenas um valor atdbmico e cada
registro € unico. Na 2NF a tabela esta na INF e todos os campos nao-chave sao to-
talmente dependentes da chave primaria. Na 3NF a tabela esta na 2NF e todos os
campos nao-chave sao independentes entre si (ou seja, ndao existe dependéncia tran-

sitiva).

Cada tabela deve possuir uma chave primaria (id_paciente, id_profissional, id_
medicamento, id_estabelecimento, id_prescricao), garantindo a unicidade dos regis-
tros. As chaves estrangeiras (id_profissional, id_paciente, id_medicamento, id_es-
tabelecimento) na tabela prescricoes garantem a integridade referencial entre as
tabelas. Isso significa que cada valor de chave estrangeira deve corresponder a um
valor existente na tabela referenciada. As tabelas medicos, medicamentos, e estabe-
lecimentos sao tabelas de dominio que garantem que os dados inseridos na tabela

prescricoes estejam limitados a valores validos e consistentes.

Veja abaixo o modelo relacional e o cédigo-fonte ilustrativo (Figura 33).
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Figura 33 - Exemplo de modelo relacional

™™ estabelecimentos
¢ id_estabelecimento

nome_estabelecimento

endereco

N

== medicamentos
¢ id_medicamento

: nome_medicamento
== prescricoes
A dosagem

id_prescricao :
i o_p forma_farmaceutica

id_medico

id_paciente

id_medicamento

id_estabelecimento

data_prescricao =% medicos

posologia ¢ id_medico
nome_medico

especialidade

o
=% pacientes
¢ id_paciente
nome_paciente
& data_nascimento
sexo

endereco

Fonte: autoria proépria.

Tabela pacientes
create table pacientes (
INT primary key,
VARCHAR(100) not null,

DATE,

CHAR(1),

VARCHAR(255)
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Tabela médicos
medicos (
INT
VARCHAR (100)

VARCHAR (50)

Tabela medicamentos
medicamentos (
INT
VARCHAR (100)
VARCHAR(50),

VARCHAR (50)

Tabela estabelecimentos
estabelecimentos (
INT
VARCHAR (100)

VARCHAR (255)

Tabela prescricdes

prescricoes (
INT
INT,
INT,
INT,
INT,
DATE,
VARCHAR(255),
(
(

medicos(

pacientes(

continua




Com esse modelo, garantimos que os dados estao normalizados, minimizando re-

dundancias e garantindo a integridade dos dados com o uso de chaves estrangeiras
e tabelas de dominio.

4/ 2.5 Andlise e Disseminacao de Dados: Ferramentas e Melhores Praticas

A crescente digitalizacao de documentos clinicos e administrativos promovem a
expansao das ferramentas analiticas de apoio a tomada de decisao. As ferramentas
podem apoiar diretamente na producao de dados, emitindo alertas inteligentes ba-
seados em regras ou algoritmos, ou apoiando decisdes direcionadas por dados (data

driven decision making).

Nas politicas publicas existe o conceito de analise ex ante e avaliagao ex post. A
analise ex ante produz estimativas e projecdes, enquanto a avaliacao ex post é re-
alizada com base em dados do passado. Entretanto, ndao adotaremos a distingcao e
utilizaremos “analise” para ambas as situacdes, pois estamos trabalhando do ponto

de vista das solucdes informatizadas.

A analise pode ocorrer em dados granulares ou agregados. O dado granular esta
Nno grao mais primitivo do registro. Por exemplo, um extrato do prontuario eletrénico,
onde cada linha representa um atendimento e contem {identificador do paciente,
sexo, idade na data do atendimento, data de atendimento, procedimento, quantida-
de do procedimento, diagndstico primario e valor total do atendimento}. Dados agre-
gados contém meétricas que quantificam os atributos em dimensdes. No exemplo
acima, uma possivel agregacao € {procedimento, diagndstico, ano de atendimento,
faixa etaria ['O a 60 anos” ou “61 anos ou mais”], soma da quantidade de procedimen-
to, soma do valor de procedimento, contagem de pacientes distintos, contagem de
pacientes distintos do sexo feminino}. Agregacodes serao trabalhadas nas atividades
praticas com R e SQL. Por ora, note dois aspectos no exemplo acima: i) nas operagdes
de soma e de contagem de frequéncia, o numero de linhas sera igual ou inferior ao
numero de registros originais no menor grao; ii) a idade foi separada em linhas (di-

mensdes) e 0 sexo em coluna a parte (métrica).
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(/ 2.5.1 Modelagem Analitica

A modelagem de Processamento de Transagdes Online - OLTP (Online Transac-
tion Processing) é utilizada para gerenciar e facilitar operacdes diarias em sistemas
transacionais, como prontuarios eletronicos, sistemas de agendamento de consul-
tas ou autorizacao de procedimentos, controle de estoque e logistica, entre outros.
Diferentemente da modelagem de Processamento Analitico Online - OLAP (Online
Analytical Processing), focada na analise de dados histéricos e agregados, a mode-
lagem OLTP € otimizada para muitas transacdes de forma rapida e eficiente. A mo-
delagem OLAP é uma abordagem usada para facilitar a analise rapida e eficiente
de grandes volumes de dados em repositorios conhecidos como DW. Os principais

conceitos e termos associados a essa modelagem, sao (Figura 34):

Figura 34 - Principais conceitos e termos associados a modelagem de processa-

mento de transacgdes online

quantitativos analisados (ex: vendas, lucros). Na OLTP as métricas ndo

M Métricas
DDD Na OLAP as métricas sao essenciais e representam os dados

m sdo o foco principal. O foco estd nas transacdes e na integridade dos
dados

N0I00]0010]0100/0CI0IC

Fonte: autoria propria.

Modelos Star Schema vs. Snowflake Schema. Star Schema (Esquema Estrela):
Nesse modelo, a tabela fato estd no centro e € diretamente conectada as tabelas di-
mensdo. E chamado de estrela devido ao formato que se assemelha a uma estrela.
Este modelo € mais simples e facil de entender. Showflake Schema (Esquema Floco

de Neve): Neste modelo, as tabelas dimensdes sao normalizadas, o que significa que
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as dimensdes podem ser divididas em tabelas adicionais. Isso resulta em um esque-
mMa mais complexo, semelhante a um floco de neve, mas pode economizar espaco e
melhorar a integridade dos dados. Na OLTP a normalizacao é alta (3NF ou superior)
para minimizar redundancia e maximizar a integridade dos dados. Na OLAP é usado
principalmente em Star Schema (menos normalizado) ou Snowflake Schema (mais

normalizado) para otimizar a performance de consultas analiticas.

Para otimizar o modelo relacional para consultas OLAP, € comum desnormalizar
as tabelas visando o desempenho de consultas e simplificacao da estrutura de da-
dos. A desnormalizacao envolve a combinacao de tabelas para reduzir o numero de
joins necessarios durante a execucao de consultas, o que € especialmente util para
analise de dados. Veja a tabela desnormalizada Unica que inclui todas as informacodes
relevantes dos pacientes, prescricdes, medicos, medicamentos e estabelecimentos.

VARCHAR (100),
VARCHAR (50),
INT,
VARCHAR (100),
DATE,
CHAR(1),
VARCHAR (255),
INT,
VARCHAR (100),
VARCHAR (50),
VARCHAR (50),
INT,

VARCHAR(100),

VARCHAR (255),

DATE,

VARCHAR(255)
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No Modelo Desnormalizado ocorre a reducao de Joins. Ao combinar todas as in-
formagdes em uma Unica tabela, eliminamos a necessidade de realizar multiplos
joins durante a execucao de consultas, melhorando significativamente o desempe-

Nnho das consultas. Observe os campos incluidos:

» id_prescricao: Chave primaria da tabela, identificando exclusivamente cada
prescricao.

» id_profissional, nome_profissional, especialidade_profissional: Informacdes do
meédico que fez a prescricao.

» id_paciente, nome_paciente, data_nascimento_paciente, sexo_paciente,
endereco_paciente: Informacdes do paciente que recebeu a prescricao.

» id_medicamento, nome_medicamento, dosagem_medicamento, forma_
farmaceutica_medicamento: Detalhes do medicamento prescrito.

» id_estabelecimento, nome_estabelecimento, endereco_estabelecimento:
Informacdes do estabelecimento onde a prescricao foi realizada.

» data_prescricao, posologia: Detalhes da prescricao, incluindo a data e a
posologia recomendada.

Existem varios beneficios na modelagem OLAP. Desempenho de consulta me-
lhorado, visto que as consultas OLAP envolvem geralmente a agregacao de gran-
des volumes de dados. A desnormalizacao reduz a necessidade de joins complexos,
melhorando o desempenho das consultas. Simplicidade das consultas, uma vez que
com as informacdes relevantes em uma uUnica tabela, as consultas se tornam mais
simples e faceis de escrever, facilitando a extracao de visdes dos dados. Eficiéncia na
Agregacao de Dados, pois operacdes de agregacao, como SUM, AVG, COUNT, etc,,
sao mais eficientes em uma tabela desnormalizada, onde todas as informacodes ne-

cessarias estao disponiveis diretamente.

Embora a desnormalizacao melhore o desempenho de consultas analiticas, ela
também aumenta a redundancia de dados e pode levar a inconsisténcias se nao for
gerenciada adequadamente. Portanto, é importante balancear os beneficios de de-
sempenho com os desafios de manutencao de dados, especialmente em sistemas
onde as operacdes de leitura sdo muito mais frequentes do que as operacdes de es-
crita.

Para realizar consultas em um modelo Star Schema, como no caso da tabela des-
normalizada fato_prescricoes, podemos usar funcdes de agregacao para resumir da-
dos por diferentes dimensdes. Neste caso, vamos usar as informac¢des de endereco

para agregar dados por municipio, Unidade da Federacao (UF) e Regidao do Brasil.

87



SUBSTRING  INDEX(

Neste exemplo, estamos extraindo o municipio a partir do campo endereco_pa-
ciente e contando o numero total de prescricdes por municipio. A funcdao SUBS-
TRING_INDEX é utilizada para obter o nome do municipio antes da primeira virgula
Nno campo endereco_paciente. Veja mais operacdes de agregagao para frequéncia

com COUNT e média com AVC.

SUBSTRING  INDEX(
COUNT (
COUNT (
COUNT (

AVG (DATEDIFF (CURDATE (),
)/365)

Agora veja o exemplo de Consulta para contagem de prescri¢cdes por UF.

SUBSTRING  INDEX(SUBSTRING INDEX(

continua




SUBSTRING INDEX(SUBSTRING INDEX(

COUNT (
COUNT (

COUNT (

AVG (DATEDIFF (CURDATE (),
)/ 365)

Aqui, estamos extraindo a UF a partir do campo endereco_paciente e contando
O numero de prescricdes por UF. A funcao SUBSTRING_INDEX € usada duas vezes: a
primeira para obter os dois primeiros componentes do endereco (até a virgula que

separa a cidade da UF), e a segunda para extrair a UF.

(/ 2.5.2 Extraindo Dados Abertos do Sistema Unico de Saude

No SUS existe uma estratégia de disseminacao de dados estruturados muito bem
sucedida chamada TabNet/TabWin e Sala de apoio a Gestdo Estratégica (SAGE) (Bra-
sil, 2008d, 2009b, 2011, 2021c, 2021f; Ministério da Saude, 2013; Silva, Norberto Pecanha,
2009). Outras tecnologias foram desenvolvidas, porém, ainda nao conquistaram o le-
tramento digital para se tornarem hegemaonicas por estarem dispersas em diversas
em estratégia fragmentaria de disseminacao, obrigando aos usuarios a procurarem

informacdes em lugares dispersos e sem padrao metodologico.

No segundo grupo, existem ferramentas com tecnologias atualizadas, porém com
menos conjuntos de dados. Destacam-se no acesso a microdados o opendataSUS
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(Brasil, 2019a), no bojo dos dados abertos em dados.gov.br (Brasil, 2012b), e solucdes
analiticas dispersas em varias plataformas, como o LocalizaSUS (Brasil, 2021d), SISAB
(Brasil, 2013) e portal do Fundo Nacional de Saude (Brasi, 2019b, 2022c) e a PNAD Con-
tinua (Brasil, 2014).

Vamos destacar as principais caracteristicas da estratégia TabNet/TabWin, por ser
a principal do SUS.

Dados granulares coletaveis por humanos e por maquinas. O usuario consegue
baixar os microdados, isto €, dados no menor grao, com uma ferramenta cujas inte-
racdes apontam diretamente para a estrutura de pastas e arquivos do diretdrio sob
a tecnologia de Protocolo de Transferéncia de Arquivos - FTP (File Transfer Protocol),
por exemplo, ftp://ftp.datasus.gov.br/ Note que, apesar de ser um endereco eletroni-
co, ele nao é para utilizar no navegador web, mas num navegador de arquivos (Brasil,

2008e). Veja um exemplo para download de dados hospitalares na Figura 35.

Figura 35 - Download manual de dados de Autorizagdo de Internacao Hospitalar
(AIH) com a ferramenta interativa (acima) ou via navegador de arquivos (abaixo)

Transferéncia de Arquivos

Download de arquivos

Fonte

PO - Painel de Oncologia — desde 2013

RESP - Notificagdes de casos suspeitos de SCZ - desde 2015
SIASUS - Sistema de Informagdes Ambulatoriais do SUS
SIHSUS - Sistema de Informag6es Hospitalares do SUS

CIhA Cintmman dAn imfarmmanfinn da Martalidada

Modalidade Tipo de Arquivo
Arquivos auxiliares para tabulagao ER - AlH Rejeitadas com codigo de erro
Dados RD - AlH Reduzida
Documentagao RJ - AlH Rejeitadas

SP - Servigos Profissionais

Ano Més
2024 Janeiro
2023 Fevereiro
2022 Margo
2021 I Abril

UF
AC
AL
AM
AP
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B ftp.datasus.gov.br / dissemin / publicos / SIHSUS / 801_ / Dados E Q =y B o

RDPB1406.dbc  RDPB1407.dbc RDPB1408.dbc RDPB1409.dbc RDPBE1410.dbc RDPB1411.dbc RDPB1412.dbc RDPB1501.dbc RDPB1502.dbc

RDPB1503.dbc  RDPB1504.dbc RDPB1505.dbc  RDPB1506.dbc  RDPB1507.dbc RDPB1508.dbc RDPB1509.dbc RDPB1510.dbc  RDPB1511.dbc

RDPB1512.dbc RDPB1601.dbc RDPB1602.dbc RDPB1603.dbc RDPB1604.dbc RDPB1605.dbc RDPB1606.dbc RDPB1607.dbc RDPB1608.dbc

Fonte: autoria prépria. Fonte dos dados: Brasil (2008e).

Note que a AlIH reduzida tem arquivos com prefixo “RD", sucedidos da sigla do
estado PB Paraiba, ano, com dois digitos, e més.

Microdados conectados a tabuladores. Tabulacdo de dados com ferramenta
web TabNet (Brasil, 2008b), para tabulac¢des predefinidas, e standalone, isto €, com
ferramenta para tabulacdes personalizadas TabWin (Brasil, 2008a) que pode ser bai-
xada e instalada no computador local. Para ilustrar, tente tabular dados hospitalares
por municipio do estado de Alagoas, referentes a abril de 2014 acessando o passo a
passo abaixo. O resultado € mostrado na Figura 36 e Tabela 1.

1. https://datasus.saude.gov.br/informacoes-de-saude-tabnet/
2. Assisténcia a Saude
3. Producao Hospitalar (SIH/SUS)

4.  Dados Consolidados AIH (RD), por local de internacao, a partir de 2008.

Microdados conectados a indicadores e painéis com transparéncia de calculo
e reprodutibilidade. A Ripsa tem como fruto os Indicadores e Dados Basicos - Brasil
(Brasil, 2012a). Com as fichas descritas conforme explicado acima, tabuladores que
exemplificam a extracao e com o acesso direto aos microdados, qualquer um pode
reproduzir as informacdes e ampliar o uso mediante o contexto.

Entretanto, embora ainda seja a estratégia mais difundida para disseminacao de
dados de saude no Brasil, foi adotado o formato de arquivo DBC, o qual € um DBF
compactado cuja ferramenta de descompactacao oficial funciona apenas em am-
biente Windows, incomum em servidores cuja distribuicao predominante é linux. O
DBF é um arquivo de banco de dados dBase, formato introduzido em 1983 e cujo uso
foi mitigado a partir de 2000. Atualmente, o formato universal preconizado é CSV,

arquivo tabulado com separador de virgula “" ou ponto e virgula “" e a ferramenta

preferivel para coleta automatizada é a API. As dificuldades com os formatos obsole-
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tos levaram a solugdes da comunidade, as quais serdao exploradas nas atividades pra-
ticas (Ferré et al., 2020; Petruzalek, 2016; Saldanha; Bastos; Barcellos, 2019). A solucao
opendatasus visa corrigir esse problema.

Figura 36 - Tabulador web de dados de procedimentos hospitalares do Sistema

Unico de Saude, por local de internacéo

€ > C @ ANaoseguro tabnet.datasusgov.br/cgi/deftohtm.exersih/cnv/qial.def aQ ¥r L e O & ' Reiniciar para ¢

F&X Ministério da Satde

INFORMAGOES DE DATASUS Tecnologia da Informagdo a Servigo do SUS

o Bk

N
DATASUS

» PROCEDIMENTOS HOSPITALARES DO SUS - POR LOCAL DE INTERNAGCAO - ALAGOAS

Linha Coluna Conteado
Municipio B Nao ativa = Dias permanéncia |
Regido de Satde (CIR) Regido de Satde (CIR) Média permanéncia
Regido de Satide/Municipio Macrorregido de Satide
Macrorregido de Satide - Divisao administ estadual - Taxa mortalidade =
> PERIODOS DISPONIVEIS
[Abr2024 |
Mar/2024
Fev/2024
Jan/2024
Dez/2023
Nov/2023 7|
» SELEGOES DISPONIVEIS
Municipio
Regiao de Saide (CIR)
Macrorregiao de Saude
Divisdao administ estadual
Microrregido IBGE
Regiao Metropolitana - RIDE
Estabelecimento

Carater atendimento
Procedimento
Grupo procedimento
Subgrupo proced.
Forma organizagao
Complexidade
Financiamento
Rubrica FAEC
Regra contratual
Natureza

Regime

Natureza juridica

Esfera juridica

FHFEEEEEREEEHEEHEEEEHBEER®E

Gestao

O Ordenar pelos valores da coluna O Exibir linhas zeradas

Formato @ Tabela com bordas O Texto pré-formatado O Colunas separadas por ";"

Mostra Limpa

Fonte: Ministério da Satide - Sistema de Informagbes Hospitalares do SUS (SIH/SUS)
Notas:
1. Dados referentes aos iiltimos seis meses, sujeitos a atualizacao.
2. A partir do processamento de junho de 2012, houve mudanca na classificacdo da natureza e esfera dos estabelecimentos. Com isso, temos que:
o Até maio de 2012 estas informagdes estao disponiveis como "Natureza" e "Esfera Administrativa".
© De junho de 2012 a outubro de 2015, estao disponiveis tanto como "Natureza" e "Esfera Administrativa", como "Natureza Juridica" e "Esfera Juridica".
o A partir de novembro de 2015, estdo disponiveis como "Natureza Juridica" e "Esfera Juridica".

Consulte o site da Secretaria Estadual de Satide para mais informagdes.

Fonte: Brasil (2018c).
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Tabela 1 - Procedimentos hospitalares do Sistema Unico de Saude - por local de in-
ternacao - Alagoas. Autorizacao de Internacao Hospitalar (AIH) aprovada, valor total

(R$), dias de permanéncia e ébitos, segundo municipio. Periodo: abr/2024

Dias de
Valor total
ap rovadas permanéncia

270030 Arapiraca 2.235 3.945.746,36 11.410

270040 Atalaia 15 6.682,74 26 1
270070 Batalha 106 41.522,05 166

270140 Campo Alegre 47 21.035,64 258 3
270210 Coldnia Leopoldina 1 4514

270230 Coruripe 1.026 1.564.070,89 5.291 24
270400 Junqueiro 35 19.307,50 174 4
270430 Maceio ) 4.156 6.284.941,39 21.103 110
270630 Palmeira dos Indi-

0S 511 572.812,18 1.528 19
270690 Pilar 217 179.430,03 656 3
270730 Porto Calvo 20 6.818,00 60

270760 Quebrangulo 9 3.106,89 16 1
270800 Santana do Ipane-

ma 697 759.634,60 2.360 23
270840 Sao Jose da Tapera 23 9.827,17 83

270860 Sdo Miguel dos

Campos 558 526.957,15 1.830 7
270915 Teotbnio Vilela 131 43.199,26 630 2
270920 Traipu 5 2.217,00 5

270940 Vicosa 30 12.560,37 107 3
Total 9.822 14.000.320,62 45.703 289

Fonte: Brasil (2018c).

2.6 Saiba Mais - Atividade de Leitura Opcional
4

7 2.6.1 Gestao de Dados e Maturidade de Processos Informatizados

4

Além da gestao da equipe e dos métodos de desenvolvimento e manutencao de
solucdes, o gestor de dados em saude é responsavel por definir instrumentos como
o Plano de Gestao de Dados, do inglés, Data Management Plan (DMP) e da avalia-
¢ao da maturidade documentacional dos processos de uma organizacao. Tais instru-

mentos devem ser apoiados e subscritos pela alta direcao da organizacao.

Um DMP é um documento que descreve como os dados serao geridos ao longo
do ciclo de vida de um projeto, contendo perfis de acesso, rastreabilidade, seguranca

fisica e logica dos dados. Esse plano deve incluir informacdes sobre como os dados
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serao coletados, documentados, armazenados, compartilhados, preservados, proces-
sados e analisados. O plano contempla a exclusao de registros, a preservacao a longo
prazo dos dados relevantes e a disponibilidade para reuso por outros pesquisadores
apos a conclusdao do projeto. Um DMP bem elaborado pode garantir que os resulta-
dos da pesquisa figuem acessiveis e disponiveis, aumentando o valor do trabalho e

permitindo que outros pesquisadores o utilizem.

Ao redigir um DMP, é recomendavel comecar verificando as expectativas dos ato-
res internos e parceiros sobre o que deve ser abrangido, bem como especificacdes de
transparéncia e prestacao de contas. Alguns pontos a serem considerados ao escre-
ver um DMP incluem: o uso de material protegido por direitos autorais ou licenciado
para uso, ou distribuicao; restricdes ao compartilhamento de dados relacionadas a
patentes ou licenciamento de tecnologia; publicacao cientifica em peridédico que exi-
ge a inclusao dos dados subjacentes nos artigos e divulgacao de dados abertos ou
midiaticos. Além disso, deve-se considerar a possibilidade de restricdes sobre os da-
dos, a permissao para reuso, redistribui¢cao ou criacao de novas ferramentas, servicos,
conjuntos de dados ou produtos, a autorizacao para uso comercial, sob qual licenca
os dados estarao disponiveis e se as informacdes de citacao e metadados serao pu-

blicamente acessiveis.

O DMP pode incluir também normas e padrdées de nomenclaturas, sistemas de
gestao de dados homologados, padrdes arquiteturais de software etc. Um exem-
plo interessante de gestdo de dados é a Metodologia de Administragcdao de Dados
(MAD) do MS (Brasil, 2017b). A MAD também apresenta um conjunto de regulamen-
tacoes e descricdes que estabelecem padrdes e procedimentos a serem seguidos na
Administracao de Dados, em alinhamento com a Governanca de Dados, cujo objetivo
€ promover uma evolucao continua do modelo, abordando aspectos como o padrao
de nomenclatura para objetos de banco de dados e o processo de modelagem de
dados para a gestao corporativa e de indicadores da institui¢cao. Além disso, a meto-
dologia inclui diretrizes sobre a privacidade e o tratamento de dados, especialmente
no que se refere a pseudonimizacao e criacao de usuarios, e apresenta diversos arte-
fatos e guias para apoiar a implementacao e documentacao do projeto. O padrao de
nomenclatura é um exemplo de como fornecedores de software podem assegurar a
transferéncia de tecnologia e, consequentemente, a manutencao por equipes dife-

rentes das que idealizaram.

A seguir, apresenta-se alguns modelos com propodsito de avaliar processos infor-
matizados de instituicdes publicas a privadas, inclusive com aplica¢cdes especificas

para o dominio Saude:
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O Modelo de Maturidade das Capacidades (CMM) é um recurso que auxilia as
organizac¢des a aprimorar seus processos de desenvolvimento de software, identifi-
cando areas que necessitam de melhorias e delineando um caminho para a evolu-
¢ao continua dos processos. Modelos do tipo trabalham a cultura da qualidade na
instituicdo. Sem especificagcao nao ha controle, sem controle ndao ha qualidade, sem
qualidade a producao pode parar e as atividades organizacionais podem ser inter-

rompidas.

O Capability Maturity Model Integration (CMMI), significa Integracao do Modelo
de Capacidade e Maturidade, € uma aplicacdo do CMM e um modelo voltado para
a melhoria de processos em empresas, setores, organizacdes e equipes, fornecen-
do elementos essenciais para processos eficazes. Este modelo pode ser empregado
para orientar a melhoria de processos em projetos, divisdes ou em toda a organiza-
¢ao, avaliando a maturidade dos processos e oferecendo diretrizes para aprimora-los
e obter produtos de maior qualidade. Além disso, o CMMI serve como um modelo de
gerenciamento de riscos, permitindo medir a capacidade da organizacao em lidar
com riscos. Criado pelo SEI (Software Engineering Institute) da Universidade Car-
negie Mellon, o modelo estabelece cinco niveis de maturidade: Nivel 1 - Inicial, Nivel
2 — Gerenciado, Nivel 3 — Definido, Nivel 4 — Gerenciado Quantitativamente e Nivel 5
— Otimizac¢ao. Cada um desses niveis reflete um estagio mais organizado e maduro
do processo.

A maturidade de software refere-se ao grau de desenvolvimento e refinamento
gue um software ou sistema alcancou ao longo de seu ciclo de vida. Isso envolve pro-
cessos bem definidos, estaveis e reprodutiveis, com garantia da qualidade das fun-
cionalidades. Um software maduro é caracterizado por uma baixa taxa de defeitos,
alta confiabilidade, boa performance e uma capacidade de adaptacao as mudancas
e atualizacdes. Esse nivel de maturidade é geralmente alcancado por meio de prati-
cas de engenharia de software sdlidas, testes rigorosos, feedback continuo dos usu-

arios e melhoria continua dos processos de desenvolvimento.

Ferramentas como o CMM, citado anteriormente, sao frequentemente utilizadas
para avaliar e orientar o progresso na maturidade do software, ajudando organiza-

¢oes a alcancar um desenvolvimento mais previsivel e controlado.

A maturidade HIMSS (Healthcare Information and Management Systems Socie-
ty) € um modelo que avalia a aplicagao de tecnologias de informacao em instituicoes
hospitalares, visando aprimorar a qualidade e a eficiéncia dos servicos de saude. O
modelo, denominado EMRAM (Electronic Medical Record Adoption Model), € com-
posto por oito estagios, que vao desde a falta de sistemas de Tl (estagio O) até a plena

otimizacao e a capacidade de operacao completamente digitalizada (estagio 7). Os
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hospitais paperless, ou sem papel, representam o nivel mais elevado deste modelo,
onde todos os processos clinicos e administrativos estao digitalizados, possibilitan-
do uma integracao total e em tempo real das informacdes de saude. Isso resulta em
uma coordenacao de cuidados mais eficaz, com maior precisao e seguranca dos da-
dos, além de melhorias significativas na eficiéncia operacional e na experiéncia do
paciente. Alcancar um alto nivel de maturidade HIMSS € um indicativo de exceléncia
na gestao de informacdes e na prestacao de cuidados de saude apoiados por techo-
logia.

O SUS; em acao tripartite do MS, Conselho Nacional de Secretarios de Saude (CO-
NASS) e Conselho Nacional de Secretarias Municipais de Saude (CONASEMS); esta-
beleceu o indice Nacional de Maturidade em Saude Digital (INMSD) (“MS lanca ferra-
menta que mede o nivel de maturidade em saude digital nas regides do pais”, 2024),
uma ferramenta destinada a medir a maturidade digital nas regides do pais € a pro-
mover a sustentabilidade das ASP. O INMSD avalia estados, municipios e o Distrito
Federal. As respostas a um questionario, abrangendo gestao, governanca, infraestru-
tura e seguranca, fornecem os dados para calcular o indice em uma escalade O al.
A portaria também institui um Comité Consultivo para aperfeicoar e acompanhar a
aplicacao do indice. O Programa SUS Digital objetiva apoiar a resolutividade das Re-
des de Atencao a Saude (RAS) por meio da transformacao digital nas macrorregides
de saude.

O INMSD contempla as dimensdes:

» gestao e governanca em saude digital: lideranca e articulacao, privacidade e
confidencialidade, financiamento, politica e planejamento;

» formacao e desenvolvimento profissional: parceria com instituicdes de ensino
e pesquisa, formacao continua em saude digital, interdisciplinaridade e
abrangéncia na formacao em saude digital e equipe de TIC e saude digital;

» sistemas e plataformas de interoperabilidade: registro eletrobnico em saude,
sistemasnacionaisem saude,adoc¢aoa interoperabilidade,gestao e governanca
de dados e tecnologias de informacao e gestao e governanga dos sistemas de
informacao e bases de dados;

» telessaude e servicos digitais: gestao de servicos em telessaude, estratégia de
apoio a jornada do paciente, inovagao em plataformas para telessaude, uso
de videoconferéncia sincrona (ao vivo) e monitoramento remoto de pacientes
(telemonitoramento);

» infoestrutura: padrdes de terminologias clinicas, acesso a informacao, acdes de
comunicagao e informacao, informacao e gestao do conhecimento e combate
a desinformacao;
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» monitoramento, avaliacao e disseminacao de informacdes estratégicas:
geracaoe usodeindicadores paraavaliacao doimpacto dastecnologias digitais,
disseminacao de informacdes estratégicas e instrumentos de planejamento;

» infraestrutura e seguranca: conectividade, seguranca da informacao,
datacenter e capacidade de armazenamento em nuvem, estrutura fisica e
capacidade de equipamentos e arquitetura.

ﬂ 2.6.2 Boas Praticas em Gestao de Dados

Na area da saude é frequente a coleta com ferramentas de visualizacao direta
sem a edicao de codigo-fonte, conhecidas como WYSIWYG, por exemplo, o formula-
rio do Google (Google Forms). Ainda assim, é recomendavel prosseguir com as ana-
lises nao utilizando planilhas de calculo para a transposicao de dados, por exemplo,
Microsoft Excel ou Planilhas do Google (Google Sheets), uma vez que as operagdes
(tabelas dinamicas e cruzamentos com func¢des “lookup” ou “proc”) nao sao consis-

tidas, controladas e documentadas, o que dificulta a acuracia e a reprodutibilidade.

A melhor pratica ao usar planilha é conectar a ferramenta de analise, tanto para
fins matematicos e estatisticos, como Stata, SPSS/PSPP, MatLab/ScilLab, projeto R
e Python; quanto para inteligéncia de negdcios, como Apache Superset, Pentaho
Community Edition, Metabase Open Source Edition, Google LockerStudio, Microsoft
Power BI, QlikView, Tableau, stack ELK (Elasticsearch, Logstash e Kibana) ou SAS Bu-

siness Analytics.

A separacao de ambientes de desenvolvimento € uma boa pratica no ciclo de vida
do desenvolvimento de software e gestao dos dados. Ter ambientes distintos para
desenvolvimento, teste, homologacao e producao permite um controle mais rigoro-
so sobre as mudancas no codigo e garante a qualidade e estabilidade do software.

Aqui estao algumas boas praticas para a separacao de ambientes.

Ambiente de Desenvolvimento: Este ambiente é utilizado pelos desenvolvedores
para implementar novas funcionalidades e corrigir bugs. Frequentemente atualiza-
do com commits de novas features e melhorias. Configuracao flexivel para facilitar o

trabalho dos desenvolvedores.

Ambiente de Teste (Testing): Ambiente onde testes automatizados (unitarios, in-
tegracao e regressao) sao executados. Utilizado para validar que novas mudang¢as no
codigo nao quebram funcionalidades existentes. Deve espelhar o ambiente de pro-

ducao o mais proximo possivel em termos de configuracao.

Ambiente de Homologacé&o (Staging/UAT): Ambiente onde as funcionalidades séo

verificadas pelos stakeholders (clientes, equipe de qualidade). Usado para aceitar ou
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rejeitar as novas funcionalidades antes de serem promovidas para producao. Espelha

0 ambiente de producao e contém dados quase reais ou anonimizados.

Ambiente de Producao (Production): Ambiente final onde o software é utilizado
pelos usuarios finais. Deve ser altamente estavel e seguro, com controle rigoroso de

mudancas. Configuracao e dados reais.

Na gestdao de ambientes contamos com a poderosa ferramenta Git, um sistema
de controle de versao distribuido, amplamente utilizado para gerenciar o coédigo-
-fonte disponivel em plataformas de controle de versao como GitHub, GitLab e Bitbu-
cket. Ele permite que multiplos desenvolvedores trabalhem simultaneamente em
um projeto, rastreando mudancas, colaborando de maneira eficiente e revertendo
para versdes anteriores do cddigo, se necessario. Ao armazenar o histérico de altera-
¢oes, o Git facilita a manutencao e a continuidade do desenvolvimento, mesmo em

equipes grandes e complexas.

Boas Praticas com Git referem-se a um conjunto de diretrizes e convencdes que
ajudam a manter a estrutura, a qualidade e a organizacao do coédigo durante o uso
do Git. O Git envolve diversos elementos, citados a seguir. A estrutura de Branches,
Branch main (ou master) contém o codigo de producao estavel. Somente codigo
testado e aprovado deve ser subido (merge) na branch. O Branch develop contém a
Ultima versao do cdédigo que esta em desenvolvimento e testado pelos desenvolve-
dores. Base para novas funcionalidades e correcdes. As Feature Branches sao criadas
a partir de develop para implementar novas funcionalidades. Nomeadas de forma
descritiva, por exemplo, feature/login. As Release Branches sdo criadas a partir de de-
velop quando uma versao esta pronta para homologacgao, assim, permite correcdes
de bugs menores e preparacao de release notes sem interromper o desenvolvimento
continuo em develop. Apods aprovacao, ocorre o merge em main e develop. O "merge
em main e develop” refere-se ao processo de integrar as alteracdes de uma bran-
ch de desenvolvimento (develop) na branch principal do projeto (main), de modo a
atualizar a versao estavel com as novas funcionalidades e corre¢cdes desenvolvidas.
As Hotfix Branches sao criadas a partir de main para corrigir problemas criticos en-
contrados em producao. Apds a correcao, a branch é “mergeada” de volta em main
e develop. Veja a seguir um resumo das boas praticas na gestao de cdédigo-fonte.

Conheca as praticas principais para gestao de coédigo-fonte:

» Utilizacao de Branches: Estruturar o fluxo de trabalho (workflow) utilizando
diferentes branches (ramificagcdes) para desenvolvimento, produc¢ao, novas
funcionalidades, correcdes de bugs, etc.,, como main, develop, feature, release
e hotfix.
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»

»

»

»

»

»

Commits Granulares: Fazer commits pequenos e significativos, que
representem mudancas especificas e bem definidas. Isso facilita a revisao e o
entendimento do historico.

Mensagens de Commit Claras: Escrever mensagens de commit descritivas e
concisas que expliguem o que foi alterado e por qué. Isso ajuda na comunicacao
com outros desenvolvedores e na documentacao do histoérico do projeto.

Revisao de Codigo: Adotar praticas de revisao de codigo mediante pull
requests, garantindo que as alteracdes sejam discutidas e validadas antes de
serem integradas. Pull Requests (PRs) sao uma das principais ferramentas
de colaboracao. Um pull request € uma solicitacao para que as alteracdes
feitas em uma branch (geralmente uma branch de feature ou hotfix) sejam
revisadas e integradas (ou “mergeadas”) em outra branch, frequentemente a
branch principal como a main ou develop. Apds finalizar as alteragdes em uma
branch, o desenvolvedor cria um pull request. Nesse processo, ele descreve
geralmente as modificacdes realizadas e o motivo para a solicitagcdao. Outros
desenvolvedores podem visualizar as alteracdes (diffs) propostas no pull
request. Eles podem deixar comentarios, fazer perguntas, ou sugerir melhorias
e revisao do codigo com a identificacao de problemas antes da integracao.

Sincronizagao Frequente: Realizar pull e push com frequéncia para manter
o repositério local atualizado e evitar conflitos. No Git, o comando push é
utilizado para enviar as alteracdes locais de um repositdrio para um repositorio
remoto. Isso geralmente ocorre apds um ou mais commits terem sido feitos
no repositorio local, que incluem alteragcdes a arquivos, novas funcionalidades
ou correcdes de bugs. Sincronizacao: O git push serve para sincronizar as
alteracdes que foram feitas localmente com o repositorio remoto. Isso permite
que outros colaboradores tenham acesso as atualizagdes mais recentes.

Manutencao de um Repositorio Limpo: Evitar branches desnecessarias e
realizar limpezas periodicas no repositéorio para garantir que a estrutura
permaneca organizada.

Documentacao: Manter uma documentacao clara sobre o uso do repositorio,
convencgoes de branch e fluxos de trabalho, para que todos os membros da
equipe estejam alinhados.

Boas praticas cientificas implicam na reprodutibilidade por agentes externos a

pesquisa. Algoritmos e conjuntos de dados se tornam produtos cientificos com sta-

tus de publicacao, sendo desejavel a publicacdo em repositorios de acesso livre, por

exemplo:

»

»

»

Dryad Digital Repository (Andersen, 2021),
figshare (Singh, 2011),

Harvard Dataverse Network (“Harvard dataverse”, [s.d]),
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» Kaggle {"Find Open Datasets and machine learning Projects”, [s.d.]),
» Network Data Exchange (NDEX)(“NDEx WebApp”, [s.d.]),

» Open Science Framework (OSF, [s.d]),

» Swedish National Data Service (University Of Gothenburg, 2020) e

» Zenodo (Sicilia; Garcia-Barriocanal; Sanchez-Alonso, 2017).

Devemos também efetuar boas praticas de disseminacao de dados. A dissemi-
nacao de dados deve ser amigavel ao usuario comum (user friendly) e amigavel a
automacao (computer friendly) (Riede et al., 2010). O formato de dados deve ser pro-
jetado para ser amigavel ao usuario, facilitando a entrada e a compreensao dos da-
dos sem a necessidade de conhecimento técnico avancado. Ao mesmo tempo, deve
ser amigavel para a automacao, permitindo que as aplicagdes processem, analisem
e visualizem os dados de forma eficiente. Isso significa que os dados devem ser orga-
nizados de maneira loégica, com metadados claros e bem definidos que possibilitem
a automacao e integragcao com outras ferramentas e sistemas de software. Dessa

forma, tanto o usuario comum quanto os sistemas automatizados passam interagir.

A leitura deve ser facil e documentada. Os dados devem ser disponibilizados
de maneira que o usuario comum consiga ler e entender facilmente e, ao mesmo
tempo, ser processaveis por ferramentas amplamente disponiveis e sem barreiras de
letramento digital. Deve ser adotado um formato de dados a prova de falhas e robus-
to contra interpretacdes erradas por um analisador. Como se espera que as especi-
ficacdes do formato evoluam ao longo do tempo, a compatibilidade retroativa deve
sempre ser mantida. A documentacao deve ser explicita e deve incluir secdes que
permitam ao usuario compreender a origem e estar apto a reproduzir os dados em
outros contextos, de forma que nenhuma outra fonte seja necessaria para entender a
origem dos dados. Esse padrao implica que os arquivos de dados sejam pesquisaveis
e conjuntos de dados individuais possam ser rastreados por consultas baseadas em
palavras-chave ou semantica. Recomenda-se o uso de ferramentas de enciclopédia
eletrénica, gestao do conhecimento e marcacgdes de texto, como wiki, git, Latex e

markdown.

A disseminacao deve ser flexivel, mas estruturada. O formato de dados deve
ser flexivel o suficiente para permitir que o usuario organize e classifique os dados de
uma maneira intuitiva e conveniente, sem comprometer a estrutura e a legibilidade.
A estrutura deve permitir que os arquivos de dados ainda possam ser processados
com pacotes de software comuns de analise e visualizacao, facilitando o processa-

mento automatizado de dados de diferentes fontes e séries de medicdes. Isso impli-
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ca que as especificacdoes de formato e sintaxe sejam amplamente desacopladas, per-

mitindo que dados anotados possam perpassar por vocabularios e idiomas distintos.

A disseminacao de dados abertos deve ser indexavel e acessivel a mecanis-
mos de busca. Os conjuntos de dados devem ser organizados numa colecao e re-
cuperados a partir de consultas simples. Além disso, a colegao deve ser catalogada
Nnao apenas de acordo com itens bibliograficos ou palavras-chave, mas também com
quantidades fisicas de volumetria, ofertando informacdes que subsidiem o dimen-

sionamento da capacidade computacional necessaria ao processamento.

2.6.3 Rede Interagencial de Informacdes para a Saude (Ripsa)

A curadoria de dados e metadados do SUS apresenta na Ripsa boas praticas que
vale a pena conhecer melhor. A Ripsa € uma iniciativa colaborativa e integrada, ins-
tituida em 1996 pelo MS em parceria com a Organizagao Pan-Americana da Saude,
com o objetivo de gerar, analisar e disseminar informacdes relevantes para as inter-

vencdes em saude publica no Brasil.

Composta por diversas instituicdes governamentais € nao governamentais, a Rip-
sa trabalha de forma consensual na producao de dados e indicadores sobre as con-
dicdes de saude e seus determinantes, visando subsidiar politicas e acdes publicas.
Atualmente, conta com 44 instituicdes parceiras que contribuem com sua expertise
para a construcao coletiva de conhecimento. Promovendo a sinergia entre diferentes
atores, a Ripsa se destaca como referéncia nacional na producao de indicadores de
saude e promove aprimoramento na gestao da informacao em saude, apoiando os
processos decisorios do SUS (RIPSA).

Conheca as publicacdes e navegue pelo livro verde - Indicadores basicos para a

saude no Brasil: conceitos e aplicacgdes (2% edicao - 2008) (OPAS, 2008).

As agregacdes mais recorrentes na saude sao usadas para gerar os parametros
de indicadores. No Brasil, foi estabelecida a Rede Interagencial de Informacao para a
Saude (Ripsa), a qual congrega dezenas instituicdes académicas e estatais para esta-
belecer métodos, conjuntos de dados de indicadores basicos de saude (Brasil, 2022d).
A Ripsa mantém centenas de indicadores categorizados a seguir (OPAS, 2008).

Determinantes de saude:

A) Demograficos, os quais apresentam fatores relacionados a dinamica popula-
cional no territorio;

B) Socioecondmicos, os quais trabalham com o perfil econdmico e social da po-
pulacao residente;
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C) . Situacao de saude (vigilancia epidemiologica):

D) - Mortalidade, onde sao trabalhadas as causas de obito quanto a ocorréncia e
distribuicao;

E) Morbidade, denotam a ocorréncia e distribuicao de doencas e agravos a sau-
de;

F)  Estrutura, financiamento e atencao a saude (conformacao da Rede de Aten-
¢ao a Saude):

G) Recursos, relativos a forca de trabalho, instalagcdes de saude, habilitacdes e in-
vestimentos.

H) Cobertura, onde é avaliado o acesso e a utilizagcao dos servicos publicos e pri-
vados.

Na metodologia Ripsa, cada indicador deve ser documentado, compondo uma
ficha contendo as informacgdes (Brasil, 2023a; CONASS, 2023):

» Denominacao e codigo - Nome do indicador (titulo) e codigo Ripsa. Por
exemplo, “Mortalidade por causas externas (C.9.1)"

» Conceituacao - definicdes e descricao. Por exemplo, “Numero de obitos por
causas externas (acidentes e violéncia), por 100 mil habitantes, na populacao
residente em determinado espaco geografico, no ano considerado’;

» Interpretacao - como o indicador deve ser lido situacionalmente. Por exemplo,
“Reflete aspectos culturais e de desenvolvimento socioecondmico, com o
concurso de fatores de risco especificos para cadatipo de acidente ou violéncia”;

» Usos - Informacdes Uteis para analise e adog¢ao na instituicao. Por exemplo,
“‘Contribuir na avaliagao dos niveis de saude e de desenvolvimento
socioecondmico da populagao’;

» Limitacdes - fatores externos ou subjetivos que podem afetar os resultados. Por
exemplo, “Apresenta restricao de uso sempre que ocorra elevada proporcao
de 6bitos sem assisténcia médica ou por causas mal definidas”,

» Fontes - origem e instituicao responsavel pela producao dos dados. Por
exemplo, “Ministério da Saude. Secretaria de Vigilancia a Saude (SVS): SIM e
base demografica do IBGE";

» Método de calculo - formula e parametros, usualmente numeradores e
denominadores. Por exemplo, [Obitos por causas externas segundo grupos de
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CID-10}5[populacao residente]x100.000;

» Categorias sugeridas para analise - granularidade, métricas e dimensdes.
Por exemplo: “Grupos de causas (CID-10) - Acidentes de transporte (VO1-V99),
Suicidios X60-X84, Homicidios, incluidas as intervencdes legais (X85-Y09)
e (Y35-Y36), Causas de intencao indeterminada (Y10-Y34) e Demais causas
externas (demais VO1-Y98)";

» Dados estatisticos e comentarios - exemplos, tabelas e valores. Por exemplo,
mortalidade por causas externas em 2020: 146.038.

o7 2.6.4 Criando uma Func¢ao SQL para Extracao de Dados
4
Para este exemplo, vamos assumir que existe uma funcao chamada get_regiao

que, dado o Estado (UF), retorna a Regidao do Brasil a que pertence (Norte, Nordeste,
Centro-Oeste, Sudeste, Sul).

(CURDATE (),
365)

Agora veja outro exemplo de consulta com a contagem de prescri¢cdes por regiao
do Brasil. Para agrupar por regiao do Brasil, podemos assumir que a UF esta mapea-

da para uma regiao especifica. Por exemplo:
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» Norte: AM, PA, AC, RR, RO, AP, TO

» Nordeste: MA, PI, CE, RN, PB, PE, AL, SE, BA
» Centro-Oeste: MT, MS, GO, DF

» Sudeste: SP, RJ, ES, MG

» Sul: PR, SC, RS

Uma maneira simplificada de fazer isso é utilizando CASE para mapear as UFs

para suas respectivas regiodes.

\Ro/, \API, \To/)

\PBI, \PE/’
‘Nordeste’
‘Centro-Oeste’

‘Sudeste’

Neste exemplo, usamos uma CASE statement para determinar a regiao com base
na UF extraida do endereco do paciente. Em seguida, contamos o numero total de

prescricdes por regiao.

Note que na agregacao por Municipio, é utilizada a fungdao SUBSTRING_INDEX
para extrair o municipio do campo endereco_paciente. O script, ainda, conta o total
de prescricdes, total de pacientes uUnicos, total de médicos unicos e calcula a idade
meédia dos pacientes. Na agregacao por UF (Estado), ocorre a extragao do estado (UF)

a partir do campo endereco_paciente usando a funcao SUBSTRING_INDEX. Tambéem
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€ contado o total de prescricdes, total de pacientes unicos, total de médicos unicos
e calcula a'idade média dos pacientes. Na agregacao por Regiao do Brasil € criada a
funcao get_regiao para determinar a regiao do Brasil a partir do Estado (UF) extraido
do campo endereco_paciente. Também conta o total de prescri¢cdes, total de pacien-
tes Unicos, total de médicos unicos e calcula a idade média dos pacientes.

Observe as funcdes de agregacao COUNT, DISTINCT, e AVG usadas para obter es-
tatisticas agregadas. Observe também as funcdes de ordenacao ORDER BY, onde as
consultas sao ordenadas pelo total de prescricdes em ordem decrescente para des-

tacar os locais com maior numero de prescricoes.

Para criar a funcao get_regiao no MySQL, vocé pode usar a linguagem SQL para
definir uma funcao armazenada que mapeia os Estados (UF) para suas respectivas

regides no Brasil. As clausulas SQL sao:

» DELIMITER: No MySQL, DELIMITER é usado para mudar o delimitador padrao
(;) para outro, como //, para definir a funcdo corretamente sem conflito com os
pontos e virgulas internos.

» CREATE FUNCTION: Declara a criagao de uma nova funcao chamada get_
regiao que aceita um parametro uf do tipo CHAR(2).

» RETURNS VARCHAR(20): Define o tipo de dado de retorno da fungao como
VARCHAR(20).

» BEGIN ... END: Delimita o corpo da funcao.

» DECLARE regiao VARCHAR(20): Declara uma variavel local regiao do tipo
VARCHAR(20) que sera usada para armazenar a regiao correspondente ao
estado.

» CASE: Um bloco CASE € usado para definir a légica de mapeamento dos
estados para suas respectivas regidoes. Cada estado é comparado e, se houver
correspondéncia, a variavel regiao € definida com o nome da regiao.

» RETURN regiao: A funcao retorna o valor da variavel regiao.

//

VARCHAR (20)

VARCHAR (20) ;
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regiao ‘Norte’;

regiao ‘Norte’;

regiao ‘Norte’;

regiao ‘Norte’;

regiao ‘Norte’;

regiao ‘Norte’;

regiao ‘Norte’;

regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Nordeste’;
regiao ‘Centro-Oeste’;
regiao ‘Centro-Oeste’;
regiao ‘Centro-Oeste’;
regiao ‘Centro-Oeste’;
regiao ‘Sudeste’;
regilao ‘Sudeste’;
regiao ‘Sudeste’;

regiao ‘Sudeste’;

regiao ‘Sul’;

regiao ‘Sul’;
regiao ‘Sul’;

regiao = ‘Desconhecido’;




2.6.5 Linguagem SQL
4

Para quem deseja aprofundar em linguagens de consultas a bancos de dados e
de programacao existem os seguintes livros:

» ELMASRI, R.; NAVATHE, S.B.. Sistemas de banco de dados. 6. ed. [S.l.]: Pearson
Addison Wesley, 2011 (Elmasri; Navathe, 20T1).

» ALCOFORADO, L. F. Utilizando A Linguagem R: Conceitos, manipulacao,
visualizacao, modelagem e elaboracao de relatdrios. [S.l]: Alta Books, 2021

(Alcoforado, 2021).

» Avaliacao de impacto das politicas de saude: um guia para o SUS. [S.1.]: Ministério
da Saude, 2023b (Bonat, 2023; Ferré, 2023b; Saldanha; Pedroso; Magalhaes,

2023).
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Qualidade de
Dados em Saude




~  Unidade lll: Qualidade de Dados em Saude

4/ 3.1 Importancia da Qualidade e Integridade de Dados de Saude: Seguranca do
Paciente, Eficiéncia da Assisténcia e Pesquisa Clinica

O ciclo de vida do dado em saude espelha o ciclo da gestao e do cuidado. Assim
como a RAS vem se estruturando ao longo das ultimas décadas, estamos atraves-
sando uma transformacao digital que implica em governanca de dados em rede. A
consolidacao da saude digital acrescenta novos parametros aos cuidados rotineiros
ilustrados com o excerto a seguir do Guia de Vigilancia em Saude (2022), referente ao

monitoramento de doses de vacinas aplicadas (Figura 37).

Figura 37 - A consolidacao da saude digital

(...) treinamento continuo das equipes quanto & usabilidade do sistema de informacéo
e a possiveis criticas do sistema, fomentando a importancia da entrada de dados
qualificada; digitacdo oportuna dos dados, observando se os relatérios de saida
acompanham a oportunidade; avaliacdo da qualidade e da consisténcia dos

relatérios gerados, com identificacdo e correcdo dos erros de registro e dos
possiveis equivocos do sistema; avaliacdo rotineira da estabilidade do sistema,
completude, oportunidade e regularidade; comunica¢cdo de problemas no sistema
de informacgdo, sempre que identificada ndo conformidade; atualizacdo das versdes
do sistema e dos modelos de informacg3o.

Fonte: Brasil (2022b).

No caso de uso acima, podemos observar diversos processos que podem impac-
tar diretamente na qualidade do servico prestado e, portanto, na saude de individuos

e populagdes.

A qualidade e integridade dos dados de saude sao fundamentais para o cuidado.
Na dimensao da seguranca do paciente, a arte do cuidar implica em causar o maior
ganho, reduzindo, a um minimo aceitavel, o risco de dano evitavel, associado ao cui-
dado de saude. Dados de alta qualidade garantem a promocao, protecao e recu-
peracao da saude a partir de diagnésticos e interven¢ées mais precisas, evitando
tratamentos inadequados ou desnecessarios, prevenindo erros (iatrogenia). No
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contexto da Continuidade do Cuidado, informacdes completas e precisas permitem
uma melhor coordenacao entre diferentes profissionais e instituicdes de saude, re-

duzindo o risco de erros de comunicagao.

A cultura da qualidade do dado faz parte da cultura da seguranca do paciente.
A identificacao e analise de incidentes nasce de dados completos e precisos, com
transparéncia e aprendizado institucional. A cultura da qualidade incentiva o registro
sem implicar em culpabilizagcao individual, mas em aprimoramento de processos de
trabalho. Registros de incidentes bem documentados promovem a transparéncia e
o0 aprendizado organizacional, permitindo a implementacao de medidas corretivas

eficazes.

Os eventos adversos resultam de efeitos inesperados e negativos que ocorrem
durante o tratamento. Esses eventos sao identificados tanto clinica quanto epide-
miologicamente e sdao divulgados em compéndios e nas bulas durante o processo
regulatdrio junto as instituicdes de saude. Os tratamentos sao registrados e autori-
zados para uso populacional apenas quando considerados suficientemente seguros,
com os possiveis maleficios sendo controlados nas circunstancias clinicas de apli-
cacao. Tratamentos que poderiam ser benéficos em um determinado caso clinico
podem ser evitados se houver contraindicagdes relacionadas a potenciais eventos de
seguranca. A deteccao de eventos adversos comeca no desenvolvimento dos farma-
cos, especialmente nas fases iniciais de testes em individuos saudaveis, e continua
no monitoramento pos-mercado. Um desafio para a adogao clinica de novas tecno-
logias de saude, que sao mais eficazes e capazes de erradicar doencas especificas, €
a falha no entendimento sistémico da dinamica celular, resultando em gastos exor-
bitantes na busca por alvos terapéuticos seguros. Além da industria e da academia,
grupos de protecao ao consumidor e usuarios de medicamentos, juntamente com
6rgaos competentes de gestdao da saude, estao fortemente interessados em identifi-

car reacdes adversas a farmacos (Page et al.,, 2012).

Desde o desenvolvimento até a utilizacao, a seguranca no uso de medicamentos
depende da disponibilidade das melhores evidéncias, tanto para usuarios quanto
para profissionais de saude. Com a expansao do arsenal terapéutico, torna-se essen-
cial aplicar técnicas que hierarquizem o grau de evidéncia, orientando as decisdes
de saude com base em informacgdes fundamentadas (Carvalho; Moreira; Magalhaes,
2013), usualmente realizada por centros colaboradores como o Cochrane (Cochrane,
2022) ou o Oxford (CEBM, 2020) ou por Nucleos de Avaliacao de Tecnologias de Saude
(NATS) sob a coordenac¢ao da Comissao Nacional de Incorporacao de Tecnologias no
SUS (Conitec), no Brasil (Brasil, 2010a).
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Além das informacdes obtidas por meio de experimentos in vitro, em animais
(in vivo) ou em populagdes (in populo), hd um crescente interesse na simulagcao de
ambientes bioldgicos in silico, utilizando modelos computacionais de aprendizado
de maquina. Dessa maneira, surge uma nova possibilidade que os profissionais de
saude precisam entender como uma ferramenta, similar ao uso de estetoscopios,

tomografos ou exames sanguineos.

A aplicacao da IA vem crescendo na deteccao de eventos adversos, sendo rela-
tada em diversas revisdes de modelos para seguranca do paciente (Racz et al., 2027;
Syrowatka et al., 2022; Wu et al., 2022; Zhao et al., 2022), bem como em aplicacdes
mais especificas de farmacovigilancia (Ball; Dal Pan, 2022; Edrees et al., 2022).

A estratégia para implantar a seguranca do paciente deve englobar a criagdao e o
suporte a implementacao informatizada de protocolos, guias e manuais de pratica
clinica e seguranca do paciente, com sistemas de apoio a tomada de decisao. Além
disso, é essencial promover processos de formacgao continua e permanente com foco
em letramento digital, estabelecer metas e indicadores de segurang¢a nos proces-
SOS e servicos, realizar campanhas de comunicacao sobre seguranca do paciente,
incluindo redes sociais e mecanismos para combater a desinformacao. Também &
importante a vigilancia e o monitoramento informatizado de incidentes, bem como
a promocao de uma cultura de ciberseguranca.

Na cultura da qualidade da assisténcia e seguranca do paciente esta incluida a
cultura de seguranca de dados (Natividade et al., 2023). Existem normas e recomen-
dacdes internacionais, como a ISO/IEC 27002 e a ABNT NBR ISO/IEC-17799 com c6-
digos de pratica para controles de seguranca da informacao, onde sao elencadas
medidas e politicas para organizacao da seguranca da informacao; seguranca dos
recursos humanos; gestao de ativos; controle de acesso; criptografia; seguranca fi-
sica e ambiental; operagdes de seguranca; seguranca das comunicacdes; aquisicao,
desenvolvimento e manutencao de sistemas; relacionamentos com fornecedores;
gerenciamento de incidentes de seguranca da informacao; aspectos de seguranca
da informacao da gestao de continuidade de negdcios e praticas de conformidade
(ABNT, 2001).

3.1.1 Aspectos Regulatérios

Existem aspectos regulatorios e legais, como a Health Insurance Portability and
Accountability Act (HIPAA) nos EUA ou a LGPD no Brasil. A LGPD (Lei n°13.709/2018)
estabelece normas para a coleta, processamento, armazenamento e compartilha-

mento de dados pessoais. Os pontos-chave incluem (Figura 38):

111


https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Pv3TJ+fHrJk+VzQpH+V4oR7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/Hr6K0+RM8R7
https://paperpile.com/c/hETzDh/32LC8
https://paperpile.com/c/hETzDh/32LC8
https://paperpile.com/c/hETzDh/32LC8
https://paperpile.com/c/hETzDh/32LC8
https://paperpile.com/c/hETzDh/32LC8
https://paperpile.com/c/hETzDh/LsR43

Figura 38 - Pontos-chaves para aspectos regulatérios

Pontos-chaves para aspectos regulatoérios

r Finalidade: Dados pessoais devem ser processados para finalidades
@ especificas e legitimas.

Adequacao: O tratamento de dados deve ser compativel com as
finalidades informadas ao titular.

Necessidade: Limitagdo do tratamento ao minimo necessario para
atingir suas finalidades.

Livre Acesso: Os titulares tém direito ao acesso facilitado e gratuito
aos dados sobre si mesmos.

Qualidade dos Dados: Garantia de que os dados sejam exatos,
claros, relevantes e atualizados.

Transparéncia: Informacdes claras e adequadas aos titulares sobre
os dados e seu tratamento.

Seguranga: Utilizagcdo de medidas técnicas e administrativas para
proteger os dados pessoais.

Prevencgao: Adocao de medidas para prevenir danos aos titulares
de dados.

N&o Discriminagdo: Garantia de que o tratamento de dados nao
seja utilizado para fins discriminatorios.

Nl o B B @ o

Responsabilizacido e Prestacao de Contas: Demonstracao, pela
organizac¢ao, da adogao de medidas eficazes para a protecao de dados.

@
%

Fonte: autoria proépria.

Quanto aos atores, podemos Nos separar em pessoas fisicas e instituicdes. No pri-
meiro grupo temos:

» Titular: Pessoa natural a quem se referem os dados pessoais e possui o direitode
consentir com o uso de seus dados e solicitar informacdes sobre o tratamento
desses dados.
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» Controlador: Pessoa natural ou juridica, publica ou privada, responsavel por
tomar decisdes sobre o tratamento dos dados pessoais. Deve garantir a
conformidade com as normas de protecao de dados e responder as solicitacdes
dos titulares.

» Operador: Pessoa natural ou juridica, publica ou privada, que realiza o
tratamento de dados pessoais em nome do controlador. Responsavel por
seguir as instrucées do controlador e garantir a seguranca dos dados.

» Encarregado: Pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD). Facilita a comunicacao e garante a
conformidade com a legislacao de protecao de dados.

» Pesquisador Responsavel: Pessoa que conduz a pesquisa e utiliza os dados
pessoais. Compromete-se a manter a confidencialidade e a seguranca dos
dados e a usa-los apenas para a finalidade declarada.

Quanto aos atores institucionais e suas responsabilidades, elencamos:

» Orgdo de Pesquisa: Entidade publica ou privada sem fins lucrativos que realiza
pesquisas. Deve garantir que a pesquisa esteja em conformidade com as
normas éticas e de protecao de dados.

» Controlador Conjunto: Dois ou mais controladores que determinam
conjuntamenteasfinalidadeseoselementosessenciaisdotratamentode dados
pessoais. Devem estabelecer um acordo para definir as responsabilidades de
cada parte.

» ANPD: Orgdo da administracdo publica responsavel por zelar, implementar
e fiscalizar o cumprimento da LGPD. Deve-se assegurar que as praticas de
tratamento de dados estejam em conformidade com a lei.

Dentre outras definicdes, para fins de protecao de dados pessoais e éticos esti-
pulados na Resolucdo CNS n° 738/2024 a qual dispde sobre uso de bancos de dados

com finalidade de pesquisa cientifica envolvendo seres humanos, sao considerados:

» Banco de Dados: Conjunto estruturado de dados pessoais estabelecido em
suporte eletronico ou fisico. Deve ser gerido de forma a garantir a seguranca e
a confidencialidade dos dados armazenados.

» Termo de Acordo Institucional: Documento formal pelo qual as instituicoes
se comprometem com a operacionalizagao, compartilhamento e uso dos
dados. Estabelece critérios para a partilha e destinagdao dos dados em caso de
dissolucao do acordo.
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» Termo .de Anuéncia Institucional: Documento de anuéncia a realizacao da
pesquisa na instituicao, descrevendo as atividades a serem desenvolvidas.
Deve ser emitido pelo dirigente institucional ou pessoa por ele delegada.

» Termo de Compromisso de Uso de Dados: Declaragcao formal em que o
pesquisador responsavel e sua equipe se comprometem com o sigilo e a
confidencialidade dos dados. Define o uso dos dados para a finalidade prevista
Nna pesquisa.

» Termo de Transferéncia de Informacgdes: Documento pelo qual ofs)
pesquisador(es) transfere(m) e recebe(m) dados e informacdes de bancos ja
constituidos. Assumem a responsabilidade pela guarda, utilizacao e garantia
do respeito ao sigilo e a privacidade.

O gestor de dados deve garantir os seguintes procedimentos ou instrumentos:

» Anonimizacao: Uso de técnicas para tornar os dados impossiveis de associar a
um individuo especifico, direta ou indiretamente.

» Pseudonimizacao: Tratamento dos dados de modo que eles ndao possam
ser atribuidos a um titular especifico sem o uso de informacdes adicionais
mantidas separadamente e sob controle seguro.

»  Autodeterminacao Informativa: Direito do individuo de controlar e proteger
seus proprios dados pessoais.

» Integridade de Pesquisa: Compromisso com valores éticos e boas praticas na
conducao de pesquisas.

» Termo de Acordo Institucional: Documento formal que estabelece o
compromisso entre instituicdes para operacionalizacao, compartilhamento e
uso de dados.

»  Termo de Anuéncia Institucional: Documento que autoriza a realizagao de
pesquisa em uma instituicao, detalhando as atividades a serem desenvolvidas.

» Termo de Compromisso de Uso de Dados:

» Declaracao formal onde o pesquisador e sua equipe comprometem-se
com o sigilo e a confidencialidade dos dados.

» Termo de Transferéncia de Informacdes: Documento que formaliza a
transferéncia e recepcao de dados entre pesquisadores, garantindo-a
responsabilidade pela guarda e utilizacao dos dados.

A conciliacdao entre a protecao de dados pessoais e o direito a transparéncia en-
volve equilibrar o direito individual a privacidade com o direito social a informacgao.
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O direito individual a privacidade protege a integridade pessoal e a dignidade dos
individuos, assegura que os dados pessoais sejam utilizados de forma ética e segura
e garante que os titulares tenham controle sobre suas informacdes. O direito social a
transparéncia e prestacao de contas facilita a participacao cidada e o controle social
e assegura que a sociedade tenha acesso a informacgdes de interesse publico. Na ges-

tao de dados alguns elementos devem ser considerados.

Dados pessoais e dados sensiveis sao amplamente empregados em pesquisas
cientificas e de saude publica. Com o aumento da producao e utilizagdao de dados,
apoiados por tecnologias avancadas capazes de processar, correlacionar e visualizar
grandes volumes de informacao em diversos setores da sociedade, a regulamenta-
¢cao torna-se vital. Essa regulamentacao € necessaria para enfrentar os desafios éti-
cos, legais e sociais, assegurando a privacidade, a confidencialidade, a seguranca da
informacao e os direitos humanos em paises democraticos. A forma de como esses
dados sao tratados pode variar, sendo vistos como mercadorias ou bens publicos,
dependendo dos atores e dos interesses envolvidos (Almeida, 2023).

No uso de dados pessoais destacam-se diversos aspectos (Figura 39):

Figura 39 - Aspectos no uso de dados pessoais

Aspectos no uso de dados pessoais

Consentimento Informado: As instituicdes devem obter o consentimento
explicito dos individuos para o uso de seus dados pessoais, especialmente
quando esses dados sao sensiveis.

Transparéncia e Prestacao de Contas: Ao divulgar informagdes
publicas, deve-se garantir que os dados pessoais nao sejam expostos
desnecessariamente.

Acesso Restrito e Controlado: As informagdes pessoais devem ser
acessiveis apenas a pessoas autorizadas e para fins especificos e legitimos,
alinhados com as finalidades informadas ao titular.

Direito a Retificacdo e Exclusdo: Os individuos devem ter o direito de
corrigir informacdes incorretas e solicitar a exclusdo de seus dados
pessoais.

Medidas de Seguranca Rigorosas: Tecnologias e praticas de segurancga
devem ser implantadas para proteger os dados contra acessos nao
autorizados e vazamentos, garantindo a integridade e confidencialidade
das informacgdes.

Fonte: autoria prépria.
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O formulario de livre esclarecido € um documento necessario em pesquisas que
envolvem seres humanos. Ele serve para informar os participantes sobre a natureza
do estudo, seus objetivos, procedimentos, riscos, beneficios e a garantia de confi-
dencialidade. O propdsito deste formulario é assegurar que os participantes possam
tomar uma decisao informada sobre sua participacao na pesquisa.

O formulario deve ser redigido de maneira clara e acessivel, evitando jargodes téc-
nicos que possam dificultar a compreensao. Os participantes devem ser informados
sobre sua liberdade de aceitar ou recusar a participacao, bem como sobre o direito
de desistir a qualquer momento, sem que isso acarrete penalizacdes ou perda de

beneficios.

Além de garantir transparéncia, o formulario de livre esclarecido também deve
detalhar quem sao os responsaveis pelo estudo e como os dados obtidos serao utili-
zados, seguindo as diretrizes éticas e legais que regem a pesquisa. Alguns formula-
rios podem incluir informacdes sobre a aprovacao ética do estudo, mostrando que a
pesquisa foi revisada por um comité de ética em pesquisa.

Por fim, € importante que o formulario seja assinado pelo participante, como uma
confirmacao de que ele compreendeu as informacdes apresentadas e consente em
participar do estudo. Deste modo, sao assegurados os direitos e o bem-estar dos par-

ticipantes, promovendo a ética e a integridade na pesquisa.

<7 3.2 Diretrizes e Principios de Qualidade de Dados: Integridade, Precisao,
Completude, Consisténcia, Confiabilidade, Oportunidade, Acessibilidade e
Utilidade

As diretrizes e principios de qualidade de dados garantem que as informacodes
utilizadas nas organizacdes sejam confidveis e contribuam para processos reproduti-
veis. Existem diversas dimensdes de qualidade (Dutra; Barbosa, 2017), vamos abordar

abaixo as mais frequentes.

A integridade se refere a precisao e a coeréncia dos dados, assegurando que nao
haja perda ou corrupcdo de informacdes. A Integridade mede se alguma informa-
¢cao essencial esta faltando em seus dados, assegurando a credibilidade perante o
publico-alvo. A completude ou suficiéncia consiste na satisfatoriedade da informa-
cao fornecida para o fim a que se propde, ou seja, se a informacao é suficiente ou

insuficiente. Completude diz respeito a presenca de todos os elementos necessarios,
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enguanto a consisténcia assegura que os dados nao apresentem contradicdes inter-
nas ou externas. Refere-se, também, a disponibilidade de todos os dados necessarios.
Um conjunto de dados nao sera considerado completo se houver campos obrigato-

rios ausentes.

Consisténcia significa que os dados obedecem a regras e formatos predefinidos
em diferentes plataformas e sistemas. Consisténcia refere-se a validade dos relacio-
namentos entre entidades e registros de dados, como referéncias cruzadas entre
tabelas em um banco de dados relacional. A singularidade, exclusividade ou univo-
cidade verifica se todos os registros do seu conjunto de dados sdo distintos e nado
contém duplicatas.

A confiabilidade esta relacionada a origem dos dados e a certeza de que eles
foram coletados de maneira adequada. Confiabilidade ¢ o grau em que os dados
seguem padrdes especificados, convencdes e regras de negocios. Por exemplo, um
numero de Certidao de Pessoa Fisica (CPF) ou Cartao Nacional de Saude (CNS) deve
estar em formato valido e consistir com a Receita Federal ou o Sistema de Gestdao do
CNS (CADSUS).

Abrangéncia, cobertura ou alcance indica a capacidade de compreender uma
vasta gama de topicos. As métricas de integridade para medir a propor¢cao de dados
ausentes em um conjunto de dados, incluem a porcentagem de valor faltante e taxa
de conclusao calculada com a porcentagem de registros com todos os campos obri-
gatorios preenchidos. Métricas de consisténcia aferem se dados obedecem a regras
e formatos predefinidos, por exemplo, taxa de padronizacao obtida pela porcenta-
gem de pontos de dados em conformidade com um formato especifico; taxa de dis-
crepancia (outlier), porcentagem de pontos de dados que se desviam significativa-
mente da norma ou de valores esperados; taxa de registros duplicados obtida com a

porcentagem de registros que sao copias idénticas de outros.

A inconsisténcia nos dados geralmente surge devido a diferentes formatos, unida-
des de medida ou convencdes de nomenclatura entre registros. As principais causas
incluem multiplas fontes e métodos distintos de producao de dados, mudancas nos
meétodos de coleta de dados ou processos de negocios em evolucao. Dados inconsis-
tentes resultam em dificuldades na integracao de dados e comprometem a confiabi-
lidade das analises. Além dessas questdes, o excesso de dados também pode levar a
problemas de qualidade. Esse fendmeno, frequentemente denominado sobrecarga
de dados, ou mal da dimensionalidade (Altman; Krzywinski, 2018; Zaki; Meira, 2020a),
ocorre quando ha um volume enorme de informacdes para processar tanto em nu-
mero de registros, guanto em atributos. Isso pode sobrecarregar recursos, retardar a

analise e aumentar a probabilidade de erros.
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A precisao envolve a veracidade dos dados, que devem refletir a realidade que
representam. A precisao; em um contexto mais amplo, também chamada exatidédo,
acuracia ou correcao; refere-se a informacao livre de erro ou engano, conformidade
a verdade ou a um padrao. A precisao é a capacidade dos dados em refletir o mundo
real que representam. Refere-se ao grau em que os dados representam a realidade
ou a verdade. A precisao pode ser dificil de medir, pois requer um ponto de referén-
cia verdadeiro. A validade verifica se os valores dos dados estdo dentro de intervalos
aceitaveis e aderem as restricdes definidas. Concisao ou objetividade é a proprie-
dade da informacao de apresentar um conteudo de modo reduzido, atendo-se ao
essencial. A precisao dos conjuntos de dados apresenta métricas como taxa de erro
expressa pela porcentagem de pontos de dados incorretos; taxa de correspondéncia
calculada com a porcentagem de pontos de dados que correspondem a uma fonte
de verdade conhecida; e erro médio absoluto obtida pela diferenca média entre os
pontos de dados e seus valores verdadeiros.

A oportunidade enfatiza a necessidade de que os dados sejam atualizados e este-
jam disponiveis no momento certo, e a acessibilidade refere-se a facilidade com que
0s usuarios podem acessar e utilizar os dados. Oportunidade, atualidade ou atuali-
zacao é o grau de quao recente e disponivel esta a informacao. Avalia se a coleta e
uso da informacgao ocorrem no momento certo. Refere-se a relevancia dos dados no
tempo. A oportunidade pode variar dependendo do contexto; por exemplo, dados de
exames de um més atras podem ser considerados atuais para uma intervencao ou
devem ser refeitos mediante uma rapida progressao da condi¢cao de saude. O dado
oportuno requer acessibilidade, bem como rastreabilidade da origem, autoria e lo-
calizabilidade ao deter a capacidade de localizar-se o ente representado pelo registro
da informacao quando necessario. Métricas incluem calcular a idade dos dados, isto
€, 0o tempo médio decorrido desde que os dados foram capturados ou atualizados; la-
téncia ou tempo necessario para que os dados estejam disponiveis apds sua geracao
e a taxa de mudanca ou volatilidade com a porcentagem de pontos de dados que
refletem as informacdes mais recentes. Dados acessiveis permitem que os profissio-
nais de saude tenham as informacdes necessarias no momento do atendimento e
oferecem empoderamento ao paciente, melhorando o autocuidado e a corresponsa-
bilidade por sua propria saude. Recomenda-se monitorar a taxa de acesso negado,
isto €, 0 numero de tentativas de acesso negadas devido a problemas de permissao
OU seguranca; e o tempo de resposta de acesso ou o tempo Mmeédio necessario para

acessar e recuperar dados do sistema.

A utilidade destaca a importancia de que os dados nao apenas existam, mas que
também sejam relevantes e aplicaveis para atender as necessidades da organizagao
e de seus tomadores de decisao (stakeholders). A utilidade, relevancia ou importan-
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cia € a propriedade que identifica o valor, o interesse ou a implicacao da informacao
para o fim a que se propde. A relevancia clinica ocorre quando os dados sao direta-
mente aplicaveis no contexto clinico. Na pesquisa, os dados devem ser disponibiliza-
dos de forma que eventos e desfechos possam ser mensurados ao longo do tempo.
Por exemplo, os Dados Abertos de Hospitalizagao no SUS (AlIH) ndo permitem contar
O NnUumero de usuarios nem a reincidéncia no tratamento, visto que ndao apresentam
um identificador pseudonimizado, ao contrario dos dados abertos de medicamentos
do CEAF disponiveis no SIA, os quais sao Uteis para avaliar a persisténcia no trata-
mento. E importante mensurar a taxa de satisfacdo dos usuarios ou a proporcao de
usuarios satisfeitos com a qualidade e relevancia dos dados fornecidos; bem como
estabelecer um indice de aplicabilidade com avaliagcao qualitativa da utilidade dos

dados para a pratica clinica, pesquisa e gestao.

Layout, concepcao grafica, design ou aparéncia avalia se aspectos como cores,
letras, tamanhos e estrutura fisica; e contribuem ou interferem na leitura ou apre-

sentacao da informacao.

3.3 Indicadores de Saude Digital

Indicadores de qualidade de dados de saude sao métricas utilizadas para avaliar
a eficacia dos sistemas de informacao em manter dados precisos, completos, atuali-
zados, univocos e Uteis. Esses indicadores ajudam a identificar areas que necessitam
de melhoria e a garantem que os dados atendam aos requisitos essenciais para a

pratica clinica, pesquisa, administracao e outras atividades no setor de saude.

A pesquisa TIC Saude oferece uma visao abrangente sobre a infraestrutura de TI
e comunicacao (TIC) nos estabelecimentos de saude, destacando seu impacto na
qualidade e integridade dos dados. Realizada desde 2013, investiga a adoc¢ao de TIC,
com énfase em meédicos e enfermeiros, abordando areas como gestao de Tl, RES,
telessaude, e novas tecnologias, além de identificar barreiras para sua implantacao.
Apoiada por 6rgaos governamentais e especialistas, a pesquisa segue metodologias
internacionais e utiliza dados do CNES para garantir resultados de qualidade (Brasil,

2023Db). A titulo de exemplo, vamos destacar alguns indicadores (Figura 40).
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Figura 40 - Infografico: como orquestrar a informatizacdo da saude do Brasil?

49.759 Unidades Basicas de Saude | —s |nteroperabil
( 41.635 enviaram fichas de atendimento individual ao SISAB
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Comissoes Intergestores

—> (Governanca Regional (CIR)

Comissoes Intergestores
Bipartite (CIB)

Redes de Atencao a Saude (RAS)

Fonte: Brasil, 2024f; 2024g; 2024h; CETIC 2024a, 2024b.

» Dimensao A - Infraestrutura de TIC e Gestao de TI:

» Al - Estabelecimentos de Saude que Utilizaram Computadores nos
Ultimos 12 Meses, como pressuposto da digitalizacdo dos dados de saude,
permitindo a coleta, armazenamento e analise eficiente dos dados;

» A2 - Estabelecimentos de Salude que Utilizaram Internet nos Ultimos 12
Meses, uma vez que 0 acesso a internet facilita a troca de informacdes
em tempo real, a telessaude e 0 acesso a sistemas de saude integrados,
essenciais para a manutencao de dados precisos e atualizados;

» A3 - Estabelecimentos de Saude com Acesso a Internet, por Tipo de
Conexao (como banda larga ou fibra optica), os quais influenciam a
velocidade e a confiabilidade da transmissao de dados, impactando
diretamente a eficiéncia e integridade das informacgdes de saude;

» A5 - Estabelecimentos de Saude com Internet, por Faixa de Velocidade
Maxima para Download da Principal Conexao, onde velocidades de
conexao mais altas permitem transferéncias de dados mais rapidas
e acesso a sistemas complexos, garantindo que informacdes cruciais
estejam disponiveis quando necessario.
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»

»

»

»

»

AG - Estabelecimentos de Saude que Possuem Departamento ou Area
de TI, pois a existéncia de um departamento de Tl dedicado assegura a
gestao e manutencao adequadas das infraestruturas de TIC, contribuindo
para a qualidade e seguranca dos dados de saude. A tendéncia ¢é elevar
as areas de TIS no organograma, conforme observado no poder executivo
com o estabelecimento da SEIDIGI, MS, e nas SES de Goias e da Bahia
(CONASS; Oliveira, 2024).

A8 - Estabelecimentos de Saude, por Existéncia de Documento que
Define uma Politica de Seguranca da Informacao, visando proteger dados
sensiveis de pacientes, evitando vazamento e acessos nao autorizados.

Dimensao B - Registro Eletrénico em Saude e Troca de Informacdes:

»

»

»

BO - Estabelecimentos de Saude, por Existéncia de Sistema Eletrénico
para Registro das Informacdes dos Pacientes, visto que RES e o Prontuario
Eletrénico do Paciente (PEP) garantem que os dados dos pacientes sejam
registrados de maneira consistente e acessivel, facilitando a continuidade
do cuidado e a troca de informacdes.

Bl - Estabelecimentos de Saude, por Forma de Manutencao das
Informacdes Clinicas e Cadastrais nos Prontuarios dos Pacientes versus
papel, pois afeta a facilidade de acesso e a precisao das informacdes, com
prontuarios eletrénicos oferecendo maior integridade e atualizacao dos
dados.

B2 - Estabelecimentos de Saude, por Tipo de Dado sobre o Paciente
Disponivel Eletronicamente, uma vez que a disponibilidade de diversos
tipos de dados (histdorico médico, resultados de exames, etc.) em formato
eletrébnico melhora a precisao diagnostica e a personalizagao dos
tratamentos.

Dimensao C - Servicos Oferecidos ao Paciente e Telessaude:

»

»

C1 - Estabelecimentos de Saude, por Servicos Oferecidos ao Paciente
via Internet, tais como servicos online, como agendamento de consultas
e acesso a resultados de exames, melhoram a conveniéncia para os
pacientes e a eficiéncia operacional dos estabelecimentos de saude.

C2 - Estabelecimentos de Saude, por Servicos de Telessaude Disponiveis,
pois a telessalde amplia o0 acesso ao atendimento médico, especialmente
em areas remotas, garantindo que mais pacientes recebam cuidados
necessarios.

Dimensao D - Novas Tecnhologias, onde € avaliada a capacidade de adogao-do
gue esta em tendéncia o mercado:

»

D1 - Estabelecimentos de Saude que Utilizaram Servicos em Nuvem,
pois a tecnologia de armazenamento de dados oferece escalabilidade,
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seguranca e acessibilidade, contribuindo para a integridade dos dados
de saude.

» D2 - Estabelecimentos de Saude que Fazem Analises de Big Data para a
identificacao de tendéncias e padrdes em grandes volumes de dados de
saude, apoiando a tomada de decisdes baseadas em evidéncias.

» D6 - Estabelecimentos de Saude que utilizam tecnologia de IA, por
tipo, ante a tendéncia da IA na melhoria da precisao diagndstica, prever
desfechos clinicos e otimizar processos administrativos, ante ao progresso
da qualidade e integridade dos dados.

(/ 3.4 Saiba Mais - Atividade de Leitura Opcional

4/ 3.4.1 Ferramentas de Seguranc¢a de Sistemas Computadorizados

Os quesitos de seguranca da informacado descritos a seguir fazem parte dos cui-
dados com dados pessoais e sensiveis. Existem cuidados a serem tomados em or-
ganizacodes, como o uso de ferramentas de antivirus; anti-spam para e-mails nao so-
licitados; firewall com barreiras a ataques de rede e controle de acesso externo e
interno; sistema de deteccao de intrusos IDS (do inglés, Intrusion Detection System)
e IPS (do inglés, Intrusion Prevention System), com ferramentas de monitoramento,
bloqueio e resposta a incidentes; uso de redes privadas virtuais - VPN (Virtual Private
Network); configuracao de proxy para requisicdes de acesso a paginas da web com
autenticacao e autorizagao do usuario, filtro de conteudo e acesso a sitios listados de
fontes confidveis; auditorias externas por parte de empresas especializadas e 6érgaos
reguladores, garantindo que as instituicdes de saude estejam em conformidade com
as normas; entre outros.

A organizacao deve estabelecer ainda, medidas de protecao contra vazamento
da informacéo (Data Loss Prevention - DLP), como Politica PCI/DSS para identifica-
¢cao de numeros de cartao de crédito; Finger Print, a qual € uma configuracao que
permite a identificacao (total ou parcial) de informacao contida em arquivos pré-se-
lecionados pela organizacao; classificacao da Informacao para identificacao de con-
teldo de acordo com a politica de classificacdo da informacao da empresa (sigilosa/
setorial/interna); CPF/CNPJ com identificacdo de possivel vazamento da carteira de
pacientes/fornecedores, de acordo com a quantidade de CPFs/CNPJs identificados;
Palavra chave que viabilizam o monitoramento de palavras definidas pelas areas de

negocio.
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Hardening, também conhecido como blindagem de estacdes de trabalho ou ser-
vidores, € um processo de mapeamento das ameacas, mitigacao dos riscos e exe-
cucao das atividades corretivas, com foco na infraestrutura e objetivo principal de
torna-la preparada para enfrentar tentativas de ataque. O processo inclui remover
ou desabilitar nomes ou logins de usuarios que nao estejam mais em uso, além de
servicos desnecessarios. Outras providéncias que um processo de hardening pode
incluir limitagcao do software instalado aquele a que se destina a funcao desejada
do sistema; aplicar e manter os patches atualizados, tanto de sistema operacional
guanto de aplicacdes; revisar e modificar as permissdes dos sistemas de arquivos,
em especial no que diz respeito a escrita e execucgao; reforcar a seguranca do login,
impondo uma politica de senhas fortes. Deve ser aplicado na instalacao de uma es-
tacao de trabalho ou servidor. Além disso, ele deve ser aplicado logo apoés qualquer

alteracao desses ambientes.

A gestao de patches também deve ser considerada. Patch € um programa criado
para atualizacao ou correcao de um programa. Patch de seguranca é utilizado para
evitar a exploracao de uma vulnerabilidade de um sistema operacional, aplicativo ou
programa. A Gestao de Patches consiste em mapear os sistemas e suas respectivas
versdes, para que os patches, principalmente os de seguranca, sejam aplicados o
mais rapido possivel. O teste do patch é realizado sempre em um ambiente de ho-
mologacao apartado da do ambiente de producao. Deve-se priorizar a aplicagao nos
servidores de borda, mais expostos a internet. Antes da aplicacao de um patch, ha
necessidade da realizacao de um backup do sistema. Deve-se utilizar o processo de

Gestao de Mudancas para a aplicacao de patches.

Na gestdao de vulnerabilidades o objetivo € reduzir os riscos decorrentes da ex-
ploracao de vulnerabilidades técnicas conhecidas por meio de um acompanhamen-
to peridodico, que inclui publicacdes das empresas fornecedoras de software. Isso en-
volve a avaliacao da exposicao da organizacao a essas vulnerabilidades e a adoc¢ao
de medidas apropriadas para lidar com os riscos associados, além de configurar o
ambiente utilizando as mesmas diretrizes da Gestao de Patches.

A gestao de conformidade ¢ um sistema de gerenciamento online que identifica
alteracdes no ambiente que nao estao em conformidade com a Politica de Seguran-
¢a configurada, incluindo exemplos como a alteracao da quantidade de caracteres
da senha do usuario, a desativacao da monitorac¢ao, a nao aplicagao do ultimo patch
de seguranca, a nao atualizacao da politica de antivirus e o armazenamento de infor-
macoes sigilosas sem criptografia. Além disso, permite a integracao dos alertas com
o sistema de monitoracao da empresa e oferece recursos de rastreamento, relatdrios

e correcdes automaticas.
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As evidéncias (logs) referem-se a uma funcionalidade do sistema que possibilita
a rastreabilidade do ambiente e deve ser previamente configurada pelo administra-
dor, permitindo a identificacao de elementos como endereco de origem e destino,
servico ou acdo realizada, usuario e data/hora, sendo crucial a sincronizacdo de ho-
rarios dos logs (Network Time Protocol [NTP] para sincronizar reldgios numa rede)
de modo a garantir a correta rastreabilidade de eventos. A segregacao de funcodes e
a utilizacdo de um concentrador de logs asseguram a integridade das informacodes
armazenadas. Além disso, o Security Information Event Management (SIEM) é uma
solucao avancada que gerencia eventos e informacdes de seguranca, dispondo tam-

bém da funcionalidade de abertura de chamados.

3.4.2 Medidas de Seguranca Contempladas na Rede Nacional de Dados em
Saude

Existem medidas de protecao, previstas na Rede Nacional de Dados em Saude
(RNDS), incluindo aspectos de governanca de informacao, definicao de papéis e res-
ponsabilidades, categorizacao dos dados, seguranca da RNDS, gestdao de continuida-
des, tratamento de dados, consentimento, pesudonimizacao, transparéncia e direi-
tos do titular (Brasil, 202043, ¢).

O acesso aos dados da RNDS estao restritos ao usuario do SUS e aos profissionais
de saude no contexto de atendimento. O titular do dado acessa via Aplicativo Co-
necte SUS cidadao, mediante autenticac¢ao realizada por meio de acesso gov.br dos
servicos publicos digitais. O profissional de saude acessa os dados do cidadao via
Conecte SUS Profissional, mediante autenticacao do Certificacao Digital ICP-Brasil

de instalacdes de Prontuario Eletronico habilitado para o estabelecimento de saude.

A estratégia de consentimento do usuario aos respectivos dados aplica os con-
ceitos de opt-in e opt-out. Opt-in € o consentimento explicito do usuario para o tra-
tamento de seus dados pessoais, assegurando que os dados sb sejam coletados e
usados apds a aprovacao consciente do titular. Opt-out € o direito do titular de retirar
seu consentimento ou de solicitar a exclusao de seus dados pessoais, limitado as res-
tricoes legais de fins de vigilancia. No SUS a regra prevalente é o opt-out. Na iniciativa
privada, visando evitar conflitos de interesse, o padrao é o opt-in.

Ainda, sao previstos recursos de anonimizac¢ao e pseudonimizag¢ao para proteger
dados pessoais, dificultando a identificacao dos individuos, mas viabilizando acdes

de pesquisa, transparéncia e prestacao de contas.
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# 3.4.3 Defini¢cdes para Fins de Protecao de Dados Pessoais

Conheca as definicdes de dados e banco de dados para fins de protecdao de dados

pessoais.

» Banco de Dados: Conjunto estruturado de dados relativos a pessoas, que pode
ser armazenado em formato eletrénico ou fisico.

» Dados: Unidades de descricao das variaveis que compdem um banco de
dados, podendo ser representadas por palavras, numeros, simbolos, imagens,
entre outros.

» Dado Anonimizado: Dado que nao pode ser associado a um titular especifico
devido ao uso de técnicas de anonimizacao.

» Dado Pessoal: Informacao relacionada a uma pessoa identificada ou
identificavel.

» Dado Pessoal Sensivel: Dado pessoal que revela origem racial ou étnica,
convicgoes religiosas, opinides politicas, filiacao sindical, dados sobre salde ou
vida sexual, ou dados genéticos ou biométricos.

» Dado Identificador: Informacao que pode ser vinculada diretamente a
identidade de um individuo.

» Informacao agregada: Dados combinados de um grupo de individuos,
impossiveis de detalhar no nivel individual.
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~Unidade IV: Técnicas Inteligentes para Processamento
| de Dados de Saude

7 4.1 Introducao a Técnicas Inteligentes para Processamento de Dados

A tecnologia avanca com maior velocidade do que nossa capacidade de absor-
vé-las e aplica-las eticamente no mundo, ampliando as formas de inclusao, sofisti-
cacgao e aprimoramento do tecido social com as oportunidades que a inovagao tec-
noldgica traz e os desafios de exclusao e geracao de iniquidades. O presente curso €
um exemplo de uso da tecnologia em transformacao. Ao disponibilizar conteddo em
meios digitais, utilizar ambientes interativos de programac¢ao em comunidade, como
a Google Colab, e incentivar a programacao usando |A generativa, estamos promo-

vendo o uso inteligente de tecnologias.

Numa busca rapida na literatura ou em buscadores da web é possivel identificar a
efervescéncia de técnicas inteligentes para processamento de dados. A inteligéncia
€ uma caracteristica humana atribuida a maquinas capazes de lidar com 0os mesmos
contextos complexos. A informatica em saude &, por si sO, inteligente e inovadora,
pois funde duas areas do conhecimento, resultando em algo totalmente novo. Se-

gundo a Sociedade Brasileira de Informatica em Saude (SBIS):
A Informatica em Saudde é a drea do conhecimento que trata da aplicagcdo de conceitos e Tec-
nologias de Informacao e Comunicagdo (TIC) para a melhoria e transformacgado de sistemas,
servigos e processos de Saude. O termo e-Saude (tradugdo do inglés — eHealth) pode ser en-

tendido dentro da mesma definicdo de informatica em salde e tem sido um termo bastante
utilizado recentemente (SBIS, 2019).

Veja, na Figura 41, quantas areas de fronteira tecnolégica estao no escopo da in-
formatica em saude.
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Figura 41 - Infografico de inovacdes e desenvolvimentos emergentes em saude di-
gital, big data e saude de precisao e suas intraconexdes e interconexdes
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Fonte: Bhavnani et al. (2017).

Cada avanco tecnoldgico nao implica em descontinuidade do anterior. Assim, as
planilhas de calculo, cujo boom ocorreu nos anos 1990, a popularizagcao de bancos
de dados estruturados nos anos 2000, a insercao de ferramentas de inteligéncia de
negdcios nos anos 2010 e a popularizagao da IA e loT nos anos 2020 nao implicou no
desuso das tecnologias citadas. Ainda hoje, o profissional de saude que domina pla-

nilhas de calculo apresenta destaque nas instituicdes que trabalha.

Dados tabulares referem-se a informacdes organizadas em tabelas, como RES,
resultados de exames laboratoriais, dados demograficos e histéricos de tratamento.

Técnicas inteligentes podem ser aplicadas para extrair valor desses dados.

Técnicas de aprendizado de Maquina ML apoiam na previsao de resultados clini-
cos, como a predicao de dado paciente desenvolver uma condi¢cao especifica ou res-
ponder a um tratamento; identificam padrées anémalos que podem indicar fraudes
em seguros de saude; classificacao de pacientes em grupos com base em caracte-
risticas similares, permitindo tratamentos personalizados. A descoberta de padrdes
ocultos em grandes conjuntos de dados, conhecida como minerac¢ao de dados, apoia
a otimizacao de recursos de saude com a identificacao de padrdes de utilizacdao de

recursos para melhorar a alocacao e gestao.
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Doencas crénicas sao monitoradas ao incluir a analise de dados longitudinais, isto
€, coletados ao longo do tempo para identificar tendéncias e mudancas. A analise de
dados de pacientes com doencas crénicas viabiliza identificar mudancas no estado

de saude e ajustar tratamentos.

Devido aos altos custos envolvidos no desenvolvimento de medicamentos e nas
despesas hospitalares resultantes do uso ineficaz ou prejudicial, € importante ado-
tar novas maneiras de prever eventos nao detectados (Burt et al.,, 2022). Para adotar
os algoritmos mais avancados na area de ciéncias da computacao, € necessario ter
uma infraestrutura que integre informacdes do prontuario eletrénico e permita sua
disponibilidade para fins académicos (Ferré, 2021). A Estratégia de Saude Digital da
Politica Nacional de Informacao e Informatica (PNIIS) no Brasil prevé um ambiente
inovador com amplo potencial para integrar dados a fim de apoiar decisdes imedia-
tas na area (Brasil, 2022e; Pires, 2020). Particularmente no contexto do SUS e de pa-
ises com sistemas de saude publica orientados pela saude universal, espera-se que
iniciativas que incorporem codigo-fonte aberto e dados adotem métodos de IA para

prever eventos adversos (Ferré et al., 2020).

A modelagem do problema € a principal diferenca entre as abordagens de |IA e os
métodos estatisticos tradicionais. Enquanto o método estatistico se baseia na infe-
réncia estatistica com varidveis previamente definidas em relacdao a hipotese, geral-
mente relacionada a equivaléncia ou divergéncia dos objetos comparados, na IA sao
admitidas relacdes nao explicadas pelo paradigma do conhecimento aplicado como

espurias para apoiar achados biologicos.

A descoberta de conhecimento em bancos de dados, também conhecida como
mineracao de dados (KDD), € uma técnica utilizada na IA. Diferentemente dos mé-
todos estatisticos tradicionais, a selecao prévia dos atributos nao é recomendada no
KDD para evitar problemas com dimensionalidade. Em vez disso, as dependéncias
sao tratadas e os fatores dependentes sao detectados durante o processo. Além dis-
sO, nas avaliacdes adversas do evento bioldgico ocorre a necessidade da exclusivi-
dade das hipoteses classificatdrias ao invés somente uma possibilidade explicativa
ser imperativa - esses modelos alternativos rompem com paradigmas antigos que
limitavam apenas um tipo possivel de solucao explanadora para eventos bioldgicos
especificos (Zaki; Meira, 2020b), (Altman; Krzywinski, 2018; Verleysen; Francois, 2005),
(Ribeiro; Garcia; Dos Santos, 2022). Assim como a estrutura de tomada de decisaoem
saude envolve multiplos atores, a criacao do Logo inaugura uma nova qualidade de
meétodos capazes de lidar com estruturas complexas. Isso se deve a associagao entre
habilidades humanas e computacionais para detectar padrdes sem a necessidade

simplifica-los ou decompo-los (Arruda; Lopes; Koerich, 2015; Morin, 2015).

129


https://paperpile.com/c/hETzDh/U9cUq
https://paperpile.com/c/hETzDh/U9cUq
https://paperpile.com/c/hETzDh/U9cUq
https://paperpile.com/c/hETzDh/U9cUq
https://paperpile.com/c/hETzDh/ZPnuH
https://paperpile.com/c/hETzDh/ZPnuH
https://paperpile.com/c/hETzDh/ZPnuH
https://paperpile.com/c/hETzDh/NV1qI+NnhqP
https://paperpile.com/c/hETzDh/NV1qI+NnhqP
https://paperpile.com/c/hETzDh/d01Ua
https://paperpile.com/c/hETzDh/d01Ua
https://paperpile.com/c/hETzDh/d01Ua
https://paperpile.com/c/hETzDh/d01Ua
https://paperpile.com/c/hETzDh/d01Ua
https://paperpile.com/c/hETzDh/louOK
https://paperpile.com/c/hETzDh/louOK
https://paperpile.com/c/hETzDh/RS5BF+4D77z
https://paperpile.com/c/hETzDh/UqusX
https://paperpile.com/c/hETzDh/UqusX
https://paperpile.com/c/hETzDh/q6NEe+9pSIx
https://paperpile.com/c/hETzDh/q6NEe+9pSIx
https://paperpile.com/c/hETzDh/q6NEe+9pSIx

Identificar a causalidade dos eventos adversos nao é facil e requer treinamento
dos profissionais de saude, bem como observacao persistente dos fendmenos em
grandes populag¢des. Porém, mesmo para doencg¢as raras ou hovos medicamentos, os
métodos computacionais podem fornecer suporte a tomada de decisao, combinan-
do diversas fontes de dados cujo significado da aplicacao ¢ verificado a posteriori
com o detentor do dominio do conhecimento, também conhecido como especialista
ad hoc. Diversos repositorios sao usados para avaliacao de eventos adversos como a
Classificacdo Anatémica, Quimica e Terapéutica ATC/OMS (World Health Organiza-
tion, 2022), mapas metabdlicos, estruturas moleculares e mapas gendmicos dispos-
tos em ontologias (“Gene Ontology resource”, [s.d.]; Wixon; Kell, 2000) e bancos de
dados de medicamentos e interacdes medicamentosas como o drugs.com (Cerner
Multum, 2010), Medscape Multi-Drug Interaction Checker (“Drug interactions che-
cker - medscape drug reference database”, [s.d.]), RxList (WEBMD, 2004), DrugBank
(“DrugBank Online”, [s.d.]) e DrugComb (Zheng et al., 2021).

Ha outros compostos usados de forma analoga, mas cujo uso digital é limitado
porque nao estao disponiveis para consumo direto por algoritmos. Além disso, na
Assisténcia Farmacéutica, a titulo de exemplo, existem diversas outras bases de da-
dos com grande potencial a ser explorado em estudos sobre o uso de medicamentos
(LEAL et al., 2021b). Veja, na Tabela 2, exemplos de trabalhos de IA aplicados a reacdes
adversas.

Existem outras solu¢des inovadoras que favorecem o ecossistema de técnicas in-
teligentes em saude, a exemplo da blockchain e de solucdes de interoperabilidade
de prontuarios eletrénicos com terminologias e ontologias, como vem sendo desen-
volvido a partir do dominio BR-Core da RNDS (Brasil, 2021a; Saeed; Mohammed; Al-
-Nahari, 2021). Outro conjunto de técnicas emergentes, agremiando diversas tecno-
logias bem conhecidas, € o Processamento Inteligente de Documentos (/ntelligent
Document Processing - IDP) para organizar informacdes nao estruturadas e semies-
truturadas em dados utilizaveis, tais como arquivos texto, e-mails, imagens e PDFs.
IDP aplica tarefas de automacao, capazes de capturar, extrair e processar dados de
varios formatos usando tecnologias de IA (Arora et al., 2024, Ling; Gao; Wang, 2020;
Mandvikar, 2023).
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Tabela 2 - Inteligéncia artificial aplicada a reagdes adversas relacionadas a medicamentos

Referéncia

Kurosaki; Uesawa,
2022

Galati et al., 2022

Kang; Kang, 2021

Abuhelwa et al.,
2022

Létinier et al., 2021

Martin et al., 2022

Jain; Raj; Mishra,
2021

Feng; Zhang, 2022

He Et Al 2022

Zhang; Lu; Zang,
2022

Masumshah; Agh-

Periddico

The Journal of
Toxicological
Sciences

International

Journal of Molec-

ular Sciences

Molecules (Basel,
Switzerland)

Cancer Chemo-
therapy and
Pharmacology

Clinical Phar-
macology and
Therapeutics

Drug Safety

BMC Bioinfor-
matics

Molecules (Basel,
Switzerland)

BMC Bioinfor-
matics

BMC Bioinfor-
matics

BMC Bioinfor-

dam; Eslahchi, 2021 matics

Técnica

LightGBM, XG-

Resultado

O modelo preditivo apontou que agentes antivi-
rais da hepatite C, como paritaprevir, pibrent-

Boost, Random For- asvir e glecaprevir, e imunossupressores, COmo
est, Neural Network tacrolimus, sirolimus e ciclosporina, que séo

e Support Vector
Machine SVM

Neural Network

Neural Network,
Rotating Forest e
Ensemble Learning,
PCA e MCA

Random Forest

Boosting Trees
(LGBM)

Light Gradient
Boosted Machine
(LGBM)

Natural language
processing NLP e
neural network

Neural network

Neural network

Neural network

Neural network,
PCA

supostamente associado a hepatocarcinogenici-
dade, cujos achados apresentam corroboracao

da literatura,
Plataforma VenomPred (http://www.mmvsl.

it/wp/venompred/), uma ferramenta web dis-
ponivel gratuitamente e de facil acesso mesmo
para usuarios ndo especialistas verificarem a
toxicidade potencial de pequenas moléculas.

O modelo consegue prever lesdo hepatica induz-
ida por drogas com potencialidade para uso nos
estagios iniciais de desenvolvimento de medica-
mentos, garantindo a seguranca humana.

Foi construida ferramenta para predicédo clinica
definida por sexo feminino, hemoglobina alta e
bilirrubina baixa com alta discriminacéo para
prever a sindrome méao-pé (SHF), o qual é um
efeito adverso grave associado a terapia com
sorafenibe.

0 modelo foi capaz de prever Reacdo Adversa
a Medicamentos (RAM) a partir de textos com
dados da vida real, anotados por especialistas.

O modelo foi capaz de prever Reacdo Adversa
a Medicamentos (RAM) a partir de textos de
registros de pacientes e da terminologia médi-
ca Medical Dictionary for Regulatory Activities
(MedDRA).

A ferramenta foi capaz de prever reacdes ad-
versas a medicamentos em mono e em terapia
combinada a partir de bases de dados relacionais
de textos biomédicos.

O modelo é capaz de detectar interacdes medica-
mentosas potenciais conhecidas e desconhecidas
e auxilia na elucidacdo de mecanismos de acao
subjacentes aos pares de fairmacos.

O modelo reune informacdes de redes molec-
ulares de farmacos, sequéncias SMILES para
previsdo de interagdes medicamentosas.

Previsdo da interacdo entre pares de farmacos
drogas interagem e tipificacdo da interacao.

Prevé efeitos colaterais da polifarmdcia onde
cada farmaco é representado por um vetor de
caracteristicas baseado em mono efeitos colat-
erais e interagdes fdirmaco-proteina.

Fonte: Ferré (2023a).
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A seguir, mostraremos técnicas inteligentes de processamento de dados, ilus-
trando etapas do aprendizado de maquina e tipos de IA a processamento de texto e

imagens.

4.1.1 Aprendizado de Maquina

Um sistema computadorizado autémato restrito a regras pré-programadas deve
ser modificado por humanos para se adaptar. Entretanto, existem técnicas adaptati-
vas que podem fazer com que as maquinas tenham respostas diferentes conforme o
contexto, a exemplo das inteligéncias artificiais generativas, como chatGPT, charac-

ter.ai, Bard, Poe, QuillBot, MidJourney, entre outras.

As etapas de processamento de dados, extracao, engenharia, processamento e
analise, apresentam contribuicdes de técnicas desenvolvidas ao longo das ultimas
décadas, conhecidas como cibernética, descoberta de conhecimento em banco de
dados KDD, mineracao de dados e, atualmente, IA dentro da industria 4.0.

Aprendizado de maquina é um campo da IA que se concentra no desenvolvi-
mento de algoritmos que permitem que os computadores aprendam a partir de
dados e facam previsdes ou decisdes sem serem explicitamente programados para
tarefas especificas. O processo do aprendizado de maquina envolve varias técnicas
de pré-processamento e modelagem dos dados, a escolha e aplicacao de algoritmos
apropriados e, finalmente, a validagao dos modelos para garantir sua eficacia e pre-

cisao. As tarefas do aprendizado de maquina sao descritivas, preditivas e prescritivas.

O aprendizado de maquina nao supervisionado trabalha com dados ndo rotula-
dos, buscando identificar padrdes ou estruturas latentes. Algoritmos comuns nessa
categoria incluem a analise de agrupamento (clustering) e a reducao de dimensio-
nalidade. O objetivo é descobrir agrupamentos naturais ou diminuir a complexidade
dos dados sem qualquer supervisao externa. Como ndo ha saidas conhecidas para
comparar, a avaliacao da qualidade desses modelos € mais desafiadora e pode en-
volver a analise da coesao dos agrupamentos ou a variancia explicada na reducao de
dimensionalidade. Por outro lado, algoritmos nao supervisionados trabalham com
dados sem rotulos e se concentram em identificar padrées ou agrupamentos ine-
rentes. Exemplos incluem K-Means, Agrupamento Hierarquico, PCA e Redes Neurais
Autoencoders. Esses algoritmos sao usados para tarefas como agrupamento, redu-

cao de dimensionalidade e deteccao de anomalias.

O aprendizado de maquina supervisionado envolve a construcdo de modelos a
partir de um conjunto de dados rotulados, onde cada exemplo de entrada é associa-
do a uma saida desejada. O objetivo é treinar o modelo para que ele possa prever a
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saida correta para novos dados, baseando-se nesses exemplos. Exemplos comuns de
algoritmos supervisionados incluem a regressao linear, as Maquinas de Vetores de
Suporte (SVM), redes neurais e arvores de decisao. Durante o treino, o modelo ajusta
seus parametros para minimizar a diferenca entre suas previsoes e as saidas reais nos
dados de treino. Depois, na fase de teste, o desempenho do modelo é avaliado em
um conjunto de dados separado, que o modelo nao observou durante o treino, para

verificar sua capacidade de generalizacao.

Em outras palavras, algoritmos supervisionados sao treinados usando um con-
junto de dados que inclui tanto as caracteristicas (variaveis independentes) quanto
os rotulos (variaveis dependentes). Esses algoritmos aprendem a mapear entradas
para saidas e sao avaliados com base na sua capacidade de prever corretamente os
rotulos em novos dados. As etapas de treino e teste no aprendizado supervisionado
comecam com a divisao do conjunto de dados em subconjuntos (subsets) de treino e
teste. O modelo € treinado usando o conjunto de treino, onde ajusta seus parametros
para otimizar seu desempenho com base nas entradas e saidas fornecidas. Apds o
treino, o modelo é testado no conjunto de teste, onde suas previsdes sao compara-
das com as saidas reais para avaliar a precisao e a capacidade de generalizacao. No
aprendizado nao supervisionado, o conjunto de dados é geralmente usado na inte-
gra para identificar padrdes durante o treino, e a avaliagao pode envolver métricas
internas ou a aplicacao do modelo a novos dados para verificar a consisténcia dos

padrbes descobertos.

O pré-processamento de dados é uma etapa do aprendizado de maquina, pois a
qualidade dos dados de entrada impacta diretamente no desempenho do modelo.
Primeiramente, a selecao de atributos envolve identificar e escolher as caracteristi-
cas mais relevantes que influenciam a variavel de interesse. Métodos como analise de
correlagcao e Analise de Componentes Principais (PCA) sao frequentemente usados
para este proposito. Em seguida, a normalizacao € aplicada para transpor os dados
para uma faixa especifica, geralmente entre [0, 1] ou [-1, 1], utilizando técnicas como
Min-Max Scaling ou Z-score Normalization. Na limpeza dos dados ocorre imputacao
de valores ausentes, remocao de discrepancias (outliers) e dados duplicados, garan-
tindo que o conjunto de dados esteja livre de inconsisténcias e pronto para o treina-
mento do modelo.

Quanto a modelagem dos dados € relevante acrescentar a modelagem em gra-
fos e as estratégias dos modelos de kernel. Dados em formato de grafo, que repre-
sentam relacdes complexas, demandam modelagem matematica de redes de nds e
arestas. Essas técnicas exploram a conectividade e a estrutura dos dados, permitindo
gue o modelo entenda nao apenas as propriedades dos nds, mas também as intera-
¢coes entre eles. Métodos de kernel [idam com dados que nao podem ser separaveis
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linearmente ao transformarem dados em um espaco de alta dimensionalidade, onde

se tornam linearmente separaveis, permitindo a aplicagcao de algoritmos como SVM.

Os quatro principais grupos de técnicas de aprendizado de maquina sao minera-

cao de padrbdes frequentes; agrupamento; classificacao e regressao.

Mineracao de padrdes frequentes ¢ uma técnica utilizada para identificar pa-
drées que se repetem em conjuntos de dados. Essas técnicas sao aplicaveis em di-
versas areas, como analise de co-ocorréncias, deteccao de fraudes e recomendacoes,

permitindo a extracao de informacdes nao triviais a partir dos dados disponiveis.

Pattern and Rule Assessment (avaliacao de padrdes e regras) consiste na ava-
liacao da qualidade dos padrdes e regras identificados durante a mineracao. Nesse
processo, métricas como suporte e confianca sao utilizadas para validar os resulta-
dos, garantindo que os padrdes encontrados sejam relevantes e tenham significado
dentro do contexto dos dados analisados.

Itemset Mining (mineracdo de conjuntos de itens) identifica conjuntos de itens
que aparecem juntos em transacdes. Essa técnica utiliza algoritmos como Apriori ou
FP-Growth para calcular a frequéncia de itemsets (conjuntos de itens) e determinar
quais combinacdes de itens sao mais comuns num conjunto de dados. O resultado
€ uma lista de conjuntos de itens frequentes que podem ser utilizados para analise
adicional. Um exemplo é a utilizagcao do algoritmo Apriori para identificar padrdes
frequentes numa prescricao, encontrando, por exemplo, que “dipirona” e “diclofena-

co"” sao frequentemente comprados juntos numa farmacia comercial.

Summarizing Itemsets (resumo de conjuntos de itens) refere-se a apresentacao
dos resultados da mineracao de itemsets de forma concisa e informativa. O propo-
sito é relatar os conjuntos de itens frequentes juntamente com medidas quantita-
tivas como suporte, confianca e lift (aumento), proporcionando uma visao clara das
associacdes encontradas entre os itens e facilitando a comunicacao dos resultados.
Suporte (ou Support) € uma métrica que indica a frequéncia com gque um conjunto
de itens aparece em um conjunto de dados. E calculado como a proporcdo de transa-
¢codes que contém o conjunto de itens em relacao ao total de transacdes no banco de
dados. O suporte € utilizado para identificar os conjuntos de itens mais frequentes.
Confianca (ou Confidence) € uma métrica que mede a robustez de uma regra de as-
sociacao. Ela expressa a probabilidade de que um item esta presente em uma tran-
sacdo, dado que um conjunto de itens foi observado. E calculada como a proporcao
do suporte do conjunto de itens e o suporte do antecedente da regra de associacao.
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Confianca reflete a forca da associacao entre os itens, indicando até que ponto a pre-
senca de itens no conjunto A leva a presenca de itens no conjunto B. Utilizacao de
técnicas como a descricao de padrdes onde, por exemplo, um resumo pode indicar
gue 70% dos clientes que compram produtos organicos também compram produtos
cosmeéticos ecoldgicos.

Sequence Mining (mineracdo de sequéncias) analisa sequéncias de eventos ou
transacdes ao longo do tempo, identificando padrbes que ocorrem em uma ordem
especifica. Essa técnica é aplicada em areas como analise de comportamento do
consumidor e previsao de séries temporais, ajudando a entender como 0s eventos
estao interligados em uma sequéncia temporal. Algoritmos como GSP (Generalized
Sequential Pattern) que identificam sequéncias de comportamentos do usuario em

navegacao na web, como a sequéncia de paginas visitadas.

Na Graph Pattern Mining (mineracdo de padrdes em grafo) os nds representam
entidades e as arestas refletem as relacdes entre elas. Essa técnica é Util em contex-
tos como redes sociais e bioinformatica, onde as interagdes complexas tém papel
importante na estrutura dos dados analisados. Algoritmo para detectar padrdes re-
correntes em redes sociais, como comunidades de usuarios que interagem entre si
com base em suas conexdes e interacoes.

O agrupamento representa uma técnica utilizada para agrupar dados em con-
juntos, onde os itens dentro de cada conjunto sdao mais semelhantes entre si do que
aqueles de outros conjuntos. Esse processo € util em diversas aplicagdes, como seg-

mentacao de mercado e organizacao de grandes volumes de dados.

Representative-based Clustering (agrupamento baseado em representacao) é
uma técnica que utiliza representacdes centrais dos grupos para identificar a seme-
Ihanca entre os dados. Algoritmos como K-means sao exemplos dessa abordagem,
onde os dados sao agrupados em torno de centrdides, minimizando a distancia entre
0s pontos e suas respectivas representacdes centrais. Essa técnica € frequentemente
utilizada em grandes conjuntos de dados devido a sua eficiéncia na organiza¢cao dos

mesmaos.

Hierarchical Clustering (agregacao hierdrquica) organiza os dados em uma es-
trutura de arvore, permitindo a visualizagcao da relacao entre os grupos de forma
hierarquica. Usando métodos aglomerativos ou divisivos, essa técnica cria um den-
drograma que facilita a identificacao de agrupamentos em multiplos niveis de gra-
nularidade. Essa abordagem € util quando se deseja explorar a estrutura dos dados
em diferentes escalas. Agregacao hierarquica para criar uma arvore de dendrogra-
ma, que pode ser usada, por exemplo, em estudos de biodiversidade para agrupar
espécies similares. Um dendrograma € uma representacao grafica que ilustra a dis-
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posicao e a hierarquia de dados em um agrupamento, ou seja, ele mostra como os
dados sao organizados em clusters e como esses clusters estao relacionados entre
si em diferentes niveis de similaridade. O eixo vertical do dendrograma representa
a distancia ou similaridade entre os pontos de dados, ou clusters. Quanto mais alto
estiver um ponto no eixo vertical, mais distantes ou dessemelhantes eles sdo. O eixo
horizontal do dendrograma representa usualmente os dados ou 0s agrupamentos.
Os ramos do dendrograma conectam os pontos de dados que sao agrupados juntos.
Os ramos do dendocrama, a cada juncao ou ramificacao, indicam a fusao de clusters.
A altura da juncao representa a distancia entre os clusters que estdao sendo combina-
dos. E possivel “cortar” o dendrograma a uma altura especifica para definir quantos
clusters desejamos formar a partir dos dados originais.

Density-based Clustering (agrupamento baseado em densidade) é uma técni-
ca que identifica grupos com base na densidade de pontos em uma determinada
regiao do espaco de dados. Algoritmos como DBSCAN (Density-Based Spatial Clus-
tering of Applications with Noise ou agrupamento espacial baseado em densidade
de aplicacdes com ruido) sao exemplos que ajudam a detectar agrupamentos que
nao dependam de uma forma pré-definida, permitindo encontrar grupos e também
identifiquem discrepancias ou ruidos. DBSCAN é frequentemente utilizado em geo-

localizacao, onde grupos de pontos densos representam areas urbanas.

Spectral and Graph Clustering (agrupamento espectral e em grafo) utiliza in-
formacdes sobre a estrutura do grafo para agrupar dados. Essa técnica se baseia nas
propriedades espectrais de uma matriz de similaridade e é Util em situacdées em que
os dados podem ser representados como nés em um grafo. Essa abordagem é eficaz
na deteccao de estruturas complexas em conjuntos de dados interconectados. Uma
matriz de similaridade € uma estrutura de dados que representa o grau de similari-
dade ou proximidade entre pares de elementos em um conjunto. Os valores na ma-
triz de similaridade variam geralmente entre O e 1, onde valores mais altos indicam
maior similaridade e valores mais baixos indicam menor similaridade. Em algumas
aplicagdes, a matriz pode ser preenchida com distancias, onde valores mais baixos
indicam maior similaridade. A diagonal principal da matriz, que representa a simila-
ridade de cada elemento consigo mesmo, geralmente tem todos os valores iguais a
1 (ou o valor maximo na escala de similaridade utilizada). O Markov Clustering Algo-
rithm (MCL), algoritmo de clustering de Markov, € um método iterativo que combina
etapas de expansao e inflagdo de matrizes. A expansao da matriz corresponde a ele-
var a matriz de transicao a poténcias sucessivas, resultando em passeios aleatorios
de maior comprimento. Por outro lado, a inflacdo da matrizaumenta a probabilidade
de transi¢cdes de maior probabilidade e reduz as de menor probabilidade. Como os
Nnos No mesmo cluster tendem a ter pesos mais altos e, consequentemente, maiores
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probabilidades de transicao entre eles, o operador de inflacdo torna mais provavel
permanecer dentro do cluster, limitando assim a extensao do passeio aleatdrio. A
técnica de agrupamento espectral € utilizada para segmentar imagens, onde cada

pixel é tratado como um né em um grafico.

Clustering Validation (validacdo de agrupamento) é o processo de avaliacdo e
verificacao da qualidade dos agrupamentos obtidos a partir das técnicas de agrupa-
mento. Métodos como o indice de Silhouette e a analise de variancia entre e dentro
dos grupos sao utilizados para medir a coeréncia dos agrupamentos. A validacao
€ importante para garantir que os resultados sejam interpretaveis e os grupos for-
mados representem adequadamente a estrutura dos dados. Medidas de validacao
como o indice de Silhueta e o método do cotovelo (elbow method) para determinar
a qualidade do agrupamento na segmentacao de uma classificagcao pré-existente de
pacientes (como grupos de risco definidos por especialistas). Isso ajuda a verificar se

os clusters encontrados estao consoante as expectativas clinicas.

Probabilistic Classification (classificacdo probabilistica) refere-se a métodos que
atribuem probabilidades a cada classe com base nas caracteristicas dos dados. Uma
abordagem comum é o modelo Naive Bayes, que assume que as caracteristicas sao
independentes entre si, permitindo calcular rapidamente a probabilidade de classes
a partir de um conjunto de dados de treinamento. Essa técnica é frequentemente
aplicada em tarefas como filtragem de spam e categorizacao de textos. Classificador
Naive Bayes para categorizar e-mails como spam ou nao spam com base em proba-

bilidades condicionalmente independentes.

Decision Tree Classifier (classificador de arvore de decisdo) utiliza uma estrutura
de arvore para representar decisdes e suas consequéncias. Cada né da arvore re-
presenta uma caracteristica, enquanto as folhas representam as classes finais. Essa
técnica € amplamente utilizada em tarefas de classificagao devido a sua interpreta-
bilidade, contrariamente a redes neurais que nao costumam oferecer rastreabilidade
explicativa. A construcao da arvore envolve a divisao dos dados com base em critérios
de pureza, como o ganho de informacgao. O ganho de informac¢ao € um conceito uti-
lizado em algoritmos de arvores de decisao, como o ID3, para construir a arvore que
melhor expressa o conjunto de dados e mede a eficacia de um atributo em classificar
os dados. Para entender o conceito de ganho de informacao € importante conhecer
a entropia, que é uma medida da incerteza ou impureza em um conjunto de dados.
O ganho de informacao é a diferenca entre a entropia do conjunto original e a entro-
pia média dos subconjuntos resultantes apods a divisao dos dados por um atributo.
Uma entropia alta indica que os dados estao misturados e, portanto, as classes estao
mais incertas. O atributo com o maior ganho de informacao € escolhido como o n6

da arvore, pois significa que ele traz a maior reduc¢ao na incerteza em relacao a clas-
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sificacao dos dados. O processo se repete de forma recursiva para os subconjuntos
criados até atingir um critério de parada (como uma profundidade maxima da arvore
Oou a pureza dos nos). Uma entropia baixa indica que os dados estao mais homogé-
Nneos, ou seja, as classes sdo Mmais certas. Uma arvore de decisao pode ser usada para
prever a classificacao de usuarios do sistema de saude, com base em fatores sociode-

mograficos como renda, idade, escolaridade e histdrico de vacinagao.

Linear Discriminant Analysis (LDA - analise discriminante linear) € uma técnica
que projeta dados em um espaco de menor dimensao para maximizar a separagao
entre classes. A LDA busca encontrar uma combinacao linear de caracteristicas que
melhor separa diferentes classes, sendo frequentemente aplicada em problemas de
reconhecimento de padrdes e classificacdo. Aabordagem assume que as classes pos-
suem distribuicdes normais com covariancias iguais.Por exemplo, o uso de variadveis
como idade, nivel de colesterol, pressio arterial, Indice de Massa Corporal (IMC), nivel
de glicose no sangue e frequéncia cardiaca podem ser usadas para prever a ocorrén-
cia de doencas cardiovasculares. Neste exemplo, os dados dos pacientes sdao agrupa-
dos nas duas classes: presenca ou auséncia de doenca cardiaca. Os dados devem ser
bem separados nas classes e ter a suposi¢cao de normalidade. A LDA ¢é aplicada aos
dados para encontrar uma combinacao linear das varidveis preditoras que maximiza
a separacao entre as duas classes. O modelo gerado cria uma fung¢ao discriminante.
O resultado da LDA pode ser um grafico que mostra a projecao dos dados nos com-
ponentes discriminantes. O modelo fornece uma linha (ou hiperplano em dimensdes
superiores) que separa os grupos de “Doenca Cardiaca” e “Sem Doenca Cardiaca”. Os
Nnovos pacientes podem ser inseridos nesse modelo, e o valor resultante € utilizado
para classificar o paciente em uma das duas categorias. Os profissionais da saude
podem entdo usar essa classificagcao, combinada com outros testes, para tomar deci-
sdes clinicas e na descoberta de quais variaveis (como colesterol ou pressao arterial)

sao mais discriminatorias para a presenca de doencas cardiacas.

SVM sdo algoritmos de classificacao que utilizam a ideia de encontrar um hiper-
plano que separa diferentes classes com a maior margem possivel. A SVM ¢é eficaz
em conjuntos de dados com dimensdes elevadas e pode ser aplicada em problemas
nao lineares através da utilizacao de kernels, o que possibilita transformar os dados
em um espaco dimensional mais alto, facilitando a separacao. Um hiperplano é uma
dimensao a menos do que o espaco em que esta localizado. Por exemplo, em um es-
paco 2 Dimensodes (2D), um hiperplano é uma linha; em um espaco 3D, € um plano;
em um espaco de n dimensdes, um hiperplano tem dimensao (n-1). O objetivo do
SVM é encontrar o hiperplano que melhor separa as classes de dados. O hiperplano
divide o espaco em duas regides — uma para cada classe.
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O SVM busca o hiperplano que maximiza a margem entre as classes. A margem
€ a distancia entre o hiperplano e os pontos mais préoximos de qualquer classe (cha-
mados de vetores de suporte). O SVM tenta maximizar essa margem, o que ajuda na
generalizacao do modelo. Novos pontos de dados podem ser classificados com base
em qual lado do hiperplano eles se encontram. Se um ponto estiver acima do hiper-
plano, ele é classificado em uma classe; se estiver abaixo, em outra classe. No espaco
n-dimensional, quando os dados nao sao linearmente separaveis no espaco original,
o SVM pode utilizar técnicas de mapeamento (kernel trick) para transformar os da-
dos em um espaco n-dimensional maior, onde se pode encontrar um hiperplano que
separe melhor as classes. Essa técnica é utilizada em diversas areas, incluindo reco-
nhecimento de imagem e bioinformatica. Um exemplo significativo é a aplicacao de
SVM na deteccao precoce do cancer, onde dados clinicos e imagens médicas (como

mamografias) sao analisados para classificar tumores como benignos ou malignos.

Classification Assessment (métricas de avaliacdo da classificacdo) consiste na
avaliacao do desempenho dos modelos de classificacao por meio de métricas espe-
cificas. Ferramentas como matriz de confusao, acuracia, precisao e recall sao utiliza-
das para medir a eficacia das classificacdes realizadas pelos modelos.

A matriz de confusao é uma tabela que permite visualizar o desempenho de um
modelo de classificacdo em relacao a classes reais e previstas. Ela contém quatro
componentes principais. Verdadeiros Positivos (VP) sdao casos que foram correta-
mente classificados como positivos. Verdadeiros Negativos (VN) sao casos que foram
corretamente classificados como negativos. Falsos Positivos (FP) sao casos que fo-
ram incorretamente classificados como positivos (também chamados de “erro tipo
I"). Falsos Negativos (FN) sdao casos que foram incorretamente classificados como
negativos (também chamados de “erro tipo I1"). A partir da matriz de confusao, pode-
mos derivar as métricas que qualificam o modelo e fazer a escolha do mais assertivo.

» A acuracia indica a proporcao total de previsdes corretas em relacao ao total
de previsdes realizadas. Acuracia = (VP + VN) + (VP + VN + FP + FN).

» A sensibilidade, também conhecida como taxa de verdadeiro positivo,
revocacao (recall), mede a capacidade do modelo de detectar casos positivos.
E calculada como a razdo entre o nimero de VP e a soma dos VP e falsos
negativos (FN). Sensibilidade = (VP) + (VP + FN).

» A especificidade mede a capacidade do modelo de identificar corretamente
0s negativos. E importante para avaliar a eficacia do modelo em n&o rotular
falsamente casos que sao, na verdade, negativos. Especificidade = (VN). + (VN
+ FP).
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» A precisao (ou Positive Predictive Value) mede a proporgcdo de VP em relacao
ao total de casos que o modelo previu como positivos e reflete a confianca do
modelo em suas previsdes positivas. Precisao = (VP) = (VP + FP).

» O Fl1-score é a média harmodnica da precisao e da sensibilidade, oferecendo
uma Unica métrica que captura ambas. E Util em contextos onde ha uma
necessidade de balancear false positives e false negatives. F1 =2 x (Precisao x
Sensibilidade) + (Precisao + Sensibilidade).

» A Curva ROC (Receiver Operating Characteristic) € uma ferramenta grafica
que ilustra a capacidade de um modelo de classificacao em diferenciar entre
classes. Ela plota a taxa de VP (sensibilidade) contra a taxa de falsos positivos (1
- especificidade) em varios limiares de decisao. A AUC (Area Under the Curve)
qguantifica o desempenho do modelo ao calcular a area sob a curva ROC. Um
valor de AUC proximo a 1 indica um modelo com excelente capacidade de
classificacao, enquanto um valor em torno de 0,5 sugere um desempenho
semelhante ao aleatério.

» Kappa (ou Kappa de Cohen) € uma estatistica utilizada para avaliar a
concordancia entre dois classificadores ou entre um classificador e um
conjunto de roétulos de referéncia (ground truth). Ela é especialmente Uutil
em problemas de classificacao, pois vai além da simples acuracia, ajudando
a entender como um modelo se comporta, especialmente em conjuntos
de dados desbalanceados. A estatistica Kappa mede a concordancia entre
classificadores, ajustando a acuracia levando em conta a possibilidade de
gue a concordancia tenha ocorrido por acaso. O valor de Kappa varia de -1a 1,
onde Kappa =1 ocorre a concordancia perfeita entre os classificadores; Kappa
= O significa concordancia igual a que seria esperada por acaso (henhuma
concordancia) e Kappa < 0 mostra concordancia abaixo do esperado por
acaso (indica que o modelo esta classificando pior do que seria esperado).
O coeficiente Kappa , ou Kappa de Cohen, € uma métrica que mede a
concordancia entre as previsdes de um modelo e os valores reais, corrigida
pelo acaso, sendo menos sensivel ao desbalanceamento de classes do que
a acuracia, que simplesmente calcula a propor¢cao de previsdes corretas sem
considerar a distribuicao das classes. Kappa = (Po - Pe) + (1 - Pe), onde Po ¢€ a
proporcao de acordo observado (a acuracia do modelo) e Pe é a proporcao de
acordo esperado (calculado com base nas frequéncias das classes).

O aprendizado de maquina com técnicas de regressao € uma abordagem utili-
zada para modelar e prever relacdes entre variaveis continuas. Os métodos incluem
regressao linear, regressao polinomial e regressao de Ridge, entre outros, os quais
aprendem e mapeiam as entradas (features) para uma variavel de saida (target) por

meio da identificacao de padrdes e relacdes nos dados. A regressao linear simples,
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por exemplo, busca encontrar uma linha reta que melhor se ajusta aos pontos de da-
dos, minimizando a soma dos erros quadraticos entre as previsdes e os valores reais.
A versatilidade da regressao a torna uma ferramenta valiosa em diversas aplicacoes,
desde previsdes econdmicas até analise de tendéncias em ciéncias sociais e biologi-
cas.

Overfitting (sobreajuste) ocorre quando um modelo se ajusta excessivamente aos
dados de treinamento, capturando nao apenas os padrdes verdadeiros, mas também
o ruido e as flutuacdes nos dados. Quando isso acontece, o modelo apresenta um
desempenho excepcionalmente bom nas amostras de treinamento, mas sua capaci-
dade de generalizacao para novos dados - ou seja, seu desempenho em um conjunto
de teste ou em situacdes do mundo real - deteriora-se drasticamente.

O overfitting é frequentemente causado por modelos excessivamente comple-
X0S, com muitos parametros em relacao ao numero de observacdes disponiveis. Por
exemplo, uma rede neural com muitas camadas e neurdnios pode se ajustar tao bem
aos dados de treinamento que termina aprendendo caracteristicas especificas que
nao se aplicam a outras situacdes. Para mitigar o overfitting, pode-se usar técnicas
como validagao cruzada, regularizacao (como Lasso e Ridge, onde acrescenta uma
penalizacao a funcao de custo que o modelo busca minimizar, restringindo a com-
plexidade do modelo ao penalizar certos comportamentos, como a magnitude dos
coeficientes dos parametros), simplificagao do modelo, ou aumentar o conjunto de
dados de treinamento. O objetivo é garantir que o modelo seja capaz de capturar
as tendéncias gerais dos dados, em vez de se tornar uma representacao precisa dos
dados de treinamento.

Linear Regression (regressao linear) € uma técnica que modela a relacdo entre
uma variavel dependente e uma ou mais variaveis independentes, assumindo que
essa relacao é linear. O objetivo é encontrar a melhor linha reta que minimize a soma
dos erros quadraticos entre os valores previstos e os valores reais. Essa técnica € am-
plamente utilizada em econometria e ciéncias sociais para realizar previsdes e infe-
réncias sobre dados continuos. Uso de regressao linear para prever vendas com base
em investimento em publicidade, modelando a relacdo entre as duas variaveis.

Logistic Regression (regressdo logistica) € uma técnica que aplica a funcao logis-
tica para modelar a probabilidade de uma classe binaria. Embora seu nome inclua

“regressao’, a logistic regression é utilizada para problemas de classificacao e nao

para predi¢cdes continuas. A técnica quantifica a relacao entre uma variavel depen-
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dente categodrica e variaveis independentes, permitindo a estimativa da probabili-
dade de um evento ocorrer. Regressao logistica pode prever a probabilidade de um
paciente ter uma doenca com base em caracteristicas como idade, IMC e pressao

arterial.

Neural Networks (redes neurais) consistem em camadas de nds interconectados
qgue processam informacdes por meio de fungcdes matematicas. As redes neurais sao
capazes de aprender padroes complexos a partir dos dados de entrada, ajustando
0s pesos das conexdes durante o treinamento. Essa técnica € aplicada em diversas
areas, incluindo Processamento de Linguagem Natural (PLN), reconhecimento de

imagens e sistemas de recomendacao.

Deep Learning (aprendizado profundo) € uma subarea do aprendizado de ma-
guina que utiliza redes neurais profundas, compostas por varias camadas ocultas,
permitindo a modelagem de representacdes de alto nivel dos dados, onde ocorre o
aprendizado e extracao de caracteristicas ou padrdées complexos e abstratos a par-
tir dos dados brutos. Essa técnica tem se mostrado eficaz em tarefas que envolvem
grandes volumes de dados e complexidade, como reconhecimento de fala e geracao
de imagens. Redes neurais profundas consistem em varias camadas de neurdnios,
onde cada camada transforma a entrada de maneira sucessiva. Camadas iniciais
podem aprender caracteristicas mais simples, como bordas em imagens, enquan-
to camadas mais profundas podem combinar essas caracteristicas para identificar
formas, objetos e, eventualmente, conceitos mais complexos, como rostos ou cenas.

Ao contrario dos algoritmos tradicionais de aprendizado de maquina, que fre-
guentemente exigem engenharia de recursos manual para extrair caracteristicas
relevantes dos dados, as redes neurais profundas podem automaticamente apren-
der as representacdes mais relevantes para o problema. Em muitos casos, as repre-
sentacdes apreendidas pelas redes podem ser organizadas hierarquicamente. Por
exemplo, em PLN, palavras podem ser combinadas para formar frases e, em niveis
superiores, essas frases podem formar significados contextuais mais complexos. Si-
milarmente, em visdao computacional, caracteristicas de baixo nivel (como pixel) sao
combinadas em caracteristicas de nivel superior (como formas e, eventualmente, ob-
jetos inteiros). Modelos que aprendem representacdes de alto nivel tendem a gene-
ralizar melhor em novos dados, pois capturam padrdes subjacentes que sao aplica-
veis a situacdes nao vistas. Modelos de rede neural profunda, como Long Short-Term

Memory (LSTM), para prever séries temporais, como a demandas ao longo do tempo.

Regression Evaluation (avaliacdo da regressio) refere-se ao processo de medir
o desempenho de modelos de regressao com meétricas, visando a identificacao de

como o modelo se ajusta aos dados e a comparacao entre diferentes abordagens de
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modelagem. A analise pode incluir a avaliacao do Erro Quadratico Médio (MSE), Erro
Absoluto Médio (MAE) e R? (Coeficiente de Correlagcao), que indicam a precisao das

previsoes.

Vale a pena ressaltar o papel pré-tratamento e da modelagem de dados com a
normalizagcao. No contexto de bancos de dados, a normalizagao refere-se ao processo
de estruturar os dados para reduzir a redundancia e melhorar a integridade, organi-
zando-0s em tabelas relacionadas por meio de chaves primarias e estrangeiras, ge-
ralmente seguindo formas normais. Em aprendizado de maquina, a normalizacao se
refere a transformacao dos dados de entrada para que suas escalas sejam consisten-
tes, visando melhorar a desempenho de algoritmos que utilizam medidas de distan-
cia ou que sao sensiveis a escala. Enquanto a normalizacao em bancos de dados foca
na eficiéncia e integridade da estrutura dos dados, a normaliza¢cdao no aprendizado
de maquina visa otimizar o processo de aprendizado e previsao, assegurando que as

variaveis contribuem de maneira equilibrada para o modelo.

Muitos algoritmos de aprendizado de maquina, como regressao logistica, k-vi-
zinhos mais proximos, SVM e redes neurais, sao sensiveis a escala dos dados. Se as
variaveis de entrada tiveram escalas muito diferentes, isso pode levar a problemas de
convergéncia e a resultados nao satisfatérios. Quando varidveis possuem escalas va-
rias ordens de magnitude diferentes, as varidveis com maior escala podem dominar
0 processo de aprendizado, tornando dificil para o algoritmo aprender a importancia

relativa das varidveis de menor escala.

Vamos destacar trés métodos de normalizagcao. Min-Max Scaling (escalonamento
Min-Max) reescala as caracteristicas para um intervalo especifico, geralmente [O, T1].
Z-Score Normalization (Normalizagao Z-Score, padronizacao) transforma os dados
para que eles tenham uma média de O e um desvio padrao de 1. Robust Scaling (es-
calonamento robusto) é Util em casos onde ha outliers. Em vez de usar a média e o

desvio padrao, ele usa a mediana e o Intervalo Interquartil (IQR).

A validacao € a etapa final e igualmente importante no ciclo de aprendizado de
maquina. Ela assegura que o modelo treinado seja generalizavel e eficaz em dados
nao vistos. Validagcao particionada, como K-fold Cross-Validation, envolve dividir o
conjunto de dados em K partes e usar K-1 partes para treinamento e a parte restante
para validacao, repetindo o processo K vezes, obtendo-se uma estimativa robusta do
desempenho do modelo. Outra técnica € o Bootstrap, que envolve gerar varias amos-
tras aleatdrias com reposicao do conjunto de dados original, treinando e validando
o modelo em cada amostra. As amostras sao usadas para estimar a variabilidade do

modelo e sua capacidade de generalizacgao.

143



4.1.2 Inteligéncia Artificial

IA e aprendizado de maquina sao conceitos inter-relacionados, mas distintos. A 1A
refere-se ao campo mais amplo da ciéncia da computacao que busca criar sistemas
capazes de realizar tarefas que normalmente requerem inteligéncia humana, como
raciocinio, compreensao de linguagem natural, percepc¢ao visual e tomada de deci-
sao. Dentro desse dominio da |A esta o aprendizado de maquina, porém, com foco no
desenvolvimento de algoritmos e técnicas que permitem que os sistemas aprendam
a partir de dados, melhorando seu desempenho com o tempo sem serem explicita-

mente programados.

No contexto do processamento de texto, uma das abordagens mais difundidas é
o0 PLN. O PLN permite que computadores compreendam, interpretam e mimetizam
a linguagem humana. Incluindo a analise de sentimentos, extracao de entidades,
traducao automatica, sumarizacao de textos e resposta a perguntas. Técnicas como
a analise sintatica e semantica, juntamente com modelos de aprendizado profundo,
como Redes Neurais Recorrentes (RNNs) e transformadores, sao fundamentais para
o PLN. Os transformadores utilizam um mecanismo de atencao, que permite que
o modelo foque em diferentes partes de uma sequéncia de entrada ao gerar uma
saida, em vez de processar a informacao de forma sequencial, permitindo que trans-
formadores lidem com longas sequéncias de texto de maneira mais eficaz do que
arquiteturas anteriores, como as RNNs e LSTMs.

O aprendizado é utilizado no processamento de texto através do uso de embed-
dings de palavras, que sao representacdes vetoriais de palavras que capturam suas
relacdes semanticas. Modelos como Word2Vec e GloVe foram pioneiros nessa area,
permitindo que palavras com significados semelhantes tivessem representacdes ve-
toriais proximas. Essa representacao densa e continua de palavras facilita a tarefa de
encontrar similaridades semanticas e realizar analises mais sofisticadas em textos.

Quando se trata do processamento de imagens, as Redes Neurais Convolucio-
nais (CNNs) se destacam, pois sdo projetadas para reconhecer padrdes e caracteris-
ticas em imagens, tornando-as eficazes para tarefas como reconhecimento de obje-
tos, deteccao de rostos, segmentacao de imagens e diagnostico médico. Essas redes
utilizam camadas convolucionais que aplicam filtros a pequenas regides da imagem,
capturando caracteristicas como bordas, texturas e formas. A medida que as ima-
gens passam por multiplas camadas convolucionais, a rede aprende a identificar

padrdes cada vez mais complexos e abstratos.
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O aprendizado profundo em imagens também se beneficia de técnicas como
a transferéncia de estilo neural, onde as caracteristicas de estilo de uma imagem
podem ser transferidas para outra, criando obras de arte digitais que combinam o
conteudo de uma imagem com o estilo de outra. Além disso, Redes Adversarias Ge-
nerativas (CANs) tém uso na geragcao de imagens realistas a partir de entradas alea-
torias, assim como na melhora de imagens de baixa resolu¢cao ou na criacao de novas

imagens a partir de descri¢cdes textuais.

A combinacao de |IA para texto e imagens abre novas possibilidades, como a des-
cricao automatica de imagens, onde modelos de PLN sdao usados para gerar legen-
das descritivas para imagens. Esse tipo de aplicacao é particularmente util para a
acessibilidade, permitindo que pessoas com deficiéncias visuais obtenham descri-
¢Oes detalhadas de imagens e videos. Além disso, o reconhecimento de texto em
imagens (Reconhecimento Otico de Caracteres - OCR) utiliza técnicas de IA para
converter texto manuscrito ou impresso em dados editaveis, facilitando a digitaliza-

¢ao e arquivamento de documentos.
‘7 4.2 Extracao de Informacdes a Partir de Dados Tabulares

A extracao de informacdes a partir de textos clinicos transforma dados nao estru-
turados em conhecimento Util e nao trivial. Este processo envolve o uso de técnicas
de aprendizado de maquina, terminologias e padrdes que garantem a precisao, con-

sisténcia e interoperabilidade dos dados extraidos.

Vamos mostrar um exemplo do algoritmo k-means, utilizando os dados da tabela

fato_prescricoes, passo a passo:

» Extrair os dados da tabela SQL usando Python com biblioteca para conectar
ao banco de dados e extrair os dados.

» Pré-processar os dados com limpeza e transformacao dos dados conforme
necessario.

» Executar o algoritmo K-means usando a biblioteca scikit-learn.

» Analisar os resultados ao visualizar e interpretar os clusters formados.

Vamos popular a tabela fato_prescricao com dados ficticios.
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import sglite3

import pandas as pd

conn = sqglite3.connect(‘:memory:’)

cursor = conn.cursor()

cursor.execute ('’
CREATE TABLE fato prescricoes (
id prescricao INTEGER PRIMARY KEY,
id profissional INTEGER,
id paciente INTEGER,
id medicamento INTEGER,

id estabelecimento INTEGER,

data nascimento paciente TEXT,

sexo paciente TEXT,
endereco paciente TEXT,
data prescricao TEXT,

posologia TEXT

prescricoes = [

(1, 1, 1, 1, 1, '1980-01-01", ‘M’, ‘Rua Municipio
A, Estado A/, '2024-01-01', ‘lx ao dia’),

(2, 2, 2, 2, 2, '1990-02-02', ‘F’, ‘Rua Municipio
B, Estado B’, ‘2024-02-01’, ‘2x ao dia’),

(3, 3, 3, 3, 3, '2000-03-03’", ‘M’, ‘Rua Municipio
C, Estado C’, '2024-03-01’, ‘3x ao dia’),

4, 4, 4, '1985-04-04’, ‘F’, ‘Rua D, Municipio continua




D, Estado D’, '‘2024-04-01', ‘4x ao dia’),

(5, 5, 5, 5, 5, '1995-05-05', 'M’, ‘Rua E, Municipio
E, Estado E’, ‘2024-05-01', ‘lx ao dia’),

NI/

cursor.executemany (

INSERT INTO fato prescricoes (id prescricao, id profissional,

id paciente, id medicamento, id estabelecimento,

data nascimento paciente, sexo

paciente, endereco paciente, data prescricao, posologia)
VALUES (2, 2, 2,

‘'Y, prescricoes)

conn.commit ()

Passo 1: Extrair os dados da Tabela SQL.

\WA4

query =
SELECT
id prescricao,
id profissional,
id paciente,
id medicamento,
id estabelecimento,
data nascimento paciente,
sexo paciente,
endereco paciente,
data prescricao

FROM fato prescricoes

\WA4

continua




df = pd.read sgl(query, con=conn)

Passo 2: Pré-processar os dados.

Para o K-means, precisamos garantir que os dados estejam em um formato nu-
meérico ao converter as variaveis categdricas em variaveis dummy (one-hot encoding)
e normalizar os dados. Assim, uma coluna com strings (cadeias) € transformada em
varias colunas, onde cada coluna representa uma categoria possivel.

df[‘idade paciente’] = (pd.to datetime(‘today’) - pd.to _
datetime(df[‘data nascimento paciente’])).dt.days / 365.25

df = pd.get dummies(df, columns=[‘sexo

paciente’, ‘endereco paciente’])

df.drop(columns=[‘'id prescricao’, ‘id profissional’, ‘id

paciente’, ‘id medicamento’, ‘id estabelecimento’, ‘data _

prescricao’, ‘data nascimento paciente’], inplace= )

from sklearn.preprocessing import StandardScaler

scaler = StandardScaler()

df scaled = scaler.fit transform(df)

Passo 3: executar o algoritmo K-means.

Vamos usar a biblioteca scikit-learn, biblioteca de coédigo aberto para a linguagem

de Python, para aplicar o algoritmo K-means e determinar os clusters (Figura 42).
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from sklearn.cluster import KMeans

import matplotlib.pyplot as plt

wcss = []

for i in range(l, 6):

kmeans = KMeans(n clusters=i, init=’'k-means++’,

max 1iter=300, n 1nit=10, random state=0)
kmeans.fit(df scaled)

wcss.append(kmeans.inertia )

plt.plot(range(l, 6), wcss)
plt.title(‘Método Elbow’)
plt.xlabel(‘Numero de clusters’)
plt.ylabel (‘WCSS”)

plt.show()

n clusters = 3

kmeans = KMeans(n clusters=n clusters, init='k-

means++’, max 1iter=300, n 1init=10, random state=0)

clusters = kmeans.fit predict(df scaled)

df[‘cluster’] = clusters




Figura 42 - Método Elbow
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Fonte: autoria proépria.

Passo 4: Analisar os resultados.

Agora que temos os clusters (Figuras 43-44), podemos analisar os resultados.

import seaborn as sns
sns.countplot(x='cluster’, data=df)
plt.title('Distribuic dos Clusters’)

plt.show()

cluster analysis = df.groupby(‘cluster’).mean()

print(cluster analysis)
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Figura 43 - Distribuicao dos clusters
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Fonte: autoria prépria.

seaborn

plt.figure(figsize=(10, 6))

sns.scatterplot(x=df scaled[:, 0], y=df scaledl:,
1], hue=df[‘cluster’], palette=’'viridis’)

plt.title(Clusters de Prescricdes’)
plt.xlabel(‘Idade do Paciente (normalizada)’)
plt.ylabel (‘Primeira Variavel Dummy (normalizada)’)
plt.legend(title="Cluster’)

plt.show()

sklearn.decomposition




pca = PCA(n components=2)

principal components = pca.fit transform(df scaled)

df pca = pd.DataFrame(data=principal _

components, columns=[‘PCl’, ‘PC2’])

df pca[‘cluster’] = df[‘cluster’]

plt.figure(figsize=(10, 6))

sns.scatterplot(x="PC1l", y="PC2/,
data=df pca, palette='viridis’)

plt.title(‘Clusters

plt.xlabel(‘Primeira Componente Principa
plt.ylabel(‘Segunda Componente Principal’)
plt.legend(title='Cluster’)

plt.show()

Figura 44 - Clusters de prescricdes
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Fonte: autoria proépria.
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Figura 45 - Clusters de prescricdes (PCA)
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Fonte: autoria proépria.
< 4.3 Extracao de Informacgdes a Partir de Textos Clinicos

Uma das primeiras etapas no PLN é a formacao de um vocabulario ou dicionario
a partir de um corpus, que € um conjunto extenso de textos. Um corpus (ou corpo-
ra no plural) € uma colecao de documentos utilizada para treinar modelos de NLP.
A partir desse corpus, cria-se um vocabulario constituido pelas palavras ou tokens
unicos presentes nos textos. No desenvolvimento de modelos de NLP, diversos mé-
todos podem ser utilizados para representar e analisar textos. Um desses métodos
€ o Concept-Based Method (CBM), que utiliza conceitos em vez de palavras isoladas
para representar textos, ajudando a captar o significado relacionado aos textos. Ou-
tro método é o Phrase-Based Method (PBM), que se concentra na identificacao e
utilizacao de frases em lugar de palavras individuais. As frases, por capturarem con-
textos maiores do que palavras isoladas, podem oferecer uma representacao mais

completa e precisa dos textos.

O Pattern Taxonomy Method (PTM) organiza padrdes de texto em uma taxono-
mia, auxiliando na identificacao e categorizacao de padrdes frequentes e relevantes

nos textos, o que é util em tarefas de classificacao e extracao de informacdes.

Vamos exemplificar as tarefas de PLN com um corpus de casos clinicos ficticios,

onde cada linha refere-se ao registro de um paciente.
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corpus = [

“Paciente masculino de 45 anos com histérico de

hipertens&o. Relata dor no peito ha 3 dias.”,

“Paciente feminina de 30 anos, sem comorbidades.

Apresenta febre alta e tosse persistente.”,

“Paciente masculino de 60 anos com diabetes tipo 2.

Queixa-se de visdo turva e fadiga constante.”,

“Paciente feminina de 25 anos, atleta. Sofreu

entorse no tornozelo durante treino.”,

“Paciente masculino de 50 anos, fumante. Apresenta

dificuldade para respirar e tosse crdnica.”

]

A tokenizagao € o processo que divide o texto em unidades menores chamadas

tokens, que podem ser palavras, frases ou outros elementos. A tokenizacao facilita
0 processamento subsequente ao permitir que os textos sejam tratados em partes

menores e mais manejaveis.

from nltk.tokenize import word tokenize

import nltk

nltk.download(‘punkt’)

tokens = [word tokenize(doc.lower()) for doc in corpus]

print (tokens)

[[‘paciente’, ‘'masculino’, ‘de’, ‘45, ‘anos’, ‘com’, ‘historico’, ‘de’, ‘hipertensao’, ', ‘relata’,
‘dor’, ‘no’, ‘peito’, ‘ha’, ‘3, ‘dias’, ‘'],

[‘paciente’, feminina’, ‘de’, ‘30, ‘anos’, !/, 'sem’, ‘comorbidades’, '/, ‘apresenta’, ‘febre,
‘alta’, 'e’, 'tosse’, ‘persistente’, '],

[‘paciente’, ‘'masculino’, ‘de’, ‘60’, ‘anos’, ‘com’, ‘diabetes’, ‘tipo’, 2/, ', ‘queixa-se’,;‘de’,
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‘visao/, ‘turva’, ‘e’; fadiga’, ‘constante’, ‘'],

[‘paciente’, ‘feminina’, ‘de’, ‘'25', ‘anos’, ‘), ‘atleta’, '/, ‘sofreu’, ‘entorse’, ‘no’, ‘tornozelo’,
‘durante’; ‘treino’, '],

[‘paciente’, ‘masculino’, ‘de’, ‘50, ‘anos’, !/, fumante’, ', ‘apresenta’, ‘dificuldade’, ‘para’,

‘respirar’, ‘e’, ‘tosse’, ‘cronica’, ‘']

Stemming e lematizacao sao técnicas para reduzir palavras as suas formas-base
ou radicais. O stemming remove sufixos para obter a raiz da palavra, enquanto a le-
matizagao considera o contexto e reduz as palavras a sua forma base. Ambas as téc-
nicas sao usadas para normalizar os textos e diminuir a dimensionalidade dos dados.

from nltk.stem import PorterStemmer

stemmer = PorterStemmer ()

stemmed tokens = [[stemmer.stem(token) for

token in doc] for doc in tokens]

print(stemmed tokens)

[[‘paci’, ‘'masculino’, ‘de’, ‘45, ‘ano’, ‘com’, ‘historic’, ‘de’, ‘hipertens’, ', ‘relata’, ‘dor’, ‘'no/,
‘peito’, ‘ha’, ‘3, ‘dia’, '],

(3}

[‘paci’, feminina’, ‘de’, ‘30’, ‘ano’, /, ‘sem’, ‘comorbid’, "’ '

, ‘apresenta’, ‘febr’, ‘alta’, ‘e,
‘toss’, ‘persist’, '],

[‘paci’, ‘'masculino’, ‘de’, ‘60’, ‘ano’, ‘com’, ‘diabet’, ‘tipo’, ‘2', ', ‘queixa-s’, ‘de’, ‘visao’,
‘turv’, ‘e’, ‘fadig’, ‘constant’, '],

[‘paci’, feminina’, ‘de’, ‘25, ‘anco’, !/, ‘atlet’, '/, 'sofreu’, ‘entors’, ‘no’, ‘tornozel’, ‘durant/,
‘treino’, '],

[‘paci’, ‘masculino’, ‘de’, ‘50, ‘ano’, ), fumant’, ', ‘apresenta’, ‘'dificuldad’, ‘para’, ‘respi-

ra’, ‘e’, ‘toss’, ‘cronic’, ']
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from nltk.stem import WordNetLemmatizer

nltk.download("

lemmatizer = WordNetLemmatizer()

lemmatized tokens = [[lemmatizer.lemmatize(token)

for token in doc] for doc in tokens]

print(lemmatized tokens)

[[‘paciente’, ‘masculind’, ‘de’, ‘45, ‘ano’, ‘com’, ‘historico’, ‘de’, ‘hipertensacd’, '/, ‘relata’,
‘dor’, ‘'no’, ‘peito’, ‘had’, ‘3, ‘dia’, '],

[‘paciente’, feminina’, ‘de’, ‘30", ‘ano’, /), ‘sem’, ‘comorbidade’, '/, ‘apresenta’, ‘febre’,
‘alta’, ‘e’, ‘tosse’, ‘persistente’, '],

?
1

[‘paciente’, ‘masculino’, ‘de’, ‘60, ‘ano’, ‘com’, ‘diabetes’, ‘tipo’, 2', ', ‘queixa-se’, ‘de
‘visao', ‘turva’, ‘e’, fadiga’, ‘constante’, ‘'],

[‘paciente’, 'feminina’, ‘de’, ‘25, ‘ano’, /), ‘atleta’, ', 'sofreu’, ‘entorse’, ‘no’, ‘tornozelo’,
‘durante’, ‘treino’, ‘'],

[‘paciente’, ‘masculino’, ‘de’, ‘50, ‘ano’, ), fumante’, ', ‘apresenta’, ‘dificuldade’, ‘para’,

‘respirar’, ‘e’, ‘tosse’, ‘crénica’, ‘']

Stopwords sao palavras comuns, como artigos e preposicoes, frequentemente
eliminadas dos textos durante o processamento, pois geralmente nao trazem infor-

macdes relevantes para a analise.

'pip install nltk

import nltk

nltk.download('s

continua

156



from nltk.corpus import stopwords

nltk.download('s

stop words = set(stopwords.words(‘portugu

filtered tokens = [[token for token in doc if token

not in stop words] for doc in tokens]

print(filtered tokens)

[[‘paciente’, ‘masculino’, ‘45', ‘anos’, ‘histdrico’, ‘hipertensao’, ‘’, ‘relata’, ‘dor’, ‘peito/,
Lha’1’ 137' ldiasl’ l'l]’

[‘paciente’, ‘feminina’, ‘30, ‘anos’, ‘), ‘comorbidades’, ‘., ‘apresenta’, ‘febre’, ‘alta’, ‘tos-
se', ‘persistente’, '],

[‘paciente’, ‘masculino’, ‘60, ‘anos’, ‘diabetes’, ‘tipo’, ‘2', ', ‘queixa-se’, ‘visao’, ‘turva’,
‘fadiga’, ‘constante’, '],

T oL LA B B §

[‘paciente’, ‘feminina’, ‘25, ‘anos’, !/, ‘atleta’, ./, 'sofreu’, ‘entorse’, ‘tornozelo’, ‘treino’, ‘'],

y .
T oL

[‘paciente’, ‘masculino’, '50’, ‘anos’, ), ‘fumante’, ', ‘apresenta’, ‘dificuldade’, ‘respirar’,

‘tosse’, ‘cronica’, ']

Vamos fazer um exemplo de analise de semantica. Para realizar a extragao de
entidades e uma analise semantica usando spaCy, primeiro é necessario configurar
0 ambiente e carregar um modelo de linguagem. A seguir, ocorre a extragcao de en-
tidades nomeadas (Named Entity Recognition - NER) e um exemplo de similaridade
semantica. A configuragcao do ambiente requer a instalacao do spaCy e o modelo de

linguagem.

'pip install spacy

!'python -m spacy download pt core news sm
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A extracao de Entidades usando spaCy em portugués precede a extracao de en-

tidades nomeadas dos casos clinicos ficticios.

#python

import spacy

nlp = spacy.load('‘pt core news sm’)

corpus = [

“Paciente masculino de 45 anos com histérico de

hipertensdo. Relata dor no peito ha 3 dias.”,

“Paciente feminina de 30 anos, sem comorbidades.

Apresenta febre alta e tosse persistente.”,

“Paciente masculino de 60 anos com diabetes tipo 2.

Queixa-se de visdo turva e fadiga constante.”,

“Paciente feminina de 25 anos, atleta. Sofreu

entorse no tornozelo durante treino.”,

“Paciente masculino de 50 anos, fumante. Apresenta

dificuldade para respirar e tosse crdnica.”

]

for doc in corpus:
doc nlp = nlp(doc)
print(£f”Texto: {doc}”)
for ent in doc nlp.ents:
print(f” - Entidade: {ent.text}, Tipo: {ent.label }”)

print(M\n”)

Na analise semantica (similaridade semantica), calcularemos a similaridade entre
frases ou documentos usando vetores de palavras gerados pelo modelo spaCy.




frasel “Paciente apresenta dor no peito e dificuldade para respirar.”

frase2 = “Paciente relata dificuldade respiratédria e dor toracica.”

nlp(frasel)

nlp(frase?)

similaridade = docl.similarity(doc?2)

print(f”Similaridade entre as frases: {similaridade:.2f}")

Para calcular a similaridade semantica entre todas as combinacdes de itens do
corpus de casos clinicos ficticios, podemos usar o produto cartesiano, isto €, a combi-
nacao de todos contra todos, no caso, sera calculada a similaridade entre cada par de
documentos para exibir os resultados (Figura 46). A qualidade do modelo é avaliada
se, a matriz de similaridade expressam casos clinicos mais semelhantes, quanto mais

proximos de 1 for o valor. No exemplo em questao, é necessario ampliar o conteudo

de cada caso clinico e semiestruturar os dados, pré-agrupando por especialidade

meédica, por exemplo.

from itertools import product

import pandas as pd

docs = [nlp(doc) for doc in corpus]

similaridades = []

for (i, docl), (j, doc2) in product(enumerate(docs), repeat=2): continua




similaridade = docl.similarity(doc?2)

similaridades.append((i, Jj, similaridade))

for i, j, similaridade in similaridades:
nag

print(f”Similaridade entre documento {itl} e

documento {Jj+1}: {similaridade:.2f}”)

similarity matrix = pd.DataFrame(index=[f’Doc{i+l}’
for 1 in range(len(docs))],

columns=[f’Doc{j+1}’

for 7 in range(len(docs))l])

for i, Jj, similaridade in similaridades:

similarity matrix.iloc[i, J] = similaridade

print(similarity matrix)

Figura 46 - Exemplo de similaridade semantica

Docl 1,0000 0,7924 0,8922 0,8628 0,8053
Doc2 | 0,7924 1,0000 | 0,8358 0,8342 .0,8982
Doc3 | 0,8922 0,8358 | 1,0000 0,8088 I0,8936
Doc4 0,8628 0,8342 0,8088 1,0000 0,8262
Doc5 0,8053 0,8982 0,8936 0,8262 1,0000

Fonte: autoria proépria.

O modelo Bag of Words (BoW) € uma abordagem para representar textos, tra-
tando um texto como uma colecao de palavras e ignorando a ordem e a estrutura
gramatical, mas mantendo a frequéncia das palavras. Apesar de sua simplicidade, o

BoW pode ser eficaz para varias tarefas de NLP, como classificacao de textos. Vamos
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pré-processar o texto para criar o modelo BoW. O pré-processamento inclui a toke-
nizacao e a remo¢ao de stopwords. Vamos criar o modelo BoW usando a biblioteca

scikit-learn:

from sklearn.feature extraction.text import CountVectorizer

import pandas as pd

stop words pt [‘de’, ‘3 o', ‘que’, ‘e’, ‘do’, ‘da’,

‘um’/, ‘para’, ...]

vectorizer = CountVectorizer(stop words=stop words pt)

vectorizer.fit transform(corpus)

vocabulario = vectorizer.get feature names out()

df bow = pd.DataFrame(X.toarray(), columns=vocabulario)

print(df bow)

O codigo acima ira gerar uma matriz onde cada linha representa um documento
e cada coluna representa um termo do vocabulario. Cada valor na matriz indica a

frequéncia do termo no documento correspondente.

Aqui esta um exemplo de como a matriz de Bag of Words pode ser exibida (Figura
46).
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Figura 47 - Exemplo de matriz de bag of words

'l 1 = =
1 1 1 1

anos 1

atleta | 0 0] | 0 1 0
com | 1 1 1 1 1
dificuldade | .O 0 0 0 1
dor | 1 0 | 0 0 0
durante 0 0] 0 1 0
e 1 1 1 1 1
entorse 0 0] 0 1 0
feminina 0 1 0 0 0
febre 0 1 0 0 0
histérico 1 0 0] 0 0
hipertensio | 1 0 | 0 0 0
no 1 0 0] 0 0
.peito | “'I 0 “ .O 0 0
paciente 1 1 1 1 1
para | 0] 0 0 0 il
respiratodria | 0 0 | 0 0 1
tosse 1 1 0 0] 1
tipo 0 0 1 0 0
visdo 0 0 1 0 0
anos 0 1 1 0 0
constante 0] 1 1 0 1

Fonte: autoria proépria.

O Reconhecimento de Entidades Nomeadas NER € uma técnica de NLP que iden-

tifica e classifica palavras ou frases em categorias predefinidas, como nomes de pes-
soas, organizacodes, localizacdes, datas e termos médicos. Usada para a identificacao
de entidades de saude especificas, como nomes de medicamentos, condi¢cdes de

saude e procedimentos clinicos (GComes et al., 2019; Silva; Pollettini; Pazin Filho, 2023).
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A analise de sentimento e opiniao é outra técnica de analise de textos para deter-
minar a atitude emocional do escritor em relagcao a um toépico especifico, realizando
a avaliacdao doretorno de pacientes sobre tratamentos e servicos de saude(De Araujo
et al., 2012).

Na pesquisa clinica epidemiolégica a maior contribuicao é a capacidade de co-
leta e analise de grandes volumes de informacdes clinicas para identificar padrdes
e tendéncias em estudos de coorte, analise de eficacia de medicamentos e moni-
toramento de surtos de doencgas. Outra contribuicdo é a automacao de processos
administrativos, reduzindo erros com a codificacdao de diagndsticos, faturamento e
apoio as tarefas logisticas, incluindo otimizacao espacial. Finalmente, espera-se que
haja melhoria da UX do sistema de saude, uma vez que os dados extraidos podem
ser usados para personalizar e melhorar a experiéncia do paciente, fornecendo infor-
macdes mMmais relevantes e oportunas, com personalizacao de planos terapéuticos e

estreitamento da comunica¢cao com a equipe de saude.

4.4 Aplicacao de Técnicas Inteligentes para Analise de Imagens

A analise de imagens de saude inclui a interpretacao de raios-X, tomografias, Res-
sonancias Magnéticas (MRI), ultrassons e outras modalidades de imagem médica.
Técnicas inteligentes, especialmente aquelas baseadas em aprendizado profundo
(deep learning), sao amplamente utilizadas. Técnicas que utilizam dados rotulados
(supervisionado) ou nao rotulados (nao supervisionado) para treinar modelos de
aprendizado sdao Uteis para treinamento de modelos diagndsticos e agrupamento
imagens nao rotuladas para identificar novos padrdes ou subtipos de doencas.

As redes neurais vem se destacando no processamento de imagens. As CNNs, ou
rede neural profunda vem sendo adotadas para deteccao de anomalias, identifica-
cao de tumores, fraturas, lesdes e outras anomalias em imagens médicas; classifica-
¢cao de imagens e tipos de doencas com base em imagens anotadas (cujo diagnds-
tico é conhecido), como diferentes tipos de cancer; e sesgmentac¢ao de imagens para
delimitacao de areas de interesse em uma imagem, como o0 contorno de um tumor.

O algoritmo recebe como input imagens de mamografias e, apos processamento,
gera como output a probabilidade de presenca de tumores malignos. A validacao
desse modelo é realizada comparando os resultados do algoritmo com diagndsticos
confirmados por bidpsias, utilizando métricas como a area sob a curva ROC (AUC-

-ROC) para avaliar a performance do modelo.
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Outro caso de aplicacao é na deteccao de retinopatia diabética a partir de ima-
gens de retina. Utilizando CNNs, o sistema recebe imagens fundoscdpicas e classifi-
ca a gravidade da retinopatia em diferentes niveis. A saida do modelo é uma classifi-
cacao que indica a presenca e a severidade da doenca. A validacao é feita através da
comparacao com diagnodsticos fornecidos por oftalmologistas especialistas, usando

meétricas como acuracia, sensibilidade (recall) e especificidade.

Na analise de Tomografias Computadorizadas (TC) para a deteccao de nodulos
pulmonares, algoritmos de deep learning, especificamente CNNs, sdo aplicados para
identificar e segmentar nédulos em imagens de alta resolucao. As imagens tomo-
graficas sao usadas como input, e o output consiste na localizacao e classificacao
dos nddulos. A validagcao é realizada comparando os resultados do algoritmo com
anotacodes feitas por radiologistas, utilizando métricas como precisao, sensibilidade,

e a métrica Dice para avaliacao de segmentacao.

Na deteccao de lesdes cerebrais em MRI, técnicas de aprendizado profundo, in-
cluindo CNNs, sao empregadas para segmentar e identificar areas de lesdao. As
imagens de ressonancia magnética sao utilizadas como input e o output € a seg-
mentacao das areas afetadas. A validacao é realizada através da comparagcao com
segmentacdes manuais feitas por especialistas, utilizando métricas como a acuracia,

a Dice coefficient e a precisao, para garantir a confiabilidade dos resultados.

Outra técnica é a Transfer Learning (Transferéncia de Aprendizado), onde um
modelo treinado em uma tarefa é ajustado (fine-tuned) para outra tarefa similar. As-
sim, ocorre a adaptacao de Modelos Pré-Treinados em grandes conjuntos de dados,
como o ImageNet (Fei-Fei et al., 2015), e ajusta-los para tarefas especificas de saude,
como a deteccao de pneumonia em raios-X.

Vamos trabalhar num exemplo com radiografias de mama Mini Mammographic
Database (MIAS) (Mader, 2019; Suckling, 1994). A base de dados original da MIAS (di-
gitalizada com resolucao de 50 microns por pixel) foi reduzida para 200 microns por
pixel e ajustada/padronizada para que todas as imagens tenham 1024 pixels x 1024
pixels. A base é anotada, isto €, as imagens foram classificadas por especialistas. Ela
contém o numero de referéncia da base de dados MIAS; um caracter do tecido de
fundo, sendo F - Fatty (gorduroso), G - Fatty-glandular (gorduroso-glandular), D -
Dense-glandular (denso-glandular); classe de anormalidade presente, sendo CALC
- Calcificacdo, CIRC - Massas bem definidas/circunscritas, SPIC - Massas espiculadas,
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MISC - Outras massas mal definidas, ARCH - Distorcao arquiteténica, ASYM - Assime-
tria e NORM - Normal; e, finalmente, a gravidade da anormalidade, sendo B - Benig-
na e M - Maligha. Adicionalmente apresenta coordenadas (x,y) da imagem indicando
o centro da anomalia e raio aproximado (em pixels) de um circulo que engloba a

anomalia.

A lista esta organizada em pares de filmes, onde cada par representa as mamo-
grafias esquerda (numeros pares de arquivo) e direita (hnumeros impares de arqui-
vo) de um unico paciente. Quando ha calcificacdes presentes, as localizagdes dos
centros e os raios se aplicam a aglomerados, em vez de calcificagdes individuais. O
sistema de coordenadas tem origem no canto inferior esquerdo. Em alguns casos, as
calcificagdes estao distribuidas por toda a imagem, em vez de concentradas. Nesses

casos, as localizagdes dos centros e os raios sao inadequados e foram omitidos.

Passo 1: Bibliotecas.

lpip install tensorflow

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

from skimage.io import imread
import os
from glob import glob

import hbpy

$matplotlib inline
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Passo 2: Pré-processamento.

base h5 ‘/content/allimias scans.hb’

tif dir ‘/content/tiffs’

os.makedirs(tif dir, exist ok=

with hb5py.File(base h5, ‘r’) as f:
mammo df = pd.DataFrame(
{k: v[:] if len(v.shape) == 1 else [sub v for sub v in V]

for k, v in f.items()}

for k in mammo df.columns:

if isinstance(mammo df[k].values[0], bytes):

mammo  df[k] = mammo df[k].map( x: xX.decode())

from skimage.io import imsave
to path(c row):
out path = os.path.join(tif dir, ‘$s.tif’ % c _row[‘REFNUM’])

imsave(out path, ¢ row[‘'scan’])

return out path

mammo df[‘'scan’] = mammo df.apply(to path, axis=l)

mammo  df.sample(5)




Figura 48 - Tabela de Resultado do cédigo-fonte compilado

N 2 ) o A Y
mdb087 ‘NaN mdb087.pgm ‘ tiffs/mdb087 tif
415.0 mdb102.pgm i

72 G 28.0 M 266.0 517.0 mdb072.pgm ‘

‘ NORM ‘NaN ‘mdbO?B nan ‘ NaN ‘ NaN HmdbO?S pgm Htlffs/mdb078 tif

NORM mdb064 mdb064.pgm ||tiffs/mdb064.tif

Fonte: autoria proépria.

Passo 3: Divisao dos dados em treinamento e teste.

from sklearn.preprocessing import LabelEncoder

from tensorflow.keras.utils import to categorical

class enc = LabelEncoder()

mammo df[‘CLASS 1ID’] = class enc.fit transform(mammo df['CLASS’])

mammo df[‘CLASS VEC’] = mammo df[‘'CLASS 1ID’].map( X:

to categorical(x, num classes=len(class enc.classes )))

mammo df[[‘CLASS 1ID’, ‘RADIUS’, ‘SEVERITY’]].hist(figsize=

from sklearn.model selection import train test split
raw train df, valid df = train test split(mammo df,
test size=0.25,
random state=2018,

stratify=mammo
df[[‘CLASS 1ID’, ‘SEVERITY’]])

print(‘train’, raw train df.shape[0], ‘validation’, valid df.shape[0])

raw train df.sample(l)




Passo 4: balanceamento da distribuicao no conjunto de treino.

train df = raw train df.groupby([‘CLASS’, ‘SEVERITY']).apply(
x: x.sample(100, replace= )).reset index(drop= )

print(‘New Data Size:’, train df.shape[0], ‘0Old

Size:’, raw train df.shape[0])

train df[[‘CLASS 1ID’, ‘RADIUS’]].hist(figsize=(10, 5))

from tensorflow.keras.preprocessing.image import ImageDataGenerator

from tensorflow.keras.applications.imagenet

utils import preprocess input

IMG SIZE = (192, 192)

core 1dg = ImageDataGenerator(samplewise center= 5
samplewise std normalization=
horizontal flip= ’
vertical flip= 7
height shift range=0.15,
width shift range=0.15,
rotation range=5,
shear range=0.01,
fill mode='nearest’,
zoom range=0.2,

preprocessing function=preprocess input)

Visualizacao de um lote de treino.

flow from dataframe(img data gen, in

df, path col, y <col, **dflow args):

df gen = img data gen.flow from _
dataframe(in df, x col=path col,
y col=y col,
class mode="raw’,

**dflow args)

return df gen

continua




train gen = flow from dataframe(core 1idg, train df,

path col=’scan’,
y _ col='CLASS ID/,
target size=IMG _SIZE,
color mode='rgb’,
batch size=32)

valid gen = flow from dataframe(core 1idg, valid df,

path col=’scan’,
y _col='CLASS ID/,
target size=IMG SIZE,
color mode='rgb’,

batch size=256)

test X, test Y = next(flow from dataframe(core idg,
valid df,
path col='scan’,
y _col='CLASS ID/,
target size=IMG SIZE,
color mode='rgb’,

batch size=1024))

t x, t y = next(train gen)

fig, m axs = plt.subplots(2, 4, figsize=(l6, 8))

for (c_x, ¢ _y, ¢ _ax) in zip(t x, t vy, m_ axs.flatten()):
¢ ax.imshow(c x[:,:,0], cmap='bone’, vmin=-127, vmax=127)
c ax.set title(‘$s’ % (class enc.classes [c yl]))

c ax.axis(‘off’)




Figura 49 - Geradores de dados de imagem para treinamento e avaliacdo de
modelos de aprendizado de maquina

ASYM ARCH NORM

- P

CALC CIRC ASYM NORM

Fonte: autoria proépria.

Passo 5: modelo de atencao.

O CGlobal Average Pooling (ou agrupamento médio global) € uma técnica comum
em CNNs, usada como uma camada de agrupamento. Na técnica de Camadas de
Pooling em CNNs é calculada a média de todos os valores de um mapa de caracteris-
ticas. Global Average Pooling € uma operagao de amostragem projetada para subs-
tituir camadas totalmente conectadas em CNNs classicas. A ideia é gerar um mapa
de caracteristicas para cada categoria correspondente da tarefa de classificagcao na

ultima camada mlpconv.

Em esséncia, a Global Average Pooling funciona da seguinte forma: para cada
mapa de caracteristicas gerado pela camada convolucional é calculada a média de
todos os valores desse mapa. Em seguida, esses valores médios sao utilizados como
entrada para as proximas camadas da rede neural. Uma das vantagens da Global
Average Pooling € a reducao do numero de parametros na rede e a evitar o overfit-
ting, pois o numero de parametros € menor do que em outras técnicas de pooling.
Além disso, o Global Average Pooling mantém a informacao espacial das caracte-
risticas originais, o que pode ser Util em tarefas de segmentacao e classificagao de

imagens.

Aideia principal é que a técnica de Global Average Pooling considera todas as re-
gides da mesma forma, mesmo que algumas sejam mais importantes do que outras.
Para lidar com essa questao, foi desenvolvido um mecanismo de atencao que decide
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qguais pixels devem ser considerados antes de realizar o pooling, e entao redimensio-

Nna os resultados com base na quantidade de pixels. Esse método pode ser compara-
do a uma forma de pooling em que a média € calculada conforme a importancia de

cada pixel.

from tensorflow.keras.applications.vggle import VGG16

from tensorflow.keras.layers import GlobalAveragePooling2D,

Dense, Dropout, Input, Conv2D, multiply, Lambda

from tensorflow.keras.models import Model

in lay = Input(t x.shape[l:])

base pretrained model = VGGl6(input shape=t x.

shape[l:], include top= , weights='imagenet’)

base pretrained model.trainable =

pt depth = base pretrained model.output.shape[-1]

pt features = base pretrained model(in lay)

from tensorflow.keras.layers import BatchNormalization

bn features = BatchNormalization()(pt features)

attn layer = Conv2D(64, kernel size=(1, 1),

padding='same’, activation='relu’)(bn features) continua




attn layer = ConvZ2D(1l6, kernel size=(1, 1),
padding='same’, activation='relu’)(attn layer)

attn layer = Conv2D(1l, kernel size=(1, 1),

padding='valid’, activation=’sigmoid’)(attn layer)

up c2 = Conv2D(pt depth, kernel size=(1, 1),

padding='same’, activation='linear’, use bias=
up c2.build(attn layer.shape)

up c2.set weights([up c2 w])

up c2.trainable =

attn layer = up c2(attn layer)

mask features = multiply([attn layer, bn features])

gap features = GlobalAveragePooling2D()(mask features)

gap mask = GlobalAveragePooling2D()(attn layer)

gap = Lambda( x: x[0] / x[1l], name=’'RescaleGAP’)
([gap _ features, gap mask])

gap dr = Dropout(0.5)(gap)
dr steps = Dropout(0.25)(Dense(128, activation=’'elu’)(gap dr))

out layer = Dense(len(class enc.classes ),
activation='softmax’)(dr steps)

mammo model = Model(inputs=[in lay], outputs=[out layer])

continua




mammo model.compile(optimizer="adam ='sparse categorical _

crosseutlupy , metrics=[‘sparse

mammo model.summary ()

A tabela gerada pelo comando mammo_model.summary() fornece um resumo

detalhado da arquitetura do modelo de rede neural definido no script anterior.

Tabela 3 - Comando mammo_model.summary

input_layer_4 (None, 192,192,3) 0

(InputLayer)

vggl6 (Functional) (None, 6, 6,512) 14,714,688 input_layer_4[0][0] |

batch_normalization_1 (None, 6, 6, 512) 2,048 vggl6[0][0]

(BatchNormalization)

conv2d_4 (Conv2D) (None, 6, 6, 64) 32,832 batch_normalization_1[0][0] |

conv2d_5 (Conv2D) (None, 6, 6, 16) 1,04 conv2d_4[0][0]

conv2d_6 (Conv2D) (None, 6, 6, 1) 17 conv2d_5[0][0]

conv2d_8 (Conv2D) (None, 6, 6, 512) 512 conv2d_6[0][0]
conv2d_8[0][0],batch_normal-

multiply (Multiply) (None, 6, 6, 512) 0 ization_1[0][0]

global_average_pooling2d (None, 512) 0 multiply[0][0]

(GlobalAveragePooling2D)

global_average_pooling2d (None, 512) 0 conv2d_8[0][0]

(GlobalAveragePooling2D)
global_average_pooling2d[0]
[0],global_average_pooling2d[1]

RescaleGAP (Lambda) (None, 512) 0 [0]

dropout (Dropout) (None, 512) 0 RescaleGAP[0][0]
dense (Dense) (None, 128) 65,664 dropout[0][0]
dropout_1 (Dropout) (None, 128) 0 dense[0][0]
dense_1 (Dense) (None, 7) 903 dropout_1[0][0]

Fonte: autoria proépria.

Descricao das colunas:

» Layer (type): Nome e tipo de camada na rede neural. Por exemplo, InputlLayer,
Conv2D, BatchNormalization, Dense, etc.

» Output Shape: A forma da saida de cada camada. Ela descreve como $3o 0s
dados que saem de cada camada. Por exemplo, (None, 192,192, 3) significa que
a camada produz uma saida de imagens de 192x192 pixels com 3 canais: (Cores
RGB).
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» Param . #: O numero de parametros treindveis em cada camada. Parametros
Sa0 PEeSOoSs e vieses que a rede ajusta durante o treinamento. Por exemplo, a
camada conv2d_4 tem 32.832 parametros.

» Connected to: Indica as conexdes entre as camadas, mostrando de onde a
camada esta recebendo suas entradas. Por exemplo, batch_normalization_1[0]
[O] indica que a camada conv2d_4 recebe sua entrada da camada batch
normalization_1.

Descricao das camadas:

» Input Layer: A camada de entrada define a forma dos dados que entram na
rede. No caso, imagens de 192x192 pixels com 3 canais.

» VGG16 (Functional): Uma rede pré-treinada VGGI16 usada como base, sem as
camadas de topo (classificagao), apenas como extrator de caracteristicas. A
saida dessa camada é um tensor com forma (None, 6, 6, 512).

» BatchNormalization: Normaliza a saida da camada anterior para acelerar o
treinamento e melhorar a estabilidade do modelo.

» Conv2D: Camadas convolucionais que aplicam filtros a imagem de entrada
para extrair caracteristicas. A sequéncia de camadas conv2d_4, conv2d_5 e
conv2d_6 forma uma atencao (attention) que destaca partes importantes da
imagem.

» Multiply: Multiplica os valores da camada de atencao pelosvalores normalizados
para destacar as partes mais relevantes da imagem.

» GlobalAveragePooling2D: Reduz as dimensdes espaciais da imagem (6x6)
para uma dimensao, calculando a média dos valores, resultando em um vetor
de 512 caracteristicas.

» Lambda (RescaleGAP): Redimensiona os valores da saida da camada de
pooling para ajustar os valores que foram afetados pela camada de atencao.

» Dropout: Camadas que ajudam a prevenir overfitting ao desativar
aleatoriamente uma fragcao das unidades durante o treinamento.

» Dense: Camadas totalmente conectadas que combinam as caracteristicas
extraidas em classes finais. A Ultima camada dense_1 possui uma funcao de
ativacao softmax para classificacao multi-classe (7 classes no total).

A rede neural comeca com a entrada das imagens, passa por uma rede VGGI16
pré-treinada para extrair caracteristicas, aplica uma camada de normalizacao, e en-
tao utiliza uma série de camadas convolucionais para criar um mecanismo de aten-

¢ao que realca regides importantes da imagem. As caracteristicas destacadas sao
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entao reduzidas a um vetor de caracteristicas, redimensionadas e passadas por al-
gumas camadas densas para produzir a classificagao final. O modelo foi usado para

tarefas como a classificacao de imagens de mamografias em diferentes categorias

de anomalias, levando em consideracao a importancia relativa de diferentes regides

da imagem.

from keras.callbacks import ModelCheckpoint,

ReduceLROnPlateau, EarlyStopping

weight path = “{} weights.best.weights.h5”.format(‘mammo result’)

checkpoint = ModelCheckpoint(weight path, monitor='val loss’,
verbose=l, save Dbest only= , mode="min’, save weights only=

reducelROnPlat = ReduceLROnPlateau(monitor='val loss’, factor=0.8,

patience=10, verbose=l, mode='auto’, min 1r=0.0001)

early = EarlyStopping(monitor="val loss”, mode="min”, patience=5)

callbacks 1list = [checkpoint, early, reduceLROnPlat]

mammo model.fit(train gen, steps per epoch=35, validation _
data=(test X, test Y), epochs=5, callbacks=callbacks 1list)

mammo model.load weights(weight path)

Vamos analisar o processo de treinamento do modelo conforme indicado pela

saida do comando mammo_model fit:
train_gen: O gerador de dados de treinamento.

steps_per_epoch = 35: NUmero de lotes de treinamento a serem executados
em cada época.




» validation_data = (test_X, test_Y): Conjunto de dados de validacao usado para
avaliar'a performance do modelo apds cada época.

» epochs = 5: Numero de épocas (iteracoes sobre todo o conjunto de dados de
treinamento).

» callbacks = callbacks_list: Lista de callbacks usados durante o treinamento,
incluindo salvamento de melhores pesos, reducao da taxa de aprendizado e
parada antecipada.

Veja um resultado.

Epoch 1: val 1loss improved from inf to 2.89962, saving

model to mammo result weights.best.weights.hb

566s 16s/step - loss: 1.1880 - sparse

categorical accuracy: 0.5955 - val 1loss: 2.5701 - val sparse

categorical accuracy: 0.1928 - learning rate: 0.0010

<keras.src.callbacks.history.History at 0x7b54441f5f90>

» loss: 1.1880: Perda no conjunto de treinamento.
» sparse_categorical_accuracy: 0.5955: Acuracia no conjunto de treinamento.
» val_loss: 2.5701: Perda no conjunto de validacao (melhorou).

» val_sparse_categorical_accuracy: 0.1928: Acuracia no conjunto de validac¢ao.

O modelo foi salvo com os melhores pesos, uma vez que val_loss melhorou. A
perda no treinamento: diminuiu constantemente de 1.9869 para 1.1880. A acuracia
no treinamento melhorou de 20.45% para 59.55%. A perda na validagao melhorou de
2.8996 para 2.5701, embora tenha aumentado em alguns pontos. A acuracia na vali-
dacao melhorou de 10.84% para 19.28%, embora a melhoria tenha sido modesta.

O treinamento parece melhorar a performance do modelo em termos de perda
€ acuracia tanto no conjunto de treinamento quanto no de validacao. A acuracia no
conjunto de validacao € significativamente menor do que no conjunto de treina-
mento, indicando possivel overfitting. Callbacks como ModelCheckpoint, Reducel-
RONPIlateau e EarlyStopping ajudam a ajustar e salvar o melhor modelo durante o
processo de treinamento.
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Passo 6: Avaliagcao e exibicao do modelo de atencao.

import tensorflow as tf

for attn layer in mammo model.layers[l:]:
if isinstance(attn layer, tf.keras.layers.
Conv2D):
c shape = attn layer.output.shape

if len(c shape) == 4:

if ¢ shape[-1] == 1:

print(attn layer)

break

import tensorflow.keras.backend as K

rand 1dx = np.random.choice(range(len(test X)), size=6)

attn func = tf.keras.Model(inputs=mammo model.

inputs,

outputs=attn layer.
output

fig, m axs = plt.subplots(len(rand idx),
2, figsize=(8, 4*len(rand idx))) continua




[c  ax.axis(‘off’) for ¢ ax in m _axs.flatten()]

for ¢ idx, (img ax, attn ax) in zip(rand 1idx, m axs):

cur 1img = test X[c idx:(c 1idx+l)]

attn 1img = attn func(cur img)

img ax.imshow(cur img[0, :, =, cmap='"bone’)

attn ax.imshow(attn img[O, :, :, 0],
cmap='viridis’,
vmin=0, vmax=l,
interpolation='lanczos’)

real label = class enc.classes [np.argmax(test Y([c
idx])]

O

img ax.set title('‘Mamografia\nClasse:%s’ % (real _
label))

pred confidence = class enc.classes [np.argmax(mammo
predict(cur img)[0], -1)]

[

attn ax.set title('‘Mapa de Atencdo\nPredicdo:%s’ %

(pred confidence))

fig.savefig(‘attention map.png’, dpi=300)

A identificacao da camada de atencao foi obtida com a iteragcao sobre as camadas
do modelo mammo_model para encontrar a camada de atencao (Conv2D com uma
Unica dimensao de saida). Na selecao de imagens aleatdrias foram obtidos 6 indices

dos dados de teste test_X. Na criacao do modelo de funcao de atencao foi criado um

modelo funcional attn_func que tem como entrada a mesma entrada do modelo

mammo_model e como saida a camada de atenc¢ao encontrada.

Na visualizagcao dos mapas de atencao criamos subplots para mostrar as imagens
de mamografia e seus respectivos mapas de atencgao. A iteracao sobre os indices
aleatdrios exibe a imagem de mamografia e o mapa de atencao correspondente. Os

titulos das imagens correspondem a classe real e a predicao do modelo.




Figura 50 - Immagens de mamografia e seus respectivos mapas de atencao
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Fonte: autoria prépria.

Passo 7: validacao.

pred Y = mammo model.predict(test X, batch size=32, verbose=

= np.argmax(pred Y, -1)

from sklearn.metrics import classification report, confusion matrix

import matplotlib.pyplot as plt continua




.matshow(confusion matrix(test Y cat, pred Y «cat))
.title(‘Matriz de Confuséao’)

.colorbar()

print(classification report(test Y «cat, pred Y

cat, target names=class enc.classes ))

A previsao com o modelo foi obtida com pred_Y = mammo_model.predict(test_X,

batch_size=32, verbose=True), o qual faz previsdes nas amostras de teste test_X usan-

do o modelo mammo_model. batch_size=32 define o tamanho do lote de previsdes

e verbose=True fornece informacdes sobre o progresso.

A conversdao das previsdes para classes foi obtida com pred_Y_cat = np.argma-

X(pred_Y, -1), pois converte as previsdes do modelo em classes categdricas. np.argmax

€ usado para obter o indice da classe com a maior probabilidade em cada previsao.

A definicdo de classes reais ocorreu com test_Y_cat = test_Y: atribui as classes re-

ais dos dados de teste a variadvel test_Y_cat.

Para a exibicao da matriz de confusao foi utilizado plt.matshow(confusion_matri-

X(test_Y cat, pred_Y_cat)), o qual calcula e exibe a matriz de confusao. A matriz mos-

tra a comparacao entre as classes reais e as classes previstas pelo modelo. print(clas-
sification_report(test_Y cat, pred_ Y cat, target_names=class_enc.classes_)) calcula

e imprime o relatdrio de classificacao, que inclui métricas como precisao (precision),

recall, fl-score e o suporte para cada classe. target_names é usado para rotular as

classes no relatorio.

A tabela mostra as métricas de desempenho do modelo para cada classe. Preci-
sion (precisao) mostra a proporcao de previsdes positivas corretas sobre o total de
previsdes positivas feitas pelo modelo. Recall (revocagcao) mostra a propor¢cao de VP
sobre o total de VP e FN. Fl-score mostra a média harmonica da precisao e recall, que
fornece um balanco entre as duas métricas. Support (Suporte) mostra o numero de
amostras verdadeiras de cada classe.
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Figura 51 - Tabela da métricas de desempenho do modelo

m n
0.40 22 5

ARCH 0.15

ASYM 0.12 Q53 0.18 =
CALC 0.38 0.62 0.48 8
CIRC 0.23 0.50 0.32 6
MISC 0.08 0.50 014 4
NORM 1.00 0.02 0.04 52
SPIC 0.20 0.40 9.2 5
accuracy 0.19 83
macro avg 0.31 0.40 0.23 83
weighted avg 0.7 0.19 0.14 83

Fonte: autoria proépria.

A matriz de confusdao representa visualmente a quantidade de previsdes corretas
e incorretas do modelo para cada classe. No relatdrio de classificacao, a accuracy
(acuracia) mostra o percentual de previsdes corretas no total de amostras; a Macro
Average mostra a média das métricas para cada classe, tratadas igualmente; a Wei-
ghted Average retorna a média das métricas ponderadas pelo niumero de amostras
em cada classe.

Quem ajudou mais o modelo: a categoria CALC, com o maior recall e um fl-score
relativamente alto, foi a que ajudou mais o modelo. Quem prejudicou mais o modelo:
A categoria NORM prejudicou significativamente o modelo devido ao seu alto supor-
te e ao desequilibrio extremo entre precisao e recall, resultando no fl-score mais bai-
xo. Além disso, categorias como MISC e ASYM também tiveram um impacto negativo
significativo devido a baixa precisao e fl-score.

A categoria CALC - calcificacao tem a melhor pontuacao de recall (0,62), indican-
do que o0 modelo consegue identificar bem as calcificacdes quando elas estao pre-

sentes. No entanto, a precisao (0,38) € mais baixa, o que sugere que o modelo pode
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estar classificando erroneamente alguns exemplos que nao sao calcificagdes como
calcificagdes. Apesar disso, o fl-score (0,48) € relativamente alto comparado as outras

categorias, mostrando um bom equilibrio entre precisao e recall.

A categoria CIRC tem um recall razoavel (0,50), indicando que o modelo pode de-
tectar massas bem definidas/circunscritas com certa eficdcia. Contudo, a precisdo é
baixa (0,23), indicando que muitas das classificacdes como CIRC podem estar erra-

das. O fl-score (0,32) reflete essa dificuldade em equilibrar precisao e recall.

A categoria NORM apresenta uma precisao alta (1,00), mas um recall muito baixo
(0,02). Isso sugere que o modelo esta classificando corretamente muitos exemplos
como normais, mas falha em identificar adequadamente a grande maioria dos casos
de normalidade. O fl-score (0,04) € o mais baixo entre todas as categorias, refletindo
um desequilibrio.

Na tabela de resultados do modelo, as métricas accuracy, macro avg e weighted
avg sao utilizadas para avaliar o desempenho geral do modelo. Accuracy (Acuracia)
€ a proporgao de previsdes corretas feitas pelo modelo em relacao ao total de pre-
visOes feitas. Em outras palavras, € a razao entre o numero de previsdes corretas e o
numero total de amostras. A acuracia é 0,19 significa que o modelo acertou 19% das
previsdes feitas no conjunto de teste. Macro Average (Média Macro) € a média das
meétricas de desempenho (precisao, recall, fl-score) calculadas para cada classe in-
dividualmente, sem levar em consideracdo o nimero de amostras em cada classe. E
calculada somando as métricas de todas as classes e dividindo pelo numero total de
classes. A média macro para precisao é 0,31, para recall € 0,40, e para fl-score é 0,23.
Isso significa que, ao calcular a média dos desempenhos das diferentes classes, cada
classe é tratada igualmente, independentemente do seu suporte. Weighted Average
(Média Ponderada) é a média das métricas de desempenho (precisao, recall, f1-s-
core) onde cada classe contribui para a média de acordo com seu suporte (hndmero
de amostras reais). Portanto, classes com mais amostras tém um impacto maior na
meédia ponderada. A média ponderada para precisao é 0,71, para recall € 0,19, e para
fl-score é 0,14. Isso reflete o desempenho do modelo considerando o desequilibrio no
numero de amostras de cada classe. As classes com maior suporte tém um impacto

mais significativo na média ponderada.

Os resultados indicam que o modelo tem dificuldades em classificar corretamen-
te a maioria das classes, com precisao e recall baixos para varias categorias, especial-
mente para a classe “NORM". Isso sugere que pode ser necessario melhorar o modelo

ou os dados para obter melhores resultados.

182



Figura 52 - Desempenho do modelo por classe

0 1 2 3 4 5 6

Fonte: autoria proépria.

O mapa de calor resultante da fungao confusion_matrix e o relatorio de classifica-
cao fornecem informacdes detalhadas sobre o desempenho do modelo em termos
de suas previsdes para diferentes classes. Linhas (eixo y) representam as classes reais
(0 que a amostra realmente €). Colunas (eixo x) representam as classes previstas (o
gue o modelo previu). A diagonal principal mostra o niumero de previsdes corretas
para cada classe. I[dealmente, esses valores devem ser altos, indicando que o modelo
esta fazendo boas previsdes para essas classes. As areas adjacentes a diagonal mos-
tram, os erros de classificacao, onde o modelo previu uma classe diferente da classe
real. Valores mais altos fora da diagonal indicam um ndmero maior de previsdes in-
corretas.

As cores em um mapa de calor da matriz de confusao ajudam a visualizar a inten-
sidade dos valores em diferentes células da matriz. Roxo (ou roxo escuro) representa
valores altos na matriz de confusdo. Em um contexto de matriz de confusao, isso
normalmente indica um alto numero de previsdes corretas para uma determinada
classe (alta contagem de VP) ou um alto numero de erros para uma classe especifi-
ca. Azul (ou azul claro) representa valores baixos. Isso pode significar que ha poucas
previsdes para uma classe especifica ou poucos erros associados a essa classe. Azul
pode indicar valores mais baixos de contagens ou erros. Amarelo (ou amarelo claro)
pode representar valores intermediarios entre baixo e alto. Em uma matriz de confu-
sao, pode indicar uma quantidade média de previsdes ou erros para uma classe. Tons

escuros indicam valores mais altos. Em um mapa de calor da matriz de confusao, sig-
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nifica que a célula tem um numero elevado de amostras, previsdes corretas ou erros
para uma determinada classe. Tons claros indicam valores mais baixos, o que sugere
gue a célula tem um numero menor de amostras ou previsdes incorretas para uma

classe especifica.

4.5 Ferramentas de Software para Processamento Inteligente de Dados de
L Saude: Python, R, TensorFlow, PyTorch

Existe uma variedade de bibliotecas e frameworks para analise de dados, apren-

dizado de maquina e processamento de imagens (Figura 53).

Python ¢ uma linguagem de programacao versatil e amplamente utilizada, espe-
cialmente em ciéncia de dados e aprendizado de maquina, devido a sua simplicida-

de e vasta colecao de bibliotecas:

» Pandas para manipulacao e analise de dados tabulares. Fornece estruturas de
dados rapidas, flexiveis e expressivas.

» NumPy para computacdo numérica com suporte para arranjos
multidimensionais e uma ampla colecdo de funcdes matematicas. Util no
processamento de grandes conjuntos de dados, operacdes matematicas e
cientificas.

» Scikit-learn para aprendizado de maquina que inclui uma variedade de
algoritmos de classificacao, regressao e clustering. Util para a construcao de
modelos preditivos, diagndsticos, segmentacao de pacientes e analise de
sobrevivéncia.

» Matplotlib e Seaborn séo bibliotecas para visualizacdo de dados, permitindo
a criacao de graficos e plots detalhados. Apoia a visualizacao de tendéncias de
saude, graficos de progressao de doencas e analise de dados demograficos.

R € uma linguagem de programacao e ambiente de software para computagao
estatistica e graficos, popular entre estatisticos e cientistas de dados. Os principais

Pacotes sao:

» dplyretidyr para manipulacaoelimpezadedados,transformacaoe preparacao
de dados, analise estatistica e modelagem.

» ggplot2 para visualizacao de dados, criar graficos complexos, o qual apoia a
visualizacao de dados de estudos clinicos, graficos de distribuicao de doencas
e visualizacao de resultados de pesquisa.

» caret que integra varias técnicas de aprendizado de maquina para construcao
e avaliacao de modelos preditivos de dados de saude.
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Figura 53 - Tabela comparativa das principais ferramentas de software para o

processamento inteligente de dados de saude, com foco em Python, R,

. Anlicneoes Bibliotecas/ 5
Ferramenta Linguagem :i,nci gais Ferramentas Pontos fortes Uso na salide
P P destacadas

TensorFlow e PyTorch
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Fonte: autoria proépria.

O TensorFlow é um framework de cédigo aberto para aprendizado de maquina
e redes neurais desenvolvido pelo Google®. Util no desenvolvimento de modelos de
deep learning com a criacao e treinamento de redes neurais profundas e deteccao
de anomalias em imagens médicas, classificagcao de doencas a partir de dados de
imagem e previsao de desfechos clinicos. O TensorFlow Lite é a versao leve do Ten-

sorFlow para dispositivos mdveis e embarcados e apoia a implementacao de mo-
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delos de aprendizado de maquina em dispositivos moveis para monitoramento de
saude e diagnosticos portateis. O TensorFlow Extended (TFX) € uma plataforma para
producao de modelos de aprendizado de maquina e apoia a implementacao de pi-

pelines de aprendizado de maquina em larga escala para analise de dados de saude.

PyTorch € um framework de aprendizado de maquina de cédigo aberto desenvol-
vido pelo Facebook, conhecido por sua flexibilidade e facilidade de uso. Util para de-
senvolvimento de modelos de deep learning com a criagao e treinamento de redes
neurais com uma interface dinamica. Na analise de imagens ocorre o desenvolvi-
mento de modelos de NLP para extracao de informacdes de textos clinicos. TorchVi-
sion € uma biblioteca complementar que fornece ferramentas para o processamen-
to de imagens com pré-processamento de imagens medicas, como normalizacao,
transformacao e aumentacao de dados. TorchScript permite a serializacao e otimiza-
cao de modelos PyTorch para producao e implementacao de modelos de aprendiza-

do de maquina em sistemas de producao de saude.

4.6 Saiba Mais - Atividade de Leitura Opcional

4.6.1 Blockchain

A tecnologia blockchain, originalmente desenvolvida como a base para cripto-
moedas como o Bitcoin, tem se mostrado uma ferramenta promissora para uma va-
riedade de aplicacdes além do setor financeiro, incluindo a gestao de RES, também
conhecido como EHR, e o PEP. A aplicacao de blockchain ao PES envolve desafios
associados a seguranca, privacidade, integridade e interoperabilidade dos dados de

salde.

Blockchain €, por definicao, descentralizado (federado) ou distribuido. Em vez de
armazenar dados em um servidor centralizado, a blockchain distribui cdpias do re-
gistro pelos nds da rede. Isso significa que ndao ha apenas um ponto de falha, tornan-
do os dados mais resistentes a ataques cibernéticos. Cada n6 na rede possui uma
copia completa da cadeia de blocos, o que aumenta a segurancga e a confiabilidade
dos dados armazenados.

Outro aspecto é a imutabilidade da blockchain. Uma vez que um bloco de dados
€ registrado e adicionado a cadeia, ele nao pode ser alterado ou apagado sem que
issO seja evidente para todos os participantes da rede. Essa caracteristica garante a
integridade dos registros de saude, fornecendo um histdrico auditavel e confiavel de

todas as interacdes com os dados do paciente.
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A transparéncia € uma caracteristica inerente a blockchain, sendo um insumo
para assegurar a privacidade. Na blockchain, cada transacao ou interacao com o re-
gistro pode ser visivel para todos os participantes da rede. No entanto, com a apli-
cacao de criptografia avancada e técnicas de anonimizacao, € possivel proteger a
identidade dos pacientes e garantir que apenas partes autorizadas possam acessar
informacdes sensiveis. Isso pode ser conseguido utilizando chaves privadas e publi-

cas para controlar o acesso aos dados.

Interoperabilidade é outro beneficio nativo do uso de blockchain em prontuarios
eletronicos. Os sistemas de saude frequentemente enfrentam dificuldades na troca
de informacdes entre diferentes plataformas e prestadores de servicos devido a for-
matos de dados incompativeis e falta de padrdées comuns. A blockchain pode atuar
como uma camada de interoperabilidade, permitindo que diferentes sistemas aces-
sem e compartilhem dados de maneira segura. Com o uso de contratos inteligentes
— programas autoexecutaveis que operam na blockchain — é possivel automatizar
processos de consentimento e autorizacao para o compartilhamento de dados entre

diferentes entidades de saude.

A tecnologia blockchain traz recursos de rastreabilidade dos dados. Cada intera-
¢cao com um prontuario eletrénico é registrada em um bloco, criando um trilho au-
ditavel de acessos e alteracdes. Isso ndao sO ajuda a prevenir fraudes e manipulacdes,
mas também facilita a conformidade com regulamentacdes de protecao de dados,
como a General Data Protection Regulation (GDPR) na Europa ou a LGPD no Brasil,

gue exigem transparéncia e responsabilidade na gestao de informacdes pessoais.

Em termos de aplicacao pratica, a blockchain pode ser integrada aos prontuarios
existentes via APIls e outras interfaces de software. Isso permite que os beneficios
da blockchain sejam aproveitados sem a necessidade de substituir completamente
as infraestruturas de Tl atuais. Além disso, instituicdes de saude podem adotar uma
abordagem gradual, comecando com pilotos e provas de conceito antes de uma im-

plementacdao em larga escala.

A aplicacao de blockchain a prontuarios eletrénicos de saude traz inovacdes em
seguranca, privacidade, integridade e interoperabilidade dos dados de saude. A des-
centralizacao, imutabilidade, transparéncia equilibrada com privacidade, interope-
rabilidade e rastreabilidade sao componentes que tornam a blockchain uma tec-
nologia promissora substituir a atual estratégia fragmentadora em que os registros
eletrénicos ficam majoritariamente distribuidos nos estabelecimentos e as estraté-
gias de centralizacao nao retornam os dados apds tratados aos entes federativos e
estabelecimentos.

187



4.6.2 Blockchain na Rede Nacional de Dados em Saude

Embora o uso da blockchain esteja incerto no SUS no cenario atual, a RNDS foi
estruturada para implantar nacionalmente a tecnologia (Brasil, 2020b). A RNDS bus-
cou promover a interoperabilidade dos prontuarios por meio de uma estrutura de
blockchain compartilhada entre os estados brasileiros.

A blockchain na RNDS armazenaria a histdria de interacdes entre pacientes e
agentes de saude, garantindo a imutabilidade e verificacao do conteudo dos regis-
tros. Foi previsto que sempre que um paciente consulta um profissional de saude,
este pode acessar os dados do paciente mediante autorizacao, ou automaticamente
em casos de emergéncia. Contratos inteligentes foram usados para gerir informa-
¢Oes digitais e assegurar as regras de negocio, garantindo que apenas profissionais

autorizados tenham acesso, conforme a LGPD.

Utilizando o padrao FHIR, a infraestrutura definida pelo Ministério da Saude pre-
viu, adicionalmente, utilizar data analytics e IA num lago de dados (Brasil, 2021b). Foi
estabelecida a existéncia de APIs abertas para que softwares de saude integrem-se a
RNDS, enquanto aplicativos desenvolvidos pelo Ministério da Saude facilitam o aces-
so direto por cidadaos e profissionais de saude.

A RNDS adotou uma arquitetura permissionada, onde apenas o MS, secretarias de
saude e futuros participantes privados tém permissao para participar da blockchain,
com responsabilidade tripartite do SUS pela governanca da rede. Testes indicam que
a solucao pode suportar até 1.800 transac¢des por segundo, o suficiente para atender
a populacao usuaria do SUS. Essa adocao tem o potencial de melhorar o atendimen-
to ao paciente, reduzir custos operacionais e garantir a integridade e seguranca dos
dados clinicos, impossibilitando a alteracao de registros passados e prevenindo frau-
des e falhas.

4.6.3 Diferenca entre Estatistica e Aprendizado de Maquina

E importante salientar a diferenca metodoldgica entre estatistica e aprendizado
de maquina, onde a primeira parte de hipdteses e conjunto controlado de variaveis,
enguanto a segunda € exploratodria e voltada para a automagao. Vamos usar como
exemplo a técnica ARIMA (Autoregressive Integrated Moving Average) € um modelo
utilizado para analise e previsao de séries temporais. ARIMA lida sequéncias tem-
porais para modelar e prever valores futuros baseando-se em valores passados da

mesma série.
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Os principios sao autorregressivos por usar valores passados da série para prever
o valor atual, integrado visto que envolve a diferenciacao da série para torna-la es-
tacionaria (ou seja, remover tendéncias) e média modvel ao usar erros passados de

previsdes na modelagem.

Apesar da ARIMA incluir conceitos como previsao e modelagem, se baseia em
pressupostos estatisticos, sendo considerado um modelo estatistico classico, ao in-
vés de um meétodo tipico de ML voltado para o aprendizado de relacdes complexas
e padroes a partir de grandes conjuntos de dados, sem a necessidade de muitas
suposicodes sobre a forma da relagao entre variaveis. Por outro lado, ARIMA requer
gue a série temporal seja estacionaria e certas suposicdes sobre a distribuicao dos
erros sejam atendidas. Embora a ARIMA nao seja um método de ML, pode ser ado-
tada em conjunto com técnicas de ML. Por exemplo, as previsdes da ARIMA podem
servir como variaveis de entrada para modelos de aprendizagem de maquina mais
complexos, ou pode ser aprimorado utilizando técnicas de ML para modelagem dos
residuos da ARIMA.

4.6.4 pySUS

Conheca ferramentas para utilizar os dados do SUS.

O PySUS é uma colecao de codigos auxiliares para baixar e analisar dados do Da-
taSUS (Brasil). A documentacao inclui fontes de dados como o CNES, Sinan, Sinasc,
SIM, SIA e SIH, além de tutoriais para pré-processamento de dados do DataSUs, in-
formacdes sobre dengue, zika, chikungunya, dados do Instituto Brasileiro de Geo-
grafia e Estatistica (IBGE), entre outros. Esse projeto, desenvolvido por Flavio Codeco
Coelho, é construido com Sphinx usando um tema fornecido pelo Read the Docs
(“Pysus”, [s.d.]).

O pacote “microdatasus” para o R disponibiliza funcdes para baixar e pré-proces-
sar os arquivos de microdados do DataSUS no formato DBC. Ele atribui e trata os
rotulos e formatos das varidveis durante o pré-processamento dos dados. O uso do
pacote envolve principalmente duas funcdes: uma para baixar os dados e outra para
0 pré-processamento. Os SIS suportados incluem SIM, SINASC, SIH, CNES, SIA, SI-
NAN-DENGUE, SINAN-CHIKUNGUNYA, SINAN-ZIKA e SINAN-MALARIA. E importante
destacar que o desenvolvimento desse pacote teve a colaboragao do pacote read.
dbc, criado por Daniela Petruzalek. Leia mais em: Saldanha, Bastos e Barcellos (2019)
e Saldanha, Pedroso e Magalhaes (2023).
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‘7 4.6.5 Salas de Situacao em Saude

Vocé conhece o conceito de Salas de Situagdao em Saude, atualmente conhecidas
como salas de comando ou centros de inteligéncia? A Sala de Situacao em Saude é
um espaco fisico ou virtual onde uma equipe técnica analisa sistematicamente infor-
macdes para caracterizar a salude de uma populacao especifica. As salas funcionam
como centros de inteligéncia em saude, promovendo uma visao intersetorial e inte-
grada. Entre suas principais funcdes estao o planejamento e a avaliagcao de acgdes,
definicdao de politicas de saude, vigilancia sanitaria e a resposta a emergéncias, como
surtos e desastres naturais. A coleta de dados relevantes abrange nao apenas aspec-
tos epidemioldgicos, mas também informacdes socioecondmicas e demograficas,
permitindo uma compreensao mais clara da realidade dos servicos de saude e das

necessidades da populacao.

As salas de situacao apoiam a tomada de decisdes e planejamento em saude no
nivel municipal, estadual e nacional, integrando informacdes para diagndsticos dina-
micos que atendem as especificidades de cada local. A criacao de Salas de Situacao
possibilita uma resposta a situacdes emergenciais, promovendo a transparéncia nas
acdes de saude e contribuindo para a melhoria do Sistema de Saude. Existem diver-
sas iniciativas que apoiam a tomada de decisao, oferecendo apoio por meio de tu-
toriais e ferramentas que subsidiam o planejamento e a avaliagao de agdes em sau-
de, garantindo um compromisso com um sistema de saude universal e equanime.
Conheca algumas delas (Deininger et al., 2014, Ferré et al., 2020; Moya; Risi Junior;
Martinello, 2010).

ﬂ 4.6.6 Aspectos Regulatérios em Curso e Impactos em Pesquisa

O gestor de dados deve estar atento ao cenario normativo e conhecer as acdes
em curso, como o Projeto de Lei sobre a RNDS e sua federalizacao (Brasil, 2023c); e a
discussao da judicializacao da saude no Supremo Tribunal Federal, ao longo de 2023
e 2024. Em curso encontra-se, também, a regulamentacao da IA, com o Projeto de
Lei n° 2338, de 2023.

Conheca alguns aspectos que podem impactar nas pesquisas nacionais na area:
» Custos e infraestrutura:

» Recursos limitados: Pesquisadores em instituicdes publicas ou. sem
financiamento privado podem enfrentar dificuldades para adquirir e
manter a infraestrutura tecnoldgica necessaria para cumprir as exigéncias
legais e de seguranca dos dados.
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»

»

»

Investimento em seguranca: A necessidade de implementar medidas
rigorosas de seguranca e controle de acesso pode representar um custo
significativo para instituicdes com orcamentos limitados.

Capacitacao e conhecimento técnico:

»

»

»

»

»

Necessidade de especializagdo para manipulagdo segura de dados e
o uso de IA exigem conhecimentos especializados. Instituicdes publicas
e sem financiamento podem ter dificuldades em contratar ou treinar
pessoal qualificado.

Anonimizacao e pseudonimizag¢do, desafios técnicos e custos
associados: Anonimizar ou pseudonimizar dados populacionais de saude
€ um processo techicamente complexo e custoso, o que pode ser um
desafio significativo para pesquisadores sem financiamento privado.

Cumprimento das normas, burocracia e procedimentos: O
cumprimento das normas estabelecidas pela nova resolucao e pelo
Projetode Lein®2338 pode aumentar a carga burocratica e administrativa,
exigindo tempo e recursos que poderiam ser direcionados para a
pesquisa em si.

Transferéncia e compartilhamento de dados, restricobes e
procedimentos: As exigéncias para transferéncia de dados, incluindo
autorizacao, formalizacdao e medidas de seguranca, podem dificultar
a colaboracao entre instituicbes e pesquisadores, especialmente em
contextos multicéntricos.

Direitos dos participantes e gestao de consentimento: A obtencao,
gestao e possivel reobtencao de consentimento dos participantes
para o uso de seus dados pode ser um processo complexo e oneroso,
especialmente para estudos de larga escala com populacdes vulneraveis.

Definicdes acrescentadas pelo Projeto de Lei n° 2338, de 2023:

»

»

»

»

Sistema de IA (Art. I): Sisterna computacional autbnomo que utiliza
aprendizagem de maqguina e/ou logica e representacdo do conhecimento
para produzir previsdes, recomendacdes ou decisdes.

Fornecedor de sistema de IA (Art. ll): Pessoa natural ou juridica que
desenvolve um sistema de IA, visando sua colocacao no mercado ou
aplicacao em servico, sob seu proprio nome ou marca.

Operador de sistema de IA (Art. lll): Pessoa natural ou juridica que utiliza
um sistema de |A em seu nome ou beneficio, exceto quando utilizado em
atividade pessoal de carater nao profissional.

Agentes de IA (Art. 1V): Refere-se tanto aos fornecedores quanto. aos
operadores de sistemas de IA.
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»

»

»

»

»

»

Autoridade competente (Art. V): Orgdo ou entidade da Administracdo
Publica Federal responsavel por fiscalizar o cumprimento da lei.

Discriminagdao (Art. VI): Qualquer distincdo, exclusdo, restricdo ou
preferéncia que anule ou restrinja o reconhecimento ou exercicio de
direitos, baseada em caracteristicas pessoais como origem, raca, género,
orientacao sexual, entre outras.

Discriminacgao indireta (Art. VII): Discriminacdo resultante de normativas
ou praticas aparentemente neutras que causam desvantagem para
grupos especificos,a menos que justificadas de forma razoavel e legitima.

Mineracao de textos e dados (Art. VIII): Processo de extragcdo e analise
de grandes quantidades de dados ou conteudo textual para identificar
padrdes e correlacdes relevantes para sistemas de IA.

Impacto e dificuldades adicionais:

»

»

»

Transparéncia e informacodes e direito a informacao prévia (Art. 5°,
1): Pesquisadores devem garantir que as pessoas afetadas por sistemas
de IA sejam informadas previamente sobre suas interacdes com esses
sistemas, o que pode aumentar a complexidade na gestao de dados e na
comunicagao com os participantes.

Responsabilidade, conformidade e responsabilidade legal: os
pesquisadores, especialmente em instituicdes publicas, precisarao
garantir a conformidade com a legislacao tanto em relacao a protecao
de dados (LGPD) quanto ao uso de IA, adicionando uma camada extra
de responsabilidade e potencialmente exigindo novos processos e
documentacgoes.

Prevencao de discriminagdo para evitar discriminacdao direta e
indireta: sistemas de IA utilizados em pesquisa devem ser projetados e
operados de forma a evitar discriminacao direta e indireta, o que requer
uma analise cuidadosa e continua dos algoritmos e dados utilizados.

Documentacao e transparéncia para sistemas de alto risco (Art. 20):

»

»

»

Documentagcdao técnica: manter documentagdo detalhada do
funcionamento do sistema e das decisdes tomadas durante seu
desenvolvimento e uso (Art. 20, 1).

Registro automatico: utilizar ferramentas de registro automatico para
avaliar a acuracia e robustez do sistema e identificar vieses potenciais
(Art. 20, I1).

Testes de confiabilidade: realizar testes para avaliar a confiabilidade do
sistema, incluindo robustez, acuracia, precisao e cobertura (Art. 20,111).
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» Gestao de dados e vieses:

» Avaliacao de vieses: avaliar dados com medidas de controle de vieses
cognitivos humanos e evitar a geragao de vieses sociais estruturais (Art.
20, V).

» Diversidade da equipe: assegurar que a equipe responsavel pela
concepcao e desenvolvimento do sistema seja inclusiva e diversa (Art. 20,
V).

» Explicabilidade dos resultados:

» Disponibilizacao de informagoées: Implementar medidas para explicar
os resultados dos sistemas de IA e fornecer informacdes adequadas sobre
o funcionamento do modelo (Art. 20, V).

» Implementacao de programas de governanca (Art. 30, § 2°):

» Comprometimento com Normas e Boas Praticas: Demonstrar
comprometimento em adotar processos e politicas internas que
assegurem o cumprimento de normas e boas praticas relativas a nao
maleficéncia e proporcionalidade entre métodos e finalidades dos
sistemas de IA.

» Adaptacao a Estrutura e Operagoes: O programa deve ser adaptado a
estrutura, escala, volume de operacdes e potencial danoso do agente.

» Transparéncia e Participacao: Estabelecer uma relacdo de confianca
com as pessoas afetadas, atuando de forma transparente e assegurando
mMecanismos de participacao.

» SupervisaoInterna e Externa:Integrara governancageral daorganizagcdo
com mecanismos de supervisao internos e externos.

» Planos de Resposta: Contar com planos de resposta para reversao de
possiveis resultados prejudiciais dos sistemas de |A.

» Atualizacdo Continua: Manter o programa atualizado com base em
informacdes obtidas de monitoramento continuo e avaliagcdes periddicas.

O Projeto de Lei n° 2338, de 2023, juntamente com a nova resolucao do Conselho
Nacional de Saude referente ao uso de bancos de dados e a LGPD, estabelecem um
conjunto de requisitos para a protecao de dados e o uso de |IA em pesquisas. Para
pesquisadores publicos e sem financiamento privado, as principais dificuldades in-
cluem a necessidade de investimento em infraestrutura e seguranca, a capacitacao

técnica, a gestao de consentimento e a conformidade com normas complexas.
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A adicao de definicdes especificas para sistemas de |A e os direitos associados
aumentam a responsabilidade para esses pesquisadores, exigindo uma abordagem
integrada e bem planejada para garantir a conformidade e a prote¢cao dos dados dos

participantes.

.4/ 4.6.7 Tecnologias em Nuvem e Outras Ferramentas

O gestor de dados deve conhecer as formas de desenvolvimento a partir das cién-
cias de arquitetura e engenharia de software. Atualmente, as metodologias ageis de
entregas rapidas e segmentadas, abordadas anteriormente, sao acompanhadas por
outras tendéncias no desenvolvimento de software que € a ado¢cao de microsservi-
COS em oposicao as solugcdes monoliticas, as quais desenvolviam toda a aplicacao e a

entrevam o mais completa possivel.

A arquitetura de microsservigos constitui-se de pequenos servicos independen-
tes que se comunicam entre si. Cada microsservico é responsavel por uma funcio-
nalidade especifica da aplicacao e pode ser desenvolvido, implantado e escalado de
forma independente, promovendo agilidade e resiliéncia, uma vez que o nao fun-
cionamento de um microsservico nao implica necessariamente na interrupg¢ao da
aplicacao. Assim, € viabilizada a adoc¢cao de tecnologias diversificadas e a integracao
continua, permitindo que equipes distintas trabalhem em diferentes partes do sis-
tema de forma paralela. Além disso, a modularidade intrinseca dos microsservicos
contribui para uma manutencao mais simplificada e uma maior capacidade de res-

posta as mudancgas.

Acima falamos sobre gestao de dados que nao sao necessariamente produzidos
em larga escala. Porém, existem solucdes para Big Data, usualmente quando sao
processados acima de bilhdes de registros e centenas de atributos, por exemplo, Ha-
doop, Apache Spark, Apache Storm, RapidMiner, Greenplum e Tableau Hyper (para
ingestao rapida de dados). Existem também solucdes em nuvem (“Top 6 cloud data

warehouse solutions in 2024 [compared]”, [s.d.]):

» Azure Synapse Analytics para armazenamento de dados empresariais.
Azure Synapse Analytics € ideal para integrar dados de centenas de fontes
em varias divisdes e subsidiarias da empresa, permitindo consultas analiticas
serem realizadas em segundos. Os relatdérios em todos os niveis de gestao,
desde executivos até diretores, gerentes e supervisores, sao protegidos com
um controle de acesso a dados detalhados.

» Amazon Redshift paraarmazenamentodegrandesvolumesdedados. Amazon
Redshift permite consultas SQL em exabytes de dados estruturados, semi-
estruturados e ndo estruturados no armazém de dados, em armazenamentos
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de dados operacionais e em um data lake, com a possibilidade de agregar
dados com servicos de analise de big data e aprendizado de maquina.

» Google BigQuery para armazenamento de grandes volumes de dados com
consultas infrequentes. BigQuery permite um armazenamento em escala de
exabytes de forma econdmica, com tabelas que podem ter até 10.000 colunas.
E mais eficaz quando as principais consultas analiticas filtram dados conforme
O particionamento ou clusterizacdo, ou requerem a varredura de todo o
conjunto de dados.

» Azure SQL Database para armazenamento de dados de porte médio. O banco
de dados Azure SQL é adequado para cenarios de armazenamento de dados
com volumes de até 8 TB e muitos usuarios ativos (as solicitacdes simultaneas
podem chegar a até 6.400, com até 30.000 sessdes simultaneas).

» Snowflake para armazenamento de dados independente de nuvem. Oferecido
como Software como Servico, o Snowflake permite que as empresas aloquem
simultaneamente recursos computacionais de diferentes fornecedores de
nuvem (AWS, Azure, GCP) no mesmo banco de dados para carregar e consultar
dados sem impactar o desempenho do armazém de dados.

» Azure Cosmos DB para armazenamento de dados operacionais
(processamento hibrido transacional/analitico). Azure Cosmos DB e Azure
Synapse Analytics permitem que equipes empresariais executem consultas
rapidas e econémicas sem ETL em grandes conjuntos de dados operacionais
em tempo real, sem copiar dados e sem impactar o desempenho das cargas
de trabalho transacionais da empresa.

A traducao do conhecimento é fundamental para comunicar o que se pretende
informar com dados. Conheca relatos sobre painéis interativos e visualizacao de da-
dos (Ferré et al., 2021; Schrarstzhaupt et al., 2024).

Existem técnicas para coleta de dados, sobretudo quando nao sao usadas boas
praticas na disseminacao, a despeito dos dados estarem disponiveis em paginas da
internet com acesso livre. Web scraping é um processo de extrair dados de sites da
web. Existem diferentes tipos e técnicas de web scraping, cada uma adequada para

situacoes especificas.

» Scraping Manual: O processo de copiar e colar dados manualmente de um
site. Util para tarefas muito simples ou de uma Unica vez, onde a automacao
nao é viavel.

» Web Scraping Automatizado: Uso de scripts ou ferramentas automatizadas
para extrair dados de sites. As ferramentas mais comuns sao Python:(com
bibliotecas como Beautiful Soup, Scrapy, Selenium, Puppeteer e Octoparse.
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» Anadlise:de HTML é necessaria para extrair dados diretamente do HTML de
uma pagina da web. As ferramentas que se destacam sao Beautiful Soup
(Python), Cheerio (JavaScript). Assim, o objetivo € parsear um documento
HTML para extrair titulos de artigos, links, textos, etc. Parse € o processo de
analisar e interpretar uma sequéncia de dados, como texto ou codigo, para
extrair informacdes estruturadas. Em programacao, envolve decompor
entradas de dados em componentes significativos, permitindo que um sistema
compreenda e manipule esses dados de forma adequada.

» A automacao de navegador € um recurso para interagir com a web como
um usuario real. As ferramentas disponiveis sdo Selenium e Puppeteer. Uteis
para sites que requerem login, havegacao por varias paginas, ou interacoes
complexas como cliques em botdes.

» E comum sitios fornecerem APIs oficiais para acessar dados de forma
estruturada e eficiente. Exemplo: Twitter API, Google Maps API. A extracao
€ mais estavel e menos propensa a mudangas frequentes do que o HTML
scraping. Parsing de XML e JSON sdao conhecimentos necessarios para extracao
de dados de APIs ou arquivos que retornam dados em formato XML ou JSON.
As ferramentas usuais sao Requests e json (Python), Axios (JavaScript).

» Scraping de Sites Dinamicos para extrair dados de sites que carregam
conteudo dinamicamente via JavaScript com ferramentas como Selenium,
Puppeteer, Beautiful Soup (com requests-html). Deve-se executar JavaScript
para carregar a pagina totalmente antes de extrair os dados.

Verifique os termos de servico do site para garantir que o scraping nao viola suas
politicas. Evite sobrecarregar o servidor do site. Use atrasos entre requisi¢cdes e con-
sidere técnicas de caching. Sites podem usar medidas como CAPTCHASs, bloqueio de
IPs, ou mudancas frequentes no layout para impedir scraping. Ferramentas como
Selenium podem ajudar a contornar algumas dessas medidas. Certifique-se de que
o0 scraping esteja dentro dos limites legais, respeitando direitos autorais e privacida-
de de dados. Web scraping frequentemente requer manutengao continua, pois mu-
dancas no layout do site podem quebrar os scripts. Leia mais em: Morais et al. (2021).

Ferramentas Uteis para quem deseja criar conteudo digital de forma intuitiva,
sem a necessidade de conhecimentos avancados em programacao (WYSIWYG):

» Adobe Dreamweaver: Um editor de HTML e CSS que oferece uma interface
visual e suporte para desenvolvimento responsivo.

» WordPress: Com seu editor de blocos, permite que os usuarios criem paginas
e postagens visualmente, com a opc¢ao de editar o codigo HTML.

» Wix: Uma plataforma de criagcdo de sites que permite arrastar e soltar elementos
para construir paginas da web.
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»

»

»

»

»

Squarespace:. Oferece uma interface intuitiva para criar sites com design
elegante, sem necessidade de programacao.

Webflow: Combina design visual com a capacidade de exportar coédigo limpo,
ideal para designers que desejam controle sobre o layout.

Froont: Uma ferramenta de design responsivo que permite criar layouts de
sites visualmente, com foco em designers.

TinyMCE: Um editor de texto WYSIWYG que pode ser integrado em aplicativos
web, permitindo edicao de texto rica.

CKEditor: Outro editor de texto WYSIWYG que oferece uma interface amigavel
para edi¢cao de conteudo em aplicacdes web.
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Unidade V: Encerramento

GCestao de dados € uma disciplina que proporciona instrumental para administrar
informacdes, assegurar a reprodutibilidade de processos € a comunicacao. A gestao
de dados envolve a identificacao, armazenamento, acesso, compilagcao, protecao e
uso de dados para fortalecer a estratégia organizacional. Dados sao sequéncias de
simbolos quantificados, enquanto informacdes sao a interpretacao desses dados. A
governanca de dados, sendo o objetivo da gestao, garante decisdes assertivas utili-

zando tecnologias avancadas.

Implantar uma gestdo de dados e informacdes pode reduzir problemas de comu-
nicacao entre usuario, profissional e o sistema de saude, garantindo que as informa-
¢cOes certas cheguem as pessoas certas no momento certo. Como resultado de uma
boa gestao ocorre a coordenagao dos cuidados ao paciente, evitando duplicidade
de dados ou coletas desnecessarias e reduzindo erros iatrogénicos. Além disso, con-
tribui para a seguranca das informacdes, estimulando politicas publicas informadas
por evidéncia e protegendo contra possiveis conflitos de interesse.

Acesso, qualidade, integracao, visualizacao, acessibilidade, governanca e dissemi-
nagao sao componentes da gestao de dados. Profissionais chave nesta area incluem
CIO, cientista de dados, administrador de banco de dados, analista de dados e gestor
de dados estratégicos ou encarregado de dados. A adogcao de um software de gestao
de dados facilita a captura, armazenamento, organizacao e analise de grandes volu-

mes de dados.

Implementar uma gestao de dados envolve integrar esta cultura na instituicao,
realizar diagnadsticos iniciais, definir responsabilidades, tracar estratégias, garantir a

integracao entre setores, fornecer treinamentos e monitorar resultados.
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