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“A primeira regra de qualquer tecnologia
utilizada nos negécios € que a automacao
aplicada a uma operacao eficiente aumentara a
eficiéncia. A segunda é que a automacéao
aplicada a uma operacéo ineficiente aumentara
a ineficiéncia”.
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RESUMO

O presente trabalho de conclusédo de curso (TCC) aborda o tema " Blockchain,
criptomoedas e seguranca da informacédo: andlise da lei n® 14.478/2022 como marco
regulatorio inicial no ordenamento brasileiro”. O objetivo principal é explorar as
diversas aplicacdes e beneficios da tecnologia blockchain além do ambito das
criptomoedas, sendo o mesmo estudado pela otica do Direito. O blockchain,
originalmente desenvolvido para sustentar o funcionamento das criptomoedas, € uma
tecnologia inovadora que permite o registro de dados de forma descentralizada,
transparente e imutavel. Neste TCC, sera analisado como essa tecnologia tem sido
regulamentada pelo ordenamento juridico brasileiro. A pesquisa tera como foco os
desafios da adocdo do blockchain em setores financeiros sob a égide da
regulemantacdo juridica, bem como sua capacidade de melhorar a eficiéncia,
seguranca e transparéncia de processos finacneiro. Lado outro serdo analisados
também os mecanismos necessarios para impedir a pratica de crimes e fraudes
utilizando-se das criptomoedas, bem como o comportamento legislacional brasileiro
acerca de tais problemas. Por meio desta pesquisa, espera-se fornecer uma visao
abrangente sobre o potencial disruptivo do blockchain e como essa tecnologia pode
transformar a maneira como interagimos e realizamos negoécios em diversos campos.
Alem disso, o estudo visa contribuir para uma compreensdao mais ampla da
importancia do blockchain como uma ferramenta poderosa para impulsionar a
inovacao tecnoldgica financeira.

Palavras-chave: Direito digital. Blockchain. Criptomoedas. Seguranga da informagao.
Lei n® 14.478/2022.



ABSTRACT

The present undergraduate thesis addresses the theme "Blockchain,
Cryptocurrencies, and Information Security: Analysis of Law No. 14.478/2022 as the
initial regulatory framework in the Brazilian legal system.” The main objective is to
explore the various applications and benefits of blockchain technology beyond the
scope of cryptocurrencies, examining it from a legal perspective. Originally developed
to support the functioning of cryptocurrencies, blockchain is an innovative technology
that allows decentralized, transparent, and immutable data recording. In this thesis, we
will analyze how this technology has been regulated by the Brazilian legal system. The
research will focus on the challenges of adopting blockchain in financial sectors under
the umbrella of legal regulation, as well as its ability to enhance the efficiency, security,
and transparency of financial processes. Additionally, we will examine the necessary
mechanisms to prevent crimes and frauds involving cryptocurrencies, as well as the
Brazilian legislative approach to such issues. Through this research, we aim to provide
a comprehensive view of the disruptive potential of blockchain and how this technology
can transform the way we interact and conduct business in various fields. Moreover,
the study aims to contribute to a broader understanding of the importance of blockchain
as a powerful tool to drive financial technological innovation.

Keywords: Digital law. Blockchain. Cryptocurrencies. Information security. Law n.
14.478/2022.
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INTRODUCAO

Nesta monografia, sera explorado o potencial da tecnologia blockchain além
das criptomoedas. Serao abordados casos de uso em diferentes setores, bem como
os desafios e as limitacdes da implementacdo dessa tecnologia. Além disso, seréo
discutidas as perspectivas para o futuro do blockchain e seu impacto na sociedade e
na economia.

Para compreendermos melhor a tecnologia blockchain e suas aplicagées além
das criptomoedas, é preciso entender como ela funciona. De maneira simplificada,
blockchain é um registro digital descentralizado, que permite que informacfes sejam
armazenadas e compartilhadas de forma segura e transparente. Essa tecnologia &
baseada em um sistema de consenso distribuido, no qual cada transacao € validada
por uma rede de participantes, tornando praticamente impossivel a manipula¢do ou
alteracéo dos dados.

No entanto, apesar de todo o seu potencial, a ado¢do do blockchain ainda
enfrenta alguns desafios, como a falta de padronizacdo, a complexidade da
implementacdo e a necessidade de uma regulamentacao clara. Mas, mesmo diante
desses obstaculos, muitas empresas e organizacdes ja estdo explorando as
possibilidades do blockchain e desenvolvendo solu¢gdes inovadoras.

Diante desse cenario, o objetivo desta monografia € oferecer uma visdo mais
ampla sobre o potencial da tecnologia blockchain, indo além do seu uso em
criptomoedas. Ao explorar suas aplicagcbes em diferentes setores e abordar seus
desafios e perspectivas futuras, esta pesquisa tem como objetivo contribuir para a
compreensao e o desenvolvimento dessa tecnologia disruptiva e revolucionaria.

Este trabalho € uma pesquisa de revisao bibliografica, o método consiste em
analisar criticamente e de forma detalhada publicacdes sobre um determinado tema.
A analise permite explicar e discutir o tema partindo de referéncias publicadas em
trabalhos académicos como artigos, livros, dissertacdes, teses, dentre outros. Os
artigos e periédicos disponiveis em base de dados sao fontes amplamente utilizadas
e que permitem aprofundar ainda mais o estudo (MARTINS; PINTO, 2001).

Marconi e Lakatos (2017) afirmam que essa metodologia coloca os
pesquisadores em contato direto com as publicagcdes acerca do tema. O objetivo

dessa metodologia nao € replicar o que ja foi escrito anteriormente e sim, apresentar
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outra visao critica sobre o0 assunto, introduzindo uma nova abordagem e outro enfoque
ao tema, enriquecendo a bibliografia sobre o tema.

A revisdo bibliografica € uma metodologia de pesquisa que permite a
identificacdo, selecdo e analise critica de trabalhos anteriores relevantes para a
compreensao do problema em estudo. Segundo Bardin (2011), a revisédo bibliografica
€ um método que tem por objetivo fazer o levantamento e o exame critico da literatura
existente sobre determinado tema, a fim de identificar os principais conceitos, teorias
e resultados alcancados por outros pesquisadores.

A revisao bibliogréfica € uma ferramenta importante para a pesquisa cientifica,
pois permite que o pesquisador conheca as principais contribuicdes ja realizadas
sobre o tema em questao, evitando que sejam cometidos erros metodoldgicos ou que
sejam realizadas pesquisas ja realizadas anteriormente. Além disso, a revisao
bibliografica também é importante para a construgdo de uma base tedrica soélida, que
fundamentara a pesquisa a ser realizada, assim como para a identificacdo de lacunas
e novas oportunidades de pesquisa.

Para que a revisao bibliografica seja efetiva, é necessario que seja realizada
de forma sistematica e organizada, com a utilizacdo de técnicas de pesquisa que
permitam a identificacdo e selecdo dos trabalhos mais relevantes e a analise critica
dos resultados apresentados por esses trabalhos. A revisdo bibliografica pode ser
realizada por meio de diferentes abordagens, tais como a revisao narrativa, a revisao
sistematica e a meta-analise, cada uma delas com caracteristicas e objetivos
especificos.

O primeiro capitulo do presente trabalho ira tratar da evolucdo dos ativos
financeiros na sociedade, demonstrando como esses evoluiram e como saimos dos
feitos rudimentares de negociacéo para a vivencia atual com moedas digitais que tem
se mostrado o presente e o futuro das negociacdes por todo o globo.

O segundo capitulo trard uma explicacdo detalhada de como funciona a nova
tecnologia de moedas, a partir do conceito de Blockchain e como essa tecnologia tem
aplicabilidade na vida atual, ademais, perpassara também sobre os pontos de
seguranca da informacéo, e de falhas dessa seguranca, demonstrando como tal
tecnologia pode ser usada tanto para a melhora, quanto para a piora do cenario
mundial em todos os temas que envolvem ativos financeiros.

O terceiro capitulo se ocupara de demonstrar os acontecimentos e principios

envolvendo criptomoedas sob a égide da Lei n® 14.478/2022, conhecida como “Marco
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Legal das Criptomoedas”, demonstrando seus pontos “fortes” e seus pontos “fracos”
na tentativa de coibir as fraudes e utilizacfes ilegais das criptomoedas no Brasil.

Ha como justificativa para o presente trabalho, que ao estudar a Lei n°
14.478/2022 como marco regulatorio inicial no ordenamento juridico brasileiro, surge
uma necessidade de compreender o impacto da regulamenta¢c&o no desenvolvimento
desse mercado em rapida expanséo no Brasil. A lei pode fornecer insights sobre a
postura do governo em relacdo as criptomoedas, bem como suas implicacdes para
empresas, investidores e usuarios.

A analise da lei permitira identificar aspectos positivos e desafios relacionados
a regulamentacéo, abordando questdes como a protecdo dos investidores, prevencao
de atividades ilicitas, estabilidade financeira e incentivo a inovacdo. Além disso,
examinara como a legislacdo aborda a seguranca da informacéo e a protecdo dos
dados em um ambiente digital cada vez mais complexo e suscetivel a ataques

cibernéticos.
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CAPITULO 1 — EVOLUCAO DOS ATIVOS FINANCEIROS NA SOCIEDADE

A evolucéao dos ativos financeiros na sociedade é um processo que se estende
por séculos e esti intrinsecamente ligado ao desenvolvimento das instituicdes
financeiras, tecnologia e mudancas nas praticas comerciais.

Nas sociedades primitivas, a troca direta era a forma predominante de
comércio. As pessoas trocavam bens e servicos uns com 0S outros sem a
necessidade de moedas ou ativos financeiros intermediarios.

Esse método de troca direta, que predominava nas negociacdes era
conhecido como escambo. Nesse sistema, bens e servicos eram trocados
diretamente, o que limitava a complexidade das transacdes. A evolucdo para formas
mais sofisticadas de dinheiro foi um processo gradual, com a adocdo de objetos
valiosos, como conchas, metais preciosos e gado, como meio de facilitar as trocas.

Nesse sentido:

Como caracteristicas basicas, o escambo se apresenta como uma troca de
produtos em estado natural, que variam de acordo com as condi¢des do lugar
onde se dao as trocas, as atividades desenvolvidas pelo grupo, e suas
respectivas necessidades. Neste sistema, a propria mercadoria torna-se
moeda, passando a representar também, medida de valor e de riqueza, assim
como acontece em civilizagdes mais simples. Seguindo esta mesma ldgica,
algumas mercadorias passardo a ter uma procura maior que outras,
tornando-se involuntariamente a moeda daquele grupo. (SANTIAGO, 2023,

p.1)

Com o tempo, a troca direta mostrou-se limitada, pois exigia a coincidéncia de
necessidades muatuas entre as partes envolvidas. Para superar essa limitacao,
surgiram as formas iniciais de dinheiro, como conchas, graos e metais preciosos, que
eram utilizados como meio de troca e unidade de conta.

Porém, tal método ainda necessitava evoluir, para atender as demandas,
desse modo, com a evolucao da civilizagdo, a cunhagem de moedas de metal se
tornou comum, facilitando as transacdes comerciais e permitindo a acumulacédo de

riqueza.

As primeiras moedas, tal como conhecemos hoje, pecas representando
valores, geralmente em metal, surgiram na Lidia (atual Turquia), no século
VII A. C. As caracteristicas que se desejava ressaltar eram transportadas
para as pecas através da pancada de um objeto pesado (martelo), em
primitivos cunhos. Foi o surgimento da cunhagem a martelo, onde os signos
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monetéarios eram valorizados também pela nobreza dos metais empregados,
como o ouro e a prata. (GONCALVES, 1985, p.37)

ApOs esse periodo, e com 0 exponencial crescimento das atividades
comerciais, as pessoas comecgaram a buscar formas mais seguras de guardar seus
recursos e emprestar dinheiro. Surgiram entdo as primeiras instituicdes financeiras,
como bancos e casas de cambio.

O acumulo de capital chegou a tal ponto, que mesmo as moedas cunhadas e
gravadas geravam um volume muito alto para manter. Assim, as instituicoes
financeiras comecaram entdo a emitir titulos, como notas promissorias e obrigacdes,
gue representavam dividas a serem pagas no futuro. Esses titulos permitiam que as
pessoas investissem em projetos e governos e recebessem juros ou dividendos em
troca.

Outra evolucéo acerca dos ativos financeiros ocorreu no século XVII, quando
surgiram as primeiras companhias com ac¢fes negociadas publicamente, como a
Companhia das indias Orientais. Com o tempo, a ideia de comprar e vender a¢ées
em uma bolsa de valores se tornou uma pratica comum, proporcionando aos
investidores uma forma de participar do crescimento de empresas e setores
econdémicos.

Fechando um pouco o espectro para o Brasil, temos que o pais ainda se
encontrava no periodo colonial quando as relagdes comerciais comecaram a se
acentuar devido ao fluxo de mercadorias entre o Brasil e 0 mercado europeu.

Com esse aumento e com a vinda da familia Real para o Brasil, ocorreu uma
valorizacdo do mercado financeiro nacional, a ponto que ainda no século XIX foi

inaugurada a primeira bolsa de valores do Brasil. Vejamos:

Na Bolsa de Valores do Rio de Janeiro, primeira bolsa de valores de grande
importancia a ser fundada no pais, as operacdes ainda néo formais foram
iniciadas em 1820, para auxiliar nos negocios de fretes de navios e
transacdes referentes & importacéo e exportacdo. Nessa época, os pregdes
eram realizados ao ar livre e os corretores eram conhecidos como “zangbes”.
A necessidade de se ter uma bolsa de valores no pais surgiria com a vinda
da Familia Real Portuguesa, na primeira metade do século XIX, quando foram
implementadas as primeiras tentativas de organiza¢éo do mercado, época do
surgimento da Praca do Comércio onde os primeiros pregdes de rua eram
realizados (INFOESCOLA, 2013, s.p.).

Ao passar de alguns anos criou-se a bolsa de valores de Sdo Paulo como um

reflexo da importancia da capital paulista para a economia brasileira.
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Em S&o Paulo foi criada a Bolsa Livre por Emilio Rangel Pestana, no ano de
1890. Essa bolsa ndo durou muito na capital paulista encerrando as suas
atividades ja no ano seguinte, 1891. O problema enfrentado pela Bolsa Livre
foi uma crise que aconteceu no Brasil causada pela politica do encilhamento.
Somente no ano de 1895 é que comecaram a ser realizadas as atividades de
negociacdo da Bolsa de Fundos Publicos de Sdo Paulo. Apds quase quatro
décadas de atuacdo essa bolsa passou a ser chamada de Bolsa Oficial de
Valores de S&o Paulo. Quando apareceram as sociedades corretoras, no ano
de 1967, o nome mudou para Bolsa de Valores de S&o Paulo. Uma
curiosidade é que nesse tempo a bolsa funciona como grandes quadros
negros em gue se marcava as cotacdes. O periodo ficou sendo conhecido
como ldade da Pedra, em nada se parecia com os painéis que nao param de
mudar as cotacdes dos dias de hoje (CULTURA MIX, 2013, s.p.).

No século XX, o avanco da tecnologia da informacdo transformou
radicalmente os mercados financeiros. A negociagcao de ativos financeiros tornou-se
mais rapida, acessivel e global, com a introducdo de plataformas de negociacéo
eletronica e sistemas financeiros interconectados.

Com a evolucéo dos mercados, surgiram inimeros tipos de ativos financeiros,
como titulos de divida, acdes, commodities, moedas estrangeiras, derivativos e muitos
outros. Essa diversificacdo permitiu que os investidores construissem portfélios mais
equilibrados e adaptados aos seus objetivos financeiros.

Mais recentemente, a digitalizacdo dos ativos financeiros e o surgimento das
criptomoedas (como o Bitcoin) trouxeram novas oportunidades e desafios para a
sociedade. As criptomoedas sao ativos digitais descentralizados, que utilizam a
tecnologia blockchain e representam uma forma alternativa de investimento e meio de
pagamento.

Essa é apenas uma breve visdo geral da evolugcdo dos ativos financeiros na
sociedade. A historia € complexa e continua em constante mudanca, impulsionada por
avancos tecnoldgicos, regulamentacdes e as necessidades econémicas e financeiras

das pessoas e empresas ao redor do mundo.
1.1 O surgimento do dinheiro
Atualmente, compreendemos que o dinheiro é um elemento crucial para o

funcionamento das sociedades humanas. Sua evolugcéo ao longo dos séculos reflete

as transformacdes culturais, econémicas e tecnoldgicas da humanidade. Desde a
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antiguidade até os dias atuais, o dinheiro desempenhou um papel vital nas trocas
comerciais e na facilitagcdo das transacdes econémicas.

Conforme vimos, com o desenvolvimento de civilizagbes antigas, como 0s
gregos e romanos, as moedas metdlicas comecaram a ser cunhadas. Esse marco foi
um avanco significativo na evolugédo do dinheiro, pois proporcionava um meio mais
padronizado e aceito de troca. A regulamentacdo sobre a cunhagem, peso e
autenticidade das moedas foi estabelecida por leis e governos, buscando garantir a

confianca dos participantes das transagdes comerciais. Vejamos:

Pedacos de metal podiam ser menos volumosos e, portanto, mais faceis de
manipular, e eram também mais duraveis, divisiveis em pec¢as ainda menores
e virtualmente ndo pereciveis. Podiam também ser fundidos, remoldados ou
trabalhados para outras utilizacdes préticas. A partir do momento em que
certos povos desenvolveram sistemas de pesos de ampla aceitacdo e
garantidos ou estabelecidos por uma autoridade central, difundiu-se a
utilizacdo de metais como unidade de referéncia e meio de pagamento, ou
seja, com algumas das fun¢Bes modernas da moeda. (LAGO, 2004, p. 6)

Apds as moedas metdlicas, e ao longo dos séculos, o papel-moeda ganhou
destaque como forma de dinheiro. Seu uso foi facilitado por instituicées financeiras e
governos, que emitiam notas promissorias lastreadas em reservas de ouro ou prata.
O papel-moeda trouxe a possibilidade de transferéncias financeiras mais

convenientes e seguras, impulsionando o comércio e a economia em escala global.

Os primeiros registros da utilizacdo do papel como moeda remontam do ano
89. As matrizes para a impressdo eram confeccionadas em tabuleiros de
madeira ou de bambu, sobre as quais era aplicada uma pasta especial, feita
de polpa vegetal amolecida e batida. A madeira recebia tinta e os desenhos
e textos gravados eram passados para o papel. Essa invengéo permaneceu
escondida durante séculos; sua importancia pode ser exemplificada pelo fato
de os chineses terem erguido um templo em homenagem ao inventor dessa
técnica. (BRASIL, 2023, p.1)

Com a revolucdo tecnoldgica, surgiu o conceito de dinheiro digital e a
proliferacdo de transacdes eletronicas. Cartdes de crédito, transferéncias bancarias e
pagamentos eletronicos transformaram a forma como as pessoas interagem com o
dinheiro. No entanto, essa evolucdo trouxe desafios juridicos, especialmente
relacionados a seguranca cibernética, privacidade financeira e responsabilidade legal

em caso de fraudes.
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Com o dinheiro digital e as criptomoedas ganhando popularidade, as
legislacdes precisam se adaptar para abordar questdes especificas, como protecao
de dados, ciberseguranca, regulamentacdo das exchanges de criptomoedas e
tributacdo desses ativos. A criacdo de um ambiente juridico adequado é fundamental
para promover a inovacao e, ao mesmo tempo, proteger os interesses dos cidadaos.

A evolucéo do dinheiro sob o prisma juridico tem sido um processo continuo
e desafiador. Desde as formas primitivas de troca até as criptomoedas modernas, a
regulacéo financeira teve que se adaptar para acompanhar as mudancas tecnolégicas
e sociais.

A medida que a sociedade continua a evoluir, as questbes juridicas
relacionadas ao dinheiro continuardo a surgir, exigindo uma abordagem flexivel e
atualizada das leis e regulamentos para garantir um sistema financeiro seguro, justo
e eficiente para todos os envolvidos.

Conforme o jurista Silva (2018), "o dinheiro, como um sistema de troca de
valores, € um fenbmeno histérico que se desenvolveu ao longo dos séculos para
atender as necessidades das transa¢cdes comerciais e econémicas".

Em relacdo a regulamentacdo do papel-moeda, Souza e Santos (2015)
explicam que "a emisséo de cédulas e moedas por entidades governamentais foi uma
resposta as demandas do mercado, buscando estabelecer um meio confiavel e
padronizado de troca".

Sobre a emergéncia das criptomoedas, Oliveira (2019) afirma que "as moedas
digitais baseadas em blockchain representam um desafio Unico para a legislacdo
financeira, uma vez que operam em um ambiente descentralizado e muitas vezes
transpassam fronteiras jurisdicionais”.

A evolucao do dinheiro sob o prisma juridico € um tema complexo e
multifacetado, que abrange tanto aspectos histéricos quanto desafios
contemporaneos. Desde as formas rudimentares de troca até as inovacges digitais, o
dinheiro tem desempenhado um papel fundamental na organizacdo da sociedade e
das atividades econémicas. No entanto, a adaptacdo das normas e regulamentacfes
financeiras as mudancas tecnoldgicas tem sido uma tarefa desafiadora para governos
e juristas.

A busca por solugbes que promovam a incluséo financeira, garanta a
seguranca das transacoes e protejam os direitos dos cidaddos continua sendo um

objetivo primordial. Para alcancar esses resultados, é fundamental que os legisladores
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trabalhem em conjunto com especialistas em tecnologia e economia, a fim de criar um
ambiente juridico favoravel a inovacdo, sem comprometer a estabilidade e a
seguranca do sistema financeiro.

Nesse sentido, é imprescindivel que os estudos e pesquisas sobre a evolucéo
do dinheiro e suas implicacdes juridicas sejam ampliados, permitindo o
desenvolvimento de politicas publicas mais eficientes e adequadas as necessidades
da sociedade moderna. Ao olharmos para o futuro, é certo que o dinheiro continuara
a evoluir, e, portanto, os marcos juridicos devem ser flexiveis e adaptaveis para
acompanhar essas mudancas, garantindo a integridade e a estabilidade do sistema

financeiro em todos os momentos.

1.2 A emergéncia dos ativos financeiros virtuais: criptomoedas e bitcoin

A adocéo de criptomoedas tem se expandido de forma notavel, impulsionada
por diversos fatores. Primeiramente, a tecnologia blockchain que sustenta essas
moedas oferece um nivel de seguranca e transparéncia inédito, eliminando a
necessidade de intermediarios financeiros, como bancos, em muitas transacoes.

Além disso, as criptomoedas permitem transagdes internacionais mais rapidas
e acessiveis, com taxas reduzidas em comparacdo com os sistemas tradicionais. Isso
tem sido particularmente benéfico para pessoas que nao tém acesso a Sservigcos
bancarios convencionais e para remessas de dinheiro entre paises.

Nas ultimas décadas, testemunhamos a emergéncia das criptomoedas, como
o Bitcoin e o Ethereum, que introduziram um novo paradigma no sistema financeiro.
As criptomoedas funcionam em uma tecnologia descentralizada chamada blockchain,
gue registra todas as transacdes de forma transparente e imutavel.

Blockchain € uma tecnologia de registro de dados que permite o
armazenamento seguro, transparente e imutavel de informacdes em uma rede
descentralizada. O termo "blockchain" é composto por duas palavras: "block™ (bloco)
e "chain" (cadeia). Essa tecnologia é a base das criptomoedas, como o Bitcoin, mas
possui aplicacdes muito mais amplas em diversas areas além do universo financeiro.

Em um sistema blockchain, as informagdes s&o agrupadas em blocos, e cada
bloco contém um conjunto de transagcfes ou dados. Cada bloco € vinculado ao
anterior, formando uma cadeia de blocos, dai o nome "blockchain”. Cada bloco possui

um identificador exclusivo, conhecido como "hash", que é gerado através de uma
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funcéo criptogréfica que leva em consideracéo os dados do bloco anterior, o contetdo
do bloco atual e um nimero chamado "nonce".

Como falado, o funcionamento do blockchain é descentralizado, o que
significa que ndo é controlado por uma Unica entidade central, como um banco ou
governo. Em vez disso, a rede blockchain € mantida por uma rede distribuida de
computadores, conhecidos como "nés" ou "nodos”, que validam e armazenam as
transacoes.

Essa descentralizacdo traz vantagens importantes, como maior seguranca,
resisténcia a falhas Unicas e eliminacdo da necessidade de confiar em uma autoridade
central.

Um dos principais principios do blockchain é a imutabilidade dos dados. Uma
vez que um bloco é adicionado a cadeia, ndo pode ser alterado sem afetar todos os
blocos subsequentes, o que torna praticamente impossivel modificar ou apagar
transacOes anteriores de forma ndo autorizada.

As transacdes sao validadas na rede por meio de consenso, onde 0s nos da
rede concordam que uma transacao € legitima antes de ser adicionada ao blockchain.
Existem diferentes algoritmos de consenso, como o Proof-of-Work (PoW) e o Proof-
of-Stake (PoS), que variam em sua abordagem para alcancar esse acordo.

A tecnologia blockchain tem sido amplamente discutida nos ualtimos anos,
principalmente em relagdo as criptomoedas como o Bitcoin. No entanto, essa
tecnologia tem muito mais a oferecer do que apenas transac¢des financeiras. Como
afirmou Tapscott e Tapscott (2016), "o blockchain é uma tecnologia fundamentalmente
disruptiva que pode transformar a forma como as empresas e as economias operam".

Dentre as inumeras possiveis aplicacdes do blockchain, pode-se citar:
contratos digitais auto executaveis (Smart contracts), novos sistemas de governanca,
registro de ativos de diversas naturezas e registros publicos (WRIGHT; DE FILIPPI,
2015; YERMACK, 2017).

Essa série de possibilidades acarreta falta de compreensdo sobre os
potenciais usos da “cadeia de blocos” (MORABITO, 2017). E ainda: “Por ser uma
tecnologia recente, possui ainda um baixo nivel de maturacdo, o que pode
comprometer seu uso em larga escala no sentido de substituir as solugdes tradicionais
no curto prazo”. (FERREIRA et al., 2017, p.116)

De fato, a tecnologia blockchain tem o potencial de revolucionar setores como

0o de saude, logistica, governanca, energia e muito mais. Por meio da
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descentralizagdo, transparéncia e seguranca, a tecnologia blockchain pode oferecer
solucbes inovadoras para problemas complexos e melhorar significativamente a

eficiéncia e a confiangca em diversos processos. Nesse diapasao:

Assim como o real ou o ddlar, o bitcoin € uma moeda. A diferenca é que ela
€ exclusivamente digital e baseada em criptografia. Além disso, ela nédo
pertente a nenhum pais e ndo é submetida a regulacdo de sistemas
financeiros ou do governo. As criptomoedas sdo geradas e reguladas por
meio de codigo. Programadores e pessoas ligadas ao mundo cibernético
desenvolvem atividades para angariar as criptomoedas, atividade que ficou
conhecida como “mineragdo digital”. Por outro lado, uma cadeia de
codificadores em blocos (blockchain), composto por programadores que
usam softwares para validar a moeda, garantem a sua integridade e validade.
(CAPUCIO, 2017, s.p.)

Essa inovacdo levantou questdes sobre a regulamentacao e o status legal das
criptomoedas, ja que muitos governos ainda ndo estabeleceram uma estrutura legal
clara para lidar com esses ativos digitais.

As leis financeiras tém como objetivo proteger os consumidores e garantir a
integridade do sistema financeiro. Regulamentacdes sobre instituicdes financeiras,
taxas de juros, protecdo contra fraudes e lavagem de dinheiro sdo essenciais para

manter a estabilidade econdmica e a confianca dos participantes do mercado.
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CAPITULO 2 — BLOCKCHAIN E SEGURANCA DA INFORMACAO

Conforme vergastado nos topicos anteriores, nos ultimos anos, a tecnologia
blockchain emergiu como uma das mais promissoras inovagdes na area da seguranga
da informagdo. Com suas caracteristicas revolucionarias de descentralizacao,
imutabilidade e transparéncia, o blockchain tem o potencial de transformar a forma
como lidamos com dados e transacfes digitais, garantindo uma maior protecéo e
integridade das informagodes.

O blockchain é uma estrutura de dados distribuida que funciona como um
livro-raz&o publico, onde todas as transacdes sao registradas em blocos e interligadas
de forma cronolégica. Cada novo bloco é conectado ao anterior, criando uma cadeia
de blocos que ndo pode ser alterada ou adulterada sem que isso seja evidente para
toda a rede. Essa caracteristica torna o blockchain praticamente imune a
manipulacdes e fraudes, tornando-o altamente seguro para o armazenamento e
compartilhamento de informacdes sensiveis.

A seguranca da informacdo € uma preocupacao crescente em um mundo
cada vez mais digitalizado, onde ataques cibernéticos e violagbes de dados se
tornaram uma ameaca constante para individuos e organizacdes. A tecnologia
blockchain oferece uma abordagem inovadora para a protecdo de dados, permitindo
a criacado de sistemas confiaveis e transparentes sem depender de uma entidade
central de controle.

Quando corroboramos blockchain e segurancga da informagé&o, seus principios
de seguranca e como essa tecnologia pode ser aplicada em diversos setores, desde
servicos financeiros até governanca e cadeias de suprimentos, vemos que ele esta
pronto para corresponder as demandas atuais, porém, ndo se pode afirmar que essa

tecnologia é invulneravel, vejamos:

Toda essa complexidade exp8e a blockchain a riscos cibernéticos, ja que nao
existem tecnologias, pessoas, equipamentos Oou processos que estejam
imunes a ameacas e vulnerabilidades cibernéticas no ambiente de rede. Por
isso, € mister envidar esforcos para que a seguranca cibernética na
organizacgdo seja tratada em ambito estratégico e ndo apenas no nivel tatico,
isto €, aquilo que se refere a questdes relacionadas a unidade organizacional
de TIC. Ainda que a blockchain seja reconhecidamente uma tecnologia
revolucionédria, ela ndo € impenetrdvel e ndo esta livre de ataques
cibernéticos. Em razdo da garantia do anonimato, é conferido um baixo risco
ao atacante cibernético e uma alta recompensa associada aos fatores de
sucesso. Por essa razdo, sao crescentes os esforgos para a exploracéo de
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guaisquer vulnerabilidades no ambiente de blockchain. (SILVEIRA, 2022, s.
p.)

O blockchain, mesmo com suas falibilidades, representa uma promessa de
maior confianga e seguranca nas operacoes digitais, oferecendo uma infraestrutura
sélida para proteger a integridade das informac¢des em uma era onde a seguran¢a da

informag&o é uma das maiores prioridades para a sociedade como um todo.

2.1 Segurancga da informagéo: brechas sob o ponto de vista dos ativos

financeiros virtuais

As brechas de seguranca sao vulnerabilidades e falhas que podem ser
exploradas por atacantes maliciosos para obter acesso ndo autorizado a sistemas e
informacdes sensiveis. No contexto dos ativos financeiros virtuais, essas brechas
podem ter consequéncias graves, resultando em perdas financeiras significativas para
individuos e organizacoes.

Algumas das principais brechas de seguranca enfrentadas pelos ativos
financeiros virtuais incluem, os ataques a Exchanges de criptomoedas, “Phishing” e
as mais variadas formas de golpes aplicadas

As exchanges de criptomoedas sdo plataformas onde os usuéarios podem

comprar, vender e armazenar ativos digitais. Nesse sentido:

Desde que o Bitcoin (BTC) foi criado, no final de 2008, uma inddstria bilionaria
se formou ao redor da criptomoeda. Sugiram novas empresas, produtos,
empregos e modelos de neg6cio até entdo nunca vistos. E na lista de
participantes desse novo mundo criptografico, um dos destaques sdo as
exchanges. Também chamadas de corretoras, elas tém a funcdo de
intermediar as negociacdes entre vendedores e compradores de ativos
digitais. Por esse servico, claro, elas cobram taxas, e € assim que
sobrevivem. (INFOMONEY, 2022, s. p.)

7

Uma das maiores ameagas é o ataque cibernético direcionado a essas
exchanges. Casos de hackers comprometendo exchanges e roubando grandes
guantidades de criptomoedas tém sido frequentes, o0 que destaca a importancia de
praticas rigorosas de seguranca por parte dessas plataformas. Temos exemplos de
ataques que podem ser citados, dentre eles:

Em 2014, a Mt. Gox era uma das maiores exchanges de Bitcoin do mundo,

mas sofreu um ataque cibernético massivo que resultou no roubo de
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aproximadamente 850.000 Bitcoins, avaliados em bilhdes de dolares na época. O
incidente levou a faléncia da empresa e causou um grande impacto na comunidade
de criptomoedas.

Ocorreu também que em janeiro de 2018, a exchange japonesa Coincheck
sofreu um ataque cibernético em que mais de 500 milhdes de NEM (uma criptomoeda)
foram roubados, totalizando cerca de 530 milhdes de ddlares na época. Esse ataque
foi considerado um dos maiores da historia das criptomoedas.

Em maio de 2019, a Binance, uma das maiores exchanges de criptomoedas
do mundo, relatou um ataque cibernético em que hackers obtiveram acesso a
informacdes de contas de usuarios e roubaram 7.000 Bitcoins, equivalente a mais de
40 milhdes de dodlares na época. A exchange reembolsou os fundos afetados aos
USUArios.

Dentre outras formas destacadas de praticas que podem violar a seguranca
das criptomoedas, devemos elencar também o0s golpistas e hackers que
frequentemente utilizam técnicas de “phishing” para obter informacdes confidenciais
dos usuarios, como senhas e chaves privadas.

Phishing é uma forma de ataque cibernético que busca enganar 0s usuarios,
levando-os a divulgar informacfes pessoais, como senhas, numeros de cartdo de
crédito, informacdes de contas bancarias ou outras informacdes confidenciais. O
objetivo do phishing € obter acesso néo autorizado a contas e dados sensiveis para
fins maliciosos, como roubo de identidade, fraude financeira ou acesso a sistemas
protegidos.

O termo "phishing" deriva da palavra "fishing" (pesca, em inglés) e reflete a
natureza do ataque: os cibercriminosos langcam "iscas" virtuais, geralmente na forma
de e-mails, mensagens de texto, redes sociais ou sites falsos, para atrair vitimas

desavisadas e obter suas informagdes pessoais. Ariane Gongalves explica:

Phishing é um crime virtual no qual pessoas comuns sdo contactadas através
de email, telefone ou mensagens de texto (SMS) por uma outra pessoa ou
empresa. O contato se faz de maneira genuina, para atrair e induzir o
contactado a fornecer informacfes sigilosas dados bancérios, cartdo de
crédito, senhas e outros informacdes confidenciais ao compartilhar estas
informacdes, as pessoas tém sua conta e cartdo violados, e podem ser
vitimas de crimes de falsa identidade ou perder dinheiro através de
transacgOes financeiras indesejadas. (GONCALVES, 2023, s. p.)
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Outras vulnerabilidades utilizadas por criminosos sao os “Malwares”, como
cavalos de Troia, ransomware e Kkeyloggers, pode infectar computadores e
dispositivos moveis para roubar chaves privadas ou interceptar informacdes
confidenciais durante transagdes de ativos financeiros virtuais.

Malware é uma abreviacdo de "software malicioso" (do inglés "malicious
software"). E um termo geral usado para descrever qualquer tipo de software projetado
com o proposito de causar danos, roubar informacdes, infectar sistemas ou realizar
atividades indesejadas em um dispositivo ou rede de computadores, sem o
conhecimento ou consentimento do usuario.

Existem varios tipos de malwares, cada um com suas caracteristicas e
métodos de propagacédo. Os malwares podem ser distribuidos de varias maneiras,
incluindo downloads de sites ndo confiaveis, anexos de e-mails maliciosos, links em
mensagens instantdneas ou por meio de vulnerabilidades em sistemas né&o
atualizados.

Devemos ainda destacar, outro método comum para explorar falhas quanto
as transacdes envolvendo criptomoedas, qual seja, as vulnerabilidades em carteiras
digitais. As carteiras digitais sdo usadas para armazenar chaves privadas e, portanto,
sao um alvo atraente para hackers. Vulnerabilidades em carteiras podem permitir que
terceiros acessem os ativos de seus proprietarios.

Para elucidar, carteiras digitais, também conhecidas como wallets ou carteiras
virtuais, sdo aplicativos, programas ou servigos que permitem armazenar, gerenciar e
interagir com ativos financeiros digitais, como criptomoedas e moedas virtuais. Essas
carteiras funcionam como uma espécie de interface entre os usuarios e o blockchain,
permitindo que eles realizem transacdes, recebam ou enviem ativos digitais de forma
segura e eficiente.

Apos explanacgéo das mais comuns brechas exploradas pelos criminosos para
burlar a efetividade da seguranca das criptomoedas, compreendemos que para
mitigar essas brechas de seguranca, € fundamental que os usuarios, exchanges e
outras entidades envolvidas em ativos financeiros virtuais adotem praticas solidas de
seguranca da informacéo. Isso inclui 0 uso de autenticacédo de dois fatores, adogao
de carteiras de hardware seguras, educacdo dos usuarios sobre phishing e outras
ameacas, atualizacdo regular de softwares e sistemas, além da implementacédo de

medidas de criptografia e monitoramento constante de atividades suspeitas.
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Em um cenario em constante evolucdo, a seguranca da informacao deve ser
tratada como uma prioridade maxima para garantir a confianca e a viabilidade dos
ativos financeiros virtuais em nossas vidas diarias. A colaboracdo entre governos,
empresas e usuarios é essencial para enfrentar esses desafios de forma proativa e

eficaz, garantindo um ecossistema financeiro digital mais seguro e resiliente.

2.2 Blockchain: conceito e importancia da seguranca para as transacoes de
ativos financeiros virtuais

Conforme melhor definicdo, o blockchain € uma tecnologia de registro
distribuido e descentralizado que permite a criacdo e manutencdo de um registro
seguro e imutavel de transacdes e informacdes. E a tecnologia por trés das
criptomoedas, como o Bitcoin, mas suas aplicacées vdo muito além disso, abrangendo
uma ampla gama de setores e casos de uso.

O conceito basico do blockchain pode ser resumido em trés pilares
fundamentais: Registro distribuido; Seguranca criptografica; Imutabilidade e
consenso. Sobre esses pilares vejamos:

O conceito de registro distribuido, implica dizer que em vez de manter um
registro centralizado de transacdes, o blockchain € uma rede de computadores (nés)
conectados que compartilham uma cépia idéntica do mesmo livro-razéo digital. Cada
né possui uma copia completa do blockchain, atualizada constantemente por meio de
um consenso entre os participantes da rede. Isso significa que ndo ha uma Unica
autoridade ou intermediario controlando o sistema, tornando-o resistente a falhas e
ataques.

A seguranca é garantida por meio de técnicas criptogréficas. Cada transacao
no blockchain é protegida por uma assinatura digital Unica e verificavel, gerada por
uma chave privada. Além disso, 0os blocos sdo conectados uns aos outros por meio
de uma funcdo matematica complexa chamada de hash. Qualquer alteracdo em um
bloco resultaria em mudancas em todos os blocos subsequentes, tornando
impraticavel a modificacdo de dados passados sem o consenso da maioria dos nés
na rede.

A imutabilidade é uma das principais caracteristicas do blockchain. Uma vez
gue uma transacao é registrada em um bloco e adicionada a cadeia, ela se torna

permanentemente gravada e ndo pode ser alterada ou apagada. Isso garante a
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integridade do histérico de transacdes. O consenso é alcancado por meio de
algoritmos de consenso, como Proof-of-Work (PoW) ou Proof-of-Stake (PoS), que
garantem que a maioria dos nos concorda sobre a validade das transacdes antes de
serem registradas no blockchain.

Com esses trés pilares, o blockchain se torna uma plataforma segura e
transparente para realizar transacdes e manter registros. Além das criptomoedas, o
blockchain pode ser aplicado em diversos setores, como logistica, cadeia de
suprimentos, votacao eletrbnica, gerenciamento de identidade, registros médicos,
tokenizag&o de ativos, entre outros.

Sua capacidade de criar um ambiente confidvel, transparente e
descentralizado torna o blockchain uma tecnologia promissora com potencial para
transformar a forma como interagimos, realizamos negodcios e compartiihamos
informagdes em um mundo cada vez mais digitalizado.

A expressdo Peer-to-peer (ponto-a-ponto) € uma arquitetura de redes de
computadores onde cada um dos pontos ou nos da rede, funcionam tanto como cliente
guanto como servidor, permitindo compartilhamentos de servicos e dados sem a

necessidade de um servidor central.

Podemos vencer uma grande batalha na corrida armamentista e ganhar um
novo territério de liberdade por varios anos. Governos sao bons em cortar a
cabeca de redes centralmente controladas, como o Napster, mas redes
puramente P2P, como Gnutella e Tor, parecem seguir em frente inabaladas.
(NAKAMOTO apud ULRICH, 2014, p. 42)

Conforme Nakamoto (2008) a utilizacdo de rede P2P possibilita operacoes
sem a necessidade estrita de terceiros, as operacdes sao registradas

cronologicamente e as informacdes permanecem disponiveis.

Aparentemente surgido do nada, o Bitcoin &€, em realidade, resultado de mais
de duas décadas de intensa pesquisa e desenvolvimento por pesquisadores
praticamente an6nimos. No seu amago, o sistema é um avancgo
revolucionario em ciéncia da computacdo, cujo desenvolvimento foi
possibilitado por 20 anos de pesquisa em moedas criptograficas e 40 anos
de pesquisa em criptografia por milhares de pesquisadores ao redor do
mundo (ULRICH, 2014, p. 44).

Segundo relatério do European Central Bank (2012), as raizes teéricas do

Bitcoin podem ser encontradas na teoria econdmica da Escola Austriaca, sobretudo
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nos trabalhos de Friedrich A. Hayek (2011), Eugen von Béhm-Bawerk e Ludwig von
Mises. Hayek defende em seu trabalho que o governo ndo deve ter o monopolio da
emissdo de moeda, assim, os bancos privados poderiam emitir certificados sem juros,
gue seriam como moedas privadas transacionadas no livre mercado. Assim, as
moedas mais estaveis sobreviveriam, e o sistema monetario se tornaria mais estavel:
“Governos nao podem inflacionar bitcoins. Governos nao podem apropriar-se da rede
Bitcoin. Governos tampouco podem corromper ou desvalorizar bitcoins. E também
n&o podem proibir-nos de enviar bitcoins a um comerciante no Maranh&o ou no Tibete”
(ULRICH ,2009, pag. 105).

Conforme Ulrich (2014), o Bitcoin foi projetado de modo a reproduzir a
extracdo de ouro ou outro metal precioso da Terra — somente um namero limitado e
previamente conhecido de Bitcoins podera ser minerado.

Franco e Bazan (2018) identificam varios aspectos importantes do sistema.
Evidenciam o fator da descentralizacdo, ou seja, a independéncia de uma instituicao
central para gerir o sistema financeiro. O mesmo ndo possui um servidor Unico e
central que faca as operacdes, pelo contrario, o servidor esta disponivel em milhares
de pontos da rede (rede peer-to-peer, ou ponto-a-ponto em portugués), de forma com
gue uma so entidade ou pessoa ndo consiga controlar o sistema inteiro a bel prazer.

Nakamoto (2008) e Ulrich (2014) destacam a prova de trabalho, as transacfes
em blocos e a criptografia como um dos principais fatores que asseguram ao detentor
de Bitcoins um risco reduzido de perdé-lo, uma vez que nenhum ativo € livre de riscos.
As medidas cautelares se resumem em armazenar a senha da melhor forma possivel,
e evitar o contato com virus e sites maliciosos.

Segundo Fonseca (2009), Bitcoin € uma moeda emitida por uma entidade néo
governamental de uma comunidade, diferente da moeda nacional, de modo a
desenvolver economias locais. Deve ser encarada como uma “moeda-comunidade”

dentro da lei:

As leis e regulacdes atuais ndo preveem uma tecnologia como o Bitcoin, o
gue resulta em algumas zonas legais cinzentas. Isso ocorre porque o Bitcoin
nao se encaixa em definicdes regulamentares existentes de moeda ou outros
instrumentos financeiros ou instituigdes, tornando complexo saber quais leis
se aplicam a ele e de que forma (ULRICH, 2014, p. 33).

Considerada a pioneira das criptomoedas, entre as caracteristicas que a

diferenciam estéo a descentralizacéo e a preservacao do anonimato nas transacoes.
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Pode-se concluir que, apesar de ter sido criada anonimamente, dado o crescimento
do numero de transacOes efetuadas por meio das moedas virtuais, mormente pelo
sistema Bitcoin, € de se esperar que haja uma regulacdo, ou pelo menos uma
regulamentacgao por parte das autoridades.

A Bitcoin é criada por meio de um programa open source (ou “codigo aberto”
em portugués) com base peer-to-peer, ou seja, diretamente de usuario para usuario.
Permite a sua constante modificacao e atualizacédo pelos usuarios. Ou seja, caso haja
uma falha no sistema de um antivirus open source, 0s préprios usuarios podem tentar
conserta-la por meio de sua experiéncia e habilidade. Conforme Dequech (2007), um
aumento do desenvolvimento de programas open source, ou Seja, programas de
computador desenvolvidos com seu codigo aberto a quem quiser reproduzi-lo ou
modifica-lo, tem tido uma participacdo importante no desenvolvimento tecnoldgico e
econdmico no mundo. O desenvolvimento do protocolo Bitcoin ocorre exatamente
através de um processo open source, onde qualquer pessoa pode analisar 0 seu
cbdigo, propor melhorias ou desenvolver outras coisas a partir dele.

A Bitcoin é uma moeda que ndo depende de nenhuma terceira parte para o
seu funcionamento. Comenta Ulrich (2014) que ela funciona sem uma autoridade
central responséavel pelo suprimento de dinheiro, sem uma camara de compensacao
central (clearing house), sem instituicées financeiras envolvidas nas transacodes, na
qual os préprios usuarios desempenham todas as fungdes necessarias para
transacionar os recursos como por exemplo, um banco. abre um novo paradigma para
o futuro dos sistemas de pagamentos, pois € uma inovacao financeira nascida da
necessidade de superar a lacuna tecnol6gica que existia entre o universo digital e o
sistema financeiro.

O sistema da Bitcoin € um sistema de pagamentos inteiramente virtual que
independe de um ente central que garanta seu lastro ou organize seu funcionamento.
Trata-se de um sistema criptografico — baseado em cédigos informaticos — que contém
cédigos nao “monetarios” e cédigos “monetarios”, - correspondendo esses Ultimos aos
Bitcoins. Usa um banco de dados distribuido pelos diferentes nés da rede que, com o
uso de criptografia, garantem o funcionamento e a criacdo da Bitcoin. A criptografia é
um conjunto de regras que visa codificar a informacao de forma que s6 0 emissor e 0
receptor consigam decifra-la. O funcionamento do seu sistema de pagamentos

processa as transacfes e emite unidades através de Proof-of-work (Prova de
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trabalho), executada por subcontratados, ao invés de confianga em um agente terceiro
(NAKAMOTO, 2008).

O sistema Bitcoin utiliza a prova de trabalho como um mecanismo para validar
as transagoOes e garantir a seguranca da rede. A prova de trabalho envolve a resolucéo
de problemas computacionais complexos, exigindo poder de processamento e
consumo de energia. Os usuarios que contribuem com seu poder de computacgao para
resolver esses problemas sdo recompensados com novas unidades de Bitcoin, um
processo conhecido como mineragao.

Essa abordagem descentralizada e baseada em criptografia garante que as
transacdes sejam transparentes e seguras. Cada transacao é registrada em um bloco,
gue € posteriormente adicionado a uma cadeia de blocos, formando assim a
blockchain. A blockchain é um registro publico e distribuido de todas as transacdes ja
realizadas na rede Bitcoin. Essa transparéncia e imutabilidade tornam extremamente
dificil modificar transacdes passadas ou falsificar novas transacoes.

Além disso, a criptografia € fundamental para garantir a seguranca das
transacoes e a protecdo dos dados dos usuarios. As chaves criptograficas séo
utilizadas para autenticar e assinar as transacodes, garantindo a identidade dos
envolvidos e a integridade das informacdes. As carteiras digitais, que séo utilizadas
para armazenar e gerenciar os Bitcoins, sdo protegidas por chaves privadas, que

devem ser mantidas em seguranca pelo usuario. Nesse sentido:

A criptografia é a parte essencial desses contratos, garantindo confianca
entre as partes que querem realizar esse tipo de contrato, além de ser pratico
por poder ser implementado com seguranca em uma rede publica. Ademais,
as normas e obrigacdes ja ficam pré-programadas no sistema do contrato,
com as clausulas contratuais escritas no software e sendo executadas
automaticamente apos as condi¢fes estabelecidas serem atendidas, nédo
sendo permitido mudancas no contrato apés sua realizacao, trazendo assim
seguranca juridica para as partes envolvidas. (ZANINI, 2023, p.31)

No entanto, o Bitcoin também enfrenta desafios e criticas. Sua volatilidade de
preco é uma preocupagdo para muitos, ja que o valor da criptomoeda pode flutuar
significativamente em curtos periodos de tempo. Além disso, a falta de
regulamentacao e supervisdo governamental levanta questdes sobre a protecdo dos
usuarios e a prevencao de atividades ilicitas, como lavagem de dinheiro e

financiamento ao terrorismo.
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Entre os ganhos e sim também podem haver perdas, uma delas acontece por
ser uma moeda volatil, que ja enfrentou grandes periodos de baixa nos
precos. A procura pela moeda vem aumentando com o passar dos anos e a
aceitacdo no mercado financeiro como meio de troca, a demanda aumenta,
inflacdo crescente também afeta o preco da bitcoin, quando as moedas
tradicionais se desvalorizam, mais a bitcoin aumenta a demanda.
(DALL’AGNOL; GUTH, 2023, p.06)

Apesar desses desafios, o Bitcoin continua a crescer em popularidade e a
atrair a atencédo de investidores, empresas e governos ao redor do mundo. Seu
potencial para transformar o sistema financeiro tradicional, oferecendo maior
autonomia e liberdade financeira, tem despertado interesse e debate em diversos
setores.

N&o restam duvidas de que em qualquer setor da economia que se observe,
dado o crescente nivel de concorréncia, exigéncia por eficiéncia e melhores
resultados, verifica-se também um aumento proporcional no risco de fraudes, desvios,
irregularidades, descumprimento de normas regulatorias, corrupcdo, enfim, qualquer
meio que se encontre para se atingir os proprios objetivos.

Para uma analise do patamar em que o mercado de moedas digitais se
encontra, em outubro de 2018, a capitalizacdo de mercado das criptomoedas, de
acordo com a Coin Market Cap, era de US$ 212 bilhdes. Isoladamente o Bitcoin
representa 52% de todo o mercado de criptomoedas.

Séo valores relativamente pequenos quando se pensa no sistema financeiro
global. Mas, apenas uma fragdo desse montante, se usado para fins escusos, pode
representar um problema e tanto para autoridades e para a seguranca mundial.

Afinal, como ninguém controla o fluxo de criptomoedas, é possivel que, ao
menos uma parte desse montante, pertengca a organizagdes criminosas e grupos
terroristas.

O Banco Central ndo trata as criptomoedas como uma moeda oficial, a
exemplo do real ou de outras moedas estrangeiras e, por isso, ndo oferece nenhum
tipo de seguranca ou garantia oficial, ficando o investidor exclusivamente por sua
propria conta e risco (COHEN,2004).

Os contextos econémico, politico e social estdo imersos em modificacbes
constantes. Inclusa nessa evolugao encontra-se a fraude a qual se aprimora a cada
mudanca. A atualidade trouxe consigo a necessidade do mecanismo de prevencao e

regulacdo no cenario das atividades econémicas, a conformidade que é o compliance.
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Sob o olhar de (COLARES, 2014), o termo compliance advém do verbo em
inglés to comply, que a traducao significa cumprir, exercer, desempenhar. A traducao
mais adequada para esse termo provavelmente seria conformidade.

Pode ser definido também, conforme Manzi (2008), como sendo o ato de
cumprir, de estar em conformidade e executar regulamentos internos e externos,
impostos as atividades da instituicdo, buscando mitigar o risco atrelado a reputacéo e
ao regulatorio/legal. Desse modo, busca-se um relacionamento mais ético,
transparente e honesto entre pessoas juridicas, seja interno ou externo a essas.

Os autores (CANDELORO et. al., 2012), elucidam o termo como: um conjunto
de regras, padrbes, procedimentos éticos e legais que, uma vez determinados e
implementados, serd o norte de orientacdo do comportamento da instituicdo no
mercado em que possui atuacado, bem como seus funcionarios irdo receber essas
mudangas implantadas.

E, portanto, um instrumento capaz de controlar o risco de imagem e 0 risco
legal, os chamados ‘riscos de compliance’, a que se sujeitam as instituicbes no curso
de suas atividades (CARVALHO, 2012, p. 30).

Aferimos entdo, que o compliance é um conjunto de regras, padroes,
procedimentos éticos e legais que, uma vez definido e implantado, sera a linha mestra
gue orientara o comportamento da instituicAo no mercado em que atua, bem como as
atitudes de seus funcionarios.

Para Duarte (2014), o termo compliance significa colocar as pessoas juridicas
na mesma sintonia das leis. Enquadrar as organiza¢des na lei, fazer com que essas
evitem a prética de atos lesivos a Administracdo Publica e dessa forma cooperem para
um mercado mais integro. Com o compliance, busca-se um relacionamento mais
ético, transparente e honesto entre pessoas juridicas, seja interno ou externo a essas.

No cenario mundial o compliance se mostra cada vez mais necessario e
presente. Uma vez que a inclinacdo € a de buscar um cenario econdmico mais seguro,
transparente, justo e ético. Principalmente no tocante a confianca das relacdes
negociais e seguranca das informacdes (BONOMA, 2005)

A atuacdo do compliance é de extrema relevancia no vigente contexto, devido
a constatacdo de que o Estado por si s6 ndo consegue deter um controle absoluto das
entidades econbémicas e por isso necessita do auxilio do mecanismo de conformidade,
gue serve como um assessor privado do Estado. Exerce, por exemplo, a funcao de

fiscalizac&do das entidades financeiras e possui carater de prevencgao.
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Além disso deve-se ter em mente que nao se pode ter um Estado que nao
faca nenhuma intervencao, pois nenhum dos extremos funciona, nem a intervencao
total, tdo pouco a falta dessa. Para os autores (RIOS; ANTONIETTO, 2015, p. 346):

[...] modelos extremos se mostraram falhos, primeiro porque o Estado com
suas limitacbes estruturais ndo consegue regular e controlar as
especificidades de cada empresa e o incremento do risco gerado no ambito
de suas atividades, segundo porque as empresas possuem outros interesses
econdmicos que se sobressaem ao da autorregulacdo, ndo conferindo a
atencdo demandada pelos mecanismos de prevencdo dos perigos
provenientes de sua atividade.

Conforme Reale (2002), o Comité da Basiléia Tem destacado a alta relevancia
dos riscos de compliance e de sua funcdo nos bancos. A expressdo risco de
compliance é definida como risco legal, ou de sancdes regulatérias, de perda
financeira ou de reputacdo que um banco pode sofrer como resultado de falhas no
cumprimento de leis, regulamentacdes, cddigos de conduta e das boas praticas
bancérias.

Para entender perda de reputacdo, parte-se do pressuposto que esta se
baseia na sintese de como os clientes e acionistas veem a organizacdo. Essa
avaliacdo fundamenta-se na identidade da organizacéo, inclusive nas informacgdes
fornecidas pela empresa sobre sua visdo estratégica, assim como nas acfes no
decorrer do tempo.

Na percepcédo da organizacdo por parte de pesquisadores de opiniao e
terceiros com credibilidade, e no desempenho, como lucratividade e responsabilidade
social.

O risco atrelado a reputacéo é, portanto, a perda em potencial na reputacao,
gue poderia levar a publicidade negativa, perda de rendimento, litigios caros, declinio
na base de clientes e faléncia.

Uma ampla avaliacédo desse tipo de risco é uma estimativa da atual posi¢cao
da organizacao por seus clientes e acionistas e de sua capacidade de operar com
sucesso no mercado.

Risco regulatério, ou seja, de sancdes regulatorias, relaciona-se a nao
conformidade com leis, regulagdes e padrdes de compliance que englobam matérias
como gerenciamento de segregacao de funcao, conflitos de interesse, adequacéo na

venda dos produtos (cédigo do consumidor), prevencao a lavagem de dinheiro, entre
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outras. Esse arcaboucgo regulatorio tem como fonte: as normativas de 6rgaos
reguladores como Banco Central e Comissao de Valores Mobiliarios, leis, convencdes
do mercado, codigos e padrdes estabelecidos por associagdes de bancos e codigos
de conduta internos aplicaveis aos profissionais dos bancos (MARX, 2008, p.39).

Quando tratamos da seguranca das moedas digitais, 0 mercado e os Estados
nao escondem que o principal medo séo as fraudes relacionadas a falta de seguranca
de rede, e a lavagem de dinheiro.

A declaragéo polémica do CEO da Siemens, Joe Kaeser (2017) a revista
Epoca Negdcios € sinal claro desta inquietacéo, ele inicia falando que Bitcoins é maior
ferramenta de lavagem de dinheiro da Internet, e ainda cita o sistema do Blockchain
como “facilitador’ de tais fraudes, ou seja, ndo € a toa que ainda haja muita
inseguranca por parte do mercado, visto que por mais tecnolégica que seja 0 momento
em que estamos vivendo, a presenca de organismos fisicos e aparatos fisicos
mercadoldgicos séo responsaveis diretos pela credibilidade dos ativos.

Se por um lado, o blockchain proporciona uma avancada criptografia que
impedia fraudes nas operacdes, por outro a tamanha seguranca nas transacdes com
as criptomoedas concedeu aos investidores uma condicdo de anonimato quase
absoluto.

A falta de necessidade de identificacdo no sistema criou um campo fértil para
acOes criminosas, como a lavagem de dinheiro. Agregando assim o uso do compliance
gue se tornou necessario para atrair os investidores idéneos interessados nesse
mercado. Alias, virou um aliado da tecnologia blockchain para garantir de volta uma
boa reputacdo do setor.

O conceito de estar em conformidade ganha uma importancia ainda maior
apos anuncio de que o Banco Central, a Comisséo de Valores Mobiliarios (CVM) e a
Superintendéncia de Seguros Privados anunciaram a intengdo de implantar um
modelo de sandbox (maquina virtual) regulatério no Brasil, com a meta de aumentar
a seguranca desses processos digitais.

O ordenamento juridico brasileiro enfrenta desafios significativos no que diz
respeito as criptomoedas. Com o crescimento do mercado e a falta de regulamentacéo
especifica. A auséncia de controle centralizado sobre o fluxo das criptomoedas
possibilita que organizac¢des criminosas e grupos terroristas utilizem esses ativos para

seus proprios fins.
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A questdo mais complexa em relacdo as criptomoedas é justamente o fato de
nao haver um ente central oficial que intermedeie ou supervisione as transacoes.

Comentam Narayanan et. al., (2016) que ha quem defina as criptomoeda
como um meio alternativo de pagamento e neste caso até como um meio
experimental, que tem suas vantagens, como as baixas taxas de uso, mas também
tem desvantagens, como serem utilizadas para comprar coisas ilegais e realizar
lavagem de grande quantia de dinheiro, além de poder ser facilmente roubado atraves
de ataques virtuais.

Todavia, tais desvantagens nao se traduzem como exclusividade deste
instrumento, tendo em vista que as moedas oficiais também podem ser roubadas,
inclusive através de ataques virtuais, mas quanto a lavagem de dinheiro e a compra
de algo ilicito hd um agravante, tendo em vista que as transacfes deste instrumento
ndo sdo rastreaveis.

Para entender o que a inexisténcia de um ente central implica, consideremos
a seguinte hipotese: se uma pessoa compra um livro pela internet e realiza o
pagamento com cartdo de crédito, a empresa de cartdo de crédito retirara o valor
correspondente da conta dessa pessoa e depositard o mesmo valor na conta de quem
vendeu o livro.

Sem a existéncia desse intermediario, o dinheiro virtual poderia ser gasto
varias vezes: ao enviar o dinheiro da minha “carteira” virtual para outra pessoa, uma
copia desse arquivo dinheiro continua no meu computador. E como um anexo de e-
mail — ao enviar um documento, o documento original continua comigo. Sem que haja
alguém para controlar quem enviou o qué e “excluir’ o arquivo-dinheiro da minha
conta, as margens para fraude sao significativas.

O Bitcoin foi o primeiro sistema a impedir que iSSo acontecesse, por meio de
um esquema conhecido como blockchain. Comenta Ulrich (2014), que o blockchain
nada mais € do que um grande banco de dados publico, contendo o histérico de todas

as transacoes realizadas.

Novas transac¢des sdo verificadas contra o blockchain de modo a assegurar
gue 0s mesmos Bitcoins ndo tenham sido previamente gastos, eliminando
assim o problema do gasto duplo. A rede global peer-to-peer, composta de
milhares de usuérios, torna-se o proprio intermediario (ULRICH, 2014, p.18).
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Blockchain é um banco de dados publico, distribuido pela Internet entre os
mineradores. Nele sdo registradas todas as transacdes realizadas com a criptomoeda.

Ressalta Thomson (2017) que o blockchain tem as informag¢des completas
sobre enderecos e balancos desde o bloco génesis (as primeiras transagdes
realizadas) até o mais recente e completo bloco.

Os blocos sédo adicionados a blockchain em ordem cronoldgica linear. O
significado do nome vem de sua implementacdo: estruturas de dados em que um
bloco de dados “aponta” (possui um ponteiro) para o bloco anterior, “seu bloco pai”,
formando uma cadeia de blocos.

Esse ponteiro € implementado utilizando o hash do bloco anterior, mantendo
assim a integridade dos dados na cadeia, pois qualquer modificacdo em dados
anteriores mudara o valor do hash do ponteiro. Cada bloco contém um conjunto de
transacdes que é acessivel por meio de uma arvore de dados que também implementa
ponteiros hash (Merkle Tree).

Conforme Almeida (2016) a funcdo hash é uma funcdo matematica, ou de
outra forma, que leva a uma sequéncia de entradas de comprimento variavel e
converte para uma saida de comprimento fixo, que geralmente sdo menores do que a
entrada.

Através das funcdes hash as informacdes enviadas séo verificadas, quando
a mensagem digital prové autenticacdo, integridade e a nado rejeicdo, pode-se
denominar assim de assinatura digital. Ha trés possibilidades de se obter esta
assinatura, utilizando algoritmos simétricos, fun¢gdes hash ou através de uma terceira
parte de confianca. A Bitcoin utiliza tanto a funcdo hash, como algoritmos simétricos.

O processo de mineracao incrementa essa cadeia adicionando um novo bloco
no final (append-only). Logo, todas as transagdes contidas nesse bloco séo salvas e
guanto mais mineradores consentirem que determinado bloco faz parte da blockchain,
mais efetivamente as transac¢des desse bloco estao confirmadas.

Todas as movimentacdes financeiras estdo gravadas no blockchain desde
gue a primeira transacdo com Bitcoin, com data e hora impossibilitando que ocorram

falsificacdes. Afirma César (2019) que:

A seguranca da Bitcoin depende do processo de conectar todas as
transacdes. Imagine se uma nota de um délar fosse rastreada todas as vezes
que foi usada desde que foi impressa até ser retirada de circulagdo. Todo
refrigerante, pacote de balas, flor ou brinquedo que foi comprado com esse
doélar seria gravado. Se um falsificador fizesse uma coOpia desse dolar ele
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estaria registrado em posse do dono verdadeiro e quando o criminoso fosse
tentar gasta-lo ndo conseguiria, porque a seguranca interna ndo aprovaria a
transacédo (CESAR, 2019, p.12).

A blockchain é formada pela unido de blocos que compreendem o
processamento e confirmacado de cada transacdo. Atualmente, para cada novo bloco
inserido na blockchain, o minerador ganha 25 unidades de bitcoin (cerca de R$
41.125,00) e por definicdo esse valor diminui pela metade a cada 210.000 blocos
(cerca de 4 anos).

Essa recompensa representa a emissao de novas unidades de moeda e é
realizada por meio de uma transacao especial, chamada coinbase transaction, criada
pelo proprio minerador e atribuida a um endereco de sua escolha. Devido ao protocolo
em que blocos sdo adicionados a blockchain a um intervalo conhecido, sua
capacidade maxima de transacdes € limitada pelo tamanho maximo do bloco e por
esse intervalo.

O tamanho maximo de um bloco € de 1 MB (1 000 000 bytes) e esse valor é
uma constante hardcoded no software padréo que foi introduzida por Nakamoto em
julho de 2010. Considerando que uma transacao tem em média 250 bytes e lembrando
gue € esperado em média 1 novo bloco a cada 10 minutos (600 segundos), tem-se: 1
000 000 / 250 bytes = 4 000 transacdes (tx) por bloco e entdo 4 000/ 600 s = 6.6 tx/s.

Pode-se dizer que os mineradores executam quatro funcdes: Armazenam e
propagam a blockchain; validam novas transacbes; emitem novas unidades da
criptomoeda e votam em um consenso com seu poder computacional.

Conforme Narayanan et al., (2016), para cada novo bloco ser agregado é
preciso resolver um problema matematico de alta complexidade, formulado a partir
dos dados de toda a blockchain e das novas se dé& através de Proof-of-work, evitando
gastos duplos e acao mal intencionada. Ter poder para redirecionar a blockchain, ou
seja, atribuir blocos com transacdes ilegitimas, exigira mais poténcia em computacao

gue toda a rede bitcoin.

E, ainda, uma plataforma para que todos saibam o que é verdadeiro, pelo
menos no que diz respeito a informacgéo estruturada gravada. No seu aspecto
mais basico, € um cdédigo-fonte aberto: qualquer um pode, gratuitamente,
baixa-lo, executa-lo e usa-lo para desenvolver novas ferramentas para o
gerenciamento de transa¢cfes on-line. Como tal, ele tem potencial para
desencadear inimeras novas aplicacdes, além da capacidade iminente de
transformas muitas coisas (KEVIN, 2017, p. 36).
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E possivel inferir, que mesmo com as possibilidades de falha explicitadas, o
Blockchain, e por consequéncia, as criptomoedas que dele derivam, séo efetivamente
seguras no ponto de vista tecnoldgico, uma vez que nao ha que se falar em seguranca
absoluta em nenhuma das formas de transacdes financeiras, desde o escambo, até
atualmente nas moedas digitais, existem possibilidades de fraudes, o que ndo impede,
dentro de um certo limiar, de considerarmos essa tecnoldgica monetaria segura para
0 Uso.

Entretanto, essa a solugao apresentada pela bitcoin, abrange tdo somente a
guestao da seguranca tecnoldgica, ndo abrangendo os demais cenarios de utilizagéo
indevida e até ilegal que a moeda possa vir a ter.

Por isso, é especialmente importante estudar as suas consequéncias juridico-
econdmicas e compreender, assim, que hipéteses seriam mais apropriadas, por parte
do Estado, para lidar com essa tendéncia econdmica e com a sua respectiva criagao

de valor e adocao pelo mercado.
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CAPITULO 3 — A LEI N° 14.478/2022 E A REGULAMENTACAO DOS ATIVOS
FINANCEIROS VIRTUAIS NO BRASIL

Em 21 de dezembro de 2022, foi publicada a Lei n° 14.478/2022, também
conhecida como “Marco Legal das Criptomoedas”, que tem como objetivo
regulamentar a prestacao de servi¢cos de ativos virtuais. De acordo com o art. 3° da
lei, ativo virtual é definido como a representacao digital de valor que pode ser
negociada e transferida por meios eletronicos, sendo utilizada para pagamentos ou
investimentos, incluindo criptomoedas e tokens nao fungiveis.

A prestacao de servicos relacionados a ativos virtuais somente sera permitida
mediante autorizacdo de 6rgdo ou entidade da Administracdo Publica Federal, a ser
definido pelo Poder Executivo. Além disso, esses servicos devem obedecer a
diretrizes de livre iniciativa e concorréncia, seguir boas praticas de governanca,
garantir transparéncia, seguranca da informacao, protecdo de dados pessoais e dos
consumidores, e atender as medidas de prevencdo a lavagem de dinheiro e ao
financiamento do terrorismo, entre outras regulamentacdes.

O Cdbdigo Penal também foi modificado para incluir o crime de fraude
envolvendo a utilizacdo de ativos virtuais, valores mobiliarios ou ativos financeiros,

sujeitando os infratores a penas de 4 a 8 anos de prisédo, além de multa.

3.1 Discussdes no entorno da emergéncia da Lei n° 14.478/2022

Primariamente, a discussdo existente esta dentro das questbes da natureza
juridica da moeda digital, inicialmente, para tratamos sobre as questfes juridicas
aplicaveis as criptomoedas dentro do nosso arcabouco juridico brasileiro, devemos
entender qual sua natureza juridica, para entao passarmos as disposi¢ées aplicaveis.

A natureza juridica refere-se a classificagdo ou categoria legal de um
determinado objeto, entidade ou fendmeno sob a perspectiva do Direito. E o
entendimento sobre a natureza ou esséncia juridica de algo, ou seja, como a lei o
reconhece e trata.

No universo do Direito, a questédo da natureza juridica das criptomoedas tem
sido debatida repetidamente, especialmente por entusiastas das tecnologias de

informatica. Essa pluralidade de formas assumidas pelas criptomoedas pode resultar
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em diversas classificacdes juridicas para o mesmo fenémeno, o que pode ser
intimidante para muitos profissionais que ainda ndo estdo totalmente familiarizados
com as novas tecnologias.

A primeira discusséo relevante, acerca da natureza juridica das criptomoedas
esta entre considera-la uma ICO (Da sigla em inglés, ICO significa Initial Coin Offering,
traduzido como oferta inicial de ativos virtuais ou oferta inicial de moedas) ou se ela
seria uma moeda propriamente dita.

De fato, um token virtual pode facilmente ser considerado uma moeda, caso
seja usado em uma determinada localidade como unidade de conta, reserva de valor
e meio de pagamento, além de atender aos critérios tedricos adotados pela
comunidade para definir uma moeda.

Além disso, o0 mesmo token pode ser considerado um valor mobiliario,
especialmente se se assemelhar a uma Initial Coin Offering (ICO), com caracteristicas
proprias de um titulo ou contrato de investimento coletivo que oferece direitos de
participacdo, parceria ou remuneracao sobre um empreendimento, cujos rendimentos
provém do esfor¢o de terceiros, conforme a Medida Provisoria 10.198/2001 no Brasil.

Outra possibilidade é que o token seja considerado um bem incorpéreo, com
poucas especificagcdes, como a Receita Federal brasileira faz para fins de tributagéo.
Diante dessa vasta gama de classificacdes, € inevitavel pensar em uma verdadeira
mudanca de paradigma juridico imposta pelos ventos da inovagao tecnolégica. As
criptomoedas desafiam os sistemas juridicos existentes e requerem uma abordagem
cuidadosa para garantir que a regulamentagcdo acompanhe o ritmo acelerado das
novas tecnologias.

O estudo sobre as hipoteses mais apropriadas deve ocorrer através da analise
de questbes pontuais e das leis vigentes em outros ordenamentos juridicos. Um dos
aspectos essenciais, para regular a moeda refere-se a classificacéo tributaria dada
pelo Estado. Essa sistematizacdo é importante tanto no sentido de evitar evaséao fiscal
guanto, para dar uma no¢ao mais exata ao Estado dos investimentos dos cidadaos.

E seguro afirmar, por isso que a positivacdo de normas tributarias com
relacdo ao dinheiro virtual deve ser prioritaria. A moeda, nesse aspecto, lanca
guestionamentos sobre o Direito de propriedade, pois serve ndo somente como
sistema de pagamento, mas foi classificada pelo Internal Revenue Service dos
Estados Unidos (6rgéo tributario nos Estados Unidos) como uma propriedade (IRS,
2014).
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Da mesma forma, o Canada também considerou a moeda como propriedade
e obrigou as empresas a declararem as vendas efetuadas por meio de bitcoins e os

lucros com a especulac¢do da moeda (DESCOTEAUX, 2014). Ademais:

No plano internacional, despertou especial atencéo a regulacao da Canadian
Securities Administrators no que se refere as ICO s[2]. O 6rgdo do Canada,
que faz as vezes de uma Comissdo de Valores Mobiliarios (CVM) no pais,
além de ter deixado claro que cada ICO é Unica do ponto de vista juridico e
precisa ser avaliada por suas caracteristicas proprias, estabeleceu um
método composto por quatro regras basicas para se definir quando a ICO se
reveste de aspectos tipicos de valores mobiliarios. Segundo o 6rgéo
executivo, a ICO adquire caracteristica de contrato de investimento do género
guando (1) se caracterizar como um investimento de dinheiro (2) aplicado a
um empreendimento conjunto e (3) que apresente expectativa de lucro (4)
gue advenha significativamente do esforco de terceiros. (CUNHA FILHO;
VAINZOF, 2023, s. p.)

A maioria dos paises provavelmente evitara classificar a bitcoin como dinheiro
virtual, devido as consequéncias desconhecidas de tal acéo, preferindo se ater a
termos mais seguros, contrariamente ao que foi feito pela Alemanha, que classificou
a moeda como dinheiro privado e ndo como propriedade.

O Brasil tem adotado uma postura de conciliagéo e apoio as moedas locais,
porém ainda ndo apresentou nenhuma medida que as regulou e gere maior seguranca
para as pequenas comunidades que geralmente as usufruem.

Conforme (MARTINS, 2016), embora haja, no campo econémico, forte
tendéncia para se admitir as moedas criptografadas como moedas de fato ou moedas
em processo de formacdo, ha uma grande dificuldade de categorizacdo do
instrumento na categoria juridica de moeda, tendo em vista a ndo existéncia de
autoridade responsavel pela sua emissao.

Nesse sentido, a ndo categorizacdo como moeda faz com que as transacoes
em moedas criptografadas ndo sejam vedadas pelo curso forcado da moeda (art. 43
da Lei de ContravencOes Penais); os contratos com moedas criptografadas nao
seriam de compra e venda, com obrigagdo de pagar, mas sim um contrato de troca
ou permuta, ou seja, um escambo de bens, que forma obrigacées de dar coisa certa.

A regulamentacéo que existe atualmente no ordenamento juridico brasileiro,
diz respeito tdo somente as empresas que negociam as moedas digitais, a lei que
regulamenta o mercado de criptomoedas, lei 14.478/2022 com definicdo de ativos
virtuais, prestadoras e do crime de fraude com utilizacdo de criptoativos e suas penas.
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De acordo a lei 14.478/2022, as prestadoras de servicos de ativos virtuais
somente poderédo funcionar no pais mediante prévia autorizacdo de 6rgéo ou entidade
da administracao publica federal.

Outra discussdo sobre o tema, € quanto a demora ou ineficiéncia de sua
aplicabilidade, isso porque, a Lei 14.478/2022, que disciplina a prestacao de servigos
de ativos virtuais, foi promulgada em 21/12/2022, trazendo uma clausula de vacatio
legis de 180 dias a contar de sua publicacdo. Desse modo, considerando a regra do
artigo 8°, caput e 8§ 1° da Lei Complementar n° 95/1998, a nova lei de ativos virtuais
no Brasil passara a vigorar a partir de 19/06/2023.

O Brasil ao promulgar a referida lei, entendeu as criptomoedas como
mercadorias e ndo como um ativo financeiro (moeda) em si, isso porque ficou
destacado, talvez dentre as Unicas regras passiveis de aplicacdo imediata, a
incidéncia expressa do Codigo de Defesa do Consumidor e as disposi¢cfes penais: a
equiparacao das prestadoras de servicos de ativos virtuais a instituicbes financeiras
para fins de aplicacdo da lei de crimes contra o0 Sistema Financeiro Nacional (Lei n°
7.492/1986) e a criagéo do artigo 171-A no Codigo Penal, um estelionato com uso de
ativos virtuais, valores mobilidrios ou ativos financeiros, cuja pena varia de quatro a
oito anos de recluséo.

A lei define ativo virtual como a representacao digital de valor que pode ser
negociada ou transferida por meios eletronicos e utilizada para realizacdo de
pagamentos ou com propoésito de investimento. Ficam de fora desse enquadramento
moedas tradicionais (nacionais ou estrangeiras); recursos em reais mantidos em meio
eletrénico; pontos e recompensas de programas de fidelidade; e valores mobiliarios e
ativos financeiros sob regulamentacao ja existente.

Na pratica, essa regulamentacdo influencia em diversos aspectos na
comercializacdo e circulacdo de criptomoedas no Brasil. Em primeiro lugar, a
prestacdo de servicos de ativos virtuais, incluindo servigcos de intermediacdo e
custodia, s6 podera ser exercida mediante autorizacéo estatal prévia.

Porém, ainda nao foi definido o 6rgéo ou entidade da administracéo publica
federal responsavel por esta autorizacdo, suas hipoteses e parametros. Tampouco o
rito de autorizacdo foi detalhado, o que s6 ocorrera apos a edicdo de regulamentos
infralegais que serédo realizados muito provavelmente por resolugbes do Banco

Central.
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Em outros termos, qualquer empresa que esteja atuando no setor nao sofrera
nenhum tipo de sancdo imediata. Nesse contexto, uma vez definido o regulador,
devera ser realizado procedimento de consulta publica com apresentacédo de uma
proposta de norma, colhendo manifestagcdes de todos os agentes de mercado, tal
como ocorreu, por exemplo, com a regulamentacéo do novo marco legal de cambio
pelo Banco Central no passado recente.

Nessas hipoteses, diante de casos concretos, 0 Ministério Publico e o Poder
Judiciério poderao se valer das definicdes de ativo virtual e de servi¢o de ativo virtual
na Lei n® 14.478/2022 para imputar condutas ao novo delito. Essa possibilidade é
preocupante, dada a recorrente dificuldade enfrentada, mesmo pelos reguladores
especificos do Sistema Financeiro Nacional, de diferenciar ativos virtuais de valores
mobiliarios, tornando ainda mais complexa a solucédo do conflito de normas entre
piramide financeira (artigo 2°, 1X, da Lei n°® 1.521/1951) e de oferta irregular de valores
mobiliarios (artigo 5°, I, da Lei n® 7.492/1986). Assim temos:

Mesmo considerada um avanco, a lei — aprovada depois de sete anos de
discussBes — se omite sobre aspectos como a competéncia de 6érgaos sobre
a gestado do sistema de ativos digitais. A aposta de Thiago Sombra, sécio de
Tecnologia e Compliance do escritério Mattos Filho, € que haja uma
atribuicdo conjunta entre 0 Banco Central, a Comissao de Valores Mobiliarios
(CVM) e o Conselho de Controle de Atividades Financeiras (Coaf). (SOUZA,
2023, s.p.)

Necessitamos também tratar do aspecto sob a égide da legislacao tributaria
gue depende da descri¢cdo legal dada para o bem, para que seja feita a adequacao
normativa para sua cobranca, tal ponto ainda € objeto de discussdo quanto as
criptomoedas.

A legislacao brasileira ainda é silente quanto aos aspectos fiscais especificos
das criptomoedas e da atividade de mineracdo. Em tom de prenincio a
normatizacéo tributaria, a Receita Federal, em seu manual “Perguntas e
Respostas — IRPF/2018”, equiparou as moedas virtuais a ativos financeiros,
orientando os contribuintes a declararem tais ativos na Ficha Bens e Direitos
pelo valor de sua aquisicdo para, assim, serem tributados quando apurado
ganho de capital na sua alienacéo. (PADILHA; CHAMAS, 2018, s. p.)

Outra questdo que pode ser suscitada dentro da discussao sobre
criptomoedas é se a competéncia envolvendo o artigo 171-A do Cdodigo Penal, que foi
adicionado pela lei 14.478/2022 é da Justica comum ou da Justica Federal, isso

porque o0s ativos financeiros podem estar alocados nas mais variadas
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geolocalizagdes, e suas exchanges também, devendo ser feita uma profunda analise
sob a 6tica do direito penal no tempo e no espaco por parte dos operadores do Direito
de doutrinadores da area.

Fato €, que a discussao acerca da nova legislacéo, e das caracteristicas das
criptomoedas esta em sua fase embrionaria, necessitando de respostas para as mais

variadas questdes que séo levantadas na pratica do uso desses ativos financeiros.

3.2 Criminalizagéo das fraudes que envolvem ativos financeiros virtuais

As fraudes que envolvem ativos financeiros virtuais podem assumir diversas
formas, como esquemas de piramide, ICOs (Ofertas Iniciais de Moedas) fraudulentas,
phishing, hacks em exchanges e roubo de chaves privadas. Essas praticas visam
enganar os investidores e usurpar seus fundos ou informacgdes pessoais, causando
prejuizos financeiros significativos e comprometendo a seguranca dos USUArios.

A preocupacdo com tal préatica criminosa se baseia no fato de que as fraudes
envolvendo ativos financeiros virtuais podem resultar em perdas financeiras
substanciais para os investidores, além de prejudicar a imagem e a credibilidade do
mercado de criptomoedas como um todo. A falta de confianga pode afastar potenciais

investidores e limitar o desenvolvimento saudavel e sustentavel do setor. Temos:

A necessidade de regulamentacéo entende-se porque as operagfes por meio
das moedas digitais sdo de dificil identificacdo dos usudrios, o que propicia
espaco para pessoas com objetivo de praticas delitivas. A capacidade de
promover estabilidade monetaria associada a vantagem da privacidade
financeira a seus usuérios, e a ndo incidéncia de controle do Banco Central,
faz com que o uso deste tipo de moeda se materialize como uma forte
tendéncia para as operacgfes eletrénicas realizadas via ciberespaco, o que
apresenta um desafio para a compreensao em termos politicos, econdémicos
e juridicos, devido as incertezas quanto ao seu futuro, uma vez que é
impossivel falar sobre a conduta humana sem abordar possiveis desvios de
comportamento que devam ser previstos pela norma juridica. (SILVA;
OLIVEIRA, 2023, p. 14)

A legislacdo que regulamenta a operacdo de criptomoedas no territorio
nacional, inovou em alguns sentidos, com a finalidade de penalizar praticas
relacionadas ao uso indevido, como fim ou como meio, das criptomoedas de forma
ilicita.

Entre os avancos trazidos pela nova lei estd a regulamentacdo de crimes

praticados com as criptomoedas, entre 0s quais estdo o estelionato e a lavagem de
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dinheiro. A lei insere novos tipos penais em leis ja existentes — como o Cédigo Penal
e a Lei de Lavagem de Dinheiro —, com aumento de pena caso crimes sejam
praticados por meio dos criptoativos.

Entre outros pontos, a lei acrescenta no Cadigo Penal (Decreto-lei 2.848, de
1940) um novo tipo de estelionato, com pena de reclusdo de quatro a oito anos e
multa. Sera enquadrado no crime de fraude com a utilizacdo de ativos virtuais quem
organizar, gerir, ofertar ou distribuir carteiras ou intermediar operac¢des envolvendo
criptomoedas para obter vantagem ilicita em prejuizo alheio, induzindo ou mantendo

alguém em erro. Assim restou a nova redacéo do Cédigo Penal em seu artigo 171-A:

171-A: Organizar, gerir, ofertar ou distribuir carteiras ou intermediar
operacdes que envolvam ativos virtuais, valores mobiliarios ou quaisquer
ativos financeiros com o fim de obter vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil ou qualquer
outro meio fraudulento. (BRASIL, 1940, s. p.)

Quanto ao objeto material da norma penal incriminadora, o legislador utilizou
o termo "carteiras" no tipo penal para referir-se as conhecidas carteiras digitais ou e-
wallets. Em linhas gerais, uma carteira digital € um programa de computador que
proporciona acesso aos ativos virtuais armazenados na blockchain. Entretanto, a fim
de estabelecer claramente o que pode ser considerado como carteira digital, é
necessario complementar a norma penal com um ato normativo que forneca a
definicdo adequada, ausente no mencionado tipo penal.

E essencial lembrar que, de acordo com o Principio da Taxatividade, a lei
penal deve ser precisa e compreensivel, possibilitando que o cidaddo comum a
entenda adequadamente. E irrealisticamente esperar que todos tenham
conhecimento sobre novas tecnologias e criptoativos. A nova lei poderia ter
empregado e definido o termo "carteira digital”, assim como fez no art. 3° ao definir o
conceito de "ativo virtual". E aguardado que o assunto seja abordado no ato normativo
regulamentador a ser promulgado pela entidade indicada pelo Poder Executivo
federal.

Outra regulamentacao de possivel uso ilicito que o legislador sabiamente se
preocupou em contemplar foi o do uso de criptomoedas ndo como finalidade do crime,
mas como meio, isso porque o mesmo poderia ser utilizado para a lavagem de

dinheiro devido a sua complexidade para rastreio.
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Pensando nisso, na Lei de Lavagem de Dinheiro (Lei 9.613, de 1998), a norma
inclui os crimes cometidos por meio da utilizacdo de ativo virtual entre aqueles com
agravante de um terco a dois ter¢cos de acréscimo na pena de recluséo de trés a dez
anos, quando praticados de forma reiterada.

O texto também determina que as empresas deverao manter registro das
transacoes para fins de repasse de informacfes aos 6rgaos de fiscalizacdo e combate

ao crime organizado e a lavagem de dinheiro.

O endurecimento da legislacdo penal e processual penal ocorre em um
momento no qual as fraudes envolvendo criptoativos tém aumentado no pais.
Em pesquisa realizada pela Comissédo de Valores Mobiliarios (CVM) no ano
de 2020, as criptomoedas foram o produto de investimento mais citado pelas
vitimas de golpes financeiros, sendo mencionadas por 43,3% dos
respondentes. (BLUM, 2023, s. p.)

Depreende-se, entdo, que a recém-aprovada Lei n°® 14.478/2022 possui 0
propdsito de promover uma maior seguranga no ambito dos ativos virtuais, ao mesmo
tempo em que busca "atualizar" o Direito Penal em relacdo a essa contemporanea

realidade.

3.3 Seguranca da informacgéo e a evitabilidade das fraudes envolvendo ativos
financeiros virtuais com uso de blockchain: um olhar a partir dos principios
regentes da Lei n° 14.478/2022

Os principios que regem a lei 14.478/2022 estao elencados no artigo quarto
da referida lei, essas diretrizes norteiam a elaboracéo e a aplicacéo do diploma legal,
0s principios trazidos s&o: livre iniciativa e livre concorréncia; boas praticas de
governanca, transparéncia nas operacfes e abordagem baseada em riscos;
seguranca da informacdo e protecdo de dados pessoais; protecdo e defesa de
consumidores e usudrios; protecdo a poupanca popular; solidez e eficiéncia das
operacg0des; e prevencdo a lavagem de dinheiro e ao financiamento do terrorismo e da
proliferacdo de armas de destruicAo em massa, em alinhamento com os padrdes
internacionais.

A seguranca da informacdo € um aspecto crucial quando se trata de ativos

financeiros virtuais e blockchain. O uso de blockchain como tecnologia subjacente
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para criptomoedas e outros ativos digitais introduziu mecanismos avancados de
seguranca, mas também trouxe desafios adicionais.

A partir dessa gama de diretrizes, o marco legal das criptomoedas, lei
14.478/2022, segue uma tendéncia mundial que visa regulamentar juridicamente
campos da vida que sdo afetados pelas novas tecnologias, incluindo as emergentes
e em desenvolvimento, como € o caso da IA (Inteligéncia Atrtificial) e da Blockchain.
Muitos paises ja implementaram regulacdo sobre 0 assunto ou possuem projetos em
discusséo, como é o caso dos Estados Unidos, Canad4, Espanha, Alemanha, Estonia,
China, india e Australia.

No Brasil, a legislacao teve uma preocupac¢do maior em burocratizar uso de
criptomoedas, do que propriamente criar definicbes e protecdes juridicas e
regulamentacdes negociais e tributrias para esses ativos.

Podemos inferir, que tal medida se demonstrou em carater repreensivo dos
golpes e crimes que ocorrem por intermédio dessas moedas e ndo com o intuito de
organizar o mercado financeiro ou tributario. Tal afirmacdo vem também do contexto
de ampla divulgacéo das fraudes que tem se tornado corriqueiras com o uso desses
ativos financeiros.

A exemplo temos o caso Farad de Bitcoins. Glaidson Acacio que € suspeito
de cometer crimes contra o sistema financeiro. De acordo com as investigacoes, ele
e a esposa teriam um esquema de piramide financeira com a fachada de investimento
em bitcoins.

Outro caso de grande repercusséo foi do jogador de futebol Gustavo Scarpa.
Ele teve um prejuizo de R$ 6,3 milhfes ao investir em uma empresa que operava com
criptomoedas, indicada por um ex-colega de equipe. A empresa, em questdo, ndo
tinha autorizacdo para operar no mercado.

Desse modo, observamos que o “Norte” que rege o marco legal das
criptomoedas, é majoritariamente burocratico, exceto pelas rasas definicdes que traz

guanto as criptomoedas e os ativos digitais. Como é o caso do Art. 3°:

Art. 3° Para os efeitos desta Lei, considera-se ativo virtual a representacao
digital de valor que pode ser negociada ou transferida por meios eletrdnicos
e utilizada para realizacéo de pagamentos ou com propdsito de investimento,
nao incluidos: | - moeda nacional e moedas estrangeiras; Il - moeda
eletrbnica, nos termos da Lei n® 12.865, de 9 de outubro de 2013; Il -
instrumentos que provejam ao seu titular acesso a produtos ou servicos
especificados ou a beneficio proveniente desses produtos ou servicos, a
exemplo de pontos e recompensas de programas de fidelidade; e v -
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representacdes de ativos cuja emissdo, escrituracdo, negociacdo ou
liquidacdo esteja prevista em lei ou regulamento, a exemplo de valores
mobiliarios e de ativos financeiros. Paragrafo Unico. Competira a érgdo ou
entidade da Administracdo Publica federal definido em ato do Poder
Executivo estabelecer quais seréo os ativos financeiros regulados, para fins
desta Lei. (BRASIL, 2022, s. p.)

Outra questdo que deixou espacos vagos na legislacdo diz respeito aos
artigos 6° e 7° da Lei n°® 14.478/2022 abordam a questdo da entidade reguladora
responséavel por supervisionar e disciplinar os servigos de ativos virtuais. O artigo 7°
detalha as atribuicdes desse o6rgao, incluindo a definicdo das situacdes em que as
atividades ou operacdes com ativos virtuais serdo consideradas no mercado de
cambio ou estardo sujeitas a regulamentacdo de capitais brasileiros no exterior e
estrangeiros no pais.

O objetivo do legislador ao estabelecer essa regra pode nao estar totalmente
claro, uma vez que as criptomoedas, por sua propria natureza, tém a caracteristica de
serem facilmente convertidas em moedas fiduciarias de diferentes paises do mundo
(apesar de serem proibidas em algumas jurisdigdes).

Isso torna dificil a distincéo de operacdes que devem ser incluidas no mercado
de cambio ou estar sujeitas a regulamentacdo de capitais estrangeiros. Por exemplo,
um investimento realizado por um estrangeiro no Brasil, utilizando reais obtidos
através da conversao de criptomoedas, sem a realizagdo de um contrato de cambio,
nao deveria ser considerado capital estrangeiro sujeito a registro no Banco Central,
uma vez gque nédo afeta as reservas internacionais de divisas do pais.

Conclui-se, portanto, que a lei 14.478/2022, trouxe pouco avango dentro do
espectro juridico no que tange a protecdo contra violabilidades e fraudes, uma vez
gque mesmo com a criacdo de um novo tipo penal e adequacéo da Lei de Lavagem de
Dinheiro, em pouco houve inovacdo para que de fato haja maior protecdo contra
fraudes e crimes envolvendo as criptomoedas.

A nova legislagdo burocratizou transac¢des criando formas regulatorias,
porém, essa burocratizagdo, em tese, produzira pouco ou nenhum efeito pratico na
ocorréncia de atos ilicitos utilizando-se como meio as criptomoedas.

Por outro lado, valido é destacar que essa burocratizacéo, e a regulamentacao
primaria realizada pela lei 14.478/2022, pode atrair mais usuarios para o mercado de
criptomoedas, isso porque, a regulamentacéo das criptomoedas pode trazer diversos
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beneficios para o mercado, proporcionando maior seguranca, transparéncia e
confianca para os participantes.

A regulamentacdo pode estabelecer requisitos para as empresas e
plataformas que operam com criptomoedas, garantindo que elas adotem medidas
para proteger os investidores contra fraudes, golpes e préticas abusivas.

Conforme vimos, mesmo que de forma simplificada, a nova lei traz
regulamentacfes adequadas que exige que as exchanges e outras instituicbes que
trabalham com criptomoedas implementem medidas de prevencdo a lavagem de
dinheiro e cumpram com obrigacdes de reporte de atividades suspeitas, ajudando a
evitar o uso das criptomoedas para fins ilegais.

Ao regulamentar as atividades relacionadas as criptomoedas, 0s governos
podem reduzir os riscos sistémicos e proteger a estabilidade financeira, evitando
situacbes de crises ou colapsos que possam afetar negativamente o mercado
financeiro como um todo.

E essas regras claras e previsiveis podem atrair mais investidores e
empreendedores para o0 setor de criptomoedas, fomentando a inovacdo e o
desenvolvimento de novas tecnologias e aplicacdes.

Regulamentagbes adequadas podem também abrir caminho para a
integracdo das criptomoedas com o sistema financeiro convencional, permitindo, por
exemplo, que bancos oferecam servicos relacionados a ativos digitais, ou até mesmo
uma integragcdo com o recente descoberto PIX que tem sido uma ferramenta bancaria
extremamente Util na realidade brasileira.

Em suma, a regulamentacdo das criptomoedas pode trazer uma série de
vantagens ao mercado, criando um ambiente mais seguro, confiavel e propicio para o
desenvolvimento dessa inovadora classe de ativos digitais. E em outro diapaséo a lei
14.478/2022 foi assertiva, porém, insuficiente na tentativa de impedir golpes e fraudes

com uso de criptomoedas.



48

CONSIDERACOES FINAIS

Apés uma analise aprofundada sobre a necessidade de regulamentacéo
juridica das criptomoedas, conclui-se que a falta de um quadro normativo claro pode
representar riscos e desafios significativos tanto para os usuarios quanto para a
sociedade em geral.

A regulamentacdao juridica é essencial para garantir a protecéo dos direitos e
interesses dos usuérios de criptomoedas, especialmente em casos de fraudes, roubos
e disputas comerciais. A auséncia de uma estrutura legal pode dificultar a resolugéo
de conflitos e expor os investidores a maiores riscos.

Ainda, a regulamentacdo adequada pode contribuir para a prevencédo e
deteccdo de atividades ilicitas, como lavagem de dinheiro, financiamento ao
terrorismo e evasao fiscal, que possam estar associadas ao uso do Bitcoin. A
implementacdo de medidas de controle e monitoramento pode ajudar a mitigar esses
riscos.

A normatizacdo ainda ira ajudar a integrar as criptomoedas ao sistema
financeiro tradicional de forma segura, garantindo a estabilidade do mercado e a
protecdo dos investidores. Isso também pode incentivar o desenvolvimento de
tecnologias blockchain e criptomoedas mais confiaveis e ampliar a adocdo em
diversos setores.

Ja no espectro oposto, a falta de regulamentacdo pode criar incertezas no
tratamento tributério das transac¢des com criptomoedas, dificultando a arrecadacgéo de
Impostos e o cumprimento das obrigacdes fiscais. Uma legislacéo clara nesse sentido
e fundamental para garantir a justica fiscal e a sustentabilidade das financas publicas.

A regulamentacdo das criptomoedas também pode ser uma oportunidade
para o desenvolvimento de politicas inovadoras, que incentivem a inovacgao
tecnolégica e a competitividade no setor, sem comprometer a seguranca e a protecao
dos usuérios.

Portanto, a conclusédo é de que a regulamentacao juridica das criptomoedas
€ necessaria para criar um ambiente mais seguro, estavel e confidvel para o seu uso,
protegendo os direitos dos usuarios, prevenindo atividades ilicitas e garantindo a
integragdo responsavel dessa criptomoeda no sistema financeiro e na sociedade

como um todo. No entanto, essa regulamentacdo deve ser elaborada de forma
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equilibrada, buscando fomentar a inovacdo e o desenvolvimento tecnoldgico, ao
mesmo tempo em que Sse preserva a seguranca e a prote¢ao dos interessados.

As criptomoedas ja trouxeram inumeros reflexos para o mundo juridico e, por
isso sua regulamentacdo é necessaria, a0 menos, para proibir com que condutas
ilicitas sejam realizadas com o auxilio das caracteristicas proprias da moeda.

A maior parte dos Estados tem decidido dar passos iniciais, como reconhecer
a legalidade da moeda ou informar aos seus usuarios sobre a cobranca de impostos
relacionados ao seu uso e propriedade (GAO, 2013). Por isso, mantém-se que a
posicdo ideal € a regulamentacgdo, inicialmente, por meio de leis nacionais mais
amplas (VELDE, 2013), especialmente sobre questdes tributarias e de licenca por
parte das casas de cambio.

As regulamentacdes seguintes, certamente, serdo mais restritas e
especificas, pois o quadro da moeda criptogréfica ser4 mais bem delimitado através
de mais analises e de um maior tempo para o0 desenvolvimento de suas
consequéncias no mundo econémico e juridico e envolverdo questdes juridicas ainda
enevoadas ou que ndo podem ter uma eficacia aparente, como, por exemplo, o
respeito ao Direito do Consumidor.

N&o é necessario, portanto, que se crie uma legislagdo extensiva sobre a
moeda, pois ha o risco de atrofiar essa nova tecnologia, mas o Estado deve
reconhecer o seu uso licito, buscando proteger as pessoas que usam a moeda de
maneira legitima e lidar com questdes pontuais, como é feito em outros paises,
inclusive, em razédo de beneficios econdmicos.

O Brasil com a criacao da lei 14.478/2022, deu seu primeiro passo hormativo
para a regulamentacao das transacdes envolvendo as criptomoedas, nesse sentido,
ainda temos muito a evoluir para uma criacdo eficaz de regras que delimitem as
aplicacdes e uso das moedas digitais.

Conclui-se, portanto, que a regulamentacéo juridica das criptomoedas € um
desafio relevante e necessario para garantir a seguranca e o bom funcionamento
desse novo ecossistema financeiro. E preciso considerar as peculiaridades das
criptomoedas e as inovacfes que elas trazem, buscando sempre o equilibrio entre a
protecdo dos usuérios e a promocédo da inovacao e do desenvolvimento tecnoldgico.

Dessa forma, o Brasil podera aproveitar os beneficios das criptomoedas de
forma responsavel e segura, posicionando-se de maneira adequada diante das

transformacdes e oportunidades que essa tecnologia oferece para a sociedade
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moderna. A legislacdo, as politicas publicas e a atuagdo do poder judiciario séo
fundamentais nesse processo de adaptacéo e construcéo de um futuro financeiro mais
inclusivo e eficiente.

Por outro lado, o poder judiciério tera que se utilizar dos recursos disponiveis
para a interpretacdo das normas, tal qual os principios, costumes e doutrinas
disponiveis, para evitar um envelhecimento precoce dos dispositivos aplicaveis, e
cumprindo assim com o dever do Direito em acompanhar as evoluc¢des sociais.

Sabe-se que as modificagbes trazidas pelo software ainda n&o foram
totalmente descobertas, mas é de extrema relevancia o estudo da moeda e de suas
consequéncias juridico-econémicas, para compreender a P6s-Modernidade. Espera-
se, portanto que a apresentacdo propedéutica do assunto pelo artigo tenha

contribuido para o debate juridico sobre o tema.
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