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Apresentacao

Prezado/a Participante,

Seja bem-vindo(a) ao Microcurso Transformacgao Digital na Saude!

E com entusiasmo que apresento a vocé este e-book, resultado de um esforco de-
dicado para abordar os principais conceitos, ferramentas e estratégias sobre a trans-
formacao digital no setor de saude. Este material faz parte da Colecao Formacao e
Capacitagcao do Centro de Competéncias Imersivas, uma parceria entre a Embrapii e
a Universidade Federal de Goias (UFG), e foi desenvolvido com o propdsito de capa-

citd-lo/a a navegar por um dos temas mais relevantes e desafiadores da atualidade.

A criacao deste conteudo foi motivada pela necessidade crescente de integrar
tecnologia e inovag¢ao aos processos de cuidado em saude. Vivemos em uma era em
que dados, inteligéncia artificial (IA) e ferramentas digitais moldam novas formas
de pensar e agir em nossa area. A integracao de tecnologias digitais aos proces-
SOS organizacionais e assistenciais em saude é um fendbmeno que exige nao apenas
adaptacao, mas também uma abordagem estratégica e ética. A transformacao digi-
tal transcende a adocao de ferramentas tecnoldgicas, trazendo consigo mudancas
estruturais, culturais e comportamentais que impactam diretamente pacientes, pro-

fissionais e instituicoes.

Ao longo deste e-book, vocé encontrara conteudos cuidadosamente elaborados,
que abordarao desde conceitos introdutdrios até aplicagcdes praticas. O material esta
dividido em cinco Unidades principais: Introducao a Transformacgao Digital na Sau-
de, Ferramentas Digitais na Pratica em Saude, Aspectos Eticos e Legais e Reflexdes
Finais.

Este material foi desenvolvido para servir como um guia pratico e reflexivo, ofere-
cendo ferramentas para que vocé possa liderar ou participar da transformacao digi-
tal em suas atividades e organizacdes. Espero que este e-book sirva como um ponto

de partida para que vocé explore novas possibilidades.

Desejo a vocé uma excelente jornada de aprendizado e reflexao!
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Unidade | - Introducao a Transformacao Digital
na Saude

1.1 Transformacao Digital e seu Impacto na Saude

Transformacao digital diz respeito, principalmente, ao emprego da tecnologia di-
gital na solucao de problemas. Muitas atividades do dia a dia, sejam em momentos
de lazer ou de trabalho, implicam em criar, usar e distribuir documentos ou artefatos
no formato digital. Constantemente, é preciso lidar com dispositivos que permitem a
producao de textos, imagens, audios e videos digitais, como, por exemplo, smartpho-
nes, tablets ou mesmo computadores do tipo laptop (notebooks) e desktop (compu-
tadores de mesa).

Embora o digital esteja bastante presente, hd ambientes organizacionais que de-
mandam a manipulacao de documentos fisicos, como, por exemplo, comunicados
impressos em papel que devem ser assinados e enviados, via sistema de correspon-
déncias ou correios, a um determinado departamento da organizacao. AO mesmo
tempo, ha situacdes, evidentemente, em que é possivel criar documentos de forma
nativo-digital, sem a necessidade de gera-lo fisicamente. Por exemplo, em uma or-
ganizagcao cujos processos de comunicacao sao digitalizados, pode-se criar um co-
municado no formato digital, assina-lo eletronicamente (por meio de um sistema
de assinatura digital) e encaminha-lo para um departamento préprio ou para ou-
tra organizacao, também de forma eletrénica. As pessoas poderiam entdo receber e
atestar o documento digital, caracterizando, portanto, um processo fim a fim' digita-
lizado, ou seja, totalmente digital. Nesse caso, nenhum documento fisico precisaria
ser produzido. Em outras palavras, podem-se ter organizacdes em que 0S processos
sao digitalizados e outras em que 0s processos sao fisicos, também denominados

analogicos.

Nesse cenario simples do envio de um comunicado dentro de uma organizacao,
pode-se perceber que o comunicado fisico, além de gerar maior esforco e custo (im-
pressao fisica, assinatura, envelopamento, envio por correspondéncia, recebimento
fisico), favorece as falhas (danos ao documento, perda, extravio). Em se tratando de

um processo digital fim a fim, por sua vez, pode-se identificar reducao de custos e

1 Processo fim a fim se refere a um modelo de processo cujo conjunto de atividades inclui desde a solicitacdo
realizada até a entrega total de valor a quem solicitou, ou seja, atividades do inicio ao fim.
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menor esforco ao cria-lo digitalmente, assina-lo e envia-lo de forma eletrénica. Tal
processo traz elementos que caracterizam o que se denomina por transformacao

digital.
(/ 1.1.1 Conceito de Transformacao Digital

O termo transformacao digital diz respeito ao processo de incorporacao de tec-
nologias digitais para solucionar problemas de uma forma inovadora com melhor
desempenho, maior produtividade, agilidade e eficiéncia. Essa transformacao deve

implicar em uma mudanca estrutural e estratégica nas organizacdes.

P

(/} ", { .5‘\ \

g pered ?3 Transformacao digitall = Inovacao digital + Trahsforlma.c;éo estratégica
Y Qe

}(\ ‘\

Trata-se, portanto, da combinacao entre inovacao digital e transformacao estraté-
gica. A inovacao digital se refere a inovacao realizada com o uso da tecnologia digital
(plataformas, infraestruturas e servicos digitais) para criar e melhorar os processos,
tendo como caracteristica a mudanc¢a de comportamento dos agentes consumido-
res e fornecedores. A transformacao estratégica, por sua vez, se refere a mudancas
na arquitetura de relacionamentos para a tomada de decisao e na estruturacao dos

processos que coordenam essas tomadas de decisao.

Transformacao digital pode ser definida como um processo cujo objetivo é prover
melhorias a uma organizacao ou a um sistema, por meio do emprego de tecnologias
digitais de informacao, comunicacao e conectividade (Kraus et al., 2021). Ao empre-
gar as tecnologias digitais, a transformacao digital pressupde mudancgas significa-
tivas das praticas e das estratégias da organizacao a ponto de se estabelecer uma
cultura digital na organizacao (lvancic¢; Glavan; Vuksic, 2020). Do ponto de vista da
saude, essas mudancgas em termos da cultura digital tém impactado nas experién-

cias, especialmente de pacientes e profissionais da saude.

A transformacao digital, portanto, envolve mudancas de comportamento e até
culturais. Nesse sentido, é fundamental compreender que a transformacao digital
pode ser vista como uma dinamica que se desenvolve em etapas nas organizacoes

ou sistemas. Em outras palavras, nao é suficiente que se saiba apenas manipular ar-
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tefatos ou objetos digitais (por exemplo, imagens, videos, audios, textos). E preciso
também uma transformacao estratégica do negdcio.

Sao trés as fases da transformacao digital pelas quais as organizacdes ou siste-
mas, em sua evolucao, podem passar: digitizacao, digitalizacao e transformacao digi-
tal (Verhoef et al, 2021).

A primeira fase, chamada digitizagdao, - um neologismo importado da lingua in-
glesa (digitization) — significa a acao de converter informacao analégica em informa-
cao digital (Gong; Ribiere, 2021). Em geral, a digitizacao € principalmente a realizacao
dessa conversao de documentos internos e externos do processo, sem qualquer mu-
danca nas atividades relacionadas a criacao dos documentos. Por exemplo, o preen-
chimento de uma ficha cadastral no consultério médico realizado em papel, passa a
ser feito por meio de um formulario online. Nesse caso, nada mudou de fato, a nao
ser a simples transposi¢cao do antigo processo do mundo fisico para o digital. Outro
exemplo de digitizacao é o escaneamento de documentos originalmente gerados
em papel.

A segunda fase, denominada digitalizagdo, por sua vez, estd um passo adiante
da digitizacao. Digitalizacao descreve como a Tecnologia da Informacao (Tl) pode ser
usada para alterar os processos de negocio (Verhoef et al,, 2021; Gong; Ribiere, 2021).
Por exemplo, um laboratoério de analises clinicas que realiza exames de perfil lipidico
e disponibiliza os resultados em um site (geralmente, em um formato PDF), empre-
ga a tecnologia da informacao para a digitalizagao da jornada do paciente em busca
da realizacao de exames. Outro exemplo pode ser encontrado no setor bancario: um
banco fisico estabelece um processo digital para o pagamento de faturas como a de
adgua, luz e telefone. E importante ressaltar que, mesmo havendo mecanismos auto-
matizados que gerem os resultados de exames ou as faturas bancarias, ainda nao se

pode afirmar que ha uma transformacao digital.

A terceira fase, a transformacao digital, além da digitalizacdo, consiste na criacao
de uma cultura digital, no sentido de haver um processo novo, focado no mundo di-
gital. Em muitas situacgdes, a organizacao deixa, inclusive, de realizar processos que
antes realizava no ambiente fisico. Por exemplo, o uso de processos que envolvem
a saude movel com a coleta de dados de pacientes (dados coletados de dispositivos
moveis, dispositivos vestiveis e exames) em tempo real e a disponibilizacao direta-
mente para o/a profissional da satide. Outro exemplo é o Meu SUS Digital, aplicativo
do Ministério da Saude que mostra as informacdes gerais do/a cidad&o/d, como Car-
teira Nacional de Vacinacao, Certificado Nacional de Vacinacao para Covid-19, Cartao
Nacional de Saude, resultados de exames laboratoriais de covid-19, medicamentos

dispensados pelo programa “Farmacia Popular”, além dos registros de doacdes de
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sangue e acompanhamento da posicao na lista de transplantes. Por fim, um exem-
plo no universo da cultura e do entretenimento esta na possibilidade de usufruir
de filmes por meio de plataformas de streaming (por exemplo, Netflix®), em uma
mudanca completa do processo anteriormente usado para a locacao de filmes, por
meio do qual a locacao somente poderia ser feita em lojas fisicas e no formato de
fitas Video Home System (VHS) ou de Digital Versatile Disc (DVD). Outros exemplos
sao o uso de aplicativos Uber®, 99®, PayPal® etc. A transformacao digital implica no
funcionamento de processos com o digital atuando fim a fim, ou seja, em todas as

etapas do processo e com a geracao de artefatos apenas digitais.

i’/ 1.1.2 Evolucao da Tecnologia Digital

A importancia da transformacao digital para as organizacdes e sistemas tem sua
origem na evoluc¢ao das tecnologias digitais e na mudanca de comportamento das
pessoas enquanto usuarias das tecnologias digitais, seja em educacao, cultura e en-
tretenimento, seja no papel de consumidoras (servico, comércio, industria), de cida-
das (servico publico e privado) ou de pacientes (sistema de saude).

Em termos da evolucdo das tecnologias digitais, as organizacdes e/ou sistemas

em transformacao digital consideram como elementos centrais as suas atividades:
» analise de dados volumosos (data analytics e big dataq);
» inteligéncia artificial (1A) (artificial intelligence),
» computacao em nuvem (cloud computing) ;
» conectividade 5G;
» seguranca cibernética (cyber security); e

» internet das coisas (IoT) (internet of things), entre outros.

Isso ocorre, pois a capacidade de competitividade, as estratégias de crescimento,
as metricas e os objetivos das organizacdes e sistemas passam a depender do enten-
dimento desses elementos da tecnologia digital e de como eles funcionam (Verhoef
et al.,, 2021).

As técnicas e tecnologias de analise de dados volumosos, aprendizado de ma-
quina, IA e a conectividade 5GC tém definido o que se denomina Industria 4.0 (Lee;
Lee; Chou, 2017; Sabbatini; Fonseca, 2021). O termo € uma alusao a quarta revolucao

industrial, fendmeno que tem modificado em larga escala a automacao e a troca de
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dados, além dos processos de producao e modelos de negocios, por meio do empre-

go das tecnologias digitais e dos elementos da transformacao digital, ja citados.

Decorrente dessa evolucao, esta a mudanca de comportamento das pessoas. As
pessoas tém deslocado seu perfil de consumo (entretenimento, cultura, educacao,
compras), incluindo servigos publicos e de saude, para solugdes digitais online, defi-
nindo de forma marcante novas experiéncias.

Com o suporte de novas ferramentas online e de midias sociais, os consumidores
tém se tornado mais conectados, informados, empoderados e ativos. Cada vez mais,
os aplicativos sao utilizados para comprar, se divertir, se cuidar, se locomover, solici-
tar servicos, fazendo, por fim, com que as novas tecnologias digitais potencialmen-
te modifiguem de forma estrutural o comportamento dos/as consumidores. Con-
sequentemente, o uso intensivo de tais tecnologias pode, com facilidade, se tornar
0 novo padrao e, como tem ocorrido, desafiar os modelos de negdcio tradicionais

(Verhoef et al.,, 2021), inclusive a oferta de servicos em um sistema de saude.

1.1.3 Impacto na Saude

A discussao em relacao a transformacao digital na salude segue um caminho se-
melhante. A Saude 4.0, termo relacionado ao empregado no contexto da industria
(Industria 4.0), tem se delineado. Os conceitos de Saude 4.0 buscam gerar servicos
de saude com base na digitalizacao, interoperabilidade, conectividade, rastreabilida-
de, automacao, robdtica colaborativa, grandes volumes de dados, IA, tecnologia mo-
vel e novos materiais (Sabbatini; Fonseca, 2021). E hesse ponto que a transformacéao
digital em saude se configura na forma de um sistema de saude constituido por no-
VoS processos totalmente digitais, nos moldes do conceito de transformacao digital

ja apresentado.

A Saude 4.0 reune todas essas tecnologias aliadas a coleta de dados em tempo
real, maior utilizacao de IA e solucdes analiticas sofisticadas facilitadas por interfaces
virtuais interativas. O principio da Saude 4.0 é conectar pacientes, dispositivos médi-
cos, pessoais (wearables), hospitais, clinicas, fornecedores, farmacéuticos e médicos
e outros componentes relacionados a saude; prestadores de servicos de saude estao
criando uma rede de saude inteligente ao longo de toda a cadeia de valor de saude
(Al-Jaroodi; Mohamed; Abukhousa, 2020).

Nesse contexto, a evolucdo tecnoldgica e as demandas por salde dos/as usua-
rios/as de tecnologia permitem definir o/a paciente como protagonista do processo
(Stoumpos; Kitsios; Talias, 2023) e com condi¢des de controlar e acessar suas infor-
macdes de saude de qualquer lugar e em todas as vezes que ele se movimentar pelo
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sistema de saude. Esse ambiente permite aos pacientes maior autonomia e persona-
lizacdo do cuidado e do tratamento (Sharma; Aujla; Bajaj, 2019), por meio do uso de
dispositivos vestiveis, de aplicacdes moveis e dos beneficios das diferentes aplicagcdes
de IA. A personalizacao do atendimento em salde tem sido chamada de Saude 5.0.
Esse cenério de personalizacdo, mobilidade e protagonismo do/a paciente, decor-
rente do impacto da transformacao digital na saude, vem sendo tratado, enquanto

objeto de pesquisa, no ambito da Saude Movel (do inglés, mobile health).

O observatoério global para e-Health, do inglés Global Observatory for E-health
(GOE) da Organizacao Mundial de Saude (OMS) (WHO, 2011) definiu saude movel
(mHealth), como pratica médica e de saude publica suportada por dispositivos mo-
veis, dentre os quais, telefones celulares, tablets, dispositivos de monitoramento de
pacientes, sensores, dispositivos vestiveis e outros sem fio (Marilia, 2024). Esses dis-
positivos podem ser utilizados por individuos em suas atividades cotidianas ou em
ambiente hospitalar, com o objetivo de monitorar e intervir sobre condi¢des de sau-
de. Essa variedade de dispositivos pode ser organizada em uma estrutura conhecida
como Internet das Coisas, do inglés Internet of Things (loT). A denominacao indica
que os dispositivos (em sua variedade) sao interligados via internet e transmitem da-

dos, por exemplo, via rede movel, Wi-Fi, 5G, para servicos de computagcao em nuvem.

O uso em larga escala de dispositivos vestiveis e sensores pode contribuir para
a reducao dos gastos em saude e a ampliacao da interacao entre pacientes e pro-
fissionais de saude. Isso ocorre diante da possibilidade de se monitorar a saude do
individuo coletando-se continuamente os seus dados fisioldégicos e enviando-os di-
retamente para o/a profissional de salde ou, ainda, para as pessoas interessadas no
cuidado do/a paciente. A partir da coleta e do armazenamento dos dados, surgem
oportunidades de se identificar a situacdo de saude do/a paciente, por meio do de-
senvolvimento de algoritmos de analise e do processamento dos dados, e enviar no-

tificacdes ou alertas.

1.2 Breve Histérico da Transformacao Digital na Saude

A evolucao tecnoldgica nos ultimos 50 anos, decorrentes da industria, desenvolvi-
mento e pesquisa cientifica em Tecnologia da Informacao e Ciéncia da Computacao,
tem exercido um papel fundamental na geracdo de valor para os/as usuarios/as e

para os negocios.

Os computadores pessoais e os computadores de grande porte (mainframes),
nos anos 1960 e 1970, orientaram a automacao industrial, seguidos pelas redes de

computadores e pela internet, nos anos 1980 e anos 1990, as quais conduziram a
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automacao dos processos de negodcio (Gopal et al.,, 2019). A partir dos anos 2000, os
avanc¢cos na computacao em nuvem, mobilidade, dados volumosos e redes sociais
aceleraram- a transformacao digital por meio da criagcao das plataformas de dados
digitais. Um destaque fica para os anos 2010 e 2020 em que técnicas e tecnologias de
analise de dados volumosos, aprendizado de maquina, IA e a conectividade 5G tém
definido a Industria 4.0 (Figura 1).

Figura 1 - Evolucao tecnoldgica desde a década de 70

SAO 50+ ANOS DE
EVOLUCAO DIGITAL

@ 1970 - 1990
Digital privado
Primeiras etapas de
documentos;

Eletrénicos via redes
digitais privadas.

1990 - 2000 — @
Negdcios em rede

Primeiros padrdes para
negocios online
permitem iniciativas
como catalogos e
vendas online.

(o} 2000 - 2010

Ecossistemas digitais

Primeiras solucoes de
servigos compartilhados
para negocio baseados em
nuvens computacionais.

2010 - 2020 —@))

Transformacao digital

Integracao de
organizagodes de todos os
portes a ecossistemas
digitais através de novos
negocios dgyitais
NOVagores (@)— 2020 ATE HOJE

Ecossistemas de
plataformas

Negodcios de classe global
integram as maiores e
menores organizagdes do
mundo em plataformas
de negdcios digitais

Fonte: adaptada de Ribeiro-Rotta et al. (2019).
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E quanto a transformacao digital na saude? Os séculos XVIII e XIX foram marca-
dos, principalmente, pela producao e industrializacdao dos resultados de saude. No
século XX, as primeiras transformacdes no sentido da automacao tiveram inicio nos
anos 1990, em que ja se apresentavam iniciativas quanto aos registros de saude uti-
lizando computadores, porém, sem qualquer mudanca nos processos de trabalho
(Sharma; Aujla; Bajaj, 2019).

Figura 2 - Transformacao digital na saude - breve histérico

Transformacao
Digital na Saude

Producao

Automacao

Digitalizacao - Saude 4.0

Personalizacao - Saude 5.0

Fonte: adaptada de Ribeiro-Rotta et al. (2019).
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De forma gradual, essa etapa perdurou até aproximadamente o ano de 2007,
quando iniciou-se uma transicao mais acentuada. Nessa época, ja havia sistemas de
informacdo em saude integrados com mudancgas ocorrendo Nnos processos de traba-
lho. A partir de 2017, registros de dados de pacientes ja poderiam ser integrados em
repositérios com acesso autorizado, caracterizando o periodo de digitalizagao. Nos
ultimos anos, a Saude 4.0 comeca a se formar em termos de conceito, tendo a Saude

5.0 como mais recente (anos posteriores a 2020) (Figura 2).
7 1.3 Beneficios e Desafios da Transformacao Digital na Saude

A transformacao digital esta relacionada a transformacao das experiéncias das
pessoas. A digitalizacdao tem alterado comportamentos e nos levado a novos habitos

antes ndao imaginados em ambientes fisicos ou analdgicos.

Na saude nao tem sido diferente. A pandemia da covid-19 fez com que esse pro-
cesso de transformacdo digital se acelerasse, apresentando aos/as gestores/as de
saude, aos/as profissionais de salde e aos/as pacientes, diferentes experiéncias no
atendimento em saude, como, por exemplo, o uso de teleconsulta. Diante do iso-
lamento social, do distanciamento e da situac¢cao de alerta causada pela pandemia,
os/as pacientes puderam agendar consultas por aplicacdes madveis, realizar telecon-
sultas junto aos/as profissionais de salde e receber prescricdes e orientacdes sobre
procedimentos, em um processo totalmente digitalizado.

\ Importante!
>

Estima-se que a pandemia da covid-19 antecipou em seis anos
os avancos relacionados a transformacao digital na saude (Al-

Jaroodi; Mohamed; Abukhousa, 2020).

Como desdobramento, o isolamento social estabeleceu habitos nas pessoas em
termos de experiéncia digital, o que resultou em pressao para a utilizacao de servicos
digitais no atendimento em saude. O cenario da saude inspira, portanto, desafios em
termos de sua transformacao digital.

Um desafio que surge esta na necessidade de tornar mais agil a governanca da
informacao em saude no sentido de responder mais rapidamente as suas demandas
gue passam a funcionar em tempo real (Stoumpos; Kitsios; Talias, 2023). Além disso,
o0 volume de dados gerados, recebidos ou capturados, exige do sistema de saude a

definicdao de uma estratégia de dados e do ciclo de vida da informacao.

21



Ha desafios ainda mais complexos para gestores/as de salde, que precisam pre-
parar-equipes para coordenar a criagao de processos inovadores e substituir proces-
SOS que sejam incompativeis com a saude digital. Nesse sentido, ha organizacdes de
saude mais tradicionais que podem encontrar dificuldades na implementacao de
processos de saude inovadores por conta do seu legado. Tais organizacdes podem
comecgar com pequenas mudancas (por exemplo, iniciando pela etapa de digitiza-
¢ao) para, de forma gradual, transformar seus processos tradicionais em processos
digitais (Verhoef et al, 2021). Um aspecto importante e que pode ser um problema
estd na resisténcia a mudancas por parte de profissionais de salde. Por vezes, os/as
profissionais podem se demonstrar fechados/as as transformacdes, ao mesmo tem-
PO que se trata de uma das areas que mais se beneficiam com o uso de tecnologias.
Uma direcao para a gestao é promover uma cultura orientada para a analise de da-
dos e que leve em conta a tomada de decisdes fortemente baseada em informacgdes
concretas, em especial, quanto as necessidades assistenciais, seguranca e experién-

cia do/a paciente em sua jornada.

Os impactos sdao notoérios e os beneficios sao interessantes quando se considera
a transformacao digital. Embora as tendéncias que vém transformando a saude mu-
dem constantemente devido a peculiaridade dinamica das tecnologias digitais e das
demandas originadas pelo processo de transformacao digital da saude, vale a pena
discutir algumas delas. A compreensao dessas tendéncias, assimm como dos desafios,
pode auxiliar gestores/as de salde e demais atores na criacdo dos Novos processos

em saude.

Pode-se destacar inicialmente duas tendéncias da transformacao
digital na saude:

e A personalizacado do cuidado e tratamento; e
¢ O desenvolvimento de um ciclo de vida da informacao em saude.

A personalizacdo € promissora por conta da utilizacdo de dispositivos moéveis e
dispositivos vestiveis (coleta e geracao de dados), fazendo com que seja possivel,
com a fusao de outros dados, o atendimento customizado e a predicao da situacao
de saude do individuo (saude preditiva) (Kraus et al,, 2021; Verhoef et al., 2021).

A segunda tendéncia estda relacionada com a gestao do ciclo de vida da infor-
macgao em saude para além do registro eletréonico de saude (Al-Jaroodi; Mohamed;
Abukhousa, 2020; Stoumpos; Kitsios; Talias, 2023). Os dados de pacientes precisam
ser gerenciados na forma de um ciclo de vida, envolvendo desde a geragcao ou captu-
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ra até a sua terminagéo, em um processo que garanta a sua preservagéo, seguranga,

consisténcia e privacidade.

»

»

»

»

»

»

»

Cinco outras tendéncias sdo descritas a seguir.

&0 O0OW

Crescimentodasaude sobdemanda. Pacientesquerem realizaroagendamento
de suas demandas de saude onling, por exemplo, a realizacao de uma consulta.
Além disso, querem também ser diagnosticados/as e tratados/as também
online e em suas casas.

Deteccdodeinconsisténciaseequivocosnosdadosdo/apacienteacompanhada
de alertas ao/a profissional de salude, diminuindo a possibilidade de erros
(Gopal et al,, 2019). A analise preditiva tem condi¢cdes ainda de assistir hospitais
e clinicas na estimativa de futuras admissdes de pacientes, além de apoiar na
alocacdo de equipes de salde para tratar os/as pacientes.

Tratamento de pessoas com dores cronicas utilizando a tecnologia imersiva
no tratamento (realidade virtual, realidade aumentada e realidade estendida),
a qual tem sido, em muitos casos, mais eficiente do que o tratamento com
medicamentos (Twilio, 2020).

Apersonalizacaoeacoletadedados utilizando dispositivos moveis e dispositivos
vestiveis, possibilitando o aumento da acuracia do tratamento (Sharma; Aujla;
Bajaj, 2019; Kraus, 2021; Verhoef et al,, 2021).

A criacao de assistentes virtuais e agentes conversacionais (chatbots) utilizando
técnicas de |A para melhorar a experiéncia do/a usuario/a.

Saude preditiva que auxilia na previsao de doencas que podem se tornar
problemas maiores no futuro, com condicdes até de reduzir a pressao sobre os
sistemas de saude (Kraus, 2021; Crouch, 2020).

Melhoria na seguranca e na privacidade dos registros eletrénicos de saude
utilizando a tecnologia de blockchain (Shooter, 2020), na qual diferentemente
do modelo baseado em banco de dados centralizado, realiza a validagcao dos
registros e das informacgdes em inumeros servidores (computadores). Além de
dificultar fraudes, adiciona maior seguranca, tanto no envio e recebimento dos
dados de saude quanto no seu armazenamento. A distribuicao evita, ainda,
sobrecarga de solicitacdes de acesso e lentidao.
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4/ 1.4 Exemplos de Iniciativas de Transformacao Digital na Saude

Em termos gerais, pode-se citar alguns exemplos de iniciativas de transformacao

digital na saude que vém sendo desenvolvidas ou mesmo utilizadas (Figura 3):

Figura 3 - Exemplos de iniciativas de transformacéao digital na salude

Profissionais de salide acompanhando pacientes remotamente

@OOOOOOOOO

Fonte: autoria prépria.

De forma mais especifica e concreta, algumas iniciativas tém sido desenvolvidas.
Uma iniciativa que promove a inovacao e a estratégia com impacto importante para
a sociedade é o programa SUS Digital.

No contexto do Sistema Unico de Saude (SUS), o SUS Digital é o programa do
Governo Federal direcionado para a transformacao digital da saude no Brasil, sendo
composto por uma rede de dados denominada Rede Nacional de Dados em Saude
(RNDS) (Brasil, 20244a, Brasil, 2020b) formada com a infraestrutura necessaria para a
troca de dados com efetividade, alta disponibilidade e seguranca. Essa rede oferece,
portanto, uma plataforma com condicdes de entregar os recursos e elementos de

tecnologia digital exigidos pelo programa de transformacao digital na saude. Entre
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“ "‘iijf,‘ye‘s's"es recursos, destacam-se aqueles citados na Unidade | deste e-book, considera-

. jf;_»f:dos centrais em um processo de transformacao digital: data analytics e big data, IA,

computagcao em nuvem, ciberseguranca e suporte para loT. Muitos outros aspectos
técnicos e de tecnologias digitais tém sido desenvolvidos no projeto da RNDS — mais

detalhes estao disponiveis aqui (Brasil, 2020b).

Um dos pontos focais do projeto RNDS esta na definicdo de uma estratégia de
troca de dados baseada na implementacao de um barramento de servicos que in-
terliga sistemas de informacao de hospitais e de laboratdrios, portais, prontuarios
eletrénicos e aplicagdes moveis. A solucao tem como objetivo prover a interoperabi-
lidade entre as diversas aplicacdes e ferramentas digitais em uso no Pais, essencial

para a efetiva transformacao digital na saude.
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£ Artigos Cientificos:

{C} MARSHALL, A.; TAYLOR, R.; ANDERSON, R.. Digital transformation in health-
care: opportunities and challenges. Journal of Medical Systems, 2020. DOI: 10.1007/
s10916-019-1231-8.

£3 Explora como a transformacéo digital estd remodelando os sistemas de
saude globalmente.

£3 BATES, D. W.; LANDAU, J.. Big data in health: transforming care delivery and
personalized medicine. New England Journal of Medicine, 2018. DOI: 10.1056/NE-
JMsr1801900.

€3 Aborda o impacto de dados volumosos e a personalizacéio de cuidados médicos.

£3 Documento Técnico:

€3 WORLD HEALTH ORGANIZATION. Global Strategy on Digital Health 2020-2025.
World Health Organization. Geneva, 2020.

€% Um documento abrangente que apresenta as diretrizes para a sadde digital
em ambito global.

25


https://bvsms.saude.gov.br/bvs/saudelegis/gm/2020/prt1434_01_06_2020_rep.html

£ Estudos de Caso:

£3 TELADOC HEALTH. Digital health transformation in action: improving access to
care. Relatério, 2021. Disponivel em:

£€3 Exemplos reais de como tecnologias digitais tém melhorado o acesso & saude.

€3 Hospital Israelita Albert Einstein. Inovacdo e Sadde Digital no Brasil. Disponivel
em:

£€3 Um estudo de caso sobre a transformacdo digital em um dos hospitais
lideres em tecnologia no Brasil.

26


https://www.teladochealth.com
https://www.teladochealth.com
https://www.einstein.br
https://www.einstein.br

Transformacao
Digital na Saude

Unidade |
Ferramentas
Digitais na Pratica
em Saude




-~ Unidade Il - Ferramentas Digitais na Pratica em Saude

, |

2.1 Tipos de Ferramentas Digitais Utilizadas na Saude

v

A transformacao digital na saude deve estar em sintonia com a ideia de inovagao
digital voltada para a mudanca estratégica dos processos em saude. Transformar es-
ses processos estrategicamente, com o apoio de tecnologias digitais, exige uma com-
preensao objetiva de suas implicagdes na pratica em saude. Assim, € fundamental
que gestores/as, profissionais de salde e especialistas em tecnologia compreendam
as ferramentas digitais que integram o fluxo de trabalho desses novos processos.

Os principais tipos de ferramentas digitais empregados na area da saude sao lis-
tadas a seguir.

» Telemedicina e telessaude: profissionais de saude e pacientes podem se
conectar remotamente, tornando viavel o servico para areas remotas ou em
situacdes de restricao de deslocamento. Entre as possibilidades, incluem-se
as videoconferéncias, consultas online, monitoramento remoto de pacientes e
triagens virtuais.

» Prontudrio eletronico do paciente (PEP): base de dados digital que armazena
o histérico de sauide do/a paciente com diagndsticos, medicamentos, exames
e outros dados clinicos, o que facilita o compartilhamento de informacdes a
respeito da salde do/a paciente entre profissionais de saude.

» IA e aprendizado de maquina (do inglés, machine learning): ferramentas
aplicadasem diagnosticos, previsdes de resultados clinicos e naidentificacaode
padroes em exames de imagem, como, por exemplo, radiografias, tomografias
e ressonancias magnéticas. Tais ferramentas auxiliam profissionais de saude
na interpretacao mais rapida de dados e na personalizacdo do cuidado e do
tratamento.

» Grandes volumes de dados (do inglés, big data) e analise de dados: a
analise de grandes volumes de dados clinicos identifica tendéncias, aprimora o
cuidado e o tratamento, prevé surtos e permite, em muitos casos, a descoberta
de novas doencas. Anadlises preditivas potencializam a melhor alocacao de
recursos e a propria eficiéncia operacional das instituicdes de saude.
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». . Agentes conversacionais (chatbots) e assistentes virtuais: utilizados para
triagem inicial, agendamento de consultas e, em muitos casos, para esclarecer
duvidas dos/as pacientes. Alguns mais avancados conseguem oferecer suporte
psicoldgico basico e orientacdes em saude mental.

» Dispositivos vestiveis e de monitoramento. monitoram as condi¢cdes de
saude de pacientes em tempo real. Monitores de glicose, batimento cardiaco
e de pressao arterial, smartwatches, entre outros, coletam e compartilham
dados com profissionais de saude, oportunizando um acompanhamento mais
proximo e intervencgdes rapidas em casos de necessidade.

» Internet das coisas médicas (Internet of Medical Things [IoMT]): conecta
dispositivos que monitoram e transmitem dados de pacientes para sistemas
de informacao, envolvendo sensores hospitalares, dispositivos vestiveis,
smartwatches e outros, que enviam dadosem tempo real para que profissionais
de saude tenham condi¢des de acompanhar remotamente.

» Tecnologias imersivas: realidade aumentada, realidade virtual e realidade
estendida sao utilizadas para a capacitacdao de profissionais de saude,
simulacdes de cirurgias e educacdo do/a paciente. Profissionais de saude
podem praticar procedimentos em ambientes seguros, e pacientes, com o Uso
desse tipo de ferramentas, podem compreender melhor o seu tratamento.

» Blockchain para saude: utilizada para proteger e gerenciar registros de sadde
comfocoem seguranca e privacidade, fazcom que dados confidenciais possam
ser compartilhados de formma mais segura entre provedores e mantendo a
integridade das informacodes.

As ferramentas e tecnologias digitais tém sido usadas na area da saude em con-
textos variados e de forma inter-relacionada. A transformacao digital que vem sendo
implementada entrega para os/as cidadaos/as (pacientes e profissionais de salde) e
provedores/as de salde (por exemplo, clinicas, hospitais e laboratdrios) solucdes que

potencializam os servicos de saude.

2.1.1 Uso das Ferramentas Digitais
v
N
A conectividade por meio de redes de comunicacao sem fio de alta velocidade

oferece oportunidades para que pacientes e profissionais de saude usem as ferra-

mentas digitais e acessem servicos de saude de forma rapida e precisa.

No contexto em que a telessaude se refere a extensa utilizacao de tecnologias de
comunicagao e informacao (TICs) para o monitoramento de pacientes pelos servicos

de saude, ela se revela como uma ferramenta de grande valor. Um exemplo signifi-
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cativo de sua aplicacao € o uso durante a pandemia de covid-19. Tanto a telessaude
quanto a telemedicina se configuraram como solugdes com potencial real para su-
prir as necessidades de cuidados em saude diante do distanciamento social imposto

pela pandemia.

No contexto da pandemia de covid-19, uma série de estudos cientificos revela
uma ampla variedade de aplicacdes da telessaude, que abrangem desde a Atencao
Primaria a Saude (APS) por meio de teleconsultas, até seu uso para a capacitacao de
profissionais (Mas et al,, 2023). A situacao emergencial criada pela pandemia ressal-
tou a necessidade de integrar ferramentas, como a telessaude, nas estratégias de
aprimoramento dos sistemas de saude, visando facilitar o acesso. As teleconsultas
trazem beneficios relevantes para os servicos de saude, como a economia de tempo,
a diminuicao de deslocamentos, agilidade na tomada de decisao clinica e a reducgao

do risco de exposicao a doencgas.

Além da telessaude, outro aspecto relevante no uso de ferramentas digitais e tec-
nologias diz respeito a crescente popularizagao de dispositivos vestiveis e aplicativos
associados. Observa-se uma tendéncia de aumento na ado¢ao desses artefatos (Mas
et al, 2023), o que pode contribuir de forma significativa para a reducao de despesas
em saude e para a prevencao de internacdes desnecessarias (Verhoef et al., 2023). Es-
tudos tém nao apenas confirmado essa tendéncia, mas também explorado a possibi-
lidade de facilitar a interagcao entre pacientes e profissionais de saude. Isso se da pelo
fato de que informacdes clinicas, como as registradas no PEP, podem ser acessadas a
qualguer momento e em qualquer lugar, aproveitando a mobilidade das aplicacdes
(Verhoef et al.,, 2021; Mas et al.,, 2023).

A comunicacao e a interagao tém sido significativamente aprimoradas e facilita-
das por meio de tecnologias de comunicac¢ao instantanea que utilizam audio e video.
Por exemplo, profissionais de saude podem realizar o acompanhamento remoto de
pacientes, administrando medicamentos e recebendo alertas em caso de alteracdes
adversas no estado do/a paciente. Nesse contexto, estudos sobre monitoramento re-
moto de pacientes revelam que a alta hospitalar pode ocorrer de maneira mais ra-
pida, ja que esse monitoramento possibilita o acompanhamento em tempo real das
condicdes dos/as pacientes, permitindo o manejo de doencas crénicas ou pds-agu-
das, independentemente de onde eles/as estiverem. Assim, esse conjunto de tecno-
logias contribui para a melhoria da acessibilidade e eficiéncia dos servicos de saude.

Na perspectiva do individuo que busca o autocuidado em saude, o acesso a apli-
cativos em smartphones se revela bastante util. Por meio de dispositivos vestiveis
qgue registram dados de saude, juntamente com aplicativos direcionados ao enga-
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jamento e @ monitorizacdo da adesdo ao tratamento, os/as pacientes podem imple-
mentar agcdes preventivas que favorecem a melhoria de seu estilo de vida.

O/A paciente, nesse contexto, se posiciona como protagonista no sentido de se
engajar quanto a adog¢ao de ferramentas digitais (Twilio Inc., 2020) para o gerencia-
mento de sua propria saude. Esses sao exatamente os termos empregados na defi-
nicao da Prioridade 4 (o usuario da Saude Digital como protagonista) do Plano de
Acdo para a Saude Digital 2020-2028, integrante da Estratégia de Saude Digital para
o Brasil para 2028 (ESD28) (Brasil, 2020a). Outra prioridade que apresenta relacao
com a transformacao digital (Prioridade 3 - Suporte a melhoria da atencao a saude)
faz referéncia ao suporte as melhores praticas clinicas por meio de servicos como a
telessaude e os aplicativos desenvolvidos pelo Ministério da Saude, como o Meu SUS

Digital e o SUS Digital Profissional.

Apesar de os beneficios serem evidentes, € importante destacar os desafios que
surgem na adocao de ferramentas digitais na area da saude. Um desses desafios
esta relacionado a privacidade e a seguranca das informacdes clinicas. Alguns desses

pontos sao discutidos na Unidade Il deste e-book.

2.1.2 Cenadrios de Servigcos com o Uso das Ferramentas Digitais

Dentro desse cenario de transformacao digital na area da saude, € importante
destacar a diversidade de servigcos que podem ser oferecidos por meio das ferramen-
tas digitais. Um desses servicos envolve a analise dos dados gerados por pacientes,
profissionais de saude e prestadores de servicos. O volume de dados gerados € imen-
so (big data), especialmente devido a facilidade de coleta proporcionada por dispo-
sitivos vestiveis e sensores. A analise desses dados oferece a gestores/as de salde
oportunidades que antes ndo eram imaginadas. Quando essa tecnologia é utilizada
de maneira adequada, ela pode fornecer servicos que realmente ajudam na formu-
lacao de politicas publicas voltadas para a melhoria da qualidade dos servicos de

saude oferecidos a populacgao.

Em um contexto mais especifico, as possibilidades sao especialmente interessan-
tes na APS, que representa o primeiro nivel de cuidado. Em um ambiente repleto
de dispositivos interconectados pela loT, individuos poderiam gerar dados continu-
0s, por exemplo, por meio de medidores de glicemia, que seriam armazenados em
nuvem. Com esses dados acessiveis, o atendimento ambulatorial seria facilitado, ja

que o/a profissional de salde poderia consultar, com o consentimento do/a paciente,
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informacdes glicémicas e outros dados das ultimas semanas diretamente em seu
smartphone, hotebook ou desktop. Esse acesso rapido ajudaria a agilizar a tomada

de decisao clinica durante a consulta.

Esse cenario ja é viavel com tecnologias como smartphones, aplicativos, redes
4G ou 5G, arquiteturas de loT e dispositivos de monitoramento. Conexdes via Wi-Fi
e Bluetooth® complementam a infraestrutura necessaria. Entretanto, para que tais
servicos sejam efetivamente oferecidos, o sistema de saude precisa estar prepara-
do para a integracao de tecnologias. No Brasil, ha iniciativas como a RNDS (Brasil,
2024a) e a ESD28 (Brasil, 2020a), buscando concretizar essa integracao.

Nesse contexto, o/a profissional de salde poderia decidir sobre a necessidade de
exames apods analisar os dados do/a paciente. Os resultados desses exames seriam
enviados pela internet ao Registro Pessoal de Saude (RPS) do paciente, acessivel tan-
to ao/a paciente quanto aos/as profissionais de salde. A consulta de retorno poderia
ser realizada por teleconsulta, permitindo ao/a profissional decidir os préoximos pas-
sos remotamente. Ao utilizar a ferramenta Meu SUS Digital (mais detalhes na Secao
2.2), o/a paciente consegue acessar as informacdes do seu RPS que estdo sendo inte-
gradas de forma continua, em conformidade com a ESD28.

Outro cenario de impacto das ferramentas digitais é o atendimento emergencial
(Roncero et al., 2024). Aqui, além do monitor de glicemia, o/a paciente utilizaria um
dispositivo vestivel que monitora sinais vitais como batimentos cardiacos, pressao
arterial e oxigenag¢ao do sangue, conectado ao smartphone via Bluetooth®. Em uma
situacao de emergéncia, o smartphone enviaria um alerta para um hospital conve-
niado, acionando uma ambulancia com base na localizacdo do/a paciente. Enquan-
to se deslocam, os/as profissionais de salde receberiam dados dos sinais vitais em
tempo real e poderiam estabelecer uma chamada de video com o/a paciente ou um

familiar para prestar as primeiras orientacdes.

Esses servicos exigem redes de alta velocidade, como a 5G, para garantir a tro-
ca continua de dados, dudio e video. Algoritmos de |IA integrados aos dispositivos
permitiriam a analise dos dados para identificar a necessidade de acionamento dos
servicos de emergéncia (Roncero et al., 2024). No hospital, vestiveis continuariam
monitorando o/a paciente, oferecendo dados adicionais para decidir sobre a alta e

possibilitar, se necessario, um acompanhamento domiciliar remoto.

Esses cenarios ilustram o potencial transformador das ferramentas digitais na
saude. Embora a maioria da tecnologia necessaria para tais praticas ja exista e con-
tinue a evoluir, ainda ha desafios a serem superados para a implementacao plena
dessas solugdes.
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ﬂ 2.2 Apresentacado de Ferramentas Digitais Especificas para Diferentes Areas da
Saude

Diante dos tipos de ferramentas digitais em saude discutidas, seus usos e cena-
rios de aplicacao no contexto de servicos de saude, esta Secao apresenta algumas
ferramentas especificas em diferentes areas da saude. Como destaque, mais deta-
lhes sdao discutidos a respeito das ferramentas Meu SUS Digital e SUS Digital Profis-

sional, ferramentas integrantes da RNDS, plataforma dedicada a interoperabilidade.
4/ 2.2.1 Exemplos de Ferramentas em Diferentes Areas da Saude

Ha uma variedade de ferramentas digitais especificas considerando as diferentes
areas da saude. As ferramentas apresentadas sao bem conhecidas e receberam tes-
tes e validacdes clinicas. Na area de diagnostico e tratamento de doencas, pode-se

destacar duas ferramentas (Figura 4):

Figura 4 - Ferramentas digitais para diagndstico e tratamento de doencas

Na area de diagndstico
e tratamento de
doencas, pode-se
destacar 2 (duas)

ferramentas:

Certificado pela Food and Drug Administration (FDA), aplica inteligéncia artificial na analise de
imagens médicas, identificando condig¢des criticas, como Acidente Vascular Cerebral e fraturas,
em tempo real. Aidoc é amplamente utilizado em hospitais para melhorar a eficiéncia diagnéstica.

LHOOOOOOOOODOEVBOO

Fonte: autoria prépria.
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2.2.2 Ferramentas do Programa SUS Digital

Por meio de um barramento de servicos que conecta sistemas de informacao
de hospitais, laboratdrios, portais, prontuarios eletrénicos e aplicativos moveis, fo-
ram estabelecidas e integradas a¢des direcionadas ao recebimento, processamento
e disponibilizacdao de notificacdes sobre agravos, resultados de exames e a ocupacgao
de leitos por pacientes, entre outras informacdes (Brasil, 2024a). Para tanto, foram
definidos protocolos e diretrizes de integracao (Brasil, 2021a), além de um modelo de
informacao de exames laboratoriais (Brasil, 2020c), que permite a recepc¢ao direta de
laboratorios publicos e privados, dos dados individualizados dos exames realizados
e seus respectivos resultados. Informacgdes sobre vacinas aplicadas também foram
integradas aos sistemas de informacao vinculados a RNDS. Todos esses dados, rece-
bidos dos laboratdrios e de outros sistemas, sado armazenados na RNDS, contribuindo
para a formacao do histérico clinico do/a paciente.

E importante destacar a relevancia dessa iniciativa, que cria um Novo processo
totalmente digital para a gestao de informacdes de saude. Impulsionada pela pande-
mia, a interoperabilidade com laboratdrios, tanto publicos quanto privados, foi acele-
rada, configurando-se como a primeira grande conquista da RNDS. Isso representa
um marco significativo na busca pela consolidacao dos beneficios da transformacao
digital no sistema de saude do Pais.

As ferramentas Meu SUS Digital e SUS Digital Profissional estdao disponiveis para
uso, proporcionando acesso integrado a RNDS, considerando as especificidades de

cada perfil (paciente ou profissional de saude).

Com a ferramenta Meu SUS Digital, acessivel por meio de um aplicativo ou por-
tal web, o/a paciente tem a sua trajetéria de salde acompanhada digitalmente. Isso
inclui registros de atendimentos e hospitalizacdes, resultados de exames laborato-
riais, medicamentos prescritos, vacinas aplicadas, doac¢cdes de sangue, peso saudavel,
transplantes, medicamentos dispensados, geolocalizacao da Rede de Aten¢ao a Sau-
de (RAS) e informacdes de saude autodeclaradas. Essa abordagem resulta em uma
movimentacdo mais fluida do/a paciente pelo sistema de salde, garantindo a tran-

sicdo e a continuidade de cuidados, tanto no setor publico quanto no setor privado.

O SUS Digital Profissional, por sua vez, também acessivel via aplicativo ou portal
web, permite que profissionais de salide devidamente habilitados/as tenham acesso
ao histérico clinico do/a paciente em atendimento, registrado em ambos os setores,

publico e privado. Essa ferramenta disponibiliza dados sobre atendimentos, exames,
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s ‘oZ;v”,Va'Cinas e informacdes sobre alergias. O objetivo é fornecer aos/as profissionais as in-
- formagdes necessarias para oferecer cuidados de salde de maneira continua e com

suporte adequado a sua tomada de decisao clinica.

Além disso, a ferramenta digital utilizada por profissionais de saude facilita o com-
partilhamento de informacdes dos/as pacientes entre os diferentes pontos de cui-
dado, prevenindo a solicitacao repetida de exames ou procedimentos ja realizados.
Isso resulta em maior eficiéncia e agilidade no sistema de saude, com potencial para

otimizar os custos desse sistema.
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Unidade lll - Aspectos Eticos e Legais da
Transformacao Digital

> 3.1 Principios Eticos da Transformacao Digital na Saude
| )

Os processos digitais fim a fim apresentam uma caracteristica especifica em com-
paracdo aos analdégicos que é fundamental considerar: a responsabilidade ética e
legal no uso de dados. A abrangéncia dos dados digitais facilita sua visualizacao,
manipulacao e, sobretudo, o seu compartilhamento, aspectos que nao se aplicam
aos dados em formato analdgico. Assim, os servicos digitais de saude devem se ba-
sear em boas praticas que assegurem a protecao da privacidade dos pacientes e a

seguranca de suas informacdes sensiveis.

Atualmente, existem foruns de grandes instituicdes dedicados ao debate e a for-
mulacao de principios éticos relacionados ao uso de tecnologias emergentes, como
a IA%2. No ambito legislativo, ha um crescimento nas regulamentacdes destinadas a

salvaguardar nossos dados e garantir a privacidade’.

Em termos de pesquisas sobre o tema, recentemente, diversos estudos vém ex-
plorando as relacdes entre ética e transformacao digital. Ao revisar a literatura so-
bre transformacao digital, Vial (2019) aponta que a escala, o alcance, bem como a
velocidade associada a essa transformacao demandam pesquisas sobre seus usos e
potenciais impactos. O autor sugere duas linhas de pesquisa principais: a primeira
envolve estudar como as capacidades dinamicas das organizag¢des contribuem para
a transformacao digital, e a segunda via demanda pesquisas que abordem a impor-
tancia estratégica da ética no contexto dessas transformacodes.

Recentemente, varias pesquisas tém investigado a interseccao entre ética e trans-
formacao digital. Trittin-Ulbrich e colaboradores (2021), ao analisarem a literatura so-
bre transformacao digital, destacam que a escala, o alcance e a velocidade desta
mudanca requerem estudos sobre suas aplicacdes e impactos potenciais. Eles pro-
pdem duas principais linhas de investigacao: a primeira com foco em como as ca-
pacidades dinamicas das organizacdes facilitam a transformacao digital, e a segun-
da com énfase na relevancia estratégica da ética nesse cenario de transformacao.

2 Por exemplo: How IBM is preparing for a new era of A.1. ethics | Fortune.

3 Por exemplo, a LGPD.

39
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Trittin-Ulbrich e colaboradores (2021) organizaram uma chamada especial que
reuniu diversos estudiosos para discutir aspectos inesperados da digitalizagao nas
organizacoes. Kirchschlaeger (2021) explora as implicacdes éticas da transformacao
digital, com énfase nas areas de robdtica e IA. Ao considerar a aplicagcdao dessas tec-
nologias nas organizacdes, € fundamental assegurar valores essenciais como justica

social, desenvolvimento sustentavel, dignidade humana, confianca e solidariedade.

A protecdo da privacidade e a confidencialidade dos dados dos/as pacientes sdo
temas muito relevantes. Com a crescente adoc¢ao de tecnologias digitais, o risco de
violagcdes de dados e o uso indevido das informacdes pessoais aumentam signifi-
cativamente. Na pesquisa de Amaral e Caponi (2020), é abordada a urgéncia de se
estabelecer regulamentacdes rigorosas que assegurem a privacidade dos individuos,

garantindo que os dados sejam tratados de forma ética e segura.

Outro ponto ético importante diz respeito a equidade no acesso as tecnologias
digitais. Bezerra Junior (2020) ressalta que a desigualdade no acesso a internet e a
dispositivos digitais pode resultar em disparidades nos cuidados de saude, fazendo
com que populacdes marginalizadas nao se beneficiem das inovacdes tanto quanto
aquelas que tém melhor acesso a tecnologia. Assim, é fundamental criar politicas
gue promovam a inclusdo digital e assegurem um acesso equitativo as intervencdes
gue utilizam tecnologias.

Assim, as organizacdes e sistemas precisam utilizar os dados de maneira respon-
savel e ética. No ambiente digital, valores como transparéncia e integridade sao fun-
damentais. A transparéncia envolve esclarecer as intencdes em relacdao ao uso dos
dados, permitindo que os/as usudrios/as expressem seu consentimento, conforme
estipulado pela LGPD (Brasil, 2018). A integridade, por sua vez, deve ser assegurada,
exigindo que a infraestrutura digital ndo apenas armazene os dados, mas também
os disponibilize de forma que possibilite o rastreamento das operacdes realizadas
e a origem dessas informacdes, além de proporcionar uma governancga e auditoria

eficazes.

No final das contas, pacientes, profissionais e gestores/as de salde devem con-
fiar nos servicos de saude digital. Portanto, a prestacao desses servicos deve sempre
colocar as consideracdes éticas acima de outros interesses (Awad et al,, 2021). E es-
pecialmente crucial ter atencao e zelo pela confidencialidade no manejo dos dados
de salde, assegurando que as informacdes dos/as pacientes sejam coletadas e utili-
zadas de acordo com principios éticos e em conformidade com a legislacao, a fim de

evitar seu uso indevido.

De maneira mais abrangente, em uma organizagao ou sistema que esta passan-
do por uma transformacao digital, a ética emerge como um elemento essencial para
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sua sustentacdao no ambiente digital. Preservar a reputacao e os valores da institui-

cao é tao vital no contexto digital quanto a propria oferta de produtos e servicos (Yar-
dley, 2018).

Por exemplo, o SUS tem avancado rapidamente em direcdao a uma maior integra-
cao e transformacao digital. A crescente conscientizagao sobre a importancia dos
aspectos éticos e legais nesse Sistema tem gerado uma forte demanda por solucdes
técnicas e tecnoloégicas dentro da RNDS (Brasil, 2022), com o objetivo de assegurar
a conformidade com a LGPD e os principios éticos no que diz respeito a recepg¢ao,
armazenamento, distribuicao e compartilhamento de dados sensiveis de pacientes.
Essa preocupacao é justificada, pois qualquer acao que viole os principios éticos ou
legais pode resultar na perda de confianca por parte dos/as usuérios/as.

Em sintese, € fundamental que os aspectos éticos e legais da transformacao digi-
tal na saude sejam levados em conta, especialmente no que se refere a protecao dos

dados de saude coletados pelas organizagdes ou sistemas.
.4/ 3.2 Legislacao Vigente para a Transformacao Digital na Saude

Veja, na Figura 5, os principais aspectos da transformacao digital considerados na
legislacao vigente.
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Figura 5 - Aspectos da transformacao digital considerados na legislacao vigente

Aspectos considerados na legislagao
vigente

1. LGPD

e Protecao de dados sensiveis. .
e Necessidade de consentimento explicito do titular. @
e Regulamentacao e fiscalizagao pela Autoridade

Nacional de Protecao de Dados (ANPD).

2. Telemedicina

¢ Regula os atendimentos médicos a distancia.

e Define requisitos éticos e técnicos.

e Garante o sigilo e a seguranca das informacgbes dos
pacientes.

3. Lei do Prontuario Eletronico

e Estabelece normas para a digitalizagao segura de i,f;w
documentos médicos. o] N

¢ Exige a certificacao digital para garantir autenticidade @ W
e Define protegao contra acessos nao autorizados.

4. Interoperabilidade
¢ Promove a troca integrada de dados entre sistemas de

saude. L
* Utiliza padrOes de interoperabilidade, como o FHIR. | ’ |
e Enfatiza a unificacdo de dados no Sistema Unico de LT W
Saude (SUS).

5. Marco Civil da Internet

e Garante privacidade e seguranca no uso da internet. @
@A

e Fornece base legal para o uso seguro de plataformas G
digitais de saude.

Fonte: autoria prépria.

_g7 3-2.1 Leis e Regulamentacdes Vigentes

4

No Brasil, diversas leis e regulamentacdes estabelecem diretrizes para a transfor-
macao digital na saude, abordando aspectos de protecao de dados, PEP, telemedici-

Nna, entre outros. Aqui estao as principais:

42



». . Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n° 13.709/2018

A LGPD € uma das mais importantes na regulamentacao da transformacao di-
gital na saude, estabelecendo regras sobre coleta, tratamento, armazenamento e
compartilhamento de dados pessoais e garantindo a privacidade e a seguranca das
informacdes. Na LGPD, os dados de saude sao considerados sensiveis, o que implica
em exigéncias rigidas de protecao e anonimizac¢ao. Por conta disso, as organizacdes
de saude precisam implementar medidas de seguranca para assegurar que os dados
dos/as pacientes sejam usados com consentimento e tratados com responsabilida-
de. As clinicas, hospitais e plataformas de saude digital devem obter consentimento
explicito para uso dos dados de pacientes e podem enfrentar sancdes graves em
caso de descumprimento. A LGPD entrou em vigor em 2020 e passou por atualiza-
coes recentes para definir a atuacao da Autoridade Nacional de Protecao de Dados
(ANPD). A ANPD tem regulamentado a aplicagcao pratica da LGPD, especialmente
sobre o uso de dados sensiveis na saude (Brasil, 2018).

»  Telemedicina - Resolugcdao CFM n° 2.314/2022

O Conselho Federal de Medicina (CFM) regula a telemedicina, permitindo a pres-
tacao de servicos médicos a distancia, como consultas, diagnosticos e acompanha-
mentos. As plataformas de telemedicina devem assegurar que as informacdes dos/
as pacientes sejam protegidas, e que os/as profissionais que utilizam essa moda-
lidade precisam estar devidamente registrados/as nos seus respectivos Conselhos
Profissionais. A regulamentacao é abrangente em termos da pratica da telemedi-
cina, detalhando os requisitos éticos e técnicos para garantir que os atendimentos
virtuais mantenham qualidade, sigilo, e seguranca. A Lei oferece também diretrizes
sobre as modalidades de atendimento, o papel do médico, e lida com as questdes de
registro e protecao de dados. Importante ressaltar que telemedicina teve uma regu-
lamentacao temporaria e mais flexivel durante o periodo da pandemia de covid-19
e que, em 2022, o CFM lancou uma nova Resolucdo (n° 2.314/2022) mais abrangente
e permanente. Essa Resolucao é atualmente a norma mais recente e relevante para

telemedicina.
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». . Lei'do Prontudrio Eletrdnico e da Certificacdo Digital - Lei n° 13.787/2018

Essa legislacao regula o uso do PEP com normas para a digitaliza¢cao, uso e ar-
mazenamento de prontuarios eletrénicos, estipulando que a digitalizacdao de docu-
mentos deve seguir padrdes para garantir a seguranca dos dados. A Lei obriga que
os documentos digitalizados sejam armazenados em sistemas que garantam a pro-
tecdao contra acessos nao autorizados, com o proposito de preservar a privacidade
e confidencialidade dos dados de salde dos/as pacientes. A Lei define ainda o uso
obrigatdrio da certificacao digital para garantir autenticidade e integridade dos do-

cumentos no ambiente digital. Trata-se da lei mais recente para o uso do PEP.

» Interoperabilidade entre sistemas de satude - ESD

Embora a interoperabilidade, ou seja, a capacidade de diferentes sistemas e pla-
taformas de compartilharem e usarem dados de forma integrada, ndo tenha uma
legislacao especifica, o governo brasileiro tem promovido estratégias e diretrizes,
como o SUS Digital, a ESD28 e a Politica Nacional de Informacao e Informatica em
Saude (PNIIS) (Brasil, 2021b). A ESD, criada pelo Ministério da Saude, define diretri-
zes e objetivos para transformar a saude publica e privada por meio de tecnologias
digitais, com foco na interoperabilidade. Também estdao presentes na ESD (Brasil,
2020a), bem como no indice Nacional de Maturidade em Saude Digital (INMSD) (Bra-
sil, 2024Db), ferramenta de monitoramento do Programa SUS Digital, indicadores de
desempenho para acompanhar o progresso da estratégia, como o percentual de
Unidades de Saude interconectadas, reducao de redundancias e exames repetidos,
e a satisfacdo dos/as usuarios/as com os servicos digitais oferecidos, como a teleme-
dicina e acesso ao histdrico digital. O Ministério da Saude tem promovido a unifica-
¢ao e a padronizacao dos sistemas de informacao para que os dados de saude sejam

acessiveis e intercambidveis entre diferentes regides e instituicdes do Pais.

» Marco Civil da Internet - Lei n° 12.965/2014

O Marco Civil regula o uso da internet no Brasil € essencial para a transformacao
digital ao estabelecer diretrizes para a privacidade e a protecao de dados no ambien-
te online. Embora nao seja especifico para a saude, o Marco Civil da Internet € uma
referéncia para o uso seguro e ético de dados digitais no Pais, fornecendo, portanto, a

base para o uso seguro de plataformas digitais de saude. A Lei garante que os direitos
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dos pacientes sejam respeitados no uso e compartilhamento de suas informacdes.
Sao impostas as empresas € aos provedores obrigacdes de protecao a privacidade
dos/as usudrios/as: coletar e processar dados pessoais de maneira transparente e so-
mente com o consentimento do/a usuario/a; fornecer informacdes explicitas sobre
a finalidade da coleta de dados e garantir que sejam utilizados apenas para os fins
informados ao/a usuario/a; e implementar medidas de seguranca para proteger da-
dos contra acessos nao autorizados, vazamentos e violagdes. Esses principios foram
posteriormente reforcados e detalhados pela LGPD.

3.2.2 Lei Geral de Protecao de Dados Pessoais (LGPD)

E amplamente reconhecido que os dados sao fundamentais para a transforma-
cao digital na saude. Por meio deles, torna-se possivel realizar analises (data analy-
tics em big data) que visam elaborar politicas e planos, além de monitorar acdes

estratégicas no setor de saude.

Assim, a protecao de dados pessoais tornou-se um compromisso imprescindivel,
tanto para os/as cidaddos/as quanto para as instituicdes publicas e privadas que utili-
zam essas informacdes de alguma maneira. Essa necessidade de salvaguardar dados
€ uma tendéncia global. Atualmente, mais de 126 paises implementaram legislacdes
que regulam a protecao de dados pessoais, buscando prevenir o uso inadequado e
garantir a responsabilizacao em casos de incidentes e acidentes envolvendo dados

pessoais (Soares, 2024).

A primeira lei de protecao de dados foi implementada na Alemanha em 1978. Des-
de entao, diversos esforcos tém sido feitos para desenvolver uma legislacao eficaz.
Mais recentemente, em 2018, a Unidao Europeia aprovou o Regulamento Geral sobre
a Protecao de Dados (General Data Protection Regulation [GDPR]), que obrigou em-
presas em todo o mundo, incluindo grandes corporacdes de tecnologia como Meta®
e Google®, a alterarem suas praticas de coleta e tratamento de dados. A aprovacao
do GDPR gerou um movimento global em dire¢cao a criacao de novas leis sobre o as-
sunto, influenciando até mesmo a elaboracao da legislacao brasileira (Assis e Mendes
Advogados, 2019).

A trajetdria da protecao de dados no Brasil comecou em 1988, com a promulga-
cdo da Constituicdo Federal, que, em seu artigo 5° aborda os direitos e deveres dos/
as cidadaos/as, incluindo uma referéncia a privacidade dos/as brasileiros/as, ainda
gue de forma geral. A partir dai, diversas iniciativas foram tomadas, como o Cdédigo
de Defesa do Consumidor, em 1993, e o Marco Civil da Internet, em 2013. Até aguele
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momento, a legislacao era fragmentada e voltada para setores especificos da so-
ciedade. Finalmente, em 14 de agosto de 2018, foi sancionada a LGPD (Lei n° 13.709)
(Brasil, 2018).

A LGPD representa a mudanca mais significativa em relacao a privacidade de
dados no Brasil, com potencial para impactar positivamente a vida de milhdes de
brasileiros/as. Assim como a GDPR na Europa, a LGPD surge da percepcdo de que
os dados pessoais sao um ativo econdmico valioso, um elemento politico arriscado e

um bem juridico que deve ser protegido pela legislacao (Brasil, 2022).

A supervisao e a regulacao da LGPD sao incumbéncias da ANPD, que esta dire-
tamente ligada a Presidéncia da Republica. Entre suas varias responsabilidades, a
ANPD tem a tarefa de assegurar a protecdo dos dados pessoais dos/as cidad&os/as de
acordo com as diretrizes da LGPD. Assim, a ANPD funciona como o principal érgao

responsavel pela interpretacao da LGPD no Brasil (Sepro, 2024).

A LGPD, em sua esséncia, aborda a protecao dos dados, a manutencao dessas
informacdes em formatos interoperaveis e estruturados para possibilitar o uso com-
partilhado, além da exigéncia de consentimento por parte do titular para qualquer
comunicacao e uso compartilhado. Isso abrange também os dados de saude, que
sao considerados dados sensiveis e, portanto, requerem um tratamento mais cuida-

doso.

E relevante notar que a LGPD estabelece distin¢gdes no tratamento de dados entre
a iniciativa privada e o setor publico, considerando a necessidade de implementar
politicas publicas (Meira, 2020). A lei determina que a administracao publica pode
realizar o tratamento de dados, desde que o/a cidaddo/a seja informado/a sobre a
finalidade, os procedimentos e as praticas adotadas para esse tratamento. Ademais,
0s objetivos do tratamento devem estar associados a implementacao de politicas
publicas, conforme previsto em leis, regulamentos ou respaldados por contratos,
convénios ou instrumentos semelhantes, conforme descrito no Art. 7° da referida

Lei. Nesses casos, o consentimento do/a titular ndo é necessario.

E importante destacar que a ANPD tem a capacidade de exigir que o poder pu-
blico realize operacdes no tratamento de dados para garantir a conformidade com a
LGPD. A ANPD também pode tomar medidas para interromper violagcdées em casos
de irregularidades. Em outras palavras, os dados dos/as usuarios/as ndo podem ser
coletados de maneira indiscriminada; devem ser recolhidos com um propdsito espe-
cifico, que deve ser comunicado ao/a titular dos dados.
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3.3 Desafios Eticos e Legais da Utilizacdo de Dados de Saude

Além das leis vigentes, um dos maiores desafios € a implementacao de tecno-
logias seguras no cumprimento dessas regulamentacdes. As tendéncias apontam
para a criacao de novas regulamentacdes que complementem as atuais, visando as-
segurar que os avangos tecnoldgicos respeitem a seguranca, a ética e o bem-estar

dos/as pacientes.

A utilizacdao de dados de saude, especialmente no contexto de sistemas digitais e
interoperaveis, apresenta uma série de desafios éticos e legais que envolvem a pro-
tecdo da privacidade dos/as pacientes, a seguranca dos dados e o uso adequado das

informacdes sensiveis.

Um dos principais desafios esta na manipulacao de dados de saude, considera-
dos sensiveis g, portanto, envolvendo questdes éticas em torno da confidencialidade
e do direito a privacidade dos/as pacientes. Profissionais e sistemas de salde tém o
dever ético de garantir que as informacdes do/a paciente ndo sejam divulgadas sem
consentimento, exceto em casos de necessidade médica. Quanto as questodes legais,
a LGPD regulamenta o tratamento de dados pessoais, incluindo dados de saude, os
quais exigem maior cuidado. A LGPD exige o consentimento explicito do/a titular
dos dados e prevé punicdes severas para violagdes, incluindo vazamentos e acessos

indevidos.

Ainda em relagcao aos dados, existem desafios quanto a seguranca dos dados e a
protecao contra vazamentos. Em termos éticos, vazamentos ou roubos de dados de
saude podem causar danos irreparaveis aos individuos, como, por exemplo, discrimi-
nacao no mercado de trabalho e em seguros de saude. Proteger essas informacdes é
uma questdo de responsabilidade ética para evitar danos emocionais e sociais aos/as
pacientes. Leis como a LGPD e o Marco Civil da Internet exigem que as instituicdes
implementem medidas de seguranca robustas para proteger dados contra acessos
nao autorizados. As instituicdes de saude e provedores de tecnologia devem adotar
protocolos e tecnologias avancadas para evitar vazamentos e cumprir requisitos re-
gulatorios.

O consentimento e a transparéncia também sao pontos desafiadores em termos
éticos e legais. Um dos pilares éticos do uso de dados € o consentimento informado,
no qual o/a paciente deve ter clareza sobre como seus dados serdo utilizados, por
guanto tempo e por quem. Isso inclui o uso de dados para pesquisa cientifica, me-
lhoria de servicos ou compartilhamento entre provedores. Novamente, a LGPD tem
um papel importante, pois, nesse contexto, exige que o consentimento seja explicito
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e baseado em informacdes precisas. Isso significa que os provedores devem explicar
em linguagem acessivel o que sera feito com os dados, respeitando o direito de o/a

paciente revogar o consentimento a qualquer momento.

O consentimento leva a outra questao: a do compartilhamento de dados e a sua
relacdo com a interoperabilidade dos sistemas. A interoperabilidade dos sistemas de
saude melhora a eficiéncia do atendimento, no entanto, também amplia o acesso
aos dados por diferentes profissionais e instituicdes. Isso pode aumentar o risco de
exposi¢cdes nao autorizadas e criar dilemas éticos sobre quem realmente precisa ter
conhecimento sobre as informacdes. A interoperabilidade exige que os sistemas si-
gam padroes de seguranca e que haja restricdes de acesso baseadas na necessidade
clinica. Além disso, o compartilhamento internacional de dados de saude (por meio
de plataformas digitais globais) traz complexidades legais, pois envolve diferentes

leis e regulamentacdes de protecao de dados entre paises.

A responsabilidade no uso da IA e os algoritmos em salde também se apresen-
tam como desafiadores (Pereira et al., 2023). O uso de |IA em saude, como na anali-
se de dados para diagndsticos ou previsdes de saude, levanta preocupacdes sobre
transparéncia, responsabilidade e viés algoritmico. Se um sistema de |A erra no diag-
néstico ou faz uma andlise enviesada, pode prejudicar o tratamento do/a paciente
e comprometer a sua qualidade de vida. Ainda existem poucas regulamentacdes
especificas para o uso de IA na saude e a responsabilidade, em caso de erro, torna-se
algo complexo, levantando questdées como “quem é responsavel: o desenvolvedor
do algoritmo, a instituicao de saude ou o profissional que o utiliza?". As leis precisam

evoluir para lidar com essa nova realidade.

Outro aspecto que precisa ser considerado esta nas questdes sociais. O uso de da-
dos de saude deve considerar a equidade, até para que os avancos em saude digital
e analise de dados beneficiem de fato toda a populagao. O uso ético dos dados exige
gue se evite discriminacdes e se assegure que as melhorias realmente sejam acessi-
veis para todas as camadas sociais. Os sistemas de saude digitalizados precisam evi-
tar que a coleta e o uso de dados reforcem desigualdades sociais e discriminacoes.
A LGPD impede o tratamento discriminatodrio de dados pessoais, mas ainda ha desa-

fios na implementacao desse principio de maneira eficaz e inclusiva.

Dados coletados significam dados armazenados e a retencao. Manter dados de
salde por muito tempo representa um risco para a privacidade do individuo, espe-
cialmente se ele nao for mais paciente da instituicdao ou se nao houver uma neces-
sidade clinica explicita para a retencao. Ha, aqui, um desafio ético em decidir por
guanto tempo esses dados devem ser armazenados. Em termos legais, o Marco Civil

e a LGPD exigem gque os dados sejam armazenados apenas pelo tempo necessario
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ao cumprimento de suas finalidades. Apds isso, as informacdes devem ser elimina-

das, salvo em casos especificos de necessidade legal ou de pesquisa.

Dados de saude exigem todo o cuidado, por serem sensiveis, e, portanto, nao po-
dem ser usados sem o consentimento, como ja observado. Dados de saude tém alto
valor comercial, especialmente para empresas de seguro de saude, farmacéuticas e
de tecnologia. Usar dados de saude para fins lucrativos sem o consentimento do/a
paciente representa um conflito ético muito grave, além de comprometer a confian-
¢a do publico. O uso de dados para finalidades comerciais e sem consentimento é
proibido pela LGPD e Marco Civil da Internet, incluindo o compartilhamento de infor-
macdes de salde para empresas terceiras que possam ter interesses comerciais. Po-
rém, ainda ha lacunas na fiscalizacao e na aplicacao dessa restricao, especialmente

em contextos de big data e de analise preditiva (Neiva, 2020).

A tomada de decisao clinica baseada em dados exige transparéncia e se carac-
teriza também como um tépico desafiador. Quando decisdes clinicas sao baseadas
em algoritmos e dados de saude agregados, ha um risco de falta de transparéncia.
Pacientes e profissionais de saude podem ndao entender como certas recomenda-
¢oes sao feitas, o que pode comprometer a confianca no sistema e afetar o cuidado.
A LGPD e outras regulamentacdes de protecao de dados incentivam a transparéncia,
mas muitas tecnologias ainda operam de forma pouco transparente®“. Para regula-
mentar o uso de dados em decisdes clinicas, torna-se necessario avancar na criacao
de leis que demandem explicacdes compreensives e acessiveis sobre como as deci-

sOes automatizadas sao feitas.

Por fim, pacientes tém o direito de acessar seus proprios dados e de retificar er-
ros ou informacdes desatualizadas. Negar ou dificultar o acesso a esses dados € um
dilema ético, pois isso impede o/a paciente de ter controle sobre suas informacoes
de saude. O direito de acesso é garantido pela LGPD, além da retificacao e exclusao
de dados. No entanto, muitos sistemas de salde ainda enfrentam dificuldades em
implementar essas garantias. A interoperabilidade vem sendo uma forma de imple-
mentacdo e de suporte, mas ainda ha desafios praticos para que o/a paciente tenha

controle sobre todos os dados coletados em diferentes pontos de atendimento.

Portanto, os desafios éticos e legais no uso de dados de saude exigem um equili-
brio cuidadoso entre inovacao e respeito aos direitos dos/as pacientes. As legislacoes,
como a LGPD e o Marco Civil, fornecem uma estrutura inicial para a protecao de da-
dos e a regulamentacao do setor, porém, a evolug¢ao rapida da tecnologia, especial-
mente da IA e big data, demanda a atualizacdao constante das leis e a adaptacao das

praticas em saude.

4 Modelos ou algoritmos complexos podem adotar decises ou processos internos que nao sao facilmente interpretaveis pelos humanos.
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,7 3.4 Boas Praticas para Garantir a Seguranca e a Privacidade dos Dados de Saude

A transformacao digital na saude aumenta a responsabilidade das instituicdes
e profissionais quanto a protecdo dos dados dos/as pacientes. Essas boas praticas
(Souza Filho, 2020; Nogaroli; Faleiros Junior, 2021; Portellada; Melo et al., 2022; Santos;
Sassi, 2023) ajudam a mitigar os riscos associados a essa digitalizacdo. Em um con-
texto onde a inovacao é rapida, o comprometimento com a seguranca e a privacida-
de dos dados € essencial para construir uma saude digital ética, segura e centrada
no/a paciente.

A seguir, sao listadas as boas praticas sobre seguranca e privacidade dos dados

de saude:

1. Governanca de dados: adotar uma governanca robusta para definir quem
tem acesso a dados de saude e como serao usados, armazenados e comparti-
Ihados. A criagao de comités de governanca de dados € um ponto de apoio e
auxilia na garantia da conformidade e da protecao da privacidade em ambien-
tes digitais complexos.

2. Gestao de identidade e autenticacao digital: usar identidades digitais se-
guras, que permitam que profissionais de saude e pacientes acessem plata-
formas de forma controlada. Ferramentas de autenticacao digital auxiliam na
protecao do acesso de profissionais e pacientes a portais e sistemas de saude,
aumentando a seguranca dos registros de saude e das consultas digitais.

3. Consentimento informado digital e transparéncia ao/a paciente: imple-
mentar consentimento digital e interativo, com linguagem simples e objetiva,
para uso de dados em diferentes contextos, como telemedicina e monitora-
mento remoto. O/A paciente precisa ter o controle sobre os seus dados, para
que ele/a possa visualizar e decidir o que serd compartilhado em plataformas
digitais.

4. Adocdo de normas internacionais e conformidade com regulamentacgoes:
implementar normas como a ISO 27799 (ABNT, 2019), que especifica praticas
de seguranca de dados para a area da saude, adaptar processos e tecnologias
para cumprir as exigéncias da LGPD e garantir que o tratamento de dados de
saude seja feito de forma ética e segura.

5. Implementacao de IA e algoritmos éticos: buscar a transparéncia algoritmi-
ca, no sentido de garantir que os algoritmos sejam transparentes e auditaveis,
para que os/as pacientes compreendam como suas informacgdes sdo usadas
para decisdes clinicas. Além disso, realizar auditorias para identificar e corrigir
vieses em algoritmos de IA que possam afetar negativamente os/as pacientes,
principalmente em diagndsticos e tratamentos baseados em dados.
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6.  Gestao do ciclo de vida dos dados: manter apenas os dados necessarios para
o atendimento e atividades regulatodrias, eliminando informacdes de forma se-
gura apos o uso. O armazenamento dos dados deve ser feito com criptografia
para garantir que a protecao permanecga durante o ciclo de vida dos dados.

7. Capacitacdao em seguranca digital e conscientizagdo: capacitar profissio-
nais da saude para usar ferramentas digitais com seguranca e evitar praticas
gue possam comprometer dados, como, por exemplo, o uso de dispositivos
pessoais para acesso a PEP. Também é importante a conscientizacao das equi-
pes sobre os riscos de seguranca digital e as praticas de protecao de dados
em saude, especialmente em areas como teleatendimento e acesso remoto.
Deve-se estabelecer uma cultura organizacional voltada para a protecao dos
dados.

8. Integracao segura de tecnologias digitais: envolve questdes de seguranca
desde o inicio do desenvolvimento de sistemas de saude digital, incluindo pla-
taformas de teleatendimento, PEP e aplicativos de monitoramento remoto. A
implementacao de padrdes, como o Fast Healthcare Interoperability Resour-
ces (FHIR), para interoperabilidade entre sistemas deve ser acompanhada de
protocolos rigorosos de seguranca.

Veja, na Figura 6, um resumo das boas praticas para seguranca e privacidade de
dados de saude.
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Figura 6 - Boas praticas para seguranca e privacidade de dados de saude

Boas Prdticas para Seguranca ‘3?
e Privacidade de Dados de Saude

Garantir o Consentimento do Paciente

« Obter autorizacao clara e explicita antes de usar dados pessoais.
« Evitar qualguer uso de dados sem o consentimento do titular,
conforme a LGPD.

Utilizar Ferramentas Seguras e Confiaveis

‘ * Adotar softwares que utilizem criptografia para proteger

informacodes sensiveis.
* Implementar certificagdo digital para garantir acessos autenticados
e seguros.

Implementar Protocolos de Seguranca Robustos

+ Definir camadas de acesso para limitar quem pode visualizar e
manipular os dados.

» Criar backups regulares para prevenir perda de informacdes e utilizar
firewalls para protecao.

J

Realizar Auditorias e Monitoramento Constantes

* Monitorar regularmente possiveis vazamentos de dados.
* Realizar testes periodicos de vulnerabilidade para identificar e
corrigir falhas.

Promover Educacao e Treinamento em Seguranca

» Treinar profissionais para seguir boas praticas de seguranca digital.
» Conscientizar equipes sobre a importancia da privacidade e das
regulamentacoes, como a LGPD.

W

Fonte: autoria proépria.
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Unidade IV - Estratégias para Implementacéo
Bem-sucedida da Transformacao
Digital em Organizacoes de Saude

Nesta Unidade, abordaremos sobre modelos de implementacao que dependem
de competéncias digitais no processo de transformacao, os passos essenciais para
garantir uma transformacao digital eficaz e continua, e apresentaremos dois exem-
plos de Organizac¢des de Saude brasileiras que implantaram com sucesso a transfor-
macao digital.

(/ 4.1 Modelos de Implementacao da Transformacao Digital na Saude

Embora o termo transformacao digital esteja em alta, representando a integracao
de tecnologias digitais emergentes nos processos empresariais, produtos, servicos e
na experiéncia do cliente (ou paciente), a tecnologia sozinha nao oferece a solucao
completa. Ela € apenas um dos elementos essenciais para a transformacao digital,
sendo que o aspecto mais critico esta ligado as pessoas que possuem as capacida-
des e competéncias necessarias para que empresas € organizagdes repensem suas
estratégias, adequando-se aos desafios dessa nova era.

o7 4.1.1 Competéncias Digitais no Processo de Transformacao Digital

4
As competéncias sao atributos que podem ser aprimorados por meio de treina-

mento ou experiéncias praticas, o que significa que sao passiveis de aprendizado. Em

contraste, as habilidades se referem as qualidades que um profissional ja possui para
executar determinadas tarefas.

Os principais obstaculos a implementacao bem-sucedida da
transformacao digital estao mais associados a cultura organizacional

e ao gerenciamento de recursos humanos do que as questdes
tecnologicas em si.
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A‘introducao de tecnologias digitais no ambiente de trabalho abrange muito mais
do que a simplesaquisicao de hardware e software; envolve mudancas significativas
nos comportamentos e nas praticas de trabalho. Assim, ressalta-se a importancia das
pessoas e de sua habilidade em utilizar a tecnologia para provocar transformacdes

nas organizacdes e nas experiéncias dos/as usuéarios/as ou clientes.

As competéncias digitais ainda sao um campo pouco explorado na pesquisa (Fon-
seca; Picoto, 2020), mas ja estao sendo incorporadas nas agendas de prioridades de
varias organizagdes internacionais, visando o desenvolvimento pessoal, a inclusao
social, a cidadania ativa e a empregabilidade (Vuorikari et al., 2016). O modelo de refe-
réncia conceitual da Comissao Europeia Digital Competence Framework, conhecido
como DigiComp (Vuorikari et al., 2016; Carretero; Vuorikari; Puni, 2017), categoriza 21

descritores em cinco areas de competéncias:
1. informacao e letramento;
2. comunicagao e colaboracao;
3. criacao de conteudo digital;
4.  segurancga; e

5. resolucao de problemas.

Com o intuito de enriquecer a discussao sobre a transformacao digital eficaz nas
organizacodes, um estudo recente indicou, com base na perspectiva de especialistas,
gue as cinco competéncias digitais mais relevantes dentro do modelo DigComp sao
(Fonseca; Picoto, 2020):

1. avaliar dados, informacdes e conteudo digital;

2. navegar, pesquisar e filtrar dados, informacdes e conteudo digital;
3. interagir utilizando tecnologias digitais;

4. gerenciar dados, informacdes e conteudos digitais; e

5. colaborar por meio de tecnologias digitais.

O modelo DigComp fornece uma estrutura abrangente que orienta o desenvolvi-
mento das competéncias digitais essenciais para a transformacao digital na area da
saude, garantindo que esse processo ocorra de forma inclusiva e segura. Ao incenti-
var o letramento digital tanto entre profissionais de saude quanto entre pacientes,
o DigComp atua como um catalisador significativo para a inovacao e a melhoria da

qualidade dos servicos de salde. Essa abordagem capacita os/as usuarios/as a uti-
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lizarem tecnologias de forma eficaz e promove um ambiente em gque todos os/as
envolvidos/as possam colaborar, trocar informacdes e participar ativamente das ini-
ciativas de saude digital. Assim, o DigComp contribui para criar uma base solida para
a transformacao digital, aumentando a eficiéncia e a acessibilidade nos servicos de

salde.

4.1.2 Implementacao da Transformacao Digital na Saude

Um processo de implementacao em direcao a transformacao digital exige a ava-
liacao da situacao atual da organizacao (autodiagndstico) em relacao a tecnologia,
infraestrutura, competéncias digitais e cultura organizacional. Com essa analise, po-
de-se definir objetivos claros e mensuraveis que estejam alinhados com a visao e a

missao da instituicao.

O desenvolvimento das competéncias digitais e humanas necessarias para alcan-
car esses objetivos € uma parte importante da implementacao. Modelos como o Di-
gComp — que abrange informacao e dados, comunicac¢ao e colaboragao, criagao de
conteudo, seguranca e resolucao de problemas — pode ser utilizado (Vuorikari et
al., 2016). Nesse contexto, a organizagcao pode criar programas de capacitacao que
desenvolvam competéncias digitais e promovam uma mentalidade de aprendizado

continuo e de inovacgao.

A escolha e aimplementacao de tecnologias adequadas devem seguir a defini¢cao
de objetivos e a capacitacao das equipes (Diogo; Junior; Santos, 2019). Essa selecao
deve estar alinhada as necessidades identificadas na avaliacao inicial e suportar as
competéncias a serem desenvolvidas. A introducao de tecnologias deve ser feita em
fases, comecando por areas que possam demonstrar resultados rapidos e visiveis,
como a integracao de PEPs e a adocao de teleatendimento. Essa abordagem minimi-
Za riscos e permite obter um feedback valioso durante o processo de transformacao.

Monitorar e avaliar continuamente as iniciativas implementadas € também im-
portante. Estabelecer indicadores de desempenho que permitam acompanhar o
progresso em relagcao aos objetivos definidos e ao nivel de maturidade desejado
(Cruz et al.,, 2022) € essencial para garantir a eficacia da transformacao®. Implemen-
tar um sistema de feedback continuo para avaliar a eficacia das novas tecnologias e

programas de capacitacao possibilita ajustes conforme o necessario.

5 Um exemplo de modelo de maturidade é o Healthcare Information and Management Systems Society (HIMSS),

com o qual pode-se identificar em qual nivel a organizacdo se encontra, desde a auséncia de tecnologia até a implemen-
tacdo avancada de sistemas digitais.
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Promover a cultura digital envolve, além da capacitacao técnica, o engajamento
dos/as colaboradores/as e uma comunicacdo precisa sobre os objetivos da transfor-
macao digital e os beneficios esperados. Essa transparéncia € vital para que todos se
sintam parte do processo, 0 que aumenta a adesao e o comprometimento com as
mudancas propostas.

Por fim, a avaliacao de maturidade deve ser realizada periodicamente (Costa; Ma-
rin, 2021). Apos a implementacao das tecnologias e a capacitacao, a organizacao deve
revisar seu nivel no para determinar o progresso alcancado. Essa reavaliacao iden-
tifica areas para melhorias adicionais e também prepara a organiza¢cao para novos
ciclos de transformacao digital.

O modelo de implementacao abordado pode ser sintetizado em sete passos:
1. avaliagcao da situac¢ao atual,
2. definicao de objetivos;
3. desenvolvimento de competéncias digitais;
4, selecao e implementacao de tecnologias
5. monitoramento e avaliagao continug;
6. engajamento e comunicacao; e

7. reavaliacao periddica.
4/ 4.2 Fatores-Chave para o Sucesso da Transformacao Digital na Saude

Os fatores-chaves para o sucesso da transformacao digital na saudde sao diversos
e bastante associados ao processo de implementacao desenvolvido. A seguir, sao
apresentados os principais (Figura 7).
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Figura 7 - Fatores-chave para o sucesso da transformacao digital na saude

Lideranga comprometida:

Quem lidera deve compreender a importancia da inovagao digital e impulsionar a mudanga
cultural para garantir que a transformacao seja uma prioridade estratégica.

> VI0]0]010]0[0]0I0]0

G

Esses fatores abordados de maneira integrada e coordenada podem aumentar as

Fonte: autoria prépria.

chances de sucesso na transformacao digital de organizag¢des de saude.

(/ 4.3 Estudo de Caso de Organizacoes de Saude que Implementaram com
Sucesso a Transformacao Digital

Dois estudos de caso de transformacao digital na saude bem sucedida sao apre-
sentados a seguir. O primeiro caso é o do Hospital Albert Einstein e o segundo € o do

Hospital de Amor, anteriormente conhecido como Hospital do Cancer de Barretos.
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.4/ 4.3.1 Hospital Albert Einstein

A seguir, descrevemos 0s passos
detalhados que o Hospital Israelita Al-
bert Einstein, localizado em Sao Pau-
lo, Brasil (Steinman et al, 2015; Klajner,
2017), seguiu para implementar com

sucesso a transformacao digital.

Fonte: Pio (2023).

Fundado em 1971 e considerado um hospital de exceléncia e inovacao em saude,
o Hospital Albert Einstein iniciou seu processo de transformacao digital no ano 2015,
por conta da percepcao da necessidade de modernizar seus servicos, em especial,

quanto a experiéncia do/a paciente.

A instituicdo iniciou com um diagndstico das necessidades do mercado e dos/as
pacientes, resultando na implementacao de um sistema de gestao integrado. Essa
abordagem permitiu a digitalizagcdao de processos, como o0 agendamento de exames
e 0 acesso a resultados via aplicativo, o que facilitou a comunicacdo entre os/as pa-

cientes e a equipe de saude.

Durante a pandemia de covid-19, o hospital expandiu seus servicos para incluir a
telemedicina, garantindo que os/as pacientes continuassem a receber cuidados sem
a necessidade de visitas presenciais. A capacitacdo dos/as colaboradores/as foi reali-
zada com treinamentos focados nas novas ferramentas digitais € na importancia da
transformacdo no atendimento ao/a cliente. O resultado foi um aumento significati-

vo na satisfacdo dos/as pacientes e na eficiéncia operacional.

Diagnostico inicial: o Hospital iniciou sua jornada digital com uma analise abran-
gente das operacdes existentes, identificando ineficiéncias, lacunas em servicos e
areas que poderiam se beneficiar da digitalizacao. O objetivo era compreender as

necessidades dos/as pacientes, profissionais de salde e administrativos.

» Definicdo de visao e objetivos: com base no diagndstico, a lideranca do
Hospital formulou uma visao objetiva para a transformacao digital, que incluia
melhorar a experiéncia do/a paciente, aumentar a eficiéncia operacional
e promover a inovagao continua. Objetivos especificos foram definidos,
como a reducao de tempos de espera, a melhoria na gestao de dados € a
implementacao de solugdes de telemedicina.
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»

»

Compromisso da liderancga: o Hospital designou um Chief Digital Officer
(CDO) para liderar a transformacao digital e assegurou que os niveis de gestao
estivessem alinhados com a visao e os objetivos estabelecidos.

Desenvolvimento de uma cultura digital: workshops e treinamentos foram
realizados para fomentar uma cultura organizacional de apoio a inovacdo. Os/
As colaboradores/as foram incentivados/as a compartilhar ideias e a se envolver
em projetos digitais.

Implementacao de tecnologias digitais: o Hospital implementou um sistema
de PEP integrando dados clinicos, administrativos e financeiros. Por conta
da necessidade de consultas remotas, o Hospital lancou uma plataforma de
telemedicina para realizar consultas online.

Capacitacao e treinamento: programas de capacitagao foram desenvolvidos
para que os/as colaboradores/as soubessem utilizar as novas tecnologias,
incluindo treinamentos especificos sobre o uso do PEP e a plataforma de
telemedicina.

Integracao e interoperabilidade: o PEP foi integrado com outros sistemas
hospitalares e plataformas externas para que os dados pudessem ser
compartilhados.

Envolvimento dos pacientes: aplicativos foram implementados com foco na
experiéncia do/a paciente, para agendamentos online e acesso a resultados de
exames e canais de suporte ao/a paciente.

Monitoramento e avaliacao: métricas de desempenho para monitorar a
eficaciadassolucdesforam implementadas. Issoincluiuaanalise de indicadores
como tempo de espera, satisfacdo do/a paciente e eficiéncia operacional.

Melhoria continua: com base nas avaliacdes, o Hospital continuou a realizar
melhorias ajustando processos e introduzindo novas funcionalidades conforme
necessario.

Em termos de resultados, a transformacao digital do Hospital Albert Einstein re-

sultou em melhorias na experiéncia do/a paciente, eficiéncia operacional e na ino-

vagao continua, visto que se tornou uma referéncia em saude digital.
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4.3.2 Hospital de Amor

O segundo caso € o do Hospital de Amor, conhe-

cido anteriormente como Hospital do Cancer de
Barretos (Sulaiman, 2019; Marilia, 2021; Portal Hos-
pitais Brasil, 2024). Fundado em 1965, é considerado
um dos principais centros de oncologia do Brasil. O

Hospital iniciou o processo de transformacao digital

em meados dos anos 2000. Nesse periodo, o hos- HOSPITAL DE AMWR

pital comecou a adotar tecnologias de informacao,

como a implementacao de PEP. Fonte: Portal Hospitais Brasil (2024).

O Hospital implementou um sistema de PEP que centralizou as informacodes, per-

mitindo Acesso em:tempo real para médicos e equipe de saude (Hospital de Amor,

2019). A introducao da telemedicina, especialmente durante a pandemia, possibili-

tou consultas remotas e manteve o acompanhamento dos/as pacientes (Hospital de

Amor, 2020). O Hospital também investiu na capacitacdo de seus/uas profissionais na

utilizacao das novas tecnologias.

»

»

»

»

»

»

Avaliacao inicial: o hospital comecou avaliando com os seus processos e
identificando areas em que a tecnologia poderia ser integrada para melhorar
a eficiéncia e a qualidade do atendimento.

Implementacao de PEP: uma das primeiras iniciativas foi a implementacao de
um sistema de PEP que centralizou as informacdes dos pacientes, permitindo
gue médicos e equipe de saude acessassem os dados em tempo real.

Telemedicina: o Hospital lancou um programa de telemedicina, especialmente
durante a pandemia de covid-19, que permitiu que pacientes realizassem
consultas de acompanhamento sem precisar se deslocar, mantendo, portanto,
o tratamento e a monitorizagcao continua.

Sistemas de gestdao de fluxo: o sistema de gestdo de fluxo otimizou o
agendamento de consultas e exames, reduzindo o tempo de espera e
melhorando a eficiéncia do atendimento.

Integracao com aplicativos de saude: a instituicdo desenvolveu parcerias
com aplicativos de saude para que pacientes pudessem agendar consultas e
receber lembretes sobre exames e tratamentos.

Capacitacao de profissionais: investimentos em treinamento para a equipe
meédica e administrativa foram feitos para utilizarem as novas tecnologias
implementadas.
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... "» . Monitoramento e avaliacdo: o Hospital estabeleceu métricas para avaliar o
impacto da transformacdo digital em termos de eficiéncia, satisfacdo do/a
paciente e resultados clinicos.

Em relacao aos resultados, o Hospital de Amor alcangou melhorias, incluindo au-
mento na eficiéncia do atendimento, melhoria na satisfacdo do/a paciente e con-
tinuidade do cuidado, inclusive durante a pandemia.

SAIBA MAIS...

€3 VYIN, R. K;; LEE, J.. Case studies in digital transformation in healthcare organiza-
tions. Journal of Health Informatics, 2021. DOI: 10.1093/jhi21-00345.

€3 Andlise de estudos de caso sobre organizacdes que implementaram com
sucesso a transformacdo digital.

€3 WANG, Y.; CHEN, Y.. Digital transformation frameworks for hospitals: critical
success factors and implementation strategies. Health Informatics Journal, 2022. DOI:
10.1177/1460458212220045.

€3 Foco nos fatores criticos para o sucesso da transformacéo digital em hospitais.
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Unidade V - Encerramento

Ao longo deste e-book, exploramos como a transformacao digital esta remode-
lando o setor de saude, desde os conceitos fundamentais até as estratégias de im-
plementacao pratica. Discutimos as ferramentas digitais mais relevantes, como IA,
dispositivos vestiveis e telemedicina, e analisamos os aspectos éticos e legais que
asseguram a privacidade e a seguranca dos dados. Por meio de estudos de caso,
mostramos como instituicdes como o Hospital Albert Einstein e o Hospital de Amor
tém liderado essa evolucgao, evidenciando que a integracao de tecnologia ao cuidado

em saude é possivel.

A transformacao digital, contudo, ndo se trata apenas de tecnologia. E um pro-
cesso que exige mudancas culturais, organizacionais e, acima de tudo, uma visao
estratégica. Ela desafia profissionais e instituicdes a inovarem sem perder de vista os
principios éticos e a humanizacao do cuidado. Nesse cenario, as liderancas desem-
penham um papel muito importante, promovendo um ambiente de aprendizado
continuo e assegurando que as solucgdes digitais sejam implementadas de forma a

beneficiar pacientes e equipes.

Por fim, esperamos que este e-book auxilie vocé a identificar oportunidades de
transformacao em sua pratica ou organizagao, guiando suas proximas etapas com
base em conhecimento sélido e em boas praticas. Para o potencial da transformacao
digital impactar positivamente o setor de saude, dependera de profissionais prepa-
rados e dispostos a trilhar esse caminho de inovag¢ao e cuidado.
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