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RESUMO

Este trabalho tem como objetivos realizar um estudo comparativo a nivel internacional sobre
legislacBes que regem a Internet além de avaliar as mudancas que o Marco Civil da Internet
no Brasil (Lei n® 12.965/2014) trouxe a vida do usuério. Trata-se de uma pesquisa descritiva,
de natureza qualitativa, com base em levantamento bibliografico de regulamentos. ExpGe-se
inicialmente um breve histérico da Internet no Brasil e 0 seu panorama atual. Em seguida, é
apresentado o conceito de Governanca na Internet e acontecimentos que marcaram as
discussdes acerca desta tematica. Aborda-se o Marco Civil da Internet no Brasil, o historico
de sua criacdo e 0s principios que o gerem. A seguir sdo apresentadas as leis que regulam a
Internet na Unido Europeia, China e Estados Unidos da América. ApOs a comparagdo destas
leis notaram-se semelhancas e divergéncias de conteudo em relacéo a lei brasileira. Conclui-
se que o Marco Civil da Internet € um importante documento para assegurar a liberdade e 0s
direitos do usuério e ressalta-se a importancia de conhecer as mudancas que esta
regulamentacéo trouxe para a vida dos cidadaos.

Palavras-chave: Governancga da Internet. Marco Civil da Internet no Brasil. Regulamentos da
Internet — Unido Europeia. Regulamentos da Internet — China. Regulamentos da Internet —
Estados Unidos da América.



ABSTRACT

This paper aims to accomplish an international-based comparative study about Internet
government laws and evaluate how the Brazilian Civil Rights Framework for the Internet,
Law n°® 12,965/2014, impacts the way that users surf the Internet. It is a descriptive research
of a qualitative nature based on a bibliographic search. It introduces a brief historic of the
Brazilian Internet and its current situation. It is introduced the concept of Internet Governance
and a brief report about some important facts in this area. It addresses the Brazilian Civil
Rights Framework for the Internet historic and its principles. After that, it is introduced
Internet government laws of European Union, China and United States of America. It was
noticed similarities and divergences about those laws content comparing to the Brazilian law.
It concludes that the Brazilian Civil Rights Framework for the Internet is an important
document that assures the rights and liberty of Internet users and the importance of knowing
about the changes this regulation bought to the citizens.

Keywords: Internet Governance. Brazilian Civil Rights Framework for the Internet. Internet
Regulation — European Union. Internet Regulation — China. Internet Regulation — United
States of America.
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1 INTRODUCAO

A Internet se popularizou no Brasil no final da década de 90, porém somente em
2014 surgiu uma lei que regulamentasse os direitos e deveres dos usuarios. Antes da criacao
desta lei, os projetos de lei cujos assuntos estavam relacionados com a Internet tinham um
carater criminal, levando a discuss@es e protestos que culminaram no embrido do Marco Civil
da Internet.

Em estudo realizado pela Comscore (2013), uma empresa que faz pesquisa de
mercado com foco em analise da Internet, foi constatado que o Brasil é o sétimo pais, em
ambito mundial, e 0 maior da América Latina em acessos a rede. Foi verificado também que o
brasileiro passa em média 27 horas mensais online.

A Lei N° 12,965, de 23 de Abril de 2014, conhecida como Marco Civil da
Internet, pauta seus principios na neutralidade da rede, liberdade de expressdo e privacidade
do usuério. A criacdo da lei, em duas etapas, contou com participacdo da populacdo, através
de um blog criado para discussao dos aspectos que seriam abordados pela lei.

O cidaddo que utilizava a Internet para determinados fins teria, entdo, que se
adaptar ao Marco Civil e modificar certos habitos. Soma-se a isto a importancia do
conhecimento dessa lei pelo profissional da informacgdo para auxiliar o usuério, garantir seus
direitos como cidaddos e evitar a pratica de acGes ilegais uma vez que, com a popularizacdo
da Internet, a disseminacdo da informacgdo ganhou novos rumos. Com o advento da web 2.0 o
usuario que era entdo apenas consumidor de conteudo, passou a gerar conteddo proprio,
aumentando assim a quantidade de informac&o disponivel na rede.

Embora a lei do Marco Civil seja nova, moderna, e tenha sido construida de forma
democratica, com a ajuda dos cidadaos, entende-se que uma analise comparativa desta com
outras ja em vigor ha algum tempo em outros paises seja fundamental para que o Brasil possa
se situar em relacdo a regulamentacdo do uso da Internet a nivel mundial. O presente estudo
pretende comparar o Marco Civil da Internet brasileira com legislacdes similares de paises
como Estados Unidos, China e o bloco econémico Unido Europeia, a fim de se identificar

divergéncias e similaridades.

1.1 OBJETIVOS

Os objetivos deste trabalho se dividem em geral e especificos.
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1.1.1 Objetivo geral

Caracterizar o Marco Civil da Internet brasileira realizando um comparativo entre
este e as leis que regulamentam a Internet na China, EUA e UE para entdo analisar o impacto

deste Marco regulatdrio para o cidadé&o.

1.1.2 Obijetivos especificos

e Realizar um historico da trajetéria de criacdo do Marco Civil da Internet
além de descrevé-la no tocante a seus principios, garantias, direitos e
deveres;

e Descrever as leis que regulamentam a Internet na China, nos Estados
Unidos da América e na Unido Europeia no tocante a seus principios,
garantias, direitos e deveres;

e Definir as semelhancas e diferencas existentes entre a lei brasileira e as
internacionais, com base no texto do Marco Civil, especificamente seus
termos chave;

e Analisar o impacto do Marco Civil da Internet no Brasil, caracterizando o
que muda em relacdo as acdes realizadas na web pelos cidaddos ap6s sua

implementacéo.

1.2 JUSTIFICATIVA

As discussdes internacionais acerca das definicBes ligadas a tematica da
Governanca da Internet vém acontecendo ha mais de uma década. Os paises possuem
preocupacOes quanto as politicas publicas relevantes a esta tematica, entendimento comum
dos papéis e responsabilidades de todos os atores envolvidos neste cenario: desde os governos
e organizacdes internacionais até a sociedade civil como um todo.

Araya e Vidotti (2010), afirmam que a informagdo no meio digital possui suas
proprias implicacdes e que o produtor/usudrio de informacgdo deve estar ciente dos aspectos
legais que ela acarreta. Segundo as autoras, € necessario que profissionais da informagéo

identifiquem:
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“problemas que impegam ou dificultem praticas ilicitas e, principalmente, buscando
e analisando alternativas propiciadoras de caminhos que garantam o direito basico a
informacdo do cidaddo e seu empoderamento no ambito mundial dentro de padrdes
que atendam as exigéncias legais que regem a sociedade atual” (ARAYA,
VIDOTTI, 2010, p. 11-12).

Embora o Marco Civil da Internet ndo aborde questdes de direito autoral, a lei
aborda outros aspectos legais, 0s quais regem direitos e deveres do usuério ao utilizar a
Internet, assim como a atuacdo do poder publico. Fica assim inegéavel a importancia de se
conhecer esta lei.

Leis que regem a Internet ndo sdo exclusivas de nosso pais. Com a criacdo do
Grupo de Trabalho Sobre Governanca da Internet (Working Group on Internet Governance —
WGIG), em 2003, formado por 40 membros de governos, sociedades civis e setores privados,
de varias partes do mundo, comecaram as discussdes sobre um modelo de governanca da
Internet. Definiu-se que governanca da Internet é o desenvolvimento e a execucao de normas,
regras, principios e tomadas de decisdo, adotados por governos, setores privados e sociedades
civis, no que se refere a evolucdo e uso da Internet (WORKING GROUP ON INTERNET
GOVERNANCE, 2005).

Os encontros deste grupo de trabalho, realizado em Genebra, resultaram na
criacdo de dois documentos: uma Declaracdo de Principios', que tratava aspectos da
sociedade da informacéo e das tecnologias de informagdo e comunicagéo (TICs), e um Plano
de Ac¢do?, que buscava firmar em acdes os principios apresentados na Declaragao.

Outros encontros para discutir governanca da Internet aconteceram, sendo o
ultimo, o NETMundial, que aconteceu em S&o Paulo, em abril de 2014. Como resultado do
evento foi criada a Declaracdo Multisetorial do NETMundial®, cujo objetivo era discutir os
principios de governanca da Internet e tracar um roteiro do futuro da Governanca da Internet.

No contedo desta Declaracdo, encontravam-se 0s principios de governanca da
Internet, ponto que gerou polémica no evento. Paises como Russia, india e Cuba discordaram
de alguns aspectos apresentados, assim como representantes da sociedade civil (PAPP;
AGUILAR, 2014). Um dos pontos mais polémicos foi em relacdo a neutralidade da rede, que
gerou discordancias entre o posicionamento dos Estados Unidos e Unido Europeia contra o
Brasil, que foi favoravel a proposta apresentada.

Em meio a tantas opinides divergentes entre os paises sobre a temética do uso da

Internet, faz-se necessario realizar estudos comparativos entre as legislagdes que estabelecem

! http://ww.fbin.pro.br/downloadable/pdf/CMSI_declaracaoprincipios Genebra2003.pdf
2 http://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-DOC-0005!PDF-E.pdf
% http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf



http://www.fbln.pro.br/downloadable/pdf/CMSI_declaracaoprincipios_Genebra2003.pdf
http://www.itu.int/dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-DOC-0005!!PDF-E.pdf
http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf
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principios, garantias, direitos e deveres para o uso da Internet vigentes em paises distintos.
Para tal, foram escolhidos os Estados Unidos da América, por ser o pais onde surgiu a
Internet, Unido Europeia, por se tratar de um bloco econdmico de grande importancia

mundial, e a China, por ser um pais conhecido pelo carater restritivo com que trata a Internet.



2 METODOLOGIA

A proposta deste trabalho € realizar um estudo comparativo entre o0 Marco Civil

da Internet e as leis de outros dois paises, China e Estados Unidos, e de um bloco econémico,

a Unido Europeia.

De acordo com o0s aspectos metodoldgicos, este trabalho consiste em uma

pesquisa descritiva de natureza qualitativa, com base em levantamento bibliografico de leis e

outros regulamentos dos locais anteriormente citados.

2.1 COLETA DE DADOS

Levando em consideracao os objetivos gerais e especificos propostos, concluiu-se

que as seguintes acdes deverao ser realizadas para a obtencdo do resultado final.

Quadro 1 — Objetivos especificos e técnicas de coleta de dados

Objetivos especificos Técnica de coleta de dados

Pesquisa documental em:

Realizar um historico da trajetéria
de criagdo do Marco Civil da
Internet além de descrevé-la no
tocante a seus principios, garantias,

direitos e deveres;

Lei Ordinaria n® 12.965/2014;
Blog do Marco Civil;

Ficha de tramitacdo da lei do
Marco Civil na Camara dos

Deputados.

Descrever as leis que regulamentam
a Internet na China, nos Estados

Unidos da América e na Unido

Europeia no tocante a seus
principios, garantias, direitos e
deveres;

Pesquisa documental em:

Unido Europeia: portal oficial da
Unido Europeia®, onde podem ser
encontradas todas as legislacGes e
publicacbes oficiais do grupo,
especificamente da se¢do “Internet,
atividades online e normalizacdo
das TIC”;

Republica Popular da China: as leis
“The

citadas no livro branco

* http://europa.eu/index_pt.htm
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Internet in China”, documento
publicado pelo Gabinete de
Informacdo da Republica Popular
da China;

e Estados Unidos da América:
foi realizada uma busca no
U.S. Code®, das leis citadas no
livro Internet and the Law:
Technology, Society, and

Compromises®;

Definir as semelhangas e diferencas | Estudo comparativo entre as leis;
existentes entre a lei brasileira e as
internacionais, com base no texto do
Marco Civil, especificamente seus

termos chave;

Analisar o impacto do Marco Civil | Caracterizar as acbes que o0s cidaddos
da Internet no Brasil, caracterizando | realizam na internet de acordo com o texto
0 que muda em relacdo as acGes | Marco Civil e pratica da pesquisadora,

realizadas na web pelos cidadaos | especificamente as mais comuns:

apos sua implementacéo. e Utilizar as Redes sociais;
e Criar conteudos (sites,
blogs,wikis);

e Acessar informacdes
relacionadas ao poder publico
(exercicios de cidadania na
internet (cibercidadania), tais
como fiscalizagéo de gastos
publicos, assinatura de
peticdes, etc);

e Realizar comunicacdo em
tempo real (correio eletrdnico,
grupos e foruns de discusséo).

Analisar o impacto do Marco Civil diante

destas acoes.

% http://uscode.house.gov/
® SCHWABACH, Aaron. Internet and the Law: Technology, Society, and Compromises. Santa Barbara: ABC-
CLIO, 2005.
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3 REFERENCIAL TEORICO

Apresenta-se inicialmente um breve histérico da Internet no Brasil e 0 seu
panorama atual. Em seguida é apresentado o conceito de Governanca na Internet, e um breve
relato de dois eventos que discutiram esse assunto. O Marco Civil da Internet no Brasil €
abordado como terceira tematica trazendo seu histérico e seus principios. Em seguida,
finalmente sdo apresentadas as leis que regulam a Internet na Unido Europeia, China e

Estados Unidos da América.

3.1 HISTORIA DA INTERNET NO BRASIL

As primeiras discussdes sobre a criacdo de uma rede de transmissdo de dados no
Brasil se deram ap6s o inicio da década de 70, quando houve um aumento no nimero de
compras de equipamentos de informéatica no pais. Até entdo os principais computadores
existentes em territério nacional encontravam-se em posse de universidades e agéncias
governamentais (UNIVERSIDADE ESTADUAL DE MARINGA, 2006). No cenario
internacional j& ocorria a implantacdo de redes para transmissdo de dados, uma vez que as
redes de telefonia existentes ndo ofereciam qualidade suficiente para este fim
(BENAKOUCHE, 1997).

Em 1975, o Ministério das Comunica¢des concedeu o direito de exclusividade
para a Embratel na realizagéo de servigos de transmissao de dados e telex, extinguindo assim
a Teletel, empresa criada pela Telebrds com a mesma finalidade. No mesmo ano ocorreu o
VIII Congresso Nacional de Processamento de Dados (CNPD), no qual estava inserido o |
Seminario Latino-Americano de Comunicacgdo de Dados (CARVALHO, 2006). Planejado em

1974, o seminério foi dividido nas seguintes sessdes:

Politica de transmissdo de dados no Brasil, aspectos comerciais e técnicos;
Informacdes sobre tecnologias e apresentacdo do acesso a ARPANET; Apresentacdo
de redes de computadores no Canada, Franca, Inglaterra, Africa do Sul, Australia,
Japdo e Europa Ocidental, seguida de um painel; Painéis sobre a situacdo de redes
de comunicacao de dados no Brasil, classificados por empreendimentos de governo,
empresas e universidades (CARVALHO, 2006).

Em 1978, ocorreu o VII Painel da Associacdo Brasileira de Telecomunicacdes,
que teve entre suas principais discussdes a aproximacdo das areas de telecomunicacdo e

informatica.
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De 1975 a 1979, o governo colocou em pratico o Il Plano Nacional de
Desenvolvimento, cujo objetivo era atingir a emancipacao tecnologica (CARVALHO, 2006).
Para tal, foi incentivada a criacdo de computadores em territorio nacional. Universidades,
professores, alunos de pds-graduacdo e pesquisadores comecaram a fabricar produtos
nacionais a partir da engenharia reversa, ou seja, apesar de fabricado no Brasil o produto ndo
teria sido inventado no pais, mas criado a partir de produtos internacionais ja existentes
(MARQUES, 2000). Segundo Marques (2000), foram projetados “modens, terminais de
video, terminais inteligentes, processadores especializados, compiladores, protocolos de
comunicagao e diversos produtos de informatica” (p. 95).

Em 1978, trinta e cinco paises, Brasil incluso, criaram o Intergovernamental
Bureau for Informatics (IBI), com o objetivo de incentivar o potencial de informatica dos
paises em desenvolvimento e discutir questdes sobre regulamentacdo e Fluxo de Dados
Transfronteiras (FTD). Embora uma legislacdo sobre o FDT nunca tenha sido regulado no
Brasil, a Embratel era responsavel por autorizar ou ndo a transmissdo de dados para territérios
internacionais. Para tal, era necessaria uma autorizacdo prévia do governo (CARVALHO,
2006).

Em 1979, foi criada a Secretaria Especial de Informética (SEI), que
posteriormente criou a Comisséo Especial de Teleinformatica, responsavel por direcionar os
rumos para o desenvolvimento do setor, de forma em que houvesse melhor integracdo com a
Politica Nacional de Informatica. A SEI foi também responsavel pelas decisdes exclusivas
sobre a transferéncia de dados para o exterior, decidindo por autorizar seu uso ou nao
(CARVALHO, 2006).

Porém a SEI se tornou subordinada ao Servico Nacional de Inteligéncia, o que
acarretou na interferéncia militar nos assuntos de informatica do pais. Essa interferéncia
intimidou professores universitarios e membros de empresas estatais, que foram chamados
para depor pelos militares para a construcdo de um relatério sobre a situacdo informatica
(MARQUES, 2000). Essa intervencdo marcou um retrocesso no avango tecnoldgico que vinha
até entdo sendo desenvolvido, fazendo com que o setor entrasse em crise.

Em 1984, foi lancada a “Lei da Informatica”, primeira lei a respeito de
informatica no Brasil, que propunha a criagdo de uma reserva de mercado para incentivar a
criagcdo de produtos nacionais de informatica.

Na década de 80, os microcomputadores se tornaram mais populares, provocando
0 surgimento de comunidades virtuais, denominadas Computer Bulletin Board Systems

(BBS), um espaco virtual onde seus usuarios pudessem trocar informagdes. Estas
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comunidades eram montadas por entusiastas da informética, de forma amadora, embora
alguns BBS tenham se tornado empresas, oferecendo alguns servi¢os, como volume de
downloads e tempo de conexdo, mediante pagamento dos usuarios (CARVALHO, 2006).
Estes BBS viriam mais tarde a se tornar os primeiros provedores de acesso a Internet,
conforme o autor.

Em 1989, o Ministério da Ciéncia e Tecnologia criou a Rede Nacional de Ensino
e Pesquisa (RNP), com a intencdo de construir a infraestrutura para a criacdo de uma rede
nacional de Internet para a comunidade académica. De acordo com o site da RNP, o primeiro
backbone’ foi montado entre 1991 e 1993, atendendo 11 estados (Figura 1). As conexdes de
velocidade variavam entre 9,6 e 64 kbps.

Figura 1 — Primeiro backbone criado no Brasil
m velocidade agregada » 396, 4 Kbps
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Fonte: Rede Nacional de Ensino e Pesquisa

Em 1994, segundo Carvalho, Arita e Nunes (1999), o governo brasileiro anuncia a
possibilidade de abrir o mercado das telecomunicacBes para a iniciativa privada. No final
deste ano, a Embratel anunciou o langamento, em carater experimental, do acesso comercial a
internet. Num primeiro momento, o acesso foi limitado a empresas que fossem “fornecedoras

de informag¢do”, como agéncias de noticias, livrarias e editoras (EMBRATEL..., 1994).

" Rede pela qual os dados dos clientes s&o enviados e recebidos.
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Durante essa fase experimental, a Embratel utilizou o backbone da RNP, que ndo
mais era restrita a0 meio académico, e que em 1994, ja havia expandido sua rede para 16

estados, e aumentado a capacidade de conexao internacional para 4 Mbps (Figura 2).

Figura 2 — Backbone da RNP em 1994
relocidade agregada - 433 ,6 Kbps rel. min vel. max 3T AT

e e ]
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Fonte: Rede Nacional de Ensino e Pesquisa

Em 1995, através da Portaria Interministerial n® 147, de 31 de maio, foi criado,
pelo Ministério das Comunicagdes e Ministério da Ciéncia e Tecnologia, 0 Comité Gestor

Internet do Brasil (CGI.br), com o objetivo de

“assegurar qualidade e eficiéncia dos servicos ofertados, justa e livre competicdo
entre provedores, e manutencdo de padrdes de conduta de usuarios e provedores, e
considerando a necessidade de coordenar e integrar todas as iniciativas de servicos
Internet no pais” (BRASIL, 1995a, ndo paginado).

A Portaria n° 148, de 31 de maio de 1995, veio com o objetivo de regular a Rede
Publica de Telecomunicagcbes para servicos de conexdo a Internet (BRASIL, 1995b). Os

provedores privados de Internet seriam os responsaveis por enviar Internet aos usuarios finais,
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mediante pagamento de uma taxa as empresas publicas de telecomunicacGes, que ficariam
responsaveis apenas pela infraestrutura.

De acordo com Carvalho, Arita e Nunes (1999), em 1996, ocorreu a primeira
grande explosdo da Internet no pais. Com as redes de telecomunicacgdes cuidando apenas da
infraestrutura, houve o aumento de um milh&o de usuarios finais e cem mil hosts®.

Em 1999, foi criado o Programa Sociedade da Informacdo (SocInfo), coordenado

pelo Ministério da Ciéncia e Tecnologia, com o objetivo de

“integrar, coordenar e fomentar acdes para a utilizagdo de tecnologias de informacéo
e comunicacdo, de forma a contribuir para a inclusdo social de todos os brasileiros
na nova sociedade e, a0 mesmo tempo, contribuir para que a economia do Pais tenha
condi¢Bes de competir no mercado global” (MENEZES; SANTOS, 2002, nio
paginado).

O programa foi dividido em trés etapas: estudos preliminares; detalhamento de acGes,
que foram publicados no Livro Verde®, em 2000; e resultado de consulta feita & sociedade,
publicada no Livro Branco™®, em 2002 (ARAUJO; ROCHA, 2009).

No final de 1999, foram anunciadas novidades sobre banda larga no Brasil.
Segundo Lutfi (1999), a Internet, a partir do ano 2000, poderia ser acessada pelo usuario
através de cabos de televisdo por assinatura, linhas telefénicas ADSL e ISDN, e micro-ondas
(wireless).

Em 2005, o Instituto Brasileiro de Geografia e Estatistica (IBGE) investigou o
acesso a Internet, através da Pesquisa Nacional por Amostra de Domicilios. O resultado
mostrou que “do total da populacdo de 10 anos ou mais de idade, 21% das pessoas acessavam
a Internet [...], por meio de um microcomputador, pelo menos uma vez, no periodo de
referéncia dos ultimos trés meses” (INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA, 2005, ndo paginado). Em pesquisa semelhante realizada em 2011, o nimero
de pessoas que acessaram a Internet, de acordo com 0s mesmos requisitos anteriores, subiu
para aproximadamente 47% (INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA, 2011).

3.1.1 Retrato atual das Tecnologias de Informacgdo e Comunicacéo e da Internet no Brasil

® Host é 0 nome dado para o computador ou méaquina responsavel por oferecer recursos, informagdes ou servigos
a usuarios e clientes (VIANA, 2012).

% http://www.mct.gov.br/upd_blob/0004/4795.pdf

19 http://www.cgee.org.br/arquivos/livro_branco_cti.pdf



http://www.mct.gov.br/upd_blob/0004/4795.pdf
http://www.cgee.org.br/arquivos/livro_branco_cti.pdf

22

Em 2014, o Centro de Estudos sobre as Tecnologias da Informacdo e da
Comunicacdo (CETIC.br) publicou dados, referentes ao ano de 2013, a respeito do uso das
TICs em domicilios e empresas, escolas brasileiras, centros publicos de acesso,
estabelecimentos de saude e sobre 0 uso da Internet por criancas e adolescente.

No que diz respeito ao uso das tecnologias pelos funcionarios do setor de saltde
foram encontrados os seguintes dados:

e 63% dos médicos e 72% dos enfermeiros possuem algum tipo de
computador disponivel;

e 56% dos medicos e 65% dos enfermeiros tém acesso a rede interna do
estabelecimento (CENTRO DE ESTUDOS SOBRE AS TECNOLOGIAS
DE INFORMACAO E COMUNICACAO, 2014a).

A pesquisa TCI: domicilios 2013 teve como objetivo medir a disponibilidade e
uso das tecnologias, entre usuarios acima de 10 anos, dividido nos seguintes mddulos: acesso
as tecnologias de informacéo e comunicacdo; uso de computadores, local e frequéncia de uso;
uso da Internet; governo eletrdnico; comércio eletrdnico; habilidades com o computador; uso
de telefonia moével; intencdo de aquisicdo de novos aparelhos e servigos de TIC. Foram

obtidos como resultado:

e 49% dos domicilios possuem computador, sendo o tipo mais comum o
computador de mesa (63%), e que é o Unico tipo de computador disponivel
em 39% dos municipios;

e 43% dos domicilios possuem acesso a Internet, sendo que destes o tipo de
acesso mais comum é o via banda larga fixa (66%), e 0 meio mais
utilizado a conexao via cabo (34%);

e A maioria dos entrevistados (23%) afirma ndo conhecer a velocidade de
sua Internet, e dentre aqueles que conhecem a maioria possui conexao cuja
velocidade ultrapassa os 8 Mbps (21%);

e Dentre aqueles que ndo possuem computador em casa, o principal motivo
apontado foi o custo elevado ou a falta de condicGes financeiras para a
aquisicdo (58%). Este também € o principal motivo apontado por aqueles
que possuem computador em casa, mas ndo possuem conexao para
Internet (37%);
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Entre os entrevistados 61% afirmam que ja utilizaram computador alguma
vez. 69% dos usuarios afirmam utilizar o computador diariamente;

58% dos entrevistados afirmam que ja acessaram a Internet alguma vez.
71% dos usuarios afirmam acessa-la diariamente;

A maioria dos usuarios acessa a Internet de casa (78%);

As principais atividades realizadas na rede, segundo os entrevistados:
comunicacdo — uso de redes sociais (77%); busca de informacbes e
transagbes — procura por informagdes de produtos e servigcos (65%);
multimidia — ouvir masica online (63%); educacdo — realizar atividades ou
pesquisas escolares (55%); downloads, criacdo e compartilhamento de
conteddo — compartilhar contetdo na Internet (60%);

Os individuos que nunca utilizaram a Internet afirmam que os principais
motivos por nunca o terem feito sdo a falta de habilidade com o
computador (70%) e a falta de necessidade ou interesse (70%);

68% afirmaram ter utilizado servicos de governo eletrébnico no ano
anterior. Os servi¢os mais utilizados de governo eletronico sdo: obtencgéo
de documentos — consulta de Cadastro de Pessoa Fisica (27%); pagamento
de taxas e impostos — obtencéo de informacdes sobre impostos e taxas em
sites do governo (23%); previdéncia e assisténcia social — obtencdo de
informacgdes sobre previdéncia e beneficios sociais (17%); justica e
seguranca — buscar informacBes sobre direitos do consumidor (19%);
outros servicos — buscar informacdes sobre servicos publicos de educacao
(25%);

60% dos usuarios utilizaram a Internet para pesquisar sobre precos de
produtos ou servicos, porém 66% afirmam nédo terem comprado qualquer
tipo de produto ou servigo pela Internet. Entre os que adquiriram, a
maioria afirma ter comprado equipamentos eletrénicos (47%). A forma de
pagamento mais utilizada foi o cartdo de crédito (73%). Aqueles que
optaram por ndo realizar a compra apontam como principal motivo a
preferéncia por comprar pessoalmente (60%). 91% dos entrevistados

afirmam nunca ter divulgado ou vendido bens ou servicos pela Internet;
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A habilidade com o computador mais apontada na pesquisa foi o ato de
copiar ou mover arquivo ou pasta (56%). A maioria afirma que as
habilidades pessoais existentes foram adquiridas por conta prépria (71%);
85% dos entrevistados afirmam terem utilizado telefone celular nos
ultimos trés meses. 69% afirmam ndo terem utilizado Internet via celular
durante este periodo. O tipo de conexdo mais utilizada é a 3G (75%). O
principal motivo apresentado por aqueles que ndo utilizam é a falta de
necessidade (58%) (CENTRO DE ESTUDOS SOBRE AS
TECNOLOGIAS DE INFORMACAO E COMUNICACAO, 2014b).

A pesquisa TIC: empresas 2013 teve como objetivo medir posse e uso de TICs em

empresas com 10 ou mais funcionérios. Os temas abordados foram: informacGes gerais sobre

os sistemas TIC; uso da Internet; governo eletrénico; comércio eletrénico; habilidades no uso

das TIC; software. Os resultados obtidos foram:

97% das empresas afirmam ter utilizado computador nos ultimos 12
meses. 67% das empresas ndo possuem departamento de TIl. Das empresas
gue possuem computador, a maioria (32%) afirma possuir até 5
computadores, predominando os computador do tipo desktop (97%). 96%
das empresas possuem rede, sendo o tipo mais utilizado LAN/rede com fio
(84%). 71% das empresas possuem celular corporativo e 0 servico mais
utilizado é o envio de SMS (65%);

96% das empresas utilizaram Internet nos ultimos 12 meses. Entre os tipos
de conexfes mais utilizadas estdo: via cabo (64%) e via linha telefonica
(64%). A velocidade de banda contratada pela maioria das empresas varia
de 1 MPbs a 10 MPbs (55%). A principalmente atividade exercida pelas
empresas que utilizam Internet é o envio e recebimento de e-mails (98%).
49% das empresas ndo utilizaram link dedicado. 56% das empresas
afirmam possuir website, e 0 dominio mais utilizado é o .com.br (95%). A
maioria das empresas ndo possui perfil ou conta propria em redes sociais
online (60%);

90% das empresas utilizaram servico de governo eletrénico nos ultimos 12

meses. Os principais servigos utilizados foram: interagcbes — pagamentos
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online (66%); buscas de informacdo — consulta ao cadastro de Inscri¢fes
Estaduais (67%);

58% das empresas realizaram compra pela Internet, e 83% afirmam que
n&o ofereceram servico de vendas online;

73% das empresas ndo utilizaram sistema operacional de cédigo aberto.
46% das empresas utilizaram regularmente algum software livre nos
ultimos doze meses (CENTRO DE ESTUDOS SOBRE AS
TECNOLOGIAS DE INFORMAGCAO E COMUNICACAO, 2014b).

A pesquisa TIC: educacdo 2013 teve como objetivo identificar os usos e

apropriacbes dos TICs nas escolas brasileiras. Os modulos analisados foram: escolas,

diretores, coordenadores pedagdgicos, professores e alunos. Como resultados notou-se que:

52% dos professores ndo cursaram disciplinas especificas sobre
computador e Internet durante a graduacdo. Entre os que cursaram, a
maioria respondeu que a disciplina contribuiu muito (52%);

99% dos professores afirmam ter utilizado a Internet nos Ultimos trés
meses. 98% afirmam possuir computador em casa, sendo o tipo de
computador mais existente o portatil (82%). Este tipo de computador
também é o mais utilizado pelos professores (53%), e 51% destes afirmam
levar o computador para a escola, sendo o apoio as atividades pedagogicas
com os alunos o motivo mais apontado para tal (76%). Os sistemas
operacionais mais utilizados sdo: computador de mesa — Windows (99%),
computador portatil — Windows (95%). 96% dos professores possuem
acesso a Internet em casa, sendo que 90% destes a acessa todos os dias ou
quase todos, e 97% destes acessos ocorre em casa. 62% dos professores
afirmaram que ndo acessam a Internet por telefone celular;

Acerca de determinadas atividades realizadas no computador, a maioria
dos professores respondeu que ndo possui nenhuma dificuldade em: usar
planilha de célculo (44%), preparar apresentacfes ou slides em programas
especificos para tal (58%), usar programas multimidia (54%), arquivar um
documento em uma pasta (78%), escrever utilizando editor de texto (90%),
baixar e instalar softwares (48%), criar e atualizar blogs ou sites (37%),

postar filmes ou videos na Internet (44%), configurar opg¢des de
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privacidade e seguranca em redes sociais (57%), usar a Internet para
realizar ligacOes telefonicas (41%), buscar informagfes utilizando um
buscador (94%), participar de foruns de discussdo (66%), enviar e-mails
(93%), participar de cursos a distancia (68%), realizar compras pela
Internet (68%), enviar mensagens instantaneas (80%), participar de sites
de relacionamento (77%);

A maioria dos professores afirma ter aprendido a usar o computador e a
Internet sozinhos (51%) ou por meio de curso especifico (51%). Eles
consideram suas habilidades suficientes para uso pessoal (73%) e uso
profissional (67%);

A atividade mais realizada pelos professores, em aulas que envolvem o
uso de computador e Internet pelos alunos, é o ensino a utilizacdo destes
meios (70%). O local em que mais sdo utilizados computadores para
atividades dos alunos é o laboratoério de informatica/sala de computadores
(72%). A maioria dos professores afirma que: a coordenacdo pedagdgica
da escola incentiva os professores a utilizar a Internet para préaticas
pedagogicas e administrativas (62%), o projeto pedagdgico da escola
estabelece o uso de computador e/ou Internet (57%), a escola oferece
acesso a Internet aos alunos (45%), os computadores da escola recebem
manutencdo regular (38%), falta treinamento sobre o uso de computadores
e Internet para os alunos (38%). A principal atividade, no ambito
profissional, realizada pelos professores na Internet € a busca de contetdo
a ser trabalhado em sala de aula (96%);

Acerca de possiveis obstaculos, os professores concordam em parte que:
os alunos sabem mais do que os professores sobre computador e Internet
(38%), a Internet sobrecarrega os alunos de informacBes (30%), 0s
professores ndo possuem tempo para preparar aulas com computador e
Internet (30%), os alunos perdem o contato com a realidade com a Internet
(35%), acreditam em métodos mais tradicionais de ensino (32%), nédo
confia nas informagGes contidas na Internet (48%);

Acerca dos niveis de obstaculo, a maioria dos professores aponta que 0s
fatores que dificultam muito sdo: a baixa velocidade de conexdo (55%), o

namero inferior de computadores em relacdo aos alunos (52%), o numero
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insuficiente de computadores conectados a Internet (49%), a auséncia de
suporte técnico (47%), os equipamentos obsoletos (42%), a falta de tempo
para cumprir a grade curricular (30%), a falta de apoio pedagogico (24%);
96% dos professores afirmaram utilizar recursos da Internet para a
preparacdo das aulas, sendo ilustracdes o recuso mais utilizado (85%).
88% dos professores afirmaram alterar o contetdo retirado da Internet,
sendo a alteracdo mais recorrente a copia e modificagdo de conteddos
(54%);

No que diz respeito aos alunos, 85% afirmaram que utilizar computador e
Internet para fazer pesquisas escolares;

Para os coordenadores pedagdgicos, a prioridade do uso de computador e
Internet em relacdo aos objetivos pedagdgicos é melhorar as habilidades e
competéncias dos professores no uso da tecnologia (32%);

Entre os diretores, a maioria afirmou que utiliza o computador na gestdo
escolar para escrever documentos, relatérios e comunicados (99%);

Entre as escolas participantes da pesquisa, o local mais frequente com
instalacdo de computadores era a sala do coordenador pedagdgico ou do
professor (90%) (CENTRO DE ESTUDOS SOBRE AS TECNOLOGIAS
DE INFORMACAO E COMUNICACAO, 2014c).

A pesquisa TCI: kids online Brasil 2013 teve como objetivo compreender a

utilizacdo da Internet, seus riscos e oportunidades, pela populacdo de 9 a 17 anos. Os médulos

utilizados foram: perfil de uso da Internet; atividades na Internet; redes sociais; habilidades

para o uso da Internet; mediagdo; e consumo. Os resultados apontaram que:

O tipo de computador mais utilizado é o computador de mesa (71%). O
tipo de conexdo mais utilizada para acesso via telefone mével é uso de
créditos, 3G, 4G ou pacote de dados (73%);

O local de acesso mais frequente € a sala de casa ou outro espaco coletivo
(68%), e 63% afirmam que acessa a Internet diariamente ou quase todos 0s
dias;

A principal atividade realizada é a utilizagdo da Internet para trabalhos
escolares (87%);
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e 79% das criancas e adolescentes afirmam possuir perfil na rede social mais
utilizada, e a maioria (29%) possui mais do que 300 contatos adicionados.
As configuracBes de privacidade desta rede social se encontram publicas
(42%), e as informagOes mais compartilhadas sdo fotos em que o rosto do
usuario aparece claramente (93%);

e Em relacdo as habilidades, a maioria apontou que sabe mudar as
configurac@es de privacidade no perfil de redes sociais (58%);

e 77% afirmam que ha coisas que possam incomoda-las na Internet, e que a
maioria dos conselhos sobre uso seguro da Internet sdo dados por outro
parente (56%) (CENTRO DE ESTUDOS SOBRE AS TECNOLOGIAS
DE INFORMACAO E COMUNICACAO, 2014d).

A pesquisa TIC: centros publicos de acesso 2013 teve como objetivo identificar
as contribuicdes das politicas de telecentros do governo federal na inclusdo digital. Os

resultados obtidos foram:

e 78% dos telecentros se encontram em funcionamento;

e Agqueles que ndo se encontram com acesso a Internet afirmam que o
principal motivo é a falta de instalagdo de computador e/ou Internet
(22%);

e O tipo de conexdo mais utilizada entre os telecentros em funcionamento é
via satélite (53%), e a velocidade mais utilizada varia de 256 Kbps a 1
Mbps;

e A principal atividade ou servi¢o disponivel para o usuério é a utilizacdo de
midias, tais como CD, DVD e pendrive (85%);

e A maioria dos telecentros se encontram instaladas em escolas (26%), e a
maioria dos equipamentos foram doados pelo governo federal (59%);

e O perfil dos usuarios do telecentro é formado por: homens (50%) e
mulheres (50%), com faixa etaria de 16 a 24 anos (62%), com alguma
ocupacdo (46%), ensino médio completo (35%), pertencentes a classe C
(61%), que frequentam os telecentros de duas a trés vezes por semana
(34%), que ndo possuem Internet em casa (71%), e a principal atividade
realizada € a pesquisa escolar na Internet (69%) (CENTRO DE ESTUDOS
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SOBRE AS TECNOLOGIAS DE INFORMAGCAO E COMUNICACAO,
2014e).

Embora a Internet tenha sido instalada no Brasil ha vinte anos, e conte hoje com
mais de 100 milhdes de clientes, faltava ainda ao pais uma lei que regulamentasse os direitos

e deveres do usuario.

3.2 GOVERNANCA DA INTERNET

Em dezembro de 2003, ocorreu em Genebra a Cupula Mundial das Nac¢des Unidas
sobre a Sociedade da Informacdo (World Summit on the Information Society — WSIS). A
partir deste encontro foi criado o Grupo de Trabalho Sobre Governanga da Internet (Working
Group on Internet Governance — WGIG), formado por 40 membros representantes de
governos, setor privado e sociedade civil. Foram realizados ao todo quatro encontros em 2004
e 2005, e os resultados foram divulgados em um relatorio.

Durante uma das reunides, Chefes de Estado e Governo reconheceram a
importancia da Internet como ‘“elemento central da infraestrutura de uma sociedade de
informagdo emergente” (WORKING GROUP ON INTERNET GOVERNANCE, 2005, p. 3,
traducdo nossa). Neste encontro, pediu-se ao grupo que investigasse e propusesse acdes

lidando com as seguintes questdes:

“definir Governanga da Internet; identificar questdes de politicas publicas relevantes
a Governanca da Internet; desenvolver um entendimento comum dos respectivos
papéis e responsabilidades dos Governos, das organizag¢Ges internacionais existentes
e outros foruns, assim como setor privado e sociedade civil em paises desenvolvidos
e em desenvolvimento” (WORKING GROUP ON INTERNET GOVERNANCE,
2005, p. 3, traducdo nossa).

O relatério da WGIG também apresentou a definicdo de Governanca da Internet.
Decidiu-se gue o conceito deveria ser adequado, generalizavel, descritivo, conciso e orientado
ao processo. Em seguida, o grupo analisou a extensdo do setor publico, privado e dos
mecanismos de governo multilaterais existentes em relacédo as diferentes fungdes e questdes
da Internet. Por altimo, o grupo avaliou defini¢des alternativas propostas por diversas equipes
e discussdes internacionais relacionadas. Levou-se também em consideracdo debates entre as
partes interessadas do WSIS, WGIG e a comunidade da Internet. Por fim, ficou decidido que
“governanca da Internet ¢ o desenvolvimento e execucdo, aplicados pelos Governos, setores

privados e sociedades civis, de principios compartilhados, normas, regras, procedimentos de
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tomada de decisdo, e programas que figuram a evolugdo e uso da Internet,” (WORKING
GROUP ON INTERNET GOVERNANCE, 2005, p. 4, traducdo nossa).

No Brasil, o Comité Gestor da Internet (CGl.br), em reunido ordinaria, ocorrida
em 2009, aprovou a resolucdo Principios para a governanca e uso da Internet no Brasil
(CGI.BR/RES/2009/003/P). No que diz respeito a Governanca, especificamente, 0 documento

afirma que:

“A governanca da Internet deve ser exercida de forma transparente, multilateral e
democratica, com a participacdo dos varios setores da sociedade, preservando e
estimulando o seu carater de criacdo coletiva. [...] A governanca da Internet deve
promover a continua evolucdo e ampla difusdo de novas tecnologias e modelos de

uso e acesso”. (COMITE GESTOR DA INTERNET NO BRASIL, 2009, p. 2)

Em abril de 2014, ocorreu em S&o Paulo o evento NETMundial, organizado pelo
CGl.br e pela 1Net, plataforma para discussdes sobre governanca na Internet. Seu objetivo era
discutir dois assuntos considerados importantes para o desenvolvimento e o futuro da Internet:
principios da governanca da Internet e roteiro para a evolugcdo futura desse ecossistema.
Representantes de 97 paises participaram da solenidade, dentre membros da academia,
sociedade civil, governo, organizagOes intergovernamentais, setor privado, e comunidade
técnica, com participacdes presenciais e a distancia. Neste evento, o Marco Civil da Internet
foi promulgado pela Presidente da Republica, o que sera discutido no capitulo a seguir.

Este evento originou um documento, que teve como base mais de 180
contribuicdes ao redor do mundo para a elaboracdo de recomendacdes sobre governanca da
Internet. Entre os principios da governanca da Internet abordados estdo: direitos humanos e
valores compartilhados; protecdo de intermediarios; cultura e diversidade linguistica; espaco
desfragmentado e unificado; seguranca, estabilidade e resiliéncia da Internet; arquitetura
aberta e distribuida; ambiente que permite inovacdo sustentavel e criatividade; e padrBes
abertos (NETMUNDIAL, 2014).

O roteiro para evolucdo futura da governanca da Internet engloba: questdes que
merecem atencdo de todas as partes interessadas na evolucdo futura da governanca da
Internet; questdes que lidam com melhorias institucionais; questdes que lidam com assuntos
especificos da governanga da Internet, tais como seguranca e estabilidade, e vigilancia
arbitraria. O documento aponta, ainda, questdes que precisam ser mais bem discutidas e
prospeccoes futuras.

Apbs a sua realizacdo, o CGl.br, no dia 30 de maio de 2014, lancou a resolucao
Grupo de Trabalho sobre Governanca da Internet (Resolugdo CGI.br/RES/2014/009), que
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criou um grupo de trabalho para discutir e definir o posicionamento da institui¢cdo, no quesito
da governanca (COMITE GESTOR DA INTERNET, 2014).

3.3 MARCO CIVIL DA INTERNET

O Marco Civil da Internet foi pensado como um conjunto de normas que
regulamentariam 0 uso da internet e tivessem como principios a neutralidade da rede, a
privacidade do usuério e a liberdade de expressao.

Planejado em 2009, a proposta era a criacdo democréatica de uma lei com ampla
participacdo da comunidade, que contribuiria com sugestOes e debates. A fase de criacdo da
lei foi dividida em duas etapas bem-sucedidas. Porém, a aprovacao da lei ocorreu somente

cinco anos depois, em 2014.

3.3.1 Histérico

Antes de sua criacdo, 0s projetos de lei que tramitavam no Congresso
criminalizavam a¢6es ocorridas no ambiente virtual. Dentre eles vale destacar o Projeto de
Lei de Crimes Digitais (PL 84/99), conhecido como “Lei Azeredo”, que devido a seu carater
repressivo foi também chamado de Al-5 Digital. A proposta de lei designava, dentre outras
questdes, que os provedores de acesso deveriam monitorar as a¢des dos usuarios, a fim de
detectar atividades suspeitas sem necessidade de autorizacdo judicial (SOUZA; SOLAGNA,
2012). No entanto, o Projeto Azeredo foi amplamente rejeitado, culminando no manifesto
“Mega Nao”, que contou com petigdes online, publicagdes em blogs, microblogs e redes
sociais (VIANA; MELO, 2009).

Segundo Silveira (2009), as discussdes para a criacdo de um marco civil
regulatorio ja existiam um ano antes do lancamento da proposta em decorréncia dos protestos
contra a aprovacao da Lei Azeredo. A necessidade de se regulamentar a Internet brasileira foi
reforcada pelo entdo Presidente da Republica, Luis Inacio Lula da Silva, em discurso

realizado no 10° Férum Internacional do Software Livre (FISL).

3.3.1.1 Primeira etapa

Em 29 de outubro de 2009, ocorreu um evento na sede da Fundacdo Getulio

Vargas (FGV), organizado pelo Ministério da Justica (MJ) e a Escola de Direito do Rio de
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Janeiro da Fundacdo Getulio Vargas (FGV-Direito Rio), para o lancamento do processo
colaborativo de construcdo do Marco Civil da Internet (FUNDACAO GETULIO VARGAS,
2009). A cerimonia foi transmitida ao vivo, via internet, e contou com a presenca do
presidente da FGV, do secretario executivo do Ministério da Cultura, do Ministro da Justica,
do diretor da FGV-Direito Rio, da gestora do Centro de Tecnologia e Sociedade da FGV-
Direito Rio, alguns deputados, membros da Comissao de Ciéncia e Tecnologia, Comunicagéo
e Informatica, de um representante do CGl.br, da coordenadora-executiva do Instituto
Brasileiro de Defesa do Consumidor (IDEC), e do assessor da Secretaria de Assuntos
Legislativos do Ministério da Justica (SAL-MJ).

Apos a solenidade, foi criado um grupo na plataforma publica de blogs e
conversas Cultura Digital, para a discussao do tema, e um perfil institucional (@marcocivil)
na rede de microblogging Twitter™, para a divulgacio de noticias. A populagéo foi convidada
a participar das discussdes, via internet, através de um blog sobre o Marco Civil, que contou
com um texto de cinco a seis paginas, elaborado pelo Ministro da Justica. Este texto se dividia
em uma serie de assuntos essenciais a serem debatidos (PAVARIN, 2009). Numa primeira
etapa, o blog ficou aberto para comentérios por 45 dias. Finalizado o prazo, coube ao
Ministério da Justica recolher as sugestdes e redigir o texto do projeto de lei, que seria levado
novamente ao blog por 45 dias, para que os interessados comentassem (SILVEIRA, 2009).
Paralelo ao blog, foi criado um férum, destinado a discussdes mais amplas. Para as
associacoes, entidades empresariais, e organizacdes da sociedade civil que tivessem interesse
em contribuir com as discussdes, recomendou-se que publicassem suas contribuicGes em seus
respectivos websites e compartilhassem o link nos comentérios do blog.

O blog “Marco Civil da Internet”, de enderego

<http://culturadigital.br/marcocivil/>, foi criado dentro do portal Cultura Digital, mantido pelo

Ministério da Cultura. As contribuicdes da populacdo se deram por meio de comentarios, 0s
quais poderiam ser feitos apds cadastro do usuério. O texto para debate foi dividido em trés
eixos e para cada aspecto a ser debatido foi criada uma postagem dentro do blog, com espaco
para comentarios.

O primeiro eixo procurava identificar assuntos individuais e coletivos

relacionados ao uso da internet. Ele foi subdividido nos seguintes topicos:

Y https://twitter.com/marcocivil
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a) privacidade: direitos fundamentais da intimidade e da vida privada,
inviolabilidade do sigilo da correspondéncia e comunicacOes, guarda de logs,
garantia da privacidade;

b) liberdade de expressdo: a Constituicdo Federal e a Declaracdo dos Direitos

Humanos, conflitos com outros direitos fundamentais e anonimato, liberdade de

expressdo na internet, o direito de receber e acessar informagdes, acesso andnimo;

c) direito ao acesso: relacdes com a liberdade de expressdo, acesso a internet e

desenvolvimento social, facilidade de acesso.

O segundo eixo se referia aos responsaveis por viabilizar processos de
comunicagdo por meio da internet, como provedores de acesso, de contetido, de servicos, de
aplicativos, de hospedagem, usuérios criadores de contetdos criativos e participantes de
processos de comunicacdo em rede. Foi subdividido nos seguintes topicos:

a) definicdo clara de responsabilidade dos intermediarios: auséncia de legislacdo

especifica, regime de responsabilidade compativel com a natureza dindmica da

internet, procedimentos administrativos e extrajudiciais prévios;

b) ndo-discriminacdo de contetdo (neutralidade): o principio end-to-end,

filtragem indevida.

O terceiro eixo se propunha a discutir diretrizes para servirem de referéncia para a
formulacédo de politicas publicas relacionadas a internet, e para a atualizacdo das diretrizes na
Lei Geral das Telecomunicacdes e na Politica Nacional de Informética (Lei da Informatica),
de 1984. Foi subdividido nos seguintes topicos:

a) abertura: interoperabilidade plena, padrdes e formatos abertos, acesso a dados e
a informacdes publicas;

b) infraestrutura: conectividade, aplicacdes e conteudo, ampliacdo das redes de
banda larga e inclusdo digital;

c) capacitacao: cultura digital para o desenvolvimento social, iniciativas publicas e
privadas.

Optou-se por deixar de fora do processo de elaboracdo alguns temas que, apesar
de dialogarem com o Marco Civil, atingem uma esfera que vai além da Internet ou que
possuem em andamento suas proprias discussdes e anteprojetos de lei. S&o estes: certificacdo
digital, comércio eletrdnico, comunicacdo eletrdnica de massa, crimes praticados por meio da

internet, definicdo técnica sobre os tipos de servico de telecomunicac@es, direito autoral,
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gestdo de nomes e numeros de Protocolo Internet (IP), governanca e gestdo politico-
administrativa da internet, regulagcéo das LAN houses.

Em novembro de 2009, segundo o blog Marco Civil, foram enviados oficios de
convites ao Poder Judiciario, ao Ministério Publico, aos 6rgaos de Defensoria e de Advocacia
Publica e a Ordem dos Advogados do Brasil (OAB) solicitando a divulgacéo do projeto junto
aos membros de suas instituigdes.

Uma serie de eventos presenciais com o intuito de discutir e esclarecer o projeto
ocorreu nesta fase, conforme quadro 2. Os eventos aqui apresentados foram divulgados no

blog do Marco Civil.

Quadro 2 — Eventos presenciais na primeira etapa de criacdo do Marco Civil

Data oca ento

Out./09 Rio de Janeiro Lancamento oficial do anteprojeto do Marco Civil

Nov./09 Brasilia Alternativas para o desenvolvimento da infraestrutura e do acesso em
banda larga

Nov./09 Sdo Paulo Seminério Internacional do Férum da Cultura Digital Brasileira

Nov./09 Séo Paulo Internet do Futuro

Dez./09 Séo Paulo Semindrio da Associacdo Brasileira de Direito de Informatica e
Telecomunicagbes

Dez./09 Brasilia Semindrio Acesso a Informacdo, Servicos Eletronicos e Cidadania

Dez./09 Fortaleza Marco Civil da Internet — o debate ja comegou

Jan./10 Sdo Paulo Campus Party Brasil

Fonte: http://culturadigital.br/marcocivil/

No dia 16 de novembro de 2009, a Secretaria de Assuntos Estratégicos da
Presidéncia da Repulblica organizou o semindrio internacional “Alternativas para o
desenvolvimento da infraestrutura e do acesso em banda larga”, em Brasilia. A ceriménia
discutiu temas pertinentes aos itens Direito de Acesso e Infraestrutura, presentes no texto-base
do Marco Civil.

Neste periodo, um oficio escrito pelo secretario de Assuntos Legislativos do
Ministério da Justica foi enviado a diversas sociedades civis e, posteriormente, publicado no
blog do Marco Civil convocando as instituicGes a participarem das discussdes sobre o ato
regulamentario e solicitando a divulgacdo do projeto.

Ocorrido em 20 de novembro de 2009, o Seminério Internacional do Forum da
Cultura Digital Brasileira, promovido pela SAL-MJ, em S&o Paulo, trouxe um debate aberto
sobre o Marco Civil na Internet com o objetivo de discutir e problematizar alguns pontos
chave do texto-base. A cerimdnia contou com a moderacdo do entdo diretor do Laboratério

Brasileiro de Cultura Digital.
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Em 24 de novembro de 2009, em Sdo Paulo, ocorreu o evento “Internet do
Futuro”, organizado pela Associacdo Brasileira de Internet (ABRANET) e Internet
Corporation Assigned Names and Numbers (ICANN), e com colaboracdo do Comité Gestor
da Internet no Brasil (CGl.br) e do Nucleo de Informacdo e Coordenacdo do Ponto BR
(NIC.br). A solenidade, que foi transmitida ao vivo, via web, contou com a apresentacdo do
painel “Regulagdo da Internet e os préximos desafios”, que debateu a questao do Marco Civil.

Nos dias 1 e 2 de dezembro de 2009, sucedeu o XXIII Seminério da Associacao
Brasileira de Direito de Informaética e TelecomunicacGes (ABID), em Sao Paulo. No segundo
dia do evento, o Ministério da Justica apresentou o painel “Provedores de servicos de internet:
o outro lado da moeda”, no qual foram abordados temas referentes ao segundo eixo do texto-
base, isto é, privacidade, responsabilidade e privacidade dos usuarios.

Em Brasilia, na mesma data, ocorreu 0 Seminario Acesso a Informacéo, Servicos
Eletronicos e Cidadania. No segundo dia do evento, o Ministério da Justica participou da
mesa “Panorama — Lei de acesso a informacdo (PL 5.228/2009)”, na qual foram discutidas
informacBes publicas como instrumento de promocdo da cidadania, tema relacionado ao
terceiro eixo do texto-base do Marco Civil.

Em Fortaleza, por iniciativa prépria da populacéo, ocorreu em 2 de dezembro de
2009 a conferéncia “Marco Civil da Internet — o debate ja comegou®, com o objetivo de
discutir o texto-base.

Em 17 de dezembro de 2009, chegou ao fim a primeira etapa do projeto, que
reuniu, segundo informac6es do blog do Marco Civil, 800 contribuicGes e em média 1500
visitas diarias. Nos dias posteriores, foram publicadas no blog algumas contribuices
recebidas via e-mail, Twitter, secdo de comentarios do blog, e resultados de seminéarios e
conferéncias.

Outro evento que contou com discussdes sobre o Marco Civil foi a terceira edi¢éo
da Campus Party Brasil que, no dia 26 de janeiro de 2010, contou com trés mesas de debate:
“Um marco civil para a Internet brasileira”, “Marco civil sob olhar dos legisladores e juristas”

e “Marco Civil — com a palavra a Sociedade Civil”.

3.3.1.2 Segunda etapa

A segunda etapa do projeto se iniciou em 8 de abril de 2010, com previsdo de

término para 23 de maio do mesmo ano. Com base nos comentérios da populacdo e de
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entidades, durante a primeira fase, foi elaborada a minuta do anteprojeto de lei*?, que foi
divulgada no blog para mais discussdes. Na semana seguinte, pediu-se a colaboragdo da
populacdo para a traducdo da minuta para as linguas inglesa e espanhola.

Durante o periodo de discuss@es, alguns pontos da minuta geraram polémica,
como os artigos relacionados a retirada de conteldo e identificagdo dos usuérios
(BONATELLI, 2010). Essas discussdes acabaram por gerar mudangas no texto da minuta,
sendo uma delas relacionado a responsabilidade dos provedores em relacdo a conteddo
publicado por terceiros (LEMOS, 2010).

O tema foi debatido em diversos eventos, conferéncias, audiéncias e seminarios,
conforme visto no quadro 2. A divulgagéo ocorreu no blog do Marco Civil. Detalhes sobre

estes eventos podem ser vistos nos paragrafos a seguir.

Quadro 3 — Eventos presenciais na segunda etapa de criagdo do Marco Civil

Data oca ento

Abr./10 Porto Alegre Meeting de Tecnologia

Abr./10 Berlim Re:publica 2010 — nowhere

Abr./10 Maceid Alagoas Digital 2010

Abr./10 Brasilia Audiéncia Publica na Camara dos Deputados
Abr./10 Rio de Janeiro Audiéncia Publica na Assembleia Legislativa
Abr./10 Séo Paulo Debate na OAB

Abr./10 Brasilia Reunido com delegados especializados em Cibercrimes
Maio/10 Brasilia Debate interdisciplinar na UNB

Maio/10 Brasilia Seminario do Instituto Brasiliense de Direito Publico
Maio/10 Sdo Paulo CONIP 2010 — Cidades Criativas

Fonte: http://culturadigital.br/marcocivil/

Em 13 de abril de 2010, em Porto Alegre, aconteceu 0 Meeting de Tecnologia,
organizado pela Federacdo das Associacbes Comerciais e de Servicos do Rio Grande do Sul.
O evento contou com a palestra “Marco Civil da Internet — como participar”, que contou com
a presenca de um representante da SAL-MJ.

A conferéncia Republica 2010 — nowhere, realizada em Berlim, na Alemanha, no
dia 14 de abril de 2010, teve a participagdo de um representante da FGV na sessdo “Free
Culture in Brazil”, onde foi exposto o modelo de criagdo do projeto de lei, por meio de uma
palestra.

Em Maceid, no dia 23 de abril de 2010, ocorreu o Alagoas Digital 2010, que
contou com um painel criado pelo MJ explicando como foi 0 processo de criacdo colaborativo

do projeto de lei do Marco Civil.

12 http://culturadigital.br/marcocivil/debate/
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Em 27 de abril de 2010, a SAL-MJ participou de uma audiéncia publica na
Cémara dos Deputados, em Brasilia, realizada pela Comissdo de Ciéncia e Tecnologia,
Comunicacéo e Informatica. A cerimbnia contou com a particao de representantes do Centro
de Tecnologia e Sociedade da FGV-RJ, do Ministério da Ciéncia e Tecnologia, da Agéncia
Nacional de Telecomunicacbes (ANATEL), do Tribunal de Justica de Minas Gerais, da
Procuradoria-Geral da Republica, Comité Gestor da Internet no Brasil, do Nucleo de
Pesquisas, Estudos e Formacdo, da Universidade Federal do ABC, do Google Brasil e da
Associacdo Brasileira de Internet (MARCO CIVIL, 2010).

Em 28 de abril de 2010, o Marco Civil foi debatido pelo ponto de vista da
investigacdo policial, em reunido na SAL-MJ, com a presenca de representantes da Unidade
de Repressdo a Crimes Cibernéticos da Policia Federal, Divisdo de Analise/DISP/SSP/RS, e
Divisdo de Repressao aos Crimes de Alta Tecnologia-DICAT/PCDF.

Outra audiéncia publica foi realizada no dia 29 de abril de 2010, porém na
Assembleia Legislativa do Rio de Janeiro. A solenidade contou com participacdo de
representantes da SAL-MJ, Centro de Tecnologia e Sociedade da Escola de Direito da FGV,
Associacdo Brasileira de Centros de Inclusdo Digital e da Ordem dos Advogados do Brasil
(ASSEMBLEIA LEGISLATIVA DO RIO DE JANEIRO, 2010).

No dia 30 de abril de 2010, houve um debate sobre o Marco Civil na Comisséo
dos Crimes de Alta Tecnologia da OAB de S&o Paulo a com participagdo da SAL-MJ e um
representante da Associacao Internacional de Investigacdo de Crimes de Alta Tecnologia.

Em 5 de maio de 2010, na Universidade de Brasilia, o0 Marco Civil foi tema de um
debate interdisciplinar, que contou com apresentacdo e andlise da minuta. O evento foi
organizado pelo grupo de estudos Direito & Comunicagdo, Grupo de Pesquisa Politica e
Direito e com apoio do Centro Académico da Faculdade de Direito da UnB (CADir-UnB). A
cerimdnia que teve a presenca da SAL-MJ discutiu ainda questdes especificas, tais como:
registro de dados de conexdo a Internet e de acesso a servicos na rede; definicdo da
responsabilidade civil por danos; liberdade de expressdo e anonimato na perspectiva
constitucional.

O Instituto Brasiliense de Direito Publico realizou em Brasilia, no dia 13 de maio
de 2010, um seminario para a discussdo da minuta, com participacdo da SAL-MJ.

Em 25 de maio de 2010, um representante da SAL-MJ apresentou na abertura do
CONIP 2010 - Cidades Criativas, em S&o Paulo, cuja organizagcdo foi do Instituto

Conhecimento, Inovacao e Praticas de Tl na Gestdo Publica, um balango do projeto de lei.
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Programado para encerrar no dia 23 de maio decidiu-se por estender o prazo para
0 término da segunda etapa em uma semana, finalizando-se em 30 de maio, devido a pedidos
de entidades interessadas em contribuir com o projeto.

Durante a ultima semana foram publicadas no blog contribuicdes recebidas por e-
mail da Embaixada do Brasil, em Washington (EUA), Camara Argentina de Industriales y
Productores de Fonogramas (Argentina), Federacdo Internacional da Industria Fonografica
(EUA), Instituto Brasileiro de Defesa do Consumidor (Brasil), Sociedade de Autores e
Compositores do México (México), Associacdo Mexicana de Produtores de Fonogramas e
Videogramas (México), Alianca Internacional de Propriedade Intelectual (EUA), Ministério
da Fazenda (Brasil), Associacdo de Produtores Fonograficos do Chile (Chile), Nucleo de
Informacdo e Coordenacdo do Ponto BR (Brasil), Motion Picture Association - América
Latina, Associacdo Brasileira dos Produtores de Discos (Brasil), Radio e Televisdo
Bandeirantes (Brasil), BKBG Sociedade de Advogados (Brasil), Aiyra Consultoria de
TelecomunicacOes Ltda. (Brasil), Associagéo Brasileira de Defesa do Consumidor (Brasil),
Abril Digital (Brasil), Policia Federal (Brasil), Instituto dos Advogados de Sdo Paulo (Brasil),
Grupo de Pesquisa em Politicas Publicas para o Acesso a Informacédo da Universidade de Séo
Paulo (Brasil), Patricia Peck Pinheiro Advogados (Brasil), Entertainment Software
Association (EUA), Transparéncia Hackday (Brasil), Unido Brasileira de Video (Brasil),
Instituto Brasileiro de Direito Eletronico (Brasil), Faculdade de Direito da Universidade de
Hong Kong (Hong Kong), Legaltech (Brasil), Claro (Brasil), e Federacdo Ibero latino-
americana de Artistas Intérpretes e Executantes (Espanha), Embratel (Brasil), Conselho
Nacional de Procuradores Gerais do Ministério Publico dos Estados e da Unido (Brasil),
Associacdo Brasileira das Empresas de Software (Brasil).

Uma das maiores preocupacdes apresentadas pelas contribuicGes das entidades
acima foi a respeito dos direitos autorais. Embora tenha ficado claro na primeira fase do
projeto que este assunto ndo seria abordado, as associagdes e representantes de artistas,
compositores, entre outros, demonstraram uma enorme apreensao e afirmaram que o assunto
deveria sim entrar em pauta na discussdo sobre o Marco Civil. Uma segunda preocupagao
dizia respeito a neutralidade dos provedores, que deveriam ser responsabilizados caso
obtivessem vantagens econémicas em cima de materiais protegidos por copyright ou
incentivassem a pirataria.

Findo o prazo da segunda etapa, foi divulgado um relatério de 685 paginas,
contendo além do texto da minuta, os posts publicados no blog, mencdes, publicacbes do

Twitter que incluiam a hashtag (#) marco civil, e links de noticias a respeito do projeto
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durante o periodo da segunda fase. Segundo Santarém (2010), neste interim realizou-se 1168

Novos comentarios.

3.3.1.3 Tramitacdo na Camara dos Deputados

Antes do projeto de lei ser enviado ao Congresso para votacdo, mais eventos

presenciais para discussao da minuta aconteceram, conforme quadro 3.

Quadro 4 — Eventos presenciais ap0s a segunda etapa de criacdo do Marco Civil

Data 0ca ento
Jun./10 Sédo Paulo Programa Observatorio da Imprensa
Jun./10 Brasilia Audiéncia Publica do Senado Federal

Fonte: http://culturadigital.br/marcocivil/

Em 8 de junho de 2010, o programa de radio e televisdo Observatorio da
Imprensa, da TV Cultura, apresentou e analisou a minuta, com transmissao ao vivo pela TV
Brasil. No dia seguinte, em Brasilia, ocorreu uma audiéncia publica no Senado Federal, cujo
tema era “Marco Civil da Internet e seus efeitos no combate a pedofilia”, realizada pela
Comissao Parlamentar de Inquérito Pedofilia (CPIPED), com participacdo da SAL-MJ.

Apés todas as discussdes, em 24 de agosto de 2011, o Projeto de Lei 2126/2011
que “estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil”, foi
apresentado a Camara dos Deputados (BRASIL, 2011a). O projeto foi dividido em cinco
capitulos: disposi¢des preliminares, direitos e garantias do usuario, provisdo de conexao e de
aplicacdes de Internet, atuacdo do poder publico e disposicdes finais.

Em 29 de agosto de 2011, o projeto foi despachado pela Mesa Diretora da Camara
dos Deputados para as Comissbes de Defesa do Consumidor; Ciéncia e Tecnologia,
Comunicacdo e Informética; e Constituicdo, Justica e Cidadania (Mérito e Art. 54, RICD),
com regime de tramitacdo prioritdrio. Em 13 de setembro de 2011, foi enviada uma
solicitacdo para que fosse incluida na distribuicdo do projeto a Comissdo de Seguranca
Publica e Crime Organizado™. O requerimento foi deferido no dia 26 de setembro de 2011, e
por agora envolver mais do que trés comissdes de merito foi decidida pela criagdo de uma

Comisséo Especial.

13

http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=918823&filename=REQ+3134/2011+
%3D%3E+PL+2126/2011
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Esta Comissao foi criada em 26 de outubro de 2011, pela presidéncia da Camara
dos Deputados, composta por 25 membros titulares e 25 suplentes'®. Em 27 de marco de
2012, decidiu-se por constituir a Comissdo Especial destinada a dar o parecer ao PL
2126/2011"%.

Em 22 de setembro de 2011, foi apresentado um Requerimento de Apensacao
solicitando que todos os projetos de leis que definiam regras sobre direitos e deveres dos
usuarios na Internet fossem anexados ao PL 2126/2011. Foi também requisitado que 0s
projetos ndo apendidos tivessem suas tramitacdes interrompidas até que o Marco Civil fosse
votado no Plenario™.

Em 9 de novembro de 2011, foram enviadas a Camara as propostas de lei a serem
anexadas ao PL 2126/2011. Porém em 20 de dezembro de 2011 foi negada a apensacdo dos
PLs n. 1483/1999, 1589/1999, 3460/2000, 3213/2004, 717/2007, 979/2007, 7459/2010,
104/2011, 1232/2011, 1572/2011, 1933/2011, 5470/2009, 84/1999, 2125/2007, 6523/2009 e
2096/2011, por entender que ndo ha correlacdo com o projeto do Marco Civil da Internet.
Como observado no quadro 4 a seguir, 0s projetos de lei cuja agregacao foi indeferida sdo

referentes ao comércio eletrénico e a crimes cometidos pela Internet.

Quadro 5 — Projetos de lei ndo apensados ao PL 2126/2011

Projeto de lei | Ementa

1483/1999 Institui a fatura eletrbnica e a assinatura digital nas transacbes de "comércio”
eletrénico.

1589/1999 Dispde sobre o comércio eletrdnico, a validade juridica do documento eletrnico e a
assinatura digital, e da outras providéncias.

3460/2000 Acrescenta artigo na Lei n® 5.991, de 17 de dezembro de 1973, proibindo a venda ou
distribuicdo de medicamentos por meios eletrénicos.

3213/2004 Acresce paragrafo ao art. 5° da Lei n° 5.991, de 17 de dezembro de 1973, para
proibir o comércio de drogas, medicamentos e insumos farmacéuticos pela Internet.
717/2007 Obriga o fornecedor que oferece produto ou servico pela internet a disponibilizar,
em seu sitio, meio para o consumidor cancelar sua aquisicao.

979/2007 Acrescenta artigo a Lei n° 8.078, de 11 de setembro de 1990, para obrigar 0s
fornecedores que ofertam ou comercializam produtos ou servicos pela rede mundial
de computadores a informarem seu enderego para fins de citacdo, bem como o
nimero de telefone e endereco eletrdnico utilizaveis para atendimento de
reclamagdes de consumidores.

7459/2010 Obriga as pessoas juridicas que comercializem produtos ou servigos pela Internet a

14

http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6403374E265A6E819BF45199960
1750300.proposicoesWebl?codteor=933849&fi lename=Tramitacao-PL+2126/2011

http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6403374E265A6E819BF45199960
7C3CO0.proposicoesWeb1?codteor=1159723&filename=Tramitacao-PL+2126/2011
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http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6403374E265A6E819BF45199960
7C3CO0.proposicoesWeb1?codteor=922821&filename=Tramitacao-PL+2126/2011
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informar seu nimero no Cadastro Nacional da Pessoa Juridica - CNPJ, e o endereco
e o telefone de suas instalagdes fisicas.

104/2011 Obriga as pessoas juridicas que comercializem produtos ou servicos pela Internet a
informar seu nimero no Cadastro Nacional da Pessoa Juridica - CNPJ, e o endereco
e o telefone de suas instalagdes fisicas.

1232/2011 Disciplina a venda eletronica coletiva de produtos e servigos através de sitios na
internet e estabelece critérios de funcionamento para essas empresas.

1572/2011 Disciplina, no &mbito do direito privado, a organizacdo e a exploracdo da empresa.

1933/2011 Disciplina a venda eletronica de produtos e servigos por meio de sitios de compra

coletiva pela internet e estabelece critérios de funcionamento para essas empresas
em todo Pais e da outras providéncias.

5470/2009 Obriga as pessoas juridicas de direito privado a fazer constar, de suas paginas da
internet sua razdo social, seu nimero no registro junto ao Cadastro Nacional de
Pessoas Juridicas - CNPJ e endereco da sede e sucursais e da outras providéncias.

84/1999 Dispde sobre os crimes cometidos na area de informatica, suas penalidades e da
outras providéncias.

2125/2007 Obriga o fornecedor de produto cultural pela Internet a tornar disponivel a venda de
meia-entrada por esse veiculo.

6523/2009 Obriga os fornecedores de bens e servicos a fixar data e turno para a entrega dos
produtos ou realiza¢do dos servicos aos consumidores, e da outras providéncias.

2096/2011 Acrescenta artigo a Lei n°® 10.962, de 11 de outubro de 1994, que "Dispde sobre a

oferta e as formas de afixacdo de pregos de produtos e servicos para o consumidor”.

Fonte: BRASIL, 2011b.
Em 13 de marco de 2012, outro Requerimento de Apensacdo foi enviado ao

Congresso, com o pedido de anexar o PL 2126/2011 ao PL 5403/2001, de autoria do Senado
Federal, por ambos tratarem do mesmo tema®’. O pedido foi deferido no dia 12 de abril de
2012 (BRASIL, 2012a). Em 19 de abril de 2012 foi enviado um requerimento solicitando o
desapensamento dos projetos, justificando que apesar de tratarem do mesmo tema, ambos
seguem escopos diferentes®®, porém este foi indeferido.

Apos a instalacdo da Comissdo Especial, em 28 de marco de 2013, foram
enviados pelos deputados requerimentos solicitando a realizacdo de seminarios para discussao
do assunto do projeto de lei, nos estados do Rio de Janeiro™, da Paraiba®®, do Rio Grande do

Sul**, de S&o Paulo®®, e da Bahia®. Outros requerimentos solicitavam a realizacdo de
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http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6403374E265A6E819BF45199960
78C3C0.proposicoesWebl?codteor=970153&fi lename=Tramitacao-PL+2126/2011
1

http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6403374E265A6E819BF45199960
7C3CO0.proposicoesWeb1?codteor=984265&filename=Tramitacao-PL+2126/2011
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audiéncias publicas durante o andamento do processo, e alguns destes sugerindo nomes para

compor a mesa de debates dos seminarios regionais e das audiéncias publicas.

Em 18 de junho de 2012 a presidéncia da Camara decidiu mudar a destinacédo da

Comissdo Especial, que agora passaria a proferir parecer ao Projeto de Lei 5403/2001, do

Senado Federal, uma vez que o apensamento do PL 2126/2011 a este tenha sido deferido.

Outros 39 projetos de leis ja se encontravam anexados ao PL 5403/2001, e tiveram que passar

pela analise da Comissdo Especial (Quadro 6).

Quadro 6 — Projetos de lei apensados ao PL 5403/2001

Projeto de lei | Ementa

3016/2000 DispGe sobre o registro de transacdes de acesso a redes de computadores destinados
ao uso publico, inclusive a Internet.

3303/2000 DispBe sobre as normas de operagao e uso da Internet no Brasil.

3891/2000 Obriga os provedores de servi¢o da Internet a manterem registros de seus usuarios, e
dados referentes a cada transacéo atendida pelo provedor, para solucionar o problema
da identificacdo do usuério em caso de utilizacdo ilicita da rede, cometidas, em geral,
por hackers (sic).

4972/2001 Dispde sobre 0 acesso a informagdo da Internet, e da outras providéncias.

5977/2001 DispBe sobre a disciplina de acesso e uso dos servicos da Internet pelos
estabelecimentos de ensino e 6rgdos publicos em geral.

6557/2002 Estabelece obrigatoriedade de identificagdo para participantes com acesso a salas de
encontros virtuais e troca de imagens na Rede Mundial de Computadores, Internet.

7461/2002 DispBe sobre a obrigatoriedade dos provedores de acesso a Internet manterem
cadastro de usuarios e registro de transagoes.

18/2003 Veda 0 anonimato dos responsaveis por paginas na Internet e enderecos eletrénicos
registrados no Pais.

480/2003 DispGe sobre o cadastramento dos usuérios de servicos de Internet e disponibilizacéo
de dados & autoridade policial e d& outras providéncias.

1256/2003 Estabelece obrigatoriedade aos provedores da rede Internet que operam no Brasil, a
identificacdo para participantes com acesso a salas de encontros virtuais de contetudo
sexual e restringe a veiculagdo e troca de imagens de contetdo sexual.

2196/2003 DispGe sobre a divulgacdo de mensagens pelos usuérios de provedores na Internet e
demais redes de computadores abertas ao uso do publico.

3301/2004 Dispbe sobre as normas de acesso a Internet.

4144/2004 Tipifica o crime informético, praticado por "hackers" (sic), inclui os crimes de
sabotagem, falsidade e fraude informética; autoriza as autoridades a interceptarem
dados dos provedores e prevé a pena de reclusdo para quem armazena, em meio
eletrdnico, material pornogréafico, envolvendo crianga e adolescente.

4562/2004 DispGe sobre a identificacdo de assinantes de servicos de correio eletrénico em redes
de computadores destinadas ao uso publico, inclusive a Internet.

5009/2005 Obriga as empresas de locagdo de terminais de computadores a manter cadastro de
seus usuarios e da outras providéncias.

169/2007 Dispde sobre o envio de mensagem ndo solicitada por meio de redes de computadores

destinadas ao uso publico.
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http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=6403374E265A6E819BF45199960
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2957/2008 Dispde sobre a privacidade de dados e a relagdo entre usuarios, provedores e portais
em redes eletronicas.

4424/2008 DispGe sobre o Estatuto da Internet no Brasil.

5185/2009 Estabelece a obrigatoriedade de cadastramento e de identificacdo eletronica para fins

de acesso a rede mundial de computadores, e de manutengdo dos dados informaticos
pelo periodo de 2 (dois) anos para fins de investigagdo criminal ou instrugdo de
processo processual penal.

5298/2009 Dispde sobre a identificagdo dos usuarios dos servigos de correio eletronico.

6357/2009 Obriga os estabelecimentos de locacdo de terminais de computadores a manterem
cadastro de seus Usuarios.

6527/2009 Dispde a suspensao do acesso a Internet de quem utilizar este meio de comunicagédo
para pratica ou incentivo a pratica de pedofilia e atividades afins.

7131/2010 Dispde sobre a responsabilidade dos proprietarios e autores de blogues e mecanismos
similares.

7270/2010 Dispde sobre a obrigatoriedade de manutencdo de registro dos usuarios de "lan
houses" e estabelecimentos similares que provém acesso a Internet.

7311/2010 Dispde sobre os sitios da Internet no Brasil.

642/2011 Obriga os estabelecimentos que locam ou disponibilizam terminais de computadores
a manterem cadastro de identificacdo de seus usuarios com imagem e documentos
oficiais.

1172/2011 Assegura ao usuario do servico de correio eletrénico o direito ao sigilo e a
integralidade dos dados, bem como a portabilidade do conteldo das mensagens.

1468/2011 Acrescenta 0s 88 5° e 6° ao art. 20 da Lei n° 7.716, de 15 de janeiro de 1989, que

"define os crimes resultantes de preconceito de raca ou de cor", para estabelecer
punicdo aos crimes resultantes de discrimina¢do ou preconceito de raga, cor, etnia,
religido ou procedéncia nacional cometidos por meio da rede mundial de
computadores - Internet; para revogar o inciso Il do 8 3° do art. 20 da Lei n°® 7.716,
de 15 de janeiro de 1989, que "define os crimes resultantes de preconceito de raga ou
de cor"; e para criar obrigatoriedade de veiculacdo de mensagem educativa entre as
clausulas constantes dos termos de aceitacdo exibidos durante o cadastro de novos
usuarios em blogs, redes sociais, wikis ou qualquer outro dispositivo que permita a
publicacdo de informag6es por usuarios da rede mundial de computadores — Internet.

1880/2011 Fixa requisitos para que provedores hospedem e conectem sitios (sites) de compra a
rede mundial de computadores (Internet) e da outras providéncias.

1961/2011 Disp0e a interceptacdo de comunicag¢des na Internet.

2126/2011 Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

2552/2011 Altera a Lei n° 8.069, de 13 de julho de 1990, que dispGe sobre o Estatuto da Crianca
e do Adolescente e da outras providéncias.

2690/2011 Dispde sobre o acesso a sitios com conteldo adulto na Internet e da outras
providéncias.

3033/2011 Modifica os arts. 138 a 140 do Decreto-lei n° 2.848, de 7 de dezembro de 1940 -
Cddigo Penal.

3095/2012 DispGe sobre a obrigatoriedade de fornecimento de manutencgdo corretiva gratuita no
provimento de servicos de acesso a Internet em Banda Larga.

3124/2012 Dispde sobre os meios de prova admitidos no processo civel e penal, quando a lide

envolver o uso de sistema eletrdnico, digital ou similares, de rede de computadores,
ou que sejam praticadas contra dispositivos de comunicagdo ou sistemas
informatizados e similares.

3175/2012 DispGe sobre o Estatuto da Internet no Brasil.

3761/2012 Dispde sobre os meios de prova admitidos no processo civel e penal, quando a lide
envolver o uso de sistema eletrdnico, digital ou similares, de rede de computadores,
ou que sejam praticadas contra dispositivos de comunicagdo ou sistemas
informatizados e similares.

Fonte: BRASIL, 2012b.
Foram realizados sete audiéncias publicas e seminarios, contando com sessenta e

sete palestrantes de dezenas de instituicGes, cujos debates visavam aprofundar os temas
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abordados nos textos dos projetos, dentre os quais: direitos dos usudrios, responsabilidade
civil de terceiros, atuacdo do Poder Publico, guarda de logs e privacidade do usuério,
liberdade de expressdo e o potencial de inovacdo da Internet, neutralidade da rede e o
potencial para a inovacéo, neutralidade da rede e governanca na Internet (BRASIL, 2012b).

Em decorréncia dos debates foi apresentado um substitutivo do PL 2126/2011,
com a inclusdo das sugestdes surgidas durante os eventos. Porém, houve rejeicdo, apds anélise
das proposicdes apensadas ao PL 5403/2001.

Em 7 de novembro de 2012 foi enviado um requerimento solicitando uma nova
audiéncia publica para debater o PL 5403/2001, com a presenca de “representantes do setor
prestador de servicos, representante de organismos de defesa do usuario, representante de
entidade governamental e representante da ANATEL”?*, No mesmo dia, em Sessdo
Extraordinaria foi decido pelos Srs. Lideres por unanimidade pela retirado do PL 5403/2001
da pauta, para que os partidos tivessem mais tempo para ler o relatério da Comissao Especial,
discutir com calma, analisar o assunto, e assim formular um voto (BRASIL, 2012c).

Em 13 de novembro de 2012 apensou-se ao projeto do Senado Federal o PL
4565/2012, que “modifica a Lei n°® 8.078, de 11 de setembro de 1990, estabelecendo
condices adicionais & contratacdo de provedores de aplicacdes na internet” . A votacdo do
projeto entrou em pauta diversas vezes, ainda no segundo semestre de 2012, porém ndo se
chegou a um consenso que permitisse sua votacdo. A partir de dezembro do mesmo ano, o
projeto de lei entrou em hiato de quatro meses, quando foi enviado um requerimento
solicitando a desapensacdo do PL 2552/2011%, que acabou sendo indeferido. Seguiu-se
novamente um hiato, porém agora de cinco meses.

Apenas em setembro de 2013, uma Mensagem do Poder Executivo foi
encaminhada a Mesa Diretora da Camara dos Deputados solicitando que o Projeto de Lei
2126/2011 fosse votado em regime de urgéncia. A matéria passou entdo a tramitar em regime
de Urgéncia Constitucional, tendo o prazo de 45 dias para apreciacdo na Cémara dos
Deputados®’. Foram estabelecidas cinco sessdes ordinarias como prazo para apresentacéo de

emendas a partir de 13 de setembro de 2013. Foram expostas ao todo 34 emendas.

2 http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1036777&filename=Tramitacao-

PL+5403/2001

% http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1034761&filename=Tramitacao-
PL+5403/2001

% http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1072083&filename=Tramitacao-
PL+5403/2001

27 http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1132586&filename=Tramitacao-
PL+2126/2011
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Em 16 de outubro de 2013, a Mesa Diretora da Camara solicitou que a Comissao
Especial que inicialmente era destinada a dar um parecer a respeito do PL 2126/2011, que foi
posteriormente alterado para o PL 5403/2001, voltasse para o projeto de origem?.

Diante do impasse de se votar ou ndo o projeto, foi enviado um requerimento
solicitando que se transformasse a Sessdo Plendria em Comissdo Geral, para que 0 assunto do
projeto fosse mais uma vez discutido com a sociedade civil organizada®.

Em novembro de 2013, foi deferido um requerimento para a retirada de tramitagéo
do PL 6112/2013, que “dispde sobre a responsabilidade penal dos provedores de acesso a rede
mundial de computadores - Internet e dos provedores de conteudo ou informagoes”.

Na Sessdo do dia 12 de fevereiro de 2014, conclui-se a constitucionalidade,
juridicidade e boa técnica legislativa do PL 2126/2011 e de 42 projetos apensados a este e das
34 emendas; e pela aprovacdo e rejeicdo de apensados e emendas. Porém, a votacdo foi
novamente adiada, seguido por um més de adiamentos e indefinicbes em relagdo a matéria.

Em 25 de marco de 2014, foram apresentadas 34 emendas e, em seguida, houve
votacdo para decidir pela aprovacdo ou rejeicdo de cada emenda. Foram retirados o0s
requerimentos que solicitavam que:

o fosse adiada a votacdo em duas sessoes;
e 0 projeto fosse votado capitulo por capitulo, artigo por artigo;
e as emendas fossem votadas individualmente.

Por fim, votou-se a redacdo final, que foi aprovada e assinada pelo relator da
Comissdo, e enviada ao Senado. Com a aprovacao, 0s 42 projetos que se encontravam
anexados a este foram automaticamente desapensados. Em 22 de abril de 2014, o projeto foi
aprovado no Senado, transformando-se na Lei Ordinaria n® 12.965, de 23 de abril de 2014.

A lei foi sancionada pela Presidente da Republica em 24 de abril de 2014, na
abertura do evento NETMundial, que reuniu representantes de mais de 80 paises com o

objetivo de se discutir o futuro da governanca na Internet (ARAGAO, 2014).

3.3.2 Marco Civil: principios, garantias, direitos e deveres

A Lei Ordinaria n® 12.965/2014, que estabelece “principios, garantias, direitos e

deveres para o uso da Internet no Brasil”, foi dividida em cinco capitulos e trinta e dois

% http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1159337&filename=Tramitacao-
PL+2126/2011
2 http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1172191&filename=Tramitacao-
PL+2126/2011
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artigos. A seguir, um resumo dos capitulos, exceto o quinto, por se tratar apenas das
disposicdes finais.

O primeiro capitulo pontua os fundamentos, principios e objetivos que regem a
lei, sendo alguns deles:

e 0 respeito a liberdade de expresséo;

e 0s direitos humanos e o exercicio da cidadania em meio digital;

e manifestacéo livre do pensamento com base na Constituicdo Federal;
e protecdo da privacidade do usuério e de seus dados pessoais;

e preservacdo e garantia da neutralidade da rede;

e preservacao da natureza participativa da rede;

e direito de acesso a internet, a informacao e ao conhecimento.

O segundo capitulo trata dos direitos e garantias do usuario. Parte-se do principio
de que o0 acesso a internet € essencial para o exercicio da cidadania, sendo assim, 0 USUario
tem o direito de:

e ter sua vida privada e intimidade preservadas, e em caso de violacdo o
direito a indenizacao;

e inviolabilidade e sigilo do fluxo de comunicacGes pela internet e
comunicacdes privadas armazenadas, exceto por ordem judicial.

Em relacdo aos dados pessoais, registros de conexdo e aplicacdes de internet, é
vedado aos provedores de aplicacfes que armazenem estes dados dos usuarios, exceto pela
sua autorizacdo, que podera ser cancelada a qualquer momento e, sendo assim, os dados
totalmente excluidos. Segundo Oliveira (2014), com isso se evitara que o usuario seja alvo de
propagandas e servigos indesejados.

O terceiro capitulo aborda a provisdo de conexdes e servicos de aplicacBes. De
acordo com este capitulo a rede deve ser neutra, ou seja, 0s pacotes de dado ndo devem conter
distincdo entre conteudo, origem e destino, servico, terminal ou aplicacdo. Serdo admitidas
excecdes em casos especiais, como em servicos de emergéncia. De acordo com Oliveira
(2014), serd4 emitido um decreto, com aval da Agéncia Nacional de Telecomunicagdes
(ANATEL) e do Comité Gestor da Internet do Brasil (CGl.br) especificando estas
circunstancias. Ainda segundo o autor, pacotes de velocidade, que sdo atualmente vendidos
pelos provedores de conexdo, ndo se enquadram nesta categoria. Bernes-Lee (2014), criador
do World Wide Web, em discurso no NETMundial, reafirmou a importancia da neutralidade

da rede para manté-la um ambiente livre de discriminagdo comercial e politica..
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A segunda se¢do do capitulo trés submete a legislacéo brasileira a coleta, guarda,
armazenamento e tratamento de registros, seja de dados pessoais ou de aplicagOes
(OLIVEIRA, 2014). Os provedores de conexdo a internet devem manter por um ano, sob
sigilo, em ambiente controlado e de seguranca, os registros de conexdo do usuario, sendo
vedada a guarda dos registros de aplicagdes de internet. Porém, os provedores de aplicaces
de internet, devem guardar, em ambiente controlado e seguro, os registros de aplicacdes de
internet pelo prazo de seis meses.

Na terceira secdo do capitulo trés fica disposto que os provedores de conexdo nao
serdo responsabilizados por conteddo danoso gerado por terceiros. Também ndo serd
responsabilizado o provedor de aplicacGes exceto se, por determinacdo judicial, o contetdo
ndo for retirado do ar. Sendo este 0 caso, o provedor deverd comunicar a decisdo judicial ao
autor, e publicar a ordem judicial no lugar onde antes o contetido se encontrava. Em casos
envolvendo cenas de sexo ou nudez, o conteudo poderd ser retirado extrajudicialmente,
mediante solicitacdo da vitima.

O quarto capitulo da lei aborda a atuacdo do poder publico. Ele define diretrizes
para a atuacdo da Unido, dos Estados, dos Municipios, e do Distrito Federal para o
desenvolvimento da internet e as aplicacdes de internet utilizadas pelo poder publico. Este
capitulo também trata do papel do Estado na educacdo e o uso da internet como ferramenta
para o exercicio da cidadania, promocao cultural e desenvolvimento tecnoldgico. Finalizando,
expde os deveres das iniciativas publicas de fomento a cultura digital e promocao da internet

como ferramenta social.

3.4 REGULAMENTACAO DA INTERNET NA UNIAO EUROPEIA

Criada em 1957, a Unido Europeia € hoje formada por vinte e oito estados-
membros. E constituida de legislacio propria, criada através do chamado “processo legislativo
ordinario”, em que o Parlamento Europeu e o Conselho da Unido Europeia possuem o mesmo
peso, sendo as leis, em sua maioria, adotadas por ambos.

Em estudo realizado pela We Are Social, empresa que realiza consultorias e
pesquisas sobre midias sociais para diversas organizacOes, foi constatado que o nimero de
usuarios de internet na Europa Ocidental € de 78% do total da populacédo e nas Europa Central
e Oriental o numero chega a 54% (WE ARE SOCIAL, 2014).

A Unido Europeia possui uma série de regulamentos e medidas sobre Internet,

atividades online e padrdes de Tecnologias de Informacdo e Comunicacdo (TIC), que se
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dividem em quatro tdpicos principais: internet e atividades online; combate a atividades
ilegais online; seguranca da rede e sistemas de informacéo; coordenacgéo e padronizacao.

Estes topicos serdo apresentados detalhadamente a seguir.

3.4.1 Internet e atividades online

Os assuntos abordados nesta matéria sdo relacionados a Internet e as atividades
exercidas no ambiente online. Sao eles: protecdo de criancas em ambiente digital; internet
aberta e neutralidade da rede; internet das coisas; governanca da internet; ciberciéncia;
acessibilidade; futuras redes e a internet; conteudos criativos online; dominio de topo .eu;
idosos na sociedade da informacdo; internet banda larga; protecdo aos usuarios de jogos de
videogame e computador; organizacao e gestdo da internet.

3.4.1.1 Protecdo de criangas em ambiente digital

No que se refere a protecdo de criancas em meio digital, a Unido Europeia
apresenta quatro documentos que abordam o tema: uma resolucéo e um livro verde, de 1996,
e duas recomendac0es, de 1998 e 2006. Além destes foi criado o relatrio, em 2011.

Em outubro de 1996, foram aprovadas: a comunicacdo Conteudo ilegal e lesivo
na Internet, cujos objetivos eram descrever conteudos ilegais e lesivos, examinar o contexto
técnico para o combate a este tipo de contelido, e a apresentacéo de medidas praticas (UNIAO
EUROPEIA, 1996a); e o Livro verde sobre a protecdo dos menores e da dignidade humana
nos servicos audiovisuais e de informacéo, cuja abordagem de contetdos ilegais e lesivos sdo
especificos para a protecdo de menores (UNIAO EUROPEIA, 1996D).

Foi lancada em 24 de setembro de 1998, a Recomendagdo relativa ao
desenvolvimento da competitividade da indUstria europeia de servicos audiovisuais e de
informacéo através da promocdo de quadros nacionais conducentes a um nivel comparavel e
eficaz de protecdo dos menores e da dignidade humana. Para tal, levaram-se em conta 23
consideracOes, entre as quais a adogdo da comunicacdo sobre conteudo ilegal e lesivo na
Internet, de 16 de outubro de 1996, como documento complementar. Anexada as
recomendacdes encontram-se diretrizes para a criagdo de um autorregulamento, destinado aos
poderes publicos, consumidores, empresas e demais partes interessadas, com a finalidade de
proteger os menores e a dignidade humana, nos meios de comunicacdo audiovisual e de
informacao online (UNIAO EUROPEIA, 1998).
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Em complementariedade a esta recomendagéo, foi criada em 20 de dezembro de
2006, a Recomendacdo relativa a protecdo dos menores e da dignidade humana e ao direito
de resposta em relacdo a competitividade da inddstria europeia de servigos audiovisuais e de
informacd@o em linha, em decorréncia do avanco tecnologico em redes eletrdnicas fixas ou
moveis. Entre as recomendacles se encontra a promocdo de medidas para suprimir as
atividades ilegais da internet, entre as quais estdo: a adocdo de marcas de qualidade aos
servidores de acesso; mecanismos para dendncia de conteldo ilegal; sistemas de filtragem.
Em anexo encontram-se orientacdes para a aplicacdo de medidas para assegurar direito de
resposta em meios de comunicacdo em linha; medidas para aquisi¢do de competéncias ligadas
aos meios de comunicacdo e medidas que podem ser tomadas pelas industrias e partes
interessadas em beneficio dos menores (UNIAO EUROPEIA, 2006d).

Em 2011, foi criado o Relatério relativo a protecdo dos menores e da dignidade
humana e da Recomendacéo do Parlamento Europeu e do Conselho de 20 de Dezembro 2006
relativa a protecdo dos menores e da dignidade humana e ao direito de resposta em relacéo a
competitividade da industria europeia de servigos audiovisuais e de informacdo em linha,
com a finalidade de avaliar as politicas publicas de protecdo as criancas em ambiente virtual,
em decorréncia do crescimento de meios de comunicagéo eletronicos, principalmente online,
de jogos que podem ser acessados por dispositivos moveis, e de redes sociais (UNIAO
EUROPEIA, 2011c).

O Programa Internet mais segura 2009-2013 tem como objetivos pesquisar sobre
as tecnologias utilizadas por criancas e identificar e combater os perigos que as envolvem,
seja relacionado a contetdo ilegal ou comportamento ilicito. S&o apresentadas no documento
quatro linhas de acdo: sensibilizar o publico, combater os contetdos ilicitos e comportamentos
prejudiciais, promover um ambiente online mais seguro, estabelecer uma base de
conhecimentos (UNIAO EUROPEIA, 2008l).

3.4.1.2 Internet aberta e neutralidade da rede

Com o lancamento do pacote de reforma das telecomunicacbes, em 2009, a
Comissdo Europeia decidiu pela preservacdo da abertura e neutralidade da rede, sendo a
legitimagdo desta um objetivo politico. Para tal, foi realizada uma consulta em 2010, com
contribuicdo de fornecedores de internet, organizagdes da sociedade civil e particulares,
associacOes de consumidores e Estados-Membros. O resultado da consulta foi a comunicacgéo

Abertura e neutralidade da Internet na Europa. Neste documento foram discutidas as
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questdes sobre abertura e neutralidade da rede, as regulamentacfes relacionadas e a situagao
em que se encontravam no momento (UNIAO EUROPEIA, 2011a).

No capitulo sobre as regulamentacfes, o Quadro regulamentar comum para as
redes e servicos de comunicagdes electronicas é apresentado, sendo tido como apropriado
para a preservacio de abertura e neutralidade da rede (UNIAO EUROPEIA, 2002a). Outro
documento citado é a Diretiva do Servigco Universal, que assegura a transparéncia dos
servigos prestados pelos fornecedores de servicos de Internet, medida essencial para garantir a
neutralidade da rede (UNIAO EUROPEIA, 2002b). A Comunicacéo sobre as futuras redes e
a Internet também aborda a abertura e neutralidade da rede, destacando os chamados
“combos”, servigos que incluem em um mesmo pacote televisdo a cabo, internet, e telefonia
fixa e movel (UNIAO EUROPEIA, 2008h).

Apesar disso, ndo ha uma legislacdo especifica que regule a neutralidade da rede,
pois é um assunto que envolve principios contidos na Carta dos Direitos Fundamentais da
Unido Europeia, tais como: respeito pela vida familiar e privada, liberdade de expresséo e
informacao, e protecdo de dados (UNIAO EUROPEIA, 2010).

3.4.1.3 Internet das Coisas

O termo Internet das Coisas se refere a uma rede de objetos interconectados,
ligados a sistemas e enderecos IP préprios, que utilizam de sensores para coletar informacdes
do ambiente. O tipo de comunicacdo estabelecida pode ser: coisa-pessoa, coisa-coisa €
maquina-maquina. Em 2009, foi lancada a comunicacdo Internet das Coisas — um plano de
acao para a Europa, apresentando: um panorama da Internet das Coisas; a necessidade de
uma intervencdo governamental para garantir o crescimento econdmico, bem estar do cidadao
e resolucdo de problemas sociais; medidas para a aceitacdo da Internet das Coisas (UNIAO
EUROPEIA, 2009a).

3.4.1.4 Governanca da Internet

Langada em 2009, a comunicacdo Governo da Internet: as proximas etapas, que
apresenta os sistemas de governanca existentes e projecdes futuras. Segundo o documento, a
internet teve éxito por: ser aberta e interoperdvel; lideranca do setor privado que deve ser
mantida e receber o apoio do governo; e a utilizacdo de processos multiparceiros. Esses

principios deverdo ser mantidos no futuro, assim como seguranca e estabilidade da Internet,
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respeito aos direitos humanos, da liberdade de expressao, da privacidade e protecdo de dados
pessoais, além da participacdo plena do governo e a inclusdo de paises em desenvolvimento
nos foruns de discussdo sobre governanca (UNIAO EUROPEIA, 2009b).

3.4.1.5 Ciberciéncia

A comunicacdo Infraestruturas TIC para a ciberciéncia tem como objetivo
destacar o papel das infraestruturas de Tecnologia de Informagdo e Comunicacéo ligadas ao
desenvolvimento e avanco cientificos do século XXI. Ela aborda: o quadro atual dessas
infraestruturas tais como: a criacdo de redes de comunicacdo cientificas; metas a serem
atingidas, como a liderangca mundial da Europa no campo da ciberciéncia, criagédo de
infraestruturas sustentaveis e estimulo da inovacdo; e medidas a serem tomadas para o
cumprimento destas metas até o periodo de 2020 (UNIAO EUROPEIA, 2009¢).

3.4.1.6 Acessibilidade

Com o objetivo de fornecer uma Internet acessivel para usuarios com deficiéncia,
seja fisica ou cognitiva, foi langada a comunicacdo Para uma sociedade da informacao
acessivel. O documento aborda dois tipos de acessibilidade: a eletrdnica, voltada para a parte
técnica, com foco em produtos e servicos em tecnologias de informacdo e comunicacdo; e a
acessibilidade da web, com foco em possibilitar que o usuario com deficiéncia interaja,
navegue, e compreenda a Web (UNIAO EUROPEIA, 2008j). A ampliacdo da acessibilidade
também faz parte da Agenda social renovada: oportunidades, acesso e solidariedade na
Europa do século XXI, como forma de combate a exclusdo social (UNIAO EUROPEIA,
2008d).

3.4.1.7 Futuras redes e a Internet

A Comunicacdo sobre as futuras redes e a Internet tem como objetivo ser uma
preparacdo em direcdo a Internet do futuro. Tendo em vista que a forma como os cidadéos
utilizam a Internet mudou, o documento discute novas tendéncias que desafiardo a economia
mundial, sendo estas: evolucao das redes sociais para empresas, o crescimento da Internet das
Coisas, uso de dispositivos portateis, aumento da banda larga. Entre os desafios e respostas
gue o programa se propde a enfrentar estdo: estimular o investimento do acesso a banda larga;

banda larga para todos com preco acessivel nas zonas urbanas e rurais; garantia de que a
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Internet se mantenha aberta para a concorréncia e inovacdo diante da convergéncia dos
servigos e empresas de Internet, eletrdnicos de consumo e empresas de telecomunicacao;
debater o desenvolvimento da Internet do futuro, que deverd responder a exigéncias de
escalabilidade, mobilidade, flexibilidade, seguranca, confianca e solidez; preservacdo da
privacidade e seguranca (UNIAO EUROPEIA, 2008h).

Em relacdo especifica aos servicos de banda larga, a comunicacdo POr fim aos
desniveis em matéria de banda larga, cuja proposta era promover a todos o acesso a Internet
banda larga de qualidade com precos acessiveis (UNIAO EUROPEIA, 2006¢).

3.4.1.8 Conteudos criativos online

Sdo considerados contetdo criativo online criagdes audiovisuais, jogos,
publicacGes, conteudos educativos, e contetudo criado pelo usudrio, disponiveis online. A
comunicacdo Contetdos criativos em linha no mercado Unico tem como objetivo melhorar a
disponibilidade destes contetdos, por meio do desenvolvimento econdmico e implantacdo de
diversos servicos. Entre os desafios encontrados, o0 documento aborda trés objetivos a serem
atingidos, sendo eles: incentivo de criacdo de conteddos europeus, modernizacdo do quadro
juridico, estimulo da participacdo dos usuarios na selecdo, distribuicéo e criacdo de conteudo.
E recomendada a criagdo de licencas multiterritoriais para conteidos criativos, a
interoperabilidade e transparéncia nos sistemas que administram os direitos digitais, e a
criacdo de um codigo de conduta, com base na consulta de fornecedores de servico, titulares
de direitos, e consumidores (UNIAO EUROPEIA, 2008a).

Seguem em complementariedade as Conclusbes do conselho sobre o
desenvolvimento da oferta legal de conteddos culturais e criativos em linha e a prevencéo e a
luta contra a pirataria no ambiente digital, que constata o entrave da pirataria na distribui¢éo
de bens culturais e criativos (UNIAO EUROPEIA, 2008Kk).

3.4.1.9 Dominio de topo “.eu”

Dominio de topo é a dltima parte de um endereco na web, precedido de ponto.
Segundo o Regulamento relativo a implementacdo do dominio de topo .eu, a criacdo do
dominio de topo “.eu” tem como objetivos: oferecer uma alternativa a mais ao USUA&rio no
momento de criagdo de seu site, melhorar a interoperabilidade de servidores transeuropeus,

aumentar a visibilidade do mercado interno, promovendo mundialmente a imagem da Uniéo
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Europeia. O documento também apresenta uma série de medidas relacionadas a politicas de
interesse publico acerca da aplicagio e funcdes deste dominio de topo (UNIAO EUROPEIA,
2002c).

Em complementariedade a este regulamento foi criado seis anos depois um ato
modificativo que altera a redacéo de trés artigos presentes no regulamento anterior (UNIAO
EUROPEIA, 2008i). Também foi lancado o Relatério sobre a implementacdo, o
funcionamento e a eficacia do dominio de topo .eu, que constatou o sucesso do dominio desde
sua implementacdo e sugeriu a criacio de um codigo de conduta (UNIAO EUROPEIA,
2008e). E o Regulamento que estabelece as regras de politica de interesse publico relativas a
implementacdo e as funcdes do dominio de topo.eu, e 0s principios que regem o registo, que

apresenta uma série de regras para se efetuar o registro (UNIAO EUROPEIA, 2004b).

3.4.1.10 Idosos na sociedade da informacéo

Com o objetivo de desenvolver novas tecnologias que contribuam para integragéo
social dos idosos e o prolongamento de sua vida ativa foi lancada a Decisdo relativa a
participacdo da comunidade num programa de investigacdo e desenvolvimento da
responsabilidade de varios Estados-Membros destinado a melhorar a qualidade de vida das
pessoas idosas atraves da utilizacdo das novas tecnologias da informacéo e da comunicacao.
Este documento apresenta a criagdo de um programa que visa o desenvolvimento de produtos
e servicos para aumentar a autonomia, empregabilidade e participacdo de idosos na sociedade
(UNIAO EUROPEIA, 2008g).

3.4.1.11 Internet banda larga

A comunicagdo Por fim aos desniveis em matéria de banda larga, como dito
anteriormente, veio com o objetivo de promover o acesso a banda larga a todos os cidad&os, a
precos acessiveis. Pelo fato do nimero de conexdes da zona rural ser muito inferior do que
nas zonas urbanas, o documento propds a necessidade de uma intervencdo publica. Para
ampliar a dispersdo da banda larga foi sugerida a utilizacdo de diversas medidas, como:
aplicacdo de um marco regulador das comunicacgdes eletronicas, financiamento publico,
ajudas estatais e politicas de competéncia, financiamento da Unido Europeia por meio dos
Fundos Estruturais e Fundo de Desenvolvimento Rural, agregacdo de demanda e compras
plblicas e a criacio de servigos plblicos modernos (UNIAO EUROPEIA, 2006c).
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3.4.1.12 Protecdo aos usuarios de jogos de videogame e computador

A Comunicacao relativa a protecdo dos consumidores, em especial dos menores,
no que respeita a utilizagdo de jogos video tem como objetivo examinar os métodos utilizados
para classificagdo, conteldo e rotulo de jogos de videogame e computador. O documento
recomenda adotar um sistema Unico europeu para classificacdo etaria dos jogos de videogame,
medidas para impedir o acesso dos jovens a jogos de videogame improprios, reforcar o
controle a nivel europeu de jogos online, unificar os sistemas de classificacdo etaria de jogos
sem conexo e jogos online (UNIAO EUROPEIA, 2008c).

3.4.1.13 Organizacdo e gestdo da Internet

A comunicacdo Organizacdo e gestdo da Internet: questdes de Politica
Internacional e Europeia 1998 — 2000 abordou a evolucdo do tema, a responsabilidade da
Internet Corporation Assigned Names and Numbers (ICAAN), questbes politicas da Unido
Europeia no cenario internacional e as conclusées da Unido Europeia. No documento ficou de
acordado que os Estados-Membros e o Parlamento Europeu deveriam facilitar a participagdo
dos usuarios ao estilo de gestdo do ICAAN, realizar uma busca conjunta de novos tipos de
protocolo, melhorar o sistema de direcionamento numeérico, a responsabilidade do registro de
dominios fica a cargo da ICAAN, a criacdo de um dominio de topo .eu, o direito de
propriedade intelectual no registro de dominios, a protecdo de dados pessoais ao se registrar
uma marca, supervisao da aplicacdo das normas de competéncia comunitarias, reduzir as

disparidades europeias a nivel de acesso, uso, contetido e custo (UNIAO EUROPEIA, 2000).

3.4.2 Combate as atividades ilegais online

Os assuntos abordados nesta matéria sdo relacionados ao combate as atividades
ilegais realizadas em ambiente online. S&o eles: protecdo a ciberataques e interrup¢es em
larga escala; ataques contra sistemas de informacdo; combate a spams®, spywares®' e

softwares maliciosos.

%0 Spams sdo correspondéncias eletronicas indesejadas, enviadas em massa, muitas vezes de cunho comercial, e
gue podem ser utilizadas para enganar o usuario ou disseminar virus.

31 Spywares sdo programas espies, que instalam sem o consentimento ou conhecimento do usuério, com o
objetivo de coletar informagdes, tais como dados do usuario e atividades realizadas no computador.
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2.4.2.1 Protecdo a ciberataques e interrupgdes em larga escala

A comunicacdo Proteger a Europa contra os ciberataques e as perturbacfes em
grande escala: melhorar a preparacédo, a seguranca e a resiliéncia enumera os principais
desafios e apresenta um plano de ag6es para reforcar a protecéo das infraestruturas criticas de
informacdo. O plano de agdo segue cinco propostas: preparacdo e prevencdo, deteccdo e
resposta, mitigacdo e recuperacdo, cooperacdo internacional, elaboracdo de critérios para
caracterizar as infraestruturas criticas europeias de tecnologia de comunicacao e informacao
(UNIAO EUROPEIA, 2009¢).

Como complemento foi também publicada a comunicacdo Realiza¢Ges e proximas
etapas: para uma ciberseguranca mundial, que avalia a execucdo do plano de acdo
apresentado na comunicacdo anterior e recomenda: estabelecer principios para a resisténcia e
estabilidade da Internet, desenvolver parcerias internacionais, reforcar a confiabilidade da
computacdo em nuvem, criacdo de um plano europeu de emergéncia em caso de ciberataques,
reforcar a parceria internacional no que diz respeito a seguranca e resisténcia da Internet
(UNIAO EUROPEIA, 2011b).

3.4.2.2 Ataqgues contra sistemas de informacéo

A Decisdo-quadro relativa a ataques contra os sistemas de informacéo tem como
objetivo combater a cibercriminalidade e promover a seguran¢a da informacdo por meio da
colaboracdo das autoridades juridicas e outras autoridades competentes. Para tal, é
recomendada a melhoria na seguranca das infraestruturas de informacéao e que sejam dadas as
autoridades legais meios para atuar. Entre os temas abordados pela decisdo quadro estdo:
acesso ilegal aos sistemas de informacdo; interferéncia ilegal nos sistemas e nos dados;
instigacdo, auxilio e cumplicidade na pratica de infracdes, e tentativas de praticas; sancdes e
agravantes; responsabilidade de pessoas coletivas e sancGes aplicaveis; competéncia e
intercambio de informaces (UNIAO EUROPEIA, 2005a).

Em complementariedade, o Relatorio relativo a ataques contra os sistemas de
informacdo apresenta o0 desempenho dos estados-membros na transposicdo das

recomendacdes da decisdo-quadro para suas legislacdes (UNIAO EUROPEIA, 2008f).

3.4.2.3 Combate aos spams, spywares e softwares maliciosos
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A comunicacdo Combater o spam, o spyware e 0 malware revisa as medidas
adotadas para combater o spam, o spyware e o software malicioso, e indica outras medidas a
serem adotadas pelos estados-membros, empresas e a Uni&o Europeia (UNIAO EUROPEIA,
20064a).

Entre as medidas anteriormente adotadas estdo: a comunicagéo ldentificagcdo por
radiofrequéncias (RFID) na Europa: rumo a um quadro politico, que proibe o spam (UNIAO
EUROPEIA, 2008b); a Comunicacao sobre as comunicagdes comerciais ndo solicitadas, ou
“spam”, que apresenta solucdes técnicas e medidas para sensibilizacdo, autorregulamentacao,
cooperacdo e aplicacio da lei (UNIAO EUROPEIA, 2004a); o Programa Internet Mais
Segura, que promove mais seguranca na Internet; a Diretiva relativa as praticas comerciais
desleais das empresas face aos consumidores no mercado interno que protege 0s
consumidores contra os spams (UNIAO EUROPEIA, 2005b).

Dentre as medidas a serem ainda adotadas, a comunica¢do recomenda: que 0s
provedores de servicos alertem seus consumidores em relacdo aos virus e spams; VArios
projetos de colaboracdo internacional; investigacdo e desenvolvimento tecnoldgico, com a
apresentacdo de vérias medidas para combater spams, phishing®*; investimento dos
provedores de acesso a internet e telefonia movel em filtros antispam, assisténcia técnica
contra virus e softwares maliciosos. O documento apresenta ainda sugestdes de medidas
futuras a niveis de estados-membros, industria e Europa (UNIAO EUROPEIA, 2006a).

3.4.3 Seguranca da rede e sistemas de informacao

Os assuntos abordados nesta matéria sdo relacionados a seguranca da rede e
sistemas de informacdo. S&o eles: seguranca da informacdo; e estratégias para uma sociedade

da informacédo mais segura.

3.4.3.1 Seguranca da informacéo

A Decisdo no dominio da seguranga dos sistemas de informagdo tem como
objetivo assegurar a seguranga da informagéo e permitir que esta circule livremente. Para tal,

foi sugerido um plano de acdo, cuja finalidade é proteger sistemas de informacéo de ameacas

%2 Tipo de fraude que objetiva adquirir senhas, dados pessoais e financeiros, no qual o fraudador se faz passar por
uma empresa, por vezes através de e-mails ou mensagens com links suspeitos.
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acidentais ou premeditadas; e a criacdo de um comité para assessorar a respeito de acoes
referentes a seguranca dos sistemas de informacdo (UNIAO EUROPEIA, 1992).

Complementam este tema a Decisdo relativa a ataques contra os sistemas de
informacédo, ja citada anteriormente, e a comunicagdo Criar uma Sociedade da Informacéo
mais segura reforcando a seguranca das infraestruturas de informacéo e lutando contra a
cyber criminalidade (UNIAO EUROPEIA, 2001).

3.4.3.2 Estratégias para uma sociedade da informacéo segura

A comunicacdo Estratégias para uma sociedade da informacéo segura: dialogo,
parcerias e maior poder de intervencdo tem como objetivo renovar as estratégias de
seguranca para as redes e a informacdo. Para tal, ocorre uma analise da situacao atual e, em
seguida, propostas de melhoria. Entre os principais problemas que devem ser solucionados
pelas estratégias apresentadas estdo: ataques aos sistemas de informacdo; seguranca de
dispositivos madveis; o advento dos “ambientes inteligentes”; e sensibilizagdo dos usuarios.
Entre as propostas apresentadas sugere-se um enfoque no didlogo aberto e multipartidario,
criacdo de uma associacao formada pelas partes interessadas para a criacdo de uma politica
eficaz e a responsabilizacio das partes interessadas (UNIAO EUROPEIA, 2006b).

3.4.4 Coordenacao e padronizacao

Os assuntos abordados nesta matéria sdo relacionados a coordenacdo e
padronizacdo das tecnologias de informacéo e comunicacdo. S&o eles: normalizacdo das TIC e
padronizacédo das tecnologias da informacéo e telecomunicagdes.

3.4.4.1 Normalizacdo das TIC

O livro branco Modernizagdo da normalizagdo das TIC na EU: o caminho a
seguir apresenta propostas para a modernizacdo das politicas de normalizacao das tecnologias
de informacgdo e comunicagédo. Entre as propostas apresentadas encontram-se: aplicacdo de
normas técnicas na contratacdo publica de TIC; impulsionar a unido entre pesquisa, inovacéo
e normalizacdo; aplicar politicas claras a respeito dos direitos de propriedade intelectual;

maior cooperacao entre 0s 0rgdos de normalizacdo europeus e outros foruns e consorcios de
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TIC; melhorar o didlogo e reforcar a recuperagdo com as partes interessadas (UNIAO
EUROPEIA, 2009d).

3.4.4.2 Padronizacgéo das tecnologias da informacéo e telecomunicacdes

A Decisdo relativa & normalizacdo no dominio das tecnologias da informacéo e
das telecomunicacGes (87/95/CEE) tem como objetivo desenvolver uma politica comunitaria
de padronizacdo na area de tecnologia da informacdo e das telecomunicagdes. Entre as
medidas propostas estdo: favorecer a padronizacdo na Europa, elaborar e aplicar normas para
as TICs e telecomunicac@es, elaborar especificacbes técnicas que venham a suprir a falta de
normas internacionais (UNIAO EUROPEIA, 1987). Como complemento a este documento
foi criado o ato modificativo 807/2003/CE, que modifica a redac&o de alguns artigos (UNIAO
EUROPEIA, 2003).

3.5 REGULAMENTACAO DA INTERNET NA CHINA

Os primeiros passos da Internet na China ocorreram em meados dos anos 80,
quando pesquisadores e estudantes comecaram a explorar a rede com ajuda de colegas
estrangeiros. Porém, somente por volta de 1994 ocorreu o primeiro acesso formal na China
com a ligacdo de uma rede para fins de educacéo e pesquisa cientifica (CHINA, 2010).

De acordo com dados do We Are Social (2014), até o inicio de 2014 o nimero de
cidaddos conectados a Internet chegava a 44% da populagdo, sendo o tempo diério gasto
online, através do acesso por desktop ou laptop, de aproximadamente quatro horas e meia por
dia.

A Internet na China é regulada por leis. O governo chinés € o principal

responsavel pela sua administracdo. A seguir serdo apresentadas algumas dessas leis.

3.5.1 Principios basicos e praticas de administracdo da Internet

Os principais objetivos na administracéo da Internet pelo governo da China séo:
promover uma Internet acessivel e livre de aborrecimentos, um desenvolvimento sustentavel e
saudavel que: garanta a liberdade de expressdo dos usuarios; regule a transmissdo de
informagdo; promova aplicagdes positivas e efetivas na Internet; crie um ambiente de

mercado livre com justa competicdo; garanta os interesses e direitos do cidaddo com base na
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Constituicdo e nas leis; garanta a seguranca da informacéo na Internet e seguranca do Estado.
Leis e regulamentos, supervisdo administrativa, auto regulacdo, protecdo técnica, supervisdo
publica e educacdo social sdo os meios legais utilizados para que estes objetivos sejam

alcancados. A seguir serdo apresentados em detalhes alguns destes meios (CHINA, 2010).

3.5.1.1 Protecdo e seguranca dos sistemas de informacdo computadorizados

Promulgado em 1994, o Regulamento da Republica Popular da China para
Protecdo e Seguranca dos Sistemas de Informagdo Computadorizados tem como objetivos
reforcar os sistemas de informagdo computadorizados, promover a aplicagdo e o
desenvolvimento de computadores, e proteger a satisfacdo das modernizacOes socialistas
(CHINA, 1994).

De acordo com o regulamento, ndo é permitido as organizac6es e aos individuos
utilizarem os sistemas de informacdo computadorizados para: se engajar em atividades
prejudiciais aos interesses do Estado, coletivos e cidaddos e ndo deverdo colocar em risco a
seguranca dos sistemas de informacdo computadorizados.

No que diz respeito a seguranca dos sistemas, os padrfes de seguranca e medidas
especificas deverdo ser formulados pelos 6rgdos responséaveis. A construcdo de salas de
computadores e as atividades de construcdo préximas a elas devem estar em conformidade
com estes padroes e medidas. OrganizacBes que utilizarem sistemas de informacao
computadorizados deverdo estabelecer e completar sistemas de gerenciamento de seguranca e
ser responsaveis pela propria seguranca.

A supervisdo da seguranca ficara a cargo dos 6rgdos responsaveis que deverdo:
supervisionar, examinar e instruir os trabalhos de seguranca; investigar e lidar com casos
criminais e ilegais que pdem em risco a segurancga dos sistemas; realizar outras atividades de
supervisdo. E vetado a qualquer um, sob o risco de incidir as penas cabiveis: violar os
sistemas de protecdo de classificacdo de seguranca; violar os sistemas de gravacdo dos
sistemas de informacdo computadorizados conectados a rede internacional; falhar ao reportar
problemas no prazo estipulado; se recusar a melhorar o estado de segurancga dentro do prazo
estipulado, apds receber notificacdo dos Orgdos responsaveis; e outros atos nocivos a
seguranca.

Aqueles que distribuirem virus de computador, ou outros dados danosos, ou

venderem produtos de seguranca sem a devida licenca deverdo ser notificados ou multados.
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3.5.1.2 Redes de informacéo internacionais

Promulgada em 1997, as Medidas na Administracdo da Seguranca de Redes
Internacionais de Informagcdo tem como objetivo reforcar a seguranca das redes
internacionais, em conjunto a leis anteriormente criadas e manter a ordem publica e
responsabilidade social (CHINA, 1997).

De acordo com o documento, é vetado aos individuos e institui¢bes utilizarem as
redes internacionais para produzir, duplicar, pesquisar e disseminar informacgdes: que
atrapalhem a implantacdo da Constituicdo e outras leis e regulamentos administrativos; que
instiguem a subversdo do poder politico do Estado e do sistema socialista; instiguem a divisdo
do pais e sabotem a unidade nacional; instiguem o Odio e a discriminacdo e sabotem a
solidariedade entre as nacionalidades; que fabriquem ou distorcam fatos e que espalhem
rumores que perturbem a ordem social; que propaguem supersticbes, obscenidade,
pornografia, apostas, violéncia, assassinato e terror e que instiguem crimes; que criem
rumores para caluniar e insultar outrem; que prejudiquem a reputacdo dos 6rgédos federais; e
outras informacdes que vao contra a Constituicao, leis e regulamentos administrativos.

Sdo também vetadas as seguintes acdes em redes internacionais: acessar redes ou
recurso sem permissdo; apagar, revisar ou adicionar fungbes as redes de informacao
internacionais sem permissao; apagar, revisar ou adicionar dados e procedimentos aplicados a
memoria, processamento ou transmissdo nas redes sem permissdo; criar e/ou distribuir virus e
outros programas que danificam sistemas; outras atividades que coloquem a rede em risco.

Aqueles que descumprirem com as regras impostas serdo multados, no valor

imposto no préprio documento.

3.5.1.3 Protecdo e seguranca da Internet

Adotada em 2000, a Decisdo do Comité Permanente do Congresso Nacional do
Povo na protecdo e seguranca da Internet tem como objetivos: promover o que é benéfico e
eliminar o que for prejudicial, promover o desenvolvimento solido da rede de computadores
chinesa, preservar a seguranca do Estado, salvaguardar interesses e proteger os direitos legais
e os interesses dos individuos, corporacdes legais e outras organiza¢es (CHINA, 2000c).

De acordo com a decisdo, sdo considerados atos que violam a seguranca da rede
de computadores: invadir sistemas de dados que contenham assuntos do Estado, defesa

nacional e ciéncia e tecnologia; criar e espalhar intencionalmente softwares nocivos que



61

venham a atacar e danificar sistemas de computador e redes de comunicagéo; e interromper
redes de computadores e servicos de comunicacdo sem autorizagdo, ou impedir seu
funcionamento normal.

Sdo considerados atos que violam a estabilidade social e a seguranca do Estado:
utilizar redes de computadores para espalhar rumores, callnias, ou disseminar outras
informacdes nocivas com o objetivo de tentar subverter o poder do Estado e derrubar o
sistema socialista, dividir o pais e minar a unificacdo do estado; roubar ou divulgar segredos
de Estado, inteligéncia ou militares via rede de computadores; utilizar a rede de computadores
para incitar hostilidade étnica ou discriminacao e com isso danificar a unido nacional; utilizar
a rede de computadores para organizar seitas ou entrar em contato com membros de seitas,
gue venham a obstruir a implementacdo de leis federais e regulamentos administrativos.

Sédo considerados atos que violam a economia de mercado socialista e a ordem da
administragdo publica: utilizar a rede de computadores para vender mercadorias de ma
qualidade ou dar falsa publicidade para bens de consumo e servigos; utilizar a rede de
computadores para comprometer a credibilidade e reputacdo de um estabelecimento
comercial; utilizar a rede de computadores para infringir os direitos de propriedade intelectual
de um individuo; utilizar a rede de computadores para criar e espalhar falsa informacao que
afeta titulos cambiais e futuros ou outra informagdo que quebrem a ordem financeira;
estabelecer na rede paginas ou sites de pornografia, assim como prover servicos ligados a
esses sites, e divulgar revistas, livros, filmes, imagens e materiais audiovisuais pornograficos.

Sdo considerados atos que violam os direitos legais do individuo e a propriedade
do individuo, corporacfes legais e outras organizagdes: utilizar a rede para humilhar ou
caluniar com invengdes outro individuo; interceptar, fraudar ou apagar e-mails ou dados de
outro individuo, infringindo assim a liberdade de expressdo e a privacidade de

correspondéncias; utilizar a Internet para cometer roubo, fraude ou chantagem.

3.5.1.4 Telecomunicacgdes

Promulgado em 2000, o Regulamento das Telecomunicacdes da Republica
Popular da China tem como objetivos: regular o mercado de telecomunicac6es, salvaguardar
os direitos e interesses de seus assinantes e operadores, assegurar a seguranca da informagéo e
das redes de telecomunicagbes e promover o desenvolvimento desta industria. S&o

consideradas, pela lei, como sendo telecomunicagdes a “transmissdo, emissdao ou recep¢ao de



62

voz, texto, dados, ou qualquer forma de informacdo, por meio de fio, ou wireless
eletromagnético, ou sistemas fotoelétricos” (CHINA, 2000d, p.1, traducdo nossa).

Segundo o regulamento, a supervisdo e regulacdo da industria de
telecomunicacdes deverd se basear nos principios de: separacdo da administracdo
governamental do gerenciamento de empresas, eliminacdo de monopdlio, encorajamento da
competitividade e promocdo do desenvolvimento e nos principios de abertura, justica e
imparcialidade. Individuos e organizacGes ndo podem utilizar as redes de telecomunicacgdes
para engatar atividades que ponham em risco a seguranca nacional, o interesse publico da
sociedade, ou os interesses legitimos e interesses de outros.

As empresas de telecomunicagdes se dividem em baésicas e de valor agregado.
Para poderem realizar atividades operacionais, elas necessitam de permissdo governamental.
Os quesitos analisados para que a permissdo seja concedida sdo: seguranca nacional,
seguranca da rede de telecomunicagbes, usabilidade continuada dos recursos de
telecomunicagdes, protecdo ambiental e da situacdo no que diz respeito a competicdo do
mercado de telecomunicacdes.

De acordo com a segunda secdo do regulamento das telecomunicacGes,
interconexdes entre empresas de telecomunicacdo devem ser realizadas com base nos
principios de viabilidade técnica, razoabilidade econdmica, justica, imparcialidade e
cooperacdo mutua. A terceira secdo do regulamento discorre sobre o preco que devera ser
cobrado pelos servigos. Na questdo dos recursos de telecomunicacdo, o governo federal
devera realizar planejamento uniforme, administracdo centralizada e alocagéo razoavel, assim
como implementar um sistema de uso com compensagdo. Sem a aprovacao do Departamento
de Supervisdo da industria da informacdo sob o Conselho do Estado, os operadores de
telecomunicacgdes ndo poderdo utilizar unilateralmente, transferir ou alugar recursos ou mudar
0 Uso dos recursos.

Em relacdo aos servicos de telecomunicacdes, os operadores deverdo divulgar aos
seus assinantes o tipo, escopo, classificacdo e termos de servigos providos. Eles deverdo
também escutar a opinido dos assinantes, aceitar a supervisdao do publico, e constantemente
melhorar a qualidade dos servigos.

E vetado aos operadores, no que diz respeito ao provimento de servicos de
telecomunicagdes: restringir os assinantes no uso dos servigos designados por eles; restringir
0s assinantes na compra e uso de equipamentos terminais de telecomunicagdes e na licenga de
acesso a rede adquirida; alterar ou aumentar sem autorizagdo do Estado as taxas cobradas;

rejeitar, atrasar ou terminar o fornecimento sem razdo apropriada; falhar ao realizar
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empreendimentos publicamente ou falsas promog0es; causar dificuldade aos assinantes, de
maneiras improprias, ou retaliar aqueles que apresentaram reclamacdes. No que se refere a
forma de conduzir empresas de telecomunicacdes é vetado: restringir os usuarios de qualquer
maneira em selecionar servicos providos por outras operadoras; cruzamento de subsidios de
maneira irracional nos negdcios conduzidos; competicdo injusta, abaixando os pre¢os pra um

valor abaixo do custo.

3.5.1.5 Administrag&o de servigos de informacdo na Internet

Promulgada em 2000, o documento Medidas na Administragdo de Servicos de
Informac&o na Internet tem como objetivo regular e promover o desenvolvimento saudavel e
ordenado dos servicos de informacdo na Internet. Estes servicos sdo divididos em duas
categorias: operacionais e ndo operacionais. E proibido pelo Estado engatar um servico de
informacdo sem a devida autorizacdo. Servicos de informacdo relacionados a noticias,
publicidade, educacdo, cuidados com a saude, farmacéuticos, aparatos e instrumentos médicos
devem ser examinados e aprovados por departamentos de supervisdo (CHINA, 2000a).

De acordo com as medidas, para empreender um sistema de informacao
operacional na Internet deve-se: ter um plano de desenvolvimento de negdcios e um esquema
tecnoldgico relacionado; ter medidas sélidas e completas para a protecdo da rede e segurancga
da informacéo; possuir os documentos de aprovacdo dos departamentos de supervisdo, caso
seja necessario. O servico poderad cobrir apenas os itens permitidos em sua licenca, devem
prover servicos de boa qualidade e garantir a veracidade da informacéo disseminada.

Os servicos de informacdo que se propdem a empreender noticias, publicidade ou
notas eletronicas deverdo salvar o conteddo e horario da informacdo disponibilizada,
enderecos de Internet e nomes de dominio. J& os provedores de acesso a Internet deverdo
salvar o tempo online do usuario, nimeros de conta, enderecos de Internet ou nomes de
dominio, e os principais nimeros de telefone dos usuéarios. Todas essas informagdes deverdo
ser armazenadas por um periodo de 60 dias e estarem disponiveis, caso necessario, as
autoridades competentes de acordo com a lei.

Em relacdo ao conteudo, é vetado aos servigos produzir, reproduzir, distribuir ou
disseminar informagfes que: vao contra os principios determinados pela Constituicdo;
prejudicam a segurancga nacional, divulgam segredos de Estado, subvertem a soberania do
Estado e comprometem a unidade nacional; prejudicam a reputacdo e interesses do Estado;

incitam a hostilidade e a discriminacdo étnica, ou comprometem a unidade entre 0s grupos
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étnicos; prejudicam as politicas religiosas do Estado ou que defendem seitas ou supersticdes
feudais; disseminem rumores que perturbem a ordem social ou prejudiquem a estabilidade
social; disseminem obscenidade, pornografia, apostas, violéncia, homicidio e terror ou incite a
criminalidade; insultem ou difamem outros ou que infrinjam seus direitos legais e interesses;

e, sejam proibidos por leis ou regulamentos administrativos.

3.5.1.6 Boletins eletrénicos

Promulgada em 2000, as Provisbes na Administracdo de Servicos de Boletim
Eletrénico via Internet tem como objetivo intensificar o gerenciamento dos servigos de
boletins eletronicos e regular sua distribuicdo. Sdo considerados pela lei como servigos de
boletim eletronico: quadro de avisos eletronico, placas eletronicas, foruns eletronicos, salas de
bate-papo na rede, quadros de mensagens, e outras formas de interacdo na Internet (CHINA,
2000b).

Em relacdo ao conteldo, é vetada a distribuicdo de informagdes que incluam:
contetdos que violem os principios basicos da Constituicdo; que prejudiquem a seguranca
nacional, que divulguem segredos de estado, subvertam a soberania do Estado ou comprometa
a unido nacional; que prejudique a reputacdo ou interesses do Estado; que incite hostilidades
raciais ou descriminacdo étnica ou comprometa a unidade entre 0s grupos étnicos; que
prejudiquem as politicas religiosas ou que defenda seitas e supersticdes feudais; que
disseminem rumores, perturbem a ordem ou estabilidade sociais; que disseminem
obscenidade, pornografia, apostas, violéncia, homicidio, ou terror, ou incitem a criminalidade;
que insultem ou difamem outros ou que infrinjam os direitos legais e interesses de outrem; ou
outro conteudo que seja proibido por leis ou regulamentos.

Os servigos de boletim eletrdnico ndo devem divulgar os dados dos usuarios sem
consentimento, exceto quando exigido pela lei. Os provedores deste servico deverdo
armazenar por 60 dias informacdes sobre contetdo e horario, enderecos de Internet ou nomes
de dominio dos contetdos publicados. J& os provedores de acesso deverdo gravar e
armazenar, pelo mesmo periodo, o tempo da sessdo, nimero da conta do usuario, enderecos

de Internet ou nomes de dominio, e os principais nimeros de telefone dos usuérios.

3.5.1.7 Autorregulamento e ética profissional para a industria da Internet
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Publicado em 2002, o Compromisso publico de Autorregulamento e Etica
Profissional para a Industria da Internet na China tem como objetivo estabelecer um
mecanismo de autorregulamento para a industria da Internet chinesa, melhorar a conduta dos
participantes desta industria, e promover e assegurar o desenvolvimento sélido da industria
(CHINA, 2002).

No que se refere & conduta ética, 0 documento assegura: concorréncia justa;
respeito ao direito dos consumidores e a confidencialidade de seus dados; e o respeito a
legislacdo. Aos provedores de acesso fica acertado que: devem fiscalizar as informacdes de
sites nacionais e estrangeiro e bloquear o acesso aqueles que divulgam informacGes
prejudiciais; criar um ambiente digital saudavel e civilizado para o0s usuarios, em especial aos
adolescentes; respeitar os direitos autorais de terceiros; opor-se a producéo e difusdo de virus
e outros softwares mal intencionados; fortalecer a comunicacdo e a colaboracdo, estudo e

formulacdo de estratégias para o desenvolvimento da Internet na China.

3.5.1.8 Assinaturas eletrbnicas

Criada em 2004, e promulgada em 2005, a Lei da Republica Popular da China
sobre assinaturas eletronicas tem como objetivos: regular o comportamento das assinaturas
eletronicas, validar seu efeito legal, e proteger os direitos legais das partes envolvidas. E
considerada, pela lei, assinatura eletronica os dados eletrdnicos incluidos ou anexados para
identificacdo do assinante e para provar que ele concorda com os conteddos incluidos. A lei
considera como dados eletronicos aqueles cujo conteudo seja tangivel e acessivel a qualquer
hora, e aqueles que garantem um estado completo e inalterado de contedo, apds entrar em
vigor (CHINA, 2004).

Conforme a lei, os dados eletrdnicos para estarem de acordo com a preservacao do
documento devem: estar no mesmo formato quando criados, enviados e recebidos; conter
identificagdo do emissor e receptor, a hora e 0s dados enviados e recebidos.

Os dados eletrénicos podem ser utilizados como evidéncia, caso haja necessidade.
Neste caso, ha a necessidade de se examinar a autenticidade dos dados e, entdo, para ser
utilizado como evidéncia ele devera comprovar: a fiabilidade na forma como os dados foram
criados, preservados e circulados; a forma como a integridade dos dados foi mantida; o0 modo
como os emissores sdo identificados; e outros fatores relevantes.

No que concerne a emissdo, os dados eletrbnicos sdo considerados como

responsabilidade do emissor quando: este autorizar o seu envio; os dados forem
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automaticamente enviados pelo sistema de informacdo do emissor; o receptor verificar 0s
dados de acordo com um método previamente aprovado pelo remetente. O receptor podera
encaminhar ao remetente um aviso notificando o recebimento de dados, caso esteja no
contrato entre as partes, sendo assim os dados considerados como recebidos.

A respeito das assinaturas eletronicas, estas serdo consideradas confiaveis quando:
os dados utilizados nas assinaturas eletronicas forem de propriedade Unica do assinante; dados
s0 podem ser controlados por signatario eletrénico no momento da criacdo da assinatura;
qualquer alteracdo realizada ap0s a assinatura for visivel; qualquer alteracdo de contetdo e
formato de dado eletrénico for visivel. Cabe ao subscritor comunicar as partes interessadas ao
perceber que seus dados foram ou poderéo ser corrompidos. Ferramentas de terceiros poderao
ser utilizadas para verificacdo, uma vez que cumpram com as normas especificas.

Se dados de assinaturas eletronicas tenham sido decodificados por terceiros, a
responsabilidade legal podera cair sob o signatario ou o provedor de assinaturas, dependendo
da situacdo. Aqueles que forjarem, imitarem ou se apropriarem de assinaturas eletronicas do

outro também sofrerdo as punigdes legais.

3.5.1.9 Noticias online e servigos de informacao

Promulgada em 2005, as Provisfes na Administracdo de Servicos de Noticias e
Informacdo na Internet tem como objetivo regular as noticias veiculadas na Internet e os
servicos de informacdo, a fim de manter a seguranca nacional e o interesse publico, proteger
os direitos legais e interesses das entidades ligadas a estes dois servicos e promover 0
crescimento saudavel e ordenado das entidades relacionadas (CHINA, 2005).

Segundo o documento, sdo considerados servicos de noticias e servigos de
informacdo aqueles que se referem a eventos atuais, tais como relatos sobre politica,
economia, assuntos militares e diplomaticos e relatérios e comentarios sobre subitos
acontecimentos sociais. Acrescentando ainda: noticias publicitarias e informativas,
provedores de servicos de quadro de avisos eletronico (bulletin board system) para eventos
atuais e transmissdo de comunicados atuais para o publico via internet.

As organizacOes de servicos de noticias e informacdo se dividem em trés tipos:
aquelas que publicam noticias e informacdo que vao além do que ja foi publicado pela
entidade; aquelas que nédo sdo ligadas a organizacOes de noticias e que apenas republicam
noticias e aquelas estabelecidas por organizacfes de noticias que publicam algo que j& foi

transmitido ou publicado pela entidade.



67

Em relacdo ao contetdo das noticias e informacGes publicadas, sdo vetadas as
entidades: desafiar os principios basicos da Constituicdo; colocar em perigo a seguranca da
nacdo divulgando segredos de estado, subvertendo a soberania nacional e a integridade
territorial; prejudicar a honra ou os interesses do Estado; incitar o ddio nacional ou
discriminar ou arruinar a solidariedade das nacionalidades; infringir as politicas religiosas, ou
propagar seitas do mal ou supersticiosas; espalhar rumores e perturbar a ordem publica ou
destruir a estabilidade publica; propagar obscenidades, erotismo, apostas, e violéncia ou
instigar crimes; insultar ou caluniar outrem, ou infringir os direitos legais e interesses dos
outros; perturbar a ordem publica instigando reunides ilegais, paradas, demonstracGes ou
assembleias; organizar atividades em nome de organizagdes civis ilegais; ou conter qualquer
outro tipo de contetdo proibido pelas leis e regulamentos ou pelo Estado.

Estas organizacdes deverdo manter armazenadas as informacdes sobre conteldo,
horéario, e enderecos da Internet das informacdes publicadas ou transmitidas pelo periodo
minimo de 60 dias.

3.5.1.10 Disseminagéo de informacdo online

Promulgados em 2006, os Regulamentos na Protecdo dos Direitos de
Disseminacéo de Informacgéo Online tem como objetivo proteger os direitos dos detentores de
copyright, intérpretes e produtores de gravacdes audiovisuais, a respeito da disseminacdo da
informacdo na rede e encorajar a criacdo e disseminacdo de trabalhos que contribuam com o
espirito socialista e da civilizagdo material. Esses regulamentos ndo protegem trabalhos,
interpretacdes, e gravacOes audiovisuais proibidas por lei (CHINA, 2006).

Sem a autorizacdo do proprietario, nenhum individuo ou organizacdo devera:
intencionalmente apagar ou alterar informacdo eletrdnica conforme fornecido ao publico
através da rede de informacdes; distribuir na rede este tipo de conteddo modificado sem
autorizacdo do proprietéario.

N&o € necessdria a autorizacdo ou 0 pagamento remunerado ao proprietario nos
seguintes casos: ao citar um trabalho publicado fornecido ao publico para fins de introducgao
ou comentario; ao se tornar inevitavel que o trabalho seja citado ao informar o publico sobre
um novo evento; quando a pequena quantidade de trabalhos publicados é fornecida para
estudo ou pesquisa cientifica para professores e pesquisadores; quando o estado se utiliza dos
trabalhos publicados dentro de um escopo razoavel com o propoésito de preencher deveres

oficiais; ao traduzir um trabalho para um dialeto e divulga-lo dentro do pais; ao adaptar um
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trabalho escrito publicado para que pessoas com deficiéncia visual possam entendé-lo; quando
qualquer artigo publicado em situacdo politica ou econémica for fornecido por meio da rede;
quando um discurso proferido em assembleia publica for fornecido ao pablico.

Bibliotecas, arquivos, memoriais e galerias de arte poderdo realizar uma cépia em
meio digital, sem autorizacdo ou remuneracdo do proprietario de direitos, desde que seja para
fins de exibicdo ou preservacdo e desde que ndo seja obtido lucro. A reproducdo digital s6
podera ser utilizada caso a obra original tenha sido destruida, ou esteja proxima da destruicéo,
perdida, ou roubada, ou cujo modo de arquivamento esteja ultrapassado, ndo possa ser
comprada no mercado ou podera ser somente comprada por precos exorbitantes.

Em caso de violagéo da lei, o departamento administrativo de copyright devera

requerer junto ao provedor de servico, informacdes que possam ajudar a identificar o infrator.

3.6 REGULAMENTACAO DA INTERNET NOS ESTADOS UNIDOS DA AMERICA

O protétipo do que seria a Internet surgiu nos Estados Unidos da Ameérica, durante
0s anos 50 e 60, durante a guerra fria, como um projeto militar denominado ARPA, em
retaliacdo ao lancamento de um satélite russo. O termo Internet passou a ser utilizado em
1990, com a popularizacdo da rede a nivel mundial, e a criagdo do World Wide Web
(ALMEIDA, 2005).

Em censo realizado pelo United States Census Bureau (2014) ficou comprovado
que em 2012, 74.8% das residéncias americanas possuiam acesso a Internet. E, segundo dados
da We Are Social (2014), no final de 2013 esse nimero aumentou para 80%.

A Internet nos Estados Unidos da América é regulada por lei. Dois polémicos
projetos, o Stop Online Piracy Act (SOPA) e o PROTECT IP Act (PIPA) tinham como
objetivo 0 combate a pirataria na Internet. De acordo com a organizacdo Eletronic Frontier
Foundation (EFF), estes projetos foram promovidos por Hollywood no Congresso americano,
criando uma lista de websites censurados. Caso a lei fosse aprovada, corria-se o risco das
punicdes afetarem ndo somente os sites que distribuiam produtos pirateados, mas também
aqueles utilizados para hospedagem de arquivos, como o Dropbox, sites que discutem
pirataria, e sites de contetido gerados por usuarios, como o DeviantArt.

Diversas organizagdes se mostraram contrarias a aprovacgao destes atos, entre elas:

as organizacdes EFF®, Public Knowledge®, Fight for the Future®, e Demand Progress®; e

% https://www.eff.org/
% https://www.publicknowledge.org/
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sites, como Flickr, Google, Reddit, Twitter, e Wikipedia. Também foram contrarios a
aprovacdo: empresas de tecnologia, legisladores do Vale do Silicio, grupos conservadores,
cineastas, e professores de Direito (ELETRONIC FRONTIER FOUNDATION, s.d.).
Comecou-se entdo um protesto, quando alguns sites optaram for fechar temporariamente seus
conteidos e redirecionar 0s usuarios a uma mensagem de oposicdo a aprovacdo das leis.
Somado aos protestos online, houve também protestos presenciais em diversas cidades
americanas, e boicote em massa ao Go Daddy*’, principal apoiador das leis. Por fim, ap6s 0s
protestos, que acabaram por angariar maior apoio a causa, as leis foram votadas e arquivadas
(WEISMAN, 2012).

A seguir serdo relatadas algumas leis, que foram de fato aprovadas, presentes no

US Code®, uma compilacdo de leis gerais e permanentes do pais.

3.6.1 Seguranca das criancas na Internet

O capitulo 91, Protecdo da privacidade de criancas online, do titulo 15
(Comércio e Troca), determina que seja ilegal que operadores de websites ou servigos
voltados diretamente para o publico infantil coletem dados pessoais das criancas, de acordo
com o regulamento (ESTADOS UNIDOS DA AMERICA, 1998a).

Segundo o documento, caso se decida pela necessidade da coleta, o operador
devera especificar no website o tipo de informacdo que esta sendo coletada, como ela sera
utilizada e as praticas de divulgacdo das mesmas, além de ser necessaria a autorizacdo dos
pais.

O capitulo 91A, Promovendo uma Internet segura para as criancas, do titulo 15
(Comércio e Troca), do U.S. Code, tem como propésitos promover atividades online seguras
para as criancas, protegé-las de cyber crimes, e ajudar os pais a salvaguardar seus filhos de
material inapropriado para menores (ESTADOS UNIDOS DA AMERICA, 2008c).

O documento sugere a execu¢do de uma campanha de conscientizacao publica que
buscard: identificar, promover e encorajar praticas para seguranca da Internet; estabelecer e
executar uma campanha de educagéo sobre seguranca na Internet, a nivel nacional, utilizando

recursos baseados na Internet; facilitar o acesso e a troca de informagGes sobre seguranca na

% https://www.fightforthefuture.org/

% https://demandprogress.org/

%" Detalhes sobre o boicote no endereco http://godaddyboycott.org/

%8 US Code é o codigo estadunidense de leis federais. Pode ser acessado pelo site da House of Representatives,
uma entidade similar a Camara dos Deputados brasileira, no endereco: http://uscode.house.gov/
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Internet para promover um conhecimento atualizado sobre as questfes atuais; facilitar o
acesso a educacdo para a seguranca da Internet e conscientizacdo publica considerados
apropriados pelos 6rgaos competentes.

Outro projeto abordado pela lei é o estabelecimento de um grupo de trabalho de
tecnologia e seguranca online formado por representantes de empresas, grupos de interesse
pablicos, agéncias federais, com o objetivo de avaliar e revisar: os esfor¢os da industria para
promover a seguranca online por meio da educacdo e entre os fornecedores de servicos de
comunicacdo e computacdo remota; os registros dos fornecedores de servicos e computagédo
remota em relagdo a crimes contra a crianca; e, desenvolvimento de tecnologias para auxiliar
0s pais no controle de contetdo acessado pelos filhos.

A secdo 231, Restricdo do acesso aos menores a materiais comercialmente
distribuidos na Internet que sdo nocivos a eles, da parte | (Regulamento do Portador
Comum), do subcapitulo Il (Portadores comuns), do capitulo 47 (Telecomunicacdes), afirma
que aqueles que utilizarem a Internet para fins comerciais e, conscientemente,
disponibilizarem material nocivo as criancas sera multado ou preso (ESTADOS UNIDOS DA
AMERICA, 1998d).

3.6.2 Apostas ilegais online

O subcapitulo 1V, Proibicdo de financiamento de apostas online ilegais, do
capitulo 53 (TransacGes Monetarias), do subtitulo IV (Dinheiro), do titulo 31 (Dinheiro e
Financas), do U.S. Code, considera apostas online como aquelas financiadas por uso pessoal
de instrumentos do sistema de pagamento, cartdes de crédito e transferéncias bancérias
(ESTADOS UNIDOS DA AMERICA, 2008b).

O documento aborda brevemente o resultado de um estudo realizado em 1999,
gue recomendou que fossem proibidas as transferéncias bancérias para sites de apostas na
Internet ou para bancos que os representassem. Também reforca a necessidade de novos

mecanismos para reforcar as leis contra apostas.

3.6.3 Protecéo do consumidor

O capitulo 110, Protecdo do comprador online, do titulo 15 (Comércio e Troca),

apresenta resultados de um levantamento sobre compras online e praticas ilicitas realizadas
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por algumas empresas, que ndo respeitam a privacidade do cliente e divulgam informacdes a
terceiros (ESTADOS UNIDOS DA AMERICA, 2010).

E configurado como pratica ilegal que os vendedores terceirizados cobrem ou
tentem cobrar, apos a transacdo financeira, de qualquer consumidor via cartdo de crédito ou
débito, conta bancéaria ou outro tipo de conta financeira, exceto em casos previamente

explicitados.

3.6.4 Material ofensivo

A secdo 2252B, Nomes de dominios enganosos na Internet, do capitulo 110
(Exploracdo sexual e outros abusos infantis), da parte | (Crimes), do titulo 18 (Crimes e
procedimentos criminais), declara a proibicdo da utilizacdo de nomes de dominio cuja
intencdo é enganar um individuo, ou um menor, a acessar material obsceno ou que seja ilegal
para menores (ESTADOS UNIDOS DA AMERICA, 2003c). Situado no mesmo capitulo, a
secdo 2252C, Imagens digitais ou palavras enganosas na Internet, declara a proibicdo de
inserir palavras ou imagens digitais no codigo fonte de um site com a intengdo de enganar um
individuo ou menor, a acessar material obsceno ou ilegal para menores (ESTADOS UNIDOS
DA AMERICA, 2006).

A secdo 230, Protecdo para blogueio privado e triagem de material ofensivo, da
parte | (Regulamento do Portador Comum), do subcapitulo Il (Portadores comuns), do
capitulo 5 (Comunicacdo a radio ou fio), apresenta o programa de bloqueio e triagem de
material ofensivo. Segundo o documento, nenhum provedor devera ser responsabilizado por:
qualquer informacéo fornecida por terceiros; restringir acesso a material obsceno, violento ou
nocivo (ESTADOS UNIDOS DA AMERICA, 1998d).

3.6.5 Direitos autorais

A secdo 1201, Evasdo dos sistemas de protecdo de direitos autorais, do capitulo
12 (Protecdo de direitos autorais e sistemas de gestdo), do titulo 17 (Direitos autorais),
apresenta uma série de violagdes que ndo devem ser cometidas por irem contra a prote¢do dos
direitos autorais, como, por exemplo, contornar medidas tecnoldgicas que controlem o acesso
a material protegido (ESTADOS UNIDOS DA AMERICA, 2008a).

De acordo com o documento também ndo € permitida a fabricagdo, importacao,
oferta ao publico, fornecimento, ou outro modo de trafego em qualquer tecnologia, produto,
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servigo, dispositivo, componente ou parte disso que tenha sido produzido com o objetivo de
burlar alguma medida tecnoldgica que controle o acesso a material protegido e que proteja os
direitos do autor sobre a obra ou parte dela.

Bibliotecas sem fins lucrativos, arquivos ou instituicbes de ensino que possuam
acesso a trabalhos protegidos por direitos autorais poderdo adquirir uma copia da obra desde
que tenha como propdsito Unico engatar-se em conduta permitida. Porém, a cdpia é apenas
permitida caso a obra original ndo possa ser adquirida de alguma forma. A cOpia podera ser
acessada desde gque ndo seja retida por mais tempo do que 0 necessario e nao seja usada para
qualquer outra finalidade.

A secdo 512, LimitagOes de responsabilidade relativas a material online, do
capitulo 5 (Violag6es de direitos autorais e recursos), do titulo 17 (Direitos autorais), delimita
a responsabilidade dos provedores de aplicacdes, em relacdo aos direitos autorais (ESTADOS
UNIDOS DA AMERICA, 1998c).

3.6.6 Seguranca na Internet

A secdo 9134, Planos do Estado, da parte I, do subcapitulo Il (Servicos de
biblioteca e tecnologia), do capitulo 72 (Servicos de biblioteca e museu), do titulo 20
(Educacdo), afirma, no paragrafo f, que as bibliotecas publicas e as bibliotecas publicas
escolares poderdo receber um fundo do governo para a compra de computadores com acesso a
Internet, ou para pagar custos de Internet, desde que sigam algumas recomendacGes, como:
possuir uma politica de seguranca da Internet para menores e adultos, e que sejam adotadas
medidas preventivas para que 0s computadores ndo possam acessar material obsceno,
pornografia infantil, material nocivo a menores (ESTADOS UNIDOS DA AMERICA,
2000b).

No que diz respeito as escolas, a secdo 254, Servico Universal, da parte Il
(Desenvolvimento de mercados competitivos), do subcapitulo 1l (Portadores comuns), do
capitulo 5 (Comunicacdo a radio ou a fio), do titulo 17 (Telecomunicacbes), apresenta
medidas de seguranga em relagdo ao uso de computadores na escola para menores e adultos
(ESTADOS UNIDOS DA AMERICA, 2000c).

Segundo o documento, no que diz respeito as certificagdes com relacdo aos
menores de idade, deve ser certificado que a escola, conselho escolar, agéncia educacional
local, ou outra autoridade responsavel aplique uma politica de seguranca na Internet para

menores, que monitore as atividades online, e protejam 0 acesso a contetdos obscenos,
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pornograficos e improprios para menores. Deve ser também parte da politica que o menor seja
educado no que se refere ao comportamento online apropriado, o que inclui interagdo com
outros individuos por meio de redes sociais e salas de bate-papo e conscientizacao sobre cyber
bullying.

A certificacdo com relacdo aos adultos é semelhante a dos menores, no que tange
a protecdo de acesso aos tipos de materiais anteriormente citados. Porém, um supervisor,
administrador ou outra pessoa responsavel pode desativar a medida de protecdo, durante a

utilizacdo de um adulto, desde que seja para alguma finalidade licita.

3.6.7 Lei da liberdade fiscal na Internet

A Lei da liberdade fiscal na Internet, disponivel no subcapitulo | (Provisbes
gerais), do capitulo 5 (Comunicacdo por fio ou radio), do titulo 47 (Telégrafos, telefones e
radiotelégrafos), regula as taxas cobradas em servicos de comunicacdo por fio ou radio. Ela
foi criada com o propdésito de regulacdo interestadual e comércio estrangeiro, e para
disponibilizar aos cidaddos dos Estados Unidos um servico rapido e eficiente de
comunicacdes por fio ou radio, a niveis nacional e mundial, a precos razoaveis. Com vigor até
o final de 2014, o documento veta a cobranca de taxas adicionais ao acesso a Internet, e taxas
multiplas ou discriminatdrias no comércio eletronico (ESTADOS UNIDOS DA AMERICA,
1998b).

3.6.8 Lei de prevencdo a falsa identificacdo na Internet de 2000

A Lei de prevencdo a falsa identificacdo na Internet, disponivel na se¢do 1001
(AfirmacBes ou entradas gerais), do capitulo 47 (Fraudes ou afirmacdes falsas), da parte |
(Crimes) do titulo 18 (Crimes e procedimentos criminais), afirma que devem ser
penitenciados, de acordo com as puni¢fes vigentes no documento, quaisquer pessoas que
consciente e intencionalmente: falsificam, escondem ou encobrem informacdes falsas,
utilizando de esquemas, truques ou dispositivos; realizam declaracdes ou representacdes
falsas, ficticias ou fraudulentas; criam ou utilizam escritos ou documentos falsos, sabendo que
0s mesmos contém informagdes falsas, ficticias, ou fraudulentas (ESTADOS UNIDOS DA
AMERICA, 2000a).

A lei especifica punic¢des contra: a posse de documentos falsos para fraudar os
Estados Unidos; demandas e empreendimentos fraudulentos para obter qualquer parcela ou
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soma de a¢des de mercado publicas dos Estados Unidos; apresentacdo de informacdes falsas
ou fraude em transagdes bancérias, seguros, instituicdes de crédito, hipotecas, empréstimos,
titulos de crédito rurais, seguro agricola, naturalizacdo, cidadania ou registro de estrangeiros;

falso testemunho sob juramento; fraudes em escritos ou certificados oficiais; entre outros.
3.6.9 Lei CAN-SPAM de 2003

CAN-SPAM ¢ a sigla para “controlar os ataques de pornografia e marketing ndo
solicitados”. Sendo assim, a lei, situada no capitulo 103, do titulo 15 (Comércio e troca),
afirma que € interesse do governo que haja uma regulacdo nacional de e-mails comerciais, que
0s remetentes ndo devem enganar os destinatarios em relacdo a origem ou contetdo do e-mail,
e que os destinatarios tém o direito de recusar o recebimento deste tipo de correio eletrénico
(ESTADOS UNIDOS DA AMERICA, 2003a).

Entre os requerimentos para a transmissdo de mensagens, citados pelo documento,
estdo: proibicdo de informacdes falsas ou enganosas; proibi¢do de cabegalhos com assuntos
enganosos; incluséo de endereco para retorno ou mecanismo equivalente no correio eletronico
comercial; proibicdo do envio de correio eletrénico apds objecdo; inclusdo de identificador,
opt-out™ e endereco fisico em correio eletronico comercial.

Sdo consideradas violacGes agravantes relacionadas ao correio eletronico
comercial: address harvesting, um procedimento que utiliza programas para a extracdo de e-
mails de paginas da web, e dictionary attacks, que consistem em utilizar todas as palavras
existentes num dicionario com o objetivo de roubar a senha de servidores ou computadores
protegidos; criacdo automatica de varias contas de correio eletrénico; e retransmissdo por
meio de acesso ndo autorizado.

Por fim, é exigido que correios eletrénicos comerciais que contenham materiais

relacionados a sexo, contenham uma etiqueta de adverténcia.

3.7 O QUE CONCLUIR DO REFERENCIAL TEORICO?

O referencial tedrico mostrou que a Internet surgiu comercialmente no Brasil em
meados dos anos 90. O numero de usuarios foi aumentando com o passar dos anos,

principalmente com o surgimento da banda larga, chegando a 47% do total da populacéo,

%9 Opt-out significa cancelar uma inscrigdo, em que o destinatario opta por ter seu e-mail retirado de uma lista de
contatos.
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acima de 10 anos de idade, em 2011. O avanco da Internet e das tecnologias de informacdo e
comunicagdo no Brasil, puderam ser percebidas pelos estudos realizados pelo CETIC.br, em
que um perfil do usuario brasileiro também pode ser tracado. Notou-se 0 avancgo tecnologico e
a popularizacdo da Internet em estabelecimentos de saude, empresas, escolas e na
comunidade.

Apenas em 2014 surgiu uma lei para regular os direitos, deveres e garantias dos
usuarios, o Marco Civil da Internet. Esta lei foi criada através de um processo com ampla
participacdo da populacdo. Apesar de esta lei abranger diversos assuntos, desde os direitos e
garantias do usuario, as provisdes de conexdes e de aplicacfes de Internet, e a atuacdo do
poder publico, ao se observar leis que regulam a Internet em outras regifes do mundo, nota-se
que varios assuntos ndo foram abordados pelo Marco Civil.

Nos proximos capitulos serdo apresentadas estas diferencas, assim como as
similaridades, e uma analise do que mudou na vida do internauta com a aprovacéo do Marco

Civil da Internet.
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4 ANALISE DOS DADOS

Busca-se neste tdpico, de acordo com 0s objetivos anteriormente propostos

realizar uma comparacéo entre as leis descritas no referencial tedrico a fim de destacar suas

similaridades e divergéncias, além de analisar as a¢fes dos usuarios antes e depois do

surgimento do Marco Civil da Internet do Brasil.

4.1 GOVERNANCA NA INTERNET: ESTUDO COMPARATIVO A NIVEL
INTERNACIONAL

Ao observar especificamente a incidéncia dos temas, de acordo com os textos das

leis, nota-se que estes puderam ser agrupados em quatro eixos, a saber:

Governancga, questfes sociais e que dizem respeito ao usuério, como:
acessibilidade, inclusdo de idosos na sociedade da informacdo,
autorregulamento e ética profissional na industria da Internet, Governanca
da Internet, organizacdo e gestdo da Internet, boletins eletrdnicos,
disseminacdo da informacdo, redes de informagcdo e servicos de
informacdo e noticias online, liberdade de expressdo, natureza
participativa da rede, acesso a Internet e a informacdo, programas de
capacitacdo para uso da Internet, servicos de atendimento ao cidadédo,
defesa do consumidor, mecanismos de governanga, atendimento ao
cidaddo, politicas publicas, e inclusao digital;

Questdes econdmicas: liberdade fiscal, a criacdo de um mercado Unico
para conteudos criativos online, apostas ilegais, compras online, direitos
autorais, dominio de topo, neutralidade da rede, liberdade dos modelos de
negocios;

Seguranca: referente aos sistemas de informacdo, ciberataques,
interrupcBes na rede, Internet, 0s Usuarios, 0S menores, 0S Servicos de
informacdo, recebimento de SPAMSs, spywares ou qualquer outro
softwares malicioso, 0s usuérios de jogos de videogame e computador,
contra a disseminagdo de material ofensivo, fraude de identidade,
assinaturas eletrénicas, protecdo dos dados, da privacidade, e da vida
privada, sigilo do fluxo das informagdes, ndo fornecimento de dados

pessoais a terceiros, livre escolha de softwares de seguranca para controle
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dos pais, guarda de registros dos provedores de acesso e dos provedores de
aplicacdes;

Desenvolvimento tecnoldgico: ciberciéncia, futuro das redes e da Internet,
abertura da rede, Internet banda larga, Internet das coisas, e
telecomunicagdes, fomento a novas tecnologias, padrdes tecnoldgicos
abertos, expansdo da Internet, interoperabilidade entre servicos do
governo, sistemas e terminais, adogdo de padroes, tecnologias e formatos

abertos e livres.

Utilizando os eixos (Governanca, sociedade e direitos do usuario, questdes

econémicas, seguranca e desenvolvimento tecnol6gico), realizou-se um estudo comparativo a

nivel internacional.

Quadro 7 — Governancga da Internet: estudo comparativo a nivel internacional
EIXOS

TEMAS BRASIL EUA EU CHINA

Liberdade de Expressdo X X X
$ Natureza participativa da rede X X
(%2}
T O R L. ~
g < Acesso a Internet e a informagéo X X X X
N —
g 2 Incluséo (ygltal e programas de X X X
= i capacitacio
g 9 Defesa do consumidor X X X X
o O
c .
g 3 Mecanismos de governanca X X
c X
o 5} K . ~
o = Atendimento ao cidaddo X
o T o
0] Acessibilidade X X
Neutralidade da rede X X
Liberdade de modelos de negécios X X
@ i X
o 8 Dominio de topo
L e
2 S Direitos autorais X X X
> c
o § Liberdade fiscal X
Apostas ilegais X
Seguranca da rede X X X
Guarda de registros de conex&o X X
8« . s X X
S Guarda de registros de aplicacbes
1o
?,), Seguranca de menores X X X
» Fraudes de identidade X
_Spams_ e softwares mal X X
intencionados
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o o _ X X X
e Difuséo de novas tecnologias

a5} o - , .

£ 2 Padrdes tecnoldgicos abertos X X

E O - X X

o o Interoperabilidade

g 5

s 8 Expanséo da Internet X X

(<5}

- Padronizagio X X

4.2 DETALHAMENTO DO QUADRO COMPARATIVO

A seguir serdo detalhadas as questdes apresentadas no quadro acima, referentes ao

conteudo abordado pelas leis pesquisadas durante a realizacao deste trabalho.

4.2.1 Governanca, questdes sociais e direitos do usuario

A liberdade de expressdo, um dos pilares do Marco Civil, também ¢ abordada:
na comunicacdo Governo da Internet: as proximas etapas, da Unido Europeia; € considerada
um dos principios bésicos da Internet, o livro branco A Internet na China; e a Deciséo do
Comité Permanente do Congresso Nacional do Povo na protecdo e seguranga da Internet,
afirma que a liberdade de expressdo ndo pode ser infringida. Esta €, portanto, a primeira
similaridade apontada.

A preservacdo da natureza participativa da rede se refere ao fato da rede de
computadores ser colaborativa, contando com a participacdo dos usuarios para sua construgéo.
O Marco Civil incentiva que esta participacdo do usuario seja preservada. No ambito
internacional ndo ha atribuicbes gerais sobre a participacdo na rede, porém sdo apresentados
alguns casos especificos, como: a comunica¢do Conteudos criativos em linha no mercado
unico, que estimula a participacao dos usuarios na selec¢do, distribuicdo e criacdo de conteudo;
a Decisdo relativa a participagdo da comunidade num programa de investigacdo e
desenvolvimento da responsabilidade de varios Estados-Membros destinado a melhorar a
qualidade de vida das pessoas idosas através da utilizacdo das novas tecnologias da
informac@o e da comunicacdo, que apresenta um programa para incluir a participacdo de
idosos na Internet; e a comunicacdo Organizacdo e gestdo da Internet: questdes de Politica
Internacional e Europeia 1998 — 2000, que sugere que os Estados-Membros da Unido
Europeia e o Parlamento Europeu devem facilitar a participagdo dos usuarios a Internet, com
base no modelo de gestdo da ICAAN. Pode-se entdo afirmar que, este topico tambem

apresenta similaridades entre o Brasil e a Unido Europeia.
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O direito ao acesso a Internet é outro ponto abordado pelo Marco Civil. Nas
legislacbes da Unido Europeia, se encontra especificamente a defesa de investimentos ao
acesso a Internet banda larga a precos acessiveis e nas zonas rurais (Comunicacdo sobre as
futuras redes e a Internet, e Por fim aos desniveis em matéria de banda larga). No que se
refere aos Estados Unidos é citado no titulo 20, secdo 9134, que bibliotecas publicas e
bibliotecas de escolas publicas podem receber um fundo governamental para a compra de
computadores com acesso a Internet. A Lei da Liberdade Fiscal trata do acesso a Internet, do
ponto de vista econdémico, através da proibicdo de cobrancas de taxas extras para 0 acesso.
Brasil, Unido Europeia e Estados Unidos, no que diz respeito a este topico, tratam do mesmo
assunto, porém com pontos de vista divergentes.

O Marco Civil tem como objetivo a promocdo do acesso a informacédo e ao
conhecimento. Na China, a regulacdo da transmissao de informacdo é um dos principais
objetivos da administracdo da Internet promovida pelo governo. Nao podem funcionar sem a
autorizacdo e controle do governo, servicos de informacdo relacionados a noticias,
publicidade, educacdo, cuidados com a salde, farmacéuticos, aparatos e instrumentos médicos
(Medidas na Administracéo de Servicos de Informacdo na Internet). Embora o usuério tenha
acesso a informacdo, seu contetdo, dependente do tipo de informacdo acessada, sera
controlado pelo governo.

Também faz parte da atuacdo do poder publico, no Marco Civil, a prestacdo de
atendimento ao cidadao.

Promover a inclusdo digital é uma das iniciativas para promover a Internet como
ferramenta social, segundo o Marco Civil. A Uni&o Europeia apresenta apenas um programa
para promover a inclusdo digital de idosos, na Decisdo relativa a participacao da comunidade
num programa de investigacdo e desenvolvimento da responsabilidade de varios Estados-
Membros destinado a melhorar a qualidade de vida das pessoas idosas através da utilizacéo
das novas tecnologias da informacéo e da comunicacdo. No que diz respeito a atuagdo do
poder publico, o Marco Civil afirma ser responsabilidade dos Municipios, Estados, Distrito
Federal e Unido o desenvolvimento de agdes e programas de capacitagdo para uso da
Internet. Em Promovendo uma Internet segura para as criancgas sugere-se a execugdo de
uma campanha de conscientizacdo publica de educagdo sobre seguranca na Internet e que

facilite 0 acesso a esse tipo de informagé&o.

Em relacdo a defesa do consumidor, o Marco Civil especifica o uso das normas

de protecdo, ja existentes no Codigo de Defesa do Consumidor, na realizacdo de compras
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online. A Unido Europeia apresenta a Comunicacdo relativa a protegdo dos consumidores,
em especial dos menores, no que diz respeito a utilizacao de jogos video, que € especifica em
relacdo ao tipo de produto consumido, e a Diretiva relativa as praticas comerciais desleais
das empresas face aos consumidores no mercado interno, que protege os consumidores
contra os spams. Na China, o0 Compromisso publico de Autorregulamento e Etica Profissional
para a Industria da Internet na China assegura o direito de defesa do consumidor. Nos
Estados Unidos este assunto € discutido em Protecdo do comprador online.

O Marco Civil busca desenvolver mecanismos de governanca
multiparticipativos. Em Governo da Internet: as proximas etapas, a Unido Europeia apresenta
0s modelos de Governanga existentes e realiza projecdes para o futuro, o que incluiu um
sistema semelhante ao que o Marco Civil busca desenvolver, com a participacdo do governo,
da sociedade civil, de empresas e da comunidade académica.

O Marco Civil apresenta como direito e garantia do usuario a acessibilidade,
levando em consideracdo as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usuario. Na Unido Europeia, em Para uma sociedade da informacéao acessivel

sdo abordados dois tipos de acessibilidade: a eletrénica e a acessibilidade da web.

4.2.2 Questdes econdmicas

As Unicas questdes econdmicas abordadas pelo Marco Civil sdo a liberdade de
modelo de negdcios e a neutralidade da rede, sendo que esta poderia ser incluida também
no eixo de Governanca, sociedade e direitos do usuario. A Unido Europeia apresentou
diversas comunicagdes (Quadro regulamentar comum para as redes e servicos de
comunicac0es electronicas; Abertura e neutralidade da Internet na Europa; e Comunicagao
sobre as futuras redes e a Internet) que discutiram a neutralidade da rede, mas nenhum
regulamento especifico foi criado, por acharem que feria os principios existentes na Carta dos
Direitos Fundamentais.

Em relacdo aos direitos autorais, o Marco Civil da Internet, como dito no
referencial teérico, ndo engloba o assunto, por existirem leis e projetos de lei proprios em
tramitacdo. A Unido Europeia pouco fala sobre o tema, apenas apresenta na comunicagado
Modernizagdo da normalizagdo das TIC na EU: o caminho a seguir a sugestdo de uma
implantacéo de politicas a respeito de direitos autorais. Os EUA abordam o tema em Evaséo
dos sistemas de protecdo de direitos autorais, que apresenta uma serie de violagcdes que nao

devem ser cometidas por irem contra a protecdo dos direitos autorais, e em Limitacdes de
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responsabilidade relativas a material online, que delimita a responsabilidade dos provedores
de servigos, em relacdo aos direitos autorais. A China apresenta Regulamentos na Protecao
dos Direitos de Disseminacdo de Informacdo Online, que objetiva evitar que material com
copyright seja disseminado pela rede.

Dentre as questfes econdmicas abordadas por outros paises, e que ndo existem
similares encontrados no Marco Civil estdo: apostas ilegais online e a proibi¢do da cobranga
de taxas adicionais para o acesso a Internet (EUA); e a regulamentacdo para um dominio de

topo proéprio (EV).

4.2.3 Seguranca

Segurancga é um dos assuntos mais comentados nas leis internacionais: seguranga
da rede, dos dados, dos menores, dos servicos de informacdo, do usuario, entre outros. De
acordo com o Marco Civil, a seguranca da rede é de responsabilidade dos provedores de
aplicacOes e conexdes, e as medidas adotadas devem ser claramente descritas aos USUArios.
Em Decisdo do Comité Permanente do Congresso Nacional do Povo na protecdo e
seguranca da Internet, a China apresenta detalhadamente os atos que configuram a violacao
de seguranca da rede, do Estado, da estabilidade social, da economia de mercado, da ordem
publica administrativa, dos direitos e propriedade dos individuos. A Unido Europeia possui
como foco maior a seguranca da informacéo e dos sistemas de informacéo, embora apresente
também conteldo sobre seguranca das redes.

Em relacdo a fraudes de identidade, os Estados Unidos apresentam a Lei de
prevencdo a falsa identificacdo na Internet de 2000, que busca combater a falsificacdo de
informacdes e identidade em diversos servicos. A China apresenta a Lei da Republica
Popular da China sobre assinaturas eletrdnicas, que regulam o comportamento das
assinaturas eletrénicas a fim de evitar fraudes.

Em relacdo a seguranga dos menores, EU e EUA possuem inimeras legislacGes
assegurando sua protecdo contra contetdo ilegal e lesivo, enquanto que o Brasil apenas dispde
sobre a liberdade dos usuarios em escolher o software de controle parental, e afirma que a
educacdo e inclusdo digital de criancas e adolescentes deve ser discutida pelo poder publico,
provedores de conexdes e aplicacOes e sociedade civil. Para maiores informacGes sobre este
assunto na legislacao brasileira deve-se consultar o Estatuto da Crianca e do Adolescente.

O Marco Civil aponta como dever dos provedores de conexdes a guarda segura de

registros dos usuarios por um ano, prazo este que pode ser aumentado por decisdo judicial,
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ndo podendo transferir estes dados a terceiros. Os provedores de aplicacfes também devem
guardar estes registros, porém pelo prazo de seis meses. Foi observado na legislagdo da China
casos de guarda de registros. Os provedores de acesso a Internet deverdo salvar o tempo
online do usuario, nimeros de conta, enderecos de Internet ou nomes de dominio e 0s
principais numeros de telefone dos usuérios, por um periodo de 60 dias. OrganizacGes de
noticias e informagdes devem manter armazenadas as informagdes sobre contetido, horario, e
enderecos da Internet das informacdes publicadas ou transmitidas pelo periodo minimo de 60
dias.

O Marco Civil ndo aborda spams, ou disseminacdo de softwares mal
intencionados. Porém, este € um assunto amplamente discutido na Unido Europeia, na
comunicacdo Combater o spam, o spyware e o0 malware, e nos Estados Unidos, na Lei CAN-
SPAM de 2003.

4.2.4 Desenvolvimento tecnolégico

A Internet no Brasil tem como um de seus objetivos o fomento a difusdo de
novas tecnologias, porém ndo especifica projetos a serem desenvolvidos. O Marco Civil
aponta que o poder publico deve buscar por padrGes e formatos livres e abertos, pela
interoperabilidade entre sistemas, terminais e servicos. A Unido Europeia possui legislacéo
especifica para Internet das Coisas, criacdo de infraestruturas para ciberciéncia e
comunicacdes a respeito da inovacdo e pesquisa de novas tecnologias. A China, em
Regulamento das Telecomunicacdes da Republica Popular da China, busca o
desenvolvimento da industria das telecomunicacdes.

Segundo o Marco Civil, a promocéo da expansao e uso da Internet, contard com
a colaboracdo do CGl.br. Por ser um assunto relacionado ao acesso a Internet, no que se refere
a Unido Europeia as leis que tratam deste tema sdo as mesma para ambos. Destaca-se a

preocupacdo da UE em expandir a Internet para as zonas rurais.

4.3 0 QUE MUDA EM RELACAO A ATUACAO DO USUARIO NA INTERNET COM O
MARCO CIVIL?

Para analisar as mudangas na atuacdo dos usuarios na Internet, ap6s o Marco Civil
entrar em vigor, optou-se pela caracterizacdo das acOes realizadas por estes na Internet, com

base no proprio documento. Foram estas:



> Redes sociais;

» Criacdo de conteldo (sites, blogs,wikis);

» Acesso a informacéo (exercicios de cidadania na internet (cibercidadania), tais

como fiscalizacdo de gastos publicos, assinatura de peticdes, etc);

» Comunicacéo em tempo real (correio eletrénico, grupos e foruns de discusséo).

Os resultados serdo apresentados a seguir.

Quadro 8 — Impacto do Marco Civil nas atividades realizadas pelos usuarios

Caracterizacao das agoes:

Antes do Marco Civil

O que muda com o

Marco Civil

Redes Sociais

- Os dados dos usuérios
poderiam ser coletados e
vendidos a terceiros, para
fins comerciais;

- Os dados fornecidos aos
provedores de aplicacbes
ndo poderdo ser repassados
a terceiros, mantendo-se
assim o principio da
privacidade. Ao se desligar
de um servigo, o provedor
de aplicacBes ndo podera

guardar os dados do

usuario.
Criacdo de conteudos | - O provedor de aplicagdes | - O provedor de aplicacbes
(sites, blogs, wikis, etc.) poderia N ser | ndo _poderé ser
responsabilizado por | responsabilizado por
conteudo publicado pelos | conteudo publicado por
USUArios; Seus usuarios e este

conteddo sO poderd ser
retirado do ar mediante
ordem judicial;

Acesso a  Informacdo

(Cibercidadania)

- Alguns servigos para

atendimento ao cidadao
disponiveis em  meio
digital;

- Um dos fundamentos do
Marco Civil é o exercicio
da cidadania em meios
digitais;

- E dever no Estado a
educacdo e capacitacdo
para 0 uso da Internet
como ferramenta para o
exercicio da cidadania.




Formas de comunicacgdao na
Internet:

e em tempo real;

e correio eletronico;

e grupos e féruns de

discussao

- Os provedores de
conexdo poderiam diminuir
a velocidade da conexdo ao
se utilizar servicos como
comunicacdo de voz por
IP;

- A neutralidade da rede
proibe que haja diminuicéo

da velocidade em
detrimento  de  alguns
Servigos.
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A implantacdo do Marco Civil da Internet brasileira ainda é muito recente. As

maiores mudancas causadas pela regulamentacdo poderdo ser mais bem observadas com o

tempo.
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5 CONSIDERACOES FINAIS

Este trabalho apresentou uma comparacdo inédita ao comparar o Marco Civil com
leis internacionais que regem a Internet. Analisando estas leis, observaram-se diferengas em
relacdo ao contetdo e a estrutura. Embora o Marco Civil da Internet aborde muitos temas,
estes sdo tratados superficialmente quando comparado as legislacfes de outros paises e bloco
econdmico. As leis da Unido Europeia, por exemplo, se destacam por serem numerosas, com
contetidos aprofundados e divididos por temas Unicos. Em relacéo as leis dos Estados Unidos
da América, observou-se que estas se encontram espalhadas pelos capitulos e secdes do U.S.
Code, o que acaba por dificultar sua localizagdo. As leis chinesas seguem a profundidade
apresentada nas leis da Unido Europeia, porém o contetdo da maioria dos temas é pautado em
vetos.

Em um momento futuro, o Brasil poderia se inspirar neste aprofundamento
encontrado nas leis europeias e chinesas. Esta medida enriqueceria o contetdo das leis e
evitaria que brechas pudessem ser encontradas. No que se refere ao contetdo, falta ao Brasil o
desenvolvimento de uma politica anti-SPAM e uma maior preocupacdo a respeito da
seguranca das redes.

O Marco Civil da Internet no Brasil, ao contrario do que pensa o senso comum,
veio para assegurar a liberdade do usuario. Vale ressaltar que esta lei esti relacionada a
diversas outras, como o Estatuto da Crianca e do Adolescente, o Codigo de Defesa do
Consumidor, a Lei dos Direitos Autorais, dentre outras.

Deve ser ressaltado o aspecto colaborativo na criacdo do Marco Civil, cujo
processo participativo foi inédito na criacdo de uma lei brasileira. Foi a primeira vez que os
cidaddos tiver voz na criacdo de uma lei, e 0 mais importante, uma lei que os beneficia
diretamente. Talvez por isso, o conteudo abordado pela lei seja superficial, e como dito
anteriormente isso possa vir a mudar com o passar dos anos.

E importante para o profissional da informacdo conhecer e se aprofundar no
entendimento das leis que regem a Internet e principalmente as mudancas que o Marco Civil
da Internet no Brasil trouxeram ao usudrio. Tal acdo pré ativa tende a guia-los para o melhor
uso das tecnologias de comunicacdo e informacdo. Disseminar a informacdo ao usuério
respeitando as teméticas abordadas na lei do Marco Civil da Internet torna-se algo desafiador
e que tende a impulsionar as questdes ligadas a localizacdo, acesso, uso e reuso, criacao e

disponibilizacéo da informacéo na Internet.
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GLOSSARIO

Apensar: instrumento regimental que permite a tramitacdo conjunta de proposi¢es da

mesma espécie que disponha sobre matéria idéntica ou correlata.
Fonte: Camara dos Deputados. Disponivel em: < http://www2.camara.leg.br/glossario>.

Comissao especial: comissao de carater temporario criada para examinar e dar parecer sobre:
propostas de emendas a Constituicdo; projetos de cddigo; projetos que envolvam matéria de
competéncia de mais de trés comissdes de mérito; denuncia oferecida contra o Presidente da
Republica por crime de responsabilidade ou projeto de alteragdo do Regimento Interno da

Cémara dos Deputados.
Fonte: Camara dos Deputados. Disponivel em: < http://www2.camara.leg.br/glossario>.

Comissdo geral: nome que recebe a sessdo plenéria da Camara dos Deputados quando
interrompe seus trabalhos ordinérios para, sob o comando do seu Presidente, debater matéria
relevante, por proposta conjunta dos lideres ou a requerimento de um terco dos Deputados,

discutir projeto de lei de iniciativa popular ou receber Ministro de Estado.
Fonte: Camara dos Deputados. Disponivel em: < http://www?2.camara.leg.br/glossario>.

Decisdo europeia: € um ato unilateral, emitido por um 6rgdo comunitario, ao abrigo das suas
competéncias, podendo produzir efeitos juridicos numa situacdo geral e abstrata ou numa

situacdo concreta e individual.

Fonte: Dicionario de termos europeus. Disponivel em:

<http://www.carloscoelho.eu/saber_mais/dicionario.asp?submenu=35>.

Decisdo-quadro: ato de direito comunitario derivado cujo d&mbito de aplicacdo se restringia,

exclusivamente, a matéria da cooperacao policial e judicial em matéria penal.

Fonte: Dicionario de termos europeus. Disponivel em:

<http://www.carloscoelho.eu/saber_mais/dicionario.asp?submenu=35>.
Deferir: despachar favoravelmente.

Fonte: Procuradoria da Republica da Bahia. Disponivel em:

<http://www.prba.mpf.mp.br/sala-de-imprensa/glossario>.
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Despacho: no Brasil, decisdo realizada pelo presidente da Camara dos Deputados ou do
Senado Federal, ou de uma comisséo, sobre assunto submetido a sua apreciacdo. No que se
refere a proposicoes, despachar € o ato de determinar a tramitacdo a ser seguida, 0 percurso a

ser observado e 0s 6rgdos a serem ouvidos.
Fonte: Camara dos Deputados. Disponivel em: < http://www?2.camara.leg.br/glossario>.

Diretiva: na Unido Europeia, € um ato unilateral, emitido por um o6rgdo comunitario, ao
abrigo das suas competéncias, tendo como destinatarios os Estados-Membros, visando

produzir efeitos juridicos vinculativos de resultado.

Fonte: Dicionario de termos europeus. Disponivel em:

<http://www.carloscoelho.eu/saber_mais/dicionario.asp?submenu=35>.
Livro branco: é um documento que normalmente descreve problemas e como soluciona-los.
Fonte: Parliament. Disponivel em: < http://www.parliament.uk/site-information/glossary/>.

Livro verde: é um documento de consulta produzido pelo governo. Na Europa, esse tipo de
documento € utilizado para estimular discuss@es dentro e fora do Parlamento, com a intencédo

de modificar leis existentes ou introduzir novas leis.
Fonte: Europa. Disponivel em: < http://europa.eu/legislation_summaries/glossary/>.

Recomendacdo: € um ato unilateral, emitido pelo Conselho de Ministros da UE, pela
Comissdo Europeia ou em conjunto pelo Conselho e pelo Parlamento Europeu, ao abrigo das
suas competéncias, visando produzir efeitos juridicos ndo vinculativos. Normalmente as
recomendacdes tém por objetivo persuadir a prossecucdo de um determinado comportamento

ou enquadrar a atuacdo dos destinatarios.

Fonte: Dicionario de termos europeus. Disponivel em:

<http://www.carloscoelho.eu/saber_mais/dicionario.asp?submenu=35>.
Regulamento: decreto que estabelece regras para a execu¢édo de determinada lei.
Fonte: DJi. Disponivel em: < http://www.dji.com.br/diversos/indexp_3-refer.htm>.

Requerimento: espécie de proposi¢cdo por meio da qual o parlamentar requer a adogcdo de

alguma providéncia.
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Fonte: Camara dos Deputados. Disponivel em: < http://www2.camara.leg.br/glossario>.
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ANEXO

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEIN°12.965, DE 23 ABRIL DE 2014.

Vigéncia Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a
seguinte Lei:

QAPiTULo I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuac¢édo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relagéo & matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracgéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressao, comunica¢do e manifestacdo de pensamento, nos
termos da Constituicdo Federal;

Il - protecéo da privacidade;
Il - prote¢é@o dos dados pessoais, na forma da lei;
IV - preservacéo e garantia da neutralidade de rede;

V - preservacéo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm#art32
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VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VIl - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que nado conflitem com
0s demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promog&o:
| - do direito de acesso a internet a todos;

Il - do acesso a informacéo, ao conhecimento e a participacdo na vida cultural e na conducao
dos assuntos publicos;

Il - da inovagéo e do fomento a ampla difuséo de novas tecnologias e modelos de uso e
acesso; e

IV - da adeséo a padrdes tecnoldgicos abertos que permitam a comunicacao, a acessibilidade
e a interoperabilidade entre aplicacdes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacédo de dados entre
terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cédigo atribuido a um terminal de uma
rede para permitir sua identificacdo, definido segundo parametros internacionais;

IV - administrador de sistema autdbnomo: a pessoa fisica ou juridica que administra blocos de
endereco IP especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribuicdo de enderecgos IP geograficamente referentes ao
Pais;

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de
dados pela internet, mediante a atribuicdo ou autenticagdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e término
de uma conexdo a internet, sua duracao e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet; e

VIII - registros de acesso a aplicagfes de internet: o conjunto de informacdes referentes a data
e hora de uso de uma determinada aplicacédo de internet a partir de um determinado endereco IP.

Art. 6° Na interpretacéo desta Lei serdo levados em conta, além dos fundamentos, principios e
objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua importancia para
a promocdo do desenvolvimento humano, econdmico, social e cultural.
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CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacdo pelo dano
material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial,
na forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo por ordem
judicial;

IV - ndo suspensédo da conexdo a internet, salvo por débito diretamente decorrente de sua
utilizacéo;

V - manutenc¢éo da qualidade contratada da conexdo a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servigos, com
detalhamento sobre o regime de protecéo aos registros de conexdo e aos registros de acesso a
aplicacBes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de
acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hip6teses previstas em lei;

VIII - informacgdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecao
de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

¢) estejam especificadas nos contratos de prestacéo de servicos ou em termos de uso de
aplicacfes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de
guarda obrigatéria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e
de aplicacdes de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacé@o das normas de protecdo e defesa do consumidor nas relagdes de consumo
realizadas na internet.
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Art. 82 A garantia do direito & privacidade e a liberdade de express&o nas comunicagdes €
condicao para o pleno exercicio do direito de acesso a internet.

Paragrafo Gnico. Sao nulas de pleno direito as clausulas contratuais que violem o disposto
no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicag8es privadas, pela internet; ou

Il - em contrato de adesao, ndo oferecam como alternativa ao contratante a ado¢éo do foro
brasileiro para solucao de controvérsias decorrentes de servicos prestados no Brasil.

i CAPITULO Ill )
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9% O responsavel pela transmissdo, comutagéo ou roteamento tem o dever de tratar de
forma isonbmica quaisquer pacotes de dados, sem distingdo por contetido, origem e destino, servico,
terminal ou aplicacéo.

§ 12 A discriminagédo ou degradac&o do trafego sera regulamentada nos termos das atribuicdes
privativas do Presidente da Republica previstas no inciso IV do art. 84 da Constituicdo Federal, para a
fiel execugéo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacéo adequada dos servigos e aplicacdes; e
Il - priorizacdo de servigcos de emergéncia.

§ 2° Na hipotese de discriminacéo ou degradacéo do trafego prevista no § 12, o responsavel
mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de 10 de
janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos seus
usuarios sobre as praticas de gerenciamento e mitigacéo de trdfego adotadas, inclusive as
relacionadas a seguranca da rede; e

IV - oferecer servicos em condigBes comerciais ndo discriminatorias e abster-se de praticar
condutas anticoncorrenciais.

§ 32 Na proviséo de conex&o & internet, onerosa ou gratuita, bem como na transmissao,
comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contetdo dos pacotes
de dados, respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagdes Privadas

Art. 10. A guarda e a disponibilizac@o dos registros de conex&o e de acesso a aplicagbes de
internet de que trata esta Lei, bem como de dados pessoais e do contelido de comunicacdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.
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§ 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras informacdes
que possam contribuir para a identificacao do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Sec&o IV deste Capitulo, respeitado o disposto no art. 7°.

§ 2° O contetido das comunicagdes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e
Il do art. 7°.

§ 3% O disposto no caput nio impede o acesso aos dados cadastrais que informem
qualificagcéo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servigos de forma clara e atender a padrdes definidos em regulamento,
respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicacgfes por provedores de conexao e de aplicagBes de internet em
que pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a prote¢éo dos dados pessoais e ao
sigilo das comunicacgdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetido
das comunicacdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servi¢co ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§ 32 Os provedores de conex&o e de aplicacbes de internet dever&o prestar, na forma da
regulamentacéo, informacdes que permitam a verificagcdo quanto ao cumprimento da legislacédo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
quanto ao respeito a privacidade e ao sigilo de comunicacgdes.

§ 4° Decreto regulamentara o procedimento para apuracio de infracbes ao disposto neste
artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infragdes as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sanges, aplicadas
de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no seu
ultimo exercicio, excluidos os tributos, considerados a condicao econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

Il - suspenséo temporaria das atividades que envolvam os atos previstos no art. 11; ou
IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento situado no
Pais.
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Subsecéo |
Da Guarda de Registros de Conexéao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema autdnomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencio dos registros de conex&o n&o podera ser transferida
a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderéa requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto no caput.

§ 3% Na hipotese do § 2°, a autoridade requerente teré o prazo de 60 (sessenta) dias, contados
a partir do requerimento, para ingressar com o pedido de autorizacado judicial de acesso aos registros
previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relacéo ao
requerimento previsto no § 22, que perdera sua eficacia caso o pedido de autorizac&o judicial seja
indeferido ou n&do tenha sido protocolado no prazo previsto no § 3°.

§ 5% Em qualquer hip6tese, a disponibilizagéo ao requerente dos registros de que trata este
artigo devera ser precedida de autorizagéo judicial, conforme disposto na Secao IV deste Capitulo.

8§ 6° Na aplicacéo de sanc¢des pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infragdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a AplicacBes de Internet na Provisdo de Conexédo

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os registros de acesso
a aplicacdes de internet.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacfes de Internet na Provisdo de Aplicacfes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdbmicos devera manter
0s respectivos registros de acesso a aplicacdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 1° Ordem judicial poderéa obrigar, por tempo certo, os provedores de aplicacées de internet
que néo estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicacbes de
internet, desde que se trate de registros relativos a fatos especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Pdblico poder&o requerer
cautelarmente a qualquer provedor de aplicacBes de internet que os registros de acesso a aplicacdes
de internet sejam guardados, inclusive por prazo superior ao previsto nocaput, observado o disposto
nos 88 3%e 4% do art. 13.

§ 32 Em qualquer hipétese, a disponibilizagéo ao requerente dos registros de que trata este
artigo devera ser precedida de autoriza¢ao judicial, conforme disposto na Sec¢éo |V deste Capitulo.

§ 4° Na aplicacéo de sanc¢des pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracéo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.
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Art. 16. Na provisao de aplicagdes de internet, onerosa ou gratuita, € vedada a guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 7% ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opcao por ndo guardar os registros de
acesso a aplicacdes de internet ndo implica responsabilidade sobre danos decorrentes do uso desses
Servicos por terceiros.

Secao Il
Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por Terceiros

Art. 18. O provedor de conexao a internet ndo sera responsabilizado civilmente por danos
decorrentes de conteldo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor
de aplicacdes de internet somente podera ser responsabilizado civilmente por danos decorrentes de
contelido gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢des legais em contréario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificagéo
clara e especifica do contetdo apontado como infringente, que permita a localizagao inequivoca do
material.

§ 2% A aplicag&o do disposto neste artigo para infragées a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de expressédo e
demais garantias previstas no art. 5° da Constituicdo Federal.

§ 32 As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputacéo ou a direitos de personalidade, bem
como sobre a indisponibilizagcdo desses contetidos por provedores de aplicagfes de internet, poderdo
ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 32, podera antecipar, total ou parcialmente,
os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do contelido na internet, desde que presentes o0s
requisitos de verossimilhanca da alegagéo do autor e de fundado receio de dano irreparavel ou de
dificil reparacao.

Art. 20. Sempre que tiver informacdes de contato do usuario diretamente responséavel pelo
conteudo a que se refere o art. 19, caber& ao provedor de aplicacdes de internet comunicar-lhe os
motivos e informag®es relativos a indisponibilizacdo de conteddo, com informacdes que permitam o
contraditorio e a ampla defesa em juizo, salvo expressa previséo legal ou expressa determinacao
judicial fundamentada em contrario.

Paragrafo Ginico. Quando solicitado pelo usuario que disponibilizou o contetddo tornado
indisponivel, o provedor de aplicagfes de internet que exerce essa atividade de forma organizada,
profissionalmente e com fins econdmicos substituird o conteddo tornado indisponivel pela motivagao
ou pela ordem judicial que deu fundamento a indisponibilizagéo.

Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por terceiros
ser& responsabilizado subsidiariamente pela violagao da intimidade decorrente da divulgacéo, sem
autorizagdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apés o recebimento de notificagdo pelo
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participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizacdo desse contetdo.

Paragrafo Unico. A notificacéo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como violador da intimidade
do participante e a verificacdo da legitimidade para apresentacéo do pedido.

Secéo IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o propdsito de formar conjunto probatério em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexao ou de registros de acesso a
aplicacfes de internet.

Paragrafo Ginico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob
pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigagéo ou
instrucéo probatdria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informacdes
recebidas e a preservacgédo da intimidade, da vida privada, da honra e da imagem do usuério, podendo
determinar segredo de justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuagéo da Unido, dos Estados, do Distrito Federal e dos
Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanga multiparticipativa, transparente, colaborativa
e democrética, com a participacao do governo, do setor empresarial, da sociedade civil e da
comunidade académica;

Il - promocé&o da racionalizacdo da gestéo, expanséo e uso da internet, com participacdo do
Comité Gestor da internet no Brasil;

Il - promogéo da racionalizagdo e da interoperabilidade tecnoldgica dos servigos de governo
eletrdnico, entre os diferentes Poderes e ambitos da Federagéo, para permitir o intercambio de
informacdes e a celeridade de procedimentos;

IV - promocéo da interoperabilidade entre sistemas e terminais diversos, inclusive entre os
diferentes &mbitos federativos e diversos setores da sociedade;

V - adocéo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacéo de dados e informacdes publicos, de forma aberta e
estruturada;

VIl - otimizac&o da infraestrutura das redes e estimulo a implantagéo de centros de
armazenamento, gerenciamento e disseminacdo de dados no Pais, promovendo a qualidade técnica,
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a inovacao e a difusédo das aplicagc6es de internet, sem prejuizo a abertura, a neutralidade e a
natureza participativa,;

VIII - desenvolvimento de a¢des e programas de capacitacdo para uso da internet;
IX - promocao da cultura e da cidadania; e

X - prestacéo de servicos publicos de atendimento ao cidadédo de forma integrada, eficiente,
simplificada e por mdltiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servigos de governo eletrdnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades fisico-
motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos
de sigilo e restricdes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das
informacdes;

IV - facilidade de uso dos servigos de governo eletrdnico; e
V - fortalecimento da participacéo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacédo, em
todos os niveis de ensino, inclui a capacitacéo, integrada a outras praticas educacionais, para 0 uso
seguro, consciente e responsavel da internet como ferramenta para o exercicio da cidadania, a
promocéao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promoc¢éao da internet como
ferramenta social devem:

| - promover a inclusao digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais, no acesso
as tecnologias da informag&o e comunicacao e no seu uso; e

Il - fomentar a producao e circulagédo de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas,
estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no Pais.

CAPI'T~ULO \Y;
DISPOSICOES FINAIS

Art. 29. O usuario tera a opcao de livre escolha na utilizagéo de programa de computador em
seu terminal para exercicio do controle parental de contetdo entendido por ele como improprio a seus

filhos menores, desde que respeitados os principios desta Lei e daLei n° 8.069, de 13 de julho
de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexao e de
aplicac8es de internet e a sociedade civil, promover a educacéo e fornecer informacdes sobre o uso
dos programas de computador previstos no caput, bem como para a definicdo de boas praticas para
a incluséo digital de criangas e adolescentes.
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Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser exercida em
juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a responsabilidade
do provedor de aplicagGes de internet por danos decorrentes de contelido gerado por terceiros,
guando se tratar de infracéo a direitos de autor ou a direitos conexos, continuara a ser disciplinada
pela legislacao autoral vigente aplicavel na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apds decorridos 60 (sessenta) dias de sua publicacao oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.
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