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Resumo — A utilizagdo de tecnologias da informagdo e
comunicacdo na educacdo tem crescido, independentemente do nivel
da escolaridade. Apesar das dificuldades de implantagdo do uso de
TICs no ambiente educacional, caminhos devem ser encontrados para
isso, pois 0 mundo hoje nédo permite que nos coloquemos a parte do
desenvolvimento tecnoldgico de forma geral. O uso da Internet das
Coisas apresenta-se como uma possibilidade de ferramenta para o
trabalho didatico na educacdo. Essas solugfes contribuem para o
aumento da eficiéncia no processo de transferéncia de conhecimento,
monitoracao e controle da aprendizagem. Estudos apontam a relagéo
entre assiduidade com um bom desempenho escolar. Sabendo disso,
nota-se a importancia de monitorar essa informacéo. O objetivo deste
trabalho é o desenvolvimento de um sistema web capaz de modernizar
esse processo, tendo como objetivo principal a captura e
gerenciamento das presencas de um aluno em uma determinada
turma. Dentre as tecnologias avaliadas para essa proposta, a escolha
pelo codigo QR é embasada em praticidade, agilidade e custo (zero). O
protédtipo desenvolvido se mostrou bastante promissor ao responder de
forma eficiente os objetivos expostos.

Palavras-chaves — Internet das coisas, tecnologia de QR Code,
sistema web, gerenciamento de presenca automatica, framework

Abstract — The use of information and communication
technologies in education has grown, regardless of the level of
education. Despite the difficulties of implementing the use of TICS
in the educational environment, paths must be found for this,
because the world today does not allow us to put ourselves apart
from technological development in general. The use of the Internet
of Things presents itself as a tool for didactic work in education.
These solutions contribute to increasing efficiency in the process of
knowledge transfer, monitoring and control of learning. Studies
indicate the relationship between attendance and good school
performance. Knowing this, it is important to monitor this
information. The objective of this work is the development of a web
system capable of modernizing this process, having as main
objective the capture and management of the presence of a student
in each class. Among the technologies evaluated for this proposal,
the choice by QR code is based on practicality, agility, and cost
(zero). The prototype developed proved very promising in
responding efficiently to the objectives exposed.

Keywords — Internet of Things, QR Code technology, web system,
automatic attendance management, framework

I. INTRODUGCAO

Atualmente, as miltiplas tecnologias da informacao e
comunicacdo (TIC) estdo se tornando integrando, cada vez

mais, ao dia a dia das pessoas. A tecnologia, diante de sua
acessibilidade, transformou a maneira como as pessoas se
comunicam e compartilnam informacdes, além de permitir que
se estejam conectadas. Acima disso, torna as atividades diarias
mais eficientes.

O uso das tecnologias nas organizagdes, auxilia na
capacidade de gestdo de recursos e proporciona o fornecimento
de melhores servigos aos usuérios finais. Esse cenario se
assemelha aos campos educacionais, onde o avanco da
tecnologia tem impacto significativo no ensino e aprendizagem
das instituigdes.

O método de ensino e aprendizagem, processo pelo qual os
discentes sdo submetidos para compreender 0S Seus cursos e
conhecimento interligado aos mesmos, veem sendo
influenciados por uma série de ferramentas digitais disponiveis
para a area da educagdo.

Além do ensino, diversos aspectos influenciam na eficacia do
ensino e da aprendizagem. A aplicacdo da Internet of Things
(1oT) em ambientes educacionais proporciona aos discentes
novas metodologias de ensino a partir da interacdo com
dispositivos inteligentes, assim promovendo uma solidificacéo
do conhecimento e habilidades adquiridas.

O gerenciamento de presenga é desses aspectos que ocorre
durante o processo de um encontro, sendo considerado um
processo que consome muito tempo. A assiduidade é
considerada fundamental no processo de aprendizagem dos
discentes [1], contudo é um processo que, por despender tempo
excessivo, pode impactar no processo de ensino e
aprendizagem.

Diante disso, esse artigo tem como finalidade desenvolver
um sistema de gerenciamento de presenca capaz de fornecer, de
forma eficiente, o registro e o pré-processamento da frequéncia
estudantil. A implementacdo desse visa solucionar 0s
problemas referentes ao tempo consumido pelo processo de
assiduidade, assim garantindo o seu uso no processo de
aprendizagem.

Até o breve momento, a tomada de frequéncia ndo ocorre de
forma automatica, exigindo assim que o docente adote um
processo antigo. Por exemplo, chamar o nome do discente ou
distribuir uma folha de presenca para que eles assinem. Estas
técnicas, consomem tempo e sao passiveis de fraude.

Além desses problemas, deve-se considerar que como o alvo
de aplicacdo desse sistema € em ensino superior, o fator



econémico precisa ser considerado [2]. O sistema proposto
utiliza-se da tecnologia de Quick Response Code (QR Code)
para realizar a interface entre os discentes e o software
construido. Assim, esse software pode reduzir o tempo de
tomada de presenca, questdes de vulnerabilidade do processo e
diante das tecnologias utilizadas, € um sistema viavel de
aplicacéo.

Il. TRABALHOS CORRELATOS

A Internet of Things (loT), conceito advindo do progresso
tecnolégico em conjunto com a revolugdo da Internet, é
definida como uma infraestrutura global que conecta
dispositivos distintos a Internet, com a finalidade de trocar
informacdes e realizar correlagdes inteligentes [3].

Esse paradigma, que surgiu em 1999, tem poder de
revolucionar as mais diversas areas. O ambiente educacional é
um dos focos, permitindo o crescimento da autoconsciéncia,
das habilidades e do conhecimento dos discentes.

Diante disso, pesquisas anteriores relacionadas a
investigagao atual se concentram no uso de tecnologias distintas
para realizar a interface entre o ambiente do discente e o do
docente. Dentre as tecnologias mais abrangentemente usadas, 5
delas sdo mais fundamentadas e todas possuem alta
empregabilidade no sistema proposto:

«  Reconhecimento facial

. iBeacon

. Impressao digital

. Identificacdo por Radiofrequéncia (RFID)
« QR Code

Fig. 1. Tecnologias de interface.

A. Reconhecimento facial

A tecnologia de reconhecimento facial é viabilizada pela
inteligéncia artificial. Ela funciona por meio de um algoritmo
de machine learning, desenhado para escanear e registrar varios
pontos do rosto humano como, por exemplo, a distancia entre
os olhos, a estrutura do nariz e do queixo e treinado para
vincula-lo a apenas um individuo.

Os primeiros pioneiros do reconhecimento facial datam de
1964/1965, contudo devido ao financiamento do projeto
proveniente de uma agéncia de inteligéncia ndo identificada
grande parte do trabalho n&o foi publicada. Sua evolucédo foi
gradativa e no final da década de 1980 um sistema que veio a
ser conhecido como Eigenface, por meio da algebra linear,
mostrou que a andlise de caracteristicas em uma colecéo de
imagens faciais poderia formar um conjunto de caracteristicas
bésicas.

Lancado em 2006, o Face Recognition Grand Challenge
(FRGC) possui como objetivo promover e avancar a tecnologia.
Avaliando os algoritmos de reconhecimento facial mais
recentes disponiveis na época, foi indicado que eram até 100
vezes mais precisos que os de 1995. A tecnologia avancou
rapidamente de 2010 em diante e em 2017 tivemos o
langamento do iPhone X - o primeiro iPhone que 0s usudrios
puderam desbloquear através de reconhecimento facial.

Muitos métodos de controle de frequéncia foram
introduzidos nos Gltimos anos, contudo a maioria possui
limitagbes respectivas em portabilidade, acessibilidade,
autenticidade ou custo.

Ao contrrio de outros meios biométricos e ndo biométricos,
como mostra o trabalho Smart Attendance Monitoring System
(SAMS): A Face Recognition based Attendance System for
Classroom Environment de 2018 [4], a tecnologia de
reconhecimento facial se destaca com suas vantagens Gnicas:
cada discente possui uma Unica identidade facial e que ndo pode
ser falsificada por meros proxies.

Por mais que nesse estudo citado o reconhecimento possa
falhar em reconhecer cada rosto/discente presente na sala, foi
notado um funcionamento satisfatério para diferentes
expressdes faciais, iluminagdo e posicao da pessoa.

A arquitetura de um sistema de reconhecimento facial para
atuar como gerenciamento de presencas em uma sala de aula, €
composta, na sua esséncia, por 4 componentes, conforme
sugerido no estudo citado [5], sendo eles: uma camera de
captura facial, uma base de dados com imagens dos estudantes,
o algoritmo de reconhecimento facial e a atualizacéo do registro
de presenca.

Nesse estudo também é citado a necessidade de base de fotos
de cada discente que implica diretamente na capacidade do
algoritmo de reconhecer padrBes faciais e identificar
corretamente o discente. A precisao do reconhecimento do rosto
para uma classe de 28 discentes foi de 95% em que condicGes
similares como, por exemplo: luz, distdncia do rosto e
expressdes faciais) eram mantidas constantes durante a captura
da imagem.

Estudos [6] [7] [8] [9] mostram que o tipo de tratamento em
relacdo a identificacdo, deteccdo e tratamento de imagens
faciais estdo associados com diversos outros modelos
matematicos, como imagens no nivel na escala de cinza,
identificacdo das arestas das imagens, detec¢do de cor ou
identificando a geometria associada as imagens.

As abordagens de técnicas de reconhecimento também sdo
variadas, podendo fazer uso de analise estatistica no qual séo
extraidos vetores caracteristicos das imagens, métodos
probabilisticos e algoritmos heuristicos ou neurais, no qual o
reconhecimento é realizado por redes neurais artificiais [10].



B. iBeacon

Bluetooth Low Energy (BLE), também conhecida como
Bluetooth Smart, é uma tecnologia de rede de area pessoal sem
fio capaz de transmitir dados em curtas distancias a partir da
combinacdo das tecnologias Microchip e RFID oferecendo
vantagens que podem ser observadas na TABELA | [11].

TABELA | - COMPARACAO DAS TECNOLOGIAS.

NFC BLE RFID
Distancia 15cm 50m 100m
Tipo conexdo Ponto a Ponto WPAN Ponto a Ponto
Frequéncia HF HF/UHF LF/HF/UHF
Tempo 0,1s 9s 0,1s
Transmisséo Dois sentidos Dois Sentidos Um sentido

Consumo Muito baixo Muito baixo Dependente da
energia frequéncia
Custo Muito baixo Alto Baixo / Alto
tecnologia

Este foi projetado para fornecer um consumo baixo de
energia e custo em comparacdo ao Bluetooth convencional [12],
além de ser capaz de substitui-lo e utilizar do mesmo circuito
para a transmissdo de dados [13]. Com base nisso, alguns
estudos vém aplicando essa tecnologia, tais como: estimativa de
risco de transmissdo SARS-CoV-2 a partir de medigdes BLE
[14], localizacdo interna utilizando sistema baseado em loT
[15], entre outras aplicagdes.

Diante dessa tecnologia, a Apple criou o iBeacon, uma
versdo do BLE apto a fornecer geolocalizacéo interna [16]. Nos
beacons BLE, o emissor envia um sinal (conforme configurado
por sua aplicagdo) e ao ser capturado por um dispositivo BLE
este é capaz de calcular qudao préximo ou distante estd do
beacon [17].

BLE é outra tecnologia recentemente utilizada em estudos
referente a presenca escolar. Por exemplo, Zori¢ B. [18] propds
um sistema composto por BLE beacons, smartphones e um
sistema web capaz de capturar a maioria dos problemas
referentes a frequéncia de discentes.

Vishal Bhalla [19] sugeriu um sistema de gerenciamento de
presenca baseado em Bluetooth. Neste, um aplicativo no
smartphone do docente realiza uma reaquisicdo de enderegos
MAC (Media Access Control) dos discentes e a partir desta lista,
a presenca do discente é confirmada.

C. Impresséo digital

Impressdo digital € um mecanismo biométrico comumente
usada e considerado seguro devido a autenticagdo direta pelo
usuario. O reconhecimento dos padrdes, tais como facial, iris,
som e impresséo digital, est relacionado a intensidade de luz,
qualidade da imagem e distor¢do na imagem [20].

A autenticacdo do padrdo de impressdo digital, dentre os
demais padrdes de biometria, possui mais vantagens nas
implementacGes da tecnologia [21] [22]. Além de ser a
tecnologia de biometria mais difundida e aceita [23], podendo
observar aplicagBes como: localizacéo interna para aplicativos
10T [24] e localizacdo ao ar livre [25].

No processo de autenticacdo, a imagem adquirida passa por
um processo de equalizagdo de histograma [26], uniformizando
o contraste geral da imagem e deixando propicio para a extracdo
de borda. Por ultimo, os pontos de miniatura sdo comparados
com a base de imagens para obter a correspondéncia [27].

A obtencdo das saliéncias presentes na impressdo digital,
existe trés tipos de scanners, o Otico, 0 capacitivo e 0
ultrassnico. Nota-se que a implantacdo desse sistema, em alta
escala, pode ser considerada dispendioso. Contudo, existe
aplicacOes na area de registro de presenca, como em Kamaraju
M. [28]e Ansari A. N. [29] um sistema de presenca baseado em
impressdo digital, porém é vulneravel a ataques ao banco de
dados.

Joshi P. [30] sugeriu um sistema de presenca via biometria
com um sistema de notificagdo através do modulo Zigbee,
contudo o mesmo pode ser danificado e os dados, por sua vez,
também.

D. RFID

A Radio Frequency ldentification (RFID) é uma tecnologia
focada em rastreamento, identificacdo e gerenciamento de
produtos a partir de ondas de radio, com variacdes de campo
eletromagnético [31], permitindo a recuperagdo de dados de
forma automética.

Desde a primeira aparicdo em 1973, em um sistema de
destravamento de porta, a tecnologia do RFID esta presente em
diversos estudos, possibilitando uma vasta aplicacdo, tais como:
em estacionamento inteligente [32], na localizacdo e
mapeamento de pessoas e robds em ambientes [33], em fabricas
[34], rastreamento de malas no aeroporto [35], além de outras
funcbes que podem ser observadas na TABELA 1.

TABELA Il - EXEMPLIFICAGAO DA APLICAGAO DE RFID.

Exemplificacéo

Gerenciamento de Trafego
Controle de livros em bibliotecas
Automatizagao de estacionamentos
Controle de acesso
Liberacdo de cancelas
Controle de estoques
Automatizagao residencial

Prevencdo de furto de produtos

No sistema de RFID (exemplo figura X) os aparelhos leitores
devem capturar, via ondas de radio, os dados presentes nas tags.
A etiqueta RFID ou RFID tag é um transponder, ou seja, é
composta por um microchip, cuja funcdo é de armazenamento
dos dados, e antena, necesséria para a comunicagao.

Em seguida, tais informagdes sdo transmitidas ao software de
processamento de dados. Todo esse processo pode ocorrer sem
intervencdo humana [36] e assim, pode ser considerado um
eficiente método para monitoramento de presenga de baixo
custo [11].

Por exemplo, Shah S. N. [37] prop6s um sistema de presenca
utilizando etiquetas RFID que permitiam as escolas a



supervisionar a frequéncia dos discentes dentro e fora da classe
e a partir disto, disponibiliza-los para seus funcionarios.

Ayu M. A. [38] sugeriu um sistema com foco na reducdo do
tempo gasto no registro de presenca utilizando NFC - Near-
Field Communication, uma tecnologia derivada do RFID, mas
com transferéncia de dados a curta distancia [39].

E. QR Code

Quick Response Code é um cddigo de barras matricial que
pode armazenar informacGes e € projetado para ser
decodificado rapidamente por smartphones. Neste tipo de
cédigo, informacgdes como texto, URL, VCard e outros dados,
sdo armazenados a partir de mddulos pretos dispostos em um
padrdo quadrado em um fundo branco. [40].

A tecnologia de QR Code foi desenvolvida para realizar o
rastreamento de pecas de veiculos em uma subsididria da
Toyota, Denso Wave em 1994. Atualmente, essa tecnologia
esta presente em outros campos, como pagamento via QR Code
em aplicacdo de Smart City Bus [41], seguranca, Streams
relacionados a marketing, entre outros.

O sistema consiste em um QR Code encoder e um decoder.
O encoder é responsavel por codificar a informagdo, seja uma
URL, texto, imagem ou outro dado, e gerar o0 QR Code,
enquanto o decoder deve decodificar os dados presents no QR
Code. Esse processo pode ser notado na Fig. 2.

Mensagem de texto Mensagem de texto

QR Code (recuperada)

Decodifcador
QR Code
(scaneado)

Codificador
QR Code

Fig. 2. Processo de codificagdo no QR Code.

Esta tecnologia é bastante presente em sistema de presenga,
visto que ndo existe custo para aplicacdo da mesma. Por
exemplo, Talip B. A. [42] em Mobile attendance system using
QR Codes technology desenvolveu um sistema utilizando desta
tecnologia tendo em vista o baixo custo para sua aplicacéo.

Em [43], foi proposto um sistema de frequéncia dos discentes
usando QR Code, Google planilhas e google formulério,
tornando o sistema conveniente para docentes com baixa
habilidades técnicas.

I1l. SOFTWARES PARA PROTOTIPACAO

Para o desenvolvimento do protétipo, foram utilizados os
softwares mostrados na Fig. 3 e que serdo explicados a seguir.

2] Ry (] XAMPP ¢

Google Chrome

Fig. 3. Softwares usados na prototipacéo.

A. Visual Studio Code

O Visual Studio Code (VSCode) é um editor de cddigo-fonte
feito pela Microsoft para Windows, Linux e macOS. Os recursos
incluem suporte para depuragdo, destaque de sintaxe,
autocompletar codigo de forma inteligente, snippets,
refatoracdo de codigo e Git incorporado. Os usudarios podem
alterar o tema, atalhos de teclado, preferéncias e instalar
extensdes que adicionam funcionalidade adicional.

Com as caracteristicas citadas, o editor passou em
popularidade nomes como Sublime e Atom, editores de codigo-
fonte que até entdo ocupavam o ranking da categoria. O fato de
possuir o codigo-fonte aberto € uma vantagem sem precedentes,
sendo uma 6tima escolha se vocé deseja aumentar o
envolvimento da comunidade.

O maior diferencial da ferramenta é a quantidade de
extensdes que podem ser instaladas, customizando o uso do
editor e facilitando o desenvolvimento para qualquer tipo de
linguagem de programagao possivel. Dessa forma, em um Unico
ambiente de trabalho foi possivel ter os principais atalhos para
o0 desenvolvimento do backend (PhP) como frontend (HTML,
CSS, JavaScript).

B. XAMPP

XAMPP é uma solucao multiplataforma gratuita e de cédigo-
livre para implementacdo de servidores web, consistindo
principalmente do servidor HTTP Apache, banco de dados
MariaDB e intérpretes para scripts escritos nas linguagens de
programacdo PHP e Perl. Como a maioria das implantacGes
reais de servidores web usa 0s mesmos componentes do
XAMPP, torna-se possivel a transi¢do de um servidor de teste
local para um servidor ativo.

Oficialmente a ferramenta foi implementada com a pretensao
de ser apenas uma ferramenta de desenvolvimento, para
permitir que designers e programadores testassem seu trabalho
em seus proprios computadores sem qualquer acesso a internet.
Para tornar isso o mais facil possivel, muitos recursos de
segurancga importantes sdo desabilitados por padréo.

O processo de instalacdo é simples e permite que 0 usuério
personalize a instalagdo, selecionando os modulos que deseja
inicializar. Os 5 principais mddulos oferecidos durante a
instalagdo sdo:

e  Apache: servidor web, responsavel pela interpretagdo
dos scripts em PhP/Perl;

MySQL / MariaDB: banco de dados;

Filezilla: um cliente FTP/SFTP;

Mercury: servidor de e-mails local;

Tomcat: uma implementacéao de codigo aberto do Java
Servlet, JavaServer Pages e outras tecnologias de
WebSocket do Java;

Além desses médulos também é possivel instalar apds esse
processo inicial outras extensbes para adequar o
desenvolvimento esperado. Contudo, para nesse estudo serad
utilizado apenas o modulo Apache oferecido pelo XAMPP.
Apesar do MySQL ser um banco de dados simples, a frente sera
explicada a razdo da sua escolha no lugar de ser utilizado o
banco de dados PostgreSQL.



O uso do FileZilla e do Mercury, diferente do Tomcat, se
mostraram  ferramentas  necessdrias apenas se 0
desenvolvimento da aplicacdo fosse levado mais adiante
durante o periodo de desenvolvimento deste projeto.

C. Google Chrome

A escolha de um navegador ndo parece ser uma decisao tdo
importante sabendo que ao desenvolver um sistema web
focando em acessibilidade é necessario ter em mente os
diferentes tipos de compatibilidade entre navegadores, versdes
e tecnologias. Espera-se que a experiéncia de uso seja a mesma
independente do navegador e plataforma do usuéario, mantendo
um dos principais pilares de um sistema web que é a
portabilidade.

Contudo durante o processo de desenvolvimento o0s
navegadores podem oferecer algumas vantagens sobre outros,
com suporte a inspe¢do de elementos, debug e até mesmo
avaliacfes de seguranga e desempenho, como é o caso do
Chrome DevTools, que consiste em um conjunto de
ferramentas de desenvolvimento web integradas diretamente no
navegador Google Chrome.

E possivel ativar o Device Mode, para aproximar a aparéncia
e 0 desempenho de sua pagina em um dispositivo mével. Esse
modo fornece alguns recursos que ajudam a simular
dispositivos moveis, tais como: simular a janela de visualizagéo
movel, regulagem de rede, regulagem de CPU, simular
geolocalizagdo e definir orientacdo.

Esse modo é muito importante pois facilita o
desenvolvimento da responsividade do sistema - um conjunto
de regras a ser escrito em CSS que modifica o layout do site de
acordo com o tamanho do dispositivo que o esta acessando,
aumentando paralelamente a portabilidade e acessibilidade da
aplicacéo.

Dentre outras ferramentas praticas do DevTools tem-se: o
painel de elementos, que possibilita fazer modificacbes em
tempo real no HTML/CSS; o painel do console que auxilia o
usuério com no debug da aplicacdo sendo muito Gtil para a
inspecdo de cddigo e variaveis e o painel de rede que oferece
um diagnostico completo de todas as requisicdes HTTP
realizadas na aplicagdo, exibindo cddigo de retorno, tempo de
execucdo, dentre outros.

IV. METODOS

A. Back-end

No universo da computacdo, o "back-end" se refere a
qualquer parte de um site ou programa de software que o0s
usuérios ndo veem. Na terminologia de programacdo, o back-
end é a "camada de acesso a dados", em contraste ao front-end,
que se refere a interface de usuério, a "camada de
apresentacdo”.

Foi utilizado no desenvolvimento o padrdo de projeto MVC
(do inglés Model-View-Controller). O principal objetivo dessa
arquitetura é separar a funcionalidade, a ldgica e a interface de
uma aplicagdo para promover a organizacdo. As tecnologias
escolhidas para essa etapa do projeto foram a linguagem de
programacdo PhP juntamente com o framework Laravel, tido
como o mais popular no desenvolvimento web com esta
linguagem.

USER
ACTION

REQUEST /
UPDATE

UPDATE SUPPLY

Fig. 4. Exemplificacéo do padrdo de projeto MVC.

O framework proporciona atalhos e facilidades para o
desenvolvimento de models (permitindo a comunicacdo com as
entidades do banco de dados), controllers (para intermediar as
requisices enviadas pelas views com as respostas fornecidas
pelo model) e views (responsaveis por apresentar as
informacdes de forma visual ao usudrio).

Um ponto forte do Laravel sdo suas bibliotecas orientadas a
objetos e diversas outras pré-instaladas, que ndo sdo
encontradas em nenhum outro framework PHP popular. Por
exemplo, a biblioteca de autenticacdo é uma biblioteca pré-
instalada fornecida que fornece todas as regras de negécios ja
prontas para cadastro, login e recuperagdo de senha. Junto com
a instalacdo facil, esse framework poupa esforcos (de
desenvolvimento) ao oferecer recursos avangados como
verificagdo de usuérios ativos, protecdo CSRF (Cross-site
Request Forgery) e criptografia.

O Laravel também conta com o Eloquent, seu ORM padrao.
Ele simplifica as interacBes e manipulagdes da aplicacdo com o
banco de dados ao representar as tabelas como classes Model e
permitir que o desenvolvedor possa programar a aplicacdo sem
precisar escrever codigo SQL puro diretamente no codigo do
programa, efetuando as interaces com o banco de dados
através dessas classes.

O crescimento no interesse pelo Laravel é motivado, em
grande parte, pela forte comunidade que abragou este
framework como ferramenta de trabalho e contribuiu para que
ele evoluisse e fosse alcancando cada vez mais exceléncia. Para
efeito de comparacdo, sua pagina no Github conta com 65 mil
estrelas, um nimero quase 4 vezes maior que o segundo
framework mais popular, Codelgniter, com 18 mil estrelas.

B. Front-end

O front-end é toda parte da programacéo relativa a interface
de uma aplicagdo. O front-end serve para que 0S USUArios
possam interagir com uma aplicagdo; em outras palavras, para
construir a interface de utilizacdo de um site, aplicativo ou
software.

O desenvolvimento front-end € interpretado pelos
navegadores ou sistemas operacionais e 0s ajuda a transmitir
aqueles elementos a quem deseja interagir com eles. O
desenvolvimento do front-end pode ser dividido em 3 etapas:
HTML, JavaScript e CSS.

De grosso modo, a funcdo do HTML é permitir que os
navegadores sejam capazes de interpretar as informacGes
contidas nos blocos de contetdo com os quais 0 HTML
trabalha, por isso ele é voltado apenas ao front-end.



O CSS, ou Cascading Style Sheets, € uma linguagem de estilo
que serve para alterar a aparéncia das paginas criadas em
HTML. Com essa linguagem é possivel adicionar cores, efeitos,
animagcdes e multiplos elementos visuais a uma pagina, criando
sites mais dindmicos e atraentes.

Ja o JavaScript é o responsavel por diminuir a estaticidade
das paginas HTML, adicionando eventos e interacfes com 0s
componentes. O JS permite mostrar mensagens e outras
informagOes de interesse, fazer verificagbes ou mudar
dinamicamente a apresentacao visual das paginas, conforme o
comportamento desejado na sua pagina ou aplicagao.

R |
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Fig. 5. Analogia corpo humano com fases do desenvolvimento front-end.

De forma similar ao PhP onde um framework foi usado para
minimizar esforgos, também h4 atalhos para o desenvolvimento
front-end. Para 0 HTML ¢ utilizado a Blade Engine, oferecida
pelo proprio Laravel. Com essa funcionalidade é possivel
componentes em HTML que podem ser reaproveitados e
importados de forma recursiva, tornando o desenvolvimento
muito mais organizado e modularizado. Imagine uma aplicacéo
com 100 péginas, sendo comum em todas a presenga de um
cabec¢alho, com essa engine o c6digo HTML deste cabecalho
estaria desacoplado em um componente/cddigo.

Para o CSS foi utilizado o framework Bootstrap, que conta
com uma série de classes em CSS prontas, além de plugins em
JavaScript para implementar recursos como dropdowns,
carrosséis e slideshows de maneira facil e com pouco codigo.
Assim como é objetivo de todo framework, o Bootstrap permite
que menos codigo possa ser escrito, ja que ele entrega uma série
de formatagBes visuais prontas. A Unica necessidade do
desenvolvedor é saber qual classe ele deve chamar. Além de
padronizar uma série de parametros, o Bootstrap é uma das
formas mais faceis de deixar um site responsivo.

Por fim para o JavaScript é utilizado o jQuery, presente na
internet desde 2006. O jQuery é usado por 77,9% de todos os
sites e essa participacao sobe para 95,7% ao considerar sites que
utilizam JavaScript. Um dos motivos que atraem tantos usuarios
a utilizar o jQuery é a facilidade com que os comandos podem
ser criados. Algumas operacGes podem ser executadas com
apenas uma linha de codigo, mostrando como a biblioteca é fiel
ao seu lema, “write less, do more.”

C. Banco de dados

O banco de dados é a organizacdo e armazenagem de
informacfes sobre um dominio especifico. De forma mais
simples, é o agrupamento de dados que tratam do mesmo
assunto e que precisam ser armazenados para seguranga ou
conferéncia futura. Bancos de dados relacionais como MySQL
e PostgreSQL representam e armazenam dados em tabelas e
filas. Eles sdo baseados em um ramo da teoria do conjunto
algébrico conhecido como algebra relacional. Bancos de dados
ndo-relacionais como o MongoDB representam dados em
colecbes de documentos JSON.

O MySQL é o mais utilizado no desenvolvimento de
aplicacdes onde a velocidade é importante, porém, isto tem
mudado com versdes mais recentes do PostgreSQL), enquanto
0 PostgreSQL se destaca por ser mais robusto e por possuir
muito mais recursos que o MySQL.

Nas Ultimas versbes do MySQL, os desenvolvedores
acrescentaram diversos recursos ja existentes no PostgreSQL
como transacbes (confirmacdo e cancelamento de operagdes
realizadas),  triggers  (gatilhos),  Stored  Procedures
(Procedimentos Armazenados), views (visdes), lock line
(bloqueio em nivel de linha) e constraints (clausulas de
integridade).

No entanto, o PostgreSQL continua sendo mais eficiente em
varios aspectos. Possui um sofisticado mecanismo de bloqueio
(MVCC), suporta tamanhos ilimitados de linhas, bancos de
dados e tabelas (até 16TB), aceita varios tipos de subconsultas,
possui mais tipos de dados e conta com um bom mecanismo de
segurancga contra falhas como, por exemplo, no desligamento
repentino do sistema.

Por mais que todas as escolhas de ferramentas e tecnologias
para a construgcdo de uma aplicacdo priorizem a praticidade e
agilidade do desenvolvimento a escolha do PostgreSQL sobre
0 MySQL ¢é sustentada ao notar que as suas vantagens superam
a simplicidade do MySQL. N&o apenas isso foi avaliado, como
também a necessidade de se utilizar fungdes relacionadas com
data e tempo para facilitar as consultas necessarias para o
tratamento das chamadas, como uma consulta capaz de gerar
todas as datas dentro de um periodo que em contrapartida a uma
query de 8 linhas para o obter esse retorno com o MySQL temos
a fungdo “generate series(start timestamp, end timestamp)”
no PostgreSQL.

PostgreSQL é construido tendo em mente extensibilidade,
conformidade com padrdes, escalabilidade e integridade de
dados, as vezes, em detrimento da velocidade. Portanto, para
fluxos de trabalho simples e com muita leitura, pode ser uma
escolha pior do que o MySQL. Em contrapartida, por nédo
incluir certos recursos SQL, o MySQL se mantém leve para
priorizar velocidade e confiabilidade. A velocidade do MySQL
é especialmente aparente quando se trata de fungdes altamente
simultaneas e somente leitura.

E facil encontrar benchmarks que favorecem um banco de
dados em detrimento de outro, dependendo do hardware, da
configuracdo e do teste. Um banco de dados pode ter um
desempenho melhor em uma méaquina de nlcleo Unico com
pouca memdria, enquanto outro pode tirar melhor proveito do
dimensionamento para varios processadores de nucleo. Um
pode conduzir em leituras enquanto outro conduz em
gravacoes.


https://w3techs.com/technologies/overview/javascript_library
https://w3techs.com/technologies/overview/javascript_library
https://stackoverflow.com/questions/9295616/how-to-get-list-of-dates-between-two-dates-in-mysql-select-query

PostgreSQL 9.5.0 vs MariaDB 10.1.11 vs MySQL 5.7.0
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Fig. 6. Comparagdo de performance entre MariaDB, MySQL e PostgreSQL.

D. Tecnologia de interface

A interface entre o sistema web e o discente ocorre por meio
da tecnologia de Quick Response Code, que possui um custo
reduzido e alta acessibilidade, visto que todo smartphone
contém reconhecimento nativo. Nota-se que além dessas
caracteristicas, 0 QR Code pode ser configurado diante a partir
dos seguintes atributos:

Capacidade de informacdo armazenada;
Correcdo de erros;

Codificacéo;

Dimenséo;

Modelo.

Os simbolos variam da versdo 1 a versdo 40, onde cada
contém uma quantidade de mddulos, ou seja, pontos pretos e
brancos presentes no QR Code. Além disso, cada verséo possui
uma quantidade méxima de dados de acordo com o nivel de
correcao de erros e modelo.

O nivel de corre¢do é empregado para inserir agregado aos
dados uma série de palavras-cédigo de correcdo de erros, as
quais permitem que o simbolo seja lido mesmo que esteja
parcialmente danificado. A TABELA |1l contém os niveis de
correcdo de erros e sua capacidade aproximada de correc&o.

TABELA 111 - NivEIS DE CORRECAO DE ERROS.

Avrea danificada em relagdo
ao tamanho de todo o c6digo

Nivel de correcéo de
erros

L 7%
M 15%

Q 25%
H 30%

No QR Code, os dados inseridos sdo codificados seguindo
um padrdo de encodificagdo. Nesse sistema, foi realizado o uso
da biblioteca Simple QRCode [44], a qual foi configurada para
um simbolo de tamanho 250 pixels, sem margem e formato
SVG. Além dessas configuragdes, é aplicado uma codificagdo
ISO-8859-1 e um nivel de correcdo de erro de tipo L, ou seja,
7% das palavras-cddigo podem ser restauradas.

Nota-se que, ndo ha necessidade de configurar um nivel de
correcdo de erro, visto que o ambiente de aplicacdo ndo
promove perda de dados presentes no QR Code. Contudo, 0s
dados presentes nesse foram encriptados com o padrdo AES-
256 (Advanced Encryption Standard), que é uma cifra de
criptografia de chave simétrica de comprimento 22°, onde a
mesma chave que criptografa os dados é usada para
descriptografar [45]. Assim 0 modelo do QR Code é EQR Code
(Encrypted QR Code).

V. MODELAGEM DO SISTEMA

A. Metodologia de Projeto

Uma metodologia de projeto consiste em um padrdo de
implantacdo, desenvolvimento e uso de ferramentas ao executar
um projeto. Assim, as metodologias de projetos podem ser
resumidas em um conceito: sistematizacdo. Ao organizar a
ordem de execucdo das tarefas, além do tempo investido em
cada uma e os materiais usados, por exemplo, é mais facil
manter a execucdo do projeto alinhada com as expectativas.


https://leliam.com/blogposts/postgresql-9.5.0-vs-mariadb-10.1.11-vs-mysql-5.7.0-year-2016-@4m2OOU6Ea2zAKBWbhOQeiH/

Conhecer as melhores metodologias de desenvolvimento de
software é indispensavel para que a criagdo de qualquer sistema
seja bem-sucedida. Cada software possui as suas proprias
caracteristicas e precisa atender a necessidades especificas. A
mesma ldgica é aplicada aos seus meios de desenvolvimento,
que possuem parametros préprios, voltados as peculiaridades
dos diferentes tipos de sistemas. Dentre as conhecidas
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metodologias utilizadas neste projeto foi a Kanban, uma
variacdo da metodologia 4gil.

A metodologia 4agil trata-se de uma metodologia de
desenvolvimento de software com foco no préprio projeto ou
produto. Ela visa a realizacdo de melhorias e alteracBes
constantes, baseadas no feedback dos usuarios, dos prdprios
clientes e até do time interno de criacdo. Sem estruturas rigidas,
0 processo visa periodos curtos de desenvolvimento, para que
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Fig. 7. Diagrama casos de uso da aplicagéo.

os resultados e seus respectivos feedbacks sejam obtidos de
maneira rdpida. O grande beneficio é que o0s eventuais
problemas do software podem ser corrigidos ainda em seu
estagio inicial, garantindo mais qualidade ja nas primeiras
versdes do sistema.

O desenvolvimento utilizando Kanban gira em torno de um
quadro Kanban, uma ferramenta usada para visualizar o
trabalho e otimizar o fluxo do trabalho entre a equipe. A funcédo
deste quadro é garantir que o trabalho da equipe seja
visualizado, seu fluxo de trabalho padronizado e todos o0s
bloqueadores e dependéncias sejam  imediatamente
identificados e resolvidos. Um quadro Kanban basico tem um
fluxo de trabalho de trés etapas: Pendente, Em Andamento e
Concluido.

B. Analise de Requisitos

Os requisitos de um sistema sdo descrigdes e restricdes de
funcionalidades. O levantamento desses requisitos €
fundamental para facilitar a identificacdo e definicdo de
requisitos. Para isso é preciso identificar 0s usuérios e casos de
uso das principais funcionalidades do sistema. As
funcionalidades foram agrupadas pelos dois tipos de usuario:
docentes e discentes.

Para os docentes comegamos com o conceito de CRUD para
as entidades de turmas. Esse conceito implica em regras de
negocios para a criagdo (C - create), leitura (R - read),
atualizacdo (U - update) e remocdo (D - delete) de uma turma.
Na leitura de uma turma é possivel gerenciar as faltas, exibindo
relatorios para as presengas marcadas, podendo ser agrupadas
por aula (data) ou discente. Por fim temos a exportacdo dos
dados para facilitar alguma possivel importacdo em outra
plataforma.

J& os requisitos estipulados para os discentes contemplam a
leitura do c6digo QR e todas as regras de negécios e validages
para concluir a presenca. O discente também deve ser capaz de
acessar relatorios do seu desempenho nas turmas matriculadas.

C. Caso de Uso

Os casos de uso contribuiram para um melhor entendimento
do fluxo de uso do sistema em geral. Além de contribuir na
identificacdo de excecdes e problemas que poderiam ocorrer
durante a utilizagdo da aplicacdo. O diagrama de casos de uso €
apresentado na Fig. 7, na qual todas as funcionalidades sé
podem ser operadas ap6s autenticacdo no sistema.



D. Banco de dados

A modelagem do banco de dados é uma parte crucial para
esse projeto, pois os dados enviados pelos usuarios serdo
armazenados no sistema. Com todos o0s requisitos coletados e
0s casos de uso escritos, iniciou-se a modelagem, tendo essa
uma abordagem classica com banco de dados relacional.

A técnica de modelagem de bancos de dados aplicada
denomina-se  Modelo Entidade Relacionamento (MER),
observado na Fig. 8. Esse modelo de dados descreve os objetos
(entidades) envolvidos em um dominio de negécios, com suas
caracteristicas (atributos) e como elas se relacionam entre si
(relacionamentos), presente na TABELA V.

TABELA 1V - DESCRICAO TABELAS DO MER.
Tabela

Descricdo

Armazena os cursos disponiveis. Possui relagdo
com usuarios se for do tipo aluno (identifica o
curso do aluno) e com turmas (identifica para qual
curso a turma é fornecida)

programs

Armazena os usuarios da aplicagdo. A coluna
group_id identifica se é um professor (valor 1) ou
aluno (valor 2). As colunas program_id e
matriculation sdo necessérias apenas no cadastro
de um aluno representando o curso e matricula
respectivamente

users

Armazena os possiveis horarios de aula da UFG,
mapeando os horarios de inicio e término para
cada uma das chaves (M1, M2, ..., T1, T2, ..., N4,
N5)

schedules

Armazena as turmas cadastradas pelos
professores. No cadastro da turma o professor
deve especificar o horério conforme é utilizado na
universidade (ex: 2M12)

courses

Uma tabela pivot que relacionada uma turma com
“n” horarios (schedules), de acordo com a chave
informada

Courses_schedules

A principal tabela da aplicacdo que armazena as
presencas registradas pela leitura do cédigo QR
pelos alunos, assim como as langadas
manualmente pelo professor

attendances

V1. APRESENTACAO DA APLICAGCAO DESENVOLVIDA

A aplicacéo foi pensada para funcionar com dois grupos de
usuarios: docentes e discentes. Cada grupo terd acesso a
diferentes funcionalidades e relatérios de acordo com o que se
é esperado. Para o grupo dos docentes as funcionalidades
sintetizam o gerenciamento de turmas (criacdo, alteracdo e
remocao).

Dentro de uma turma o professor conseguird gerenciar as
frequéncias lancadas assim como exibir relatérios que o
ajudardo a visualizar a assiduidade dos alunos. As
funcionalidades do grupo composto pelos discentes se resumem
a registrar uma presenca através da leitura do cédigo QR. O
discente também tem acesso a relatérios que relnem suas
frequéncias em uma turma.

A. Autenticacéo

Caso 0 usuério ndo possua um cadastro na aplicacdo, €
necessario preencher um formuldrio com os campos nome, e-
mail, login e senha - se o usuario for um discente também
devera informar sua matricula e curso.

Nota-se a necessidade de fazer uma consulta na base de
dados da UFG para obter todos os cursos ofertados pela
universidade atualmente. Para fins de testes foram inseridos
apenas os cursos da EMC e EECA.

O cadastro de um usuario conta com algumas regras de
unicidade de matricula, e-mail e login, vinculando essas trés
informacdes a apenas um usuario. Apés o cadastro é realizado
automaticamente o login do usudrio pela primeira vez.

Vale ressaltar que todas as regras de negdcios (no modelo
MVC, models e controllers) da autenticacdo sdo codigos de
terceiros, especificamente do framework utilizado Laravel. Isso
permitiu ndo sé uma velocidade no desenvolvimento como
também uma maior confiabilidade ao usar uma ferramenta
bastante difundida pela comunidade de desenvolvedores web.

A persisténcia do login do usuario na aplicagdo é gracas ao
uso de sessdes [46], uma forma simples de armazenar dados
para usudrios individuais usando um ID de sessdo Unico.
Sessdes podem ser usadas para persistir informagdes entre
requisicbes de paginas. IDs de sessdo normalmente sao
enviados ao navegador através de cookies de sessdo e o ID é
usado para recuperar dados da sessdo existente.

B. Area do docente

Ao entrar na aplicacdo um docente terd acesso a pagina de
turmas cadastradas, tendo um acesso rapido as principais
informacgdes de todas as turmas administradas no periodo (ja

cadastradas na aplicacdo). A pagina € composta por dois
principais componentes:

1) Conjunto de cartbes que sinaliza a ultima, préxima e
atual (se houver) aula do docente baseado no horério
de acesso e

2) A tabela de turmas cadastradas; foram esses dois
componentes hd um botdo com a acdo de abrir uma
janela com um formulario para criar uma turma.

Para criar uma turma o docente deve informar o nome, o
curso o qual essa matéria esta sendo oferecida e o horario. O
horério deve ser cadastrado seguindo o mesmo padrdo da
universidade, sendo uma legenda para o(s) dia(s) da semana,
turno e horério (exemplo: 24M12 representa uma turma que
possui das 07:00 as 08:50 todas as segundas-feiras e quartas-
feiras).

Foi feito um mapeamento no qual ao receber uma chave
(seguindo o padrdo) é retornado a lista de todas as datas e
horarios da turma no periodo, que para o desenvolvimento
dessa aplicacéo - e segundo o calendario oficial da UFG para
2020/2 - vai de 22 de fevereiro até 12 de junho. O horéario da
turma é de suma importancia para a validacdo de uma presenga,
limitando que uma presenca so6 seja validada se for realizada
dentro do periodo de aula.
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Fig. 8. Modelo Entidade-Relacionamento (MER) da aplicagao.
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Fig. 9. Criago/Edicéo de uma turma.

Nessa mesma tela o docente pode alterar e remover uma
turma. Contudo a alteragdo do horario s6 podera ser feita em
uma turma que ndo tenha recebido nenhuma presenga/matricula
de discente, evitando assim conflitos com os registros ja
inseridos no banco de dados.

Ao selecionar a opgdo de remover a turma um alerta serd
exibido para confirmar a acdo do docente, informando que
todos os registros/informagdes de discentes e presengas dessa
turma seréo removidos.

A informac&o do curso da turma nao é utilizada na validagao
da presenca porque por se tratar de uma versdo basica do nosso
estudo, o sistema ndo seria capaz de tratar discentes de outros
cursos matriculados na disciplina através do acréscimo de
disciplinas, o que é bem em comum em cursos com a grade
curricular similar.

Na tabela de turmas cadastradas é possivel ter um acesso
rapido a quantidade de discentes cadastrados. Vale a citagdo
que ndo existe uma relacéo direta entre discente e turmas. Os
discentes de uma turma s&o obtidos com base em uma consulta
na base de dados que verifica quais discentes ja realizaram uma
(ou mais) presenca nesta.

A Ultima interacdo nessa tela € a que redireciona o usuario
para a pagina de detalhes de uma turma. Isso pode acontecer
clicando na linha desejada na tabela de dados ou até mesmo nos
cartdes posicionados acima da tabela.

Dividida em duas sec@es, a pagina relacionada aos detalhes
de uma turma é onde o docente podera acompanhar o nivel de
presenca de uma determinada aula ou discente. Nessa tela



também temos o primeiro acesso ao cédigo QR da turma -
gerado e atualizado automaticamente - como também um botéo
destinado a inserir registros de presenca manualmente.

Na aba “aulas ministradas e agendadas” é visualizado
quantas presencas foram registradas para uma determinada
aula. Clicando no botéo “Informagdes detalhadas” uma janela é
aberta exibindo as informacGes detalhadas deste dia, composta
pelas informacdes do discente (hnome e matricula) e a data de
registro da presenca.

Pelo hordrio de registro é calculado o numero de
presencas/faltas que o discente recebeu. E importante ressaltar
que este calculo sé contempla o horério de registro da presenga
e 0 horério da turma. O sistema - nesta versdo inicial - ndo
implementou uma forma de poder controlar o horario de saida
do discente. Isso implica que, em suposi¢do, um discente ao
marcar presenca continuou em aula até o seu término.

A solucio para este problema seria a de vincular uma
presenca valida a duas leituras: uma para entrar e outra para sair.
Com essa corregdo um discente que realizasse a leitura do
codigo QR ao entrar em aula, mas ndo realizasse a segunda
leitura ao sair teria sua presenca desconsiderada.

Ainda na janela de detalhes de uma data é visto um feedback
visual a proporcéo de presenga do discente: verde para maior
que 50%, amarelo para entre 0% e 50% e vermelho para 0%
(discente ndo participou da aula). Os botbes de atualizacéo -
manual e automatica - também estdo presentes no cabegalho da
janela para auxiliar o docente que deseja acompanhar essas
informagdes conforme os eventos séo recebidos.
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Fig. 10. Detalhes de uma aula.
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Também € possivel acompanhar o andamento de um discente
em especifico, observando sua frequéncia e possiveis padrdes.
Na aba “discentes matriculados” € visualizado quantas
presencas foram registradas pelo discente desde o comeco do
periodo até a data atual. Clicando no botdo “informagdes
detalhadas” uma janela é aberta exibindo as informacdes
detalhadas deste discente, composta pelas informac6es: data da
aula, horario de presenca e porcentagem de presenca.

Com essas informagOes o docente consegue alertar um
discente a respeito de sua presenca, evitando problemas como
uma reprovagdo - que na UFG acontece se o discente ndo
conseguir a0 minimo 75% de presenca.

Uma pendéncia que ndo foi desenvolvida por ndo ser
considerada crucial para a versdo inicial da aplicagdo, mas que
define uma interessante observacao seria uma exibindo o tempo
médio do registro da presenca do discente de uma matricula.
Com essa informacdo seria possivel fazer uma andlise sobre a
dificuldade dos discentes em estarem presentes no horario
correto.
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Fig. 11. Detalhes frequéncia de um discente.

Como mencionado anteriormente, um discente é dado como
matriculado em uma turma ao possuir a0 menos uma presenca
registrada na turma. Contudo essa relacdo pode ser manipulada
manualmente pelo docente, desmatriculando um discente -
removendo todos seus registros de presen¢a da turma - ou
inserindo manualmente um registro de presenca para algum
discente (j& estando matriculado ou néo).



Ao tentar desmatricular um discente um alerta é exibido para
que o docente possa confirmar essa acéo. Clicando no botéo
“marcar presenga” uma janela é aberta onde o docente deve
informar o ndmero de matricula e horario de presenca do
discente - ndo é preciso informar a data da aula porque essa é
obtida automaticamente através da data de presenca e horario
da turma.

Para garantir que o(s) registro(s) sejam inseridos com
sucesso algumas regras de validacdo sdo verificadas: 1) um
discente deve existir relacionado com a matricula informada e
2) o discente ndo pode ter uma presenca ja cadastrada para a
aula relacionada.

C. Funcionamento geral do Cédigo QR

Sabemos que um codigo QR é uma representacao visual de
algum texto. O texto codificado na nossa aplicacdo é um JSON
criptografado. A criptografia garante que o contelido ndo possa
ser interpretado por terceiros, ja que sé é possivel
descriptografar com uma chave privada que estd salva no
servidor da aplicagéo.

Um JSON (Javascript Object Notation) é um formato leve
para transferéncia/intercdmbio de dados, similar ao XML,
porém consegue ter seu tamanho reduzido aumentando sua
praticidade. Salvamos o identificador da turma (coluna id do
banco de dados) e a data de expiracéo do cédigo QR (data da
geracdo do cddigo acrescida de 60 segundos).

Por mais que a exposicdo dessas informagbes ndo ataque
diretamente a seguranga da aplica¢do, a decisdo de criptografar
0 JSON se deu pela facilidade que o framework Laravel oferece.

Minhas turmas Sair

DASHBOARD / MINHAS TURMAS [ #6

Compiladores 1

QR-CODE

Abrir QR-Code

{ Marcar presenca ]

Aulas ministradas e agendadas Alunos matriculados

Aulas ministradas e agendadas

Fig. 12. QR Code gerado para turma.
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O método de criptografia utilizado pelo framework é o AES-
256 [47]. AES é a abreviagdo de Advanced Encryption
Standard (Padrdo de Criptografia Avancado). E uma cifra de
criptografia de chave simétrica, o que significa que a mesma
chave usada para criptografar os dados é usada para
descriptografa-los localmente em seu dispositivo. A
criptografia de 256 bits tem um comprimento de chave de
criptografia de 2265. Ha 1.2 x 1077 possiveis combinacdes
necessarias para decifrar uma Unica chave de criptografia. 1sso
significa cerca de 115 possibilidades (115 multiplicado por
1075).

Toda a complexidade, estabilidade e codificagdo deste
algoritmo é abstraida para o framework e a simplicidade de
criptografar e descriptografar um contetido se resume a linha de
comando. Sabendo dessa facilidade a decisdo da criptografia é
defendida por atribuir uma seguranga adicional ao processo sem
gerar dificuldade alguma para a programagao.

Ao fazer a leitura do codigo QR, o conteldo é enviado,
através de uma requisi¢cdo em AJAX (Asynchronous JavaScript
and XML), para uma rota especifica do sistema responsavel por
fazer as validagBes necessarias e persistir no banco de dados a
presenca do discente na turma.

A primeira etapa de validagdo estd relacionada com a
autenticidade e validade do cédigo QR. A tecnologia de
criptografia utilizada garante que apenas codigos gerados pelo
sistema e que ndo venham ser manipulados consigam ser
descriptografados com sucesso.

Feita essa descriptografia é resgatado os valores do id da
turma e da data de expiracdo do codigo QR. A data de expiragao
entdo é comparada com a data atual do sistema, concluindo por
fim que o usuario leu um cédigo QR completamente valido.

Passada a primeira etapa de validacdo € buscado as
informagdes da turma respectiva ao id armazenado no cédigo
QR. Nessa segunda etapa é validado se a turma realmente existe
no banco de dados do sistema e se, com base na hora atual do
sistema e no horério da turma (constituido de dia da semana e
um periodo de horério) é possivel continuar com o processo.

Detectado que a turma estd com uma aula ativa é realizada a
terceira etapa de validagdo, responsavel pela seguranca do
nosso método de chamada, que busca garantir que um discente
ndo possa marcar presenca para alguma outra pessoa. Com base
nas informacdes disponiveis na requisicdo é possivel obter o
endereco IP e endereco MAC do usuario.

Com essas duas informagBes garantimos que na tabela de
presencas (attendances - constituida pelas colunas id, user_id,
course_id, ip_address, mac_address, created_at) dentro do
periodo da aula daquela turma néo exista diferentes user_id para
um mesmo ip_address e mac_address (em outras palavras o
ip_address e mac_address é vinculado a apenas um usuario
dentro do escopo daquela turma e em um periodo de horario).

Se essa regra for obedecida é concluida a presenca do
discente na aula. E importante citar que todos os erros citados
foram mapeados e sdo alertados (de forma clara) ao usuario
apos a leitura do codigo QR. Dessa forma o usudrio recebe o
feedback tanto do sucesso como da falha em realizar a sua
presenca na aula.

No caso em que um docente registre manualmente a presenca
de um discente as validacdes citadas acima ndo executadas e as
colunas ip_address e mac_address ficardo sem valor no banco
de dados (o que serve para diferenciar as presencas registradas



atraveés da leitura do cddigo QR e as inseridas manualmente por
algum docente).

D. Compartilhamento do QR Code

Na tela de detalhes da turma o docente tem o primeiro acesso
ao codigo QR. Contudo acreditando que as outras informagdes
contidas nessa tela ndo devem ser compartilhadas
imediatamente com os discentes foi criado uma pagina - que
pode ser acessada clicando no botéo “abrir gr-code” - em que 0
codigo fica em destaque em uma tela em branco, incitando o
docente a compartilhar através de uma transmissao via projetor
ou até mesmo utilizando seu aparelho celular o c6digo QR para
os discentes.

Engenharia de Computacao

Compiladores 1 — 35N23
29 Apr, 18:50 as 20:30

Fig. 13. Compartilhamento QR Code.

E. Area do discente

A visdo dos discentes foi pensada para ser a mais simples e
direta possivel porque estamos falando do grupo de usuarios do
sistema que utilizara a plataforma apenas por dispositivos
moveis. De forma similar a visdo dos docentes, essa tela fornece
ao discente quais sdo suas préximas, Ultima e, se houver, aula
em andamento.

Logo abaixo é encontrada a tabela de turmas matriculadas do
discente. A relacéo entre presencas e faltas é exibido logo na
tabela, mas ao acessar as informagdes detalhadas (clicando na
linha desejada) é aberta uma janela exibindo ao discente quais
(e quando) foram suas presengas registradas na turma.

O bot&o principal de toda a aplicacdo se encontra nessa tela.
Ao clicar em “ler gr-code” uma janela é aberta para iniciar o
processo de registro de presenca. Primeiramente é checado se o
dispositivo do usudrio possui camera e se ele permite acesso da
aplicacdo a essa camera.

Caso um desses requisitos ndo sejam respeitados um alerta
de erro é exibido ao usuério. Caso contrario, basta o usuério
(discente) apontar a camera para o co6digo QR disponibilizado
pelo docente.
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Leitura do QR-code

Fig. 14. Leitura do QR Code.

Caso um codigo QR seja identificado pela cdmera, seu
conteudo é lido e enviado para a rota da aplicacdo responsével
pela validacéo do codigo e persisténcia da presenca. Todas as
validagbes e o processo como todo foram detalhados
anteriormente.

VIIl. TESTES E RESULTADOS

Teste de software é o processo de execuc¢do de um produto
para determinar se ele atingiu suas especificacdes e funcionou
corretamente no ambiente para o qual foi projetado. [48] Além
disso, segundo [49], um teste bem executado é aquele que eleva
a probabilidade de revelar um erro ainda ndo descoberto.

A partir disso, inicia-se um processo chamado de depuracéo,
no qual a causa do erro ¢ detectada e diante dessa, projeta-se e
implementa as modificagcGes necessarias para a corre¢do do
erro.

Com isso, o objetivo primordial dessa fase, em conjunto com
o desenvolvimento, é a entrega de um software de qualidade.
Além disso, um produto com menor custo, tendo em vista a
reducdo de retrabalho, a confiabilidade, a seguranca,
incompatibilidades, entre outras fatores determinantes de um
software.

Sendo assim, com intuito de avaliar o produto desenvolvido,
foram propostos casos de testes a cada modulo desenvolvido do
sistema, a fim de extinguir os erros presentes.



A. Teste Unitarios

Teste de unidade procura provocar falhas l6gicas e de
implementacdo em cada médulo do projeto, sendo o alvo os
métodos desenvolvidos e/ou pequenos trechos de codigo [48].

Este é realizado durante o processo de desenvolvimento do
software, visto que testa cada unidade do sistema e assim
garante que a aplicagdo continue funcionando diante de
alteragdes na base do cédigo.

Diante disso, foram encontrados o0s principais erros
encontrados foram:

1. Durante a exportacdo do arquivo CSV foi observado
que as acentuacbes e caracteres como “¢” eram
convertidos para 0 caractere “?” porque estavamos
usando um mapa de caracteres incorreto para a
codificagdo;

2. Houve a necessidade de validar nomes de discentes,
matricula e nomes de turma para bloquear valores
invalidos (como texto contendo apenas numero, que
comecem com espago ou contenham caracteres
invalidos). Esses valores invalidos dificultavam a
ordenacdo nas tabelas e nas consultas no banco de
dados;

3. Acessar URLs ndo mapeadas ocasiona o erro 404 (not
found);

4. Alguns estilos aplicados no CSS do sistema néo séo
suportados por versdes antigas de navegadores
(principalmente internet explorer), ocasionando uma
discrepancia de usabilidade dependendo do navegador
utilizado.

B. Teste de Integracao

O objetivo do teste de integracdo € identificar falhas
presentes durante a associagdo de mddulos, ou seja, quando
ocorre a integracdo de processos. [48] Nota-se que nessa parte
a estrutura do sistema vai sendo construida.

Durante a associacdo dos mddulos foram identificados
problemas, os quais podem ser observados na TABELA V,
juntamente com a solucéo proposta.

TABELA V - PROBLEMAS IDENTIFICADOS NA INTEGRACAO DOS MODULOS.

Remover uma turma que
possua discentes

prosseguir é necessario alterar
as informacoes para um valor
vélido

Antes de prosseguir com a
remoc&o exibir um alerta para o
docente confirmar a agdo e caso
prossiga, junto com a turma
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matriculadas e/ou também remover os registros Corrigido
presencas lancadas relacionados (discentes
matriculados e presengas
registradas)
Fazer uma validacdo do
conteldo e se identificado que é
Ler um cédigo QR que invalido retornar uma
ndo tenha sido gerado mensagem de erro ao usuario Corrigido
pela aplicacéo (como qualquer outra do
processo de validacéo do codigo
QR)
Lancar uma presenca
para um discente que ndo Retgrpar uma mensagem para o .-
usuério (docente) alertando que Corrigido

tenha se registrado ainda

DY o discente “néo existe”
na aplicacdo

Descricédo Solucéo Status
— Exibir mensagem (alerta) de
Erro de autenticagao Nensage! .( ) -
. credenciais invalidas para o Corrigido
(login) L
usuario
Realizar cadastro com Exibir mensagem (alerta)
alguma informacdo que j&4  informando para o usuario que Corriaido
esta sendo utilizada por determinado valor ndo esta g
outro usuario disponivel
Realizar cadastro Exibir mensagem (alerta)
assando alguma - P )
p alg . informando para o usuério que é i,
informagdo que esteja L . ~ Corrigido
necessario alterar a informagéo
mal formatada ou com ara um valor valido
caracteres invalidos P
Tentando exibir
informagdes das aulas . -
Tormagoes ¢ Modificar o codigo de resposta
(Gltima, proxima e em - x
no servidor para que quando néo -
andamento) sem ter Corrigido
houver turmas retornar uma
nenhuma turma resposta padrio
cadastrada (docente) ou P P
matriculada (discente)
Cadastrar uma turma com  Exibir mensagem (alerta) para o -
Corrigido

caracteres invalidos

usuario informando que para

C. Teste de Sistema

Teste de sistema busca determinar falhas por meio da
utilizagdo do sistema final, como se fosse um usuério final.
Desta forma, é garantido a identificacdo de bugs (ou acédo
inconsistente), erros e nao-conformidades. Para esse caso,
deve-se testar 0 projeto em seu ambiente de uso, contudo,
devido a pandemia causado pelo SARS-CoV-2, este sistema nado
foi testado em ambiente presencial.

Além disso, a fim de garantir o pleno funcionamento do
sistema apos a inser¢do de um novo médulo apés o teste de
sistema, é realizado o teste de regressdo, o qual verifica
novamente se todos os segmentos funcionam conforme
planejado.

D. ConsideracGes finais

Diante dos testes realizados, foi comprovado a eficiéncia da
aplicacdo, visto que os erros encontrados foram corrigidos.
Desta forma, o sistema web para gerenciamento de presenca
utilizando QR Code tem plena condicdo de substituir a atual
metodologia de presenca.

VIIl. CONCLUSOES

No estudo foi proposto e desenvolvido um sistema web para
gerenciamento de presenca utilizando Quick Response Code, ou
seja, utilizando do conceito de IoT para verificar a assiduidade
dos discentes. O sistema implementado oferece beneficios em
relacdo ao sistema tradicional. No método tradicional, o sistema
de assiduidade é contréario ao uso eficiente do tempo disponivel
para aprendizagem.

O sistema proposto auxilia os docentes a alocarem mais
tempo para a aprendizagem dos discentes, visto que gera uma
economia de tempo gasto no processo tradicional de presenca.

Além disso, tendo em vista que esse sistema conta com uma
tecnologia com alta acessibilidade e baixo custo, associada a
atual situacdo financeira das universidades, o uso da tecnologia
de QR Code, comparado com RFID, reconhecimento facial,
impressdo biométrica, BLE e outros, torna a aplicacdo deste
sistema mais facil e viavel economicamente.

Levando em consideracdo tais pontos, 0 uso deste sistema
permite que a universidade melhore o sistema de gestdo



académica, o que pode eliminar os problemas de fraude no
registro de presenca dos discentes.

Esta pesquisa desenvolveu com sucesso um prot6tipo de um
sistema web para gerenciamento de presenca que impacta
positivamente na gestdo de assiduidade. Entretanto, este estudo
ndo analisou a experiéncia de uso, devido a interrupcéo das
aulas presencias, ocasionada pela pandemia do COVID-19.
Desta forma, pesquisas futuras nesta area sdo necessarias para
garantir um aperfeicoamento do sistema.
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