

















Abreviaturas e Siglas

AC Autoridade Certificadora

AC-Raiz Autoridade Certificadora Raiz

ANS Agéncia Nacional de Saude Suplementar

Anvisa Agéncia Nacional de Vigilancia Sanitaria

AR Autoridade de Registro

BPMN Business Process Model and Notation

CAFe Comunidade Académica Federada

CF-e Cupom Fiscal Eletrénico

CFF Conselho Federal de Farmacia

CFM Conselho Federal de Medicina

CFO Conselho Federal de Odontologia

CGISs Comissao de Governanca da Informagao em Saude
CIGETS Centro de Inovacao em Gestao da Educacao e do Trabalho em Saude
CNH Carteira Nacional de Habilitacao

CNPJ Cadastro Nacional de Pessoa Juridica

CONFAZ Conselho Nacional de Politica Fazendaria

CPF Cadastro de Pessoa Fisica

CRM Conselho Regional de Medicina

DARF Documento de Arrecadacao de Receitas Federais
DF Distrito Federal

e-CPF Certificado digital para pessoa fisica

e-CNPJ Certificado digital para pessoa juridica
GB GCigabyte

ICP-Brasil Infraestrutura de Chaves PuUblicas Brasileira



Inmetro
ITI

Km/s
LAPEI
MB

M3J

NF-e
NGS
NGS-2
PDF
PEP
PJ-e

RG
RNDS
SAPS
SAT-CF-e
SBIS
SGTES
SIS

S-RES
SSP

TISS

TSE

UFG
UNA-SUS

Instituto Nacional de Metrologia, Qualidade e Tecnologia
Instituto Nacional de Tecnologia da Informacao

Quilédmetro por segundo

Laboratoério de Pesquisa em Empreendedorismo e Inovacao
Megabyte

Ministério da Justica

Nota Fiscal Eletrénica

Niveis de Garantia de Seguranca

Segundo Nivel de Garantia de Seguranca

Portable Document Format

Prontuario Eletrénico do Paciente

Processo Judicial Eletrénico

Registro Geral

Rede Nacional de Dados em Saude

Secretaria de Atencao Primaria a Saude

Sistema de Autenticacao e Transmissao de Cupom Fiscal Eletrénico
Sociedade Brasileira de Informatica em Saude

Secretaria de Gestao do Trabalho e da Educag¢ao na Saude
Sistema de Informacao em Saude

Sistema de Registro Eletrénico de Saude
Secretaria de Seguranca Publica

Troca de Informacdo de Saude Suplementar
Tribunal Superior Eleitoral

Universidade Federal de Goias

Universidade Aberta do Sistema Unico de Saude



Lista de Figuras, Tabelas e Videos

Figura1- “Bliss”,imagem produzida por Charles O'Rear

Figura 2 - Fluxo de documentos eletrénicos

Figura 3- Exemplo de aplicacdo de documentos digitais: Cenario 1
Figura 4 - Exemplo de aplicacdo de documentos digitais: Cenario 2
Figura 5 - Carrossel propriedades do processo eletrénico

Figura 6 - Cadeia de confianca dos documentos: Registro Geral (a esquerda) e Certificado

Digital (a direita)
Figura 7 - Alguns dos primeiros marcos da Certificacdo Digital no Brasil
Figura 8 - Exemplo de aplicacdo de Certificado Digital Tipo S (sigilo)
Figura 9 — Principais informacdes que constam no Certificado Digital
Figura 10 - Funcdo hash aplicada a um documento digital
Figura 11 - Aplicacdo de criptografia de chave publica
Figura 12 - Geracdo de assinatura digital
Figura 13 - Checagem de assinatura digital
Figura 14 - Interface ICPEdu
Figura 15 - Interface para a instituicdo da Comunidade Académica Federada (CAFe)
Figura 16 - Interface para “salvar certificado”
Figura 17 - Interface para “protecao de chave privada”
Figura 18 - Interface para “repositério de certificado”
Figura 19 - Interface para “certificados AC”"
Figura 20 - Interface para “certificados confidveis e de identidade”
Figura 21 - Interface para “configuracdes de ID digital e certificado confiavel”
Figura 22 - Interface para “importar identidades confiaveis”
Figura 23 - Interface para “confirmar identidades confidveis”
Figura 24 - Interface para “ferramenta de certificados”
Figura 25 - Interface para “selecdo da area para exibir a assinatura”
Figura 26 - Interface para “selecdo de identificacao digital”
Figura 27 - Interface para “validagcao de assinatura digital”
Figura 28 - Interface para “resultado de validacdo de assinatura digital”
Figura 29 - Estrutura simplificada da ICP-Brasil
Figura 30 — Processo genérico para a aquisicdo de Certificado Digital
Figura 31 - Validador de documentos digitais

Tabela1- Tipos de Certificado Digital
Tabela 2 - Exemplos de aplicagdo de funcdo de resumo com valores de para entrada
“terra”

© o ] e I

BEREREEERREGRREEBEEEEERER B RN

‘l\)
(o))

&



Tabela 3 -

Video 1 -

Exemplos de aplicacao de certificacao digital
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Tecnologia da Informacao (ITl), sobre a Certificagcao Digital do Brasil
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Apresentacao

Prezado(a) Participante,

Seja bem-vindo(a) ao Microcurso Certificado Digital!

A implementacao da certificacao digital no Brasil trouxe confiancga e validade juridica aos
documentos e as transagcdes em meio eletrénico. O Certificado Digital e a Assinatura Digital sao
elementos integrantes desse contexto, 0s quais sao necessarios para promover os beneficios da
precisao de informacdes e da agilidade de servicos no ambiente digital.

A aplicacao da certificacao digital na area da saude fomenta a efetividade esperada na
Seguranca da Informacao em Saude do Paciente, cenario em que os profissionais e gestores de
salde sao capacitados e sensibilizados para utiliza-la adequadamente.

Este Microcurso faz parte do Programa Educacional em Saude Digital da Universidade
Federal de Goias (UFQ). A sua oferta foi motivada pela necessidade de identificar, univocamente,
pessoas e estabelecimentos de saude no contexto da integracao com a Rede Nacional de Dados
em Saude (RNDS), de modo a promover a protecao as transacdes eletronicas.

Este documento contém informacdes e referéncias importantes sobre a tematica.

Bom estudo!!!






Unidade 1: Conceitos e Histérico da
Certificacao Digital no Brasil

Segundo o dicionario Priberam [1], documentos sao declara¢cdes escritas que tém carater
comprovativo, prova, testemunho, confirmacao. Documentos sao parte da histdria humana
e desempenham importante papel nas relagcdes sociais, nas relagcdes entre instituicdes e sao
amplamente utilizados no dia a dia.

No Brasil, pode-se especular que o primeiro documento de que se tem noticia foi a carta
de Pero Vaz de Caminha [2], escrivdo de Pedro Alvares Cabral, datada de primeiro de maio de
1500, informando acerca do descobrimento do Brasil alguns dias antes. Essa carta foi levada
ao conhecimento do Rei de Portugal por Gaspar de Lemos. A carta expde, logo no seu inicio, a
humildade do autor e o esforco em retratar a “realidade”™

Posto que o Capitdao-mor desta vossa frota, e assim os outros capitaes
escrevam a Vossa Alteza a nova do achamento desta vossa terra
nova, que ora nesta navegacao se achou, ndo deixarei também de
dar disso minha conta a Vossa Alteza, assim como eu melhor puder,
ainda que — para o bem contar e falar — o saiba pior que todos fazer.
Tome Vossa Alteza, porém, minha ignorancia por boa vontade, e
creia bem por certo que, para aformosear nem afear, nao porei aqui
mais do que aquilo que vi e me pareceu.?

Ao longo dos anos, desenvolvemos mecanismos para lidar com documentos, visando a
varios fins: expressar sua autoria, comprovar sua genuinidade, assegurar 0 acesso apenas ao
destinatario, exprimir concordancia com seus termos e/ou declarar que somos responsaveis
por seu conteudo, dentre outros. Independentemente da natureza (documento em papel ou
eletrénico) e da categoria (certidao, declaracgao, resolucao, etc.), os documentos estao sujeitos a
confirmacao de sua integridade e associados a pessoas - fisicas ou juridicas.

Em documentos manuscritos — aqueles documentos em papel — costumamos registrar
nossa assinatura a caneta, aplicar selos e carimbos ou outra forma de nos identificar. Por exemplo,
a0 escrevermos nossa assinatura em um cheque de alguma instituicao bancaria, pretendemos
declarar que somos o autor legitimo desse documento, ao mesmo tempo que concordamos
com o conteudo, por exemplo, o valor monetario em questao.

O constante processo de informatizacao que estamos presenciando, no qual sistemas
computacionais sao inseridos em praticamente todo e qualquer setor de atividade humana,
promove a sociedade digital e, com ela, a digitalizacao, inclusive de documentos. Observe que,
até ha pouco tempo, um bem de valor estava restrito a sua existéncia e posse material. Hoje, o
salario mensal recebido por um colaborador ndo necessariamente € materializado em cédulas e
moedas. Esse colaborador, de fato, pode ndao tocar em nenhuma cédula e consumir todo ele por
meio de operacdes digitais.



A digitalizagao resulta em conteudos digitais, aqui denominados de documentos digitais.
O conteudo nao esta restrito a texto, também pode ser audio, uma imagem, um video ou uma
combinacao desses meios. Um documento digital € uma sequéncia de bytes, geralmente
registrada em meio persistente como um disco de computador. A digitalizagcdao, em muitos
casos, cria um documento digital correspondente a versao “material”, por exemplo, uma nota
fiscal eletrénica, que substitui a nota fiscal tradicional (impressa em papel). Noutros casos, como
em um email que nunca foi impresso em papel, tem-se um documento digital cuja existéncia
esta restrita ao meio digital.

Um documento digital’ tem vantagens sobre o equivalente “material”. Por exemplo, uma
prescricao eletrénica nao depende de deslocamento fisico do local onde é produzida até onde
é consumida. Por outro lado, se registrada em papel, o transito é necessario, o que tem impacto
em custos financeiros e tempo.

Em mais um exemplo, a Carta de Pero Vaz de Caminha2 comentada acima, foi escrita
nove dias apds o descobrimento do Brasil e chegou ao conhecimento do Rei de Portugal,
provavelmente, semanas apos o “despacho”. Hoje, um aviao leva cerca de 9 horas para ir do
Brasil a Portugal. Esse mesmo trajeto, realizado por um documento eletrénico, seria acessado
instantaneamente para efeitos humanos. De fato, se fosse hoje, o Rei assistiria ao vivo a chegada,
o0 que dispensaria a descricao do cuidadoso Pero Vaz de Caminha.

Observe a imagem a seguir (Figura 1). Ela é conhecida por “Bliss”, produzida por Charles
O'Rear,em1996.3 Em um mundo “material”, ela teria pouca chance de ser aimagem, considerada
por muitos,a maisvisualizada detodosostempos (considere os custosde produgao e distribuicao).
Por outro lado, no mundo “virtual”, se vocé usa computador ha algum tempo, provavelmente ja
viu esta imagem inUmeras vezes, todas com a mesma nitidez, mesmo apds varios anos, mas na
tela do computador, nenhuma versao impressa.

|"

Figura 1- “Bliss”, imagem produzida por Charles O'Rear

Fonte: Wikipedia.?

1 Usamos aqui os termos ‘documento digital’ e ‘documento eletronico’ com o mesmo significado.
Disponivel em: https://www.sohistoria.com.br/curiosidades/carta/.
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https://www.sohistoria.com.br/curiosidades/carta/

Entre os videos mais vistos no Youtube® o total de visualizacbes de cada um deles
ultrapassa a quantidade de seres humanos no planeta. Quais seriam os custos de se obter
tamanha visualizagao de um uUnico desses videos, em um cenario onde devemos empregar meio
material para divulgacao? Seria viavel produzir bilhdes de cdpias e distribui-las? Documentos
digitais, ao contrario dos equivalentes no mundo “material”, tornam esses feitos possiveis.

Os bytes® de um documento digital trafegam em uma velocidade medida em funcao da
velocidade da luz, ou seja, a surpreendente 300.000 Km/s. Mesmo com a limitacdo da largura da
banda, que é conhecida por bandwidth, redes de computadores atingem taxas de transferéncia
(trafego de dados) impressionantes. Redes de longa distancia podem transferir mais de uma
dezena de gigabytes (>10 GB) a cada segundo, o que significa transferir todo o conteudo da
Biblia (10 MB) em um intervalo imperceptivel para um ser humano.

Essa velocidade de transferéncia € um atrativo em um mundo cada vez mais veloz.
Adicionalmente, ha pontos de conexao em “todo” o Planeta, formando uma enorme rede
conhecida como Internet.

Embora a comunicagao para o transito de bytes possa ser invisivel ao olho humano,
boa parte da transferéncia de dados ocorre por conexdes fisicas (por exemplo, via fios). Essas
conexdes podem ser compreendidas como as “rodovias da Internet”. Amanutencao, a seguranca
e a expansao dessas rodovias é fundamental para a sociedade digital na qual vivemos hoje.

Na Figura 2, éilustrado o cenario do trafego de documentos digitais,em que entidades tais
como individuos, empresas e governos, geram, enviam e recebem documentos pela Internet.
Nesse contexto,a natureza (documento eletrénico) e o meio de comunicacao (a Internet) agilizam
o tramite (envio e recebimento) de documentos digitais, bem como a geracao, a validacao e o
acesso a informacdes sigilosas, o que confere economia e maior agilidade aos processos.

Figura 2 - Fluxo de documentos eletrénicos

Fonte: autoria propria.

3 Disponivel em: https://pt.wikipedia.org/wiki/Byte.



Um documento digital ndao apresenta “borrdes” ou “rasuras” perceptiveis ao “olhar
humano”, seja decorrente de uma remogao, substituicao ou acréscimo de conteudo.

Entre o ponto de origem até o destino, os bytes de um documento digital podem ser
interceptados. Nao ha como evitar esse acesso. Em consequéncia, existe o risco do conteudo ser
acessado por pessoas nao autorizadas (caso o conteudo seja sigiloso) ou até ser alterado nesse
transito, a partir da origem e antes de chegar ao destinatario, comprometendo a integridade do
documento.

Para ilustrar esses desafios relacionados a documentos digitais, consideremos dois
cenarios tipicos mostrados nas Figuras 3 e 4. Conforme breve descricao a seguir, tente ‘entender’
0s elementos presentes em cada Figura.

Cenario 1: A Empresa X deseja enviar um importante documento para a Empresa Y, tal
gue o conteudo original do documento seja preservado (o documento ndao deve ser modificado)
e somente a Empresa Y tenha acesso ao conteddo do documento.

Figura 3 - Exemplo de aplicacdo de documentos digitais: Cenario 1

Fonte: autoria proépria.

Cenario 2: Um documento € assinado por Suse. Entdo, outras pessoas podem consultar
guem sao os signatarios do documento, conforme o conteddo fiel do mesmo, e c momento de
cada uma das assinaturas (data e horario em que ocorreu a assinatura).



Figura 4 - Exemplo de aplicacdo de documentos digitais: Cenario 2

Fonte: autoria prépria.

Conforme ja antecipado, o uso de documentos digitais faz surgir varias questoes:
O conteudo original do documento foi preservado ao longo do tempo (e do seu
trajeto)?
Os signatarios legitimos do documento foram inequivocamente identificados?
O documento € acessivel somente as pessoas autorizadas?

As duvidas sobre essas questdes podem ser eliminadas. O conteudo sigiloso pode ser
protegido de tal forma que um interceptador tenha acesso apenas a um conteudo criptografado
(uma sequéncia ininteligivel de bytes), uma sequéncia que s6 o destinatario pode decifrar.
Adicionalmente, quando o destinatario recebe um documento digital, € possivel assegurar
gue o seu conteudo foi produzido por determinado autor, ou seja, a integridade do documento
digital ndo foi comprometida. Isto € possivel pelo emprego de certificagao digital.

O termo “processo eletrénico” se refere ao uso de meio eletrénico para o armazenamento
de documentos digitais (tais como arquivos armazenados em discos rigidos do computador)
e a transmissao eletrénica por meio de comunicagao a distancia, com a utilizagdo de
redes de comunicacao, preferencialmente a rede mundial de computadores (a Internet).?

Por exemplo, quando um profissional de saude cria uma prescricao eletrénica que estara
acessivel em uma farmacia, esse processo eletrénico deve envolver algumas propriedades, a
saber:



Figura 5 - Carrossel propriedades do processo eletrénico

A Certificacao Digital € o instrumento empregado para lidar com as propriedades
identificadasacima. Antes, contudo, é importante mencionarque havarios termosrelacionadose
que é pertinente conhecé-los e distingui-los entre si, taiscomo: Certificacdo Digital, Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil), Certificado Digital e Assinatura Digital.®

No contexto da certificagao de documentos - ou seja, a garantia da legitimidade - os
conhecidos cartdrios sao os mecanismos tradicionais utilizados para os documentos em papel:
reconhecimento de firma e autenticacdao de copias de documentos, dentre outros servicos.
No caso de documentos digitais, € necessaria uma certificagcao prépria aos documentos dessa
natureza — a Certificagcdo Digital — tal que a garantia da legitimidade seja similar (ou mesmo
superior) a dos documentos em papel atestada por cartérios. A Certificagcao Digital visa a
promover as propriedades comentadas acima, a saber: autenticacao, privacidade, autorizacao,
integridade e nao-repudio.



E natural que cada nacdo tenha um mecanismo adotado para tornar crivel a certificacdo
digital. Isso ocorre por meio de uma infraestrutura de chaves publicas acreditada, para que os
documentos e as transag¢des tenham amparo legal. Essa infraestrutura, usualmente, emprega
uma hierarquia que representa a ‘cadeia de confiang¢a' para os documentos digitais e as
transacdes digitais. A hierarquia em geral possui uma raiz comum - a Autoridade Certificadora
Raiz (AC) - e varios entes subordinados, cada qual com papel bem definido.

Porexemplo,no Brasil,o Registro Geral (RG) (popularmente mencionadocomodocumento
de identidade) € um documento cuja raiz da hierarquia da cadeia de confianca € o Ministério
da Justica (MJ). A certificacao e a emissao do RG podem ser realizadas pela Secretaria de
Seguranca Publica (SSP) de cada Unidade da Federacao, tal que cada SSP esta subordinada ao
MJ, em hierarquia. Dessa forma, essa cadeia de confianca garante que um dado RG identifique
inequivocamente um particular cidadao.

O Certificado Digital € a identidade eletrénica® de uma entidade (por exemplo, uma
pessoa) que, para ser valido, necessita de uma AC, que faz parte de uma cadeia de confianca.
No contexto de documentos eletrénicos, a AC associa uma entidade (pessoa fisica ou pessoa
juridica) a um par de chaves criptograficas — uma chave publica e uma chave privada.

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) define a estrutura e a
organizacao necessarias para que a certificagcao digital tenha amparo legal no Pais. A AC raiz é
o Instituto Nacional de Tecnologia da Informacao, conhecido por ITl, cujo Cadastro Nacional de
Pessoa Juridica (CNP3J) é 04.039.532/0001-93 e esta localizado em Brasilia/DF.

Convém esclarecer que a tecnologia necessaria para a criacao de certificados digitais
encontra-se amplamente disponivel e pode ser utilizada por qualquer pessoa. Contudo, para que
tenha validade legal, uma ‘cadeia de confianca’, conforme esclarecido acima, necessariamente
precisa ser obedecida. No Brasil, a ‘cadeia de confianc¢a’ inicia pelo ITI (AC raiz) e se estende
pelas AC de primeiro nivel, dai para aquelas de segundo nivel, até chegar as Autoridades de
Registro (AR), aquelas que emitem os certificados digitais validos no territério nacional. Os
Certificados Digitais emitidos por AR, por seguir a estrutura definida pela ICP-Brasil, também
sdao denominados de Certificados Digitais ICP-Brasil.

Na Figura 5 é ilustrada, de forma sucinta, a analogia entre a cadeia de confianga para o
RG (a esquerda) e a cadeia de confianca para o Certificado Digital (a direita). Na figura, a sigla AC
denota Autoridade de Certificacao e AR denota Autoridade de Registro, ambas sdao entidades
acreditadas na estrutura do ICP-Brasil. Vale ressaltar que a ICP-Brasil € uma estrutura, uma
especificacao; quem € a AC raiz € o proprio ITI

Em resumo, o objetivo da ICP-Brasil € promover o uso de documentos digitais e transacoes
digitais, com valor legal, a partir do processo de certificacdao digital, no territério nacional.
Por exemplo, a certificagcao digital atesta que, se uma pessoa utiliza o seu Certificado Digital
(identidade digital) para assinar documentos digitais, as assinaturas digitais sao nao-repudiaveis.

D s »

4 Usamos os termos “identidade digital’, “identidade eletronica” e “identidade virtual” com o mesmo significado.



Figura 6 — Cadeia de confianca dos documentos: Registro Geral - RG (a esquerda) e Certificado
Digital (a direita)

Fonte: adaptado de Machado (2010).7

O marco inicial da certificacao digital em nosso Pais € a introducao da ICP-Brasil pela
Medida Provisdria N° 2.200-2 de 24 de agosto de 2001.8

A finalidade primaria da ICP-Brasil € ter uma infraestrutura para a autenticidade,
integridade e validade juridica de documentos em forma eletrénica. Essa Medida Proviséria
também criou o ITl, com o fim especifico de ser a AC Raiz da ICP-Brasil. Outrossim, a ICP-Brasil
foi estruturada na forma “conjunto de entidades”?® cada qual com competéncia de atuacao
previamente delimitada, conforme descrito na Unidade 5.



Na Figura 6, em linha do tempo, sao ilustrados alguns dos marcos pertinentes a histoéria
da certificacao digital no Brasil. Sao evidenciados alguns dos instrumentos regulatdrios que
fortalecem o uso de certificados digitais no ambito da ICP-Brasil.

Com respeito a area fiscal, a Nota Fiscal Eletrénica (NF-e) teve sua disposicao inicial
em 2003, com a Emenda Constitucional (EC) N° 42° que designa a prioridade de recursos
ao compartilhamento de dados fiscais entre os entes da Federacado. Para tornar possivel esse
compartilhamento, em 2005, um protocolo entre administradores tributarios" foi estabelecido
para a substituicao das notas fiscais em papel por documento eletrénico. Esse marco dispds
sobre medidas e esforcos para o desenvolvimento e padronizagcao nacional da NF-e. Em 2006,
Goias e Rio Grande do Sul emitiram as primeiras NF-e com validade tributaria.

Na area juridica, a admissao de meio eletrénico na tramitacao de processos judiciais,
comunicacao de atos e transmissao de pecgas processuais € alcancada pela Lei N° 11.419,° de
19 de dezembro de 2006, que torna mandatoéria a aplicacao de certificados digitais emitidos
por AC credenciada. Especificamente, a lei dispde sobre a informatizacao do processo judicial
e estabelece, como uma das formas de assinatura eletrénica, a assinatura digital baseada no
certificado ICP-Brasil.

Em relacdo a area de saude, a Resolucao do Conselho Federal de Medicina (CFM) N°1.821,
de 11 de julho de 2007,? dispbde sobre a validade do Prontuario Eletrénico do Paciente (PEP).
Essa Resolugao aprova normas técnicas concernentes a digitalizagcdo e ao uso dos sistemas
informatizados para a guarda e manuseio dos documentos dos prontuarios dos pacientes,
autorizando a eliminacao do papel e a troca de informacao identificada em saude. A Resolucao
determina, ainda, que a eliminacao de papel s6 € possivel com a utilizagcao do Certificado Digital
padrao ICP-Brasil.



Figura 7 — Alguns dos primeiros marcos da Certificagcao Digital no Brasil

Fonte: autoria propria.



Com respeito avalidade de documentosdigitalizados,a Lei N°12.682,de 9 de julho de 2012,
que dispde sobre a elaboracao e o arquivamento de documentos em meios eletromagnéticos,
determina que o processo de digitalizacdao que empregar o uso da certificagao no padrao da
ICP-Brasil terd garantia de integralidade, autenticidade e confidencialidade para documentos
publicos e privados. Essa Lei atesta a validade de documentos digitalizados — obtidos a partir da
conversao de um documento nao digital, gerando uma fiel representacao em cdodigo digital — e,
por consequéncia, de documentos nato-digitais (criados originariamente em meio eletrénico),
desde que seja aplicado Certificado Digital emitido no &mbito do ICP-Brasil.

Alguns outros marcos importantes sao:em 2004, o Tribunal Superior Eleitoral (TSE) adotou
certificagao digital para a assinatura da conferéncia do software das urnas eletrénicas; em 2007,
criado o processo de emissao de passaporte com Certificado Digital; em 2011, Processo Judicial
Eletronico (PJ-e); em 2012, Certificado Digital obrigatério para declaracao de renda de pessoa
fisica com renda superior a 10 milhdes; em 2017, criagao da Carteira Nacional de Habilitagao 2
(CNH-2); dentre outros.

Por meiodaMedida ProvisoériaN®2.200-2,de 24 deagostode 2001,2a ICP-Brasil transformou
o ITI em autarquia. Essa referéncia informa sobre a importancia e a atengao com que o Estado
Brasileiro trata o tema.

Para testar os conhecimentos adquiridos até aqui, responda ao quiz no Ambiente Virtual.






Unidade 2: Certificados Digitais -
Tipos e Validade

O Certificado Digital ICP-Brasil ¢ um documento de identidade eletrénico visando a
identificacdao de seu titular (por exemplo, pessoa fisica ou juridica) no mundo digital. Certificados
digitais sao empregados para assinar um documento digital. O efeito é similar aquele em que
assinamos em papel e reconhecemos firma em um cartério, o cenario comum hoje em dia.

Dozetiposdecertificadosdigitais ICP-Brasil foram inicialmente previstos: oitorelacionados
com assinatura digital e quatro relacionados com sigilo. Os tipos de Certificado Digital e algumas
de suas caracteristicas sao apresentados na Tabela 1, na qual sdo observados dois propdsitos
principais:4

certificados relacionados com assinatura digital; e
certificados relacionados com sigilo.

Os certificados relacionados com assinatura digital buscam: (i) identificar quem assinou
o documento (autenticidade); e (ii) confirmar a integridade do documento (permitir assegurar
gue o conteudo nao foi alterado apds assinatura digital).

Os certificados relacionados com sigilo sdo aplicados para criptografar o conteddo do
documento digital, visando a permitir o acesso ao conteddo apenas a quem tiver autorizagao.
Por exemplo, se o documento A for criptografado utilizando a Chave Publica da Pessoa X,
entdo somente a Chave Privada da Pessoa X podera descriptografar o documento A. Ou seja, o
conteudo do documento A, apds ser criptografado, nao podera ser recuperado nem mesmo por
guem o criptografou, o conteddo sé podera ser revelado pela Pessoa X.

Tabela 1- Tipos de Certificado Digital

Chaves criptograficas
o Tipo de Validade
Propésito e L. Tamanho
certificado maxima Midia armazenadora
(bits)
Al 1ano 1.024 /2.048 | Instalado no disco do computador
A2 2 anos 1.024/2.048 | Hardware criptogréafico, tal como cartao
inteligente ou token
A3 5anos 1.024/2.048 | Hardware criptogréafico, tal como cartdo
inteligente, token ou nuvem
Assinatura | A4 1 anos 2.048 /4.096 | Hardware criptografico, tal como HSM** ou
dlgltal nuvem
T3 5anos 1.024 /2.048 | Hardware criptografico, tal como cartdo
inteligente, token ou nuvem
T4 1 anos 2.048 / 4.096 | Hardware criptografico, tal como HSM** ou
nuvem
A CF-e-SAT | 5anos 2.048 Hardware criptografico
OM-BR 10 anos * Hardware criptografico




S1 1ano 1.024/2.048 | Instalado no disco do computador

S2 2 anos 1.024/2.048 | Hardware criptogréafico, tal como cartido
inteligente ou token

Sigilo S3 5anos 1.024 /2.048 | Hardware criptografico, tal como cartdo
inteligente, token ou Nuvem

S4 11 anos 2.048/ 4.096 | Hardware criptogréfico, tal como HSM** ou
nuvem

(*) Regulamentado por instrucdo normativa. (**) HSM vem do inglés Hardware Security Module, ou Mddulo de
Segurancga de Hardware, e se refere ao dispositivo que armazena o Certificado Digital na nuvem. Fonte: Brasil, Instituto

Nacional de Tecnologia da Informacao [s.d].*

Na segunda coluna da Tabela 1 - Tipo de Certificado - estdo elencados os varios tipos
conforme o propdsito, a validade do certificado, o tamanho das chaves criptograficas e a midia
armazenadora da chave privada, a saber:

Os certificados do Tipo A — Al, A2, A3 e A4 — sdo 0s mais comuns e utilizados
em aplicagdes como confirmacao de identidade e assinatura de documentos
eletrénicos com verificacao da integridade de suas informacdes.

Os certificados do Tipo T — T3 e T4 — se referem ao Carimbo de Tempo (em inglés
timestamp) e visam a garantir o instante de tempo em que o carimbo foi aplicado
a um documento, conferindo integridade e temporalidade ao documento. Por
exemplo, funciona como um “selo” que declara a data, hora, minuto e segundo em
gue um documento recebe uma assinatura digital.

Os certificados do Tipo S — S1, S2, S3 e S4 - sdo utilizados em aplicacdes como
cifracdo de documentos, bases de dados, mensagens e outras informacdes
eletrénicas, com a finalidade de garantir o seu sigilo.
Oscertificadosde Tipo A CF-e-SAT sdo utilizadosexclusivamente em equipamentos
para a assinatura de Cupom Fiscal Eletrénico (CF-e), por meio do Sistema de
Autenticacao e Transmissao de Cupom Fiscal Eletrénico (SAT-CF-e), seguindo a
regulamentacao do Conselho Nacional de Politica Fazendaria (CONFAZ).

Os certificados do Tipo OM-BR sio utilizados exclusivamente em equipamentos
metroldgicos regulados pelo Instituto Nacional de Metrologia, Qualidade e
Tecnologia (Inmetro).

Observe na Tabela 1 que alguns tipos de certificado sao apresentados em niveis (escalas)
de seguranca: A (Ala A4),S (S1a S4) e T (T3 e T4). Por exemplo, os certificados do Tipo A4, S4 e T4
S3a0 Mais rigorosos quanto a seguranca em relacao aos Certificados Al, S1 e T3, respectivamente.
Esse nivel de seguranca € caracterizado pelos requisitos minimos definidos para aspectos como:
tamanho das chaves criptograficas, midia armazenadora da chave, processo de geracao do par
de chaves, etc.

Atrelado a cada Certificado Digital, hd duas chaves: uma chave publica e uma chave
privada.Aprimeiraéumachavevisivelatodoseasegundaérestritaaotitular (dono)docertificado.
Essas chaves sdo chamadas chaves criptograficas, pois sdo utilizadas para a criptografia (atos
de encriptar e desencriptar) de informacao acerca do conteudo do documento eletrénico e das
suas assinaturas digitais.



A chave privada do Certificado Digital deve ser de conhecimento e uso exclusivo do seu
legitimo titular. Na pratica, a chave privada nao é ‘memorizada’ pelo seu titular, em vez disso é
armazenada de forma criptografada em alguma midia.

A midia que armazena a chave privada (ver a Coluna Midia armazenadora das chaves
criptograficas na Tabela 1) € mais segura se em hardware criptografico, com escalas de
seguranca em relacao ao tipo de hardware.

Outrossim, o tamanho das chaves criptograficas (ver a Coluna Tamanho das chaves
criptograficas na Tabela 1) impacta a seguranca da certificacdo digital: quanto maior a chave,
maior a seguranca. Por exemplo, um certificado T4 € mais seguro que um T3, devido ao tamanho
das chaves e o tipo de midia armazenadora.

Em outro aspecto fundamental a certificacao digital, todo Certificado Digital possui um
periodo de validade. Nesse sentido, dois aspectos sao proeminentes: (i) o ato de aplicar (associar)
Certificados Digitais a documentos digitais para assinatura ou sigilo é restrito ao periodo de
validade do certificado; (ii) o ato de checar a associacao entre Certificados Digitais e documentos
digitais pode ser realizada durante e apds o periodo de validade dos certificados. Em geral,
certificados mais seguros tém periodo de validade mais largo (ver a coluna Validade maxima
na Tabela 1).

Na Figura 7, consta um exemplo de aplicacao de Certificado do Tipo S (sigilo). Suse possui
um Certificado Digital S1. Warllson precisa enviar, via Web, uma mensagem secreta para Suse.
Se a mensagem for interceptada por outra pessoa, tal pessoa nao podera obter o conteddo da
mensagem:

1. Warllson utiliza a chave publica da Suse para encriptar a mensagem, para que,
eventualmente, alguém que intercepte a mensagem encriptada nao tenha
acesso ao seu conteudo.

2. A mensagem encriptada ‘trafega’ pela Web até alcancgar a Suse (o destino da
mensagem).

3. Suse utiliza sua chave privada para desencriptar a mensagem e, portanto, ter
acesso ao conteudo original da mensagem, pois, apenas o detentor da chave
privada consegue decifrar e ler a mensagem (sem esse passo, a Suse também
Nnao conseguiria ter acesso ao contelddo da mensagem).

Figura 8 - Exemplo de aplicacao de Certificado Digital Tipo S (sigilo)

Fonte: autoria prépria.



Por fim, o interessado em fazer uso de um Certificado Digital ICP-Brasil, pessoa fisica ou
juridica, usualmente deve adquiri-lo a partir de uma Autoridade Certificadora (AC) da estrutura
hierarquica da ICP-Brasil. A Unidade Processo de Aquisicao e Uso, presente neste ebook,
esclarece a iniciacao e a utilizacao de certificados digitais.

Sobre a aprovagao dos Requisitos Minimos para as Politicas de Certificados na ICP-Brasil,
a versao mais recente (e ampla) para os atributos de cada tipo de certificado é apresentada na
Resolucao N° 179, de 20 de outubro de 2020, que revoga outras resolucdes anteriores.

Para testar os conhecimentos adquiridos até aqui, responda ao quiz no Ambiente Virtual.






Unidade 3: Diferencas entre Assinatura
Digital e Certificado Digital

O Certificado Digital € um documento de identificacdo, similar a um RG, Cadastro de
Pessoa Fisica (CPF) ou CNPJ, cujo objetivo é estabelecer a identidade do seu titular no ambiente
digital, principalmente, a Internet. Por exemplo, o Certificado Digital € usado para que um
documento digital ou acao efetuada por um sujeito, por meio eletrénico, tal como o envio de
uma mensagem (e-mail) ou uma transacao bancaria, seja identificada inequivocamente como
sua, por meio de uma Assinatura Digital.

O Certificado Digital € um documento com validade limitada, cujo uso € protegido por
um sistema de duas chaves criptograficas, uma publica e outra privada, as quais sao Unicas para
a certificacao no ambito da ICP-Brasil.

Na Figura 8, constam algumas das informacdes em um Certificado Digital, que estao
classificadas em grupos, conforme a seguir:

Certificado: o numero de série identifica o certificado; o periodo de validade
representa o periodo no qual o certificado pode ser usado para sigilo ou assinatura
digitais; e a chave publica se refere a chave criptografica visivel a todos.

Titular do certificado: nesse grupo estdo o nome completo e o e-mail do titular do
certificado. Também constam os dados do documento de identificacao do titular,
tais como RG, CPF, CNPJ, documento de classe profissional (por exemplo, CRM —
Conselho Regional de Medicina), etc.

Autoridade certificadora (AC): o nome e a assinatura digital da AC que emitiu o
certificado estao nesse grupo (por se tratar de um documento para o ambiente
digital, o Certificado Digital também precisa ser assinado para ser valido).

Vale ressaltar que a chave privada ndo estd presente na Figura 8, pois, conforme
mencionado anteriormente, é armazenada de forma criptografada em alguma midia, que deve
ser acessivel somente ao titular do certificado.

Convém, também, esclarecer que os dados pertinentes a um certificado sao armazenados
em um arquivo. Agueles com a extensao .p12 ou .pfx, por exemplo, empregam o formato PKCS
#12 que pode, inclusive, incluir a chave privada. Ha outros formatos como PEM, contudo estes e
muitos outros detalhes tecnolégicos estao além do escopo desta Unidade.



Figura 9 - Principais informacdes que constam no Certificado Digital

Fonte: autoria proépria.

Segundo a Wikipedia,'®assinatura, ou firma, € uma marca ou escrito em algum documento
gue visa dar-lhe validade ou identificar a sua autoria; normalmente, costuma incluir todos ou
parte dos nomes da pessoa por extenso e é representada por espécies de desenhos ou grafias
especificas.

O termo assinatura eletronica se refere a um valor que é associado a um documento
eletrénico (ou transacao eletrénica), para garantir sua autenticidade ou autoria, e pode ter
diversas formas: biometria, login/senha, etc. Especificamente, a assinatura digital ¢ um tipo
de assinatura eletrbnica, que emprega um par de chaves criptograficas (chave publica e chave
privada), as quais estdao associadas a um Certificado Digital.®

Para esclarecer o processo de assinatura digital no ambito da Certificacao ICP-Brasil, é
necessario conhecer dois conceitos: fungao de resumo e algoritmo criptografico de chave
publica.



Uma funcao de resumo (também chamada fung¢ao hash) € uma funcao que recebe um
conteldo de entrada (por exemplo, um documento) e produz um valor de saida, a partir de um
calculo realizado sobre o conteudo de entrada. Apesar de ser chamada ‘funcao de resumo’, a
saida ndo produz informacao resumida em relagao ao documento original, mas um conteudo
cujo tamanho é tipicamente menor do que o do documento original. Existem varias funcdes de
resumo e vocé pode experimenta-las do seu navegador.” Na Tabela 2, € ilustrada a aplicagao de
algumas funcdes de resumo aplicadas ao conteudo de entrada igual a “certificacao digital”:®

Tabela 2 - Exemplos de aplicacao de funcao de resumo com valores para a entrada
“certificacao digital”.

Entrada Funcao Saida (sistema hexadecimal)
certificagao MD5 893C E27D 474A FAGE 204E A4B3 9925 7232
digital
certificacéo SHAI FG63F 932F 23DA AE19 D961 4EB6 E38C 5864 147A
digital OC7E
certificagao SHA256 OAAA AIE8 DO5F 1994 CFOC 7DE8 F8A4 E039 5998 E3BA
digital 8717 82F6 64A4 1BD4 7D80 2F42

Fonte: Dan’s Tools [s. d.].1®

Convém observar que nao é possivel obter o valor de entrada de uma funcao de resumo a
partir da saida. Noutras palavras, a partir de uma sequéncia de saida conhecida (tal como “893C
E27D 474A FAGE 204E A4B3 9925 7232" na Tabela 2), ndo € possivel saber a sequéncia de entrada
(ou seja, “certificacao digital”), mesmo que se saiba que essa sequéncia € o resultado da funcao
MD5, conforme na Tabela 2. E por esse motivo que sistemas, em geral, armazenam as senhas de
seus usuarios pelos valores de resumo (valores hash) correspondentes, em vez do valor original
das senhas. Dessa forma, mesmo gque o contelddo dos valores de resumo tornem-se disponiveis,
Nnao é possivel obter as senhas correspondentes.

Na Figura 9, consta uma funcdo de resumo, cuja entrada é um documento digital (122
paginas se for impresso) e a saida é um valor hexadecimal®, no caso o valor “56E2 9C21 A37B
O0AZ2 8134 AB5C 8220 44AA". Observe que o tamanho do documento (122 paginas) € bem maior
do que o valor hexadecimal de saida.

Figura 10 - Funcdo hash aplicada a um documento digital

Fonte: autoria propria.

5 O sistema hexadecimal de numeragéo representa um valor por meio de uma sequéncia dos simbolos 0, 1, ..., 8,9, A, B, ..E, E



Por fim, uma funcdo de resumo gera um valor de saida de tamanho fixo,
independentemente do tamanho da entrada. Por exemplo, a funcao de resumo “SHA256"
produz uma sequéncia hexadecimal de 64 caracteres hexadecimais, correspondentes aos 256
bits, tamanho fixo da saida produzida por essa funcgao.

Um algoritmo criptografico de chave publica faz uso de duas chaves, uma publica
e outra privada. Nesse caso, ele usa uma das chaves criptograficas para encriptar (cifrar) um
conteudo de entrada e, portanto, produzir uma versao criptografada do contetido. O mesmo
algoritmo criptografico usa a outra chave criptografada para produzir o contetdo original a
partir da versao criptografada do conteudo.

Observe que algoritmos de chave publica nao exigem o compartilhamento de uma chave
secreta (no caso, a chave privada). Ou seja, nenhum segredo precisa ser compartilhado (o que
€ mais seguro). De fato, a chave publica pode ser amplamente distribuida, enquanto a chave
privada € mantidarestritaao seu proprietario. Adicionalmente, tendo em vista que taisalgoritmos
permitem que uma chave seja empregada para cifrar e a outra para realizar o processo inverso,
Varios usos sao possiveis. Alguns deles sao apresentados a seguir. Vocé pode experimentar, via
navegador, o processo de uso de um algoritmo criptografico de chave pUblica acessando o link
https./Mwww.md5hashgenerator.com/™

Similarmente a Figura 7, na Figura 10, € ilustrado o uso de criptografia de chave pubilica: (i)
um conteudo é criptografado a partir de uma chave publica (a chave publica da Suse); (ii) uma
chave privada (a chave privada da Suse) é aplicada a versdo criptografada do conteddo para
produzir o conteudo original.

Figura 11 - Aplicacao de criptografia de chave publica

Fonte: autoria propria.


https://www.md5hashgenerator.com/

O emprego da assinatura digital no ambito da Certificacdo ICP-Brasil ocorre em dois
momentos: (i) geragcao de assinatura digital; e (ii) checagem de assinatura digital.

Na geragao da assinatura digital, € produzido um valor de saida (uma sequéncia de
dados) a partir de dois conteldos, a saber: (i) o documento sendo assinado; e (ii) a chave privada
do Certificado Digital de quem esta assinando. O valor produzido (a sequéncia de dados) é
a assinatura digital em si. Na Figura 11, € ilustrada a geracao de uma assinatura digital, que é
composta dos seguintes passos:

1. Uma funcdo de resumo é aplicada ao documento original para produzir
um valor de resumo do documento, representado na Figura 11 pelo valor
hexadecimal “56E2 9C21 A37B O0A2 8134 AB5C 8220 44AA".

2. O algoritmo criptografico de chave publica usa o valor de resumo do
documento e a chave privada do assinante para produzir o valor referente
a assinatura digital, representado na Figura 11 pelo valor hexadecimal “A231
223C DFEG6 980A FFEA AB99 E129 ESA7".

Em resumo, a assinatura digital € um valor (sequéncia de bytes) obtido a partir do
documento sendo assinado e da chave privada do seu assinante.

Figura 12- Geracdo de assinatura digital

Fonte: autoria prépria.

Uma vez que documentos eletrénicos estdo assinados digitalmente, € pertinente
comprovar por meio da checagem da assinatura digital para, por exemplo, responder a
pergunta “fulano assinou este documento?”. Na Figura 12, é ilustrada a checagem da assinatura
digital, que é composta dos seguintes passos:



Uma funcao de resumo € aplicada ao documento original para produzir
um valor de resumo do documento, representado na Figura 12 pelo valor
hexadecimal “56E2 9C21 A37B O0A2 8134 AB5C 8220 44AA”. Naturalmente, deve
ser aplicada a mesma fung¢ao de resumo utilizada para assinar o documento.
O algoritmo criptografico de chave publica, utilizado para produzir a assinatura
digital, recebe como entrada o valor de assinatura digital (na Figura 12, o valor
“A231 223C DFE6 980A FFEA AB99 E129 E9A7") e a chave publica do assinante
para produzir um valor que representa a assinatura digital desencriptada,
representado na Figura 12 pelo valor hexadecimal “56E2 9C21 A37B 00A2 8134
AB5C 8220 44AA".

Os valores produzidos nos Passos 1 e 2 sdo comparados: (i) se forem idénticos,
fica comprovado que o documento recebeu a assinatura digital do titular
da chave publica usada no Passo 2; (ii) se forem distintos, a assinatura esta
incorreta. Ou seja, pode-se assegurar que o documento empregado no Passo 1
nao foi assinado com a chave privada do suposto assinante.

Figura 13 - Checagem de assinatura digital

Fonte: autoria propria.



——(® 3.3 Faca vocé mesmo: Certificado Digital e Assinatura Digital

Para ilustrar o uso do certificado digital e da assinatura digital, considere ter o seu
certificado digital pessoal (um certificado para pessoa fisica). Como os certificados ICP-Brasil
Nnao sao gratuitos, entao vamos empregar o certificado da cadeia ICPEdu.

ICPEdu é uma plataforma de emissao de certificados digitais pessoais para membros
de instituicdes que fazem parte da Comunidade Académica Federada, como € o caso da
Universidade Federal de Goidas. Nao € raro que tais instituicdes utilizem o Certificado Digital
ICPEdu, visto que sao gratuitos, mas sua validade é restrita ao sistema académico e de pesquisa
brasileiros, podendo ser usado por alunos, professores e servidores.

® 3.3.1 Emissao do Certificado ICPEdu
Para a emissao do seu certificado ICPEdu, considere as instru¢des abaixo:

1) Entre no site https:/pessoal.icpedu.rnp.br/home e veja o contetido da Figura 13.

Figura 14 - Interface ICPEdu

Fonte: Rede Nacional de Ensino e Pesquisa.


https://pessoal.icpedu.rnp.br/home
https://pessoal.icpedu.rnp.br/home

2) Cligue em “Emitir Certificado Pessoal”.

3) Para ter direito ao certificado, a instituicao deve fazer parte da Comunidade
Académica Federada (CAFe). Selecione a instituicao “Universidade Federal de
Goias”, conforme a Figura 14 (afinal, vocé € aluno e possui e-mail com o dominio
ufg.br; por exemplo, meunome@discente.ufg.br), e clique em “Prosseguir” para ter
acesso como membro CAFe pela UFG. O certificado sera do Tipo Al e a emissao sera
feita pela Autoridade Certificadora AC PESSOAS, Instituicao UFG - Universidade
Federal de Goias.

Figura 15 - Interface para a instituicdo da Comunidade Académica Federada (CAFe)

Fonte: Rede Nacional de Ensino e Pesquisa.

4) Vocé sera direcionado para o servico de login CAFe, entao forneca seu e-maile a
senha do seu e-mail (0 e-mail pessoal como aluno da UFG, tal como meunome@
discente.ufg.br).

5) Uma vez que vocé identificou-se como aluno da UFG, cligue em “Emitir
Certificado Pessoal”, e recebera a mensagem “Vocé nao possui certificado ativo no
momento”. Entdo, cligue novamente em “Emitir Certificado Pessoal”.

6) Confira os seus dados pessoais que foram exibidos, a saber: nome, CPF, e-mail e

data de nascimento. Entao, cliqgue em “Confirmar dados”.
7) Para concluir a emissdo serd necessario fornecer pertinentes ao certificado: (i)
uma nova senha, que sera a senha para acesso a chave privada do certificado; e (ii)

um lembrete dessa senha (para o caso de vocé esquecer a senha). Note que, para
utilizar o certificado em suas assinaturas digitais, vocé devera fornecer a senha de
acesso a chave privada do certificado, entao € mandatdrio nao esquecer tal senha.
Margue “Estou ciente de que minha senha nao pode ser recuperada”, e clique em
“Emitir novo certificado”.

8) Uma tela similar ao conteddo da Figura 15 serd exibida. Marque “Declaro que
guardarei o arquivo do certificado em local seguro” e clique em “Salvar certificado”.
O arquivo do certificado serd entdao copiado para o seu computador (confira
se o arquivo foi copiado para o diretério “Downloads”, caso este diretério esteja
configurado no seu computador para “baixar arquivos”).
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Figura 16 - Interface para “salvar certificado”

Fonte: Rede Nacional de Ensino e Pesquisa.

9) Para concluir, clique em “Finalizar” e verd um resumo do seu certificado, com
dadostaiscomo:detentor docertificado (vocé), CPF,e-mail, nascimento, autoridade
certificadora, data de emissao e data de expiracao.

Pronto! O certificado foi emitido e o arquivo com o conteudo do certificado foi salvo em
seu computador.

Apds a emissao do certificado, & necessario “instalar” o certificado no seu computador
(veremos, aqui, como instalar no Windows®). Entao, favor observar os seguintes passos:

1) Encontre o arquivo do certificado digital que foi copiado para o seu computador,
conforme instrucdes na Secao 3.3.1. Possivelmente, o arquivo foi copiado para o
diretério “Downloads”, mas lembre-se de guardar o arquivo em local seguro:
Em geral, a identificacao do arquivo possui o nome e o CPF do seu detentor, tal
como o padrao: “nome_e_cpf_do_usuario-certificate.p12”.
2) Ap6s localizar o arquivo, clique duas vezes no arquivo (clique duplo).
3)Umajanela éentaoaberta paraquestionarse ainstalacao sera na “Maquinaatua
ou no “Usudrio atual”. Recomenda-se instalar no “Usuario atual” para impedir que
outros usuarios do mesmo computador possam usar o seu certificado. Marque
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“Usuario atual” e clique em “Avancar”.

4) O nome do arquivo € exibido. Entao, clique em “Avancar” novamente.

5) Uma tela similar ao conteldo da Figura 16 é exibida. Marque “Incluir todas
as propriedades estendidas” e digite a senha de acesso a chave privada do seu
certificado (a mesma senha que vocé informou ao criar o certificado).



Figura 17 - Interface para “protecdo de chave privada”

Fonte: autoria proépria.

6) Uma tela para a “selecao de repositorio de certificado” (Figura 17) é exibida.
Margue “Colocar todos os certificados no repositério a seguir” e, para fins de
simplicidade, clique em “Procurar”, em seguida, selecione a pasta “Pessoal”. Entao,
clique em “Avancar”.

Figura 18 - Interface para “repositério de certificado”

Fonte: autoria propria.



7) Parafinalizar,umatela é exibida para sua conferéncia, contendo as configuracdes

gue vocé selecionou. Entao, clique em “Concluir”. Pronto! O certificado esta
instalado.

(® 3.3.3 Obter os Certificados dos Entes da Cadeia de Confianca

Vimos, na Unidade 1, que ha uma “cadeia de confiang¢a” na forma de uma hierarquia,
a qual € empregada aos documentos digitais e as transacdes digitais. Para tal, cada ente da
“cadeia de confianga” precisa ser reconhecido como “acreditado” (confidvel) por meio do seu
préprio certificado digital. No caso do Certificado ICPEdu, esses entes sao AC RAIZ e AC PESSOA.

Para obter (copiar para o computador) o certificado digital dos entes da “cadeia de
confianga”™

1) Acesse a pagina https:/pessoal.icpedu.rnp.br/public/repositorio, conforme a
Figura 18.

Figura 19 - Interface para “certificados AC”"

=)

Fonte: autoria propria.

2) Selecione “Certificados AC", clique em *“Certificado AC Raiz" e clique em
“Certificado AC Pessoa”, para copiar para o seu computador os arguivos dos
certificados dos entes AC RAIZ e AC PESSOA, respectivamente. Ambos os arquivos

(ac-raiz-v3.cer e ac-pessoa.cer), possivelmente, foram copiados para o diretério
“Downloads”.


https://pessoal.icpedu.rnp.br/public/repositorio

Utilizaremos o software Adobe Acrobat Reader®, com o intuito de fazer assinaturas digitais
com o uso do nosso Certificado ICPEdu, especificamente, a assinatura digital para documentos
em arquivos do Tipo Portable Document Format (PDF).

O software Adobe Acrobat Reader® € amplamente utilizado para a visualizagcao (leitura)
de documentos PDF. Caso ndo o tenha instalado no seu computador, o uso desse software é
gratuito e ele pode ser obtido aqui.

Para instalar os certificados dos entes da cadeia de confiancga, cujos arquivos foram
copiados para o seu computador conforme a Secao 3.3.3, favor seguir 0s passos:

1) Inicie a execucao do Adobe Acrobat Reader®.

2) No menu “Editar” do Adobe Acrobat Reader®, selecione a opg¢ao “Preferéncias”
(em geral, € a Ultima op¢ao do menu “Editar”).

3) Conforme a Figura 19, selecione a categoria “Assinaturas” e clique no botao
“Mais..." do grupo “Certificados confidveis e de identidade”.

Figura 20 - Interface para “certificados confidveis e de identidade”

Fonte: autoria propria.

4) Conforme a Figura 20, selecione a categoria “Certificados confidveis” e clique no
botao “Importar”.


https://get.adobe.com/br/reader/

Figura 21 - Interface para “Configuracdes de ID digital e certificado confidvel”

Fonte: autoria prépria.

5) Conforme a Figura 21, cliqgue em “Procurar ..." e selecione o arquivo “ac-raiz-v3.
cer” (referente ao certificado digital do ente AC RAIZ) gque vocé copiou para o
seu computador, conforme as instrucdes na Secao 3.3.3. Em seguida, clique no
Contato “ac-raiz-v3” para ver abaixo o certificado “ac-raiz-v3". Para finalizar esse
passo, selecione esse certificado e clique em “Confiar ..":

Uma tela similar a Figura 23 sera exibida. Entao, marque “Usar este certificado
como uma raiz confiavel” e clique em “OK". Pronto! O certificado da AC RAIZ foi
instalado como uma identidade confiavel (acreditada).

Figura 22 - Interface para “importar identidades confidveis”

Fonte: autoria propria.



Figura 23 - Interface para “confirmar identidades confidveis”

Fonte: autoria propria.

6) Repita o Passo 5, com respeito ao arquivo “ac-pessoa.cer”, para que o certificado
da AC PESSOA seja instalado como uma identidade confiavel (acreditada).

7) Apos os Passos 5 e 6, clique em “Importar” para finalizar a instalacdao dos
Certificados dos entes da cadeia de confianca do seu Certificado ICPEdu.

Vamos utilizar o Certificado ICPEdu para aplicar uma Assinatura Digital em um

Documento.
A seguir, é ilustrado o processo de assinatura usando o Adobe Acrobat Reader®. Contudo,

em um estabelecimento de saldde, provavelmente, o processo serd outro, empregando o
Sistema de Informagao em Saude (SIS) usado pelo estabelecimento, com um conjunto “menor”
de passos e “maior” simplicidade.
Selecione um documento no formato PDF e o renomeie para “MeuDocumento.pdf”. Abra
esse arquivo usando o software Adobe Acrobat Reader® e siga 0s passos:
1) Conforme a Figura 23, selecione o menu “Ferramentas” e clique no botao “Abrir”
da Ferramenta “Certificados”.



Figura 24 - Interface para “ferramenta de certificados”

Fonte: autoria prépria.

2) Cligue em “Assinar Digitalmente” e “com o mouse, clique e arraste para desenhar
a area na qual exibir a assinatura” (Figura 24).

Figura 25 - Interface para “selecdo da area para exibir a assinatura”

Fonte: autoria prépria.

3) Escolha a identificacao digital, dentre as varias identificacdes instaladas no seu
computador. Vocé podera selecionar a identificacao do seu Certificado ICPEdu
(Figura 25). Entao, clique em “Continuar”.



Figura 26 - Interface para “selecdo de identificacdo digital”

Fonte: autoria prépria.

4) Revise se o conteudo do documento pode interferir na assinatura e clique em
“Assinar™

5) Selecione um nome para o arquivo do documento assinado. Utilize
“MeuDocumentoAssinado.pdf”, que é a versao assinada digitalmente para o
documento no arquivo “MeuDocumento.pdf”.

Neste momento, vocé podera ver a marca da assinatura digital no local que vocé
selecionou no Passo 2. Também, o software Adobe Acrobat Reader® exibe a
mensagem “Assinado e todas as assinaturas sao validas”.

O software Adobe Acrobat Reader®, ao exibira mensagem “Assinado e todas as assinaturas
sao validas”, atestou que o documento possui assinatura digital de um certificado digital com
cadeia de confiancga acreditada (confiavel).

Adicionalmente, utilizaremos o servico de validacdo disponivel neste link https:/pessoal.
icpedu.rnp.br/public/verificar-assinatura, que é dedicado a validacdo de assiaturas digitais feitas
a partir de Certificados ICPEdu:

1) Clique em “Enviar arquivo” para selecionar o arquivo “MeuDocumentoAssinado.
pdf” (Figura 26), que é a versao assinada documento do arquivo “MeuDocumento.
pdf”.



https://pessoal.icpedu.rnp.br/public/verificar-assinatura
https://pessoal.icpedu.rnp.br/public/verificar-assinatura

Figura 27 - Interface para “validacdo de assinatura digital”

Fonte: autoria prépria.

2) Clicar em “Verificar Assinatura” para iniciar o processo de validacao da assinatura
digital. Ao final, € exibido um resumo que inclui: se a assinatura é valida, se a cadeia
do certificado é valida e se o documento foi alterado apds a assinatura, tal como
exibido na Figura 27.

Concluimos o processo de emissao e instalacao do certificado e a assinatura de
documento com o certificado emitido.

Figura 28 - Interface para “resultado de validacdo de assinatura digital”

Fonte: autoria prépria.

Para testar os conhecimentos adquiridos até aqui, responda ao quiz no Ambiente Virtual.






Unidade 4: Beneficios e Aplicacoes de
CertificadoDigital na Saude Digital

A Saude Digital promove o uso de registros eletrénicos de saude. E tais registros devem
ser assinados digitalmente para atribuir a autoria deles a um determinado profissional de saude.
Nesse sentido, algumas das iniciativas para regulamentar o uso da certificacao digital na area da
saude sao apresentadas a seguir.

A Agéncia Nacional de Saude Suplementar (ANS) e o Ministério da Saude estabeleceram
normas para a Troca de Informacao de Saude Suplementar (TISS).2° Essas hormas estabelecem
0 uso da certificacao digital na area da saude suplementar, e trazem padrdes para garantir a
interoperabilidade das informacdes trocadas entre clinicas, hospitais e outros prestadores
de servicos de saude e os operadores dos planos. Ou seja, 0s agentes da saude suplementar
passam a ‘falar a mesma lingua’ (pela adog¢ao de padrdes) e a usar a assinatura digital para os
dados de saude. A adoc¢ao de padrdes traz beneficios tais como: a melhoria na obtencao de
informacgdes para estudos epidemioldgicos, o aperfeicoamento na comunicagao entre os atores
do setor da saude, a reducao de custos administrativos e, sobretudo, o acréscimo de qualidade
da assisténcia ao usuario.

Um sistema de informacao em saude é utilizado pelos usuarios, por exemplo, profissionais
de saude, para auxiliar na assisténcia aos pacientes. E necessario que o acesso seja seguro e
confiavel. Convém ressaltar que o sistema de Prontuario Eletrénico do Paciente (PEP) é usado
vinculado a um estabelecimento de saude ou uma rede de estabelecimentos do mesmo
mantenedor. Entretanto, um Sistema de Registro Eletrénico em Saude (S-RES) é transversal aos
distintos prestadores de servicos, sendo longitudinal pela vida do paciente. Em geral, provido
por governos ou operadoras de planos de saude. Em tese, o S-RES recebe os dados coletados
por meio dos PEP.

A Sociedade Brasileira de Informatica em Saudde (SBIS) e o CFM tém trabalhado em
conjunto na elaboracao de normas para padronizar o uso da certificagcao digital na area da
saude. A Resolucdo CFM N° 1.821/2007" estabeleceu dois Niveis de Garantia de Seguranca
(NGS)é. O segundo nivel (NGS-2) € o nivel requerido para a eliminacao de registros em papel,
cujas principais exigéncias sao:

o uso de Certificado Digital padrao ICP-Brasil;
a assinatura digital de todos os documentos de saude; e
0 uso de carimbo do tempo nos registros de saude.

6 A Resolugdo CFM 1821/2007 foi modificada pela Resolugdo CFM 2218/2018.



Abaixo, segue excerto do documento “Requisitos para certificacdo de Sistemas de
Registro Eletrénico em Saude”, especificamente o requisito NGS2.01.01, relevante para a presente
contexto, no qual se |é:

O S-RES deve permitir que certificados digitais ICP-Brasil
possam ser utilizados por profissionais de saude para o
processo de assinatura digital de documentos do prontuario
do paciente, atendendo as normas de uso definidas pela ICP-
Brasil na utilizacao desses certificados.?

Em 2015, a Agéncia Nacional de Vigilancia Sanitaria (Anvisa) publicou uma alteracao no
Regulamento Técnico para Funcionamento de Laboratérios,?? que torna obrigatdrio o uso de
certificagao digital na area da saude para laudos eletrénicos emitidos por laboratérios de analises
clinicas. Noutras palavras, para garantir a autenticidade e a integridade do laudo eletrénico
emitido, o laboratdrio clinico e o posto de coleta laboratorial devem empregar a assinatura digital
do profissional que liberou o laudo, segundo Certificado Digital padrao ICP-Brasil.

Por meio dessa Resolucao, a Anvisa definiu as diretrizes que garantem a seguranca de
laudos digitais que dispensam o uso de papel para o laudo de analise clinicas.

Na perspectiva de um estabelecimento de saude, a Rede Nacional de Dados em Saude
(RNDS) € uma iniciativa recente, que oferece servigcos para a interoperabilidade em saude no
territdério nacional. No Brasil, & por meioda RNDS que um estabelecimento em saude disponibiliza
informacao que sera consumida por outro.

Quando um estabelecimento de saude se integra a RNDS, cria-se a possibilidade dele
contribuir com informacdes em saude pertinentes aos usuarios que assiste, bem como consumir
informacdes geradas por outros estabelecimentos.

Os servicos oferecidos pela RNDS para interoperabilidade requerem o uso de certificados
digitais dos estabelecimentos de saude, tal que os mesmos possam agregar e usufruir da
interoperabilidade entre sistemas. A cooperacao entre sistemas e estabelecimentos de saude
sera estendida ao longo do tempo, para viabilizar as necessidades de troca de informagdo em
saude no Brasil.

Convém mencionar que a RNDS nao sera um repositério que replica exaustivamente todo
0 conteudo armazenado em sistemas de PEP nos estabelecimentos de saude. Na RNDS sao
armazenados documentos clinicos, padronizados, de forma a serem guardados eventos clinicos
gue ocorreram na vida do cidadao, tais como vacinacoes, internacdes hospitalares, etc.

Por fim, o uso de certificados digitais na saude promove a migracao de prontuarios e
processos fisicos para o mundo digital e, consequentemente, conduz a beneficios e desafios. O
horizonte aponta para a interoperabilidade completa entre os sistemas de informacdao em saude
no territério nacional, nos varios niveis de atencao a saude e nas varias esferas de competéncia,
desde entre municipais e regionais até entes federais, o que inclui todos os ramos alcancados
pelo SUS.



Em adicao, a certificacao digital na area da saude fomenta a seguranca da atencao a
saude, pois assegura a autenticidade de um registro de saude assinado por um dado profissional
de saude. Essa possibilidade também promove a eficiéncia operacional de suas unidades, pois
a rapida transferéncia de registros eletrénicos torna-se, adicionalmente, segura.

A adesdo de estabelecimentos de saude a RNDS é alcancada por meio do uso de
certificados digitais, conforme descrito no Guia da RNDS.%

Adicionalmente, a SBIS certifica sistemas de informag¢ao em saude. As exigéncias a serem
satisfeitas, em geral, estao agrupadas pelo tipo de sistema a ser avaliado: consultério individual,
ambulatdrio, teleconsulta e receita digital sao alguns deles. Quando nao ha categoria especifica,
o sistema deve atender os “Requisitos para Seguranca da Informacao”. Os varios documentos
estao disponiveis aqui* e uma consulta simples a eles revela que o emprego de Certificado
Digital e Assinatura Digital estao presentes em todos eles.

Percorraaanimacao nostoryboard e entenda os beneficios e aimportancia da certificagao
digital aplicada ao PEP para assinatura digital dos registros de saude.

Para testar os conhecimentos adquiridos até aqui, responda ao quiz no Ambiente Virtual.


http://sbis.org.br/documentos-e-manuais/
https://docs.google.com/document/d/165GaX8hVOD090XVTWCMx9DNZXCItL0V_J3dP_S_d1zY/edit




Unidade 5: Organizacio da ICP-Brasil

A ICP-Brasil € o sistema nacional brasileiro de certificacao digital. Esse € o 6rgao publico
brasileiro de infraestrutura de chaves publicas (em inglés, public key infrastructure), criado pela
Medida Provisdria N° 2.200-2 de 2001:

Fica instituida a Infraestrutura de Chaves PuUblicas Brasileira
— ICP-Brasil, para garantir a autenticidade, a integridade ¢ a
validade juridica de documentos em forma eletrénica, das
aplicacdes de suporte e das aplicagcdes habilitadas que utilizem
certificados digitais, bem como a realizacdo de transacdes
eletrbnicas seguras.®

Dessa forma, a certificacao digital no ambito da ICP-Brasil busca promover legalidade
e seguranca as transacdes e aos documentos que trafegam no mundo digital. A ICP-Brasil
representa uma cadeia de confianca para processos, pessoas e tecnologias empregadas, para
viabilizar a validade juridica para a mudanc¢a do mundo fisico para o virtual. A Medida Provisoéria
N° 2.200-28 também estabelece os entes da ICP-Brasil:
A ICP-Brasil sera composta por uma autoridade gestora de
politicas e pela cadeia de autoridades certificadoras composta
pela Autoridade Certificadora Raiz (AC-Raiz), pelas Autoridades
Certificadoras (AC) e pelas Autoridades de Registro (AR).8

A estrutura da ICP-Brasil é apresentada na Figura 14:
AC-Raiz denota Autoridade Certificadora Raiz;
AC Nivel 1denota Autoridade Certificadora de Nivel 1;
AC Nivel 2 denota Autoridade Certificadora de Nivel 2; e
AR denota Autoridade de Registro.

Observe que ha uma hierarguia entre os entes (na Figura 28, a hierarquia € de cima
para baixo), na forma de uma cadeia de confiancga, para garantir gue um Certificado Digital
seja emitido de forma correta, segundo um criterioso processo de identificacao, tornando-o um
documento eletrénico confiavel.



Figura 29 - Estrutura simplificada da ICP-Brasil

Fonte: adaptada de Brasil, Instituto Nacional de Tecnologia da Informagao [s.d.].°

O Comité Gestor ¢ a entidade maxima da arquitetura da ICP-Brasil, que tem por finalidade
atuar na formulacao e controle da execucao das politicas publicas relacionadas a ICP-Brasil, o
que inclui normatizacao e procedimentos administrativos, técnicos, juridicos e de seguranca.
Segundo a Medida Proviséria N° 2.200-2,2 compete ao Comité Gestor:
| - adotar as medidas necessarias e coordenar a implantacao e
o funcionamento da ICP-Brasil;
|l - estabelecer a politica, os critérios e as normas técnicas para
o credenciamento das AC, das AR e dos demais prestadores
de servico de suporte a ICP-Brasil, em todos os niveis da cadeia
de certificacao;
Il -estabelecera politicadecertificacdoeasregrasoperacionais
da AC Raiz;
IV - homologar, auditar e fiscalizar a AC Raiz e os seus
prestadores de servico;
V - estabelecer diretrizes € normas técnicas para a formulagao
de politicas de certificados e regras operacionais das AC e das
AR e definir niveis da cadeia de certificacao; dentre outras.®



O Instituto Nacional de Tecnologia da Informacao (ITl) € uma autarquia federal com
sede em Brasilia-DF, criado com o fim especifico de ser a AC-Raiz da ICP Brasil, pela Medida
Provisdria N° 2.200-2.8 A AC-Raiz é a executora das Politicas de Certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP-Brasil, para:

emitir,expedir, distribuir,revogar e gerenciar oscertificadosdas
AC de nivel imediatamente subsequente ao seu, gerenciar a
lista de certificados emitidos, revogados e vencidos, e executar
atividades de fiscalizacdo e auditoria das AC e das AR e dos
prestadores de servico habilitados na ICP, em conformidade
com as diretrizes e normas técnicas estabelecidas pelo Comité
Gestor da ICP-Brasil, e exercer outras atribui¢des que Ihe forem
cometidas pela autoridade gestora de politicas.®

A AC-Raiz tem o certificado de nivel mais alto na ICP-Brasil, que possui a chave publica
correspondente a chave privada usada para assinar o seu préprio certificado e os certificados
das AC de nivel subsequente.

As AC sao entidades credenciadas a emitir certificados digitais vinculando pares de
chaves criptograficas ao respectivo titular, para:

emitir, expedir, distribuir, revogar e gerenciar os certificados,
bem como colocar a disposicao dos usuarios listas de
certificados revogados e outras informacdes pertinentes e
manter registro de suas operagdes.®

Na Figura 13 sao observadas AC de Niveis 1e 2, pois, ha requisitos minimos no desempenho
de atribuicdes de cada nivel. A AC de Unico nivel desempenha as responsabilidades de Niveis1e 2.

AsARsdoentidadesvinculadasemtermosoperacionaisadeterminadaAC, para“identificar
e cadastrar usuarios, encaminhar solicitacdes de certificados as ACs e manter registros de suas
operagdes”®

Aidentificacao do usuario é feita de forma presencial, mediante comparecimento pessoal
do usuario, ou por outra forma que garanta nivel de seguranca equivalente, observadas as
normas técnicas da ICP-Brasil.

Por fim, observa-se na estrutura ICP-Brasil que ha ACs dos setores publico e privado.

Os entes correntes da estrutura ICP-Brasil podem ser vistos em tempo real. Observe as
empresas participantes, bem como a hierarquia entre elas no escopo da certificagao digital,
conforme descrito aqui.®

A seguir, no Video 1, veja a entrevista com Ruy Cesar Ramos Filho para entender melhor
sobre o papel do Instituto Nacional de Tecnologia da Informacao (ITl) e sobre os marcos e desafios
da certificacao digital do Brasil.


https://estrutura.iti.gov.br/

Video 1 - Entrevista com Ruy Cesar Ramos Filho, membro do Instituto Nacional de Tecnologia
da Informacao (ITl), sobre a Certificagcao Digital do Brasil

Fonte: autoria prépria.

——® 5.1 Quiz

Para testar os conhecimentos adquiridos até aqui, responda ao quiz no Ambiente Virtual.


https://drive.google.com/file/d/1w-72TmeZQZW6LwWI3IVFZLQXqDB9ghZp/view
https://drive.google.com/file/d/1w-72TmeZQZW6LwWI3IVFZLQXqDB9ghZp/view




Unidade 6: Processo de Aquisicao e Uso

Sobre a adocgao e o uso de Certificados Digitais, em geral, certificados sao pagos e
adquiridos a partir de uma AC, que € uma entidade presente na hierarquia da ICP-Brasil. A
escolha de um Certificado Digital deve levar em conta o propdsito (assinatura ou sigilo) e o nivel
de seguranca previsto para o tipo do certificado.

Usualmente, uma AC comercializa um subconjunto dos tipos de certificado. Os mais
comuns sao Al e A3, cada um deles pode ser para pessoa fisica ou pessoa juridica (usualmente,
rotulados como e-CPF e e-CNPJ, respectivamente).

Sao ainda observados periodos de validade diversos para o mesmo tipo de certificado;
por exemplo, sdo comercializados certificados do tipo A3 com periodos de validade de 12 meses
e 36 meses, cujas midias armazenadoras sao nuvem e cartao inteligente, respectivamente.

Ha ainda os certificados dos tipos Al e A3 (e-CPF) que evidenciam a identificagcao baseada
em conselhos de classe profissional, tais como conselhos dos profissionais médicos, contadores
e advogados.

Os passos a seguir representam um processo geneérico (processo classico) para a aquisicao
de um Certificado Digital:

1. A aquisicao de um Certificado Digital inicia com a escolha de uma das AC da
ICP-Brasil.

2. No site da AC escolhida, o solicitante seleciona o tipo de Certificado Digital
de pessoa fisica ou juridica, conforme a sua necessidade. Os tipos mais
comercializados sdo:

+ Al validade de um ano, armazenado no computador;
« A3:validadedeatécincoanos,armazenadoem cartaooutoken criptografico;
Os tipos T e S também sao opgcdes comuns.

3. AACentdoinformara ao solicitante sobre os custos do certificado, as formas de
pagamento, os equipamentos necessarios € a documentagao obrigatdria para
emissao.

4. O solicitante preenche os formularios de solicitagao e efetua o pagamento.

O solicitante faz agendamento (dia e horario) para a validagcao presencial,

diretamente em uma das Autoridades de Registro (ARs) subordinadas a AC

escolhida, ocasido em que a AR instruira o solicitante sobre todo o processo.

6. Osolicitante comparece a AR para levar os documentos obrigatérios, conferir os
formularios preenchidos e passar pelo processo de identificacao - por exemplo,
por meio do cadastramento biométrico, com a coleta da biografia facial (foto)
e das digitais.

A legislacao prevé casos em validacao remota. Por exemplo, para residentes

no exterior, a validacao pode ser por videoconferéncia. Nesse caso, se o

solicitante possuir biometria cadastrada na ICP-Brasil ele podera emitir um

certificado com validade de até cinco anos, caso contrario, a emissao do
certificado é restrita a um ano.

o



Em adicao, pela Instrucao Normativa ITI N° 5, de 22 de fevereiro de 2021 [25],
€ possivel o emprego de videoconferéncia para a identificagao biométrica e
a validacao do requerente de Certificado Digital.
7. O Certificado Digital é emitido e entregue ao solicitante, conforme o tipo de
certificado e midia escolhidos.

Essas atividades estao ilustradas no fluxo apresentado na Figura 29, por meio da notagao
BPMN (Business Process Model and Notation), que se destina a modelagem de processos de
negocios.

Figura 30 - Processo genérico para a aquisicao de Certificado Digital

Fonte: autoria proépria.

O uso indevido do Certificado Digital pode resultar emn danos ao seu titular. Alguns
cuidados sao apresentados a seguir:

A senha de acesso a chave privada deve ser restrita ao titular.
O acesso a propria chave privada deve ser restrita ao titular.
A senha de acesso a chave privada deve ser longa, possuir numeros e letras
intercaladas, evitar dados pessoais (tais como data de aniversario e nome de
parentes) e ser memorizada em vez de anotada.
Se a chave privada for armazenada no disco rigido de algum computador (por
exemplo, Certificado Digital Tipo Al), esse computador deve possuir protetor de tela
com senha, nao deve ser compartilhado e deve ser mantido em lugar seguro. Caso
contrario, é preferivel o armazenamento da chave privada em cartdo inteligente ou
token (por exemplo, Certificado Digital Tipo A3).



Motivado pelo contexto da propagacao do novo coronavirus, foi disponibilizado pelo
Governo Federal a médicos, cirurgides-dentistas, pacientes e farmacéuticos, um servico (imagem
do site na Figura 30) para a validacao de assinaturas digitais do profissional de saude, disponivel
M.ZG

Basicamente, é necessario o envio (upload) do arquivo em formato PDF (prescricao,
atestado, solicitacao de exame, relatdrio, laudo). Entao, a validade da assinatura digital e o
numero do registro profissional serdo consultados pelo conselho profissional (CFF, CFM, CFO,
etc.), conforme indicados no formulario. O resultado da pesquisa informara se o documento é
assinado e se nao sofreu qualquer tipo de alteracao apds a sua assinatura e, ainda, confirmara
os dados referentes ao prescritor que assinou o documento digital.

Figura 31 - Validador de documentos digitais

Fonte: Brasil, Instituto Nacional de Tecnologia da Informagao.?

O conteudo desse Portal informa claramente:

1. Se refere ao site oficial para validagao de documentos digitais assinados com
certificado ICP-Brasil. A validagao € restrita a certificados ICP-Brasil, ou seja,
somente certificados criados por uma AR, que faz parte da cadeia de confianga,
cuja raiz é o ITl, poderao ser validados; todos os demais nao serao validados.

2. Alguns exemplos: validar a assinatura digital do profissional de saude em uma
prescricao ou atestado de afastamento e validar o registro do profissional no
respectivo Conselho. Efetivamente, a validagao verifica que, de fato, a assinatura
digital pertence a um profissional de saude com registro no respectivo Conselho.

Conforme mencionado, o Portal, neste momento, esta processandodocumentosassinados
por médicos, cirurgides-dentistas e farmacéuticos. Os outros Conselhos Profissionais do setor da
saude devem fazer contato com o ITI para providenciar a inser¢ao do registro profissional para o
devido tratamento.


https://assinaturadigital.iti.gov.br/.

—(® 6.3 Visao das Possibilidades de Uso
O seu cenario de interesse ja emprega a certificacao digital para a agilidade e seguranca
de servicos? Na Tabela 3, constam exemplos de aplicacao de certificacao digital em varios

cenarios, considerando as perspectivas pessoal, institucional e empresarial.

Tabela 3 - Exemplos de aplicacao de certificacao digital

Fonte: autoria proépria.



Acesse o site https://aquitemcd.iti.gov.br/?’ para conhecer servicos, aplicacdes, sistemas e
processos que aceitam o uso do seu Certificado Digital no padrao da ICP- Brasil. A pagina esta
em constante atualizagao e vocé pode contribuir!

Por fim, o cidadao pode acessar os dados dos seus certificados digitais ou checar se ha
Certificado Digital em seu nome, por meio de um servi¢o desenvolvido pelo ITI para consultar
certificados digitais emitidos pela ICP-Brasil, conforme o Portal https:/meucertificado.itigov.br/

login.®



https://aquitemcd.iti.gov.br/
https://meucertificado.iti.gov.br/login
https://meucertificado.iti.gov.br/login




Unidade 7: Encerramento do Microcurso

Certificado digital, ou seja, a identidade de uma pessoa fisica ou juridica, no mundo virtual,
€ uma ferramenta indispensavel a Saude Digital, na qual muitas atividades sao realizadas por
intermédio de computadores, como o compartilhamento de informacdes.

Profissionais de saude, ao interagirem com SIS, serdao identificados de forma segura por
meio do certificado correspondente, por exemplo. De fato, de forma bem mais segura que o
comum emprego de usuario e senha. Esse uso também significa seguranca para o consumidor,
gue sabera exatamente quem foi o autor da informacdo consumida e que a mesma nao foi
adulterada, quando é assinada digitalmente. De forma similar, em uma prescricao eletrdnica,
o farmacéutico nao tera duvidas sobre o conteddo da prescricdo nem sobre o autor apds a
validagao da assinatura digital em questao.

Esses beneficios, para serem usufruidos, demandam ajustes em SIS existentes, a aquisicao
de certificados digitais por usuarios e o uso deles.

No Brasil, assim como ha érgaos especificos para a emissao da Carteira de Ildentidade,
ha o ITI, responsavel por gerir a ICP-Brasil, que regula a emissao de certificados digitais validos
legalmente no Pais.

Dessa forma, esse ebook oferece acesso a informacdes relevantes sobre Certificado Digital,
assinatura digital, onde obter um certificado e orientacdes sobre 0 seu Uso, © que € necessario
para a implementacao da Estratégia de Saude Digital do Brasil.
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