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FRANCIELI MOREIRA DE CARVALHO

Aprendizado Federado

Compresséao de Gradientes Adaptativos em Dados Heterogéneos

RESUMO

Este Relatério de Concluséo de Curso tem como objetivo reunir os resultados da minha
jornada para me tornar um especialista em Aprendizado Federado (Comunicagao). Uma
ilustracdo e sua narrativa descrevem os periodos de trabalho. Os Apéndices contém os
Termos de Aceite de Entrega e os resultados obtidos durante cada periodo de trabalho.

Palavras-chave: inteligéncia artificial, modelos grandes de linguagem, geracdo automatica de
datasets.

ABSTRACT

This Course Completion Report aims to bring together the results of my journey to become an
expert in Federated Learning (Communication). An illustration and its narrative describe the
work periods. The Appendices contain the Delivery Acceptance Terms and the results
obtained during each work period.

Keywords: artificial intelligence, large language models, automatic dataset generation.
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Minha Jornada

Semanas 1e2 5 Semana 6 il Semanaged | ~)
Fundamentos de Machine Estudo de técnicas de Implementagao de
Learning Distribuido e Compresséao de Gradientes simulagdes compressao
Aprendizado Federado. Adaptativos e redugao de de gradientes adaptativos

custo de Comunicagao.

Semanas 3,4e5 Semana?7
Estudo de algoritmos e técnicas de Estudo de métricas para
ataques e defesas no Aprendizado Aprendizado Federado e
Federado. éﬁ Compressédo de Gradientes
Adaptativos.

Francieli Moreira de Carvalho
Especialista em: Aprendizado Federado (Comunicacgao)

em dados homogéneos.

Semana 10

Implementacédo de
simulagtes com dados
heterogéneos (testes).
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MINHA JORNADA

Nome: Francieli Moreira de Carvalho

Especialidade: Aprendizado Federado (Comunicacao)

Objetivo deste documento

Durante o processo da disciplina Residéncia em IA', foram gerados diversos
resultados na construcdo da minha especializagdo. A cada semana, um conjunto de
resultados foi formalizado por um Termo de Aceite de Entrega e avaliado por uma banca,
considerando o planejado e o realizado para o periodo. Este documento tem como objetivo
descrever esses resultados obtidos, fazendo referéncia aos Termos de Aceite de Entrega e

seus documentos associados.

Minha Jornada

Minha Jornada comegou na Semana 1, tendo como referéncia o Congress in
Computer Science, Computer Engineering, and Applied Computing (CSCE 2024) e minhas
vivéncias durante o Bacharelado em Inteligéncia Artificial. Foi nesse periodo que defini a
area de conhecimento na qual gostaria de me especializar. A escolha pelo tema
Aprendizado Federado foi motivada pelo desejo de sair da zona de conforto, enfrentar novos
desafios intelectuais e praticos. O Aprendizado Federado ndo apenas exige uma
compreensdo profunda de algoritmos de aprendizado, mas também de como integrar esses
algoritmos a infraestruturas distribuidas, enfrentar limitagbes de comunicagéo e lidar com a
heterogeneidade dos dispositivos, especialmente no contexto de dispositivos I0T e redes
5G. Para embasar o estudo, foram analisados artigos que foram essenciais para
compreender os alicerces dessa area: A Survey on Distributed Machine Learning, From
Distributed Machine Learning to Federated Learning: A Survey e Federated Learning:
Opportunities and Challenges. Esses trabalhos abordam desde a evolugédo do aprendizado

distribuido até os principios fundamentais do aprendizado federado, destacando técnicas de

' Dez semanas, entre setembro de 2024 e dezembro de 2024.
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paralelismo, como paralelismo de dados e modelos, além de cenarios de aplicagao, como FL
Vertical, FL Horizontal e FL Hibrido. Outro ponto central abordado foi a importancia da
privacidade e segurangca, com conceitos como privacidade diferencial, criptografia
homomorfica e agregagéo segura. Mais detalhes sobre a Semana 1 podem ser encontrados

no Apéndice 1.

Na Semana 2, os estudos progrediram com um foco mais especifico nos algoritmos de
Aprendizado Federado (FL). O objetivo principal foi identificar suas caracteristicas,
vantagens e limitagdes, especialmente em cenarios heterogéneos. Durante esse periodo, foi
elaborado um documento que sintetiza os principais conceitos e descobertas relacionados
aos algoritmos investigados. Entre os algoritmos analisados, destacam-se o FedAvg,
FedProx, SCAFFOLD, FedNova, g-FedAvg e FedMed. Essa andlise permitiu uma melhor
compreensdo das aplicagdes praticas desses algoritmos no Aprendizado Federado. O

documento citado pode ser encontrado no Apéndice 2.

Na Semana 3, aprofundei meus estudos sobre as ameacgas de segurangca no
Aprendizado Federado (FL), especialmente no contexto de dispositivos loT. Durante essa
semana, analisei como o FL pode resolver problemas de fragmentacdo de dados e
privacidade ao permitir o treinamento de modelos localmente, sem a necessidade de
compartilhar os dados. O foco esteve nas ameagas de vazamento de gradientes e ataques
baseados em GANs, além das possiveis solu¢gdes de mitigacdo, como Privacidade
Diferencial, Encriptagdo Homomorfica e Ambientes de Execucdo Confiaveis (TEEs).
Também explorei estratégias para aumentar a eficiéncia de comunicacdo, como o uso de
compactacdo de modelos por meio do FedSketch e a selegdo de clientes baseada em
métricas personalizadas (MetricBasedSelection). Paralelamente, comecei a explorar
repositérios de cédigo, verificando se os artigos analisados disponibilizam seus cédigos em
plataformas como o GitHub, visando facilitar futuras implementagdes praticas. O documento

com esses estudos podem ser encontrados no Apéndice 3.

Diante de um questionamento recebido na semana anterior, as Semanas 4 e 5 foram

dedicadas a compreender por que os ataques de gradientes sdo considerados um problema
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especifico do Aprendizado Federado e nao apenas um problema de rede. Para responder a
essa questdo, aprofundei minha compreensdo sobre a natureza desses ataques e suas
implicagdes no contexto do FL. Realizei uma revisao de artigos que discutem técnicas de
defesa, como a adi¢cdo de ruido, poda de gradientes, privacidade diferencial e criptografia
homomorfica. Além disso, explorei diferentes tipos de ataques no FL, destacando categorias
como Ataque de Inversado de Gradientes, Ataque de Inferéncia de Associagdo e Ataque de
Envenenamento de Modelos, entre outros. A revisao desses artigos pode ser encontrada no

Apéndice 4.

Na Semana 6, reavaliei o foco da pesquisa, que inicialmente estava direcionado para
seguranca no Aprendizado Federado, e decidi explorar mais profundamente a eficiéncia de
comunicagao e a otimizacdo de recursos. Essa mudanga foi motivada pela relevancia
dessas areas em contextos como dispositivos |oT e redes modveis, onde a comunicagao
rapida e eficiente é critica. Durante essa semana, estudei artigos sobre técnicas de
compressdao de gradientes, como quantizagdo, esparsificacdo, compactacdo, Top-k
Esparsificagdo, Low-Rank Approximation e Feedback de Erro. Um ponto de destaque foi a
técnica de Compressao de Gradientes Adaptativa, que ajusta o nivel de compressdo com
base nas condigdes da rede e dos dispositivos. Além disso, explorei frameworks como
TensorFlow Federated, Flower, NS-3 e Omnet++, anotando suas caracteristicas em uma
planilha, mas sem ainda realizar testes aprofundados. As anotagdes e a planilha citada

estdo disponiveis no Apéndice 5.

Na Semana 7, dediquei meus estudos as variaveis e os fatores que impactam a
Compressao de Gradientes no contexto do Aprendizado Federado, com um foco particular
em dispositivos conectados via redes 5G. Esse aprofundamento buscou entender como as
condicdes de conectividade e as limitagdes dos dispositivos influenciam diretamente a
eficiéncia e a eficacia das técnicas de compressao aplicadas. Também explorei métricas de
avaliagdo usadas para analisar a eficiéncia dos métodos de compressao, destacando a
importancia de métricas como o tempo de convergéncia. Outro ponto significativo foi o
estudo de um tutorial de Aprendizado Federado utilizando Flower e TensorFlow. Durante

essa atividade, explorei o funcionamento do aprendizado federado, desde a divisao de
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dados até a configuragéo de clientes e a avaliagdo do modelo. No experimento pratico, uma
rede neural convolucional simples foi treinada para classificar o dataset MNIST em um
ambiente federado, onde o servidor central combina os pesos dos modelos treinados
localmente em cada cliente, garantindo a privacidade dos dados enquanto promove a

eficiéncia colaborativa. Esses estudos podem ser encontrados no Apéndice 6.

Apos realizar o estudo do tutorial utilizando Flower e TensorFlow, as Semanas 8 e 9
foram dedicadas a realizagdo de simulagdes experimentais com diferentes configuracbes de
Aprendizado Federado, avaliando o impacto da compresséo de gradientes sobre a eficiéncia
de comunicagdo e a precisdao dos modelos. Durante esse periodo, identifiquei que o
framework Flower nao oferece suporte nativo para compressao de gradientes adaptativa, o
que trouxe limitagdes para a implementacdo pratica dessa técnica. Para superar essa
limitagdo, implementei manualmente a compressao de gradientes adaptativa e integrei essa
funcionalidade ao Flower, permitindo uma andlise dessa abordagem no contexto do
Aprendizado Federado. Os testes incluiram trés configuragbes principais: Aprendizado
Federado sem compressao, com compressao de gradientes basica e com compressao de
gradientes adaptativa. Todos os experimentos foram realizados em dados homogéneos
utilizando o dataset MNIST, uma rede neural simples como modelo base e a estratégia
FedAvg, com os dados divididos uniformemente entre 10 clientes ao longo de 5 rodadas de
treinamento. Os resultados demonstraram que, sem compressdo, o aprendizado foi
consistente entre os clientes, mas o trafego de gradientes foi elevado, indicando baixa
eficiéncia de comunicagdo. Com a compressdo de gradientes basica, houve uma
significativa reducdo no tempo de comunicagao entre os clientes e o servidor, embora com
pequenas perdas de precisdo. A compressao adaptativa, por sua vez, preservou melhor as
informacdes importantes nos gradientes, mas apresentou um leve aumento no tempo de
execucao em relagdo a compressao fixa. Um Relatério com as simulacdes realizadas pode

ser encontrado no Apéndice 7.

Na Semana 10, as simulagdes foram uma extensdo das analises anteriores, agora
considerando distribuicdes de dados nao-IID entre os clientes simulados, visando aproximar

as condigbes mais proximas de aplicagdes reais no contexto do Aprendizado Federado. Os
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datasets utilizados nas simulacdes foram o MNIST e o CIFAR-10, com os dados distribuidos
de forma heterogénea entre 10 clientes simulados. A técnica de agregacao aplicada
continuou sendo a estratégia FedAvg, responsavel por combinar os gradientes dos modelos
locais. Para o modelo, utilizou-se uma Rede Neural Convolucional Simples (CNN) composta
por camadas convolucionais e densas, que foi treinada em cada cliente e agregada no
servidor central. Os datasets experimentais e modelos simples foram escolhidos para reduzir
a complexidade do experimento e focar na avaliagdo da técnica de compressao adaptativa.
Os resultados demonstraram que a Compressao de Gradientes Adaptativa melhora
significativamente a eficiéncia de comunicacgao, reduzindo o volume de dados transmitidos
entre os clientes e o servidor, enquanto preserva uma precisdo satisfatéria nos modelos.
Essa técnica revelou-se especialmente promissora em cenarios com dados heterogéneos,
destacando-se como uma solucdo eficiente que equilibra comunicagao e desempenho, e
abre caminho para futuras otimizacdes e aplicacbes praticas no Aprendizado Federado.

Mais detalhes sao encontrados no Apéndice 8.

Essas dez Semanas da Residéncia foram um grande aprendizado. Desde o inicio,
com os estudos tedricos, até os testes praticos, passei por desafios que me impulsionaram a
crescer ndao apenas tecnicamente, mas também como pesquisadora. Foi um periodo de
muito trabalho, descobertas e resiliéncia, onde enfrentei limitacbes praticas, como a
implementacdo manual de solugbes adaptativas, além de investigar o impacto do
Aprendizado Federado em cenarios distribuidos. A mudanc¢a de dados homogéneos para
heterogéneos foi desafiadora, evidenciando a complexidade e as nuances dessa area. Cada
pequena conquista trouxe um sentimento de realizagao e reforcou minha confianga de que
estava trilhando o caminho certo para me tornar uma especialista em Aprendizado
Federado. Mais do que aprender técnicas especificas, a residéncia me mostrou que, com
dedicacdo, posso alcancar otimos resultados em qualquer area que eu escolher me

aprofundar.
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APENDICE 1

Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 18 de set. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para o Gate 1, dediquei os estudos ao entendimento inicial do tema Aprendizado Federado, focando em
como a tecnologia surgiu, seus principais fundamentos e a existéncia de algumas ferramentas.
Realizei a leitura de trés artigos: A Survey on Distributed Machine Learning, From Distributed Machine
Learning to Federated Learning: A Survey e Federated Learning: Opportunities and Challenges, que
forneceram uma base para o tema.

Principais aprendizados:

e Técnicas de Paralelismo: Paralelismo de dados, Paralelismo de modelos e paralelismo de
pipeline.

e Seguranca e privacidade: Privacidade diferencial, criptografia homomorfica e agregacao
segura.

e Cenario de dados: FL Vertical, VL Horizontal e FL Hibrido.

e Desafios: heterogeneidade dos dispositivos, identicamente distribuidos (n&o-IID e
comunicagao.

e Ferramentas: TensorFlow Federated (TFF) e PySyft.

Artigos e resumo: Estudos de Aprendizado Federado

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Explorar algoritmos como FedAvg, FedProx, FedSGD, FedNova, entre outros, que sdo usados
para melhorar a eficiéncia, escalabilidade e lidar com privacidade e seguranga no FL.

Instituto de Informatica (INF) - UFG
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Conhecer as solugbes da literatura que abordam os desafios do Aprendizado Federado (FL), como
a heterogeneidade dos dispositivos, dados nao-IID e gargalos de comunicagao.

Observacgao: [caso precise fazer alguma observacgao, de qualquer “natureza’]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (I

[Documento citado no Termo de Aceite de Entrega de 18 de setembro]

1. Aprendizado de Maquina Distribuido DML para o Aprendizado Federado (FL)

O aprendizado de maquina distribuido surgiu como uma solugdo para lidar com o
aumento exponencial de dados e a complexidade dos modelos de machine learning. A
medida que a quantidade de dados aumentava e os modelos se tornavam mais complexos,
tornou-se inviavel processar tudo em uma unica maquina. Assim, o aprendizado distribuido
foi introduzido para dividir o treinamento de modelos entre varias maquinas ou servidores.
Isso permitiu que grandes volumes de dados fossem processados em paralelo, aumentando
a eficiéncia e escalabilidade.

Esse movimento foi impulsionado pelos avangos em computagdao de alto
desempenho (HPC) e pela disponibilidade de GPUs e TPUs que aceleraram o treinamento
de redes neurais. O aprendizado de maquina distribuido tornou-se uma pratica padrao para
grandes empresas de tecnologia como, Google, Amazon e Microsoft que precisavam treinar
modelos de machine learning em escala global.

Em 2016, o aprendizado federado foi introduzido por Brendan McMahan, um
pesquisador do Google, como uma extensao do aprendizado de maquina distribuido,
como parte de uma solucido para evitar o envio de dados sensiveis para servidores
centrais, o0 que representa um grande risco em termos de seguranga e privacidade.
Embora o aprendizado distribuido j& resolvesse o problema de escalabilidade, ele ainda
exigia que os dados fossem centralizados em servidores. Isso era problematico para
industrias sensiveis, como saude e telecomunicag¢des, onde o compartilhamento de dados
pode violar leis de privacidade.
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O contexto inicial que motivou o desenvolvimento do FL foi o crescimento do uso de
dispositivos moveis e a coleta massiva de dados pessoais, que, quando centralizados,
levantavam preocupagdes quanto a privacidade. Além disso, o surgimento de leis de
protecdo de dados, como o GDPR na Europa, e regulamentos semelhantes em outras
regides, pressionou a industria de tecnologia a encontrar solugbes que pudessem cumprir
esses requisitos legais, sem sacrificar o potencial de aprendizado dos modelos de machine
learning.

Em vez de transferir os dados para um servidor central, a abordagem do FL permite
que os dados permanecam localmente nos dispositivos dos usuarios, como smartphones,
tablets e dispositivos lIoT. O treinamento é feito nesses dispositivos locais, e apenas as
atualizagdes dos pardmetros do modelo (ndo os dados) sdo enviados para um servidor
central, onde essas atualizacbes sdo combinadas para criar um modelo global. O FL
expandiu o aprendizado distribuido, aplicando-o a ambientes onde a privacidade é uma
preocupacéao primordial.

2. Fundamentos do Aprendizado Federado (FL)

O ciclo de vida do modelo federado comecga com a criagdo de um modelo global, que é
distribuido para dispositivos locais, como smartphones ou outros dispositivos loT. Cada
dispositivo usa seus dados locais para treinar o modelo e, em vez de enviar os dados para o
servidor central, compartilha apenas as atualizacbes dos pardmetros do modelo. O servidor
central, entdo, agrega essas atualizagdes, utilizando algoritmos como o FedAvg, que calcula
uma média ponderada das contribuicdes dos dispositivos. O modelo global atualizado é
redistribuido aos dispositivos, e esse processo continua iterativamente até que o modelo
atinja a performance desejada.

Para lidar com a complexidade de distribuir o treinamento entre diferentes dispositivos, o FL
emprega técnicas de paralelismo. O paralelismo de dados permite que cada dispositivo
treine o0 modelo com seus proprios dados locais, sem precisar compartilhar esses dados. O
paralelismo de modelos distribui partes diferentes de um modelo complexo entre varios
dispositivos, enquanto o paralelismo em pipeline permite que diferentes camadas de uma
rede neural sejam treinadas sequencialmente em dispositivos distintos. O paralelismo
hibrido combina essas abordagens, ajustando-se a capacidade computacional de cada
dispositivo e ao tipo de modelo que esta sendo treinado.

Um dos principais pilares do FL é a segurancga e privacidade. Como os dados nunca saem
dos dispositivos locais, técnicas adicionais sdo aplicadas para garantir que mesmo as
atualizagdes de parametros nao revelem informacgdes sensiveis. A privacidade diferencial
adiciona ruido as atualizag¢des, tornando impossivel inferir dados individuais dos usuarios a
partir dos parametros compartilhados. A criptografia homomérfica permite que os dados
permanecam criptografados durante o treinamento, protegendo as informagbes mesmo
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quando processadas. Além disso, a agregagao segura impede que o servidor central veja
as atualizacbes individuais de cada dispositivo, garantindo que os dados pessoais nao
sejam expostos.

O FL também se adapta a diferentes cenarios de dados, o que amplia suas aplicacdes. No
FL horizontal, os dispositivos tém tipos de dados semelhantes, como smartphones de
diferentes usuarios treinando um modelo de previsdo de texto. No FL vertical, os
dispositivos compartilham dados complementares sobre os mesmos usuarios, como uma
instituicdo financeira e um hospital que colaboram para treinar um modelo sem compartilhar
diretamente os dados completos de seus clientes. O FL hibrido combina aspectos de
ambos os cenarios, dependendo das necessidades especificas do sistema e da natureza
dos dados.

No entanto, o FL enfrenta desafios importantes. A heterogeneidade dos dispositivos € um
dos maiores obstaculos, ja que diferentes dispositivos tém capacidades computacionais e
conectividades variadas, o que pode impactar a eficiéncia do treinamento. Além disso, os
dados nos dispositivos podem nao ser identicamente distribuidos (nao-lID), o que
significa que os dados locais de um dispositivo podem ser muito diferentes dos de outros
dispositivos. Isso pode dificultar a criagdo de um modelo global que funcione bem para
todos. Outro desafio € a comunicagao entre os dispositivos e o servidor central, que pode
ser um gargalo quando ha muitos dispositivos participando do treinamento.

3. Ferramentas
Entre as principais ferramentas de Aprendizado Federado estao:

e TensorFlow Federated (TFF): Extensdo do TensorFlow, desenvolvido pelo Google,
que facilita a simulacdo e implementacdo de FL, amplamente utilizado para
pesquisas e aplicagdes em dispositivos moveis.

e PySyft: Criado pelo OpenMined, € uma biblioteca de coédigo aberto que possibilita FL
com suporte a privacidade diferencial e criptografia homomorfica, ideal para
ambientes onde a seguranga de dados é critica, como na saude.

e PaddleFL: Parte do PaddlePaddle, desenvolvido pela Baidu, oferece suporte a
cenarios de FL horizontal e vertical, sendo usado em aplicagdes empresariais de
larga escala.

e FATE (Federated Al Technology Enabler): Desenvolvido pela Webank, suporta FL em
larga escala com uma variedade de algoritmos de machine learning e preservagao
de privacidade, usado principalmente em saude e finangas.

e Leaf: Focado em benchmarks para FL, permite a avaliagdo de algoritmos em
ambientes com alta heterogeneidade de dispositivos e dados ndo balanceados.
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e OpenFL: Desenvolvido pela Intel, € uma plataforma de cédigo aberto voltada para o
setor de saude, permitindo treinamento colaborativo sem violar a privacidade dos
dados dos pacientes.

e Nvidia Flare: E mantida pela equipe da NVIDIA, com foco em seguranca e
governancga. Ele oferece uma vasta gama de recursos bem projetados, incluindo
preservacao de privacidade (com privacidade diferencial e criptografia homomaorfica)
e uma arquitetura reforcada por seguranga. FLARE facilita o uso de plataformas
como MONAI e Hugging Face, permitindo a integracido com fluxos de trabalho de

machine learning existentes, como PyTorch, RAPIDS, NeMo e TensorFlow.

Referéncias:

Artigo

Autores e Ano

Objeto de Estudo

Métricas do objeto

A Survey on
Distributed
Machine
Learning

Joost Verbraeken,
Matthijs Wolting,
Jonathan Katzy,
Jeroen
Kloppenburg, Tim
Verbelen, Jan S.
Rellermeyer

Estudo sobre
aprendizado de
maquina
distribuido (DML)
e como lidar com
grandes volumes
de dados.

Eficiéncia de comunicagéao, tempo
de processamento,
escalabilidade, uso eficiente de
recursos computacionais, e
equilibrio entre divisao de dados
e modelos.

From Distributed
Machine
Learning to
Federated
Learning: A
Survey

Qiang Yang, Yang
Liu, Tianjian
Chen, Yongxin
Tong

Explora a evolugao
do aprendizado de
maquina
distribuido (DML)
parao
aprendizado
federado (FL), com
foco em como o FL
resolve desafios
de privacidade e
seguranga,
mantendo os
dados nos
dispositivos
locais e
compartilhando
apenas
atualizagoes de
modelos.

Preservagao da privacidade,
eficiéncia de comunicacio
(FedAvg), heterogeneidade dos
dispositivos, distribuicao de
dados nao-idénticos (ndo-lID), e
escalabilidade em diferentes
cenarios (FL horizontal e vertical).

Federated
Learning:

Federated
Learning:

Exploracéo das
oportunidades e

Sobrecarga de comunicagao,
resiliéncia a ataques
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APENDICE 2

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 25 de set. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para o Gate 2, meus estudos focaram na exploracdo dos Algoritmos de Aprendizado Federado (FL). O
objetivo principal foi identificar os principais algoritmos utilizados nessa area e entender em quais
contextos eles sdao mais eficazes. Ao longo da andlise, procurei ndo apenas conhecer as caracteristicas
de cada algoritmo, mas também compreender suas vantagens e limitagdées, especialmente em cenarios
de dados e dispositivos heterogéneos.

Durante a investigacdo, destaquei os seguintes algoritmos, junto com suas principais vantagens e
limitagdes:

FedAvg: Simples e escalavel, mas com desempenho fraco em dados heterogéneos (nao-i.i.d.).
FedProx: Robusto para dados e dispositivos heterogéneos, mas com convergéncia mais lenta.
SCAFFOLD: Corrige desvios de clientes, mas tem alto custo computacional.

FedNova: Estabiliza redes heterogéneas, mas é mais complexo de implementar.

g-FedAvg: Melhora a equidade entre dispositivos, mas com baixa eficiéncia de comunicagéo.
FedMed: Robusto contra outliers, mas com menor precisao em dados heterogéneos.

ok wN=

Essa abordagem permitiu compreender melhor as vantagens e limitagdes de cada algoritmo e como eles

sdo aplicados em cenarios diversos, como heterogeneidade de dados e dispositivos, privacidade e
eficiéncia de comunicacgao.
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Resumo dos estudos realizados: Estudos de FL_v02

Planilha com anotag¢des dos Artigos: Pesquisa Bibliografica de FL

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Investigar mais profundamente as técnicas de privacidade diferencial e seguran¢a aplicadas ao
FL, como differential privacy, encriptagdo homomoérfica, € multi-party computation.

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

Dentro do tema Aprendizado Federado acredito que quero direcionar a minha pesquisa para Seguranga e
Privacidade em FL, porém irei fazer uma pesquisa mais detalhada sobre essa parte para realmente decidir.

ACEITE DA ENTREGA:

LEONARDO ALVES: (19
[Documento citado no Termo de Aceite de Entrega de 25 de setembro]

Introducgao

O aprendizado federado esta emergindo como uma abordagem inovadora no campo do
aprendizado de maquina, permitindo que modelos sejam treinados de maneira distribuida,
mantendo os dados localmente nos dispositivos. Isso resolve uma preocupagao crescente
com a privacidade e seguranca dos dados, evitando a necessidade de transferir informacgdes
sensiveis para um servidor central.

Este trabalho tem como objetivo explorar o aprendizado federado, investigando os
principais conceitos, desafios e potenciais aplicagdes. A pesquisa esta em andamento e visa
construir uma visdo mais clara sobre como o aprendizado federado pode ser aplicado de
forma eficiente, com atengdo especial as questdes de privacidade, seguranga e
escalabilidade.

A medida que a pesquisa avanca, serdo analisadas diferentes abordagens técnicas,
frameworks e métodos de agregacao que suportam o aprendizado federado. Espera-se que,
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ao final do estudo, seja possivel mapear as principais contribui¢cdes da literatura e identificar
lacunas e oportunidades para trabalhos futuros.

2. Fundamentos do Aprendizado Federado

=> Artigo 1:A Survey on Distributed Machine Learning (Verbraeken et al., 2020)

Resumo: Este artigo discute as técnicas de aprendizado de maquina distribuido,
comparando-as com o aprendizado centralizado, e introduz conceitos de paralelizagdo de
dados e modelos que podem ser aplicados ao aprendizado federado.

e Contribuicbes principais: O artigo fornece uma estrutura para analise e
desenvolvimento de sistemas distribuidos.

e Desafios: Escalabilidade e custos de comunicagao entre os dispositivos.

e Ferramentas: TensorFlow, Apache Spark, PyTorch.

=> Artigo 2: From Distributed Machine Learning to Federated Learning (Liu et al.,
2022)

Resumo: O artigo oferece uma visao geral sobre a evolugdo do aprendizado de maquina
distribuido para o aprendizado federado, detalhando técnicas de paralelizacéo e algoritmos
de agregacéao.

e Contribuigdes principais: O estudo propde uma arquitetura funcional para sistemas
de aprendizado federado, categorizando os principais frameworks e algoritmos
utilizados.

e Desafios: Privacidade dos dados e laténcia na comunicagéo entre dispositivos séo
questbes fundamentais abordadas.

e Ferramentas: TensorFlow Federated, PySyft, FATE.

=> Artigo 3: Federated Learning: Opportunities and Challenges (Mammen, 2021)

Resumo: O artigo explora as oportunidades e desafios do aprendizado federado, discutindo
vulnerabilidades de seguranga e privacidade, além de aplicagbes em setores como saude,
finangas e transporte.
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e Contribuigdes principais: O artigo identifica as principais vulnerabilidades no
aprendizado federado, como envenenamento de modelo e ataques de inferéncia, e
sugere defesas baseadas em privacidade diferencial e computagao segura.

e Desafios: Comunicacdo, heterogeneidade dos dispositivos e ameacgas de
privacidade.

e Ferramentas: Google FL, Secure Computation, Differential Privacy.

3. Algoritmos de Aprendizado Federado
3.1 Heterogeneidade de Dados (nao-lID) e Heterogeneidade de Dispositivos

- Artigo 4: Heterogeneous Federated Learning: State-of-the-art and Research
Challenges (2023)

Resumo: Este artigo explora como a heterogeneidade dos dados impacta o desempenho e
propde uma classificagao de solugcdes em trés niveis: dados, modelos e servidor.

Contribui¢dées principais: Métodos de mitigagdo, como distilagdo de conhecimento e
data augmentation, sdo sugeridos para melhorar a performance do FL com dados nao-IID.

= Artigo 5: On the Performance of Federated Learning Algorithms for loT (Tahir &

Ali, 2022)

Resumo: O artigo analisou o desempenho de diversos algoritmos de aprendizado federado
em ambientes de Internet das Coisas (loT), onde a heterogeneidade dos dispositivos e
dos dados é uma caracteristica fundamental. A seguir, estdo os algoritmos avaliados:

FedAvg (Federated Averaging)

e Descrigdo: Um dos algoritmos mais simples e comuns no aprendizado federado. Ele
agrega a média ponderada dos modelos locais treinados nos dispositivos. No
entanto, o artigo observou que, em ambientes com alta heterogeneidade de dados
(n&o-IID) e dispositivos, o FedAvg sofre uma queda de precisao de até 7.09%.

e Vantagens: Simplicidade e eficiéncia em redes homogéneas.

Limitagdes: Nao lida bem com a heterogeneidade de dados e dispositivos, o que
leva a degradagao do desempenho.

FedProx (Federated Proximal)
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Descricdao: Uma extensdo do FedAvg, que inclui um termo de regularizagdo para
lidar com a heterogeneidade de sistemas e dados. Nos experimentos do artigo, o
FedProx teve uma performance superior ao FedAvg, com uma queda de precisao de
apenas 4.84% em cenarios heterogéneos.

Vantagens: Mais robusto em cenarios nao-IID e com dispositivos com capacidades
variaveis.

Limitagoes: O aumento do tempo de convergéncia pode ser uma preocupagao em
alguns cenarios.

FedPD (Federated Primal-Dual)

Descrigao: Algoritmo baseado em otimizagéo primal-dual, projetado para melhorar o
desempenho em cenarios com dados ndo convexos e heterogéneos. No entanto, o
FedPD apresentou uma queda de precisdao de 30.24% em cenarios altamente
heterogéneos, indicando sua vulnerabilidade em redes loT.

Vantagens: Pode melhorar a eficiéncia em redes com dados heterogéneos.
Limitagoes: O desempenho pode ser comprometido em ambientes com alta
variabilidade de dispositivos.

SCAFFOLD (Stochastic Controlled Averaging)

Descricao: Algoritmo que tenta mitigar os efeitos da heterogeneidade usando
variaveis de controle que reduzem a varidncia entre as atualiza¢des locais dos
dispositivos. Apesar de ser eficaz em alguns cenarios, o SCAFFOLD ainda
apresentou uma queda de precisdo de 19.22% em redes loT heterogéneas.
Vantagens: Reduz a variancia nas atualizagdes locais e melhora a convergéncia em
cenarios nao-IID.

Limitagdes: Tem um alto custo computacional, o que pode limitar sua aplicabilidade
pratica.

FedMed (Federated Median)

Descricao: Focado em robustez contra outliers e falhas bizantinas, o FedMed utiliza
a mediana para agregar os modelos locais. Nos experimentos, o FedMed apresentou
uma queda de precisao de 26.02% em ambientes com dados ndo-IID, sugerindo que
sua robustez vem a custa da eficiéncia.

Vantagens: Alta robustez contra outliers e falhas bizantinas.

Limitagoes: Menor eficiéncia estatistica e precisdo em cenarios heterogéneos.

q-FedAvg
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e Descrigdo: Uma variante do FedAvg que da maior peso aos dispositivos com maior
perda durante o treinamento. Isso melhora a equidade no desempenho entre os
dispositivos. O artigo observou que o g-FedAvg apresentou uma queda de 20.03%
em precisao sob condi¢des de alta heterogeneidade.

e Vantagens: Melhor equidade entre os dispositivos, especialmente em cenarios com
alta variabilidade de dados.

e Limitagoées: Ainda sofre com baixa eficiéncia de comunicacdo e desafios
relacionados a heterogeneidade.

3.2 Seguranca e Privacidade

- Artigo 6: Federated Learning with Differential Privacy: Algorithms and
Performance Analysis (Kang Wei et al., 2019)

Resumo: O artigo propde o NbAFL, um framework que adiciona ruidos gaussianos aos
parametros locais antes da agregacao, garantindo a privacidade diferencial. O estudo
desenvolve também um limite teérico para o desempenho do aprendizado federado com
privacidade diferencial, revelando um equilibrio entre a prote¢do da privacidade e a
convergéncia.

e Contribui¢gdes principais: A introdugdo de um esquema de privacidade diferencial
aplicado ao aprendizado federado, que proporciona protecao da privacidade sem
prejudicar drasticamente a precisao dos modelos. Além disso, os autores propdem
uma estratégia de agendamento chamada K-random, que seleciona um subconjunto
de clientes para participar do treinamento em cada rodada, maximizando a
privacidade e o desempenho.

e Desafios: O principal desafio discutido no artigo € o equilibrio entre privacidade e
desempenho de convergéncia. O uso de privacidade diferencial reduz a preciséo
dos modelos, uma vez que ruidos sao introduzidos para garantir a protecdo dos
dados. Para alcancar uma boa precisao, é necessario sacrificar parte da protecéo da
privacidade e vice-versa.

e Ferramentas: NbAFL (Noising before Aggregation Federated Learning), ruido
Gaussiano para privacidade diferencial.

Link da planilha com mais analise dos artigos: Pesquisa Artigos sobre FL
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APENDICE 3

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em |IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 3 de out. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para o gate 03 os principais pontos abordados foram:

e Aprendizado Federado em loT: Analisei como o FL pode resolver problemas de fragmentagao
de dados e privacidade ao permitir o treinamento de modelos localmente, sem que os dados
precisem ser compartilhados.

e Ameacgas de seguranca no FL:

o Vazamento de gradientes

o Ataques baseados em GANs
e Solugdes de mitigagao:

o Privacidade Diferencial

o Encriptagido Homomorfica

o Ambientes de Execugao Confiaveis (TEEs)
e Eficiéncia de comunicagao:
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o FedSketch: Compactagdo de modelos para reduzir custos de comunicagao.
o MetricBasedSelection: Selecéo de clientes com base em métricas personalizadas.

Além disso, comecei a explorar repositérios de cédigo para verificar se os artigos analisados
disponibilizam seus cédigos em plataformas como o GitHub, o que pode facilitar a implementagéao pratica
das solugdes propostas.

Resumo dos estudos realizados: v03 Estudos de FL

Planilha com anotagdes dos Artigos: Trabalhos FL

Planejamento: [descrever o que pretende fazer para realizar a pr6xima ENTREGA]

e Verificar um ou dois repositérios relacionados aos artigos.
e Baixar e tentar rodar um exemplo pratico para entender como funciona.

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (T

[Documento citado no Termo de Aceite de Entrega de 03 de outubro]

Nessa Etapa busquei entender como o Aprendizado Federado € aplicado a Internet
das Coisas (loT), e também como lidar com os desafios de seguranga e privacidade.
Durante os estudos, foram analisadas formas de melhorar a comunicacido entre os
dispositivos, garantir a protecdo dos dados e usar os recursos de rede de maneira mais
eficiente em sistemas FL

= Artigo: Aprendizado Federado aplicado a Internet das Coisas

Resumo: O artigo aborda os fundamentos do Aprendizado Federado e como essa
tecnologia pode ser uma solugéo para os desafios de privacidade e fragmentacao de dados
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na Internet das Coisas (loT). O FL permite o treinamento de modelos de machine learning
sem que os dados saiam dos dispositivos locais, preservando a privacidade dos usuarios.

< Contribui¢des Principais: Discussado sobre como o FL se diferencia do aprendizado
de maquina centralizado e descentralizado, com foco nas aplicacbes de loT,
Exploragao dos desafios tecnologicos para a implantagao de FL, como a compressao
de modelos para dispositivos com recursos limitados e Apresentacdo das principais
metodologias e pesquisas existentes no campo do FL aplicadas a loT.

< Desafios: Privacidade e segurang¢a dos dados durante o treinamento federado,
Escalabilidade e eficiéncia de comunicagdao entre dispositivos com recursos
limitados e Desempenho em dispositivos 0T, que possuem limitagdes de hardware
e rede.

< Ferramentas: Nao menciona

e Seguranga e Privacidade

=> Artigo:Threats, Attacks and Defenses in Federated Learning: Issues, Taxonomy
and Perspectives

Resumo: O artigo explora o panorama atual de ameacas e ataques no contexto do
Aprendizado Federado (FL). O FL tem se tornado uma abordagem popular para o
aprendizado distribuido, permitindo o treinamento colaborativo de modelos sem centralizar
os dados dos usuarios. No entanto, essa arquitetura distribuida abre espago para diversas
vulnerabilidades e ameacas a privacidade e a segurancga. O artigo categoriza os diferentes
tipos de ataques, incluindo ataques passivos e ativos, e propde uma taxonomia detalhada
para classificar as ameacas. Além disso, o artigo discute estratégias de defesa, como
Privacidade Diferencial, Encriptagdo Homomorfica e Agregacdo Segura, e aponta os
principais desafios e oportunidades para futuras pesquisas.

< Contribui¢gdes principais:A criagdo de uma taxonomia detalhada para classificar
ameacas e ataques no FL, diferenciando entre ataques ativos, passivos e localizados
no servidor ou nos dispositivos. Além disso, os autores exploram diversas técnicas
de defesa, incluindo privacidade diferencial e agregacao segura, para proteger os
dados durante o treinamento distribuido.

% Desafios: O principal desafio discutido é a conciliagdo entre seguranca e
desempenho. O uso de técnicas de privacidade e encriptacdo pode aumentar a
segurancga, mas afeta a eficiéncia do treinamento e a convergéncia dos modelos,
especialmente em sistemas distribuidos e heterogéneos.
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% Ferramentas:Flower Framework, PySyft, e TensorFlow Federated e técnicas como
Encriptagdo Homomérfica e Privacidade Diferencial

= Artigo: Security and Privacy Threats to Federated Learning: Issues, Methods,
and Challenges

Resumo: O artigo aborda as ameacas de seguranca e privacidade no Aprendizado
Federado (FL), classificando diferentes tipos de ataques que podem ocorrer tanto do lado do
agregador quanto dos participantes maliciosos. Ele também explora técnicas de mitigacéo
como Privacidade Diferencial, Encriptagdo Homomorfica e o uso de blockchain e Ambientes
de Execugao Confiaveis (TEEs) para proteger os dados e o modelo. O artigo destaca a
necessidade de maior investigacao sobre essas defesas e propde possiveis diregdes futuras
de pesquisa no campo do FL.

% Contribuigées Principais: Classifica os ataques no Aprendizado Federado (FL),
diferenciando ameagas como vazamento de gradientes e ataques com GANSs. Ele
discute técnicas de mitigacdo, incluindo Privacidade Diferencial, Encriptagao
Homomoérfica e blockchain para melhorar a seguranga no FL. Além disso, identifica
os desafios de protegdo contra ataques internos, o equilibrio entre privacidade e
precisdo e a escalabilidade das solu¢gées em cenarios reais.

% Desafios: Os principais desafios incluem a prote¢ao contra ataques internos e
externos, o equilibrio entre privacidade e desempenho, e a necessidade de
escalabilidade das solu¢cbes de seguranga sem comprometer a eficiéncia do
aprendizado federado.

< Ferramentas: Privacidade Diferencial, Encriptagdo Homomérfica, SMC (Calculo
Multipartidario Seguro), Ambientes de Execucao Confiaveis (TEESs) e blockchain.

- Artigo: Privacidade do Usuario em Aprendizado Colaborativo: Federated
Learning, da Teoria a Pratica

Resumo: O artigo explora as questbes de privacidade e seguranca no contexto do
Aprendizado Federado (FL), apresentando como os dados dos usuarios podem ser
protegidos enquanto colaboram no treinamento de modelos de aprendizado de maquina. Ele
detalha as ameagas a privacidade no FL, incluindo ataques de envenenamento de dados e
inversdo de modelo, e discute solugbes praticas como criptografia homomorfica e
Privacidade Diferencial. O artigo também destaca a implementagdo pratica do FL em
aplicagdes reais e sugere areas de pesquisa futuras.

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182


https://onlinelibrary.wiley.com/doi/pdf/10.1155/2022/2886795
https://onlinelibrary.wiley.com/doi/pdf/10.1155/2022/2886795
https://drive.google.com/file/d/1nYjb0mP8GYAE7eCUWzK5bm3EyVdwWGPC/view?usp=drive_link
https://drive.google.com/file/d/1nYjb0mP8GYAE7eCUWzK5bm3EyVdwWGPC/view?usp=drive_link

MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Contribui¢6es Principais: Classifica as ameacgas de privacidade no FL, destacando
ataques como envenenamento de dados e inversao de modelo. Ele também
discute as principais técnicas de mitigagdo, como Privacidade Diferencial,
criptografia homomoérfica, e o uso de FedAvg para agregar modelos de maneira
segura. Além disso, o artigo identifica os desafios de proteger os dados dos usuarios
sem comprometer o desempenho do modelo, destacando também o impacto de
legislagcdes como a LGPD.

Desafios: Protecdo contra ataques maliciosos dos proprios participantes, a
manuten¢ao da precisdao do modelo enquanto se preserva a privacidade dos dados
e a escalabilidade das solugbes em sistemas reais, como os usados em aplicagées
de larga escala como o Gboard.

Ferramentas: Privacidade Diferencial, criptografia homomorfica, FedAvg, e
Ambientes de Execugao Confiaveis (TEEs) para garantir a seguranca dos dados
em cenarios de Aprendizado Federado.

Privacidade e Comunicagao

Artigo: Privacidade e Comunicacao Eficiente em Aprendizado Federado: Uma
Abordagem Utilizando Estruturas de Dados Probabilisticas e Selecdo de
Clientes

Resumo: O artigo propde o FedSketch, que aplica sketches para melhorar a privacidade e
eficiéncia na comunicacdo dos modelos em FL, juntamente com privacidade diferencial.
Além disso, o MetricBasedSelection ajuda a escolher clientes com base em métricas para
melhorar o desempenho. A abordagem mostrou-se eficaz ao reduzir os custos de
comunicagéo significativamente, com um alto nivel de privacidade diferencial (€ = 10-6).

R
o

Contribui¢ées Principais: Proposta do FedSketch, que compacta os modelos de
redes neurais para reduzir os custos de comunicacdo, mantendo alta privacidade e
Proposta do MetricBasedSelection, que seleciona clientes com base em métricas
personalizadas, melhorando a eficiéncia do treinamento.

Desafios: Seguran¢a dos dados durante o treinamento federado e a redugao dos
custos de comunicagao sem comprometer a precisao dos modelos.

Ferramentas: Privacidade diferencial para segurangca, e um protocolo de
comunicagdao MQTT para a arquitetura de comunicacao cliente-servidor. Além disso,
a avaliagao foi realizada com os datasets MNIST, FAMNIST, e CIFAR10.
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Link da planilha com analise dos artigos dessa semana: Artigos analisados.
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APENDICE 4

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovacao: 9 de out. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

No Gate passado (Gate 03), fui questionada sobre os ataques de gradientes, que eu havia mencionado
como uma das principais ameacgas no aprendizado federado (FL). O questionamento foi o seguinte: por
que esses ataques sao considerados um problema especifico do aprendizado federado e nao
apenas um problema de rede, jA que envolvem o compartilhamento dos gradientes, ou seja, os
erros dos modelos?

Diante desse questionamento, percebi que seria mais sensato focar primeiro em consolidar meu
entendimento sobre a natureza dos ataques de gradientes e suas implicagées no contexto do FL antes de
seguir para a parte pratica de explorar repositérios e exemplos de codigo, que era o que eu havia
planejado para esta semana (Gate 04).

Para isso testei a utilizagdo da ferramenta researchrabbit.ai para buscar artigos relacionados ao tema
ataques de gradientes em FL e dentre os que selecionei realizei a leitura e anotagdes dos trés seguintes:

1. A Comprehensive Study of Gradient Inversion Attacks in Federated Learning: Analisa os
ataques de inversao de gradientes, destacando como o conhecimento do adversario, como
estatisticas de BatchNorm, afeta a eficacia desses ataques. Propde a adi¢gao de ruido e a poda de
gradientes como técnicas de defesa.

2. Evaluating Gradient Inversion Attacks and Defenses in Federated Learning: Categoriza os
ataques de inversédo de gradientes e explora defesas como privacidade diferencial e criptografia
homomorfica, com foco na protegdo de dados em dispositivos 10T com recursos limitados.

3. Secure and Efficient Federated Learning Schemes for Healthcare Systems:O uso do FL em
sistemas de saude e dispositivos loT, propondo técnicas de criptografia e compressédo de
gradientes para proteger os dados e melhorar a eficiéncia de comunicagéo.

Resumo dos estudos realizados: v04 Estudos de FL
Tabela com anotagdes dos Artigos: Artigos de FL

Planejamento: [descrever o que pretende fazer para realizar a préxima ENTREGA]
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e Analisar as suposigoes feitas pelos atacantes e seu impacto na eficacia do ataque.
e Pesquisar casos praticos de ataques de gradientes para entender seus cenarios mais
comuns.

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza”]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (11D
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Termo de Aceite de Entrega

Objetivo deste documento

Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite

da entrega considerando o planejado e o realizado para o periodo.
Data da Reuniao (“gate”) de aprovagao: 16 de out. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para o Gate 6, eu comecei pesquisando os diferentes tipos de ataques que existem até o momento no
Aprendizado Federado, realizando uma comparagéao entre eles. Encontrei até o momento 12 tipos de
ataques, e abaixo cito os 5 mais comuns:

Ataque de Inversdo de Gradientes (Gradient Inversion Attack)
Ataque de Inferéncia de Associagao (Membership Inference Attack)
Ataque de Envenenamento de Modelos (Model Poisoning Attack)
Ataque de Reconstrugio de Dados (Data Reconstruction Attack)
Ataque de Inferéncia de Propriedades (Property Inference Attack)

aprLON=

Também comecei a me aprofundar e a comparar as principais técnicas de defesa no Aprendizado
Federado, assim como suas vantagens e desvantagens. At¢ momento encontrei 10 técnicas de
defesas, sendo as 5 principais listadas abaixo:

Privacidade Diferencial (Differential Privacy - DP)

Criptografia Homomérfica (Homomorphic Encryption - HE)

Compressao de Gradientes

Poda de Gradientes (Gradient Pruning - GradPrune)

Ambientes de Execugdo Confiaveis (Trusted Execution Environments - TEEs)

ahrLON=

As anotagoes podem ser encontradas nessa tabela: Estudos FL

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

e Explorar como essas técnicas podem ser combinadas para equilibrar privacidade e eficiéncia

nos modelos de Aprendizado Federado.

e Baixar e tentar rodar um exemplo pratico que aborda seguranc¢a e privacidade para entender
como funciona.
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Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (T

[Documentos citados no Termo de Aceite de Entrega de 09 e 16 de outubro]

Nessa semana, busquei entender ataques de inversdo de gradientes e suas defesas
no contexto do Aprendizado Federado (FL).

= Artigo: A Comprehensive Study of Gradient Inversion Attacks in Federated
Learning

Resumo: O artigo foca na andlise detalhada dos ataques de inversdo de gradientes,
avaliando as técnicas de defesa existentes e explorando suas limitagbes. O estudo enfatiza
como a eficacia desses ataques depende de suposicdes especificas sobre o conhecimento
do adversario, como as estatisticas de BatchNorm e os rétulos privados. O artigo também
investiga como diferentes mecanismos de defesa podem ser combinados para equilibrar a
protecéo da privacidade e a precisdo do modelo.

« Contribui¢gdes principais: Destaca as suposi¢des feitas pelos ataques de inversao
de gradientes, como o conhecimento das estatisticas de BatchNorm e dos rétulos
privados, e demonstra que enfraquecer essas suposi¢coes reduz significativamente a
eficacia dos ataques. Ele também avalia trés mecanismos de defesa principais: a
adicdo de ruido aos gradientes, a poda de gradientes e técnicas de codificagdo de
entrada, explorando como essas defesas podem ser combinadas para equilibrar a
seguranga dos dados e a precisdo dos modelos. dispositivos 0T, que possuem
recursos limitados de processamento e comunicacgao.

< Desafios: Proteger a privacidade dos dados durante os ataques de inversdo de
gradientes, lidar com as suposi¢cdes de conhecimento de estatisticas de BatchNorm e
rétulos privados, e minimizar a perda de precisao do modelo ao aplicar defesas..

% Ferramentas: poda de gradientes (GradPrune), MixUp e Intra-InstaHide
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= Artigo: Evaluating Gradient Inversion Attacks and Defenses in Federated
Learning

Resumo: O artigo aborda as ameagas de seguranca e privacidade no Aprendizado
Federado (FL), classificando diferentes tipos de ataques que podem ocorrer tanto do lado do
agregador quanto dos participantes maliciosos. Ele também explora técnicas de mitigacao
como Privacidade Diferencial, Encriptagcdo Homomorfica e o uso de blockchain e Ambientes
de Execugdo Confiaveis (TEEs) para proteger os dados e o modelo. O artigo destaca a
necessidade de maior investigacao sobre essas defesas e propde possiveis diregdes futuras
de pesquisa no campo do FL.

<% Contribuigées Principais: Detalhada dos ataques de inversao de gradientes,
classificando-os em diferentes tipos e mostrando como cada um pode ser aplicado
para extrair informacdes dos dados de treinamento. Além disso, o estudo propde
técnicas defensivas, como privacidade diferencial, quantizacdo de gradientes e
criptografia homomorfica, que podem ajudar a proteger os dados contra ataques. Ele
também discute a eficiéncia dessas técnicas no contexto de dispositivos loT, que
possuem recursos limitados de processamento e comunicagao.

% Desafios: Proteger a privacidade e a seguranga dos dados contra ataques que
exploram os gradientes, manter a eficiéncia de comunicacido e a escalabilidade do
FL, e lidar com as limitagcdes de hardware e rede dos dispositivos loT. A reconstrucéo
precisa de dados a partir de gradientes interceptados € uma preocupacao critica, e
as solugdes propostas nem sempre conseguem equilibrar a prote¢ao da privacidade
com a manutencgéo da precisdo do modelo.

< Ferramentas: Privacidade diferencial, criptografia homomérfica e compressao de
gradientes

- Artigo: Secure and Efficient Federated Learning Schemes for Healthcare
Systems

Resumo: O artigo aborda os fundamentos do Aprendizado Federado (FL) e como essa
tecnologia pode ser uma solugéo para os desafios de privacidade e fragmentagado de dados
na Internet das Coisas (loT). Ele utiliza técnicas de criptografia e autenticagcdo para
proteger as informag¢ées durante o treinamento, além de otimizar a comunicagéo entre
os dispositivos participantes.

< Contribuigcdes Principais: Detalha os desafios para a implementagdo do FL,
especialmente em dispositivos loT, que possuem recursos limitados de hardware e
rede. Propde técnicas como compressao de gradientes para reduzir a sobrecarga de
comunicagdo e algoritmos de criptografia que minimizam a exposi¢cdo dos dados
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durante o treinamento. Também apresenta uma analise das principais metodologias
e pesquisas existentes no campo do FL aplicadas a loT, discutindo técnicas como
criptografia homomorfica e provas de conhecimento zero para aumentar a seguranga
dos dados.

« Desafios: Privacidade e seguranca dos dados durante o treinamento, a
escalabilidade e eficiéncia de comunicagao entre dispositivos e o desempenho em
dispositivos loT. Proteger os dados dos usuarios contra ataques que possam inferir
informacbes sensiveis a partir das atualizacbes de modelo € uma preocupagao
constante. Além disso, o FL enfrenta dificuldades em manter uma comunicacao
eficiente, principalmente em redes com limitagdes de largura de banda, sendo
necessaria a implementagéo de técnicas de compressao de dados para mitigar esse
problema. Por fim, os dispositivos |0T geralmente possuem limitagées de hardware
e rede, 0 que dificulta a execugdo de modelos complexos, exigindo solugbes que
adaptem o treinamento de modelos as capacidades desses dispositivos.

« Ferramentas: criptografia homomorfica Paillier, prova de conhecimento zero Schnorr
e algoritmo de compressao de gradientes

Link da planilha com anotag¢des dos artigos analisados: Artigos analisados
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APENDICE 5

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 31 de out. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Iniciei minha pesquisa com foco em aprendizado distribuido, o que me levou ao Aprendizado Federado. No
comecgo, fiquei em duvida entre me concentrar em seguranga ou eficiéncia de comunicagao. Inicialmente,
optei por explorar temas de seguranga, como ataques, defesas, privacidade diferencial e prote¢do de
dados.

Apds algumas semanas de leitura, percebi que, embora a seguranca seja importante no Aprendizado
Federado, a eficiéncia de comunicacao e a otimizagao de recursos sdo areas que podem me proporcionar
habilidades valiosas, como escalabilidade e adaptabilidade de algoritmos. Essas competéncias sao
especialmente relevantes em contextos como dispositivos I0T e redes modveis, onde a necessidade de
comunicagao rapida é critica.

Sendo assim, os avangos para esse Gate foram:

1. Pesquisas: Estudei diversos artigos relevantes sobre compressédo de gradientes e aprendizado
federado, organizando as informag¢des em uma planilha. Durante essa revisdo, concentrei-me em
varias técnicas fundamentais, incluindo:

Quantizagao: Reduz a preciséo dos gradientes, economizando largura de banda.

Esparsificacao: Filtra gradientes de menor impacto, enviando apenas os mais significativos.
Compactaciao: Utiliza algoritmos de codificagdo para diminuir o tamanho dos dados transmitidos.
Top-k Esparsificagao: Envia apenas os k gradientes de maior magnitude.

Low-Rank Approximation: Representa os gradientes de forma mais eficiente.

Feedback de Erro: Ajusta erros introduzidos pela compresséo nas rodadas seguintes.

Achei interessante a técnica de Compressao de Gradientes Adaptativa, que ajusta o nivel de
compressao com base nas condi¢des da rede e dos recursos dos dispositivos.

2. Exploragao de Ferramentas: Pesquisei frameworks como TensorFlow Federated, Flower, NS-3 e
Omnet++ e anotei na planilha na aba frameworks, mas ainda n&o selecionei ou testei de fato as
ferramentas.

3. Estudo de Métricas: Comecei a investigar métricas de avaliagdo que podem ser utilizadas, como
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consumo de energia, volume de dados transmitidos e laténcia, mas nada aprofundado apenas
conhecendo.

Material:
-> FL_artigos - Planilhas Google
-> Anotacdes FL - Documentos Gooqgle

Planejamento: [descrever o que pretende fazer para realizar a préxima ENTREGA]

e Selecionar e Compreender Variaveis: Identificar e entender as variaveis que influenciam a
Compressao de Gradientes Adaptativa, como a qualidade da conexao 5G e o nivel de bateria dos
dispositivos.

e Testar Ferramentas: Realizar testes iniciais com as ferramentas e frameworks selecionados para
entender suas funcionalidades e determinar quais sdo mais adequados para a pesquisa.

e Continuar Estudando Métricas de Avaliagao: Aprofundar o estudo sobre as métricas que podem
ser utilizadas para avaliar o desempenho da compressao de gradientes.

e Organizar meu referencial de pesquisa, pois ele esta comegando a ficar disperso.

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

ACEITE DA ENTREGA:

CEDRIC LUIZ DE CARVALHO: (T

[Documentos citados no Termo de Aceite de Entrega de 31 de outubro]

Iniciei minha pesquisa com foco em aprendizado distribuido, o que me levou
naturalmente ao aprendizado federado. No comeco, fiquei um pouco indecisa entre focar em
seguranca ou em eficiéncia de comunicacdo, duas areas que me chamaram muito a
atencdo. Minha primeira escolha foi explorar temas de seguranga mais a fundo, estudando
ataques e defesas, além de mergulhar em conceitos como privacidade diferencial e prote¢cao

de dados.

Depois de algumas semanas de leitura e reflexdo, decidi direcionar o foco para
eficiéncia de comunicacao e otimizagao de recursos. Eu ja tinha uma vontade inicial de
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explorar essa area, e, com mais estudos, percebi que ela ndo so traz aplicagdes praticas
imediatas como também pode servir como base para trabalhar com seguranga futuramente.

Foi assim que defini meu tema: Compressdao de Gradientes Adaptativa para
Aprendizado Federado. Esse foco se apoia em técnicas de compressao que ajustam o
nivel de comunicacdo conforme as condicbes de rede e os recursos de cada dispositivo.
Esse tipo de pesquisa atende diretamente a uma demanda crescente no mercado,
especialmente em setores que dependem de dispositivos IoT e redes moéveis, como saude,
cidades inteligentes e veiculos autbnomos. Em dispositivos como sensores ambientais,
cameras de seguranga e dispositivos médicos, por exemplo, é essencial que a comunicagao
seja rapida e eficiente, consumindo o minimo possivel de energia. Em dispositivos moveis,
otimizar a comunicagcdo e o processamento permite que aplicagdes complexas, como
assistentes pessoais e algoritmos de saude, funcionem de forma continua, sem drenar a
bateria rapidamente e sem depender de conexao constante a servidores.

Acredito que o aprendizado federado, com foco em compressao de gradientes
adaptativa e otimizag¢ao de recursos, ndo so atende a essas demandas reais do mercado,
mas também me ajuda a desenvolver habilidades essenciais na area de Inteligéncia Artificial
e Ciéncia de Dados, como escalabilidade e adaptabilidade de algoritmos. Além disso,
também ira me dar uma base solida me permiti aprofundamentos futuros em temas de
segurancga e privacidade no aprendizado federado.

Compressao de Gradientes Adaptativa para Aprendizado Federado

O que é a Compressao de Gradientes?

A compressao de gradientes € uma técnica que reduz o volume de dados enviados
por dispositivos locais ao servidor central em um sistema de aprendizado federado. Os
gradientes representam as "atualizagdes" necessarias para ajustar os parametros do modelo
com base nos dados de cada dispositivo. Em vez de enviar todos os gradientes gerados
pelo modelo local, a compressédo reduz o tamanho dos dados transmitidos, mantendo a
informac&o mais relevante e economizando recursos de comunicacao e energia.

Para que é utilizada a Compressao de Gradientes?

A compresséo de gradientes € usada para reduzir o consumo de largura de banda e
otimizar o uso de energia e processamento nos dispositivos participantes do aprendizado
federado. Em redes de dispositivos loT ou em ambientes de 5G, onde a largura de banda
pode ser limitada e os dispositivos possuem capacidade limitada de energia e
processamento, a compressao de gradientes permite:
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1. Economizar Recursos: Dispositivos 10T tém restricdes significativas de energia e
capacidade de processamento. A compressao de gradientes diminui a quantidade de
dados a ser enviada, reduzindo o consumo de bateria e o tempo necessario para o
processamento de cada atualizagao.

2. Melhorar a Escalabilidade: Com menos dados para transmitir e processar, mais
dispositivos podem participar do aprendizado federado sem sobrecarregar a rede ou
o servidor central.

3. Viabilizar o Aprendizado em Redes Limitadas: A compressdo € essencial para
viabilizar a troca de dados em redes onde a largura de banda € limitada, como loT, e
em areas de baixa conectividade, onde os dispositivos podem precisar de uma
comunicagao mais econdmica.

Como pode ser utilizada a Compressao de Gradientes?

No aprendizado federado, a compressao de gradientes pode ser aplicada de varias
formas para otimizar o processo de atualizacdo dos modelos, especialmente em dispositivos
conectados via redes loT e 5G:

1. Compressdo Fixa: Aplica uma taxa de compressdo constante para todos os
dispositivos. Por exemplo, ao utilizar uma quantizagado que reduz todos os gradientes
para uma precisdo menor. Em cenarios onde as condigbes de rede e energia sao
estaveis e homogéneas entre dispositivos.

2. Compressao Esparsificada: Filtra gradientes de menor impacto, enviando apenas os
mais significativos. E comumente usada para reduzir drasticamente o volume de
dados transmitidos. Em redes com largura de banda extremamente limitada e em
dispositivos com pouca energia, onde é necessario reduzir o volume de dados ao
minimo.

3. Compressao Adaptativa: Ajusta a compressdo de gradientes dinamicamente, com
base nas condi¢bes da rede (como qualidade do sinal 5G) e na energia disponivel no
dispositivo loT. Quando o sinal é fraco ou a bateria estd baixa, aplica-se uma
compressao mais agressiva; em condigbes favoraveis, a compressao é reduzida
para preservar a precisdo. Em ambientes com variabilidade, como redes 5G e IoT,
onde a conectividade e a capacidade do dispositivo podem mudar constantemente.

4. Compressado com Quantizagdo: Reduz a precisdo dos gradientes (por exemplo, de
valores de ponto flutuante para inteiros de menor precisao). Em contextos onde a
precisdo dos dados transmitidos pode ser sacrificada em prol de uma comunicagao
mais leve e rapida, sem comprometer muito a qualidade do modelo.

Adaptabilidade em Algoritmos de IA

Instituto de Informatica (INF) - UFG
Alameda Palmeiras, Quadra D, Campus Samambaia
Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

Adaptabilidade em algoritmos de Inteligéncia Artificial (I1A) significa que os modelos
podem se ajustar automaticamente para lidar com diferentes condigbes e limitagdes do
ambiente em que estdo sendo executados. Isso € especialmente importante em sistemas
onde os dispositivos tém poucos recursos, como sensores e dispositivos méveis conectados
por redes loT ou 5G. Em um sistema como o aprendizado federado, com muitos dispositivos
colaborando no treinamento de um modelo de IA, a adaptabilidade permite que cada um
contribua de maneira eficiente, mesmo em condi¢des variaveis de conexao ou energia.

A adaptabilidade ajuda a IA a funcionar de maneira mais pratica e eficiente. Por
exemplo, se a conexdo de um dispositivo € instavel, algoritmos adaptativos podem reduzir a
frequéncia de comunicagcdo com o servidor, como acontece no método Adaptive Federated
Averaging. Se o dispositivo tem pouca bateria, a compressao dos dados pode ser mais
agressiva para economizar energia, mas ainda assim manter uma precisao aceitavel, como
no caso do EF-SGD (Error Feedback Stochastic Gradient Descent), que compensa a
perda de precisao ajustando o modelo nas proximas rodadas.

Outro exemplo de adaptabilidade é o ajuste da taxa de aprendizado, como nos
algoritmos Adam e RMSprop, que ajustam automaticamente a velocidade de aprendizado
conforme as mudangas no conjunto de dados e no préprio modelo. Esses ajustes séo
fundamentais para que o modelo de IA continue aprendendo de maneira estavel e eficiente,
mesmo com mudangas no ambiente ou nos dados.

A selecdo de gradientes mais importantes é outra técnica adaptativa: algoritmos
como Top-k Sparsification transmitem apenas os gradientes mais significativos para o
servidor, ignorando os de menor impacto. Isso economiza largura de banda e recursos de
comunicagdo, o que ¢é util em dispositivos com conectividade ou energia limitadas. Em
dispositivos 10T, técnicas de monitoramento de recursos, como DynSparse, adaptam o uso
de energia e processamento em tempo real, permitindo que o dispositivo ajuste
automaticamente seu desempenho e continue participando do aprendizado federado,
mesmo quando a bateria esta baixa.

Essas técnicas adaptativas tornam a IA mais eficiente e acessivel em dispositivos
variados e em condi¢cdes diferentes, economizando recursos, permitindo que mais
dispositivos participem do aprendizado, e mantendo a precisdo do modelo. A adaptabilidade
é fundamental em ambientes de aprendizado federado, pois permite que o sistema responda
as condi¢des variaveis de dispositivos loT e redes 5G, maximizando o desempenho e a
economia de recursos em cenarios praticos.
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APENDICE 6

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovacao: 6 de nov. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para esse gate, me aprofundei um pouco mais sobre variaveis e os fatores que impactam a Compressao
de Gradientes no contexto do Aprendizado Federado, com um foco particular em dispositivos conectados
via redes 5G.

Além disso, continuei estudando as métricas de avaliagdo usadas para analisar a eficacia e a eficiéncia
dos métodos de compresséao, percebendo que métricas como o tempo de convergéncia e a reducgao de
comunicagao sao fundamentais para avaliar a eficiéncia no uso de recursos.

Estudei também um tutorial de Aprendizado Federado utilizando Flower e TensorFlow, explorando o
funcionamento desse tipo de aprendizado, desde a divisdo de dados até a configuragdo de clientes e a
avaliagdo do modelo. No codigo, uma rede neural convolucional simples foi treinada para classificar o
dataset MNIST em um ambiente federado, onde o servidor central combina os pesos dos modelos
treinados localmente em cada cliente, mantendo a privacidade dos dados.

Material:

- V07 estudos de FL - Documentos Google
-> Teste Aprendizado Federado FLower TensorFlow.ipynb - Colab

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Com base no tutorial de Aprendizado Federado que realizei usando o Flower e TensorFlow,
comecar a aplicar técnicas de Compressao de Gradientes.

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]
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ACEITE DA ENTREGA:
CEDRIC LUIZ DE CARVALHO: (11D

[Documentos citados no Termo de Aceite de Entrega de 06 de novembro]

Variaveis que Influenciam a Compressao de Gradientes

Este documento explora as principais variaveis que afetam a Compressdo de
Gradientes Adaptativa em um sistema de aprendizado federado, especialmente em
contextos onde dispositivos moveis e redes 5G sao utilizados. A Compressao de Gradientes
Adaptativa busca ajustar a quantidade de dados transmitidos entre os dispositivos e 0
servidor central de forma dindmica, com base nas condi¢cbes especificas de cada dispositivo
e da rede. Esse processo visa equilibrar a eficiéncia da comunicagdo e o consumo de
recursos com a precisao do modelo, proporcionando uma experiéncia otimizada e adaptavel
para diferentes dispositivos.

Qualidade da Conexao 5G

A qualidade da conexdo 5G desempenha um papel crucial na compressao de
gradientes em sistemas de aprendizado federado. Essa variavel representa a velocidade,
laténcia e estabilidade da conexao de rede que o dispositivo utiliza para se comunicar com o
servidor central. Quando a conexao é de baixa qualidade, com alta laténcia ou interrupcdes
frequentes, pode ser necessario aplicar uma compressdao mais intensa nos dados
transmitidos. Isso reduz o volume de dados que precisam ser enviados, diminuindo o risco
de falhas na transmissao e garantindo que o dispositivo consiga enviar atualizagdes mesmo
em condicbes adversas. Por outro lado, quando a conexdo é estavel e rapida, a
necessidade de compressao diminui, permitindo uma transmissao de dados mais precisa e
com menor perda de informagado, o que beneficia a qualidade do modelo final. Medir essa
variavel envolve monitorar a laténcia média, a taxa de upload e download, e a frequéncia de
desconexdes. Com base nessas medigbes, a compressao de gradientes pode ser ajustada
dinamicamente para se adaptar as condi¢des de rede, otimizando a eficiéncia do sistema.

Nivel de Bateria do Dispositivo

Outro fator essencial que influencia a compressao de gradientes adaptativa € o nivel
de bateria do dispositivo. Em sistemas de aprendizado federado, o consumo de energia
pode ser um desafio, especialmente em dispositivos mdveis que dependem de bateria.
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Dispositivos com pouca carga podem precisar de uma compressdo mais intensa para
reduzir o processamento e a quantidade de dados enviados, 0 que ajuda a economizar
energia. Ao reduzir o volume de dados a serem processados e transmitidos, o dispositivo
usa menos energia, prolongando o tempo de uso antes de precisar ser recarregado. Em
contrapartida, dispositivos com nivel de bateria alto podem operar com uma compressao
menos agressiva, permitindo uma maior precisdo nos dados transmitidos sem comprometer
a eficiéncia energética. O monitoramento do nivel de bateria, expresso em porcentagem e
acompanhado de uma estimativa de tempo restante, permite adaptar o sistema de
compressao com base na carga disponivel, balanceando o consumo de energia com a
necessidade de precisao.

Capacidade de Memoéria e Processamento

A capacidade de meméaria e processamento do dispositivo € uma variavel critica em
sistemas de aprendizado federado com compressdo de gradientes. Dispositivos com
limitacbes de memoéria ou capacidade de processamento podem ter dificuldades para lidar
com grandes volumes de dados ndo comprimidos. Nesses casos, uma compressio mais
intensa é necessaria para reduzir a carga de trabalho do dispositivo, evitando sobrecargas e
garantindo que ele possa participar do processo de aprendizado federado sem comprometer
seu desempenho. Ja dispositivos mais potentes, com maior capacidade de memoria e
processamento, conseguem lidar com volumes maiores de dados e podem operar com uma
compressao menos intensa, preservando assim mais informagées nos gradientes
transmitidos e melhorando a precisdo do modelo. Para monitorar essa variavel, é essencial
acompanhar o uso de CPU e memdria durante as operagcdes de compressao e transmissao.
Com essas informagbes, a intensidade da compressdo pode ser ajustada para evitar
sobrecargas, otimizando o desempenho do sistema de acordo com a capacidade do
dispositivo.

Condicgoes de Uso do Dispositivo, como Mobilidade

As condigbes de uso do dispositivo, incluindo fatores como a mobilidade, também
influenciam a compressao de gradientes adaptativa. Dispositivos que estdo em movimento,
como aqueles usados em veiculos ou transportados por usuarios, podem enfrentar desafios
adicionais, especialmente em termos de estabilidade de conexdao. A mobilidade do
dispositivo pode resultar em desconexdes frequentes ou em variagdes de sinal, o que torna
a transmissdo de dados menos confiavel. Em cenarios de mobilidade, uma compressao
mais intensa pode ser benéfica para reduzir o volume de dados e, assim, aumentar as
chances de que a transmisséo ocorra de maneira estavel e continua, mesmo em condigbes
de sinal variaveis. Dispositivos que estdo parados, por outro lado, tendem a ter uma
conexao mais estavel, permitindo uma compressao menos agressiva. Utilizando sensores
internos ou informacdes de localizagdo, é possivel identificar se o dispositivo esta em
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movimento e ajustar a compressdo de gradientes com base na estabilidade da conexao,
adaptando o sistema para diferentes condi¢des de uso.

Métricas de Avaliacao para Compressao de Gradientes

1. Precisao do Modelo (Accuracy)

A precisdo do modelo é uma métrica fundamental para avaliar qualquer técnica de
aprendizado de maquina. No contexto da compressao de gradientes, € importante monitorar
se a compressao afeta a precisdo do modelo final apdés as iteracbes de treinamento
federado. A compressdo excessiva pode levar a uma perda de informagdes cruciais,
resultando em uma menor precisdo do modelo. Medir a precisdo em intervalos regulares
permite acompanhar se a adaptacdo da compressdo esta impactando negativamente o
desempenho do modelo.

Como medir: Calcular a precisdo (ou outras meétricas, como F1-score ou AUC,
dependendo do problema) nos conjuntos de dados de teste apds cada rodada de
aprendizado federado.

Taxa de Convergéncia (Convergence Rate)

A taxa de convergéncia € uma métrica que mede a rapidez com que o modelo
federado atinge uma precisao aceitavel ou uma estabilidade de desempenho. Em um
ambiente com compressao de gradientes, a taxa de convergéncia pode ser afetada, pois a
perda de informagcdo devido a compressdo pode dificultar a atualizagdo precisa dos
parametros. Uma compressao eficiente deve equilibrar a reducdo de dados com uma taxa
de convergéncia aceitavel.

Como medir: Observar o niumero de rodadas de treinamento necessarias para que o
modelo atinja um determinado nivel de precisdo ou uma margem de erro minima.

Eficiéncia de Comunicag¢ao (Communication Efficiency)

A eficiéncia de comunicagcdo é uma métrica essencial em cenarios de aprendizado
federado, pois o0 envio de gradientes pode consumir uma quantidade significativa de largura
de banda. A compressdao de gradientes visa reduzir o numero de bits transmitidos,
melhorando a eficiéncia de comunicacdo. Essa métrica mede a quantidade de dados
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realmente enviados ap6s a compressao, em comparagao com a quantidade de dados que
seriam enviados sem compressao.

Como medir: Comparar o volume de dados (em bits) transmitidos com e sem
compressao ao longo das rodadas de aprendizado. Uma métrica associada pode ser a taxa
de compressao, que mostra o quanto o volume de dados foi reduzido.

Consumo de Energia (Energy Consumption)

O consumo de energia € uma métrica especialmente importante para dispositivos
moveis, que frequentemente participam do aprendizado federado e tém restricbes de
bateria. A compressao de gradientes adaptativa pode ajudar a economizar energia,
reduzindo o volume de dados e o0 processamento necessario para transmitir e receber
gradientes. Medir o consumo de energia durante o processo de compressao permite avaliar
se a técnica esta realmente beneficiando o dispositivo.

Como medir: Monitorar o consumo de energia do dispositivo durante o treinamento
e a comunicagao dos gradientes. Ferramentas especificas de medi¢cdo de energia podem
ser usadas para obter dados precisos sobre o impacto da compressdo no consumo de
bateria.

Taxa de Perda de Informacgao (Information Loss Rate)

A taxa de perda de informacdo mede o quanto de precisdo ou relevancia dos
gradientes originais foi perdida apds a compressao. Esse tipo de métrica é essencial para
avaliar o impacto da compressédo nos dados transmitidos. Embora uma alta compressao
reduza o volume de dados, ela também pode remover informagdes cruciais para o ajuste do
modelo, prejudicando a convergéncia e a precisao.

Como medir. Comparar o valor dos gradientes antes e depois da compressao,
observando a diferenca média ou a variagdo absoluta para quantificar a perda de
informacdes.

Robustez em Diferentes Condi¢oes de Rede (Network Condition Robustness)

A robustez em diferentes condicbes de rede avalia como a compressdo de
gradientes se adapta a variagbes na qualidade da rede, especialmente em redes moveis,
onde a conexao pode ser instavel. A compressao de gradientes adaptativa deve ser capaz
de ajustar sua intensidade com base na qualidade da conexao (por exemplo, aumento da
compressao em redes lentas para minimizar o impacto da perda de pacotes).
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Como medir: Testar o desempenho da compressdo em varias condicbes de rede
(alta laténcia, baixa largura de banda, desconexdes frequentes) e observar o impacto na
precisdo do modelo e na eficiéncia da comunicacao.

Laténcia de Treinamento (Training Latency)

A laténcia de treinamento mede o tempo necessario para que o dispositivo processe
e transmita os gradientes apds a compressdo. Esta métrica é importante para avaliar o
impacto da compressdo adaptativa no tempo total de treinamento. Uma compressao mais
intensa pode reduzir o volume de dados, mas também pode aumentar o tempo de
processamento, criando um trade-off entre laténcia e eficiéncia de comunicacgao.

Como medir: Medir o tempo total necessario para processar, comprimir e transmitir
os gradientes em cada dispositivo apds uma atualizagdo de parametros.

Referéncias:
[1610.02527] Otimizacdo federada: aprendizado de maquina distribuido para inteligéncia no

dispositivo

[1812.01097] LEAF: A Benchmark for Federated Settings

[1602.05629] Communication-Efficient Learning of Deep Networks from Decentralized Data
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APENDICE 7

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovagao: 27 de nov. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para este Gate, foram realizados os seguintes testes:

1. Aprendizado Federado sem Compressao
2. Aprendizado Federado com Compressao de Gradientes Basica
3. Aprendizado Federado com Compressao de Gradientes Adaptativa

Configuragées do Experimento:

Dataset: MNIST

Modelo Base: Rede Neural Simples
Estratégia Base: FedAvg

Numero de Rodadas: 5

Divisao dos Dados: Uniforme entre 10 clientes

Relatorio: Relatorio de testes FL - Documentos Google

S/ Compressao: O aprendizado foi consistente entre os clientes, mas o trafego de gradientes foi elevado.

Compressao de Gradientes: A compresséao reduziu o tempo de comunicacéo entre os clientes e o
servidor.

Compressao de Gradientes Adaptativa: A compressao adaptativa preservou melhor as informagoes
importantes nos gradientes, apesar de um leve aumento no tempo de execugdo em relagdo a compressao
fixa.

Os resultados obtidos estavam dentro do esperado, considerando o objetivo de melhorar a
eficiéncia de comunicagdo com minima perda de precisdo; no entanto, ressalta-se que o dataset
utilizado nao pode ser considerado altamente heterogéneo, o que limita a representagao de
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cenarios reais com distribuicdoes de dados nao-lIiD.

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

- Utilizar dados nao-IID (Non-Independent and Identically Distributed)
- Ampliar o numero de clientes simulados
- Testar diferentes modelos de aprendizado federado além do FedAvg

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]

ACEITE DA ENTREGA:

LEONARDO ANTONIO ALVES: Em anilise! -

[Documentos citados no Termo de Aceite de Entrega de 06 de novembro]

Objetivo

Este relatério apresenta os resultados preliminares obtidos em testes simulados de
aprendizado federado com foco na aplicagdo de compressao de gradientes adaptativos. O
principal objetivo foi avaliar a eficiéncia da comunicacido e sua influéncia na precisao do
modelo em um cenario com dados limitadamente heterogéneos.

Metodologia

Configurei o ambiente de testes em uma maquina com processador Intel Core i5 de
quarta geragao, 16 GB de memdria RAM e sistema operacional Windows 10 de 64 bits.
Utilizei o Visual Studio Code como ambiente de desenvolvimento, juntamente com as
bibliotecas Python 3.8, TensorFlow 2.x e Flower para a implementagcdo do aprendizado
federado.

O dataset escolhido foi o MNIST, composto por 60.000 imagens de treinamento e
10.000 imagens de teste de digitos manuscritos de 0 a 9. As imagens foram normalizadas
para valores entre 0 e 1 e achatadas em vetores de 784 elementos. Dividi os dados de
forma independente e identicamente distribuida (IID) entre 10 clientes simulados, com cada
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cliente recebendo um subconjunto igual de 6.000 imagens de treinamento e 1.000 imagens
de teste. Optei por utilizar dispositivos homogéneos devido a natureza do dataset e ao
escopo dos experimentos.

O modelo de rede neural implementado consistiu em uma camada oculta com 64
neurénios e funcao de ativagdo RelLU, seguida por uma camada de saida com 10 neurdnios
e funcao de ativagcao Softmax, correspondendo as classes do MNIST. Utilize o otimizador
Adam com taxa de aprendizado inicial de 0,001, a fungdo de perda Sparse Categorical
Crossentropy e acuracia como métrica de avaliagdo. O treinamento local em cada cliente foi
realizado com tamanho de batch de 32 e apenas 1 época por rodada, considerando o
numero limitado de rodadas no experimento.

No lado do servidor, apliquei a estratégia de agregacdo FedAvg (Federated
Averaging) sem modificacao inicial. Todos os 10 clientes participaram de cada uma das 5
rodadas de treinamento, enviando seus modelos locais para o servidor central apés cada
rodada.

Descrigao dos Testes

Teste 1: Aprendizado Federado Sem Compressao

No primeiro teste, ndo apliquei nenhuma compressdo, servindo como
referéncia para comparacao. Os clientes treinavam o modelo localmente e enviavam
os parametros completos (pesos e vieses) ao servidor, representados em ponto
flutuante de 32 bits (float32), resultando em um volume maior de dados transmitidos.

Teste 2: Aprendizado Federado com Compressao Basica de Gradientes

No segundo teste, implementei uma compressdo basica de gradientes
utilizando quantizacado uniforme. Antes de enviar os gradientes ao servidor, reduzi a
precisao dos valores convertendo-os de float32 para float16 (16 bits) ou int8 (8 bits).
Durante o treinamento local, os gradientes eram calculados normalmente. Antes da
transmissao, convertia-os para a precisao reduzida, diminuindo assim o volume de
dados. No servidor, os gradientes eram reconvertidos para float32 antes da
agregacao, mantendo a consisténcia no processo de atualizagdo dos parametros.
Essa abordagem reduziu o tamanho dos gradientes pela metade ou em 75%,
dependendo da precisdo utilizada, mas introduziu perdas de informacédo devido a
redugao de precisao.
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Teste 3: Aprendizado Federado com Compressao Adaptativa de Gradientes

No terceiro teste, implementei uma compressao adaptativa de gradientes,
ajustando dinamicamente a taxa de compressdo com base nas caracteristicas dos
gradientes. Inicialmente, apliquei um thresholding, onde gradientes com valores
absolutos abaixo de um limiar predefinido eram considerados insignificantes e
descartados ou representados com menos bits. Calculei o limiar adaptativo com
base na magnitude média dos gradientes em cada rodada. Além disso, realizei uma
alocagao dindmica de bits, classificando os gradientes por magnitude e atribuindo
maior precisao (float32) aos mais significativos, média precisdo (float16) aos
intermediarios e menor preciséo (int8) ou descarte aos menos significativos.

Para manter o equilibrio entre eficiéncia de comunicacdo e desempenho do
modelo, implementei um feedback loop. Apds cada rodada, avaliei as métricas de
acuracia e perda. Se verificasse uma redugdo na acuracia além de um limite
aceitavel, ajustava os parametros de compressédo, como o limiar e a alocagao de
bits, para preservar mais informagdes nos gradientes nas rodadas subsequentes.
Esse processo permitiu adaptar a compressao as necessidades do modelo em
tempo real, minimizando o impacto negativo na acuracia enquanto reduzia o volume
de dados transmitidos.

Enfrentei desafios ao determinar o limiar adequado e a alocacao de bits que
nao comprometessem significativamente a acuracia. Além disso, a compressao
adaptativa introduziu uma sobrecarga computacional adicional nos clientes, o que
pode impactar o tempo de treinamento mesmo em dispositivos homogéneos.

Resultados

ApOs a realizagdo dos trés testes, obtive os seguintes resultados em termos de
acuracia média e eficiéncia de comunicacao:

Teste Acuracia Volume de dados transmitidos
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Sem Compressao 75 32MB
Com Compressao 72 16MB
Compressao Adaptativa 74 12MB

Devido ao numero reduzido de rodadas e a simplicidade do modelo, os
resultados servem como uma analise preliminar. Em cenarios reais, mais rodadas e
modelos mais complexos seriam necessarios para avaliar plenamente o impacto das

técnicas de compressao.

Instituto de Informatica (INF) - UFG

Alameda Palmeiras, Quadra D, Campus Samambaia

Fone: (62) 3521-1181 / Fax: (62) 3521-1182



MINISTERIO DA EDUCAGAO @ ‘ UFG
UNIVERSIDADE FEDERAL DE GOIAS ‘ ‘ UNIVERSIDADE
INSTITUTO DE INFORMATICA “ FEDERAL DE GOIAS

APENDICE 8

Termo de Aceite de Entrega

Objetivo deste documento
Este documento faz parte do Processo da disciplina Residéncia em IA e tem como objetivo formalizar o aceite
da entrega considerando o planejado e o realizado para o periodo.

Data da Reuniao (“gate”) de aprovacao: 5 de dez. de 2024

Participantes da Entrega [matriculados em Residéncia em IA]:

Francieli Moreira de Carvalho

Entrega: [descrever a ENTREGA: requisitos e produtos gerados: links para textos, cédigos, videos etc.]

Para este Gate, foram realizados Compressao de Gradientes Adaptativa com dados heterogéneos
Datasets Utilizados:

e MNIST
e CIFAR-10

Distribuigao dos Dados:

e Dados distribuidos de maneira nao-lID (heterogénea) entre os 10 clientes simulados.
Técnica de Agregacao:

e Utilizada a estratégia FedAvg para agregacgéo dos gradientes dos modelos locais.
Rede Neural Utilizada:

e Rede Neural Convolucional Simples (CNN) com camadas convolucionais e densas.

Testes: Compressédo de Gradiente Adaptativo.ipynb - Colab

Planejamento: [descrever o que pretende fazer para realizar a proxima ENTREGA]

Observacgao: [caso precise fazer alguma observagao, de qualquer “natureza’]
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Ainda quero melhorar o cenario de dados heterogéneos e testar um modelo de agregag¢ao mais
robusto, pois tive dificuldades de implementag¢ao quando sai de dados homogéneos para
heterogéneos.

ACEITE DA ENTREGA:
CEDRIC LUIZ DE CARVALHO: (1)

[Colab com simulagdes citadas no Termo de Aceite de Entrega de 05 de dezembro]

Link do colab com os experimentos realizados: Compressao de Gradiente Adaptativo.ipynb
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