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Apresentacao

Prezado(a) Participante,

Seja bem-vindo(a) ao Microcurso 3: Seguranga e ética no compartilhamento de
dados pessoais de saude!

A sua oferta foi motivada pela necessidade de sensibilizar e preparar os profissio-
nais e gestores do sistema de saude brasileiro para a implementacao da Saude Digital
no Brasil, focada no compartilhamento, segurancga, privacidade e confidencialidade de
dados pessoais de saude por meio da Rede Nacional de Dados em Saude (RNDS).

Este Microcurso apresenta os principais conceitos sobre a seguranca e ética; orien-
tacdes para acesso e compartilhamento de dados pessoais, com atencao a Lei Geral de
Protecao de Dados Pessoais (LGPD); e algumas estratégias para engajamento e cons-
cientizacao de profissionais sobre a gestao do compartilhamento e acesso a histoéria
clinica do cidadao, a partir da RNDS.

Esperamos que vocé sinta-se instigado a conhecer a tematica e em colaborar para
o fortalecimento do sistema de saude brasileiro para que seja, cada vez mais, seguro e
transparente para profissionais da salide e usuarios do Sistema Unico de Saude (SUS) do
Brasil.

Bom estudo!!!






Unidade 1: Conceitos Importantes

—— @ 1.1 Historia e Conceitos para o Entendimento da LGPD

— @ 1.1.1 Histérico

Vocé sabia que seus dados pessoais se tornaram um bem extremamente precioso? E que
muitas instituicdes publicas e privadas estao de olho neles? As pessoas e instituicdes estao pro-
curando, cada vez mais, ter o controle sobre os seus dados, pois, os dados pessoais ganharam
grande importancia na economia moderna, uma vez que permitem fazer predi¢cdes, analisar
perfis de consumo, conhecer opinides, entre outras atividades. Assim, as empresas podem se
beneficiar de alguma forma, por exemplo, ao ter acesso ao seu e-mail para divulgacao e venda
de produtos, ao saber sobre a sua condi¢ao de saude de forma que seja um(a) potencial consu-
midor(a) de medicamentos, ao conhecer sua localizacao geografica para ofertar propagandas
especificas locais, entre tantas outras situacoes'.

Entao, vocé concorda que esses dados precisam de protecao e cuidado? Por isso, a pre-
servacao de dados privados se tornou um compromisso inadiavel, tanto do cidadao, quanto das
instituicdes publicas e privadas que usam esses dados de alguma forma. Essa necessidade de
protecao se tornou uma tendéncia mundial. Atualmente, mais de 126 paises possuem leis que
regulamentam a protecao de dados pessoais, evitando-se 0 mau uso desses, bem como a res-
ponsabilizacdo em caso de incidentes e acidentes com dados pessoais?.

A primeira lei oficialmente criada para protecao de dados foi implementada na Alema-
nha, em 1978. Naguele mesmo ano, Franc¢a, Noruega, Suécia e Austria também seguiram essa
tendéncia e sancionaram leis que definiam como as informacdes de seus cidadaos poderiam
ser utilizadas e exportadas. Em 1981, os paises membro do Conselho Europeu ajudaram a uni-
ficar e desenvolver melhor as normas para o tratamento automatizado de dados pessoais. Em
1995, o Parlamento Europeu e o Conselho da Unidao Europeia (UE) criaram um regulamento que
estabelecia regras para serem cumpridas por todos os paises da UE, sendo as principais normas
relacionadas ao recolhimento de dados de acordo com uma finalidade especifica, ao direito ao
acesso dos dados por parte do consumidor e a responsabilidade das empresas sobre a seguran-
c¢a das informacdes armazenadas. Esse regulamento ainda determinava que cada pais membro
tivesse um 6rgao ou profissional responsavel pela supervisao, implementacao e adequacao das
suas leis regionais?.

Em 2016, a Comissao Europeia, em acordo com os Estados Unidos, aprovou o Privacy
Shieldv, um programa de transferéncia internacional de dados com empresas norte-americanas
que garantia maior seguranca para os cidadaos europeus. Apds sucessivos episodios de gran-
des vazamentos de dados, a utilizacao e comércio de informacdes pessoais, a UE decidiu rever
suas regras de protecao de dados. Entao, em 2018, aprovou o General Data Protection Regula-
tion (GDPR) que obrigou empresas de todo mundo - inclusive gigantes como o Facebook® e o
Google® — a modificar o modo de coletar e tratar os dados e foi responsavel por uma nova onda
de novas leis relacionadas ao tema em todo o mundo, o que influenciou fortemente a legislagcao
brasileira®.



Aqui no Brasil, a histdria de protecao dos dados iniciou-se com a promulgacao da Cons-
tituicao Federal*, em 1988, onde no art. 5° refere-se aos direitos e deveres dos cidadaos e trata,
ainda que de forma geral, da privacidade dos brasileiros:

sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violagcao*.

Em 1993, o Codigo de Defesa do Consumidor (CDC) evoluiu na busca por protecao de
dados e definiu uma secao especifica sobre cadastros e bancos de dados pessoais. O cidadao
passou a ter o direito de acessar seus dados armazenados pelas empresas e solicitar correcao,
se necessaria. O ndao cumprimento pelas empresas dessas regras passou a ser considerado in-
fracdao. No CDC, ainda esta prevista a garantia de privacidade e responsabilizacao das empresas
sobre seguranca dos dados, que devem ser “preservados, mantidos em sigilo e utilizados exclu-
sivamente para os fins do atendimento”s.

Em 24 de julho de 1996, a Lei n° 9.296 foi sancionada para regulamentar a interceptacao
do fluxo de comunicacdes em sistemas de informatica e telematica, acrescentando ao art. 5° da
Constituicao Federal* que

torna-se inviolavel o sigilo da correspondéncia e das co-
municacoes telegraficas, de dados e das comunicacdes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de in-
vestigacao criminal ou instrucao processual penal®.

Para assegurar o direito fundamental de acesso a informacao previsto na Constituicao
Federal de 1988%, foi sancionada a Lei n°12.527° em 18 de novembro de 2011, denominada Lei de
Acesso a Informacao, que determina que nao podera ser negado acesso a informagao necessa-
ria a tutela judicial ou administrativa de direitos fundamentais, ou seja, qualquer cidadao pode
solicitar informacdes aos Poderes Executivo, Legislativo, incluindo as Cortes de Contas, e Judici-
ario e do Ministério Publico.

Em 2013, a primeira lei responsavel por regular o uso da Internet no Brasil foi promulga-
da, denominada Marco Civil da Internet’, que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Pais. Ainda em 2013, algumas orientacdes, que complementam o CDC,
foram acrescentadas no Decreto n° 7.9628 o qual dispde sobre a contratagao do comeércio ele-
tronico definindo que sao diretrizes do Plano Nacional de Consumo e Cidadania a



autodeterminacao, privacidade, confidencialidade e se-
guranca das informacdes e dados pessoais prestados ou
coletados, inclusive por meio eletrénico?.

Até entao, as leis eram segmentadas, especificas para determinados setores e, principal-
mente, para as relacdes comerciais. Até que, em 14 de agosto de 2018, foi sancionada a Lei Geral
de Protecao de Dados Pessoais (n° 13.709°).

A LGPD € a mudanca mais importante no que se refere a privacidade de dados no Brasil,
com um conteudo que pode gerar impactos positivos na vida de milhdes de brasileiros e brasi-
leiras. A LGPD surge, assim como a GDPR, da constatag¢ao de que os dados pessoais sao um ativo
econdmico valioso, um dado politico perigoso e um bem juridico importante a ser tutelado pela
legislacao®.

A fiscalizacao e a regulacao da LGPD ficarao a cargo da Autoridade Nacional de Protecao
de Dados Pessoais (ANPD), cuja criacao esta prevista na propria LGPD. A ANPD, criada em 2020,
€ um orgao diretamente ligado a presidéncia da republica, e dentre as diversas competéncias,
destaca-se a obrigatoriedade de zelar pela protecao dos dados dos individuos nos termos da
LGPD. Em suma, pode-se dizer que a ANPD ¢é o érgao central de interpretacao da LGPD no ter-
ritorio brasileirol.

Vamos conhecer a LGPD para entendermos qual serd o seu impacto, de fato, na vida das
pessoas?

— @ 1.1.2 LGPD: objetivos, principios e aspectos éticos

A LGPD

dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger

os direitos fundamentais de liberdade e de privacidade e o

livre desenvolvimento da personalidade da pessoa natural®.

Para isso, ela é pautada nos seguintes fundamentos®:
(@ o respeito a privacidade, ao assegurar os direitos fundamentais de inviolabilidade
da intimidade, da honra, da imagem e da vida privada;
(e a autodeterminacao informativa, ao expressar o direito do cidaddo ao controle, e
assim, a protecao de seus dados pessoais e intimos;
(e aliberdade de expressao, de informagao, de comunicagao e de opinido, que sdo
direitos previstos na Constituicao brasileira;
(@) o desenvolvimento econémico e tecnolégico e a inovagao, a partir da criacdo de
um cenario de seguranca juridica em todo o pais;
(@ a livre iniciativa, a livre concorréncia e a defesa do consumidor, por meio de re-
gras claras e validas para todo o setor privado;
(@ os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas.



A LGPD é valida para':
o dados relacionados a pessoa (brasileira ou nao) que esteja no Brasil, no momento
da coleta;
o dados tratados dentro do territério nacional, independentemente do meio aplica-
do, do pais-sede do operador ou do pais onde se localizam os dados;
o dados usados para fornecimento de bens ou servicos.

Mas, existem excecdes. Nem todos os dados serao tratados de acordo com as diretrizes da
LGPD. Por isso, a LGPD nao se aplica para fins, exclusivamente?:

jornalisticos e artisticos;

de seguranca publica;

de defesa nacional;

de seguranca do Estado;

de investigacao e repressao de infracdes penais;

particulares (ou seja, a lei s6 se aplica para pessoa fisica ou juridica que gerencie
bases com fins ditos econémicos).

o dados de fora do Brasil e que ndo sejam objeto de transferéncia internacional.

0O O O O O O

A LGPD prevé, ainda, que o tratamento dos dados pessoais do cidadao deve ser pautado
em 10 principios, que sao eles!:

1. Finalidade especificada e informada explicitamente ao titular;

2. Adequacao a finalidade previamente acordada e divulgada;

3. Necessidade do tratamento, limitado ao uso de dados essenciais para alcancar a finalidade inicial;
4. Acesso livre, facil e gratuito das pessoas a forma como seus dados sao tratados.

5. Qualidade dos dados, deixando-os exatos e atualizados, segundo a real necessidade no tratamento.
6. Transparéncia, ao titular, com informacdes claras e acessiveis sobre o tratamento e seus responsaveis;
7. Seguranca para coibir situacdes acidentais ou ilicitas como invasao, destruicao, perda e difusao;
8. Prevencao contra danos ao titular e a demais envolvidos;

9. Nao discriminagao, ou seja, ndo permitir atos ilicitos ou abusivos. Exemplo: informacdes sobre
diagnosticos de doencas estigmatizadas (aids, transtornos mentais, doencas que impactam no
trabalho e que podem prejudicar o emprego), dados de violéncia domeéstica, sexual, dentre outras.

10. Responsabilizagcdao do agente, obrigado a demonstrar a eficacia das medidas adotadas®.

Uma das principais transformacdes que a LGPD traz para o Pais € o consentimento do
cidadao, que se tornou a base para que dados pessoais possam ser tratados. Mas, ha algumas
situacdes nas quais € dispensado o consentimento, tais comot:



cumprir uma obrigacao legal,

executar politica publica prevista em lei;

realizar estudos via érgao de pesquisa;

executar contratos;

defender direitos em processo;

preservar a vida e a integridade fisica de uma pessoa;

tutelar acgdes feitas por profissionais das areas da saude ou sanitaria;

prevenir fraudes contra o titular;

proteger o crédito;

atender a um interesse legitimo, que nao fira direitos fundamentais do cidadao.

0 O o 0o O o0 o o o

Outra mudanca importante que a LGPD promove sdo as garantias concedidas ao cida-
dao. Por exemplo, ele pode solicitar que os seus dados sejam deletados, pode revogar um con-
sentimento, transferir dados para outro fornecedor de servicos, entre outras acdes?.

Para conhecer mais sobre os principais pontos da LGPD, consulte a Figura 1.

Figura 1 - Principais pontos da Lei Geral de Protecao de Dados Pessoais.

Fonte: SERPRO, 20201



— @ 1.1.3 Conceitos importantes (LGPD)

Para entendimento da LGPD?® vamos conhecer palavras e termos relacionados e o signi-
ficado de cada um deles?

Com base no glossario, elaborado pelo Servico Federal de Processamento de Dados (SER-
PRO)!, empresa publica de tecnologia da informacao, elaboramos o infografico a seguir, conten-
do alguns conceitos que dao suporte a LGPD®.









———@®1.2 Conceitos Importantes para o Acesso Seguro e Etico dos Dados
Pessoais a Partir da RNDS

Para garantia do funcionamento da RNDS®, se faz necessario o esclarecimento de algu-
mas premissas:

O Todos os cidaddos compartilham seus dados de saude com profissionais de sau-
de para garantia da continuidade do cuidado.

o O cidadao, titular de dados pessoais sensiveis de saude, tem direito de ser infor-
mado sobre a finalidade e o tratamento de seus dados, portanto, deve ser notifi-
cado sempre que algum profissional acessar seus dados.

o O profissional de saude somente pode acessar os dados de um cidadao durante
um contato assistencial.

O O contato assistencial pressupde a verificagdo de trés condicdes: Cadastro de
Pessoa Fisica (CPF) do cidadao, CPF do profissional de saude e Codigo Nacional do
Estabelecimento de Saude (CNES) ao qual o profissional é vinculado.

Entende-se por:

O Cidadao: usuario dos servicos de atencao a saude e dos sistemas integrados a
RNDS, titular de dados pessoais de saude.

o Contato assistencial: atendimento ininterrupto dispensado a um individuo em
uma mesma modalidade assistencial e em um mesmo estabelecimento de saude'.

o Continuidade do cuidado: acompanhamento do paciente ao longo do tempo por
profissionais de saude nos diferentes niveis de atencao a saude e em diferentes
estabelecimentos assistenciais de saude?. A continuidade do cuidado é afinalidade
especifica para o tratamento de dados na RNDS. Entende-se por tratamento de
dados as operacdes de compartilhamento e acesso de dados pessoais sensiveis
referentes a saude.

O Compartilhamento e acesso adados pessoais de saude: operacdesde tratamento
de dados que permitem a visualizagao de dados pessoais sensiveis, referentes a
informacao de saude relacionada a pessoa natural identificada e identificavel®.

O Histéria clinica: registros de informacdes geradas a partir de fatos, acontecimentos
e situacgdes sobre a saude do paciente e a assisténcia a ele prestada, de carater
legal, sigiloso e cientifico, que possibilita a comunicagcao entre membros da equipe
multiprofissional e a continuidade da assisténcia prestada ao individuo®™.



o Profissionais de Saude: profissional da area de saude subordinado ao correspon-
dente conselho de fiscalizacao das seguintes categorias profissionais:
| - servico social;

[l - biologia;

[ - biomedicina;

IV - educagao fisica;

V - enfermagem;

VI-  farmacia;

VIl - fisioterapia e terapia ocupacional;
VIl - fonoaudiologia;

IX - medicina;

X - medicina veterinaria;
Xl - nutrigao;

Xl - odontologia;

Xlll - psicologia; e

XIV - técnicos em radiologia.

— ®1.2.1 Etica Profissional

Neste escopo agrega-se o papel do profissional sobre o sigilo profissional. Este € compre-
endido por privacidade?! de informacao? e protecao® contra revelacao* nao autorizadat2.

Com a RNDS, ao ocorrer o contato assistencial e apods a autorizacao de acesso aos dados
correspondentes, o cidadao contara com o sigilo dos profissionais envolvidos na promoc¢ao, pre-
vencao, recuperacao e reabilitacao do estado de saude desse individuo.

Ressalta-se que o profissional de saude deve estar atento ao que o seu codigo de ética
profissional faz referéncia sobre a divulgacao de informacdes de saude do individuo. Atentan-
do-se para as suas responsabilidades, proibicdes e deveres em relacdo ao sigilo profissional,
como descrito a seguir:

Ao(A) Assistente Social é permitida:

a revelacao, dentro do estritamente necessario, quer em re-
lacao ao assunto revelado, quer ao grau € numero de pesso-
as que dele devam tomar conhecimento?®s.

1 Privacidade: e estado de estar livre de intrusdo ou perturbacdo na vida privada de uma pessoa ou em seus negécios.
2 Informac&o: comunicacdo ou recepcdo de um ou de um conjunto de conhecimentos ou juizos reunidos sobre de-
terminado assunto ou o conjunto desses conhecimentos ou juizos.

3 Protecdo:Acdo para garantir seguranca e vigilancia nas areas afetadas, bem como ajudar a reduzir a perda de vidas.

4 Revelacdo: Revelacdo de informacao por comunicacéo oral ou escrita.



O(A) Biélogo(a) deve:

Manter a privacidade e confidencialidade de resultados de
testes genéticos de paternidade, de doencas e de outros
procedimentos (testes/experimentacao/pesquisas) que
possam implicar em prejuizos morais e sociais ao solici-
tante, independentemente da técnica utilizada. Paragrafo
unico: Nao sera observado o sigilo profissional previsto no
caput deste artigo, guando os resultados indicarem riscos
OU prejuizos a saude humana, a biodiversidade e ao meio
ambiente, devendo o profissional comunicar os resultados
as autoridades competentes?®.

Em relacao aos(as) Biomédicos(as):

sdo direitos dos mesmos, resguardar o segredo profissio-

nal e ter respeitada, em nome da liberdade de profissao e

do sigilo profissional, a inviolabilidade de seu laboratério,

ou local de trabalho, de seus arquivos e dados, de sua cor-

respondéncia e de suas comunicacdes, inclusive telefoni-
cas ou afins, salvo caso de requisicao judicial®.

Quanto aos(as) profissionais de Educagao Fisica, esses devem:

guardar sigilo sobre fato ou informacao de que tiver co-
nhecimento em decorréncia do exercicio da profissao,
admitindo-se a excecao somente por determinacao judi-
cial ou quando o fato for imprescindivel como Unica forma
de defesa perante o Tribunal de Etica do Sistemna CONFEF/
CREFs?'’.



Os(As) profissionais de Enfermagem devem:

manter sigilo sobre fato de que tenha conhecimento em

razao da atividade profissional, exceto nos casos previstos

na legislacao ou por determinacao judicial, ou com o con-

sentimento escrito da pessoa envolvida ou de seu repre-
sentante ou responsavel legal*®.

Os(As) Farmacéuticos(as) tem como dever:

guardar sigilo de fatos e informacdes de que tenha conhe-
cimento no exercicio da profissao, excetuando-se os casos
amparados pela legislacao vigente, cujo dever legal exija
comunicacao, denuncia ou relato a quem de direito; Nao
permitir que terceiros tenham acesso a senhas pessoais,
sigilosas e intransferiveis, utilizadas em sistemas informati-
zados e inerentes a sua atividade profissional*®.

Quanto ao(a) Fisioterapéuta e ao(a) Terapéuta ocupacional, estes profissionais sdo

proibidos de:

revelar, sem justa causa, fato sigiloso de que tenha conhe-
cimento em razao do exercicio de sua profissao;
Negligenciar na orientacao de seus colaboradores, quanto
ao sigilo profissional,

Fazer referéncia a casos clinicos ou de assisténcia social
identificaveis, exibir cliente/paciente/usuario/familia/grupo/
comunidade ou sua imagem em anuncios profissionais ou

na divulgacao de assuntos terapéuticos ocupacionais em

qualguer meio de comunicagao, salvo quando autorizado

pelo cliente/paciente/usuério/familia/grupo/comunidade
ou seu responsavel legal?°.



O(A) Fonoaudidélogo(a) deve:

guardar sigilo sobre as informacdes de outros profissionais
também comprometidos com o caso; Conservar prontu-
arios fisicos ou eletrénicos de seus clientes em arquivo
apropriado, nao permitindo o acesso de pessoas estranhas
a este; Orientar seus colaboradores, alunos, estagiarios e
residentes sob sua orientag¢ao, quanto ao sigilo profissional
e guarda de prontuario; Manter sigilo sobre as informacdes
e fatos de que tenha conhecimento em decorréncia de sua
atuacao com o cliente, exceto: a) em situacdes em que o
seu siléncio ponha em risco a integridade do profissional,
do cliente ou da comunidade, devendo o fato ser comu-
nicado aos 6rgaos competentes; b) no cumprimento de
determinacao judicial?l.

E proibido aos(as) Médicos(as):

revelar fato de que tenha conhecimento em virtude do exercicio de sua profissao,
salvo por motivo justo, dever legal ou consentimento, por escrito, do paciente.
Paragrafo Unico. Permanece essa proibicao: a) mesmo que o fato seja de conhe-
cimento publico ou o paciente tenha falecido; b) quando de seu depoimento
como testemunha (nessa hipodtese, 0 médico comparecera perante a autoridade
e declarara seu impedimento); ¢) na investigacao de suspeita de crime, o médico
estara impedido de revelar segredo que possa expor o paciente a processo penal.
Revelar sigilo profissional relacionado a paciente crianca ou adolescente, desde
gue estes tenham capacidade de discernimento, inclusive a seus pais ou repre-
sentantes legais, salvo quando a ndo revelacao possa acarretar dano ao paciente.
Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou imagens que
os tornem reconheciveis em anuncios profissionais ou na divulgacao de assuntos
meédicos em meios de comunicagao em geral, mesmo com autoriza¢ao do pa-
ciente.

Revelar informacdes confidenciais obtidas quando do exame médico de trabalha-
dores, inclusive por exigéncia dos dirigentes de empresas ou de instituicdes, salvo
se o siléncio puser em risco a saude dos empregados ou da comunidade.
Prestar informacdes a empresas seguradoras sobre as circunstancias da morte do
paciente sob seus cuidados, além das contidas na declaragao de dbito, salvo por
expresso consentimento do seu representante legal.

Deixar de orientar seus auxiliares e alunos a respeitar o sigilo profissional e zelar
para que seja por eles mantido.

Deixar de guardar o sigilo profissional na cobranca de honorarios por meio judicial
ou extrajudicial.??



O(A) Médico(a) Veterinario(a) ndo podera:

fazer referéncias a casos clinicos identificaveis, exibir pacientes ou suas fotografias
em anuncios profissionais ou na divulgagao, de assuntos profissionais em pro-
gramas de radio, televisao, cinema, na Internet, em artigos, entrevistas, ou repor-
tagens em jornais revistas e outras publicag¢des leigas, ou em quaisquer outros
meios de comunicagao existentes e que venham a existir, sem autorizacao expres-
sa do cliente;
Prestar a empresas ou seguradoras, qualquer informacao técnica sobre paciente
ou cliente sem expressa autorizacao do responsavel legal, exceto nos casos de ato
praticado com dolo ou ma fé por uma das partes ou quando houver risco a saude
publica, ao meio ambiente ou por for¢a judicial;

Permitir o uso do cadastro de seus clientes sem a respectiva autorizacao; facilitar
0 acesso e conhecimento dos prontuarios, relatérios e demais documentos sujei-
tos ao sigilo profissional;

Revelar fatos que prejudiquem pessoas ou entidades sempre que o conhecimen-
to advenha do exercicio de sua profissdo, ressalvados os atos de crueldade e os
interessam ao bem comum, a saude publica, ao meio ambiente ou que decorram
de determinacao judicial?.

E dever do(a) Nutricionista:

manter o sigilo e respeitar a confidencialidade de informa-
cdes no exercicio da profissao, salvo em caso de exigéncia
legal, considerando ainda as seguintes situacdes: impedir

0 Manuseio de quaisquer documentos sujeitos ao sigilo

profissional por pessoas nao obrigadas ao mesmo compro-

misso. Caso considere pertinente, o nutricionista podera
fornecer as informagdes, mediante assinatura de termo
de sigilo ou confidencialidade pelo solicitante. Respeitar
o direito a individualidade e intimidade da crianga e do

adolescente, nos termos da legislacao vigente, em especial
do Estatuto da Crianga e do Adolescente, sendo imperativa

a comunicacao ao seu responsavel de situacao de risco a
saude ou a vida?“.



Para o(a) Odontoélogo(a) constitui infracao ética:

revelar, sem justa causa, fato sigiloso de que tenha conhe-
cimento em razao do exercicio de sua profissao; negligen-
ciar na orientacao de seus colaboradores quanto ao sigilo
profissional; e fazer referéncia a casos clinicos identifica-
veis, exibir paciente, sua imagem ou qualquer outro ele-
mento que o identifique, em qualquer meio de comunica-
¢ao ou sob qualquer pretexto, salvo se o cirurgido-dentista
estiver no exercicio da docéncia ou em publicacdes cienti-
ficas, nos quais, a autorizagao do paciente ou seu respon-
savel legal, Ihe permite a exibicao da imagem ou prontua-
rios com finalidade didatico-académicas?.

E dever do Psicélogo(a):

respeitar o sigilo profissional a fim de proteger, por meio
da confidencialidade, a intimidade das pessoas, grupos ou
organizacdes, a que tenha acesso no exercicio profissional?®,

Ao(A) profissional Técnico(a) em Radiologia constitui infracdo ética:

revelar, fato sigiloso de que tenha conhecimento em razao do exercicio de sua
profissao;

Negligenciar na orientacao de seus colaboradores quanto ao sigilo profissional;
Fazer referéncia a casos clinicos identificaveis, exibir clientes ou seus exames e
fotografias em anuncios profissionais ou na divulgacao de assuntos Radiolégicos
em programas de radio, televisao ou cinema, e em artigos, entrevistas ou repor-
tagens em jornais, revistas, congressos, simposios € aulas ou outras publicacdes
legais, salvo se autorizado pelo cliente/paciente ou responsavel.
Paragrafo Unico. Compreende-se como justa causa, principalmente: colabora-
¢ao com a justica nos casos previstos em Lei; notificacao compulsoria de doencga;
pericia radioldgica nos seus exatos limites; estrita defesa de interesse legitimo dos
profissionais inscritos; revelacao de fato sigiloso ao responsavel pelo incapaz?’.



Assim, em respeito a legislagao, o cidadao contara com a observancia dos aspectos ético-
-legais descritos nos Cédigos de Etica dos profissionais de salde e da Tecnologia da Informacéo
e Comunicacao (TIC).

— (@ 1.2.2 A RNDS em conformidade com a Lei Geral de Protecdo de Dados Pessoais

A implementacao da RNDSY iniciou-se em junho de 2019, com os objetivos de oferecer
beneficios de melhoria da assisténcia a saude, a partir do acesso as informacdes e continuidade
do cuidado nos niveis de atencao, permitir eficiéncia na gestao dos recursos publicos e impul-
sionar a inovagao na saude.

Em marco de 2020, a abrangéncia e o escopo do projeto da RNDS foram direcionados
ao enfrentamento da covid-19 (Corona Virus Disease 19), para o fortalecimento da resposta do
sistema de saude, monitoramento e gestao da saude populacional, oferta de solucdes para en-
gajamento ativo do usuario no controle da epidemia e processamento do esperado numero de
casos da doenca'.

Desde as primeiras acdes de planejamento, governancga, definicao de arquitetura e de
regras negociais, o Departamento de Informatica do SUS (DATASUS) se prepara para manter a
RNDS em conformidade com a LGPD?.

Apresentam-se abaixo as principais medidas tomadas até o momento?:

O Instituicao do Nucleo LGPD pela Portaria DATASUS de 22 de novembro de 2019,
que visa a adequada implementacao das medidas preconizadas na LGPD,;

O Elaborag¢ao de Relatdrio de Avaliacao de Conformidade pelo Nucleo LGPD e estudo
piloto de conformidade com o Sistema de Cadastramento de Usuarios do SUS (CadSUS);

O Estudo de Conformidade da RNDS com a LGPD, com destaque para nove
aspectos essenciais de analise: Governanga de Informacao, Definicao de Papéis
e Responsabilidades, Categorizacao dos Dados, Seguranca da RNDS, Gestao de
Continuidades, Tratamento de Dados, Consentimento, Anonimiza¢cao de Dados,
Transparéncia e Direitos do Titular;

O Iniciodo Projeto “Expansao da RNDS - Iniciativasem LGPD” com Better Health Program
Brazil - Prosperity Fund, no ambito da Cooperacao Internacional Brasil e Reino Unido,
acao desenvolvida em parceria com a Assessoria Internacional (AISA-MS);

O Gerenciamento de Riscos do Programa Conecte SUS, acompanhado pela Diretoria
de Integridade; e

O Elaboracaode uma nota conjunta com a Assessoria de Comunicacao (ASCOM-MS) para
elaboracao de um Plano de Comunicacao que contemple a disponibilizacdo de ampla
e adequada informacao ao titular de dados quanto aos direitos previstos na LGPD?,

Quanto aos aspectos de seguranca da RNDS, ressalta-se que os dados de salde serao co-
letados, processados e armazenados de acordo com padrdes de confidencialidade e seguranca
proporcionais a sua sensibilidade.

O acesso aos dados da RNDS esta restrito ao Titular (por meio do aplicativo Conecte SUS),
mediante autenticacdo realizada por meio do acesso gov.br*’; e aos Profissionais de Saude (por
meio do Portal Conecte SUS - Perfil Profissional de Saude), mediante autenticag¢ao do Certifica-


http://gov.br

c¢ao Digital ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) de instalacdes de Prontuario
Eletrénico do Paciente (PEP) previamente habilitado para o estabelecimento de salde e restrito
ao contexto de atendimento, ou seja, apenas durante o contato assistencial com o individuor?'.

Todos 0s acessos aos dados sao rastreados, ou seja, a RNDS é capaz de identificar de for-
ma inequivoca que dado foi acessado, por qual profissional, em que estabelecimento de sadde
se deu a consulta e quando (data/hora) essa consulta foi realizada. A RNDS também é capaz de
rastrear a origem de todo documento exposto no Portal Conecte SUS.

No aplicativo Conecte SUS, o cidadao (titular de dados) sera sempre notificado quando
sua histoéria clinica for acessada pelo profissional de saude. Uma lista do histérico de todos os
acessos de profissionais de saude estara disponivel para visualizagao pelo cidadao, no aplicativo
Conecte SUS.

E importante salientar que as normativas e diretrizes da prépria LGPD ainda estdo em
fase de construcao, discussao e analise de impacto, com destaque a criacao da ANPD, prevista
na LGPD e a criagao do Comité Central de Governanca de Dados, previsto no Decreto N° 10.046,
de 9 de outubro de 2019%2

No entanto, enquanto orgao do Sistema de Administracao dos Recursos de Tecnologia da
Informacao (SISP), o DATASUS tem participado de discussdes e seguido as orientacdes dispos-
tas no Guia de Boas Praticas da LGPD* para implementacao na Administragao Publica Federal,
divulgado pela Secretaria de Governo Digital do Ministério da Economia.

O DATASUS esta em fase de preparacao para manter a RNDS em conformidade com as
diretrizes e regras de tratamento de dados pessoais previstas na LGPD. No entanto, compreen-
de-se que o esforco de aderéncia a LGPD deva ocorrer de maneira ampliada, com comprometi-
mento e engajamento de varios atores do Ministério da Saude, de forma continua, progressiva e
transparente.

Dentre as exigéncias da Lei, destacam-se a institucionalizacdao dos principios e diretrizes
da LGPD no ambito do SUS, a partir das analise da LGPD com outras bases legais de saude; a
formalizagcao dos papéis e perfis definidos pela Lei, como controlador(es), operador(es) e encar-
regado(s); definicao e finalidade especifica para cada tipo de acesso, e por fim, o fortalecimento
dos instrumentos de comunicagao nos canais de apoio ao titular dos dados.



———@1.3 Entrevista

Assista no video a seguir a entrevista com a Especialista Jackeline Neves de Almeida, Co-
ordenadora de Seguranc¢a da Informac¢ao do DataSUS.

Video 1 - Entrevista que aborda os aspectos de seguranca para compartilhamento e acesso a
histdria clinica do cidadao, via Rede Nacional de Dados em Saude.

Fonte: Autoria proépria.

Para relembrar...

0 Dado pessoal sensivel é todo dado pessoal sobre origem racial, ou étnica,
convicgao religiosa, opinidao politica, filiagao a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa na-
tural. Assim, todos os dados de saude de um cidadao sao, portanto, dados
sensiveis.

0 Como o cidadao ficara sabendo que alguém acessou seus dados de sau-
de? No Aplicativo Conecte SUS, o cidadao (titular de dados) sera sempre
notificado quando sua historia clinica for acessada por um profissional de
saude. Uma lista do histérico de todos os acessos de profissionais de sau-
de estara disponivel para visualizacao pelo cidadao, no Aplicativo Conecte
SUS.


https://youtu.be/LqClDrP_eEk






Unidade 2: Orientacdes para acesso e
compartilhamento de dados pessoais de saude

—— @ 2.1 Orientagodes para Acesso e Compartilhamento de Dados
Pessoais de Saude

— (@ 2.1.1 Contexto

Todas as vezes em que o cidadao recebe cuidados de um profissional de saude registra-
do, para diagnostico, tratamento, ou prevencao de uma enfermidade ou orientagao sobre sua
saude, seja no sistema de saude publico ou privado, dados de saude desse encontro assistencial
sao coletados, registrados e armazenados eletronicamente nos sistemas locais de informacgao.

Esses dados sao usados para documentagao desse encontro e para comunicacao do seu
historico a outros profissionais de salde que estiverem colaborando para que o cidadao recu-
pere sua saude totalmente e permaneca saudavel. A coleta, o registro e o armazenamento de
dados de saude sao etapas muito importantes para garantir que vocé tenha acesso a acdes e
servicos de saude de qualidade, no momento em que vocé precisa.

Além de agilizar seu atendimento e possibilitar que vocé receba os cuidados mais ade-
guados para o0 seu caso, a documentacao do seu histdrico de saude serve também para o cum-
primento de obrigacdes éticas, regulatorias e legais por parte de quem |Ihe presta os cuidados
— profissionais e instituicdes de saude.

A RNDS, mantida pelo Ministério da Saude, foi criada para que os dados de salde possam
ser trocados de forma responsavel, segura e confidencial, entre os profissionais de saude que
cuidam para que o cidadao receba uma atencao integral e de qualidade, garantindo que as
informacgdes essenciais para dar continuidade ao tratamento estejam disponiveis sempre que
o cidadao necessitar, mesmo que esteja sendo tratado com profissionais que nao trabalham
em um mesmo estabelecimento, ou nem no mesmo Mmunicipio, estado ou pais. Por meio do
armazenamento dos seus dados de saude na RNDS, o cidadao poderd ter um atendimento de
gualidade em qualquer lugar e em qualgquer momento.

A LGPD considera os dados de saude, ou seja, dados referentes a saude do cidadao, a
vida sexual, dado genético ou biométrico, como dados pessoais sensiveis. Isso significa que os
dados de saude do cidadao, registrados em meio eletrénico ou fisico, devem ser protegidos e
tratados com mais atencao, pois, sao dados que podem predispor a algum tipo de discrimina-
¢ao. Por isso, na RNDS, todas as atividades que envolvam a coleta, producao, recepc¢ao, classifi-
cacao, utilizacao, acesso, reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao, ou ainda, o compartilhamento dos dados de saude do cida-
dao com terceiros, seguirao os principios e obrigag¢des dispostos na LGPD® e demais normas que
regulam essas atividades.



Todos os cidadaos usuarios do SUS participam da RNDS automaticamente, pois, o Pais
coleta dados de todos os brasileiros e estrangeiros usuarios do SUS para conhecer a situagao
de saude da populagao. A RNDS sera utilizada para o cumprimento das obrigacdes com a po-
pulacao brasileira, pois, por meio dos dados de saude sera possivel avaliar, formular e executar
politicas publicas mais eficazes, estabelecendo condi¢des para promocgao, protecao, tratamento
e recuperacao da sua saude e da populacao.

No entanto, neste momento, o cidadao podera escolher ndo compartilhar os seus dados
de saude com profissionais de saude que tenham acesso a RNDS. Ao escolher esta op¢ao, os
dados de saude do cidadao compartilhados com os profissionais de assisténcia a saude, respon-
saveis pelos seus atendimentos, ficardao restritos aos sistemas do Ministério da Salde e poderao
ser compartilhadas de maneira anonimizada. Esta possibilidade podera ser revista a qualquer
momento, ocasido em que o cidadao sera devidamente informado a respeito.

———(@2.1.2 Como funciona o compartilhamento dos dados de satde?

Os dados de saude do cidadao estarao disponiveis ao profissional de saude que esteja
prestando atendimento ao mesmo ou a pessoa pela qual o cidadao seja responsavel legal. Este
profissional de saude devera estar habilitado a acessar os dados da RNDS, do Ministério da Sau-
de, por meio de seu cadastro no Conecte SUS Profissional.

— @ 2.1.3 Quais dados serao acessados?

O profissional de saude tera acesso a informacdes de carater administrativo (por exemplo,
data e horarios de atendimento, entrada e saida do estabelecimento), informacdes relativas a
medicamentos distribuidos, internacdes hospitalares, atendimentos ambulatoriais, de vacina-
¢ao e resultados de exames.

Ao acessar a RNDS, o profissional de saude tera acesso somente a dados de saude coleta-
dos a partir de janeiro de 2018.

——®2.1.4 Por quem e como seus dados de saude serdo acessados?
O profissional de saude que, no exercicio regular de sua profissao, esteja diretamente en-

volvido nas agdes e nos servicos de salde prestados ao cidadao, estara autorizado a acessar os
dados de saude do mesmo.



—— (@2.1.5 Beneficios

O objetivo da RNDS é facilitar o acesso dos profissionais de satde que venham a cuidar
do cidadao as informacdes precisas e atualizadas sobre o seu histérico e condi¢cdes presentes de
saude. O acesso aos dados de saude do cidadao podera estar disponivel para esses profissionais
Nno exato momento em gque 0 mesmo precisar (contato assistencial). Isso € muito importante
para que possa ser possivel prestar um atendimento mais individualizado e direcionado as ne-
cessidades do cidadao. Por meio da RNDS, se espera melhorar a comunicag¢ao entre todos pro-
fissionais que cuidam do cidadao, de modo que eles atuem de forma integrada e continua para
o0 seu beneficio, evitando que o cidadao tenha que repetir exames ou outros procedimentos
desnecessariamente. Essa integracao contribui, ainda, para que as decisdes deles sejam melhor
informadas e que o cidadao tenha uma atenc¢ao personalizada, segura e mais adequada as suas
necessidades.

O cidadao sera atendido com muito mais rapidez, qualidade, eficiéncia e seguranca. Afi-
nal, quanto mais o profissional de salude conhecer sobre o cidadao, seus habitos e seu histdrico
de saude, melhor e mais assertivos poderao ser os cuidados como prevenc¢ao, diagnostico e
tratamento, mesmo que esteja atendendo o cidadao pela primeira vez. Outro exemplo: saber,
imediatamente, quais medicamentos o cidadao usa ou ja usou, se 0 mesmo tem alergias, quais
os resultados dos exames ja realizados, assim como ter acesso a relatérios cirdrgicos e notas de
internacao € muito importante para evitar diagnosticos e tratamentos inadequados ou inefi-
cientes e, como consequéncia, eventuais prejuizos a saude do cidadao.

Outra vantagem é que quando estiver em um atendimento de emergéncia, no qual, por
exemplo, o cidaddo esteja inconsciente e/ou desacompanhado e, portanto, incapaz de fornecer
informacdes sobre seu estado ou historico de saude, o profissional de saude que estiver aten-
dendo o cidadao podera acessar seus dados de saude e conhecer a histdria clinica do mesmo.

—®2.1.6. Seguran¢a da informacgao

Os dados de saude serdo coletados, processados e armazenados de acordo com padrdes
de confidencialidade e seguranca proporcionais a sua sensibilidade, o que implica na criacao de
ambientes fisicos e l6gicos aderentes ao estado da técnica e as melhores praticas em gestao do
sigilo e da segurancga da informacao, inclusive aqueles especificos a area de saude.

Embora os estabelecimentos de saude integrantes da RNDS e a propria RNDS estejam
cercados de todos os cuidados voltados ao sigilo e a seguranca de seus dados de saude, € im-
possivel garantir a inviolabilidade de seus sistemas, seja em razao da ocorréncia de casos fortui-
tos, motivos de forca maior ou em razao de ataques cibernéticos que possam vir a ocorrer.

Todos os acessos aos dados de saude do cidadao serao registrados eletronicamente e o
mesmo sera notificado no Aplicativo Conecte SUS Cidadao sempre que seu registro for acessa-
do. Os acessos nao autorizados e usos indevidos por usuarios da RNDS estarao sujeitos a penali-
dades previstas na legislacdo. E direito do cidadao, a qualquer momento, ter conhecimento dos
acessos realizados aos seus dados de saude.

Caso o cidaddo decida nao compartilhar seus dados de salde, os seus atendimentos nos
estabelecimentos de saude nao sofrerao qualquer restricao. Nesse caso, o estabelecimento de
saude somente compartilhara os dados de saude do cidadao com terceiros nas situacoes exigi-
das por lei ou pelos codigos e normas de ética médica, por exemplo, ordem judicial, hipoteses



de comunicado compulsério de doencas.

Em casos de atendimento de emergéncia, em que nao haja registro de autorizacao
para compartilhamento dos dados de saude do cidaddao, ou quando o mesmo nao estiver
em condig¢des de dar esse consentimento, o profissional de salde responsavel pelo seu aten-
dimento podera acessar seus dados de saude, nas seguintes situagoes: (i) a partir de autorizagao
expressa de seu representante legal ou acompanhante; ou (ii) quando, a partir do julgamento
técnico do profissional de saude responsavel, o cidaddo corra risco de lesao grave ou risco de
morte. O acesso aos dados de saude nessa segunda hipotese devera ser devidamente justifica-
do e registrado na RNDS para futura auditoria.

— (@ 2.1.7. Gestao da base de dados da RNDS

A RNDS utiliza uma tecnologia de armazenamento em nuvem, o que permite guardar
dados na Internet por meio de um servidor online. A aquisi¢ao, instalacao e manutencao dessa
tecnologia, bem como a gestao da base de dados estao sob responsabilidade do DataSUS, do
Ministério da Saude. Caso a gestdao da base de dados de saude seja transferida a terceiros, o ci-
dadao sera notificado da ocorréncia dessa mudanca com a devida antecedéncia.

As Secretarias de Saude do Estado e do Municipio aos quais o estabelecimento de saude
integrante da RNDS estiver vinculado poderao ter acesso a essas informacgdes de forma que o
cidadao nao podera ser identificado, ou seja, os dados serdo anonimizados.

— @ 2.1.8. E se o cidadao optar por ndo compartilhar seus dados de saude?

Caso o cidadao decida nao compartilhar seus dados de saude, os seus atendimentos nos
estabelecimentos de saude nao sofrerao qualquer restricao. Nesse caso, o estabelecimento de
salde somente compartilhara os dados de saude do cidaddao com terceiros nos casos exigidos
por lei ou pelos codigos e normas de ética médica, por exemplo, ordem judicial, hipdteses de
comunicado compulsério de doengas.

— (©2.1.9. Canais de atendimento

Sempre que desejar, o cidadao podera entrar em contato com a equipe da RNDS. Em
caso de duvidas, reclamagdes ou perguntas sobre os seus direitos, o cidadao podera entrar em
contato no seguinte e-mail: rnds@saude.gov.br.



—®2.2 Andlise de Situacdo-problema que Aborda a Seguranca e Etica no
Compartilhamento de Dados

Assista um didlogo, em formato de podcast, sobre essa revisita, mais uma vez, ao “Caso de
Ana"34,
Os participantes deste podcast foram:

o Representando o profissional de salude: Ana Claudia Cielo. E nutricionista, com
Residéncia em Saude da Familia, especialista em Gestao de Politicas de Saude
Informadas por Evidéncias e em Informatica em Saulde. E mestre em Politicas
Publicas em Saude (Fiocruz/Brasilia) e analista de negodcios em salde na Estratégia
e-SUS Atencao Basica (e-SUS AB) na Coordenacao Geral de Informacao da Atengao
Primaria, do Departamento de Saude da Familia, da Secretaria de Atenc¢ao Primaria
a Saude do Ministério da Saude.

O Representando os profissionais de Tecnologia da Informacado: Lucas Calabrez
Pereyra. E Engenheiro de Computacdo e mestre em Ciéncias (Universidade de S&o
Paulo - Ribeirao Preto). Faz parte da equipe da Coordenacao-Geral de Sistemas de
Informacao e Operacdes no DATASUS.

o Responsavel pela narracdao dos momentos selecionados do Caso de Ana: Suse
Barbosa Castilho. E enfermeira do Hospital das Clinicas da Universidade Federal
de Goias(UFG)/Ebserh, especialista em Preceptoria pelo SUS e Saude Publica e
membro da equipe de produc¢ao do Programa Educacional em Saude Digital.

o Responsavel pela mediacdo do podcast: Sheila Mara Pedrosa. E enfermeira e
doutora em Ciéncias da Saude pela UFG e conteudista do Programa Educacional
em Saude Digital.

Video 2 - Podcast que discute, na visao da cidada brasileira Ana, os aspectos de seguranca
para compartilhamento e acesso a sua histdria clinica, a partir da RNDS.

Fonte: Autoria propria.


https://youtu.be/LqClDrP_eEk



No Microcurso 2, utilizamos o ilustrativo “Caso de Ana"** para refletirmos sobre as diversas
situacdes e desafios que se apresentam no processo de organizacao de uma rede de servicos de
saude que afetam a vida e o destino das pessoas e, na segunda parte, demonstramos os benefi-
cios da RNDS, utilizando as vantagens da saude digital no processo de diagndstico e tratamento
do do cancer de mama de uma cidada brasileira.

Retomamos o caso de Ana, mais uma vez, para que VOcé possa entender como sera ga-
rantida a seguranca e confidencialidade dos dados em saude pela RNDS, em conformidade
com a LGPD. O intuito é reforcar a importancia do objetivo central da RNDS, que € permitir a
troca segura de informacdes entre os pontos da Rede de Atencao a Saude (RAS).

ANA TEM SINAL DE ALERTA!

Ana, uma mulher de 53 anos, acordou no sabado apresentando dor, secrecao em um ma-
milo e ao autoexame percebeu um pegueno volume na mama direita.

Sempre muito atenta com a saude, Ana acessou o aplicativo ConecteSUS pelo seu celu-
lar, utilizando o seu CPF. Ela conseguiu solicitar um agendamento com o médico da Unidade
Basica de Saude (UBS), a qual estava vinculada. Foi por meio da equipe dessa UBS que ela ficou
sabendo do aplicativo, no qual, apds ter baixado no seu celular, se cadastrou via “Meu gov.br".

Os dados do cadastro pessoal e da histéria clinica de Ana sao sensi-
veis' e, por isso, necessitam de um protocolo de confianga (chamado de block-
chain?) para a criptografia® e protecao dos dados, armazenados na nuvem, por
meio de um servidor online*.

Ainda na tela do aplicativo Conecte SUS Cidadao, a Ana optou por per-
mitir que os profissionais de saude, responsaveis pelo seu cuidado, possam
acessar e compartilhar seus dados de saude, via RNDS.

Ana estava na casa da vizinha e foi notificada via celular que o seu atendimento havia sido
agendado para segunda-feira. Ana ficou um pouco mais tranquila ao saber que iria consultar
com o seu médico da sua equipe de Saude da Familia (eSF).

Na manha de segunda-feira, Ana chegou na UBS e foi acolhida pela enfermeira sem es-
perar em fila e teve seu agendamento identificado no sistema.

1 Dados sensiveis: segundo a LGPD sdo Dados de Salde, ou seja, Dados referentes & salide do cidadao, a vida sexual,
dado genético ou biométrico. Podendo ser o cidadao identificado ou discriminado.
2 Blockchain: solucdo responsavel por tratar questdes de seguranca, rastreabilidade, desempenho, acesso e escalabi-

lidade (estar preparado para crescer) do software.



A enfermeira, ao acessar o Prontuario Eletréonico do Paciente (PEP) onde
atua, que é integrado a RNDS, fez a busca pelo cadastro de Ana informando
o seu numero de Cadastro de Pessoa Fisica (CPF) ou do Cartiao Nacional de
Saude (CNS). Assim, o PEP, no qual a enfermeira esta com acesso autorizado,
envia os dados para acesso a RNDS: CPF e Classificacao Brasileira de Ocupa-
¢oes (CBO)® do profissional de saude, numero do registro do estabelecimento
de sauide (CNES), cédigo do municipio de acordo com o Instituto Brasileiro de
Geografia e Estatistica (IBGE), certificado digital, identificacao de instalagcao
homologada para integrar a RNDS e o CPF do cidadao que esta sendo atendi-
do. A RNDS valida a autorizagdo da instalacao e do profissional. Somente com
todos esses dados validados, a RNDS disponibiliza a histéria clinica da Ana
no contexto assistencial e, entao, a enfermeira tem acesso a esses dados por
meio do PEP.

Para todo e qualquer acesso e compartilhamento dos dados da histéria
clinica de Ana, a RNDS enviara uma notificagao a cidada, podendo a mesma
visualizar todo o histérico de acessos dos profissionais por meio do Aplicativo
Conecte SUS Cidadao.

Ana foi examinada pelo médico da ESF, que acessou o histdrico de saude da mesma e
verificou que ela possuia historico familiar de cancer de mama.

O médico, também esta com o acesso autorizado no Conecte SUS Pro-
fissional e precisa acompanhar o caso de Ana para garantir um melhor atendi-
mento a ela na RAS. Assim, ele precisa ter responsabilidade e garantir o sigilo
e a confidencialidade dos dados, sendo, portanto, um tutor temporario dos
dados de Ana, ou seja, estardo disponiveis somente durante o atendimento/
contato assistencial.

O municipio de Ana, por meio de protocolos pré-estabelecidos, permitia que médicos da
ESF solicitassem alguns exames especificos. O médico, entao, solicitou no sistema de regulacao
a mamografia e prescreveu analgésico para o caso de dor.

Apods uma semana, Ana é notificada que sua mamografia foi agendada para o prazo de
oito dias, a ser realizada na Capital.

® Classificacdo Brasileira de Ocupacdes (CBO): é o documento normalizador do reconhecimento, da nomeacéo e da

codificagao dos titulos e conteddos das ocupacdes do mercado de trabalho brasileiro.



Nt Nesse momento, dois conceitos principais sdao evidenciados: a intero-
perabilidade semantica’ entre sistemas, onde sistemas de diferentes estabe-
lecimentos de saude "interpretam" corretamente as informacgdes trocadas, ou
seja, a informacao tem o mesmo significado entre o sistema receptor e o siste-
ma emissor; e o uso da tecnologia blockchain para a protecao, imutabilidade e
rastreabilidade dos dados trocados entre a UBS e o laboratério de radiologia,
garantindo um registro de transacdes permanentes e a prova de violacdes.

Ao realizar a mamografia, Ana foi informmada que o resultado seria disponibilizado em 15
dias, e que o médico da ESF teria acesso via Conecte SUS.

=t Novamente o médico, tutor tempordrio dos dados de Ana, tem aces-
so aos resultados do exame radiolégico, pois, a mesma ja havia autorizado o
acesso a sua histéria clinica. Imediatamente, Ana recebe uma notificacdo no
seu celular, com informacg¢odes do estabelecimento de saude, profissional, data
e hora do acesso, como ja mencionado.

Durante visita do Agente Comunitario de Saude (ACS) a casa de Ana, ela relatou que havia
realizado a mamografia ha 17 dias e que gostaria de saber se o médico ja tinha acesso ao resulta-
do. O ACS se compromete, entao, a verificar no sistema a situacao para Ana, sem a necessidade
deelaira UBS.

O ACS entra em contato com os profissionais de satide cadastrados no
Conecte SUS Profissional, que estao acompanhando o caso de Ana, para saber
se o laudo do exame radiolégico ja foi emitido.

Ana fica em casa... e continua com seus afazeres domésticos: o almoc¢o dos filhos, a hora
do colégio e os cuidados com a casa.

O médico da ESF acessou, entao, o resultado da mamografia de Ana via Conecte SUS, 20
dias apods a realizagao da mesma, analisou o laudo e solicitou ao ACS que avisasse Ana da neces-
sidade do agendamento de uma consulta com ele, que ela mesma faria pelo aplicativo.

7 Interoperabilidade semantica: Capacidade de troca de informacdes entre diferentes pontos da Rede de Atencéo a

Saude por meio de termos-padrao.
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Ana recebe mais uma notificacdo de acesso aos seus dados, com a iden-
tificacdo do médico que o fez, e uma notificagcdo do agendamento da consulta
para o dia seguinte.

No dia seguinte, durante o atendimento, o médico da ESF comunica a Ana a necessi-
dade de realizagcdao de uma bidpsia, com base no protocolo de casos como o dela, pois, o laudo
mamografico apontou uma neoplasia. Angustiada, Ana questiona se o caso & grave. O médico
esclareceu que seria necessario fazer o exame o mais rapido possivel, pois, se fosse confirmado
o cancer, guanto mais cedo o tratamento fosse iniciado, maior seria a chance de cura. Ele entao
solicitou a bidpsia, conforme as regras do municipio, via sistema de regulacao, cujo agendamen-
to teria uma fila de espera de dois meses.

O trafego dos dados entre a UBS e o sistema de regulacdao do agenda-
mento também é mantido sob protecao para que ndao sejam acessados inde-

vidamente por terceiros.

Ana foi notificada, via Conecte SUS, sobre a data, horario e local em que ela realizaria o
exame e que seria feito na Capital. Ao longo dos dois meses em que esperou, fez uso analgésicos
prescritos para o controle da dor e enfrentou uma angustia diaria.

Apds dois meses de espera, Ana vai a Capital para ser submetida a bidpsia da mama.
A técnica de enfermmagem informa que o laudo ficara pronto em dez dias. Dez dias apds a re-
alizacao da bidopsia, o médico de Ana recebeu a notificacao da liberagcao do laudo do exame
histopatologico da mesma. Ele realizou o agendamento prioritario de Ana para o atendimento
especializado com um mastologista, via sistema de regulacao. A consulta ficou agendada para
a semana seguinte na Capital.

O trafego de dados entre o laboratério de analises clinicas, o médico da
UBS, o sistema de regulaciao, o mastologista e Ana também ocorre com segu-
rancga pela tecnologia blockchain e a verificagdo do servigco de elegibilidade®.
Novamente, ela recebe notificacoes em seu celular sobre a identidade de to-
dos os profissionais da RAS que acessaram seus dados e a finalidade de cada
acesso.

8 Servico de elegibilidade: é utilizado para definir se o profissional de salide esta habilitado ou ndo a acessar os dados
do cidadao, aplicando regras de vinculagao do profissional com o estabelecimento de saude, CPF, categoria profissio-

nal, certificacao da instalagao de prontuario eletrénico, entre outros.



Ja na Capital, no Hospital Estadual, que era credenciado como Cacon, Ana foi recebida
pelo mastologista que a examinou e analisou os laudos de seus exames. O mastologista infor-
mou a Ana que ela possuia um ndédulo maligno, de aproximadamente 1 cm, e que nao havia,
aparentemente, um comprometimento clinico da sua cadeia linfatica axilar. Informou, ainda,
gue Ana seria submetida a uma cirurgia para a retirada do noédulo com possibilidade de nao
precisar retirar a mama toda.

Para dar seguimento ao preparo pré-operatério de Ana, o mastologista prescreveu exa-
mes para saber exatamente qual era o seu estado geral de saude e para que ele pudesse tomar
as melhores decisdes. O mastologista solicitou a Ana, também, ainda que estivesse assintomati-
ca, a testagem para a covid-19, considerando todos os riscos aos quais Ana vinha se expondo em
suas viagens a Capital.

Cerca de trés meses foram necessarios para que todos os exames de Ana ficassem pron-
tos. A cirurgia foi planejada e Ana assinou o termo de consentimento informado para realizacao
do procedimento, tendo a ciéncia de que a sua mama poderia ser retirada.

= Esses dados sobre a cirurgia também foram armazenados na nuvem?,
por meio do servidor online, e podem ser acessados pelo mastologista, duran-
te o atendimento e pela prépria Ana, a qualquer momento.

O resultado do exame molecular para a covid-19 foi negativo e, tanto o médico, quanto
Ana tiveram acesso a esse resultado via Conecte SUS. Isso foi possivel devido a integracao do
Gerenciador de Ambiente Laboratorial (GAL), que interliga os processos de analises laboratoriais
a RNDS.

( |

\»—// Usando o aplicativo Conecte SUS Cidadao no seu celular, Ana teve aces-
so aos resultados do exame de covid-19 de forma precisa, com seguran¢a, sem
a necessidade de ir até o laboratério buscar o laudo do exame.

Na data marcada, Ana foi internada para ser submetida a cirurgia. Foi retirada parte da mama,
mas, Nao houve prejuizo estético, nem a necessidade de retirar os linfonodos axilares. A cirurgia
foi um sucesso e, apods quatro dias, Ana recebeu alta hospitalar e foi encaminhada para o trata-
mento radioterapico, o que é recomendado quando o tratamento cirdrgico é conservador.

2 Nuvem (Cloud): tecnologia que permite guardar dados na Internet por meio de um servidor online. Por se tratar de
dados sensiveis, a RNDS garante que as atividades de tratamento de dados pessoais e sensiveis atenderdo aos prin-

cipios da LGPD.



O prontudrio de Ana, com todo seu histérico clinico, é de sua titularida-
de, ou seja, os dados sao de propriedade da Ana e permanecem acessiveis por
ela a qualquer momento. Os profissionais que nao estdao mais acompanhando
o caso de Ana ndao podem mais acessar seu histérico clinico.

Ana precisou passar por uma consulta de retorno com o oncologista que foi agendada
para dali quatro semanas, mas, Ana recebeu mensagem no seu celular sobre o surgimento de
uma vaga e a antecipacao da sua consulta para a proxima semana.

O oncologista, cadastrado no Conecte SUS Profissional, passou a ter a
tutela temporaria sobre os dados da Ana, como os outros profissionais que
estavam cuidando dela anteriormente.

Devido as caracteristicas do tumor, Ana precisou fazer uso de hormonioterapia continua
por cinco anos, além da radioterapia ja indicada. Nao houve a necessidade de tratamento qui-
mioterapico.

Durante o caso de Ana, foram garantidos o sigilo e a confidencialidade
dos dados, e somente os profissionais de saude envolvidos no atendimento
dela puderam ter acesso aos seus dados de saude.



Para relembrar...

o Quem é o proprietario/titular dos dados em saude? E o cidaddo que rece-
be o atendimento em um estabelecimento de saude.
E o profissional de saude também é proprietario dos dados? Nao. Ele é
um tutor temporario dos dados e pode acessa-los somente se estiver au-
torizado e envolvido no atendimento ao cidadao.







Unidade 3: Estratégias para Engajamento e
Conscientizacao do Profissional
——®3.1 Dicas e Orientacdes para os Profissionais e Gestores

Elaboramos, a partir da ferramenta Vyond?, algumas dicas e orientacdes para vocé profis-
sional ou gestor da area da saude:

000000000OCOGDBOCGCOS
— (@ 3.2 Dicas e Orientacoes para os Cidadaos

Elaboramos, a partir da ferramenta Vyond, algumas dicas e orientac¢des para vocé Cidadao, usu-
ario do SUS:


https://move.vyond.com/animation-solutions/

— @ 3.3 Jogo sério

Vamos praticar um pouco desses conceitos apreendidos até aqui? E faremos isso por
meio de um jogo.

A expansao das estratégias de gamificacao tem permitido a utilizagdo de jogos nao ape-
nas para o entretenimento, mas também no processo de educacao, desenvolvimento de habili-
dades e competéncias. Sao varias as classificacdes e géneros desses jogos®.

(® O jogo: O tipo de jogo que apresentamos aqui € o jogo sério (serious game), do
género Role-playing game (RPG), sendo um jogo narrativo, onde nao havera ganhadores ou
perdedores, mas uma interagao com personagens na busca do fortalecimento do conhecimen-
to sobre a tematica desenvolvida neste microcurso.

(®) O contexto: O caso de Ana

(@ Objetivo: O jogador controla a personagem Ana (utilizando setas e barra de espa-
¢cos do teclado OU mouse) em sua trajetoria pelo o sistema de saude, interagindo com os objetos
do ambiente e com diferentes personagens. Nessa trajetéria serao demonstrados os beneficios
da RNDS e as vantagens da saude digital no processo de diagnostico e tratamento do cancer de
mama de uma cidada brasileira

(@ Fases: O jogo tem cinco fases e para a mudanca de fase, o jogador devera encon-
trar um conjunto de informacgdes que completam as diferentes fases da trajetéria da Ana no
processo de diagnodstico e tratamento do seu cancer de mama.

O Fase 1: Encontrar o celular e o CPF de Ana

O Fase 2: Conseguir cinco respostas para conseguir falar com a enfermeira
chefe
Fase 3: Encontrar o celular de Ana
Fase 4: Ir para consulta com o médico

O Fase 5: Ir para a cirurgia






Unidade 4: Encerramento do Microcurso 3

Os microcursos do Programa Educacional de Saude Digital da UFG buscam, den-
tre seus varios objetivos, fortalecer cada vez mais o papel do profissional de sadde no
fornecimento da informacao de qualidade e para o engajamento e conscientizacao do
cidadao quanto a autorizacao do acesso aos seus dados pessoais de saude e uso dos
dados para o seu melhor acompanhamento na Rede de Atencao a Saude.

Este microcurso, em especial, apresentou-lhes, e por vezes reforcou, os varios as-
pectos e meios relacionados a ética e seguranca dos dados da saude do cidadao a se-
rem compartilhados. Vocés foram instigados a reflexao sobre o papel dos profissionais
envolvidos na ateng¢ao a saude e também a se reconhecerem nesse cenario.

Esperamos que vocés estejam convencidos da importancia e da necessidade de
mudanca de paradigmas sobre 0 acesso aos dados de saude do cidadao de maneira
segura, pela Rede Nacional de Dados em Saude.

Assim, ao respeitarmos a vontade do cidadao, resguardando a confidencialidade
e a privacidade da sua intimidade, bem como reconhecendo que esse € melhor cami-
nho, faremos com que o Brasil dé um grande passo rumo a melhoria da qualidade da
atencao a saude.
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