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Apresentacao

Prezado(a) Participante,

Seja bem-vindo(a) ao Microcurso Transformacao Digital na Saude!

Este Microcurso faz parte do Programa Educacional em Saude Digital da Universidade
Federal de Goias (UFG).

A sua oferta tem como foco a transformacao digital na saude. Sdo notdérias as mudancas
que temos passado, como resultado da evolugao digital no campo da prestacao de servicos.
As facilidades promovidas pelo digital na resolucao de problemas, no trabalho e no lazer tém
modificado substancialmente o nosso comportamento e atitudes. Desde o simples envio de
uma mensagem, passando pela eficiéncia na producao e no trabalho, até a diversao, o digital
tem nos influenciado. No campo da saude nao poderia ser diferente.

Nesse sentido, este Microcurso explora a transformacao digital na saude e a sua aplicacao.
Para isso, os conceitos e a perspectiva histérica relacionados a transformacao digital sao
apresentados, considerando tanto os fundamentos do termo quanto o olhar para os processos
em saude. Sao apresentadas, ainda, as ferramentas digitais relacionadas a pratica em sadde que
estao disponiveis, em desenvolvimento, e em implantagcao no contexto do sistema brasileiro de
saude, além dos aspectos €ticos e legais da transformacao digital.

A compreensao da transformacao digital € importante, uma vez que tem causado forte
impacto na sociedade, especialmente quanto a mudanca de comportamentos, em decorréncia,
principalmente, da facilidade oferecida pela automatizagao de servicos e produtos, além da
velocidade e do volume de informacdes envolvidos.

A identificacao e o entendimento dos elementos basicos dessa transformacao faz parte
do conhecimento essencial para as atividades dos profissionais de saude e gestores do sistema
de saude brasileiro.

Bom estudo!!!






Unidade 1: Transformacao Digital da
Informacdo e Processos em Saude

Muitas atividades do nosso cotidiano, sejam em momentos de lazer ou de trabalho,
envolvem a criagao, uso e distribuicdo de documentos no formato digital. Lidamos
constantemente com dispositivos que possibilitam a geracao de textos, imagens e videos
digitais, como, por exemplo, smartphones, tablets ou mesmo computadores do tipo laptop e
desktop.

No ambiente organizacional, ha situacdes em que lidamos com documentos fisicos,
por exemplo, um comunicado impresso em papel que deve ser assinado e enviado, via
correspondéncia ouvia um sistema de malote,a um determinado departamento da organizacao.
Ao mesmo tempo, ha situacdes em que € possivel criar documentos de forma nativo-digital,
sem a necessidade de gera-lo fisicamente. Por exemplo, em uma organizagao Cujos processos
de comunicacao sao digitalizados, pode-se criar um comunicado no formato digital, assina-
lo eletronicamente (por meio de um sistema de assinatura digital) e encaminha-lo para um
departamento da organizacao ou fora dela, também de forma eletrénica. O destinatario poderia
entao receber e atestar o documento digital, caracterizando, portanto, um processo fim a fim’
digitalizado, ou seja, totalmente digital. Nesse caso, nenhum documento fisico precisaria ser
gerado. Em outras palavras, podem-se ter organizacdes em que 0s processos sao digitalizados e
outras em gue os processos sao fisicos, também denominados analdgicos.

No nosso cenario simples do envio de um comunicado dentro de uma organizag¢ao, pode-
se perceber que o comunicado fisico, além de gerar maior esforco e custo (impressao fisica,
assinatura, envelopamento, envio por correspondéncia, recebimento fisico), favorece a falhas
(danos ao documento, perda, extravio). Em se tratando de um processo digital fim a fim, por sua
vez, pode-se identificar reducao de custos e menor esforco ao cria-lo digitalmente, assina-lo e
envia-lo de forma eletrénica.

O termo transformacao digital diz respeito ao processo de incorporacédo de tecnologias
digitais para solucionar problemas de uma forma inovadora com melhor desempenho, maior
produtividade, agilidade e eficiéncia. Essa transformacao deve implicar em uma mudanca
estrutural e estratégica nas organizacoes.

Em outras palavras, trata-se da combinacdo de inovagdo digital e transformacao
estratégica. Entendendo-se a primeira como a inovacao realizada sob plataformas digitais
(infraestruturaseservicosdigitais),comomudang¢anocomportamentodeagentesconsumidores
e fornecedores; e a transformacao estratégica como uma mudanc¢a no conjunto de arquiteturas
de relacionamentos para a tomada de decisao e estruturacao dos processos que coordenam
essas tomadas de decisao. O que se busca recriar por meio da transformacao digital sao as
experiéncias pessoais, experiéncias que transformam pacientes e profissionais do ponto de vista
da saude - criar experiéncias que transformam experiéncias.

1 Processo fim a fim trata-se de um modelo de processo cujo conjunto de atividades inclui desde a solicitagédo feita pelo
cliente até a entrega total de valor a ele, ou seja, atividades do inicio ao fim.



Transformacao digital = Inovacgao digital + Transformacgao estratégica

Transformacao digital pode ser definida como um processo cujo objetivo é prover
melhorias a uma organizagao ou a um sistema, por meio do emprego de tecnologias digitais de
informacao, comunicagao e conectividade.! Ao empregar as tecnologias digitais, a transformacao
digital pressupde mudancas significativas nas praticas e nas estratégias da organizacao a ponto
de se estabelecer uma cultura digital na organizagao. Importante ressaltar que a transformacgao
digital ndo é apenas lidar com objetos digitais (documentos, imagens, videos, etc.).

Sdo trés as fases da transformacao digital pelas quais as organizacdes ou sistemas, em
sua evolucao, podem passar: digitizacao, digitalizacao, transformacao digital.®

A primeira fase chamada digitizacdo — um neologismo importado da lingua inglesa
(digitization) — significa a acao de converter informagao analdgica em informacao digital.*
Em geral, a digitizacao é principalmente a realizacao dessa conversao de documentos internos
e externos do processo, sem qualquer mudanca nas atividades relacionadas a criagao dos
documentos. Por exemplo, o preenchimento de uma ficha cadastral no consultério médico
realizado em papel, passa a ser feito por meio de um formulario online. Nesse caso, nada mudou
de fato, a nao ser a simples transposicao do antigo processo do mundo fisico para o digital.
Outro exemplo de digitizacao € o escaneamento de documentos originalmente gerados em
papel.

A segunda fase, denominada digitalizagdo, por sua vez, estda um passo adiante da
digitizacao. Digitalizagcao descreve como a Tecnologia da Informacao pode ser usada para alterar
0s processos de negdcio.®* Por exemplo, um laboratério de analises clinicas que realiza exames
de perfil lipidico e disponibiliza os resultados em um site (geralmente em um formato Portable
Document Format [PDF]), emprega a tecnologia da informacao para a digitalizagcao da jornada
do paciente em busca da realizacao de exames. Outro exemplo pode ser encontrado no setor
bancario: um banco fisico estabelece um processo digital para o pagamento de faturas como a
de agua, luz e telefone. Importante ressaltar gue mesmo havendo mecanismos automatizados
gue geram os resultados de exames ou as faturas bancarias, ainda nao se pode afirmar que ha
uma transformacao digital.

Aterceira fase, a transformacao digital, além da digitalizagcéo, consiste na criagcdo de uma
cultura digital, no sentido de haver um processo novo, focado no mundo digital. Em muitas
situacgdes, a organizacao deixa, inclusive, de realizar processos que antes realizava no ambiente
fisico. Por exemplo, o uso de processos que envolvem a salde moével com a coleta de dados de
pacientes (dados coletados de dispositivos moéveis, de dispositivos vestiveis e de exames) em
tempo real e a disponibilizacdao diretamente ao profissional da saude (veja o Microcurso Saude
Movel). Outro exemplo € o esforco de registro dos resultados de exames laboratoriais da COVID-19,
realizado pelo Conecte SUS, programa de transformacao digital promovido pelo Ministério da
Saude do Brasil (mais detalhes na Unidade 2). Por fim, um exemplo agora no universo da cultura
e do entretenimento: hoje é possivel usufruir de filmes por meio de plataformas de streaming
(por exemplo, Netflix®), emn uma mudang¢a completa do processo anteriormente usado para a
locagao de filmes, por meio do qual a locagao somente poderia ser feita em lojas fisicas e no



formato de fitas Video Home System (VHS) ou Digital Versatile Disc (DVD). Outros exemplos sao
0 uso de aplicativos Uber®, 99°, PayPal® etc. A transformacgao digital implica no funcionamento
de processos com o digital atuando fim a fim, ou seja, em todas as etapas do processo e com a
geracao de artefatos apenas digitais.
As organizacdes e/ou sistemas em transformacdo digital consideram como elementos

centrais as suas atividades:

analise de dados volumosos (data analytics e big data);

inteligéncia artificial (1A) (artificial intelligence);,

computacao em nuvem (cloud computing);

seguranga cibernética (cyber security);

internet das coisas (Internet of things [loT]), entre outros.

Isso ocorre, pois, a capacidade de competitividade, as estratégias de crescimento, as
métricas e os objetivos das organizacdes e sistemas passam a depender do entendimento
desses elementos e de como eles funcionam.?

A importancia da transformacao digital para as organizacdes e sistemas tem sua origem:
na evolucao das tecnologias digitais; e
na mudanc¢a de comportamento das pessoas enquanto usuarias das tecnologias
digitais, seja naeducacao, cultura e entretenimento, seja no papel de consumidoras
(servico, comércio, industria), de cidadas (servico publico) ou de pacientes (sistema
de saude).

A evolucao tecnoldgica nos ultimos 50 anos decorrentes da industria, desenvolvimento
e pesquisa cientifica em Tecnologia da Informacao e Ciéncia da Computacao tem exercido um
papel fundamental na geragao de valor para os usuarios e para os hegocios.

Os computadores pessoais € os computadores de grande porte (mainframes), Nos anos
1960 e 1970, orientaram a automacao industrial, seguida pelas redes de computadores e pela
Internet, isso nos anos 1980 e anos 1990, as quais conduziram a automacao dos processos de
negocio.® A partir dos anos 2000, os avang¢os na computacao em nuvem, mobilidade, dados
volumosos e redessociaisaceleraram atransformacao digital por meio da criagao das plataformas
de dados digitais.

Um destaque fica para os anos 2010 e anos 2020 em que técnicas e tecnologias de analise
de dados volumosos, aprendizado de maquina, |IA e a conectividade 5GC tém definido o que
se denomina Industria 4.0.57 O termo € uma alusao a quarta revolucao industrial, fenédmeno
que tem modificado em larga escala a automacao e a troca de dados, além dos processos de
producao e modelos de negdcios, por meio do emprego das tecnologias digitais e dos elementos
da transformacao digital, ja citados (Figura 1).



Figura 1 - Evolucao tecnoldgica

Fonte: autoria propria.

Decorrente dessa evolucao esta a mudanca de comportamento das pessoas. As pessoas
tém deslocado seu perfil de consumo (entretenimento, cultura, educag¢ao, compras), incluindo
servicos publicos e de saude, para solucdes digitais online, definindo de forma marcante novas
experiéncias.



Com o suporte de novas ferramentas online e de midias sociais, 0s consumidores tém se
tornado mais conectados, informados, empoderados e ativos. Cada vez mais, utiliza-se aplicativos
para comprar, se divertir, se cuidar, se locomover, solicitar servicos, fazendo, por fim, com que as
novas tecnologias digitais potencialmente modifiquem de forma estrutural o comportamento
dos consumidores. Consequentemente, o uso intensivo de tais tecnologias pode, com facilidade,
se tornar o novo padrao e, como tem ocorrido, desafiar os modelos de negdcio tradicionais,®
inclusive a oferta de servicos em um sistema de saude.

E quantoatransformacaodigital nasaude? Adiscussaoem relacao atransformacao digital
nasaude segue caminhosemelhante. Osséculos XVlll e XIXforam marcados, principalmente, pela
producao e industrializacdao dos resultados de saude. No século XX, as primeiras transformacdes
no sentido da automacao tiveram inicio nos anos 1990, em que ja se apresentavam iniciativas
qguanto aos registros de saude utilizando computadores, porém, sem qualquer mudanc¢a nos
processos de trabalho.®

De forma gradual, essa etapa perdurou até aproximadamente o ano de 2007, quando
iniciou-se uma transicao mais acentuada. Nessa época, ja havia sistemas de informacao em
saude integrados com mudancas ocorrendo nos processos de trabalho. A partir de 2017, registros
de dados de pacientes ja poderiam ser integrados em repositdérios com acesso autorizado,
caracterizando o periodo de digitalizacao.

Nos ultimos anos, a Saude 4.0, termo relacionado ao empregado no contexto da industria
— Industria 4.0, tem se delineado. Os conceitos de Saude 4.0 buscam gerar servicos de saude
com base na digitalizacao, interoperabilidade, conectividade e rastreabilidade, automacao
e robdtica colaborativa, grandes volumes de dados, inteligéncia artificial, tecnologia moével e
novos materiais.” E nesse ponto que a transformacao digital em saldde se configura na forma
de um sistema de saude constituido por novos processos totalmente digitais, nos moldes do
conceito de transformacao digital ja apresentado.

A Saude 4.0 reune todas essas tecnologias aliadas a coleta de dados em tempo real;
maior uso de inteligéncia artificial (I1A) e solucdes analiticas sofisticadas facilitadas por interfaces
virtuais interativas. O principio da Salde 4.0 é conectar pacientes, dispositivos médicos pessoais,
hospitais, clinicas, fornecedores farmacéuticos e médicos e outros componentes relacionados a
saude; prestadores de servicos de saude estao criando uma rede de saude inteligente ao longo
de toda a cadeia de valor de saude.?

Nesse contexto, a evolucao tecnoldgica e as demandas por saude dos usuarios de
tecnologia permitem definir o paciente como protagonista do processo e com condi¢cdes de
controlar e acessar suas informacdes de saude de qualquer lugar e em todas as vezes que ele
se movimentar pelo sistema de saude. Esse ambiente permite aos pacientes maior autonomia
e personalizacdao do cuidado e do tratamento,®2 por meio do uso de dispositivos vestiveis e
de aplicagdes moveis, e dos beneficios das diferentes aplica¢gdes de IA. A personalizacao do
atendimento em saude tem sido chamada de Saude 5.0. O infografico resume essa evolucao
(Figura 2).



Figura 2 - Transformacao digital em saude

Fonte: autoria prépria.

A digitalizacao tem alterado comportamentos e nos levado a novos habitos antes nao
imaginados em ambientes fisicos ou analdégicos. A transformacao digital esta relacionada a
transformacao das experiéncias das pessoas.

Na saude nao tem sido diferente. A pandemia da COVID-19 acelerou esse processo de
transformacao digital e apresentou aos gestores e profissionais de saude e aos pacientes,
diferentes experiéncias no atendimento em saude, como, por exemplo, o uso de teleconsulta.
Diante do distanciamento e isolamento social e da situacao de alerta causada pela pandemia,
0s pacientes puderam agendar consultas por aplicacdes moveis, realizar teleconsultas junto
aos profissionais de saude e receber prescri¢des, orientacdes sobre procedimentos e serem
monitorados, em um processo totalmente digitalizado.

Estima-se que a pandemia da COVID-19 antecipou em seis anos 0S avangos que
experimentariamos relacionados a transformacao digital na saudel!® O isolamento social
estabeleceu habitos nas pessoas em termos de experiéncia digital, o que tem resultado em
pressao para a utilizagao de servicos digitais no atendimento em saude. O cenario da saude
inspira, portanto, desafios em termos de sua transformacao digital.



Um desafio que surge esta na necessidade de tornar a governanca da informacdao em
saude mais agil no sentido de responder mais rapidamente as suas demandas que passam a
funcionar em tempo real” Além disso, o volume de dados gerados, recebidos ou capturados,
exige do sistema de saude a definicao de uma gestao estratégica de dados e do ciclo de vida da
informacao.

Ha desafios ainda para os gestores de saude, que precisam preparar equipes para
coordenar a criagao de processos inovadores e substituir processos que sejam incompativeis
com a saude digital. Nesse sentido, ha organizacdes de saude mais tradicionais que podem
encontrar dificuldades na implementacao de processos de saude inovadores, por conta do seu
legado. Tais organizagcdes podem comecgar com pequenas mudancgas (por exemplo, iniciando
pela etapa de digitizacao) para, gradualmente, transformar seus processos tradicionais em
processos digitais.®

Os impactos sao notdrios e os beneficios sdo interessantes quando se considera a
transformacao digital. Embora as tendéncias que vém transformando a saude mudem
constantemente devido a peculiaridade dinamica das tecnologias digitais e das demandas
originadas pelo processo de transformacao digital da saude, vale a pena discutir algumas delas.
A compreensao dessas tendéncias, assim como dos desafios, pode auxiliar gestores de salde e
0os demais atores na criagao dos Novos processos em saude.

Pode-se destacar inicialmente duas tendéncias da transformacao digital na saudde:
a personalizacdo do cuidado e do tratamento e o desenvolvimento de um ciclo de vida da
informacao em saude.

A personalizagao é promissora pela possibilidade da utilizacdo de dispositivos moveis e
dispositivos vestiveis (coleta e geragao de dados), fazendo com que seja possivel, juntamente
com outros dados, o atendimento customizado e a predicao da situagcao de saude do individuo
(saude preditiva)."?

A gestao do ciclo de vida da informacao em saude € uma tendéncia para além do registro
eletrénico de saude.°" Os dados de pacientes precisam ser gerenciados na forma de um ciclo
de vida, envolvendo desde a geragao ou captura até a sua terminagao, em um processo que
garanta a sua preservacao, seguranga, consisténcia e privacidade.

Cinco outras tendéncias sao descritas a seguir (Figura 3).?



Figura 3 - Tendéncias da transformacao digital

Fonte: autoria propria.






Unidade 2: A Pratica em Sadde no
Contexto da Transformacao Digital

A transformacdo digital na saude precisa estar alinhada com a concepcgao de
inovacao digital associada a transformacao estratégica dos processos em saude. Transformar
estrategicamente os processos em saude, e por meio de tecnologias digitais, implica em
entender as suas influéncias na pratica em saudde. Nesse interim, torna-se essencial, portanto,
o entendimento sobre as ferramentas digitais integrantes do fluxo de trabalho desses novos
processos por gestores e profissionais de salde e profissionais de tecnologia.

No contexto do sistema de saude brasileiro, a transformacao digital na saude vem sendo
tratada na forma de um programa do Governo Federal, chamado Conecte SUS.*®

A estruturacao do programa Conecte SUS tem sido implementada pelo projeto Rede
Nacional de Dados em Saude (RNDS)." Trata-se da rede de dados propriamente dita, constituida
por toda a infraestrutura necessaria para a efetiva troca de dados com alta disponibilidade e
seguranca (veja o Microcurso 2). Essa Rede prové, portanto, uma plataforma com condi¢cdes de
entregar os recursos e elementos de tecnologia digital exigidos pelo programa de transformacao
digital na saude. Entre esses recursos, destacam-se aqueles citados na Unidade 1 deste ebook,
considerados centrais em um processo de transformacao digital: data analytics e big data, |A,
computagcao em nuvem, ciberseguranca e suporte para lol. Muitos outros aspectos técnicos
e de tecnologias digitais tém sido desenvolvidos no projeto da RNDS — mais detalhes estao
disponiveis aqui.

Um dos pontos focais do projeto da RNDS esta na definicdo de uma estratégia de troca
de dados baseada na implementacao de um barramento de servicos, ou seja, interligacao
entre sistemas de informacao de hospitais e de laboratdrios, portais, prontuarios eletrénicos e
aplicagcdes moveis. A solucao tem como objetivo prover a interoperabilidade entre as diversas
aplicacdes e ferramentas digitais em uso no Pais, essencial para a efetiva transformacao digital
na saude.

Por meio desse barramento de servicos, foram implementadas e integradas acdes de
recebimento, processamento e disponibilizacdao de notificagbes de agravos, resultados de
exames e ocupacao de leitos por pacientes com COVID-19.% A aceleracao da transformacao
digital provocada pela pandemia do SARS-CoV-2 fez com que fossem priorizadas agdes no
contexto do programa Conecte SUS alinhadas ao combate a doenca.

Nesse sentido, foram definidos protocolos, regras para integracao® e um modelo de
informacao de resultado de exame laboratorial” para receber diretamente dos laboratérios
de analises clinicas, publicos e privados, a informacao individualizada de exames realizados e
seus respectivos resultados. Além disso, também foram integradas informacdes a respeito das
vacinas aplicadas contra a COVID-19 e registradas nos sistemas de informacao ligados a RNDS.
Todas essas informagdes recebidas dos laboratérios e dos sistemas de informacao sao entao
armazenadas na RNDS, para que integre o histdrico clinico do paciente.


https://www.gov.br/saude/pt-br/assuntos/rnds

Cabe ressaltar aimportancia dessa iniciativa de criacao de um processo novo e totalmente
digital para lidar com as informacgdes referentes a COVID-19. Estimulada pela pandemia, a
interoperabilidade com laboratdrios publicos e privados foi acelerada, e se caracteriza como
a primeira grande conquista da RNDS. De fato, representa um marco, tanto na luta contra a
COVID-19 quanto na consolidacao dos beneficios da transformacgao digital para o sistema de
saude do Pais.

Em termos de ferramentas digitais que apoiam a atenc¢ao a saude, o programa Conecte
SUS oferece o Conecte SUS Cidaddo, o Conecte SUS Profissional e o Conecte SUS Gestor. As
duas primeiras ferramentas ja estao disponiveis para a utilizagdao, enquanto que o Conecte SUS
Gestor esta em desenvolvimento. Todas as ferramentas possibilitarm o acesso integrado a RNDS,
considerando as demandas e peculiaridades de cada perfil (paciente, profissional ou gestor de
saude).

Por meio da ferramenta digital Conecte SUS Cidadao (acessivel via aplicacao movel
ou portal web), o paciente tem toda a sua trajetéria de salude acompanhada digitalmente,
por exemplo, em relacao aos atendimentos recebidos, resultados de exames laboratoriais,
internacdes, medicamentos utilizados, vacinas aplicadas, registros de doa¢ao de sangue, e assim
por diante. Isso se traduz em uma melhor movimentacao do paciente pelo sistema de saude,
transicao e continuidade, tanto no setor publico quanto no setor privado.”®
O Conecte SUS Profissional (também acessivel via aplicacao movel ou portal web), por sua vez,
possibilita ao profissional de saude devidamente habilitado o acesso ao histérico clinico do seu
paciente registrado no setor publico e privado, nos diversos niveis de atencdao a saude. Mais
especificamente, estao disponiveis dados de atendimento, exames, vacinas e informacdes sobre
alergias. Trata-se de uma ferramenta desenvolvida para que, com as informacdes dos pacientes,
o profissional de saude possa prover o cuidado de uma forma continuada e com mais apoio para
a sua tomada de decisdes.

De forma complementar, como a ferramenta digital usada pelo profissional de saude
permite o compartilhamento de informag¢des dos pacientes entre os pontos de cuidado, evita
gue exames ou procedimentos eventualmente ja realizados pelo paciente sejam novamente
solicitados. Isso traz maior eficiéncia e agilidade ao sistema de saude, com potencial impacto na
otimizacao orcamentaria desse Sistema.

Os dois videos a seguir (Videos 1 e 2) ilustram o funcionamento das ferramentas Conecte
SUS Cidadao e Conecte SUS Profissional, ambas lancadas no ano de 2021.

Video 1 - Conecte SUS Cidad&o e Profissional

LINK


https://www.youtube.com/watch?v=qMNgU8sCNBs
https://www.youtube.com/watch?v=qMNgU8sCNBs

Video 2 - Conecte SUS ganha versao profissional com mais funcionalidades

LINK

Por fim, o Conecte SUS Gestor € uma ferramenta digital que permitird ocompartilhamento
das informacdes obtidas na RNDS com os gestores de saude. Por meio de um painel, os gestores
poderdo visualizar informacdes referentes a utilizagcdo dos servigcos de saude e ao perfil clinico-
epidemioldgico da populacao, imediatamente apds a disponibilizacao dos dados. A entrega
em tempo real dessas informacdes ao gestor de saude permite um planejamento estratégico
proativo, oportuno e baseado em dados e necessidades reais.”

O emprego detécnicas de analise de dados (data analytics) aplicadas a dados volumosos
(big data) possibilita ao gestor de saude uma visao mais acurada da saude da populagao como
umtodo,umavez que sera constituida pelasreaisdemandas e recursos utilizados pelos cidadaos
de sua regido. Assim, o gestor estard nao apenas melhor informado para estabelecer planos de
acao e de servigos de fato alinhados as demandas, mas apto a contribuir de forma mais efetiva
para as politicas publicas. De acordo com o Ministério da Saude,”® indicadores relacionados a
atencao primaria e indicadores relacionados a servicos especializados estarao disponiveis ao
gestor de saude.

Processos digitais fim a fim possuem uma peculiaridade em relacao ao analégico que
precisa sempre ser lembrada: a questao ética e legal referente ao uso dos dados. A natureza
pervasiva dos dados digitais traz a facilidade de visualizagdao, manipulacao e, em especial, de
compartilhamento, inexistente em dados analdgicos. Portanto, a oferta de servicos digitais
de saude deve ter como premissa as boas praticas em termos de protecao da privacidade do
paciente e garantia de seguranca de seus dados.


https://tvbrasil.ebc.com.br/brasil-em-dia/2021/07/conecte-sus-ganha-versao-profissional-com-mais-funcionalidades
https://tvbrasil.ebc.com.br/brasil-em-dia/2021/07/conecte-sus-ganha-versao-profissional-com-mais-funcionalidades

As organizacdes ou sistemas devem usar os dados de forma responsavel e ética. No
universo digital, transparéncia e integridade devem ser os valores essenciais. Transparéncia,
nesse contexto, significa deixar claras as intenc¢des relacionadas ao uso dos dados e permitir que
os usuarios fornegam o consentimento para uso de seus dados, como determinado pela Lei Geral
de Protecao de Dados (LGPD).?° A integridade, por sua vez, deve ser garantida, sendo essencial
que a infraestrutura digital forneca a capacidade ndao sé de armazenar os dados como também
de torna-los disponiveis, de uma forma que seja possivel rastrear as operag¢des realizadas sobre
eles e a sua proveniéncia, além de oferecer uma solucao robusta de governanca e de auditoria.

Pacientes, profissionais e gestores de saude precisam, no final das contas, confiar
nos servicos da Saude Digital. Assim, a oferta desses servicos deve certamente priorizar as
consideracdes éticas sobre quaisquer outros interesses? E particularmente importante a
preocupacao e o cuidado com a confidencialidade no trato com dados de saude, no sentido de
garantir que os dados de pacientes sejam coletados e usados sempre com base em principios
éticos e em conformidade com a Lei, com o objetivo de impedir o seu mau uso.

De forma mais ampla, em uma organizacao ou sistema que esteja em processo de
transformacao digital, a ética se revela como um fator que faz a diferenca em termos de sua
sustentacao no ambiente digital, uma vez que manter a reputacao e valores é tao importante
no contexto digital quanto a oferta em si de produtos e servigcos.?

Por exemplo, o sistema de saude brasileirotem acelerado no sentido de se tornarintegrado
e com avancgos significativos em termos de transformacao digital. A observancia do quao
importantes sdo os aspectos éticos e legais para o sistema tem produzido uma forte demanda
por solucdes técnicas e tecnoldgicas implementadas no ambito da RNDS?# para garantir
o cumprimento da LGPD e de principios éticos na recepc¢ao, armazenamento, distribuicao e
compartilhamento dos dados sensiveis de pacientes. A preocupacao é procedente, dado que
um cenario em que alguma agao seja realizada de forma a desrespeitar principios éticos ou
legais, pode gerar a perda de confianca por parte de seus usuarios.

Em resumo, os aspectos éticos e legais na transformacao digital na saude precisam ser
considerados quanto a questao de como proteger os dados de saude recolhidos pela organizagcao
ou sistema.

Sabe-se que os dados sao o0 que ha de mais importante para a transformacao digital na
saude, visto que, por meio deles, abre-se a possibilidade de se realizar analises (data analytics
em big data) com os objetivos de elaborar politicas e planos, e monitorar acdes estratégicas na
area de saude. Ao mesmo tempo, a LGPD, em sua esséncia (mais detalhes estao disponiveis no
Microcurso 3) trata da protecao dos dados, da manutencao dos dados em formato interoperavel
e estruturado para o uso compartilhado, e da necessidade de consentimento por parte do titular
dos dados em caso de comunicagao e uso compartilhado.

Interessante observar que a protecdao dos dados estabelecida pela LGPD diferencia
o tratamento entre a iniciativa privada e o poder publico, em funcao da necessidade de se
implementar politicas publicas.?* A LGPD define que a administracao publica pode tratar os
dados, desde que o cidadao seja informado quanto a finalidade, aos procedimentos e as praticas
para executar esse tratamento. Além disso, os objetivos do tratamento dos dados devem estar
vinculados a execucao de politicas publicas, previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos analogos, conforme descrito no Art. 7° da referida Lei.
Nessas situacodes, fica dispensado o consentimento.



Vale ressaltar que a Autoridade Nacional de Protecdao de Dados (ANPD) pode exigir do
poder publico que realize operagdes no tratamento dos dados visando a devida adequacao a
LGPD. AANPD pode, ainda, comunicar medidas para cessar violagdes em caso de irregularidades.
Em outras palavras, os dados dos usuarios ndo podem ser recolhidos de forma irrestrita, mas
apenas com uma finalidade e que precisa ser informada ao titular dos dados. Considerando
esses aspectos, o Programa Conecte SUS de transformacao digital em saude e a prépria RNDS
sdo exemplos a serem considerados.

Nesse contexto, foram definidas e divulgadas acdes de adequacao da RNDS a LGPD.?
Embora o Microcurso 3 apresente com detalhes essas agdes, um recorte com situacdes de uso
de dados na pratica em saude € apresentado a seguir. Os cinco itens mostram situacdes de uso
dos dados de saude envolvendo as ferramentas digitais ConecteSUS Cidadao e ConecteSUS
Profissional, destacando o ponto de vista do paciente, o ponto de vista do profissional de saude
e como a infraestrutura da RNDS trata a situacao (Tabela1).

Tabela 1 - Situacdes de uso de dados em saude destacando o ponto de vista do paciente, do
profissional de saude e da Rede Nacional de Dados em Saude

Situacdes de uso

Paciente

Profissional de
saude

Rede Nacional de
Dados em Saude

1. O acesso aos dados
estd restrito ao titular
dos dados.

Possui acesso aos
seus dados apenas
se autenticado

no Conecte SUS
Cidaddo via acesso
gov.br.

Tem acesso aos
dados de saude do
paciente, apenas se
ele permitir.

Armazena os
dados de saude
usando a tecnologia
blockchain para

a protecao,
imutabilidade
(registro
permanente),
rastreabilidade

e criptografia, e
mantém os dados
em ambiente de

nuvem.



http://gov.br
http://gov.br

2. O titular dos
dados deve permitir
(consentimento)

0O acesso e
compartilhamento
dos seus dados

de sadde ao
profissional de saude
responsavel pelo
cuidado.

Os dados de saude
sdo sensiveis e por
isso o paciente deve
permitir (via Conecte
SUS Cidadao) que
0s seus dados sejam
acessados durante o
seu atendimento.

i) Acessa o Conecte
SUS Profissional
somente por meio
de autenticacao
via certificado
digital ICP-Brasil
para Prontuario
Eletrénico

do Paciente,
habilitado
previamente

para o respectivo
estabelecimento
de saude.

ii) Acessa, via
Conecte SUS
Profissional,

o Prontuario
Eletrénico do
Paciente (PEP),
apenas durante o
atendimento.

i) Deve garantir
osigiloea
confidencialidade
dos dados nesse
momento do
atendimento.

Valida a
autorizagao

de acesso do
profissional de
salde, apos
verificar a
identificacao

do profissional,

o numero

do Cadastro
Nacional do
Estabelecimento
de Saude

(CNES), codigo

do municipio,

o certificado
digital usado
juntamente com a
homologacao de
integracao a RNDS
e o Cadastro de
Pessoa Fisica (CPF)
do paciente.

3. O titular dos dados
é sempre notificado
guando sua histdria
clinica for acessada.

Recebe notificacao
diretamente pelo
Conecte SUS
Cidadao.

Quando acessa

a histéria clinica

do paciente, a
notificagcao é enviada
para o paciente.

Envia notificacao

ao paciente
informando os
detalhes de acesso
ao seu histoérico
(estabelecimento de
salde, data e hora
do acesso, finalidade,
entre outros),
incluindo os dados
do profissional de
saude.




4. O titular dos dados
pode visualizar o
histérico de acesso a
sua histéria clinica.

Visualiza todos os
acessos realizados a
sua histéria clinica
via Conecte SUS
Cidaddao — opgao

“Histérico de acesso”.

Envia o histérico
com os detalhes do
acesso, incluindo os
dados de quem o

acessou.

5. O titular dos
dados deve ser
informado quanto

a finalidade de uso
dos seus dados e ao
tratamento realizado
com os seus dados.

A finalidade e

o tratamento
sao descritos

na politica de
privacidade
disponivel na

via Conecte SUS
Cidadao.

O titular dos dados
sempre devera
autorizar o acesso
destes profissionais
aos seus dados.

Os dados de

salde de um
paciente serao
compartilhados
entre profissionais de
salde de diferentes
estabelecimentos de
saude.

A RNDS prevé a troca
de dados de saude
interoperavel entre
diferentes sistemas
de informacao

de laboratérios

e hospitais, por
exemplo. No entanto,
o titular sempre sera
notificado quando
tais profissionais
acessarem seus
dados.

Embora as situacdes exemplificadas na Tabela 1 sejam simples e representem o
uso de dados do ponto de vista apenas do titular dos dados e do profissional de saude, nos
permitem perceber a importancia de se implementar ferramentas digitais e infraestruturas
de armazenamento robustas que levem confianga aos seus usuarios. A confianca fortalece a
experiéncia dos usuarios no processo de transformacao digital.

—(® 2.3 Competéncias no Processo de Transformacéao Digital

“Saude hoje ja € um ecossistema “figital”: fisico, aumentado, habilitado e estendido “pela
dimensao digital”; articulado e orquestrado em redes sociais, em tempo quase real. Mas,
dentro desse espaco de satude digital existem pessoas. E sobre pessoas que estamos falan-
do e nao sobre tecnologias, atendimentos, processos, servicos e nem de dados de pessoas. E
sobre pessoas que vao precisar de nés, muitas delas, nas horas mais criticas das suas vidas. E
sobre isso que temos que pensar, quando pensamos em saude digital acelerada no Brasil."#

“Um radiologista nao sera substituido por inteligéncia artificial, mas um radiologista que
ndo sabe utilizar a inteligéncia artificial serd substituido por aquele que sabe utilizar".>»



Competéncias sdo caracteristicas que podem ser desenvolvidas por meio de treinamento
ou experiéncias. Ou seja, elas podem ser aprendidas. As habilidades, por outro lado, sdo
qualidades que o profissional possui para realizar algo.

Apesar da transformacao digital ser uma palavra de ordem, que traduz o caminho da
transformacao para incluir as tecnologias digitais emergentes nos processos de negocios,
produtos, servicos e experiéncias do cliente (paciente), a tecnologia por si s6 nao fornecera
a solucao. Tecnologia é apenas um dos requisitos para a transformacao digital e o mais
importante deles esta relacionado as pessoas com capacidades e competéncias que permitam
as empresas e organizagcdes em geral a repensarem as suas estratégias, de forma a responder
aos desafios da transformacao digital. Os principais desafios para uma implementacao bem-
sucedida da transformacao digital estdo mais relacionados com a cultura organizacional e os
recursos humanos do que com os aspectos tecnoldgicos. A implementacao de tecnologias
digitais no espaco de trabalho vai além de hardware ou software, pois envolve mudangas de
comportamentos e praticas de trabalho, destacando aimportancia das pessoas e sua capacidade
de usar a tecnologia para transformar a organizacao e a experiéncias dos usuarios ou clientes
dessa organizacao.

As competéncias digitais ainda sao pouco estudadas,?® mas organizagdes internacionais
ja as tém incluido nas suas agendas de prioridades para o desenvolvimento pessoal, inclusao
social, cidadania ativa e emprego.?

O modelo de referéncia conceitual da European Commission, também chamado
de DigComp,?’?® apresenta 21 descritores de competéncias divididos em cinco areas de
competéncias:

1. informacao e alfabetizacao,
comunicac¢ao e colaboracao,
criacao de conteudo digital,
seguranca e
resolucao de problemas.

RN

E para contribuir com a discussao sobre uma transformacao digital efetiva das empresas
e organizacodes, utilizando a opiniao de experts, um estudo?® revelou que destas 21 competéncias
do DigComp, as cinco mais importantes competéncias digitais sao:

1. avaliar dados, informacao e conteudo digital;

navegar, pesquisar e filtrar dados, informacdes e conteddo digital;
interagir por meio de tecnologias digitais;
gerenciar dados, informacdes e conteudos digitais;
colaborar através de tecnologias digitais.

O WN

Por outro lado, como a sintese da evidéncia cientifica também inclui a experiéncia pratica
daqueles que vivenciam o problema, vale a pena destacar um outro conjunto de habilidades
e competéncias, que vem sendo discutido sob a légica do conceito da “metanéia” (palavra
originaria do grego antigo, que significa o ato de mudar radicalmente o préprio pensamento, a
propria idéia, pensar diferente), do cenario volatil, incerto, complexo e ambiguo do mundo atual
dos negdcios (Mundo VUCA - Volatility, Uncertainty, Complexity, Ambiguity - conceito criado
pelo Army War College, EUA para descrever o cenario do mundo pds-Guerra Fria e adotados
pelo mundo dos negocios) e da necessidade de repensarmos nosso papel de seres humanos e
também e trabalhadores.?



O cenario da transformacao digital impde mudancas que nao permitem nada estatico,
sejam empresas, pessoas ou sociedades. Assim, outros acroénimos tém sido cunhados para
descrever o mundo de grandes transformacdes que vivemos. O mundo BANI - Fragilidade
(Brittleness); Ansiedade (Anxiety); N&o linearidade (Nonlinearity); Incompreensibilidade
(Incomprehensibility), em um paralelo ao VUCA, € um conjunto de conceitos que visa articular
as situacdes cada vez mais comuns em que a simples volatilidade ou complexidade sao lentes
insuficientes para entender o que esta acontecendo. Situagdes em que as condi¢des nao sao
simplesmente instaveis ou incertas, sdo cadticas, em que os resultados ndo sao simplesmente
dificeis de prever, eles sdao completamente imprevisiveis. Ou seja, situacdes em que o que
acontece nao é simplesmente ambiguo, é incompreensivel.*®

No cenario da transformacéo digital tudo precisa se transformar, em particular, os
profissionais do mercado de trabalho, que precisam estar abertos a desaprender
€ a reaprender.

Nesse contexto exposto, para além das competéncias técnicas, destacam-se um conjunto
de “competéncias humanas”, desenvolvidas por meio das experiéncias acumuladas na vida,
nosso diferencial em relacao as maquinas:®®

a. Flexibilidade cognitiva: a capacidade de adaptacdo do nosso cérebro a
situacdes em constante transformacao geradas pelo cenario VUCA ou BANI;
capacidade de reagir com rapidez as mudanc¢as do mundo que nos cerca.

b. Atitude de execucao (atitude maker): resposta em tempo real; ideias precisam
ser, o mais rapidamente, retiradas do papel para que escalem. Trata-se da
combinacao de agilidade e tolerancia ao erro. Nao estigmatizar o erro, porque
ele € uma forma de mudar a direcao (pivotar), em resposta a esse proprio erro.

c. Especialista em comportamento humano: a identificacdo de tendéncias
profundas de mudancas na demanda de consumidores, clientes, pacientes e
nao apenas superficiais. Buscar percepcdes a partir de outras areas do saber,
como sociologia, antropologia, neurociéncia, entre outras. E mergulhar em
grandes volumes de dados (big data) para identificar as tendéncias que estao
por tras da demanda, por exemplo, exames e servicos de saude, para entender
as dinamicas ocultas.

d. Pensamento critico: atitude de desafio do status quo das coisas, para identificar
oportunidades de geracao de valor, usando sempre uma mente de principiante
gue questiona tudo.

e. Crescimento sustentavel: a busca pela geracdo de valor para o cliente/paciente
que faca crescer seu negocio de forma sustentavel, ou seja, agregando valor
a0 ecossistema no qual vocé opera e nao tirando valor ou priorizando o lucro
absoluto.

f. Altruismo digital: a priorizacdo do ser humano ao centro da experiéncia de
negoécio, focando no modelo H2H (Human-to-Human), num contexto de
ameaca da tecnologia de substituir nossas competéncias técnicas; prefere
colaboracao ao confronto; a inteligéncia emocional € mais importante do que
guociente de inteligéncia (Ql).






Unidade 3: Estudo Dirigido

— (@ 3.1 Situacdo-problema: A Aceleracdao da Transformacao Digital: Onde Me Encontro,
para Onde Devo Ir?

Nesta atividade, vocé deverd assistir uma Webconferéncia® do Professor Silvio Meira
(Universidade Federal de Pernambuco) (duragao: Th05), promovido pela Empresa Brasileira de
Servicos Hospitalares - Ministério da Educacao (Rede EBSERH-MEC), buscando refletir sobre
quais os pontos de convergéncia vocé identifica na sua qualificacdao profissional e em que
aspectos vocé, enquanto profissional, precisa avancar.

Acesse este [ink para assistir a webconferéncia: e responda as questdes a seguir:

a. Quais os principais habitos que a pandemia mudou na sua vida profissional
gue vocé ira manter?

b. No contexto das tendéncias da transformacao digital que estamos passando,
a gestao estratégica da informacgao é o centro das aten¢des. Enumere trés
iniciativas do seu ambiente de trabalho que revelam a preocupag¢ao com essa
gestao estratégica ou com a falta dela.

c. Uma sintese do Professional Record Standards Body (PRSB)*' é apresentada
pelo Prof Silvio Meira, um relatério sobre transformacao digital e as licdes
aprendidas com a pandemia, olhando para o caso da Inglaterra. Ao sintetiza-
las, ele chama a atencao sobre pontos de semelhanca com o que acontece no
Brasil. Quais foram?

d. Qual foi o ponto alto da webconferéncia, sob seu ponto de vista?


https://www.youtube.com/watch?v=AHLuNPJRvxc




Unidade 4: Encerramento do Microcurso

Nesse Microcurso, o objetivo foi abordar a transformacao digital de maneira a inquieta-los
para essa nova realidade que, cada vez mais, esta presente no cotidiano das pessoas e também
no contexto da saude. Pudemos também relembrar um pouco da trajetéria que foi construida
ao longo desta Especializacao.

E importante que facamos uma analise do perfil profissional que essa nova realidade
demanda, uma vez que o0s contextos da promoc¢ao, prevencao, tratamento e reabilitacao da
salde ja estdo incorporando as ferramentas da saude digital. Junto a esse fendmeno, hd uma
demanda por profissionais que saibam conduzir o processo de producao de informacao de
qualidade, analise dessa informacao, interoperabilidade, difusao de conhecimento, uso ético das
informacgdes e sensibilidade a realidade individual e coletiva do cidadao e usuario do sistema de
saude brasileiro.

A pandemia pela COVID-19 desafiou o Sistema Unico de Saldde (SUS) e a todos os sistemas
de saude em nivel mundial, fazendo com que a RNDS acelerasse a disponibilizacao dos dados
em saude, ainda que de forma limitada aos testes e vacinacao contra a doenca, para toda a
sociedade brasileira. Esse processo, sem duvida, fortaleceu a necessidade de priorizagao na
implementacao da ESD28 para todo o Brasil e revelou a grande lacuna existente para a sua
efetividade - a formagao de recursos humanos.

Neste Ultimo Microcurso da Area Tematica Inovacdes e Tendéncias a principal mensagem
que nao deve ser esquecida para que possamos avangar € que os principais desafios para uma
implementacao bem-sucedida da transformacao digital estao mais relacionados com a cultura
organizacional e os recursos humanos do que com o0s aspectos tecnoldgicos, pois envolve
mudang¢as de comportamentos e praticas de trabalho, destacando a importancia das pessoas
e sua capacidade de usar a tecnologia para transformar a organizacdao e a experiéncias dos
usuarios ou clientes desta organizacao.

Estamos na reta final do nosso curso, esperamos ter contribuido para que vocés facam a
diferenca onde quer que atuem, para a promog¢ao da qualidade da ateng¢ao a saude no Brasil.

Desejamos sucesso no trabalho de conclusao de curso de cada um de vocés!



10.
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