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RESUMO

Cibercrimes, crimes informaticos ou crime virtual, os nomes dos crimes via Internet ao longo
dos anos, tornaram-se populares com o avanco da conexao pela sociedade, o que se deve as
varias formas de interacdo entre os individuos que surgiram ao longo dos anos. Da mesma forma
que o surgimento de novas formas de intera¢fes entre os usuarios, novas formas de crime
surgiram em proporc¢des semelhantes. O objetivo priméario desse trabalho é deixar claro o
crescimento de forma descontrolada dessa modalidade de crime, propiciado pela nossa
economia moderna, veloz e dindmica, enaltecida pelo avanco das tecnologias e os beneficios
da era digital. Com o objetivo de divulgar e cumprir o papel da educacéo social, é destacado o
crescimento dos incidentes de seguranca no pais, mostrando que as pessoas e as organizacoes
aprenderam sobre os riscos que enfrentam. Por fim, fora analisado as ameacgas do mundo digital,
na qual pessoas e organizacOes precisam estabelecer conexdes seguras e interagir diante
relacbes comercialis e institucionais, aplicando boas praticas de seguranca, com a apresentacdo
de legislacGes especificas que se tornaram necessarias para a regulamentacdo e punicdo de
cibercrimes.

Palavras-chave: Cibercrimes. Marco Civil da Internet. Lei Geral de Prote¢do de dados. Avango
tecnoldgico. Seguranca da informagéo.



ABSTRACT

Cybercrimes, computer crimes or cybercrime, the names of Internet crimes over the years, have
become popular with the advancement of the connection by society, which is due to the various
forms of interaction between individuals that have emerged over the years. As well as the
emergence of new forms of interactions between users, new forms of crime have emerged in
similar proportions. The primary objective of this work is to make clear the uncontrolled growth
of this type of crime, provided by our modern, fast and dynamic economy, enhanced by the
advancement of technologies and the benefits of the digital age. Aiming to publicize and fulfill
the role of social education, the growth of security incidents in the country is highlighted,
showing that people and organizations have learned about the risks they face. Finally, the threats
of the digital world were analyzed, in which people and organizations need to establish secure
connections and interact in commercial and institutional relationships, applying good security
practices, with the presentation of specific legislation that became necessary for the regulation
and punishment of cybercrimes.

Keywords: Cybercrimes. Civil Law of the Internet. General Data Protection Law.
Technological progress. Information security.
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INTRODUCAO

As atividades ilegais realizadas pela Internet tém trazido enormes dificuldades préaticas
para punir os infratores, pois ainda sdo poucas as leis que podem representar as mesmas,
portanto, ha muita impunidade para a pratica de crimes no campo virtual.

E importante destacar que a Lei n°® 12.695 de 2014 (rebatizada de Marco Civil da
Internet), juntamente com a Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados) trouxeram
um grande progresso relacionado ao uso da Internet no estabelecimento das responsabilidades
e direitos dos usuarios da Internet. Porém, infelizmente, no campo da tecnologia da informacéo,
0 aumento anormal da criminalidade tem superado a prevengdo e a evolugéo legislativa na
fiscalizacdo desta questdo. Portanto, no Brasil, a legislacdo penal vigente é aplicada por meio
de um arcabougo legal, como exemplo, no caso de roubo de valores em contas bancérias e
preconceito e discriminacdo, a lei ndo regula especificamente esses crimes na rede de
computadores, assim como danos a reputacdo e ameacgas na maioria dos casos. Portanto, mesmo
com o desenvolvimento do ordenamento juridico, ainda é necessario prever regulamentacao
especial sobre diversos atos ilicitos nas midias virtuais, a fim de reduzir as lacunas na legislacéo
relacionada aos crimes virtuais.

O surgimento de novas tipificacdes penais, torna de suma importancia as alteracdes na
legislacdo com o desenvolvimento de novas tecnologias pois, 0s criminosos estao presentes em
todo o globo de crimes na sociedade da informacéo, com a finalidade da aplicacdo efetiva das
regras penais. Diante dessa realidade factual, as pesquisas sobre o tema tornam-se mais
relevantes, pois se entende em que condicdes a legislacdo brasileira esta preparada para lidar
com tais crimes.

Além disso, é necessario analisar como conduzir as investigacdes criminais, diante a
possibilidade do anonimato que acaba tornando mais dificil a identificacdo dos infratores e o
fornecimento de provas e julgamentos nesses casos. O objetivo principal se baseia no
conhecimento perante o que € crime virtual e suas caracteristicas, que ajudam a entender o
assunto e desenvolver métodos para melhorar a deteccdo e as evidéncias.

O crime virtual pode ter uma defini¢do puramente virtual, mas seu impacto é facil de
entender no chamado “mundo real”, atualmente, as duas definicGes ndo podem ser separadas
porque o crime virtual tem um grande impacto no cotidiano da sociedade.

Os crimes de reputacdo na Internet tém sido combatidos por leis existentes (como a
prépria Constituicdo, o Cddigo Civil e o Cddigo Penal), enquanto o Codigo Judiciario vem se

ajustando para lidar com os crimes digitais e faltam crimes ante eletronicos. No caso de
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legislagéo especial, os tribunais brasileiros enfrentam e punem internautas, vigaristas e hackers
que usam a Internet como ferramenta criminosa.

Ademais, essa monografia visa identificar pontuar e especificar os crimes virtuais que
mais fazem vitimas no Brasil e mostrar as formas de punicdes a se aplicar, com base nas
dificuldades do ordenamento juridico sobre a questdo e os caminhos a serem percorridos para
uma internet mais segura com leis positivadas e uma legislacdo eficiente. A especificacdo e
andlise dos crimes na rede mundial de computadores, que se expandiram e infelizmente esta
cada dia mais presente no cotidiano dos mais variados usuarios da internet no Brasil é necessaria
para averiguacdo em meios informaticos como base de dados de empresas, pessoas fisicas,
instituices de cunho financeiro, sistemas de informacao e comunicacao dos poderes judiciario,
executivo e legislativo.

A andlise do tema em vista dos cibercrimes, se sucedeu através da leitura de dados
técnicos e fichamento producdes textuais sobre a temaética, e de pesquisas jurisprudenciais e
referéncias bibliograficas das matérias.

O método utilizado ¢é a leitura das obras realizadas na area, a propria investigacdo
juridica sobre o crime cibernético em face da 12.737 e demais legislagdes vigentes, juntamente
com a recuperacdo bibliografica de livros, artigos e periddicos juridicos sobre o assunto séo
realizadas em etapas. Em termos de explicacdes gerais de fendbmenos menos abstratos, nas
investigacOes especificas para fins mais restritivos foram usados momentos histéricos que
incluem a investigacao de eventos, processos e sistemas passados e a verificagdo de seu impacto
na sociedade e nas mudancas tecnoldgicas dessa forma, sera estudada a forma de influéncia e

como o desenvolvimento tecnoldgico interfere no comportamento social.
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CAPITULO 1 - INTERNET E SEGURANCA DA INFORMACAO

1.1 Internete a Web 2.0

A conexao a internet inicializou na fase da Guerra Fria. A aplicabilidade dominante era
a transferéncia de comunicagGes e seu emprego era exclusivamente militar. Com o passar dos
anos, a tecnologia evoluiu. Dessa maneira, a internet passou a fazer parte da rotina de todos na
sociedade. Ha infinitas finalidades possibilitadas pela internet e as trocas de informac6es séo

eficientes apesar da distancia entre 0s usuarios.

A internet é, portanto, uma rede mundial de computadores ou terminais
ligados entre si, que tem em comum um conjunto de protocolos e servigos, de
uma forma que os usuarios conectados possam usufruir de servicos de
informacdo e comunicacdo de alcance mundial através de linhas telefénicas
comuns, linhas de comunicagdo privadas, satélites e outros servigos de
telecomunicagdes. (MORAIS; LIMA; FRANCO, 2012, p. 42).

A rede mundial de computadores interligados, desde seu advento na década de 1960,
continua potencializando suas aplicages. Sua capacidade noutrora constituida meramente por
textos, atualmente permite a integracao de sons, imagens e videos em tempo real. Além disso,
com habilidade de comunicacdo em via dupla, a internet ocupa cada vez mais espaco na
vivéncia dos seres humanos, pois possibilita 0 uso tanto na esfera pessoal quanto na
profissional, seja para o simples fato de trocar ideias ou até para a comercializag&o eletronica.

A proposito, Winck (2012, p. 11) aduz: “ha alguns anos a grande rede de computadores
conhecida como internet era considerada apenas como um novo meio de comunicagdo,
alcancando no decorrer dos ltimos anos um novo patamar de necessidade social”.

Através das barreiras de espago, pela rapidez, impessoalidade ou anonimato na troca de
informacbes, a comunicacdo proporcionada pela internet fora do ambiente virtual é
inimaginavel. Este avanco tecnoldgico trouxe muitos beneficios para o dia a dia das pessoas, 0
que levou a chamada era da informacdo ou era digital, onde qualquer informacdo pode ser
obtida com um dnico clique e qualquer produto ou servico pode ser fornecido e contratado por
qualquer individuo possuindo uma maquina com acesso a internet. No decorrer da realizacdo
desta pesquisa, torna-se possivel averiguar que os beneficios gerados através destas soluctes
digitais séo de grande valia para a sociedade.

Por outro lado, uma parcela alta da populacdo ainda permanece fora dos contornos das
atuais técnicas disponibilizadas, os motivos sdo desde ndo saber fazer uso da ferramenta ou até

a impossibilidade de acesso a ela por falta de recursos necessarios. Isto posto, percebe-se
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porquanto em que os beneficios de desenvolver atividades corriqueiras a todos e a clareza de
procurar o conhecimento, por meios dos mecanismos da era da informacédo nao perpassam por
todos da sociedade, expandindo as possibilidades de disparar, ainda mais, as desigualdades
sociais, pois, como refere Winck (2012, p. 13), “possuir informag¢do permite vantagens no
mundo globalizado”.

Sendo assim, observando os beneficios da massiva utilizacdo de maquinas conectadas
a rede na sociedade moderna, a Organizacdo das Nag¢bes Unidas (ONU),através de um
comunicado considerou 0 acesso a internet como direito humano, no ano de 2011, com a
intencdo de oferecer esta conexdo possivel para toda a populacdo, sem distinguir as classes
econdmica, raca, cor, religido ndo importando com alguma diferenca. A ONU compreende que
0 corte ao acesso a internet, independentemente da justificativa e incluindo violagéo de direitos
de propriedade intelectuais como motivo, “uma violacdo artigo 19, paragrafo 3 °, do Pacto
Internacional sobre os Direitos Civis e Politicos".

O presente século se mostra como o século da chamada era digital, apesar que esta era
de mudancas on-line, bem como considerado como era da informacéo e era virtual, tenha se
iniciado um pouco tempo antes do século atual, é neste periodo em que as transmutagdes
decorrentes dele estdo sendo absorvidas pela sociedade. Constata-se que o publico se
movimenta em dire¢cdo ao fortalecimento desta chamada sociedade da informagéo e,
indubitavelmente, o acesso a internet foi um dos elementos que impulsionou esta nova era.

Neste sentido, George Leal Jamil e Jorge Tadeu de Ramos Neves (2010, p. 9) afirmam
que “a rede internet é instrumento basico para a construcdo desse novo cenario de organizacoes
e comunicag0es virtuais, por si s6, preconizam a mudanca que se institui na palavra de diversos
autores sobre a revolucdo do momento atual”. Sendo assim, os avangos tecnoldgicos
proporcionados pela utilizagdo da internet no sistema capitalista ensejaram uma série de
transformacgdes da sociedade em seus diversos segmentos, sendo sentidas mudancas nas
relacGes de comunicacéo e de consumo entre os individuos da familia e do trabalho, do espaco
publico e do espaco privado. Como refere Manuel Castells (2003, p. 34) “a cultura dos
produtores da internet moldou o meio”.

Ademais, é possivel notar que as ofertas de utilidades na web aumentaram para todos 0s
setores da sociedade e, em virtude disso, a internet esta ocupando cada vez mais espago na vida
dos individuos. De simples meio de comunicacdo, ela passou a se apresentar como uma multipla
ferramenta. Na medida em que oferece uma infinidade de mausicas, jogos, imagens, videos,
noticias e leituras variadas, a internet se revela como forma de entretenimento. Paralelamente,

a mesma ferramenta também se apresenta como prestadora de servigos bancarios on-line,
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cadastros em diversos 6rgdos publicos e privados, acesso aos servi¢os publicos, procura de
emprego, compra de ingressos para varias festividades, reservas de hotel e demais locais
necessarios. Além disso, percebe-se que a internet vem aprimorando seus servigos também no
comercio eletrénico no que tange a negdcios, comercializacdo de bens, produtos e servigos,
quanto aos servigos disponibilizados na web. Elisabeth Gomes (2002, p. 6), quando assessora

da Presidéncia da Anatel, referiu:

S&o diversos o0s servigos oferecidos aos cidaddos, como por exemplo, a
obtencdo de certiddes e inscricbes de concursos via Internet, requerimento de
beneficios previdenciarios, cartdo bancario para recebimento de beneficios
capilarizando a rede de pagamentos e suprimindo as filas, pagamento
eletronico de impostos, taxas e contribuigdes, consultas publicas sobre
propostas de leis, decretos e atos normativos, o cartdo do Sistema Unico de
Salde que condensard a memoria da vida médica do usuério dos servigos,
enfim, um vasto elenco de iniciativas e programas de governo eletronico.

A expressdo Web 2.0 foi utilizada originalmente por Tim O’Reilly enquanto participava
de um conjunto de conferéncias sobre a tematica, em S&o Francisco (EUA), proporcionadas
pela companhia de comunicacdo MediaLive. Os debates eram direcionados para a funcédo
interativa dessa rede e a expressdo se tornou rapidamente popular, também sendo nomeada

como uma web social. De acordo com O’Reilly (2005), a Web 2.0:

E uma plataforma na internet que abrange todos os dispositivos conectados
[...] as aplicages [...] sdo aquelas que aproveitam o maximo as vantagens
intrinsecas que essa plataforma oferece: fornecimento de software como um
servico continuamente atualizado que fica melhor quanto mais pessoas usa-lo,
consumindo e ligando dados de vérias fontes, incluindo os de usuérios
individuais, enquanto providencia os seus préprios dados e servicos de forma
que permitem os outros indexarem, criando efeitos de rede através de uma
“arquitetura de participagdo”. (tradugdo nossa)

A Web 2.0, parte da Web 1.0 para oferecer ricas experiéncias de usuério. Diante disso,
a Web 2.0 tém seus principios baseados na participacao de seus usuarios, sendo, portanto, uma
plataforma interativa que proporciona “aos mais variados publicos [...] o poder de publicar
conteudo digital utilizando recursos como e-mail [...] blogs [...], microblogs [...], podcasting
[...], redes sociais [...], e wikis [...]” (ALVES, 2011, p. 97).

As caracteristicas primordiais da Web 2.0 acompanham as mesmas da Web 1.0, motivo
pelo qual vale discutir e diferenciar ambas. A (ltima apresenta recursos estaticos, as
informac@es disponibilizadas servem apenas para leitura, ocorrendo pouca interagdo com 0s

usuarios, pois os aplicativos sdo fechados para alteracéo.
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Sobre a Web 2.0, por seu turno, explica Maness (2007, p. 44), “o termo ¢ agora
amplamente usado e interpretativo, mas a Web 2.0, essencialmente, ndo é uma Web de
publicacdo textual, mas uma Web de comunicagdo multisensitiva”. A Web 2.0 apresenta carater
colaborativo e opera como uma matriz de didlogos, ndo uma colecdo de monologos. Ela € uma
Web centrada no usuério.

Noutras palavras, na Web 1.0 o usuario era um mero espectador, enquanto na Web 2.0
ele passou a ser o mediador de conteudo ao criar, modificar e compartilhar informagdes. De
acordo com Machado (2010, p. 23), “na web 2.0 o objetivo principal € a construg¢ao de conteudo,
ou seja, todo usuario pode contribuir para o desenvolvimento e expansdo da internet, criando e
editando o contetido de forma coletiva”.

Dentro dessa nova realidade de uma usualidade, que autoriza os clientes corroborem
com o ambiente tecnoldgico, efetuando a participacdo e a subdivisdo de informacdes, entende-
se também a importancia de reforcar como o uso da web 2.0 se tornou mais simples,
proporcionando uma melhor experiéncia com o meio tecnolégico, oferecendo uma grande
pluralidade de programas e plataformas de entretenimento, transformando a internet um
ambiente mais inovador e intuitivo planejado para evolug6es na forma de aprender.

Dessa forma, a Web 2.0 estd em constante evolucdo e deixando seu escopo com um
maior apelo social, favorecendo a interligacdo e a cooperacdo com seus utilizadores,
considerando que no passado a web se organizava através de paginas que posicionavam toda a
sua estrutura online, de forma fixa, ndo oferecendo alternativas de interatividade aos usuarios.
Dessa forma, existe chance de gerar uma ligacdo, através das sociedades de usuarios com
necessidades no mesmo ambito, como decorréncia da utilizagdo da plataforma mais
comunicativa e dindmica a internet se descreveu a Web 2.0, da seguinte forma: “[...] ambiente
social e acessivel a todos os utilizadores, um espaco onde cada um seleciona e controla a
informacao de acordo com as suas necessidades e interesses” (COUTINHO; BOTTENTUIT
JUNIOR, 2007, p. 200).

Portanto a premissa desta pesquisa ndo estd no modelo estatico da chamada Web 1.0,
mas sim na Web 2.0 e, especialmente, nos principios usados com a inten¢do de suprir demandas
da sociedade em rede, olhando a parte social e colaborativa dos utilizadores que conglomeram

criadores e usudrios de informagéo nesse mundo conectado.
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1.2 Seguranca da Informacéo

O individuo para que tenha garantida a liberdade de atuacdo no mundo virtual tem que
ter seus direitos fundamentais atendidos, a fim de preservar os principios inerentes a pessoa
humana, como disciplina o texto constitucional brasileiro. Ademais, dentre os direitos
fundamentais resguardados no ambiente digital o direito a prote¢do de dados pessoais € um dos
mais significativos da humanidade na contemporaneidade, como destaca Fortes (2016).

O direito a protecao dos dados pessoais na internet engloba uma gama de fundamentos
e principios que sdo indispensaveis para o desenvolvimento da personalidade do individuo,
tanto na internet quanto fora dela, conforme se depreende dos ensinos de Rodota (2008).

Rodota (2008) trata a protecdo de dados como uma expresséo de liberdade e dignidade
pessoal, assim ndo é admissivel que o uso dos dados transforme a pessoa em um objeto em
vigilancia constante. O autor relata que progresso da tecnologia e da relagdo dela com a vida
das pessoas tém transformado os individuos em cidadados da rede, que em um contato constante
com o ambiente digital possuem seus habitos, movimento e contatos perfilados, o que impacta
de modo significativo na autonomia dos individuos, indo de encontro com a natureza da
protecdo de dados pessoais na qualidade de direito fundamental.

Assim, para que haja a liberdade para os individuos conviverem com tranquilidade no
ambiente virtual é necessario a garantia da protecdo de seus dados pessoais, obrigando os sites
e aplicativos a realizarem o uso ético das informacgdes, bem como, cumprir com o tratamento
adequado. Cabe ao direito, por meio da atuacdo do Estado, garantir que a sejam cumpridas as
diretrizes para efetivacdo do direito de guarda das informacGes de cunho pessoal (FORTES,
2016).

Segundo o Nucleo de Informacdo e Coordenacdo do Ponto BR (NIC.Br), a seguranca
da informac&o desenvolve duas divisfes: a seguranca digital e a seguranga cibernética. Esse
assunto estd se tornando cada vez mais relevante, em decorréncia dos frequentes riscos do
mundo on-line que vém gerando preocupacfes em organizacdes e escritorios, tomado o vasto
numero de ataques virtuais organizados por criminosos cibernéticos. A seguranca da
informac&o tem o objetivo de assegurar que as informacoes, digitais e fisicas, fiquem protegidas
contra possiveis ataques externos. Como consequéncia desse fator, se torna mais facil
considerar que a seguranca digital cuida dos dados digitais, enquanto a seguranca cibernética
protege contra os ataques cibernéticos.

A internet é uma ferramenta de informacdo e comunicacdo que permite a troca de
informacdes em geral, por meio da qual as pessoas possam exercer abertamente sua liberdade

de expressdo e que, em face disso, da espaco para que os individuos venham a cometer
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atividades delituosas. Além disso, como é uma ferramenta relativamente recente, ja que faz
poucos anos que a internet se tornou amplamente disponivel e que em algumas regides ainda
ndo existe acesso irrestrito a ela, as leis ainda vém sendo desenvolvidas e alteradas para que
possam abranger essas ocorréncias, inexistentes até entao.

Observando-se pelo prisma juridico, a internet pode ser entendida como uma rede
transnacional de computadores interligados, com a finalidade de trocar informac6es diversas e
na qual o usurio ingressa, por varios meios, mas sempre acaba por realizar dato juridico,
gerando consequéncias inimeras nas mais variadas localidades (ROSA, 2005, p. 35-36).

Contudo, Doneda (2011) relata que a partir da leitura das garantias constitucionais
verifica-se que ndo abrange a complexidade do fenémeno do desenvolvimento tecnoldgico, por
conseguinte, a legislacéo infraconstitucional aliada a evolucédo da internet, passou a dar a devida
preocupacao a protecdo dos dados pessoais, com a adi¢ao de dispositivos em leis esparsas para
garantir ao titular dos dados pessoais o controle sobre as informagGes contidas nos bancos de
dados fisicos e virtuais, tema que serd abordado com mais énfase mais adiante.

Em 14 de agosto de 2018, foi sancionada a Lei n® 13.709, a Lei Geral de Protecdo de
Dados Pessoais, diploma nacional voltado exclusivamente para a regulacdo da garantia de
guarda das informacdes pessoais. A lei é alicercada pelos fundamentos j& mencionados,
seguindo os principios da boa-fé, finalidade, adequacdo, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e
prestacdo de contas, conforme disciplina o seu artigo 6° o qual sera tratado em momento
oportuno a seguir (BRASIL, 2018).

Em sintese, o direito a protecdo de dados pessoais € direito fundamental a ser garantido
ndo s6 em um mundo fisico, mas também no ciberespaco, pois na chamada sociedade da
informacdo a internet esta ocupada por pessoas, empresas, instituicdes, organizacdes e o proprio
Estado, e os direitos fundamentais tem um papel relevante a ser desempenhado nesse ambiente,
dando a devida protecdo a dignidade da pessoa usuéria da rede (FORTES, 2016; DONEDA,
2011)

1.3 Vulnerabilidade do usuério na internet

A internet vem evoluindo de forma exponencial, nunca houve na histéria da humanidade
uma forma de comunicacdo que se desenvolveu téo rapidamente, afetando da forma de ler a
forma de entreter. A web coloca toda a vivéncia do mundo para dentro de nosso lar, profissao

e formacdo académica. A revolugdo digital é considerada a mobilizacdo para inserir no
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cotidiano dos individuos as evoluc@es tecnoldgicas e as ferramentas que fazem uso de criagdes
inovadoras, alterando 0 modelo de como o dia a dia evolui.

A difusdo das maquinas de acesso a rede pelo fato da reducdo de custos e o crescimento
da disponibilidade (aumento da celeridade de conexdo, ferramentas mais robustas e protocolos
desenvolvidos de maneira mais simples) corroboram para 0s crescimentos de usuarios. Dia apos
dia mais individuos no globo possuem conexdo com a internet e, dessa maneira, a web modifica
a rotina da sociedade, posto que as situagOes cotidianas tendem a ser informatizadas e as
possibilidades séo imensas.

Todavia, ainda que as vantagens na sociedade cibernética sejam inegaveis, existe um
receio pelo fato do aumento dos crimes na internet e, mesmo com novas leis aumentando o rol
de algumas penas aos desregramentos e crimes cibernéticos, até entdo ndo estamos habilitados
para evitd-los por completo. “O avango e a polariza¢do da tecnologia aliada a informatica
fizeram com que surgissem novos habitos e, com eles novos valores. Na medida em que tais
valores adquirem relevancia social e econdémica, surgem também problemas quanto a sua
preservacao” (SYDOW, 2015, p. 21).

Uma das maiores vantagens que a internet trouxe é a capacidade de abranger variados
conteudos profissionais e de entretenimento no mesmo ambiente, fotografias, musicas,
investimentos bancérios, arquivos, planilhas, se acessa tudo através da mesma maquina ou
dispositivo mdvel, em qualquer lugar que o usuario esteja. Irrefutavelmente, nota-se um
progresso que fomenta a vivéncia das pessoas na era atual.

Nos dias atuais, programas estdo sendo desenvolvidos para englobar toda a rotina de um
utilizador da rede. Aplicativos também estdo sendo criados para propor os melhores locais para
se fazer uma refeicdo, para fazer publicacdes instantaneamente o que se faz no cotidiano, para
atendimentos médicos, para coordenarem as ocupagdes de cunho pessoal ou profissional de
cada pessoa. Sao infinitas as vantagens oferecidas no mundo da internet, como explana Luiz
Ribeiro (2010):

De um simples site a um mega portal de conteldo ha muitas coisas parecidas
que em pouquissimos ambientes pode-se encontrar. Da mesma forma, blogs,
sites, portais, sistemas, etc., sdo parte da mesma matéria-prima e por mais que
tenham propositos e fins diferentes, acabam por convergir e fazendo uma
mistura que muitos procuram entender (RIBEIRO, 2010).

Considera-se que esta evolucdo acaba por trazer fungdes diferenciadas e muitas
melhorias, por outro lado, novos perigos nas areas tecnoldgicas obrigam que as mais variadas

esferas da comunidade passem a ficar vigilantes a potenciais transgressdes e infragcdes contra a
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ética tais como discriminacéo racial, pornografia infantil, propagacéo de virus, crimes contra a
honra, extremismo, invasdes a bancos de dados, comercio ilicito de drogas e remédios
controlados e estelionatos comerciais.

Ao analisar dados de atagques reportados ao do Centro de Estudos, Respostas e
Tratamento de Incidentes da Seguranca Nacional (CERT.br), conseguimos captar
levantamentos de acOes executadas pela internet que causam uma sequéncia variada de crimes,
sendo exemplos as fraudes e agdes maliciosas com sistemas de usurpagao de dados, como Scan,
worn, DoS.

Com a crescente acesso de pessoas na rede mundial de computadores, um namero
ilimitado de informag6es comecara a ser propagadas. O usudrio utiliza a internet como meio de
acesso a diversificados tipos de informagdes e uma densa gama de atividades que podem ser
realizadas. Entretanto, as informagdes disponibilizadas com ou sem autorizagdo podem trazer
penalidades se distribuidas de maneira ilicita.

O Cddigo Civil garante a protecdo da privacidade como também Constituicdo Federal
(CF), quem em seu artigo 5°, X, garante a qualquer cidaddo que nédo tenha a sua privacidade
respeitada, o direito a reparacdo, sendo aquela considerada inviolavel: “sdo invioldveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violagdo™.

Ademais, é dever do Estado a garantia ao cidaddo do direito de protecdo a identidade,
consequentemente, que seus dados disponibilizados sejam usados somente para determinados
objeto especificos. Outrossim informacGes pessoais de qualquer pessoa natural ou juridica, ndo
devem ser tratadas como mercadorias, ou seja, desconsiderando seus aspectos como um todo.

Diante a gama de possibilidades que a tecnologia pode trazer, as pessoas passam a
depender de empresas de diversificados softwares, conectando ambos a rede mundial de
computadores, elevando ainda mais as informacgdes e 0os modelos tanto estratégicos quanto
pessoas de servidores de empresas, aumentando a necessidade diante o monitoramento da
seguranca de informacdo. Conquanto, o usuario acaba ficando vulneravel a praticas de crimes
no meio informacional.

O Cddigo Penal néo tipifica de forma especifica o crime de espionagem eletronica,

embora a conduta possa ser compreendida nos artigos 154 e 154-A:

Art. 154, Revelar alguém, sem justa causa, segredo, de que tem ciéncia em
razdo de funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa
produzir dano a outrem: Pena — detencéo, de trés meses a um ano, ou multa.
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Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com fim de obter, adulterar ou destruir dados ou informac6es sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: Pena — detencdo, de trés meses a um ano, ou multa.

[YP=i]

De acordo com a Consolidagdo das Leis Trabalhistas em seu artigo 482, “g” que o
funcionario que praticar a conduta de espionagem podera ter seu contrato rescindido:
“Constituem justa causa para rescisdo do contrato de trabalho pelo empregador: [...] g) violacao
de segredo da empresa”. Outrossim, em ambientes de trabalho ¢ necessario que se tenha mais
seguranca diante os dados e aplicagBes da empresa, pois as mesmas estdo volateis a ameagas
internas, que acabam se tornando mais dificeis de serem identificadas por serem feitas por

usuario legitimo, que ndo possibilita rastreamento. Patricia Peck (2010, p. 385) descreve:

E primordial a aplicacio de medidas em trés niveis, fisico, logico e
comportamental para o combate a espionagem, alguns pontos devem ser
observados tais como: controles mais rigidos dos insider; frequéncia e controle
de acesso em conjunto com a maquina; uso de softwares de monitoramento;
regulamentagdo de equipamentos mdveis e bloqueio de portas USB; criagdo
de canal de dendncia; garantia de acesso somente a quem € necessario;
realizacdo de testes de vulnerabilidade.

Com o advento do uso da tecnologia voltado para a venda, jogos, relacionamentos e
trabalhos a internet possibilita interagdo em tempo real para seus usuérios, além da possibilidade
de lazer e acesso a educacdo. A fraude virtual, por exemplo, é conduta advinda da invasao,
modificacdo ou alteracdo diante sistemas de processamento, que séo frequentemente usados.

O CERT-BR (Centro de estudos, Respostas e Tratamento de Incidentes de Seguranca
no Brasil) em seu anuario sobre crimes eletronicos, descreve gque fraude eletrbnica se da por
mensagem né&o solicitada a fim de se passar por instituicdo conhecida ou ainda a mensagens
que induzem o usudrio a instalar de cédigos de origem duvidosa.

As fraudes virtuais séo classificadas em duas vertentes: externas, nas quais quem comete
a fraude ndo tem vinculo direto com o local a ser fraudado e a fraude interna que é cometida
por infrator imerso no local a ser fraudado, seja ele um morador ou empregado ou mesmo um
terceiro que esteja prestando servigco ou de passagem pelo local.

Nos crimes de fraude virtual, o usuério da rede é induzido a fornecer dados pessoais
e/ou financeiros, através de fraudadores que atraves de redes sociais conseguem convencer e

enganar Usuarios.
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1.4 Padrdes de comportamento do usuério na internet

Diversas mudancas na humanidade foram causadas por conta da internet, dentre elas os
conceitos reguladores responsaveis por diferenciar o publico do privado, como também outros
habitos inerentes para uma convivéncia harmoniosa, vem ganhando outros significados e
limites. Isso ocorre pelo fato que, através da conexao pela rede e na falta da convivéncia humana
pessoalmente, a necessidade por ser reconhecido e conhecer, acaba por influenciar a
seletividade na questdo sobre como pessoas alheias terdo de entendimento sobre o eu.

A interatividade acaba caracterizando uma maneira de alimentar convivios com
privilégios ou prestigios, dentro de uma sociedade com grande relevancia a nivel global como
a internet. E possivel observar a quebra de barreiras, por exemplo a realidade que ficava por
tras dos palcos e cameras, se tornaram visiveis aos usuarios da rede, hoje conseguem acessar e
divulgar midias de &udio e video que antes ficavam restritos aos bastidores.

Em termos de compartilhamento e acessos a postagens, a rede mundial de computadores
é conhecida por ser um ambiente com alto grau de democracia. Nenhum usuério da web
necessita solicitar autorizacdo a instituicbes ou Orgaos tanto governamentais ou empresas
privadas, para expor opinides ou qualquer outro pensamento que ele achar pertinente.
(CULTURA DIGITAL, 2010). Nao havendo cerceamentos para acessar as midias digitais e
postagens, seja a qualquer hora e idade, os usuarios da internet a fazem o uso dentre seus
proprios anseios preceitos como humildade, cortesia, cautela e outros gestos considerados
relevantes em publico s&o invalidados sem coibi¢do imediata. Mesmo que essa situacdo existia,
é simples ignorar o fato apenas desativando o acesso a rede. O equivoco é que n0SSO acesso e
publicacdes de conteldo na internet sem sermos notados, avaliados ou mesmo identificados
esta relacionado a impressdo de que estamos livres de culpa, o que pode gerar comportamentos
irresponsaveis, inconsciente ou mesmo Ccriminosos.

Fazendo a comparacao de atitudes em situac@es reais e virtuais, entende-se que ha duas
realidades presentes: na situacdo presencial existe uma atitude complacente e prudente, todavia
no mundo digital ha uma alteracdo nas pudores no que se esta expondo e postando, sendo uma
espécie de preocupacdo com sua propria imagem, com a imagem alheia, com as interagdes
acessadas e expostas.

A problematica relatada, tem gerado usuarios que ndo sabem proceder no ambiente
virtual, de forma que ndo produza problematicas a si proprio, como ultra exposi¢cdo de dados
pessoais e ocorréncias de “hates”. Para que haja uma melhora do convivio do usudrio com o
meio virtual e este se torne um individuo com boas maneiras e tenha uma experiéncia positiva

com a web, é necessario que ocorra uma ruptura de barreiras socioecondmicas, que nao seja de
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uma forma abrupta ou a curto prazo, pois se tratando de avangos socias, as alteragcdes ocorrem
de maneiras graduais.

Segundo as consideracdes de Wouters (2009), para compreendermos as mudancas
comportamentais, criam se debates e entendimentos sobre as etapas do comportamento de
Nobert Elias (teoria Elisiana), entende se o surgimento de um fato social, classificado pelo autor
como descontrole controlado. As condutas se dividem em trés fases, que explicitam como o
individuo se relaciona com o tempo.

A forma como o individuo expressa 0 comportamento dos seus ensejos naturais,
faltando a autorregulacédo que rotule o que é considerado aceitavel ou reprovavel pela sociedade,
estimula a atender imediatamente as vontades proprias, essa é a classificacdo da chamada
primeira natureza.

Portanto a segunda natureza, perpassa pelo autocontrole, intrinseca da propria pessoa,
considerando sua experiéncia e vivéncia dentro dos padrdes comportamentais, as condutas séo
exclusivamente executadas depois de uma critica em relacdo as regras sociais quanto a etiqueta
e pudor.

Como disciplinador da sua conduta, existe 0 medo de ser exposto, ser julgado ou atacado
por conta de seus pensamentos ou agdes, portanto em diversas situac@es, por conta do auto
regramento, o individuo se encontra com receio de demonstrar suas vontades e o estilo de vida
em gue esta incorporado. O autocontrole automatico de um habito que, dentro de certos limites,
funciona também quando a pessoa esta sozinha. Ao contrério, o controle dos instintos era
inicialmente imposto apenas quando na companhia de outras pessoas, isto €, mais
conscientemente por razdes sociais. (ELIAS, 1994, p. 142-143).

Com o avanco da civilizacao a vida dos seres humanos fica cada vez mais dividida entre
uma esfera intima e uma publica, entre comportamento secreto e publico. E esta divisdo € aceita
como tdo natural, torna-se um héabito tdo compulsivo, que mal é percebida pela consciéncia.
(ELIAS, 1994b, p. 188). Com o estreitamento das relacbes entre os individuos e as
possibilidades de trocas socioculturais entre espacos, culturas e aprendizagens diferenciadas,
os comportamentos foram flexibilizados diante 34 dos diferentes niveis de tolerancia aos
impulsos emocionais das sociedades e geragoes.

Na sociedade global do século XXI, a internet ndo é uma simples tecnologia de
comunicacdo, mas o epicentro de muitas areas da atividade social, econdmica e politica,
(BOTTENTUIT JUNIOR; COUTINHO, 2007). Esse frenético avanco das Tecnologias de

Informacdo e Comunicacgéo (TICs) trouxe para a interacdo do ser humano com o ser humano e
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do ser humano com diferentes servicos, a urgente necessidade de se aprender na pratica como
reorganizar e ampliar as atividades do dia a dia por meio da praticidade da internet.

Diante da demanda, aprendemos a interagir com o computador e internet de maneira
informal, a partir da curiosidade e colaboracdo de quem sabe um pouco mais. Aos poucos ou
em explosdes do modismo, transferimos para o0 mundo virtual muitas das nossas atividades reais
e até reinventamos tantas outras, deste modo as possibilidades da internet imitam, reproduzem
e ddo continuidade aos fendmenos da vida real, o resultado é um ambiente organizado como
mais um espaco de interatividade sociocultural.

O uso das tecnologias geralmente rompe com o0 que até entdo estava estagnado, esse
rompante pode caracterizar-se com avancgos, retrocessos ou estagnacées, conforme os niveis de
assimilacdo e adaptacdo das sociedades. Com o fendmeno da internet ndo seria diferente, assim
como aprendemos a lidar de modo consciente e seguro com o autoatendimento nos caixas
eletronicos dos bancos, também precisamos nos adaptar e aprender a lidar com as facilidades e
riscos de navegar pela internet, € necessario questionarmos sobre 0 modo como acessamos,
disponibilizamos e usamos as informacoes e as ferramentas da rede.

Compomos por meio de sites, redes sociais, fotos, videos e outras linguagens esse
mundo sem fronteiras, livre e sem medida, no qual a ansia pelo acesso e atualizacdo, de tudo e
de todos, ofusca a preocupacdo com a dimenséao e consequéncia do que é feito quando se esta
na rede. Nosso interesse pelas midias e as relacdes dos individuos com elas e a partir delas,
motivou-nos a pesquisar desta vez as dindmicas interativas entre pessoas, bens e servicos
organizadas por meio da internet.

Diante das potencialidades que esse meio nos oferece, observamos a crescente
necessidade de que haja uma certa formacdo para o uso, pois por parte dos individuos ha uma
auséncia de informacéo e formacdo e se encontram em rede mundial conectada, repleta de
usuarios com boas e mas intencdes, que tem comprometido a navegacédo a ponto de expor o
internauta a diferentes riscos. Ou seja, acesso a conteudos inapropriados a idade (e até mesmo
ao discernimento), envolvimento consciente ou inconsciente em acdes ilegais; exposi¢do a
golpes, fraudes, ameacas, assédios entre outros atos que perturbam a seguranca ou a integridade
pessoal de si mesmo ou do outro.

A auséncia de uma formacdo ou de acesso a um guia para 0 acesso a internet resulta
muitas vezes em constrangimentos sociais, em um ou varios ambientes da internet, como
também este usuario se torna um alvo, em meio aos varios modos de golpes e formas de

estelionato que s&o recorrentes na rede mundial de computadores.
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Frente a positividade da internet nas interacfes humanas, é que propomos uma mudanga
comportamental para melhor utilizarmos essa tecnologia sem que estejamos expostos a
experiéncias ruins e perigosas, e que a partir disso possamos cada vez mais utilizar de seus
aspectos positivos, como colaboracdo em rede, entretenimento, aprendizagens, etc. Sendo assim
as considerac0es trazidas ao longo da pesquisa nédo sao para negativar ou invalidar a importancia
das iniciativas de ONGs, empresas e 0rgaos publicos que se propdem em informar e formar a

populagéo acerca da necessidade de se acessar a internet de maneira segura e consciente.
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CAPITULO 2 - N OCOES INICIAIS SOBRE OS CRIMES ELETRONICOS

2.1 Conceitos de crimes eletronicos

Com a disseminacao do acesso a internet, a politica, 0 meio juridico e social, passaram
também por mudancas significativas. Ademais, acabou sendo exigido também o
aperfeicoamento do Direito, para que 0 mesmo possa compreender e se moldar diante & era
digital, impedindo que a populacéao se torne meio de controle estatal, mas que também garanta
privacidade e intimidade.

Na concepcdo Ramalho Terceiro (2002), é descrito que:

Os crimes perpetrados neste ambiente se caracterizam pela auséncia fisica do
agente ativo; por isso, ficaram usualmente definidos como sendo crimes
virtuais. Ou seja, os delitos praticados por meio da Internet s&o denominados
de crimes virtuais, devido a auséncia fisica de seus autores e seus asseclas.

O entendimento de Augusto Rossini (2004, p. 110) descreve:

O conceito de ‘delito informatico’ poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencgdo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informatica, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informatica, que tem por elementos a integridade,
a disponibilidade e a confidencialidade.

Entretanto, a comodidade e o conforto, que é possibilitado pelo acesso a internet, como
para compras e acesso a diversificados sites, acabam permitindo a circulacdo de dados de
usuarios em diversas plataformas, que por diversas vezes sdo expostas para criminosos. A Lei
12.737/2012 exige que se mantenha sem alteracdo dispositivos informaticos, por meio do tipo
penal previsto no Decreto-Lei 2.848/40, que descreve penalidades diante ataques a liberdade

individual.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagcbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena — detencdo, de 3 (trés)
meses a 1 (um) ano, e multa.
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Outrossim, a Constituicdo Federal de 1988 no seu artigo 5°, X, descreve que se €
garantido a protecdo da privacidade, promovendo ao cidad&o direito a reparacao se tiver

a mesma violada.

Art. 5° Todos séo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a 17
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] X - Sao inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacéo.

No contexto juridico, € necessario que se preserve a privacidade e a liberdade do
individuo como um todo, e principalmente dados ou quaisquer outras informacdes que circulem
na internet. A rede de computadores € propicia para areas de atividade social, econdmica e
politica, sendo o ponto de “encontro” da maioria da sociedade moderna, por meio de mensagens
de texto, ligacdes de videos e trocas de e-mails, por exemplo.

Entretanto, o direito a privacidade e o direito a liberdade de expressdo sdo expressdes
antagonicas quando dispostas por usuarios de redes sociais, que promovem por diversas vezes
difamacdo, ofensa a honra e violacao de privacidade por meio de comentarios, videos e outros
meios postados na internet. Portanto, acaba sendo necessario uma nova analise diante condutas
praticadas por usuarios nas redes, para que seja garantida de maneira efetiva a dignidade e
interesses diante personalidade.

De acordo com Rossini (2002), existem duas maneiras de delitos na internet. Os “delitos
informaticos puros” sdo aqueles que o sujeito visa especificamente atingir o sistema informatico
em todas as suas formas. Ja os “delitos informaticos mistos” sdo aqueles praticados quando o
computador se torna uma mera ferramenta para a pratica de ofensas e ataques a outros bens
juridicos além do sistema informatizado. Em vista dos delitos praticados pela internet, projetos
de lei s&o propostos com frequéncia como meio de um maior controle sobre a liberdade da
populacéo.

No Brasil, os crimes virtuais foram conhecidos no mundo juridico como “delitos
informaticos”, termo ja utilizado em paises como a Espanha. Certa nomeacéo traz derivacao da
ideia de preservacgdo e protecdo de bens juridicos, sendo a rede ou informagfes contidas na
mesma.

Atualmente, crimes de ameacgas podem acontecer por meio de e-mails ou comentarios
em sites de relacionamentos. O mesmo e tipificado pelo artigo 147 do Codigo Penal, ou seja, a

tecnologia se tornou apenas um novo meio para que seja praticado crimes ja previstos em lei.
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A fraude bancaria também se tornou um dos crimes que comegaram a ocorrer por meio
de apenas um clique. A comodidade de gerenciar contas bancarias ou fazer compras por meio
de tela de computadores e smartphones, fizeram com que dados sigilosos se tornassem
vulneraveis a ataques cibernéticos. O cavalo de trdia, por exemplo, € instalado no computador
para que possa fazer captacdo de maneira indevida de dados com a intencdo de subtrair
patrimonio de determinada vitima. Organizacfes criminosas que praticam tal ato podem ser
enquadrados em crimes como interceptacdo telemaética ilegal, descrito no artigo 10 da Lei
9.296/96, e violacdo de sigilo bancério, previsto punicdo no artigo 10 da Lei Complementar
105/2001. Ademais, crimes como furto qualificado mediante fraude e formacdo de quadrilha
também podem ser dispositivos penais usados dependendo da maneira em que o crime foi
praticado.

Jurisprudéncias brasileiras ja possuem entendimento diante a condenacdo de empresas
provedoras de contetdo, como facebook e instagram, para punicdo diante usuarios que
apresentam conteudos que infrinjam e ofendam outrem. Ademais, € inviavel que se obrigue
provedores a fazerem analises prévias e fiscalizacdo diante o0 que cada usuario posta nas redes,
mas deve ser facilitado para que a pessoa ofendida possa informar sobre a pratica de atos sem
que precise de ordem judicial.

Entretanto, a Constituicdo Federal de 1988 no artigo 5°, IX, proibe qualquer espécie de
censura, vedando todo procedimento que impeca a livre circulacdo de manifestacdo de ideias
diante os diversos contextos da sociedade, porém, existem limites para o exercicio de tal
liberdade de expressao.

A Convencao de Budapeste, ou Convencdo sobre Cibercrime, é o tratado internacional
que dispdes sobre crimes que sdo cometidos no meio cibernético. A mesma foi proposta pelo
Conselho Europeu, e entrou em vigor em julho de 2004, com adesdo de cerca de 30 paises,
inclusive os Estados Unidos que abriga 0 Google, o maior provedor de pesquisa na rede. E
destacado a necessidade do impedimento de atos praticados contra a confidencialidade,
integridade e disponibilidade dos sistemas informaticos e redes, e também a utilizacdo por meio
de fraudes de dados, assegurando que crimes desse modelo sejam incriminados com combate
eficaz de tais infracOes, tanto em nivel nacional quanto internacional e uma cooperacédo entre
0S paises para respostas rapidas e eficientes.

Contudo, o Brasil ndo se tornou signatéario de tal convencdo, mas possui disposicoes
incorporados na legislacdo como pornografia infantil, cuja Lei 11.829/08 alterou a Lei 8.069/90
(ECA) nos artigos 240/241 e 241-A, inserindo condutas relacionadas a pratica de pedofilia na

internet.
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A Lei 10.447/02 dispbes também sofre infragdes penais de repercussao interestadual ou
internacional que exigem repressdo, como disposto no inciso | do Capitulo 1° do artigo 144 da
Constituicdo. Ademais, se tém a Lei 9.296/96 que dispde sobre a interceptacdo do fluxo de
comunicacgdes nos sistemas informaticos e telematicos, ja previsto no artigo 21 da Convencao

de Budapeste.

2.2 Modus Operandi dos crimes eletronicos

Os crimes virtuais sdo atitudes ilicitas cometidas por individuos que se aproveitam das
brechas dos sistemas digitais, e da fragilidade dos usuérios leigos, para praticarem suas fraudes,
podendo ser feitas através de dispositivos como o celular, tablet, notebook ou computador.

Ha ainda quem ousa em aplicar golpes em departamentos publicos ou grandes empresas,
nas palavras de Frederico Cattani, advogado criminalista, professor e especializado em crimes
econémicos, “ter um plano para casos de ataque cibernético é igual a manter treinamentos para

caso de incéndio”, e expoe ainda que:

Os agentes e firmas que lidam com matérias sensiveis ao empresariado e com
impacto no mercado econdémico sdo alvos recorrentes desses crimes e, por
iSs0, estdo investindo cada vez mais em profissionais e sistemas para manter
suas bases de dados seguras. Trata-se de uma politica interna de planejamento
contra os crimes virtuais. Deve-se ter em mente que essa criminalidade esta
muito a frente das regras penais atuais, e a velocidade de uma investigacao
policial ndo acompanha a contencdo de prejuizos em um cenério de perda ou
sequestro de informac@es. (CATTANI, 2018)

Diferente dos outros crimes, as infragdes cometidas em meios virtuais sdo executadas
por alguém que contém habilidades e experiéncia tecnoldgica em aparelhos eletrénicos que
conectam a internet, se proteger destes crimes nao é facil, porém ha algumas acdes de seguranca
que podem ajudar, como evitar fazer downloads de sites suspeitos ou desconhecidos, verificar
com cautela a genuinidade de e-mails, principalmente de remetentes desconhecidos, jamais
fornecer dados, logins e senhas.

Fabrizio Rosa (2002, p. 53) descreve os crimes de informéatica e como 0s mesmos podem

acontecer:

A conduta atente contra o estado natural dos dados e recursos oferecidos por
um sistema de processamento de dados, seja pela compilacéo,
armazenamento ou transmissdo de dados, na sua forma, compreendida pelos
elementos que compdem um sistema de tratamento, transmissdo ou
armazenagem de dados, ou seja, ainda, na forma mais rudimentar; 2. O
‘Crime de Informaética’ ¢ todo aquele procedimento que atenta contra os
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dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissdo; 3. Assim, o ‘Crime de Informatica’
pressupde does elementos indissollveis: contra os dados que estejam
preparados as opera¢des do computador e, também, através do computador,
utilizando-se software e hardware, para perpetra-los; 4. A expressao crimes
de informatica, entendida como tal, é toda a acdo tipica, antijuridica e
culpavel, contra ou pela utilizacdo de processamento automético e/ou
eletronico de dados ou sua transmissdo; 5. Nos crimes de informética, a acéo
tipica se realiza contra ou pela utilizacdo de processamento automatico de
dados ou a sua transmissdo. Ou seja, a utilizacdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele & ordem econdmica, a integridade corporal, a
liberdade individual, a privacidade, a honra, ao patrimdnio puablico ou
privado, a Administracdo Publica, etc.

Segundo a pesquisa da Norton Cyber Security Insights Report 2017, divulgado em 2018
pela Nucleo de Informacdo e Coordenacgdo do Ponto BR (NIC.Br) listou o Brasil como o pais
com o segundo maior numero de casos de crimes cibernéticos, perdendo apenas para a China.

Em 2017, aproximadamente 62 milhGes de brasileiros foram afetados por alguns crimes
cibernéticos. Os usuarios de smartphones e aplicativos WhatsApp sdo os maiores alvos dos cibe
criminosos. Phishing é a pratica mais comum usada por golpistas e inclui o envio de conversas
ou mensagens falsas com links fraudulentos. Por exemplo, quando esse link € aberto, os dados
do usuario podem ser roubados ou apontar para uma loja online falsa. Sergio Marcos Roque
(2007, p. 25), da o conceito de crimes virtuais da seguinte forma “toda conduta, definida em lei
como crime, em que o computador tiver sido utilizado como instrumento de sua perpetracdo ou
consistir em seu objeto material”.

Quanto a forma de autuacdo do agente, Monteiro Neto (2003) estabelece algumas
explicacbes como a fraude por manipulacdo de um computador, a espionagem informatica, a
sabotagem informatica, o furto do tempo, 0 acesso ndo autorizado e as ofensas tradicionais.
Tais conceitos abrangem a modificacdo de dados dentro do sistema informéatico com o intuito
de obter informacdes de maneira ilicita, obtencdo de informagdes sigilosas por meio de sistema
de informética, a sabotagem no meio informacional como maneira de modificacdo do sistema,
0 acesso a sistemas informaticos sem permissao para fins particulares, 0 acesso sem autorizacao
para obtencao de informacdes sigilosas, podendo manipula-las, destrui-las ou altera-las, e por
fim, a utilizacdo do sistema para préatica de atos ilicitos como a falsificacdo de documentos,

respectivamente.
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2.3 Meios teleméticos como instrumento

Anteriormente ao advento da internet, os servicos oferecidos por computadores eram
possiveis de acesso apenas para aqueles que pudessem interagir de maneira fisica com o
equipamento. A internet foi criada diante a necessidade do governo norte-americano em manter
suas comunicagfes durante guerras ou ataques, o que acabou popularizando as redes de
computadores e o desenvolvimento dos meios telematicos. De acordo com Rita de Céssia Lopes
da Silva (2003),

O governo norte-americano queria desenvolver um sistema para que seus
computadores militares pudessem trocar informac@es entre si, de uma base
militar para a outra e que mesmo em caso de ataque nuclear os dados fossem
preservados. Seria uma tecnologia de resisténcia. Foi assim que entdo a
ARPANET, o antecessor da internet, um projeto iniciado pelo Departamento
de Defesa dos Estados Unidos que realizou entdo a interconexdo de
computadores, através de um sistema conhecido como comutacéo de pacotes,
gue é um esquema de transmissao de dados em rede de computadores no qual
as informacdes sdo divididas em pequenos “pacotes”, que por sua vez contém
trecho de dados, o endereco do destinatéario e informagdes que permitiam a
remontagem da mensagem original.

Telematica, ou teleinformatica, é a conjugacdo da informatica e dos meios de
telecomunicacdo, ou seja, € a ciéncia que prové a infraestrutura necessaria a troca de
informacBes entre computadores e demais dispositivos informaticos, os quais geralmente
interagem por meio de redes de telecomunicacdo (ROSSINI, 2004, p. 42-43).

O termo diz respeito ndo apenas a infraestrutura e aos protocolos necessarios a
comunicacgdo entre computadores, mas também aos proprios servigos informaticos fornecidos
por meio de redes de telecomunicacdes (HOUAISS, VILLAR, 2009, p. 1823), como por
exemplo um servi¢o de e-mail interno de uma empresa ou um site acessivel pela Internet.

Servicos que eram prestados de forma presencial, ap0s a telematica e a informatizacao,
passaram a ser disponiveis a distancia, como 0s servi¢os bancarios e o comércio eletronico.

A interrupcdo de um servigo pode acorrer pelo aumento repentino de acessos legitimos,
como grande acesso a sites que disponibilizam promocdes, ou até mesmo, por a¢do criminosa,
que acaba deixando o sistema lento ou interrompendo o mesmo. Conquanto, a interrupgédo de
determinado servico pode afetar o fluxo das informacdes, podendo acarretar prejuizos tanto na
esfera econdmica, quanto a vida e a integridade fisica, como em atendimentos meédicos a

distancia.



32

2.3.1 Crimes de furto mediante fraude e estelionato eletrdnico

O furto € um dos cibercrimes que ocorrem com frequéncia no meio virtual, no qual se

obtém dados da vitima, senhas bancérias e informag@es sigilosas por meio de ato ilicito. O

roubo de algo feito pela internet é incluido em sua maioria de acordo com o artigo 171 do

Caodigo Penal.

Estelionato

Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento:

Pena - reclusdo, de um a cinco anos, e multa, de quinhentos mil réis a dez
contos de réis

Ademais, se o estelionato ocorrer contra idoso ou vulneravel, a pena aumenta 1/3 (um

terco) ao dobro, de acordo com o pardgrafo 4° do artigo 171.

De acordo com o artigo 155, do Cddigo Penal Brasileiro, o furto mediante fraude podera

ter puni¢do maior se 0 mesmo for feito por dispositivo eletronico.

Art. 155.

§ 4°-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrénico ou informatico,
conectado ou ndo a rede de computadores, com ou sem a violagdo de
mecanismo de seguranca ou a utilizacdo de programa malicioso, ou por
qualquer outro meio fraudulento analogo.

8§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

I — Aumenta-se de 1/3 (um ter¢o) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do territorio nacional;

Il — Aumenta-se de 1/3 (um terco) ao dobro, se o crime é praticado contra
idoso ou vulneravel.

No furto, a fraude é usada para burlar a vigilancia da vitima, possibilitando que seja feita

a subtracdo. Ja no estelionato a fraude é utilizada como objeto de consentimento da vitima, que

pode entregar voluntariamente, mesmo sem ter consciéncia do perigo, dados e informacGes ao

cibercriminoso.

Deciséo do Superior Tribunal de Justica, exemplifica os crimes citados acima.

CONFLITO DE COMPETENCIA. PROCESSUAL  PENAL.
CONTRATACAO DE EMPRESTIMO BANCARIO E TRANSFERENCIA
DE VALORES. FRAUDE ELETRONICA. AUSENCIA DEENTREGA
VOLUNTARIA DO BEM PELA VITIMA. ESTELIONATO. NAO
CONFIGURACAO. TIPIFICACAO ADEQUADA. FURTO
QUALIFICADO. MEDIANTE FRAUDE ELETRONICA.
COMPETENCIA. LUGAR DA CONSUMACAO. INGRESSO DOS


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art155%C2%A74b
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art155%C2%A74c
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VALORES NAS CONTAS DESTINATARIAS DAS TRANSFERENCIAS.
LOCALIDADES DISTINTAS. PREVENCAO. CONFLITO CONHECIDO
PARA DECLARAR COMPETENTE OJUIZO SUSCITANTE.L. Para que se
configure o delito de estelionato (art. 171 do Codigo Penal), € necessario que
0 Agente, induza ou mantenha a Vitima em erro, mediante artificio, ardil, ou
qualquer outro meio fraudulento, de maneira que estd lhe entregue
voluntariamente 0 bem ou a vantagem. Se ndo houve voluntariedade na
entrega, o delito praticado é o de furto mediante fraude eletrdnica (art. 155,
84.°-B, do mesmo Estatuto). 2. No caso concreto, ndo houve entrega
voluntaria dos valores pela Vitima, mas, sim, ocorreu a contratacdo de
empréstimos vinculados a sua conta corrente em agéncia bancéria na cidade
de Santa Helena/MA, bem como a transferéncia dos valores a contas situadas
no Estado de S&o Paulo, por meio de fraude eletrénica.3. Em se tratando de
furto, a consumacédo do delito ocorre quando o autor do delito obtém a posse
do bem. Na situacdo dos autos, a consumacdo delitiva ocorreu quando 0s
valores ingressaram nas contas destinatéarias dos valores, todas em agéncias
localizadas no Estado de S&o Paulo, nas comarcas de Campinas, Itaim Paulista
e Sdo Paulocapital.4. Sendo igualmente competentes os mencionados Juizos
paulistas, a competéncia é firmada pela prevencéo, nos termos dos art. 71 e 83
do Codigo de Processo Penal que, no presente feito, € do Juizo campineiro,
porque o Unico dos referidos Juizos do Estado de Sao Paulo que nele proferiu
decisdo.5. Conflito conhecido para declarar competente o JUIZO DE

DIREITO DA5.2VARA CRIMINAL DE CAMPINAS - SP, o Suscitante.
(STJ- CC 181538/ SP 2021/0243927-8)

2.3.2 Crimes contra a honra (Calunia, Injuria e Difamacao)
A honra esta ligada a dignidade, perante tributos morais, valor pessoal e direito a

reputacdo. De acordo com Paulo Lucio Nogueira (1995, p. 116):

A honra, considerada como um conjunto de atributos morais e intelectuais de
uma pessoa, que o fazem merecedor do apreco social, € um bem tutelado pela
ordem juridica. A ofensa a esse bem é repudiada pelo Cédigo Penal, que define
trés figuras ou formas de crimes contra a honra: calunia, injdria e difamacéo.
Caluniar alguém é atribuir-lhe falsamente a préatica de delito (CP, art. 138).
Difamagcdo é a imputacdo de fato ofensivo a reputacdo da vitima (CP, art. 139).
A injaria ocorre quando o agente atribui a outrem qualidade negativa, ofensiva
de sua dignidade ou decoro (CP, art. 140). Essas trés figuras de crime podem
ser cometidas por intermédio da palavra escrita ou oral, gestos e meios
simbdlicos. Esses sdo 0s "meios comuns™ de execucdo dos crimes contra a
honra e, quando assim praticados regulam-se pelas disposi¢Bes citadas do
Cdbdigo Penal.

A calunia € o crime que ocorre quando alguém falsamente divulga ou propaga
determinada informacdo que pode prejudicar a honra objetiva, ferindo a imagem de alguém
para a sociedade. Para ocorrer o delito de caltnia a acusacéo devera ser falsa e o fato criminoso,

se ndo se tornara difamacao.
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A difamacdo é a imputacdo de determinado fato, verdadeiro ou ndo, que possa se tornar
ofensivo a reputacdo. O que diferencia a difamacdo da injdria é a imputacdo de fato
determinado. De acordo com Julio Fabbrini Mirabete (2006, p. 134),

A difamacdo é a imputacdo a alguém de fato ofensivo a sua reputacéo.
Distingue-se da caltnia porque nesta o fato imputado é previsto como crime,
devendo ser falsa a imputacéo, em regra, 0 que ndao ocorre quanto a difamacao.
Ambos sdo crimes comuns, podendo ser praticado por qualquer pessoa.
Cometida através dos meios de comunica¢do, seja 0 agente profissional ou
ndo, a difamacdo é crime previsto na lei de imprensa.

O crime de difamacdo exige dolo, como tipo subjetivo, sendo direto ou eventual, pois o
agente tem a consciéncia e vontade de proferir fato ofensivo a outro, mesmo que ndo possa
prever resultado.

Por fim, a injdria € a utilizacdo de palavras ou gestos ultrajantes que serdo ofensivos ao
sentimento de dignidade alheio. E caracterizada pela exteriorizagio do desprezo e do
desrespeito. De acordo com o artigo 140, §2° do Codigo Penal, a injuria real é caracterizada
pela prética de violéncia, com vias de fato.

Atualmente, as penas sdo baseadas na aplicabilidade dos crimes que ja ocorriam fora do
meio virtual, diante a precariedade de legislagcdo, juntamente com a falta de conhecimentos
especificos perante os meios telematicos. Ademais, com a facilidade de acesso a redes sociais
com intensa abrangéncia de publico, crimes como os citados acima podem se tornar ainda mais

frequentes. Arthur José Concerino (2001, p.153) descreve sobre tal fato:

Embora esteja sendo aplicada a legislagdo comum a crimes praticados através
da rede, o fato € que em determinadas situacdes, o grau de ofensa ao bem da
vida lesado severas, veiculadas através de normas especificas. A demais, em
matéria penal, faz-se mister a descri¢do de uma conduta especifica, pois este
ramo do direito repele o uso da analogia.

2.3.3 Crime de discriminacéo

De maneira inicial, a lei 7.716/89 punia os crimes resultantes de preconceito de raga ou
cor, conhecida como lei do racismo. Ademais, a lei n® 9.459/97 acrescentou a mesma termos
como etnia, religido e procedéncia nacional, também como crimes de discriminag&o.

De acordo com o artigo 3°, 1V, da Constituicdo Federal, a discriminag&o é proibida, no
qual entre os objetivos fundamentais da Republica Federativa do Brasil se baseiam na promogéo
do bem de todos, sem preconceito de origem, raca ou sexo. A pratica da discriminagéo e do

preconceito por raca, etnia, cor, religido ou procedéncia nacional esta prevista na Lei 7.716/89,
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alterada pela Lei 9.459/97, de acordo com o artigo 5°, inciso XLI, que estabeleceu a pratica do
racismo como crime inafiancavel e imprescritivel, sujeito a pena de recluséo.

A pessoa que for vitima de discriminacdo, podera denunciar o crime de maneira anénima
as autoridades especializadas no combate aos crimes contra a honra que acontecem no meio
virtual. Se a denudncia for verdadeira, o acusado que fez qualquer tipo de discriminacdo pelo
meio telematico podera ser condenado a recluséo de dois a cinco anos e multa.

No ano de 2012, a 1° Turma Criminal do TIDFT manteve condenacdo de homem que
se autodenominava como Skinhead, e fazia apologia ao racismo contra judeus, negros e
nordestinos em sites da internet. A dendncia foi feita pelo MPDFT que imputou ao réu préatica
de crime previsto no artigo 20, 82°, da Lei 7.716/89. A decisdo se baseou na conduta doloso e

no preconceito praticado pelo infrator.

Ante 0 exposto, alicercado no contexto fatico-probatdrio coligido aos autos,
e, diante dos argumentos ja expendidos, JULGO PROCEDENTE a pretensao
punitiva estatal deduzida na dendncia para CONDENAR o acusado
LEONARDO LICIO DO COUTO, como incurso nas penas do artigo 20, § 2°,
da Lei n. 7.716/89. ANTE O EXPOSTO, CONDENO O REU LEONARDO
LICIO DO COUTO, DEFINITIVAMENTE, AS PENAS DE 2 (DOIS) ANOS
DE RECLUSAO E 10 (DEZ) DIAS-MULTA, ESTES NO VALOR
UNITARIO EQUIVALENTE A UM SALARIO MINIMO VIGENTE AO
TEMPO DO FATO DELITUOSO, DEVIDAMENTE CORRIGIDO.
Considerando as condigfes pessoais do réu, especialmente as circunstancias
judiciais favoraveis (art. 33, § 3°, do CP), o regime de cumprimento de pena
serq, inicialmente, o aberto, conforme dispde o artigo 33, caput, § 2°, alinea
"c", do Codigo Penal. Tendo em vista o preenchimento dos requisitos do art.
44, do CP, substituo a pena privativa de liberdade por uma pena restritiva de
direito e uma pena de multa. A primeira, a ser fixada pelo Juizo das Execucdes.
A segunda, ora fixada em dez salarios minimos correntes, haja vista a
capacidade econémica do réu. Em 21/08/2014. Recurso apela¢do criminal.
Desprovido. Unénime. Em 05/03/2015. Embargos de declaracdo na apelacéo
criminal. Desprovido. Unanime. Em 26/03/2015. Indeferido o processamento
dos recursos especial e extraordinario. Em 14/07/2015. Agravo conhecido
para negar provimento ao recurso especial. Em 24/02/2017. Agravo
Regimental negado provimento. Em 24/05/2018. Embargos de declaracéo
rejeitados. Em 26/06/2018. Embargos de divergéncia ndo conhecidos, por
serem manifestamente incabiveis, além de denotar carater protelatério e
inaceitavel ato atentatério a dignidade da Justica. Determinada a certificacdo
do transito em julgado do acérddo embargado, independentemente de
apresentacdo de nova peticdo pelo embargante, com imediata remessa dos
autos para o STF para apreciagdo do agravo em recurso extraordinario. Em
09/10/2018. Transito em julgado no STJ em 16/10/2018. Agravo em Recurso
Extraordindrio negado seguimento. Em 01/02/2019. Agravo Regimental
negado Provimento. Em 22 a 28 de margo de 2019. Embargos de Declaragdo
rejeitados, determinando-se o transito em julgado e a baixa imediata dos autos
a origem. Em 17 a 23 de maio de 2019. (Processo n. 2012.01.1.098316-9)
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2.3.4 Incitacéo e apologia ao crime

As redes sociais se tornarem uma base para pessoas que fazem apologia e incitacdo ao
crime, com publicagdes que giram em torno de apoio a atos de vandalismo e a crimes puniveis
no ordenamento juridico brasileiro. Ambos crimes sdo 0s que ganham mais espaco no Brasil.
Segundo a entidade SaferNet, que redne cientistas da computacao e pesquisadores e bacharéis
em direito que visam a defesa e a promogdo dos direitos humanos na internet, em artigo
publicado no ano de 2018, desde o ano de 2006 ja foram encontradas 2.768 paginas com apoio
e incitacdo ao crime contra a vida, sendo gue no ano de 2015 esses mesmo crimes ficaram em
segundo lugar entre os trés mais cometidos na internet, ficando atras apenas do crime de
racismo.

A incitacdo é o estimulo a prética de determinado crime de forma publica, ndo tendo um
publico alvo especifico que se pretenda atingir. A apologia é a defesa de um fato criminoso ou
do autor de um crime, também de forma publica.

A denincia de divulgacdo de videos, comentarios ou compartilhamentos que apoiam a
violéncia ou o crime se enquadram nos artigos 286 e 287 do Cédigo Penal Brasileiro, com pena

de detencéo.

Incitacdo ao crime

Art. 286 - Incitar, publicamente, a pratica de crime:
Pena - detencdo, de trés a seis meses, ou multa.
Apologia de crime ou criminoso

Art. 287 - Fazer, publicamente, apologia de fato
criminoso ou de autor de crime:

Pena - detengdo, de trés a seis meses, ou multa

2.3.5 Pirataria

A pirataria no meio telematico se refere ao uso e/ou distribuicdo ndo autorizada de
materiais que sdo protegidos por direitos autorais na internet. As formas mais comuns de
distribuicdo da pirataria na rede de computadores sdo sites, plataformas e aplicativos sem
relagdo com emissoras e produtoras que disponibilizam séries, novelas e outros programas
televisivos, além de enderecos online e compartilhamento de arquivos torrent.

Ademais, os produtores acabam perdendo investimentos devido a distribuicdo ilegal de
contetido que ndo gera renda para 0S mesmos, violando de maneira direitos os direitos autorais,

conforme o artigo 184 do Cddigo Penal brasileiro.

Art. 184, Violar direitos de autor e os que lhe sdo conexos:
Pena — detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.
8 1° Se a violagéo consistir em reproducéo total ou parcial, com intuito de
lucro direto ou indireto, por qualquer meio ou processo, de obra intelectual,


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art184
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interpretacdo, execugdo ou fonograma, sem autorizagdo expressa do autor, do
artista intérprete ou executante, do produtor, conforme o caso, ou de quem 0s
represente:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

8§ 2° Na mesma pena do § 1° incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, expde a venda, aluga, introduz no Pais, adquire,
oculta, tem em deposito, original ou cépia de obra intelectual ou fonograma
reproduzido com violagdo do direito de autor, do direito de artista intérprete
ou executante ou do direito do produtor de fonograma, ou, ainda, aluga
original ou copia de obra intelectual ou fonograma, sem a expressa autorizagdo
dos titulares dos direitos ou de quem os represente.

8 3° Se a violacdo consistir no oferecimento ao publico, mediante cabo, fibra
Otica, satélite, ondas ou qualquer outro sistema que permita ao usudrio realizar
a selecdo da obra ou produgdo para recebé-la em um tempo e lugar
previamente determinados por quem formula a demanda, com intuito de lucro,
direto ou indireto, sem autorizacio expressa, conforme o caso, do autor, do
artista intérprete ou executante, do produtor de fonograma, ou de quem os
represente:

Pena — reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

8 4° O disposto nos §8 1°, 2° e 3° ndo se aplica quando se tratar de exce¢éo ou
limitacdo ao direito de autor ou os que Ihe sdo conexos, em conformidade com
0 previsto na Lei n® 9.610, de 19 de fevereiro de 1998, nem a copia de obra
intelectual ou fonograma, em um s6 exemplar, para uso privado do copista,
sem intuito de lucro direto ou indireto.

Outrossim, por ser um crime que ocorre nos meios telematicos, que acaba dificultando
a identificacdo de infratores, ocorreu entendimento de jurisprudéncia diante a ndo necessidade
de comprovacédo do completa do crime. De acordo com entendimento da Terceira Secdo do
Superior Tribunal de Justica no julgamento de dois recursos cadastrados sob o nimero 926,
para se tornar crime de violacdo autoral ndo sera necessario fazer pericia em todos os bens
apreendidos nem identificar os titulares dos direitos violados, sendo necessaria apenas a

comprovacédo de materialidade do delito, como descrito no paragrafo 2° do artigo 184 do CP.

RECURSO ESPECIAL. PROCESSAMENTO SOB O RITO DO ART. 543-
C DO CODIGO DE PROCESSO CIVIL. RECURSO REPRESENTATIVO
DA CONTROVERSIA. VIOLACAO DE DIREITO AUTORAL. PERICIA
SOBRE TODOS OS BENS APREENDIDOS. DESNECESSIDADE.
ANALISE DOS ASPECTOS EXTERNOS DO MATERIAL APREENDIDO.
SUFICIENCIA. IDENTIFICACAO DOS TITULARES DOS DIREITOS
AUTORAIS VIOLADOS. PRESCINDIBILIDADE. RECURSO PROVIDO.
1. Recurso Especial processado sob o regime previsto no art. 543-C, § 2°, do
CPC, c/c o art. 3° do CPP, e na Resolucdo n. 8/2008 do STJ. TESE: E
suficiente, para a comprovacao da materialidade do delito previsto no art. 184,
8 2°, do Cdédigo Penal, a pericia realizada, por amostragem, sobre 0s aspectos
externos do material apreendido, sendo desnecessaria a identificacdo dos
titulares dos direitos autorais violados ou de quem os represente. 2. Néo se
exige, para a configuragdo do delito previsto no art. 184, § 2°, do Cddigo
Penal, que todos os bens sejam periciados, mesmo porque, para a
caracterizagdo do mencionado crime, basta a apreensdo de um Unico objeto.
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3. A constatacdo pericial sobre os aspectos externos dos objetos apreendidos
ja é suficiente para revelar que o produto é falso. 4. A violagcdo de direito
autoral extrapola a individualidade do titular do direito, pois reduz a oferta de
empregos formais, causa prejuizo aos consumidores e aos proprietarios
legitimos, fortalece o poder paralelo e a prética de atividades criminosas, de
modo que ndo é necessaria, para a caracterizacdo do delito em questéo, a
identificacdo do detentor do direito autoral violado, bastando que seja
comprovada a falsificagdo do material apreendido. 5. Recurso especial
representativo da controvérsia provido para reconhecer a apontada violagdo
legal e, consequentemente, cassar o ac6rddo recorrido, reconhecer a
materialidade do crime previsto no art. 184, § 2° do Cddigo Penal e
determinar que o Juiz de primeiro grau prossiga no julgamento do feito
(Processo n. 0024.12.029829-4)

2.4 Meios telematicos como elementar do tipo

Na mesma propor¢do do crescimento de beneficios que a internet trouxe para a
sociedade, condutas ilicitas comecaram a ser praticadas. Tais condutas podem ser entendidas
como crimes virtuais, crimes cibernéticos, digitais, telematicos, crimes de rede, entre outros.

Ivette Senise Ferrreira (2005, p. 261) descreve a seguinte classificacao de crimes virtuais:

Atos dirigidos contra um sistema de informatica, tendo como subespécies atos
contra o computador e atos contra 0s dados ou programas de computador. Atos
cometidos por intermédio de um sistema de informatica e dentro deles
incluidos infragdes contra o patrimdnio; as infracdes contra a liberdade
individual e as infragBes contra a propriedade imaterial.

Ademais, os crimes cibernéticos possuem algumas diferenciagdes. Os delitos
informaticos préprios, ou puros, sdo aqueles em que o sujeito ativo utiliza o sistema informatico
do sujeito passivo, ou seja, 0 computador € utilizado como sistema tecnoldgico para ser objeto
e meio para o crime. Nessa conceitua¢do sobre o crime esté a invasdo de dados armazenados
em computadores que possuam o intuito de modificar, alterar ou inserir dados ilicitos, podendo
atingir diretamente software ou hardware do computador e seus periféricos.

Os crimes virtuais improprios séo realizados com a utilizagdo do computador e da rede,
sdo aqueles violam bens ja protegidos pela legislacdo brasileira, e podem ser praticados de
qualquer forma, utilizando o computador apenas como meio/instrumento para a conduta ilicita.
Tais crimes ja estdo disposto no Codigo Penal nos artigos 138 a 140, como 0s crimes contra a
honra, envolvendo callnia, difamacdo e injaria. O artigo 147 também do CP abrange o crime
contra a ameaca, que consiste em escrever, mostrar, ou publicar algo que possa atingir outra

pessoa com a intencdo de algo. J& o artigo 171 do mesmo codigo abrange o crime contra o
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patrimonio, como o estelionato, que pode ocorrer por meio da enganacdo do sujeito para
conseguir vantagem financeira.

O 8° Congresso sobre Prevencédo de Delito e Justica Penal, que ocorreu em 1990, em
Havana, Cuba, apresentou uma publicacdo da ONU sobre a relacdo de crimes informaticos, que
reconheciam alguns delitos. As fraudes cometidas mediante manipulagdo de computadores por
meio de dados de entrada ou saida, conhecidas também como manipulacdo de programas,
forjamento de objetivos ou funcionamentos do sistema informético, além da manipulacéo
informatica, que utiliza de repeti¢cbes automaticas dos processos do computador para golpes
financeiros. As falsificacbes informaticas, que podem alterar dados de documentos
armazenados em formato computadorizado, como a falsificagio de documentos de uso
comercial. E por fim, os danos ou modificac6es de programas computadorizados, conhecidos
também como a sabotagem informatica, que é o ato de copiar, suprimir ou modificar sem
autorizagdo funcdes ou dados informaticos.

Em consondncia com os danos ou modificacdes de programas ou dados
computadorizados é possivel que se apresente algumas técnicas como virus, que sao séries de
chaves programadas para aderir a programas legitimos e propagar-se por outros meios
informaticos. Gusanos, que infiltram em programas legitimos com intuito de modifica-los ou
destrui-los. Bomba légica ou cronoldgica, que necessitam de conhecimentos especializados
para a programacdo de destruicdo ou modificacdo de dados em um determinado momento
futuro. O acesso ndo autorizado a sistemas de servigos, como a sabotagem e a espionagem
informaética. Os piratas informaticos que aproveitam de falhas nos sistemas de seguranca para
poder acessar programas ou 0rgaos de informagdes e, por fim, a reproducéo ndo autorizada de
programas informaticos de protecdo legal, podendo causar perda econdmica substancial a
proprietarios intelectuais legitimos.

No 10° Congresso sobre Prevencao de Delito e Tratamento de Delinquente, em Viena,
no ano 2000, a ONU publicou novamente tipos de delitos informéticos. A espionagem industrial
consiste no avanco realizado por pirataria para empresas ou préprio proveito, copiando segredos
comerciais que abordam informagfes sobre técnicas ou produtos diante estratégias de
comercializacdo. A sabotagem de sistemas que utilizam de bombardeio eletronico para envio
de mensagens repetidas a um site, impedindo acesso legitimo aos mesmos. A sabotagem e 0
vandalismo de dados que ocorre quando intrusos acessam sites eletrénicos, ou bases de dados,
apagando-os ou alterando-os de forma a corromper os dados. A pesca ou averiguacao de senhas
secretas sao quando ocorre o0 roubo de senhas pessoais por meio de enganacao, com infratores

se passando por agentes de lei ou empregados de provedores de servi¢o, 0s mesmos utilizam de
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programas que identificam senhas de usuérios, utilizando-as sem autoriza¢éo para acesso ao
sistema de computadores, delitos financeiros, vandalismo e até mesmo atos terroristas.

Foram apresentados também outros delitos informéaticos como a estratagemas, que
consiste na ocultacdo de computadores que se parecem com outros, para poder lograr e acessar
sistemas restritos para cometer delitos. A pornografia infantil ocorre com a distribuicdo de
fotos, videos ou quaisquer outros modelos que apresentam criancas e adolescentes como objetos
sexuais, esse crime se agrava quando se tem novas tecnologias como a criptografia, que torna
a descoberta de infratores mais complicada. Os jogos de azar no meio eletrdnico se tornaram
um comércio com intuito de facilitar créditos e transferéncias de fundos pela rede. A fraude
oferta para consumidores vendas, premiacdes, ou promog¢des que podem cotizar a¢des, bonus e
valores ou até mesmo a venda de equipamentos ilicitos por meio de e-commerce. Por fim, foi
apresentado a lavagem de dinheiro, que pelo e-commerce tornou-se possivel a transferéncia de

mercadorias e dinheiro para o crime, mediante ocultacdo de transagoes.
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CAPITULO 3- CRIMES ELETRONICOS E A LEI BRASILEIRA

3.1 Pornografia Infantil e Pedofilia com uso de meios telematicos (artigos 241-A e 241-E
do Estatuto da Crianca e do Adolescente)

O crescente uso das redes por todas as faixas etarias para diversos fins, juntamente com
a facilidade do anonimato, fazem da internet um meio perigoso para uso sem controle de
criancas e adolescentes. O mercado de prostituicdo e pornografia infantil nos meios telematicos
tem sido disseminado diante o facil acesso de peddfilos a menores por meio de sites de
relacionamentos, com compartilhamentos de fotos, videos e informacgdes dos mesmos.

Para a Organizacdo Mundial da Salde a pedofilia é considerada uma doenca, visto como
um transtorno de sexualidade, que consiste na preferéncia sexual por meninos ou meninas,
envolvendo desejos e fantasias com criangas. Pedofilia, portanto, € um termo médico, cujo
diagndstico depende de uma reiteracdo de fantasias durante um periodo minimo de seis meses,
pois é vista como um estado e ndo apenas como uma acao, dado como um padréo frequente de
desejo e impulso no qual o individuo sente atracdo sexual por criangas. Entretanto, ndo se pode
considerar o abuso de criangas apenas como “doenca” pois os infratores acabam trazendo
diversos perigos para a sociedade.

Ja no meio juridico, o objeto € a tutela penal diante a integridade moral e fisica de
criancas e adolescentes. O sujeito ativo pode ser qualquer pessoa, e o tipo subjetivo € o dolo,
ou seja, é a vontade livre e consciente do infrator em realizar determinado ato, como vender ou
expor.

Os abusos sexuais que sao cometidos no Brasil podem configurar diversos crimes, como
a pornografia infantil e a pedofilia com uso de meios telematicos. O artigo 241 da Lei 8.069/90
(ECA) tipifica como crime o fato de fotografar ou publicar cena de sexo explicito ou
pornogréafica envolvendo criancgas e adolescentes, podendo ter pena de 1 (um) a 4 (quatro) anos
de recluséo.

A pornografia Infantil e pedofilia sdo expressas nos artigos 241-A e 241-E do Estatuto
da Crianga e do Adolescente, que sinalizam também sobre os crimes praticados em meio

telematico.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianca ou adolescente: (Incluido pela
Lei n®11.829, de 2008)
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Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n°
11.829, de 2008)

8 1° Nas mesmas penas incorre quem:

| — Assegura 0s meios ou servigos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — Assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e Il do § 1o deste artigo sdo puniveis
quando o responsavel legal pela prestagdo do servico, oficialmente notificado,
deixa de desabilitar o acesso ao contetdo ilicito de que trata o caput deste
artigo.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de
sexo explicito ou pornografica” compreende qualquer situacdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibicdo dos 6rgdos genitais de uma crianca ou adolescente para fins
primordialmente sexuais. (Incluido pela Lei n® 11.829, de 2008)

A inclusédo das condutas que ocorrem na rede mundial de computadores, demonstra a
facilidade de cometimento do crime utilizando-se dos meios eletronicos. Entretanto, de acordo
com os artigos acima a pedofilia ndo é tipificada como um crime, mas como conduta praticada
por pedofilo, que cometem crimes previstos no Codigo Penal e no Estatuto da Crianca e do
Adolescente. O verbo “publicar” no artigo 241-A (ECA) adequa-se ao meio telematico,
trazendo a ideia de uso da internet como um meio de troca de matérias e exposi¢ao para criangas
e adolescentes. Em todo o artigo 241 do Estatuto da Crianca e do Adolescente se encontram
verbos como “apresentar”, “produzir”, “fornecer” e “divulgar”, tanto fotografias quanto
qualquer outro meio que dissemine imagens de abuso contra menores.

A presenca dos verbos citados anteriormente abrangeu as condutas praticadas por
qualquer meio de comunicacéo, sendo rede mundial de computadores ou qualquer aparelho que
possa ter acesso a internet, trazendo a ideia que 0s meios telematicos ndo possuem acesso
restrito ao publico, e o seu uso de forma indevida pode acarretar problemas.

Entretanto, em muitos casos ndo se tem exposicdo grafica do material na Internet, e
apenas sdo disponibilizados pedagos de arquivos que sozinhos ndo representam graficamente
nada. Somente apds download dos “pedacos” e sua unificagdo posteriormente surge a
representacdo multimidia da infracéo.

A sociedade p6s-industrial com intenso acesso a rede de computadores faz da juventude
um alvo facil nas redes, por terem conhecimento de sites de relacionamentos e subjacentes e
socializarem informacGes a todo e qualquer usuario do meio teleméatico. Com a facilidade de
acesso, principalmente, por smartphones, cada vez mais novas as criangas acessam e dominam
a tecnologia, agregando-se em um meio de informacéo difuso, abundante e perigoso se usado

sem 0s devidos cuidados.
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Diante o exposto anteriormente, programas como CyberPatrol, CyberSitter, BESS,
WebSense, Smart Filter, X-Stop, I-Gear, NetNanny e muitos outros visam regular os conteddos
acessiveis por criangas e adolescentes, como fotos, videos e sites de contetdos inapropriados,
e funcionam como uma maneira de blogueio para impedir 0 acesso a sites e contetdos
inapropriados, filtrando de acordo com a determinacdo de um usuério por meio do controle de
administrador. Tais programas visam afastar o contato de menores com materiais que poderiam
leva-lo para rumos desaconselhdveis pela ciéncia. Entretanto, a imaturidade do adolescente
frente a novas descobertas, principalmente nos meios telematicos fazem com que a rede
mundial de computadores sirva como um catalisador, ou seja, faz com que informagdes, atos, e
pessoas com mas intengdes tenham acesso a essas criangas de maneira mais rapida.

Outrossim, a pornografia infantil e a pedofilia com uso de meios telematicos além do
envolvimento de criancas e adolescentes pela facilidade de acesso e propagacao de imagens e
videos, possui também desafios diante a identificagdo dos criminosos, pois a internet € um meio
que proporciona um anonimato com maior facilidade com uma dificil localizacdo do infrator.

Os Tribunais diante um caso concreto, fazem analogia de principios do direito para a
resolucdo de ocorréncia que envolvem a pedofilia no meio virtual. Como exemplo, 0
informativo n° 0507 publicado de 18 a 31 de outubro de 2012 no site do Superior Tribunal de
Justica descreve a competéncia diante o processo e julgamento da pornografia infantil em redes

de internet.

Compete a Justica Federal processar e julgar as acBes penais que envolvam
suposta divulgacdo de imagens com pornografia infantil em redes sociais
na internet. A jurisprudéncia do STJ entende que sé a circunstancia de o crime
ter sido cometido pela rede mundial de computadores ndo é suficiente para
atrair a competéncia da Justica Federal. Contudo, se constatada a
internacionalidade do fato praticado pela internet, é da competéncia da Justica
Federal o julgamento de infraches previstas em tratados ou convencdes
internacionais (crimes de guarda de moeda falsa, de trafico internacional de
entorpecentes, contra as populagcfes indigenas, de trafico de mulheres, de
envio ilegal e trafico de menores, de tortura, de pornografia infantil
e pedofilia e corrupcdo ativa e trafico de influéncia nas transagcdes comerciais
internacionais). O Brasil comprometeu-se, perante a comunidade
internacional, a combater os delitos relacionados a exploragdo de criancas e
adolescentes em espetaculos ou materiais pornogréaficos, ao incorporar, no
direito patrio, a Convencao sobre Direitos da Crianca adotada pela Assembleia
Geral das Nacdes Unidas, por meio do Decreto Legislativo n. 28/1990 e do
Dec. n. 99.710/1990. A divulgacdo de imagens pornograficas com criancas e
adolescentes por meio de redes sociais na internet ndo se restringe a uma
comunicacdo eletrénica entre pessoas residentes no Brasil, uma vez que
gualquer pessoa, em qualquer lugar do mundo, podera acessar a pagina
publicada com tais conteidos peddfilo-pornogréaficos, desde que conectada a
internet e pertencente ao sitio de relacionamento. Nesse contexto, resta
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atendido o requisito da transnacionalidade exigido para atrair a competéncia
da Justica Federal. Precedentes citados: CC 112.616-PR, DJe 1°/8/2011; CC
106.153-PR, DJ 2/12/2009, e CC 57.411-RJ, DJ 30/6/2008. CC 120.999-CE,
Rel. Min. Alderita Ramos de Oliveira (Desembargadora convocada do TJ-
PE), julgado em 24/10/2012.

3.2 Invasao de dispositivo informatico (artigos 154-A e 154-B do Codigo Penal)

Com o desenvolvimento dos meios informacionais e 0 crescente acesso aos mesmos, as
trocas de informagOes na rede acabaram se intensificando. Contudo, os crimes informaticos
também comecgam a aparecer, como a invasao de dispositivo informatico.

A jurisprudéncia passa a equiparar a invasdo de dispositivo informético ao crime de
interceptacdo de comunicacao, previsto no artigo 10° da Lei 9.296/96, que descreve como crime
“realizar interceptacdo de comunicacdes telefonicas, de informatica ou telemética, ou quebrar
segredo da Justica, sem autorizacao judicial ou com objetivos ndo autorizados em lei”. O
Tribunal de Justica de Santa Catarina apresentou esse fato em um de seus julgados: “A conduta
de quem ‘invade’ provedor de Internet, apropriando-se dos logins e senhas de seus usuarios e,
assim, ‘invadindo’ seus computadores, os quais tinham livre e desimpedido acesso, podendo
inclusive apagar arquivos do sistema, como, de fato, o fez” (Apelacdo Criminal n. 2007.006842-
9, Rel. Des. Irineu Jo&o da Silva, julgado em 22/5/2007).

O conceito de interceptagcdo pressupde que sejam captados dados e informacoes de
comunicagdes que estejam em curso, fazendo com que a aplica¢do da invasdo do dispositivo
informacional inserida na mesma lei se torne fragil, pois a invasdao do mesmo pode ocorrer de
diversas formas, mesmo sem ocorrer interceptacéo.

Nesse contexto se insere a Lei n. 12.737/12, conhecida como Lei Carolina Dieckmann,
em referéncia a atriz que teve sua privacidade invadida, com acesso indevido a seu computador
e divulgacdo de suas fotos intimas na internet. Com esse fato, foram inseridos os artigos 154-A
e 154-B no Cddigo Penal Brasileiro. A inser¢do desse tipo penal descreve a invasdo de
dispositivo informatico alheio, conectado ou nédo a rede de computadores por meio de violagdo
indevida de mecanismo de seguranca, com fim de obter, adulterar ou destruir dados ou
informacgBes sem autorizacdo expressa ou tacita do titular do dispositivo, ou até mesmo
instalando programas que possam servir para obtencao de dados de maneira ilicita.

O projeto que deu origem a lei 12.731/12 foi baseada na oportunidade de garantia de
repressao a condutas socialmente indesejaveis, sem uma criminalizacdo excessiva. A lei que se
encontra em vigor desde abril de 2013 ndo definiu de maneira especifica 0 que seria o

“dispositivo informatico” para efeitos penais, para fim de aplicacdo da mesma pode se explicar


https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livre=%28CC.clas.+e+%40num%3D%22112616%22%29+ou+%28CC+adj+%22112616%22%29.suce.
https://processo.stj.jus.br/webstj/processo/justica/jurisprudencia.asp?tipo=num_pro&valor=CC106153
https://processo.stj.jus.br/webstj/processo/justica/jurisprudencia.asp?tipo=num_pro&valor=CC106153
https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livre=%28CC.clas.+e+%40num%3D%2257411%22%29+ou+%28CC+adj+%2257411%22%29.suce.
https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livre=%28CC.clas.+e+%40num%3D%22120999%22%29+ou+%28CC+adj+%22120999%22%29.suce.
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dispositivo informéatico como algo capaz de armazenar dados, informacGes e documentos em
meio digital, por meio de computadores, smartphones, ou semelhantes.

O artigo 154-A do Cddigo Penal Brasileiro descreve:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a
rede de computadores, com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou tacita do usuario do dispositivo ou
de instalar vulnerabilidades para obter vantagem ilicita: (Redagdo dada pela
Lei n® 14.155, de 2021)

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Redacdo dada pela Lei
n° 14.155, de 2021)

Nos paragrafos do mesmo artigo é apresentado também que a mesma pena podera
incorrer com quem produz, oferece, distribui, vende, ou difunde dispositivo que possa
demonstrara ou permitir pratica de conduta ilicita. Ademais, demonstra também que se a
invasdo resultar em acesso a conversas eletronicas privadas ou sigilosas, definidas em lei, a
pena sera de reclusdo de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo demonstrar
crime mais grave, entretanto, a pena serd aumentada de houver divulgacdo, comercializacéo ou
transmissao de dados obtidos de maneira ilicita, para um terceiro. O mesmo crime também néo
podera ser praticado contra representantes politicos, podendo ser aumentado de um terco a
metade da pena.

Diante o0 exposto, o crime previsto no artigo 154-A do CP é considerado crime de menor
potencial ofensivo, por ter pena méaxima inferior a dois anos. Ademais, poderé ser praticado por
qualquer pessoa, ndo seno necessario que se prove que o autor do delito possa ser um hacker,
que tenha habilidades especiais para acesso a dispositivos informaticos. Entretanto, mesmo que
0 agente ndo obter, adulterar ou destruir dados por meio da invasdo, ainda se tem a consumacao
do delito, mesmo alcangando ou ndo o resultado previsto no tipo penal.

Se tratando de crime doloso, sera punivel quando o agente demonstrando interesse em
obter resultado ou assumir risco de produzi-lo, sendo necessario a presenca de dolo especifico,
no qual a intencdo do agente seja obter, adulterar, instalar vulnerabilidades, ou destruir dados e
informagdes. Entretanto, nem sempre a invasdo sem permissdo caracterizara crime, para que se
tenha a consumacéo do delito € necessario que ocorra a invasdo seguida da violagdo indevida
de mecanismos de seguranca sem autorizacdo. No artigo 154-A a acdo penal € publica, ou seja,
condicionada a representacdo, sé havendo denincia se a vitima manifestar sua vontade. E a
competéncia de processar e julgar de acordo com o artigo 61 da Lei 9.099/95, sera dos Juizados

Especiais Criminais.
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No artigo 154-B do Cédigo Penal é descrito:

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representagdo, salvo se o crime e cometido contra a administragdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigcos publicos.
(Incluido pela Lei n® 12.737, de 2012)

Quando o crime for cometido contra a Administracdo Publica Direta ou Indireta, ou
contra empresas concessionarias de servigos publicos, a agdo penal passa a ser publica
incondicionada, ou seja, a promotoria podera oferecer dendncias sem ter provas concretas
diante o cometimento do delito ou até mesmo de sua autoria.

Luiz Regis Prado (2014, p. 596) descreve:

A acdo penal nos delitos definidos pelo artigo 154-A € publica condicionada,
salvo se o crime é cometido contra administracdo publica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou
contra empresas concessionarias de servigos publicos, hipotese em que a a¢do
é publica incondicionada.

Ademais, com o advento do acesso a internet e a evolucdo da mesma, ocorreram
melhorias e, a0 mesmo tempo, o aumento da vulnerabilidade perante crimes que podem
acontecer no meio cibernético. Nos dias atuais € possivel distinguir o crime cibernético apds o
advento da Lei 12.737/12, trazendo a possibilidade de punicdo especifica de acordo com 0s
artigos 154-A e 154-B do Cddigo Penal. Entretanto, delitos que ocorrem no meio cibernético
ainda sao dificeis de serem processados e julgados, diante da dificuldade para encontrar a
autoria do delito, sendo a internet um meio dificil de deixar rastros, no qual é dificil identificar

onde surgiu o ato praticado e a motivagao para a consumacgdo do mesmo.

3.3 Anélise do direito comparado face a convengdo europeia de cyber crimes

A convencdo de Budapeste que ocorreu no ano de 2001 promoveu a criacdo de normas
especificas para o ordenamento juridico internacional. O documento foi desenvolvido pelo
Conselho Europeu e estabeleceu normas, condutas, métodos e diretrizes para intervencgoes,
voltadas ao combate aos cibercrimes. Ademais, o0 texto criou instrumentos legais especificos
para a interpretacao, investigacdo e apreciacdo de delitos que ocorrem no meio eletrénico. O
tratado estabelece medidas de maneira repressiva, preventiva e punitiva de acordo com a coleta

de provas vindas de provedores.
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Em seu artigo 28, o tratado descreve um plano de assisténcia matua transborder, que
busca combater os crimes ocorridos no ciberespago, mesmo que seja em territorios
geograficamente distintos. Ou seja, a interpretacdo do tratado envolvia a cooperacdo entre
territorios em prol da justica.

A Convencéo possui um escopo principal que busca harmonizar o direito penal interno
(de cada pais) e harmoniza-lo de acordo com as previsdes previstas em relacdo ao cibercrime,
dispor perante o direito processual penal interno de poderes necessarios para investigacdo e
repressdo de delitos cometidos em sistemas de computador e, por fim, a criacdo de um regime
de cooperacdo internacional rapido e eficaz.

Gongalo Souza (2017, p.108-114), em artigo escrito para a 1° Conferéncia Internacional
de Lisboa sobre Seguranca da Informacéo e Direito Constitucional do Ciberespago, descreve
que é necessario um entendimento juridico que possa regulamentar o ambiente virtual, sendo
indispensavel para a harmonia e o desenvolvimento social, abrangendo questdes que norteiam

a seguranca nacional e os cibercrimes.

E inadiavel a publicagio de uma Lex informética que evolua de um conjunto
de regras sobre fluxos de informacdo imposta pela tecnologia e redes de
comunicagBes. E ainda necessaria uma analise legal multidisciplinar e
funcional, assim como mais regulagdo que permita delinear os limites da
moldura legal atual, reforcando a seguranca Nacional, enfrentando o
cibercrime e minimizando a utilizagdo da Internet pelos terroristas.

Entretanto, na época da Convencdo o Ministério das Relacdes Exteriores se opbs a
adesdo do Brasil & Convencao, alegando que ndo houve composicdo do pais da redacdo do
termo, com normas que ndo seriam compativeis com o ordenamento juridico brasileiro vigente
na época. Desde sua adocdo 54 estados adotaram a Convencéo sobre cibercrime, atualmente,
28 ja retificou, incluindo paises que ndo integram a Unido Europeia como Canada, Japao,
México, Filipinas, Estados Unidos, entre outros.

Ademais, a mesma prevé também recomendacdes diante o direito interno dos paises
signatarios, estabelecendo condutas delituosas diante os atos de acesso ilegitimo de maneira
intencional, interceptacdo ilegitima de dados informaticos, interferéncia em dados, interferéncia
em sistemas e uso abusivo de dispositivos, sendo necessario novas tipificacdes penais.

Em relacdo a interceptacdo ilegitima de dados informaticos, o artigo 5°, inciso XII, da
Constituicdo Federal Brasileira descreve que “é inviolavel o sigilo da correspondéncia e das

comunicacdes telegréficas, de dados e das comunicagdes telefénicas, salvo, no Gltimo caso, por
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ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacéo criminal
ou instrucdo processual penal”.

Diante disso, a prdopria Carta Magna preve tutela, tendo punicao descrita também na Lei
9.296/96, relacionada a interceptacédo de ligacdes telefonicas, também regulamenta o disposto
no artigo 5°, XII.

Outrossim, a Convencao do Conselho da Europa sobre Cibercrime, em seu Titulo 2
descreve sobre as infragOes relacionadas a computadores, como a falsidade e a burla
informatica. Essas duas infracOes ja estdo previstas na regulamentacdo penal brasileira, na Lei
9.983/2000, que inseriu os artigos 313-A e 313-B, que preveem punicdo diante a insercéo de
dados falsos em sistema de informacdo e a modificacdo ou alteracdo ndo autorizada dos
sistemas de informacdo. Ademais, o Codigo Eleitoral em seu artigo, descrevem sobre as
infragdes diante o acesso indevido ao sistema de votacdo eletrénico ou o dano nas urnas
eletrénicas.

No artigo 9°, a Convencdo de Budapeste apresenta a conduta diante as infracGes
relacionadas a pornografia infantil na internet, que possui puni¢éo no artigo 241 do Estatuto da
Crianca e do Adolescente, aprimorando o combate a producdo, venda ou distribuicdo de
pornografia infantil, criminalizando a aquisi¢do e posse de material e condutas relacionadas a
pedofilia na internet. Ademais, essa medida legislativa ndo decorreu da adesdo a Convencao, e
sim da pressdo exercida pela sociedade e debates parlamentares com o advento da CPI da
pedofilia.

Na mesma Convencao, foi debatido sobre o direito autoral. No Brasil a lei n® 9.609/98
dispde sobre a propriedade intelectual de programas de computadores e comercializagdo. A Lei
n° 10.695/2003 alterou as disposicdes presentes no Codigo Penal Brasileiro de acordo com o
mesmo assunto. As duas legislacdes abrangem a Convengéo de Budapeste com base no direito
material.

Sobre as medidas necessarias de responsabilizacéo e punicdo de delitos, foi exposto no
titulo 5, art. 11, da Convencdo de Budapeste. Em relagdo ao mesmo, o art. 12° refere a
disponibilidade penal da pessoa juridica em face de crimes praticados, de forma individual ou
de forma omissiva, demonstrando negligéncia perante a supervisdo e o controle de atividades
exercidas por empregados. Ja o artigo 13°, o instrumento juridico internacional, descreve a
necessidade que os Estados signatarios tomem medidas em relagdo a asseguracdo de infracdes
penais, possuindo sancOes eficazes, proporcionais e dissuasivas, incluindo pena privativa de
liberdade. No ordenamento Brasileiro, o art. 14 e o art.29 do Cddigo Penal Brasileiro apresenta

semelhanca entre as disposicoes.
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De acordo com o artigo 35 da Convencao, os estados membros devem disponibilizar
uma rede durante seite dias da semana, vinte e quatro horas por dia como ponto de contato para
que todos os paises membros possam prestar auxilio nas investigacbes e procedimentos
relacionados a crimes cibernéticos. Para o Brasil, isso se tornaria inviavel diante a quantidade
de processos e armazenamentos que deveriam ser feitos. Outros pontos como 0 armazenamento
de informagdes por um provedor, na época da Convencdo ndo seria possivel para o pais.
Entretanto, o Marco Civil da Internet j& abrange esse ponto, prevendo a proibi¢do da guarda de
registros por parte de provedores de conexao e liberando seis meses de guarda no caso de
provedores de aplicacdo para fins econdmicos.

Outrossim, sera necessario a adesdo do Brasil a Convencdo de Budapeste, buscando
uma uniformizacgdo legislativa no combate a crimes cibernéticos transnacionais , abrangendo
um modelo homogéneo de aplicacdo de san¢bes em todos 0s paises membros, garantindo uma
maior variedade de instrumentos aplicaveis diante os delitos informéaticos e uma maior gama
de cooperacdo internacional, somando pontos positivos juntamente com a Lei Carolina
Dieckmann e com o Marco Civil da Internet.

Em reunido que ocorreu no dia 23 de setembro de 2021 com procuradores-gerais do
Mercosul, Augusto Aras defendeu a criacdo de unidades especializadas em crimes cibernéticos
e relatou a importancia da adeséo do Brasil a convencao de Budapeste. “Para no6s, do Ministério
Publico Federal, essa adesdo configura prioridade e avanco crucial para a elucidacao de crimes
que dependem de prova digital, sendo essencial que os Ministérios Publicos possam ser
autoridades centrais da cooperacao internacional no ambito desta Convencao”

Por fim, a Convencdo buscou maneiras rapidas e eficazes diante a ameacas presentes no
meio cibernético, baseando-se em uma cooperacao internacional. Na época o Brasil ndo aderiu
a mesma por questdes diplométicas em relacdo aos termos que ndo foram discutidos com
representantes do pais. Os aparatos apresentados talvez sejam o meio mais abrangente em
relacdo ao mundo cibernético e os crimes feitos no mesmo, oferecendo conceitos e defini¢des
basicas, e melhorias diante investigacdes e processos de crimes virtuais, aumentando também
a cooperacao internacional e o combate aos cibercrimes. Portanto, seria necessario a adesdo do
Brasil a Convencdo, abrangendo a visdo em relacdo aos crimes cibernéticos, aumentando

também a visibilidade diante outros paises.
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3.4 Anadlise das normas brasileiras tipificadoras de cibercrimes diante dos marcos
normativos de protecdo ao usuario da internet

A era digital que abrange a sociedade contemporanea, faz com que as pessoas em boa
parte de suas vidas sejam gerenciadas por sistemas de informatizacdo. Esses sistemas
armazenam informagdes das mesmas, gerando dados, enderegos, listas de contatos e e-mails.
Ademais, por mais que pareca que 0 acesso a internet de maneira facil seja algo benigno, o seu
uso sem determinados cuidados pode acarretar diversos problemas, como roubo de informagdes
pessoais, manipulacao virtual, espionagem, etc.

Diante 0 exposto, & necessario que haja discussdo acerca da protecdo efetiva a
privacidade e dos limites que devem ocorrer diante a coleta dos dados pessoas por sistemas, e
como determinadas informac@es serdo tratadas e repassadas. A analise diante a evolugdo da
protecdo ao direito fundamental a privacidade garantido no Brasil deve ser adequada de acordo
com as novas tecnologias de informacdo e comunicagdo e como as mesmas se relacionam diante
a protecao de dados pessoas na internet e em sistemas computacionais.

De acordo com Leonardi (2011, p. 402), a privacidade é dada como a capacidade do
individuo de exercer controle sobre a circulacdo de informacbes a seu respeito, 0 que
geralmente ndo é possivel diante todo o uso de empresas e pessoas como um todo que a internet

pode atingir.

[...] o “conjunto de informagdo acerca do individuo que ele pode decidir
manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando,
onde ¢ em que condi¢des, sem a isso pode ser legalmente sujeito”. A
privacidade ¢, assim, “o poder de revelar-se seletivamente a0 mundo” e nio
significa apenas o direito de ser deixado em paz, mas também “o direito de
determinar quais atributos de si serdo usados por outros”.

No ano de 1948, durante o periodo da 2° Guerra Mundial, A Declaracdo Universal dos
Direitos Humanos apresentou em seu artigo 12 entendimento diante a privacidade. “Ninguém
serd sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputacdo. Toda pessoa tem direito a protecdo da
lei contra tais interferéncias ou ataques”. E possivel, portanto, que se observe o sentido amplo
na maneira que a ONU encorajou diversos paises para que 0S mesmos protegessem a vida
privada de seus cidad&os.

No Brasil, no ano de 1967 (artigo 150, §9°), a Constituicdo Federal Brasileira ampliou
0 entendimento diante a protecdo a privacidade, abrangendo ndo apenas a inviolabilidade de

correspondéncias, mas também garantir o sigilo diante as comunicacdes do cidadéo, barrando
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interferéncias alheias. A Constituicdo de 1988 no seu artigo 5°, incisos X e XIl, efetivou a
importancia do direito a privacidade e a intimidade, colocando os mesmos como direitos e

garantias fundamentais dos cidadaos.

Art. 5° Todos séo iguais perante a lei, sem distin¢gdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...]

X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagao; [...]

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas,
de dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem
judicial, nas hipo6teses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucéo processual penal; [...]

Apbs a chegada da internet no Brasil no ano de 1988, condutas nocivas passaram a
acontecer com usuarios do ambiente virtual, condutas estas ndo abordadas pela legislacéo.
Projetos de Lei sobre a criminalizacdo e a tutela da privacidade comegaram a surgir como o PL
84/1999 que versava sobre criminalizacdo de hackers e a utilizacdo indevida de senhas, e 0 PL
151/2000 que resguardava diante o acesso a internet e o sigilo de dados de usuério brasileiros
em datacenters instalados no Brasil. Ademais, com o crescente desenvolvimento das redes e
do crescente acesso da populacdo a mesma, serd analisado nos proximos subtdpicos leis que

possuem enfoque a prote¢do da privacidade e dos dados pessoais.

3.4.1 Marco Civil da Internet (Lei n® 12.965/2014)

A resolucdo de conflitos advindos da internet envolve questfes sensiveis que acabam
abrangendo os provedores de acesso, 0s provedores de conteido e os usuérios da rede. O Marco
Regulatorio Civil da Internet € o mais significativo no ambito do direito civil, tratando de temas
como a responsabilidade pelo trafego de dados, a guarda de registros de usuarios e a ndo
responsabilidade diante possiveis danos que podem ser gerados por terceiros. Outrossim, a lei
n° 12.965/2014 estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil perante provedores de acesso, aplicacdo e usuérios, definindo os papéis e
responsabilidades necessarias de cada um destes.

O Marco Civil reconhece a internet como essencial ao exercicio da cidadania,
assegurando além de outros direitos ao usuério a manutencdo da qualidade contratada da
conexao a internet. O artigo 9° impde ao provedor de acesso o “dever de tratar de forma

isonémica quaisquer pacotes de dados, sem distingdo por conteudo, origem e destino, servigo,
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terminal ou aplicativo”. O principal objetivo do artigo é evitar que haja discriminacdo ou
privilégios no tratamento dado aos provedores de contetdo.

O artigo 10 prevé a guarda e a disponibilizagdo dos registros de conex&o e de acesso a
aplicacOes de internet, que devem atender a preservacdo da intimidade, a privacidade, a honra
e aimagem das partes direta ou indiretamente envolvidas. O artigo 13 descreve sobre a proviséo
da conex&o da internet, e os registros de conex@o que devem estar disponiveis mesmo que sob
sigilo durante um ano. Ja no artigo 11, é descrito sobre a guarda de informages pertinentes ao
conteudo acessado pelo usuario como responsabilidade de um todo, mas, principalmente, dos
provedores de acesso.

A néo responsabilidade sobre possiveis danos causados por terceiros esta previsto no
artigo 19, que descreve que “ 0 provedor de conexdo a internet ndo serd responsabilizado
civilmente por danos decorrentes de contetdo gerado por terceiros, assegurando a liberdade de
expressao e impedindo a censura, podendo ser responsabilizado somente ap6s ordem judicial
especifica que ndo seja tomada determinadas providéncias, como exclusdo do contetdo
apontado como infringente, com ressalvas as disposicdes legais em contrario.

O artigo 21 versa sobre a “pornografia de vinganga”, estabelecendo que o provedor de
internet que disponibilizar conteddo gerado por terceiros sera responsabilizado de maneira
subsidiaria pela violacdo da intimidade decorrente da divulgacdo, sem autorizacdo de seus
participantes, com uso de imagens, videos ou outros materiais que possam conter cenas de
nudez ou de atos sexuais de carater privado. Essa responsabilizacdo sera gerada quando apés o
participante ou representante legal receber notificacdo, deixar de promover de forma diligente
a indisponibilizac¢do do conteudo.

De acordo com o exposto, 0 Marco Civil da Internet possui um tripé axioldgico diante
a neutralidade da rede, garantindo a privacidade e a liberdade de expressdo. A neutralidade esta
baseada na forma com o0 que tudo que esta presente na rede ird ser transportado, sem
discriminacBes quanto & natureza do conteudo ou a identidade do usuario, salvo infracGes
cometidas que ja s@o previstas em lei.

O Marco Civil da Internet se tornou um dos principios essenciais para a disciplina acerca
do uso da internet no Brasil diante a liberdade de expresséo, a privacidade e a neutralidade da
rede. Apesar do mesmo versar sobre certos pontos da liberdade de expresséo, a Constituicao
Federal de 1988 ndo parece ter estabelecido uma ponderacdo acerca de qualquer direito
fundamental em especifico, mas acaba direcionando maneiras de interpretagdo que posam
garantir uma maior tutela a dignidade da pessoa humana, com cada caso devendo ser analisado

de maneira singular.
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Por fim, o legislador entendeu que os provedores possuem a possibilidade e o dever de
contribuir com a seguranca dos usuarios, retirando conteudos que possam ser considerados
lesivos quando forem solicitados a fazerem. No ano de 2021 o Presidente da Republica prop6s
um PL para garantir direitos dos usuarios de rede, promovendo alteracbes no Marco Civil da
Internet. A Proposta de Lei visa a moderagdo do contetudo de rede sociais com mais de dez
milhGes de usuario no Brasil, de modo que ndo implique em um indevido cerceamento dos
direitos e garantias fundamentais.

S&o acrescidos dispositivos que garantem o direito a informacdes clara, publicas e
objetivas sobre quaisquer politicas e procedimentos de medidas que sdo utilizadas para
moderacdo de determinados conteudos, direito ao exercicio do contraditorio, ampla defesa e
recurso nas hipéteses de moderacgéo de conteddo pelo provedor de rede social. Prevé também o
direito a restituicdo de contetdo disponibilizado pelo usuario na rede social e exigéncia de justa
causa nos casos de cancelamento ou suspenséo de uso de perfis. Outrossim, o provedor de redes
sociais € obrigado a notificar o usuario, identificando qual medida ir4 ser adotada, apresentando
a motivacéo de tal deciséo e informacéo sobre prazos e procedimentos diante a contestacdo e a

eventual revisio da decisédo.

3.4.2 Lei Geral de Protecao de Dados (Lei 13.709/2018)

A Lei Geral de Protecdo de dados ¢ a lei brasileira mais atual que rege sobre os dados
coletados e como 0s mesmos serdo tratados, a mesma entrou em vigor em agosto de 2020. A
lei 13.709/2018 protege os direitos fundamentais, como o direito de liberdade, privacidade e o
livre desenvolvimento da personalidade da pessoa natural diante a forma que ocorrerd o
tratamento de dados.

Em seu artigo 1° descreve sobre o tratamento de dados pessoais, sendo por meio digital
ou nao, de pessoa natural ou juridica de direito publico ou privado. Esse artigo busca a protecdo
de direitos fundamentais, como a liberdade e a privacidade. J& no artigo 2°, é apresentado os
fundamentos de maneira geral de como ir4 funcionar a protecdo relacionada ao respeito a
privacidade, a autodeterminacdo afirmativa, a liberdade de expressdo, a honra e a imagem,
informagé&o e comunicagao, entre outros.

No artigo 6° é apresentado dez principios que versam sobre o tratamento de dados. O
principio da finalidade exige que o tratamento de dados seja legitimo, especificos e explicitos,
com a informacdo do titular do dado, e tratamento ilegal quando compativel. O principio da

adequacdo determina que além da comunicagdo com o titular, deverd ser garantido que 0s
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limites estipulados pelo mesmo sejam garantidos. O principio da necessidade define que 0s
dados devem possuir um limite necessario para o cumprimento de sua finalidade, impedindo
coletas de dados desnecessérias que ndo possuem relacao com a finalidade. O principio do livre
acesso garante ao titular do dado consulta gratuita e facilitada sobre qualquer atividade que
possa envolver seus dados, podendo ser consultada a qualquer momento, pois os dados devem
ficar armazenados de maneira que seja possivel o livre acesso, esse Ultimo principio esta
explicito no artigo 9° e no artigo 18 da LGPD. O principio da qualidade de dados garante a
exatid&o e clareza diante a atualizacdo dos dados tratados, podendo o titular solicitar revisao de
decisdes tomadas. O principio da transparéncia garante ao titular do dado que as informacdes
sejam precisas e claras, com acesso livre e irrestrito sobre todos os seus dados, limitando a
transparéncia apenas em casos de segredos industriais e comerciais que podem impedir a
divulgacédo de informac6es. O principio da seguranca descreve gque 0s agentes de tratamento
devem utilizar os meios técnicos mais atuais e eficazes para a prote¢do de dados, sendo digitais
ou ndo. O principio da prevencdo impde ao agente a obrigacdo de utilizar medidas de maneira
preventiva para que nao ocorra dano aos dados. O principio da ndo discriminagdo impede que
os dados sejam usados para qualquer tipo de discriminacdo, para ato ilicito ou abusivo. Por fim,
o principio da responsabilizagdo versa sobre 0 modo que o agente de tratamento deverd atestar
que esta utilizando as medidas capazes e necessarias para a protecdo 42 da Lei esta descrito as
sancOes administrativas que o mesmo pode sofrer.

De acordo com o exposto acima, Demacrito Reinaldo Filho (2018) descreve sobre a

importancia da LGPD para o Brasil para ocasifes que aconteciam anteriormente a mesma.

O Brasil vinha perdendo oportunidades de investimento financeiro
internacional em razdo do “isolamento juridico” por nao dispor de uma lei
geral de protecdo de dados pessoais. A Unido Europeia, por exemplo, veda a
transferéncia de dados de cidaddos europeus para empresas de outros paises
que ndo tém um “nivel adequado” de protecdo de dados pessoais, € o Brasil
até entdo era enquadrado na categoria das na¢@es que nao protege de maneira
satisfatoria a privacidade e intimidade das pessoas.

Ademais, o Marco Civil da Internet (Lei 12.965/14) prevé a seguranca dos dados no
ambiente online. Ja a Lei Geral de Protecdo de Dados (Lei 13.709/2018) cria diretrizes severas
em relacdo a aplicagdo e seguranca. Detalhando os tipos de dados existentes e assegurando a

movimentacao dos mesmos, tanto online, quanto offline.
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CONSIDERACOES FINAIS

Com o advento da rede mundial de computadores se faz necessario debater o quéo
relevante tem se tornado a seguranga no meio eletrénico, visto que a expansdo tecnoldgica
evidéncia a dependéncia das ferramentas virtuais a cada dia, com essa rapida evolugdo surge
multiplas espécies de infracGes eletronicas. Esses delitos demandam alerta de todos os usuarios
da rede, tanto da sociedade civil, quanto de todos os poderes do Estado, sendo evidente a
importancia que a internet possui no cotidiano de todos os individuos, ha a necessidade de
estudos e pesquisas que aprofundem a origem desses delitos e modos do usuario se portar no
ambiente eletronico, para que a legislacdo consiga se atualizar na velocidade que surgem esses
crimes.

A protecédo de dados esta intrinsecamente relacionada a dignidade humana, liberdade e
privacidade, portanto ndo se deve aceitar o rompimento desses preceitos, os dados sdo
inteiramente de posse do usuério, qualquer compartilhamento ou exposicdo devera ser
consentida pelo mesmo. O avanco tecnoldgico e de como ele se relaciona com o cotidiano dos
individuos, cria-se cidaddos globalizados e interligados, com acesso continuo que acaba
gerando habitos e situacdes que faz, com que a cada nova conexdo a sua privacidade e a
protecdo de seus dados seja colocada em risco

Portanto, para resguardar esses direitos fundamentais dos usuarios e que possam
interagir nos meios eletrbnicos sem grandes percalcos, é de suma importancia que se garanta a
sua privacidade e a seguranca dos seus dados pessoais, fica a cargo de sites, aplicativos e
provedores de internet efetivarem o uso correto e ético das informagGes por eles coletadas.
Sendo imputada ao direito, com a particdo direta da sociedade civil e também do Estado a
responsabilidade de um futuro justo para a rede e todos que a utilizarem.

O Marco Civil da Internet se transformou em uma das principais normas que disciplinam
e normatizam o uso da rede no Brasil, com foco na neutralidade da internet, privacidade e na
liberdade de expressdo. Reforcando o texto da Constituicdo Federal de 1988 dos direitos
fundamentais em especifico a liberdade de expressdo, e também dando dire¢do a modos de se
interpretar, para que se garanta a preservacdo da dignidade da pessoa. Com cada situacéo sendo
apreciada de maneira individual.

Por conseguinte, por entendimento dos legisladores, os provedores, dispde da
viabilidade e a obrigacdo de colaborar com a seguranga dos individuos que utilizam a rede,

removendo retirando publicacdes que possuem caréater lesivo quando for solicita a retirada.
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E perceptivel que desde a democratiza¢do da internet, o uso e a absorcdo de dados
pessoais ultrapassam as barreiras legais de tratamento da privacidade dos usuarios. A criacdo
de normas era extremamente imprescindivel para se resguardar os dados e por consequéncia a
privacidade na sociedade globalizada. A Lei Geral de Protecdo de Dados foi legislada para ser
uma solucdo desses percalcos. O tratamento justo dos dados permite inGmeras situagdes
comerciais e aperfeicoam o funcionamento do sistema, reduzindo as chances de problemas com
seguranca e aumentando a circulacdo protegida de dados de bens e servigos, criando a
possibilidade de um crescimento exponencial da tecnologia. Outrossim, existe a vantagem da
utilizagdo do Estado desses dados, para a seguranca Nacional e de seguranca publica, com o

objetivo de investigacOes em situacdes criminais e no combate a delitos.
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