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“O maior risco é crer que nao ha riscos”
Caruso & Steffen

“A nova fonte de poder ndo é o dinheiro nas maos
de poucos, mas informagdo nas maos de muitos”’
John Naisbitt



RESUMO

Esta pesquisa tem como principal objetivo verificar o nivel de eficiéncia e eficacia dos
procedimentos de Gestdo da Seguranca da Informacéo, a partir dos requisitos apresentados
pelas Normas de Gestdo da Seguranca da Informacdo ABNT NBR ISO/IEC em organizagdes
do Terceiro Setor em Goiania. Para verificar este nivel de eficiéncia e eficécia, foi realizado
um estudo das Normas relativas a Gestdo da Seguranca da Informacéo elaboradas pela ABNT
NBR ISO/IEC 27001:2006; 27002:2005; 27003:2011 e 27005:2011 e elaborado a partir deste
estudo um modelo de Avaliacdo das Arquiteturas de Seguranca da Informacdo. Foram
trabalhados na fundamentacdo tedrica temas como, Seguran¢a da Informacdo; normas da
ABNT relativas a Gestdo da Seguranca da Informacéo; Arquitetura da Informacéo e Terceiro
Setor. A organizacdo do terceiro setor avaliada pelo modelo foi a Comisséo Pastoral da Terra
(CPT), entidade atuante no Terceiro Setor em Goiania. Consiste em uma pesquisa
exploratoria de carater descritivo e dimensédo qualitativa. Os dados obtidos mediante aplicacdo
de entrevista orientada a CPT foram apresentados em formato de relatorio, que contem
informacdes bésicas da organizacdo, assim como a época em que ocorreu a aplicacdo da
pesquisa, contratempos ocorridos e avaliacdo critica dos dados. Para alcancar o resultado
final, que consiste em desvendar o atual nivel de eficiéncia e eficacia das Arquiteturas de
Seguranca da Informacdo na organizacdo, foi aplicado aos resultados formula de média
aritmética simples. Foi elucidada a importancia deste tipo de pesquisa no terceiro setor, assim
como em outras areas da economia no pais, e a necessidade de futuras modificacbes e
melhorias para validagcdo do modelo de avaliagdo como instrumento de avaliagdo efetivo de
procedimentos de Gestdo da Seguranga da Informacao.

Palavras-Chave: Seguranca da Informacéo. Arquitetura da Informagéo. Terceiro Setor.
Modelo de Avaliacdo. Normas ABNT ISO/IEC.



ABSTRACT

This research has as its main purpose verifying the level of efficiency and effectiveness of the
Management of Information Security procedures as from the requirements presented by
the Guidelines for the Management of Information Security ABNT NBR ISO/IEC in Third
Sector organizations in Goiania. To verify this level of efficiency and effectiveness, it was
produced a study about the standards of Management of Information Security formulated by
ABNT NBR ISO/IEC 27001:2006; 27002:2005; 27003:2011 e 27005:2011 and elaborated
from this study an Evaluation of Information Security Architectures model. It has been
worked on theoretical issues as such Information Security; ABNT standards on Management
of Information Security; Information Architecture and Third Sector. The Third Sector
organization evalueted by the model was the Comisséo Pastoral da Terra (CPT), entity of the
Third Sector in Goiania. Consists in exploratory research based on descriptive and qualitative
aspects. The data obtained by applying the oriented interview with CPT were presented in a
report format, which contains basic information about the organization, the period in what the
research was applied, misadventures that has occured and critical evaluation of the data. To
achive the main purpose, that consists in unviel the current level of efficiency and
effectiveness of the Architectures of Information Security in the organization, it was applied
on the results formula of simple arithmetic. It was elucidated the importance of this kind of
research on the Third Sector as well as in others economy sectors of the nation, and the need
to of future modifications and improvements to the validation of evaluation model as an
instrument to effective evaluation of Security Management information procedures.

Keywords: Information Security; Information Architecture; Third Sector; Evaluation Model;
Standards ISO/IEC.
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1 INTRODUCAO

Garantir a recuperacdo da informacdo de forma eficaz e segura, independente do suporte
em que esteja representada, depende de seu tratamento, organizacdo e armazenamento.
Atualmente, a maioria das organizagfes sdo dependentes das tecnologias de informacéo e
comunicacgéo (TIC). De acordo com Caruso e Steffen (1999, p. 22) esta dependéncia agrava-se
muito em funcdo da tecnologia de informatica, que permite acumular e recuperar grandes
quantidades de informacgdes em espacos restritos (computadores). O meio de registro passa a ser
ao mesmo tempo, meio de armazenamento, de acesso, de divulgacdo e recuperacdo destas
informacoes.

Se 0 espaco fisico é premissa basica para que haja efetivamente a seguranca na guarda e
recuperacdo de documentos gerados pela organizacdo, e se esta por sua vez armazena copias
digitalizadas destes documentos em computadores e ndo delimita politicas/procedimentos que
definem uma gestdo da seguranca da informagéo eficaz. Os danos causados por uma invasao a
um servidor pode ser tal quais ou maiores do que se ter acesso a um arquivo da organizagdo em
papel, levando a perda de informac@es importantes, o que poderia trazer prejuizos a organizacao
e aos seus colaboradores. O mesmo aconteceria se ndo houver a gestdo da seguranca das
informacgdes em meio fisico, seria como guardar os documentos em um arquivo e deixar a janela
aberta durante uma noite de temporal, de manha estariam molhados e danificados documentos
que poderiam nado ter cdpias armazenadas para recuperacdo em nenhum outro tipo de suporte
(como por exemplo, copias em computadores).

Segundo Zapater e Suzuki (2005) na medida em que as tecnologias avangam, as
fronteiras da seguranga se expandem continuamente. O universo das novas tecnologias evolui de
forma réapida e imprevisivel. Essa continua evolucdo coloca as organizagdes em uma posicdo
desconfortavel no que diz respeito a Gestdo da Seguranca da Informacdo, levando-as a tentar
estabelecer controle sobre um alvo que age e se modifica continuamente e de formas as vezes
invisivel (como é o caso de ataques aos sistemas da organizagdo realizados por hackers e
crackers', a fim de prejudicar os negécios da mesma). Muitas das novas TIC & disposicéo dos
usuarios, quando utilizadas com os controles de seguranca apropriados, sdo benéficas como

ferramenta de apoio aos negocios. Entretanto, quando funcionarios incorporam essas tecnologias

! Hacker e cracker sdo pessoas que tentam acessar sistemas sem autorizac&o, usando técnicas préprias ou ndo, no
intuito de ter acesso a determinado ambiente para proveito proprio ou de terceiros. Fonte: ABNT NBR ISO/IEC
27002: 2005.
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arbitrariamente (utilizando-as para outros fins, que ndo os instituidos pela organizacdo) em seu
ambiente de trabalho, podem trazer ameacas desconhecidas a organizagdo, ameacas estas que
devem ser evitadas, a fim de salvaguardar informagdes importantes e valiosas.

Em se tratando de seguranca de informacGes em organizacdes do Terceiro Setor,
organizacOes estas que emergem no Brasil nos anos 1990, de natureza privada e finalidade
publica, portanto sem fins lucrativos, segundo Voltolini (2004, p. 07) “essas organizagdes nao
podem perder de vista a dimensdo do humano e a dimensdo sociocultural, mas tem que ser
administradas com métodos atuais.” Pensando na administragao destas organizagdes por meio de
métodos atuais € indispensavel, que haja uma pratica eficiente e eficaz de gestdo da seguranca da
informacdo, focando na seguranca tanto fisica, quanto logica de informacdes produzidas por
estas organizagdes, para que seja possivel recuperé-las de forma efetiva no futuro.

Entende-se por eficiéncia a obtengdo de resultados através da énfase nos meios, da
resolucdo dos problemas existentes e da salvaguarda dos recursos disponiveis com o
cumprimento das tarefas e obrigac6es dentro da organizacdo. Significa realizar de forma correta
as tarefas diarias, administrar os custos, reduzir as perdas e os problemas na organizagdo. Sendo
que pode haver mais, ou menos eficiéncia nos processos da organizacdo, dependendo de sua
administracdo. Ja a eficacia € a obtencao de resultados através da énfase nos proprios resultados
e nos objetivos a serem alcancados, com a exploracdo maxima do potencial dos processos.
Significa a otimizacdo das tarefas com a agilizacdo de recursos para alcancar o resultado
esperado. Sendo que pode haver ou ndo eficacia nos resultados alcancados pela organizacao.
Segundo Chiavenato (2003, p. 155) “cada organizacdo deve ser considerada sob o ponto de vista
de eficiéncia e de eficécia, simultaneamente. Eficicia é uma medida do alcance de resultados,
enquanto a eficiéncia é uma medida da utilizagdo dos recursos nesse processo”.

As ameacas a seguranca da informacao nédo estdo relacionadas apenas com os sistemas e
redes corporativas, em uma area tipicamente denotada por seguranca logica ou digital. O
conceito de seguranca da informacdo vai além; pressupbe a identificacdo das diversas
vulnerabilidades e a gestdo dos riscos associados aos diversos ativos de informacdes® de uma
organizacdo, independente da forma representada, ou meio em que sdo compartilhados ou

armazenados (digital ou impresso). De acordo com Zapater e Suzuki (2005, p. 06) “o objetivo da

2 Ativos de informagdes sdo bases de dados e arquivos, contratos e acordos, documentacao de sistema, informacdes
sobre pesquisa, manuais de usuarios, material de treinamento, procedimentos de suporte ou operagdo, planos de
continuidade do negdcio, procedimentos de recuperacdo, trilhas de auditoria e informagBes armazenadas. Fonte:
ABNT NBR ISO/IEC 27002:2005.
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seguranca € garantir a confidencialidade, a integridade e a disponibilidade desses ativos de
informacgao”.

Diante dos fatos elucidados acima, a presente pesquisa se pautard nos requisitos das
Normas de Qualidade criadas em conjunto pela Associacdo Brasileira de Normas Técnicas
(ABNT), International Organization for Standardization (ISO) e International Electrotechnical
Commission (IEC) relativas a Gestdo da Seguranca da Informacéo, a fim de verificar o nivel de
eficiéncia e eficacia dos procedimentos de Seguranca da Informacdo em OrganizagGes do
Terceiro Setor. Para proceder a tal avaliacdo, sera elaborado a partir de um estudo das normas,
um “Modelo de Avaliagdo das Arquiteturas de Seguranca da Informacao”, que permitird avaliar
a atual situacdo da gestdo da seguranca da informacéo nas organizacdes do terceiro setor.

Para proceder a aplicacdo piloto do modelo elaborado de Avaliacdo das Arquiteturas de
Seguranca da Informagé&o, foi selecionada uma organizacao atuante no terceiro setor, a Comisséo
Pastoral da Terra® (CPT) que possui sede nacional na capital Goiania. O trabalho da CPT
fundada em 1975, em plena ditadura militar, como resposta a grave situacdo dos trabalhadores
rurais, posseiros e pedes, sobretudo na Amazonia, abrange todo o territério nacional e é realizado
de forma autdbnoma, é uma pastoral com vinculos diretos a Conferéncia Nacional dos Bispos do
Brasil (CNBB).

® Comissdo Pastoral da Terra - CPT. Disponivel em: <http://www.cptnacional.org.br>. Acesso em: 27 Jan., 2013.
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2 JUSTIFICATIVA

Relativo a seguranca da informagdo em organizacdes do Terceiro Setor é importante
ressaltar que muitas organizacdes ndo sobrevivem mais que poucos dias a um colapso do fluxo
de informagOes. Ndo importando seu meio de armazenamento, este colapso deixaria 0S processos
da organizacdo vulnerdveis. No que diz respeito & seguran¢a da informacdo, haveria perdas
significativas de informac0es, pois sdo necessarias para o funcionamento continuo dos setores da
organizacdo, portanto medidas preventivas para evitar estes colapsos tornam-se necessarias. A
atual dependéncia das organizacdes em relacdo a informatica esta se estendendo por toda a
economia, tornando-as aos poucos altamente dependentes das TIC e dos computadores e,
consequentemente, de acordo com Caruso e Steffen (1999, p. 23) casa vez malis “sensiveis aos
riscos representados pelo eventual colapso do fluxo de informagbes de controle gerencial”
causado por esta dependéncia.

Os segmentos que constituem o Terceiro Setor sdo as formas tradicionais de auxilio
muatuo, 0os movimentos sociais e agbes civis, a filantropia empresarial e as organiza¢Ges ndo
governamentais. Sendo todas organizacdes estruturadas, localizadas fora do aparato formal do
Estado, ndo destinadas a distribuir lucros auferidos com suas atividades entre os seus diretores ou
entre um conjunto de acionistas e autogovernadas, que envolvem individuos num significativo
esforco voluntario. (MIRANDA, 2009, p. 05).

Estas organizaces do Terceiro Setor, por serem voltadas a prestacdo de servi¢os sociais,
devem dar atencdo a questdes relativas a seguranca da informacao, ja que independente do setor
da economia em que a organizagéo atue, as informacoes estdo relacionadas com seus processos
de producéo e de negdcios, politicas estratégicas, de marketing, cadastro de clientes/usuérios e
informac@es institucionais, dentre outros processos. Segundo Caruso e Steffen (1990, p. 22),
independentemente do suporte em que as informacdes estejam armazenadas, elas possuem valor
para a organizacdo que as geram e utilizam. Essas informacdes podem ser tanto de carater
sigiloso ou relacionadas com atividades diarias da organizacéo, que no caso das organizactes do
terceiro setor tornam-se indispensaveis. Sendo assim é necessario dar importancia aos processos
de gestdo da segurancga da informagdo, e que essa seja gerida de forma consistente e eficiente
pelos gestores das organizacdes e que haja uma avaliacdo periddica destes processos, visando

melhorias, modificacGes e reparos nesta gestao.
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3 PROBLEMATIZACAO

Qual a atual situacdo das Arquiteturas de Seguranca da Informacdo no Terceiro Setor a
partir dos requisitos apresentados pelas normas da ABNT NBR ISO/IEC relativas a Gestdo da

Seguranca da Informagao?

4 OBJETIVOS

4.1 OBJETIVO GERAL

Verificar o nivel de eficiéncia e eficicia dos procedimentos de Gestdo da Seguranca da
Informacéo, a partir dos requisitos apresentados pelas Normas da ABNT NBR ISO/IEC na

Comissao Pastoral da Terra.

4.2 OJETIVOS ESPECIFICOS

a) Realizar um estudo das Normas relativas a Gestdo da Seguranca da Informacéo
elaboradas pela ABNT NBR ISO/IEC - 27001:2006; 27002:2005; 27003:2011 e 27005:2011,
para prover requisitos minimos na constru¢cdo do Modelo de Avaliagdo das Arquiteturas de
Seguranca da Informacao;

b) Elaborar um Modelo de Avaliacdo das Arquiteturas de Seguranca da Informacéo, a
partir dos requisitos apresentados pelas normas ABNT NBR ISO/IEC 27001:2006; 27002:2005;
27003:2011 e 27005:2011.
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5 FUNDAMENTAGCAO TEORICA

5.1 SEGURANCA DA INFORMACAO

O termo Seguranca da Informacdo (SI) é geralmente vinculado aos sistemas
informatizados e aos dados que estes manipulam. Segundo Almeida; Souza e Coelho (2010) diz
respeito a aspectos relacionados a area de Tecnologia da Informagéo (TI), como por exemplo,
controle de acesso a recursos computacionais; seguranga em comunicacdo; gestdo de riscos;
politicas de informacdo; sistemas de seguranca; diretrizes legais; seguranca fisica; criptografia,
etc. Entretanto a SI ndo se limita apenas a protecdo de dados em computadores e em redes, uma
vez que organizagdes niao possuem apenas informagdes em formato digital, “seguranca também
pode envolver questdes de natureza fisica, politica e cultural”. (ALMEIDA; SOUZA; COELHO,

2010, p. 155). Para Macgee e Prusak (1994) a informacéao néo se limita a dados coletados,

na verdade informagdo sdo dados coletados, organizados, ordenados, aos quais séo
atribuidos significados e contexto. Informagdo deve informar, enquanto os dados
absolutamente ndo tem essa missdo. A informacao deve ter limites, enquanto os dados
podem ser ilimitados. (MACGEE; PRUSAK, 1994, p. 24).

Seguranca da Informacédo é a protecdo da informacéo de varios tipos de ameacas, a fim de
garantir a continuidade; minimizar o risco e maximizar o retorno sobre os investimentos e as
oportunidades do negécio. Segundo ABNT (2005) a informacéo é um ativo®* que, como qualquer
outro é essencial para 0s negOcios de uma organizacdo e consequentemente necessita ser
adequadamente protegida (de ameacas, violacdes, fraudes, acesso ndo permitido, etc.). Existem

varios tipos de ativos, incluindo segundo ABNT (2005, p. 21):

e Ativos de informacdo: base de dados e arquivos, contratos e acordos,
documentacdo de sistema, informacdo sobre pesquisa, manuais de usuario,
material de treinamento, procedimentos de suporte ou operacdo, planos de
continuidade do negdcio, procedimentos de recuperacdo, trilhas de auditoria e
informacdes armazenadas;

e Ativos de software: aplicativos, sistemas, ferramentas de desenvolvimento e

utilitarios;

* Qualquer bem que tenha valor para a organizacdo. Fonte: ABNT NBR ISO/IEC 27002:2005.
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e Ativos fisicos: equipamentos computacionais, equipamentos de comunicag&o,
midias removiveis e outros equipamentos tecnoldgicos;

e Servicos: servicos de computacdo e comunicacdes, utilidades gerais, como por
exemplo, aquecimento, iluminacéo, eletricidade e refrigeracéo;

e Pessoas e suas qualificacOes, habilidades e experiéncias;

e Intangiveis, tais como a reputaco e a imagem da organizag&o.

Enquanto na area de informatica os ativos de informacdo estdo armazenados, em sua
maior parte, em meios magnéticos, nas areas fora desse ambiente eles estdo representados ainda
em grande parte no formato impresso (papel), sendo muito mais tangiveis e de entendimento
mais facil por parte dos seres humanos. (CARUSO; STEFFEN, 1999, p. 23). A informacéao
existe de diversas formas, impressa, armazenada eletronicamente, transmitida por correio ou por
meios eletronicos, apresentada em filmes, imagens ou falada em conversas. Seja qual for a forma
apresentada ou meio ao qual é armazenada e compartilhada é recomendado sua protecdo de
forma adequada.

Esse € o um dos motivos que, segundo Marciano e Lima-Marques (2006, p. 90) €
importante propor-se uma analise da seguranca da informacédo organizacional, pois a informacéo
é “gerada, armazenada, tratada e transmitida com o fim de ser comunicada, e a comunicacao €
eminentemente um processo grupal, seja ela interna ou externa as fronteiras da organizagdo.”

Para Caruso e Steffen (1999, p. 23) outro motivo importante para propor uma analise da
SI é a atual dependéncia das organizacGes em relacdo a Tecnologia de informacdo e
Comunicacdo (TIC), a internet e a informatica. Esta dependéncia se estende cada vez mais por
toda a economia, tornando aos poucos todas as organizagOes altamente dependentes dos
computadores e, consequentemente, casa vez mais sensiveis aos riscos representados por esses
equipamentos. Foi ap6s a criacdo dos equipamentos de processamento de informag6es nos anos
1990, notadamente ap6s os modernos computadores eletrénicos, que a concentracdo em um
unico lugar e o grande volume de informagdes passou a ser um problema considerado sério para
a seguranca. A recuperacdo deste grande volume de informagdes gera um caos dentro das
organizacles se nao tratadas adequadamente, “0S riscos agravaram-se ap0s o0 aparecimento dos
microcomputadores, redes e internet e a disseminagdo da cultura de informéatica em segmentos
expressivos da sociedade.” (CARUSO; STEFFEN, 1999, p. 35). Pemble (2004, traducao nossa)

define trés esferas aonde a seguranca da informacéao deve ser compreendida:
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e A Esfera Operacional, voltada ao impacto que os incidentes podem gerar a capacidade
da organizacéo de sustentar os processos do negdécio;

e A Esfera da Reputagdo, voltada ao impacto que os incidentes tém sobre o valor da
“marca” ou sobre o valor acionario;

e A Esfera Financeira, voltada aos custos em que se incorre na eventualidade de algum

incidente.

Fontes (2006) alerta para o constante crescimento de incidentes de Sl, principalmente no
Brasil e no que tange aos acessos a internet. De forma crescente, as organizacfes estdo
potencialmente mais expostas a novas formas de ataques, independentemente do porte ou do tipo
de negacio.

No artigo de 31 de janeiro de 2013 da revista digital ComputerWorld® diz que o ano de
2012 foi recorde em ameagas virtuais, afirma relatério da RSA®, divisdo de seguranca da EMC'.
O "Relatdrio de Fraudes" de dezembro de 2012 aponta crescimento de 59% no total de ataques
de phishing® no mundo em comparagéo com o ano anterior. Segundo o levantamento, esses tipos
de fraude eletronica, caracterizada pela tentativa de adquirir informagdes sigilosas por meio da
web, causou prejuizo de 1,5 bilhdo de ddlares para a economia mundial, expansdo de 22%. O
Brasil registrou 5% do volume total de ataques. O Pais esta em 4° lugar entre os principais paises
hospedeiros de phishers, com 4% dos ataques hospedados, indica o estudo. Para 2013, a RSA
prevé gue 0s ataques vao continuar a crescer.

Na atualidade, ataques a informacdes confidenciais e privadas sdo cada vez mais comuns,
em que, observa-se um numero crescente de ocorréncias de incidentes relativos a seguranca da
informacdo. Fraudes digitais; furtos de senhas; cavalos de Tréia (codigos de programas
aparentemente inofensivos, mas que guardam instru¢cdes danosas ao usuario, ao software ou ao
equipamento); virus de diversas naturezas e outras formas de ameacas tém se multiplicado
vertiginosamente. Para Marciano e Lima-Marques (2006, p. 93) em resposta a estas hostilidades,

a “seguranca da informacdo, em seu sentido mais abrangente, envolve requisitos voltados a

> ComputerWorld. Disponivel em: <http://computerworld.uol.com.br/seguranca/2013/01/30/ataques-de-phishing-
causam-prejuizo-de-us-1-5-bilhao-em-2012/>. Acesso em: 28 fev. 2013.

® RSA Data Security, Inc. Divisdo de Seguranca da EMC. Disponivel em:
<http://www.emc.com/domains/rsa/index.htm>. Acesso em: 28 fev. 2013.

" Empresa multinacional norte-americana que fornece sistemas para infraestrutura de informagao, software e
servigos. Disponivel em: <http://brazil.emc.com/index.htm>. Acesso em: 28 fev. 2013.

® O conjunto de técnicas empregadas para roubar a Identidade Eletronica de um individuo, permitindo o acesso a
areas ou servicos privados em beneficio préprio constitui delito de fraude. Disponivel em:;
<http://www.internetsegura.org/nsegura/phising.asp>. Acesso em: 28 fev. 2013.
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garantia de origem, uso e transito da informacdo, buscando certificar todas as etapas do seu ciclo
de vida".

O gréfico abaixo mostra o total de incidentes de Seguranca da Informagdo em
organizagdes, reportados entre os anos de 1999 a 2012. Pesquisa esta realizada pelo Centro de

Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil® (CERT.br).

Total de Incidentes Reportados ao CERT.br por Ano
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Levando em consideracdo estes dados mostrados acima, de acordo com Beal (2005) as
organizagOes precisam adotar controles de seguranga, medidas de protecdo que abranjam uma
grande diversidade de iniciativas, que sejam capazes de proteger adequadamente dados,
informacBes e conhecimentos, levando-se em conta 0s riscos reais a que estdo sujeitos esses
ativos. Nenhuma organizacdo pode escapar dos efeitos da revolugcdo causada pela informacao,
deve-se ter consciéncia do fato de que, a informagdo € um requisito tdo importante quanto os
recursos humanos e tecnoldgicos. Dela em parte, depende o sucesso ou fracasso das tomadas de
decisdes diarias. Segundo Almeida; Souza e Coelho (2010, p. 156), para muitas organizacdes a

seguranga da informac&o ainda é,

uma necessidade de negécio e ainda assim, nem sempre praticas dessa natureza sao
adotadas, visto que projetos e recursos necessarios sdo caros, complexos, demandam
tempo e ndo garantem efetividade. Problemas na implementacdo de estratégias de
seguranca da informacdo comecam pela dificuldade em definir o que deve ser
protegido, qual nivel de protecdo necessario e quais ferramentas devem ser utilizadas no

% CERT.br. Disponivel em: <http://www.cert.br/>. Acesso em: 28 fev. 2013.
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ambiente corporativo. Cabe ainda a organizacéo descobrir em que contexto se manifesta
a informacdo relevante para seus objetivos de negdcio, bem como as necessidades
corporativas em relacdo a seguranga. (ALMEIDA; SOUZA; COELHO, 2010, p. 156).

Essas necessidades sdo influenciadas por fatores humanos e por fatores inerentes ao
préprio ciclo de vida da informacéo. Para evitar problemas de ataques a sistemas, virus, acesso
indesejado a informacdes sigilosas, fraudes eletronicas, etc., torna-se necessario a elaboracéo,
pela prdpria organizagdo de uma politica de seguranca da informacéo, e esta politica deve ser
mais ampla e mais simples possivel.

Por politica de seguranca, entende-se politica elaborada, implantada e em continuo
processo de revisdo, valida para toda a organizacao, com regras mais claras e simples e estrutura
gerencial e material que dé suporte a esta politica e que seja claramente sustentada pela alta
hierarquia da organizagdo. (CARUSO; STEFFEN, 1999, p. 24). Para Marciano e Lima-Marques
(2006, p. 89) “as politicas de seguranca da informacdo sdo, via de regra, apresentadas como
codigos de conduta aos quais 0s usuarios dos sistemas computacionais devem adequar-se
integralmente”.

Uma politica de seguranca deve contemplar os aspectos de classificacdo de ativos de
informagdes quanto a sua prote¢do contra acessos ndo autorizados e sua preservacdo contra
destruicdo e eliminacdo indevida. Além da protecéo fisica e logica, deve também contemplar o
aspecto da recuperacdo da capacidade operacional, em casos de destruicdo parcial ou total da
capacidade de processamento. (CARUSO; STEFFEN, 1999, p. 24).

As diretrizes estabelecidas nesta politica determinam as linhas mestras que devem ser
seguidas pela organizacdo, para que sejam assegurados Seus recursos computacionais e suas
informacdes, privando 0 acesso a terceiros e delimitando entre os usuérios que podem lidar com
essas informacdes sem alteré-las e os que de forma alguma podem ter acesso a esses ativos.
(BRASIL, 2007, p. 26).

A criacdo destas politicas de seguranca da informacdo ndo deve ficar restrita aos
profissionais da area de informatica, mas sim ligada a outros setores dentro da organizag&o.
Segundo o documento do Tribunal de Contas da Unido (BRASIL, 2007, p. 27) alguns topicos
devem ser levados em consideracdo na hora da elaboragdo da Politica de Seguranga da
Informagéo, séo eles:

e Definicdo de Seguranca de Informacgdes e de sua importdncia como mecanismo que
possibilita o compartilhamento de informagoes;
e Declaragdo do comprometimento da alta administracdo com a politica de seguranga da

informacdo, apoiando suas metas e principios; objetivos de seguranga da organizacao;
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e Definicdo de responsabilidades gerais na gestdo de seguranca de informacoes;

e Orientagdes sobre analise e geréncia de riscos; principios de conformidade dos sistemas
computacionais com a politica de seguranca da informacé&o;

e Padrdes minimos de qualidade que esses sistemas devem possulir;

e Politicas de controle de acesso a recursos e sistemas computacionais;

e Classificacdo das informacdes (de uso irrestrito, interno, confidencial, secretas, etc.);

e Procedimentos de prevencao e detecgdo de virus;

e Principios legais que devem ser observados quanto a tecnologia da informacao (direitos
de propriedade de producdo intelectual, direitos sobre software, normas legais correlatas
aos sistemas desenvolvidos, clausulas contratuais);

e Principios de supervisdo constante das tentativas de violagdo da seguranca de
informacoes;

e Consequéncias de violacbes de normas estabelecidas na politica de seguranca;

e Principios de gestdo da continuidade do negdcio;

e Plano de treinamento em seguranca de informacdes.

De acordo com a Information Systems Audit and Control Foundation (ISACF, 2000,
traducdo nossa) para que ocorra a gestdo e governanca da seguranca da informacdo é
indispensavel a aplicacdo das seguintes etapas, a) Desenvolvimento de politicas, com 0s
objetivos da seguranca como fundamentos em torno dos quais elas sdo desenvolvidas; b) Papeis
e Autoridades, assegurando que cada responsabilidade seja claramente entendida por todos; c)
Delineamento, desenvolvendo um modelo que consista em padrGes, medidas, préaticas e
procedimentos; d) Implementacdo, em um tempo habil e com capacidade de manutencéo; €)
Monitoramento, com o estabelecimento de medidas capazes de detectar e garantir correcoes as
falhas de seguranga, com a pronta identificacdo e atuacdo sobre falhas reais e suspeitas com
plena aderéncia a politica, aos padrbes e as praticas aceitaveis; f) Vigilancia, treinamento e
educacao relativos a protecdo, operacéo e pratica das medidas voltadas a seguranca.

Informac&o adulterada, ndo disponivel, sob o conhecimento de pessoas de ma indole ou
de concorrentes pode comprometer significativamente ndo apenas a imagem da organizacao
perante terceiros, como também o andamento dos proprios processos organizacionais. E possivel
inviabilizar a continuidade de um negdcio se ndo for dada a devida atengdo a seguranca da

informacédo na organizagéo.
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5.2 AS NORMAS

A Associacdo Brasileira de Normas Técnicas (ABNT) é o Foérum Nacional de
Normalizacdo. As Normas Brasileiras, cujo conteddo é de responsabilidade dos Comités
Brasileiros (ABNT/CB), dos Organismos de Normalizacdo Setorial (ABNT/ONS) e das
Comissdes de Estudos Especiais Temporarias (ABNT/CEET), séo elaboradas por Comissdes de
Estudo (CE), formadas por representantes dos setores envolvidos, deles fazendo parte:

produtores, consumidores e neutros (universidades, laboratérios e outros).'°

5.2.1 ABNT NBR ISO/IEC 27002:2005

A norma técnica da ABNT NBR ISO/IEC 27002: 2005 — Tecnologia da Informacéao —
Técnicas de Seguranca — Cddigo de pratica para a gestdo da seguranca da informacao
compreende a ABNT NBR ISO/IEC 17799:2005 (versdo corrigida de 02.07.2007) e a Errata 2
de 10.09.2007. Seu contetdo é idéntico ao da ABNT NBR ISO/IEC 17799:2005 (versao
corrigida de 02.07.2007). A Errata 2:2007 altera o nimero de referéncia da norma de 17799 para
27002. ™

Esta norma foi elaborada no Comité Brasileiro de Computadores e Processamento de
Dados, pela comissdo de Estudo de Seguranca Fisica em Instalacdes de Informatica, esta norma
equivale a ISO/IEC 17799:2005 e faz parte da familia de normas de Sistema de Gestdo de
Seguranca da Informacdo (SGSI). Ela visa estabelecer um cédigo de pratica para a gestdo da
seguranca da informacao.

Seu objetivo é estabelecer diretrizes e principios gerais para iniciar, implementar, manter
e melhorar a gestdo de seguranca da informagcdo em uma organizacao. Esta norma pode servir
como um guia pratico para desenvolver os procedimentos de seguranca da informacdo da
organizacao e as eficientes praticas de gestdo da seguranca, e para ajudar a criar confianga nas
atividades interorganizacionais.

Esta norma compreende 0s seguintes topicos que visam contribuir para uma melhor

pratica de gestdo da seguranca da informacéo:

19 prefacio Nacional da Associagdo Brasileira de Normas Técnicas (ABNT).
' Nota da ABNT NBR ISO/IEC 27002:2005.
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Anélise/avaliacao e tratamento de riscos de seguranca da informacao: convém que
as analises/avaliacOes de riscos identifiguem, qualifiquem e priorizem 0s riscos com
base em critérios para aceitacdo dos riscos e dos objetivos relevantes para a
organizacgdo. Convém que os resultados orientem e determinem as acdes de gestdo
apropriadas e as prioridades para o gerenciamento dos riscos de seguranga da
informacao, e para a implementacdo dos controles selecionados, de maneira a proteger
contra estes riscos. O processo de avaliar os riscos e selecionar os controles pode
precisar ser realizado varias vezes, de forma a cobrir diferentes partes da organizagao
ou de sistemas de informacéo especificos. (ABNT, 2005, p. 06).

Politica de seguranca da informagcao: seu objetivo é prover uma orientacdo e apoio a
direcdo para a seguranca da informacéo de acordo com os requisitos do negécio e com
as leis e regulamentagdes pertinentes. Convém que a direcdo estabeleca uma clara
orientacdo da politica, alinhada com os objetivos do negdcio e demonstre apoio e
comprometimento com a seguranca da informagdo por meio da publicagdo e
manutencdo de uma politica de seguranga da informagdo para toda a organizacao.
(ABNT, 2005, p. 08).

Organizando a Seguranca da Informacéo: seu objetivo é gerenciar a seguranca da
informacdo dentro da organizacdo. Convém que uma estrutura de gerenciamento seja
estabelecida para iniciar e controlar a implementacdo da seguranca da informacéo
dentro da organizacdo e que a direcdo aprove a politica de seguranca da informacéo,
atribua as funcdes da seguranca e coordene e analise criticamente a implementacdo da
seguranca da informacdo por toda a organizacdo. (ABNT, 2005, p. 10).

Gestdo de Ativos: seu objetivo é alcancar e manter a protecdo adequada dos ativos da
organizacdo. Convém que todos os ativos sejam inventariados e tenham um
proprietario responsavel e que esses proprietarios dos ativos sejam identificados e a
eles seja atribuida a responsabilidade pela manutencdo apropriada dos controles. A
implementacao de controles especificos pode ser delegada pelo proprietario, conforme
apropriado, porém o proprietario permanece responsavel pela prote¢do adequada dos
ativos. (ABNT, 2005, p. 21).

Seguranca em Recursos Humanos: seu objetivo é assegurar que os funcionarios,
fornecedores e terceiros entendam suas responsabilidades e estejam de acordo com o0s
seus papeis, e reduzir o risco de furto ou roubo, fraude ou mau uso de recursos.

Convém que as responsabilidades pela seguranca da informacéo sejam atribuidas antes
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da contratacdo, de forma adequada, nas descrigcdes de cargos e nos termos e condigdes
de contratacdo e que todos os candidatos ao emprego, fornecedores e terceiros sejam
adequadamente analisados, especialmente em cargos com acesso a informacgoes
sensiveis, sendo necessario que todos os usuarios dos recursos de processamento da
informacao, assinem acordos sobre seus papéis e responsabilidades pela seguranca da
informacdo. (ABNT, 2005, p. 25).

Seguranca Fisica e do Ambiente: seu objetivo é prevenir o acesso fisico nédo
autorizado, danos e interferéncias com as instalagOes e informagdes da organizagéo.
Convém que as instalacdes de processamento da informacdo criticas ou sensiveis
sejam mantidas em areas seguras, protegidas por perimetros de seguranca definidos,
com barreiras de seguranca e controles de acesso apropriados e que sejam fisicamente
protegidas contra o acesso ndo autorizado, danos e interferéncias. A protecéo oferecida
tem que ser compativel com os riscos identificados. (ABNT, 2005, p. 32).
Gerenciamento das Operac6es e Comunicacgdes: seu objetivo é garantir a operacao
segura e correta dos recursos de processamento da informacdo. Convém que 0s
procedimentos e responsabilidades pela gestdo e operacdo de todos os recursos de
processamento das informac6es sejam definidos. Isto abrange o desenvolvimento de
procedimentos operacionais apropriados. E necessario que seja utilizada a segregacéo
de fungdes quando apropriado, para reduzir o risco de mau uso ou uso doloso dos
sistemas. (ABNT, 2005, p. 40).

Controle de Acessos: seu objetivo é controlar o acesso a informacgdo. Convém que o
acesso a informacdo, recursos de processamento das informacdes e processos de
negocios sejam controlados com base nos requisitos de negocio e seguranca da
informacdo. E necessario que as regras de controle de acesso levem em consideragio
as politicas para autorizagdo e disseminacdo da informacéo. (ABNT, 2005, p. 65).
Aquisicdo, desenvolvimento e manutengdo de sistemas de informagédo: seu
objetivo é garantir que seguranca € parte integrante de sistemas de informacao.
Sistemas de informagdo incluem sistemas operacionais, infraestrutura, aplicacGes de
negdcios, produtos de prateleira, servigos e aplicacdes desenvolvidas pelo usuério. O
projeto e a implementacao de sistemas de informacéo destinados a apoiar o processo
de negdcios podem ser cruciais para a seguranca. Convém que 0S requisitos de
seguranca sejam identificados e acordados antes do desenvolvimento e/ou

implementacdo de sistemas de informagdo. Todos os requisitos de seguranca tem que
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ser identificados na fase de definicdo de requisitos de um projeto e justificados,
acordados e documentados como parte do caso geral de negocios para um sistema de
informacdes. (ABNT, 2005, p. 84).

Gestdo de incidentes de seguranca da informacéo: seu objetivo € assegurar que
fragilidade e eventos de seguranca da informacdo associados com sistemas de
informacdo sejam comunicados, permitindo a tomada de acdo corretiva em tempo
habil. Convém que sejam estabelecidos procedimentos formais de registro e
escalonamento e que todos os funcionarios, fornecedores e terceiros estejam
conscientes sobre os procedimentos para notificacdo dos diferentes tipos de eventos e
fragilidades que possam ter impactos na seguranca dos ativos da organizacdo. Convém
que seja requerido que os eventos de seguranca da informacdo e fragilidades sejam
notificados, tdo logo quanto possivel, ao ponto de contato designado. (ABNT, 2005, p.
98).

Gestdo da continuidade do negdcio: seu objetivo é ndo permitir a interrupcao das
atividades do negdcio e proteger os processos criticos contra efeitos de falhas ou
desastres significativos, e assegurar a sua retomada em tempo habil, se for o caso.
Convém que o processo de gestdo da continuidade do negdcio seja implementado para
minimizar um impacto sobre a organizacéo e recuperar perdas de ativos da informagéo
(que pode ser resultante de, por exemplo, desastres naturais, acidentes, falhas de
equipamentos e a¢des intencionais) a um nivel aceitavel através da combinacdo de
acOes de prevencdo e recuperacdo. Convém que este processo identifique os processos
criticos e integre a gestdo de seguranca da informacdo com as exigéncias da gestdo da
continuidade do negd6cio com outros requisitos de continuidade relativos a tais
aspectos como operacdes, funcionarios, materiais, transporte e instalagdes. Ainda
convém que a gestdo da continuidade do negdcio inclua controles para identificar e
reduzir riscos, em complementacdo ao processo de analise/avaliacdo de riscos global,
limite as consequéncias aos danos do incidente e garanta que as informacdes
requeridas para os processos do negécio estejam prontamente disponiveis. (ABNT,
2005, p. 103).

Conformidade: seu objetivo € evitar violacdes de quaisquer obrigacGes legais,
estatudrias, regulamentares ou contratuais, e de quaisquer requisitos de seguranca da
informacdo. O projeto, a operacao, 0 uso e a gestdo de sistemas de informacédo podem
estar sujeitos a requisitos de seguranca contratuais, regulamentares ou estatuarios.
(ABNT, 2005, p. 108).
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Estes sdo os principais topicos apresentados pela norma para que haja uma pratica
eficaz e eficiente de Gestdo da Seguranca da Informacéo nas organizagdes, todos estes topicos
seguidos de subtdpicos explicativos compdem o cddigo de prética para a gestdo da seguranca da

informagéo.

5.2.2 ABNT NBR ISO/IEC 27001: 2006

A norma técnica da ABNT NBR ISO/IEC 27001: 2006 — Tecnologia da Informacao —
Técnicas de seguranca — Sistemas de gestdo de seguranca da informacgdo — Requisitos, foi
elaborada no Comité Brasileiro de Computadores e Processamento de Dados, pela Comissédo de
Estudo de Seguranca Fisica em Instalacdes de Informatica. Esta norma é uma traducdo idéntica
da ISO/IEC 27001:2005, que foi elaborada pelo Join Technical Committee Information
Technology, subcommittee IT Security Tecchniques.

Esta norma foi preparada para prover um modelo de modo a estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar um Sistema de Gestdo da Seguranca
da Informacgédo (SGSI). Esta norma pode ser usada para avaliar a conformidade pelas partes
interessadas internas e externas. Ela adota o modelo conhecido como “Plan-Do-Check-Act”

(PDCA), que é aplicado para estruturar todos o0s processos do SGSI.

Plan (planejar) - Estabelecer a politica, objetivos, processos e procedimentos do SGSI,
relevantes para a gestdo de riscos e a melhoria da seguranca da informacdo para produzir
resultados de acordo com as politicas e objetivos globais de uma organizacao.

Do (fazer) - Implementar e operar a politica, controles, processos e procedimentos do
SGSI.

Check (checar) - Avaliar e, quando aplicavel, medir o desempenho de um processo
frente a politica, objetivos e experiéncia pratica do SGSI e apresentar os resultados para a analise
critica pela diregéo.

Act (Agir) - Executar as agOes corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e da analise critica pela direcdo ou outra informacgéo pertinente, para

alcancar a melhoria continua do SGSI.
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Fonte: Modelo PDCA aplicado aos processos do SGSI apresentado pela ABNT NBR ISO/IEC 27001:2006.

A adoc¢do do modelo PDCA também refletird os principios como definidos nas diretrizes
da Organization for Economic Cooperation and Development (OECD)* para governar a
seguranca de sistemas de informacdo e redes. Esta norma prové um modelo robusto para
implementar os principios nessas diretrizes para direcionar a andlise/avaliacdo de riscos,
especificacfes e implementagdo de seguranca, gerenciamento de seguranca e reavaliacao.

O objetivo desta norma é cobrir todos os tipos de organizacdes (empreendimentos
comerciais, agéncias governamentais, organizacdes sem fins lucrativos, etc.), ela especifica 0s
requisitos para estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar um SGSI documentado dentro do contexto dos riscos de negdcio globais da
organizacdo, especifica ainda requisitos para implementacdo de controles de seguranca
personalizados para as necessidades individuais de organizages e suas partes. (ABNT, 2006, p.
01).

Esta norma compreende os seguintes topicos que visam estabelecer requisitos para 0s

Sistemas de gestdo da Seguranca da Informagéo:

e Sistema de gestdo de seguranca da informacao: Define que a organizacdo deve
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar

um SGSI documentado dentro do contexto das atividades de negdcio globais da

12 Diretrizes da OECD para a Seguranca de Sistemas de Informagéo e Redes — Para uma Cultura de Seguranga.
Paris: OECD, jul. 2002. Disponivel em: <http://www.oecd.org.>.
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organizacdo e 0s riscos que ela enfrenta. Este processo esta baseado no modelo
PDCA. (ABNT, 2006, p. 04).

e Responsabilidades da Direcdo: compreende que a direcdo da organizacdo deve
fornecer evidéncia do seu comprometimento com o estabelecimento, implementacao,
operacdo, monitoramento, analise critica, manutencdo e melhoria do SGSI mediante
estabelecimento de politicas do SGSI de acordo com os objetivos do SGSI. (ABNT,
2006, p. 09).

e Auditorias internas do SGSI: compreende que a organizacdo deve conduzir
auditorias internas do SGSI a intervalos planeados para determinar se os objetivos de
controle, controles, processos e procedimentos do seu SGSI atendem aos requisitos
desta Norma e a legislacdo ou regulamentacdes pertinentes, se atende aos requisitos
de seguranca da informacdo identificados e se sdo mantidos e implementados de
forma eficaz e sdo executados conforme o esperado. (ABNT, 2006, p. 11).

e Analise critica do SGSI pela direcdo: compreende que a direcdo deve analisar
criticamente o SGSI da organizacdo a intervalos planejados para assegurar a sua
continua pertinéncia, adequacdo e eficacia. Esta andlise critica deve incluir a
avaliagdo de oportunidades para melhoria e a necessidade de mudangas do SGSI,
incluindo a politica de seguranca da informacdo e objetivos de seguranca da
informacdo. Os resultados dessas analises criticas devem ser claramente
documentados e os registros devem ser mantidos. (ABNT, 2006, p. 11).

e Melhorias no SGSI: compreende que a organizacdo deve continuamente melhorar a
eficacia do SGSI por meio do uso da politica de seguranca da informacéo, objetivos
de seguranca da informacdo, resultados de auditorias, analises de eventos
monitorados, acdes corretivas e preventivas e andlise critica pela direcdo. (ABNT,
2006, p. 12).

Estes sdo os principais topicos apresentados pela norma como sendo requisitos para
implementacdo de um sistema de gestdo da seguranca da informagdo. Estes topicos juntamente
com seus subtopicos compdem um modelo para estabelecer, implementar, operar, monitorar,

analisar, manter e melhorar um Sistema de Gestdo da Seguranca da Informagéo na organizacéo.
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5.2.3 ABNT NBR ISO/IEC 27003: 2011

A norma técnica da ABNT NBR ISO/IEC 27003:2011 — Tecnologia da informagéo —
Técnicas de seguranca — Diretrizes para implantacdo de um sistema de gestdo da seguranca
da informacdo, tem como proposito fornecer diretrizes praticas para a implantacdo de um
Sistema de Gestdo da Seguranga da Informacdo em uma organizagdo. Esta norma é uma adogédo
idéntica, em conteldo técnico, estrutura e redacdo, a ISO/IEC 27003:2010, elaborada pela
Technical Committee Information Technology.

Esta norma foca os aspectos criticos necessarios para e implantacdo e projeto bem
sucedidos de um SGSI, de acordo com a ABNT NBR ISO/IEC 27001:2005. A norma descreve 0
processo de especificacdo e projeto do SGSI desde a concepc¢éo até a elaboracdo dos planos de
implantacdo. Ela descreve o processo de obter aprovacdo da direcdo para implementar o SGSI,
define um projeto para implementar um SGSI e fornece diretrizes sobre como planejar o projeto
do SGSI, resultando em um plano final para implantacdo do projeto de SGSI. A intencdo desta
Norma é que ela seja usada pelas organizacdes que desejam implementar um SGSI.

Esta norma compreende os seguintes topicos que visam estabelecer diretrizes para

implantacdo de um Sistema de Gestdo da Seguranca da Informacéo:

e Obtendo aprovacéo da direcdo para iniciar o projeto do SGSI: Compreende que
para obter a aprovacao da dire¢do, convém que uma organizagdo crie 0s motivos que
justificam a implantacdo, os quais incluem os objetivos e as prioridades para
implementar um SGSI, em contemplacdo a estrutura da organizacdo para o SGSI.
Convém que o plano do projeto inicial do SGSI também seja criado. (ABNT, 2011,
p. 05).

e Definindo o escopo do SGSI, limites e a politica do SGSI: seu objetivo é definir o
escopo detalhado e os limites do SGSI, desenvolver a politica do SGSI e obter
aprovacao da direcdo. (ABNT, 2011, p. 13).

e Conduzindo a anélise dos requisitos de seguranca da informacéo: seu objetivo é
definir os requisitos relevantes a serem suportados pelo SGSI, identificar os ativos de
informacdo e obter o atual status da seguranga de informacdo dentro do escopo.
(ABNT, 2011, p. 21).

e Conduzindo a anélise/avaliacdo de riscos e planejando o tratamento do risco:

Seu objetivo € definir a metodologia de analise/avaliacdo de riscos, identificar,
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analisar e avaliar os riscos de seguranca da informacao para selecionar as opc¢des de
tratamento de riscos e selecdo de objetivos de controle e controles. (ABNT, 2011, p.
27).

e Definindo o SGSI: seu objetivo € completar o plano final de implantacdo do SGSI
através de: definicdo da seguranca da organizagdo com base nas opcles de
tratamento de risco selecionadas e nos requisitos de registros e documentacao,
definindo dos controles pela integracdo com as provisdes de seguranca para
Tecnologia de Informacdo e Comunicacdo (TIC), infraestrutura e processos
organizacionais, e definicdo dos requisitos especificos do SGSI. (ABNT, 2011, p.
32).

Estes sdo os principais topicos apresentados pela norma para prover diretrizes para
implantacdo de um sistema de gestdo da seguranca da informacdo. Estes topicos juntamente com
seus subtdpicos fornecem explanagdes e recomendacdes para a implantacdo de um SGSI em

quaisquer organizagoes.

5.2.4 ANBT NBR ISO/IEC 27005:2011

A norma técnica da ABNT NBR ISO/IEC 27005:2011 — Tecnologia da Informacéao —
Técnicas de Seguranca — Gestdo de Riscos de Seguranca da Informacdo é uma adocao
idéntica, em conteldo técnico, estrutura e redacédo, a ISO/IEC 27005:2011 que foi elaborada pelo
Technical Committee Information Technology, Subcommittee IT Security Techniques, conforme
ISO/IEC Guide 21-1: 2005. Esta segunda edi¢do cancela e substitui a edi¢do anterior (ABNT
NBR ISO/IEC 27005:2008), a qual foi tecnicamente revisada.

Esta norma fornece diretrizes para o processo de gestdo de riscos de seguranca da
informacdo. Est4 de acordo com os conceitos especificados na ANBT NBR ISO/IEC 27001 e foi
elaborada para facilitar a implementacdo satisfatoria da seguranga da informacéo tendo como
base uma abordagem de gestdo de riscos. Esta norma se aplica a todos os tipos de organizagéo
que pretendem gerir 0s riscos que poderiam comprometer a seguranca da informagéo da
organizacao.

Esta norma apresenta os seguintes topicos que visam fornecer diretrizes para 0 processo

de gestdo de ricos de seguranca da informacéo:
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Visdo geral do processo de gestdo de riscos de seguranca da informacdo: o
processo de gestdo de riscos de seguranca da informacdo pode ser iterativo para o
processo de avaliacdo de riscos e/ou para as atividades de tratamento de risco. Um
enfoque iterativo na execugdo do processo de avaliagdo de riscos torna possivel
aprofundar e detalhar a avaliacdo em cada repeti¢do. Permite também minimizar o
tempo e o esforco despendidos na identificacdo de controles e, ainda assim, assegura
que riscos de alto impacto ou de alta probabilidade possam ser adequadamente
avaliados. (ABNT, 2011, p. 09).

Definicdo do contexto: convém que 0 contexto externo e interno para a gestdo de
riscos de seguranca da informacéo seja estabelecido, o que envolva a definigdo dos
critérios basicos necessarios para a gestdo de riscos de seguranca da informacéo, a
definicdo do escopo e dos limites e o estabelecimento de uma organizacdo apropriada
para operar a gestao de riscos de seguranca da informacdo. (ABNT, 2011, p.11).
Processo de avaliacdo de riscos de seguranca da informacéo: convem que 0s
riscos sejam identificados, quantificados ou descritos qualitativamente, priorizados
em funcdo dos critérios de avaliacdo de riscos e dos objetivos relevantes da
organizagdo. (ABNT, 2011, p. 15).

Tratamento do risco de seguranca da informacao: é necessario que controles para
modificar, reter, evitar ou compartilhar os riscos sejam selecionados e o plano de
tratamento do risco seja definido. (ABNT, 2011, p. 25).

Aceitacdo do risco de seguranca da informacdo: é necessario que a decisdo de
aceitar os riscos de seguranca da informacdo seja feita e formalmente registrada,
juntamente com responsabilidade pela decisdo. Convém que os planos de tratamento
do risco descrevam como 0s riscos avaliados serdo tratados para que os critérios de
aceitacdo de riscos sejam entendidos. (ABNT, 2011, p. 30).

Comunicacédo e consulta do risco de seguranca da informagéo: as informacdes
sobre riscos precisam ser trocadas e/ou compartilhadas entre o tomador de decisdo e
as outras partes interessadas. A comunicagdo do risco é uma atividade que objetiva
alcancar um consenso sobre como os riscos devem ser gerenciados, fazendo uso para
tal da troca e/ou partilha das informacdes sobre o risco entre os tomadores de deciséo
e as outras partes interessadas. A informacdo inclui, entre outros possiveis fatores, a
existéncia, natureza, forma, probabilidade, severidade, tratamento e aceitabilidade
dos riscos. (ABNT, 2011, p. 30).
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e Monitoramento e analise critica de riscos de seguranga da informagdo: é
importante que os riscos e seus fatores (valores dos ativos, impactos, ameacas,
vulnerabilidades, probabilidades de ocorréncia) sejam monitorados e analisados
criticamente, a fim de identificar, 0 mai rapidamente possivel , eventuais mudancas
no contexto da organizagao e de manter uma viséo geral dos riscos. (ABNT, 2011, p.
32).

Estes sdo os tdpicos apresentados pela norma para gerir um processo de gestdo de riscos
dentro de qualquer tipo de organizacdo, seus topicos, subtopicos e anexos compreendem as
formas adequadas de se fazer um planejamento da Gestdo de Riscos de Seguranca da Informacao

dentro da organizacdo, a fim de evitar futuros danos a essas informacoes.

5.3 ARQUITETURA DA INFORMACAO

A informagéo passou a ser de grande valia dentro das organizacbes, tem um valor
agregado, onde ela é produto, servico, lucro e informacdo estratégica para vencer a concorréncia.
“Numa economia de informagdo, a concorréncia entre as organizagdes baseia-se em sua
capacidade de adquirir, tratar, interpretar e utilizar a informagdo de forma eficaz.” (MACGEE;
PRUSAK, 1994, p. 03).

Segundo Macgee e Prusak (1994, p. 04) a tecnologia vem em prol desta economia de
informacgdo, mas ndo é a tecnologia e sim o0 seu uso, que cria valor adicional, o valor da
tecnologia da informacdo depende da informacdo e do papel desempenhado por ela nas
organizacbes. A informacdo é capaz de criar valor significativo para as organizacoes,
possibilitando a criacdo de novos produtos e servigos e aperfeicoando a qualidade do processo
decisorio em toda a organizacdo. Algumas informac6es existem de forma desorganizada e

com os sistemas de informagdo, muitas vezes ndo ha uma Unica resposta "certa" para
uma determinada questdo. Estamos preocupados com as informacdes de todas as formas
e tamanhos: sites, documentos, aplicacBes de software, imagens, etc. Estamos também
preocupados com metadados: os termos usados para descrever e representar objetos de

conteldo tais como documentos, pessoas, processos e organizagcdes. (MORVILLE;
ROSENFELD, 2006, p. 05, traducdo nossa).

Para sanar estas necessidades informacionais, no que diz respeito aos sistemas de
informacgdo e na prépria organizagdo da informacdo, em auxilio a esta tecnologia, temos as

arquiteturas da informacdo (Al), que permite 0 armazenamento, a organizagdo e a recuperagédo
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efetiva de informacdes em varios formatos. Segundo Macgee e Prusak (1994, p. 105-106) “a
arquitetura é o estudo da forma pela qual diferentes espacos fisicos contribuem para as atividades
humanas que ocorrem dentro desses espacos”. Ela diz respeito aos processos que auxiliam 0s
individuos a criarem espagos para atender as suas necessidades, que no caso da arquitetura da

informacao visa atender as necessidades informacionais de seus usuarios.

Os processos e a arquitetura da informacdo existem para promover determinados tipos
de comportamento em relagdo a informacéo dentro das organizacGes. A informacdo néo
tem qualquer valor para uma organizagdo até que seja colocada em pratica. A maneira
como os individuos se comportam em relagdo a informagdo — como eles a adquirem,
filtram, analisam e comunicam — é tdo importante para a organizagdo quanto a prépria
informacdo. (MACGEE; PRUSAK, 1994, p. 106).

Segundo Macedo (2005) a Al se difere das arquiteturas de sistemas de informacdo. Por
sistemas de informacéo entende-se que sdo “sindbnimos de ambientes de informacao, referindo-se
a servicos de informacdo propriamente ditos, tais como bibliotecas ou centros de informacéo.”
(MACEDO, 2005, p. 136). O objetivo da Al visa agregar de forma eficiente e eficaz informacdes
necessarias a organizacao, a fim de organiza-la de forma légica e recuperé-la de forma efetiva, “a
arquitetura da informacdo fornece suporte as acdes de gestdo do conhecimento, a medida que
visa promover a acessibilidade a informacdo armazenada para garantir a eficacia do processo
decisoério nas organizagdes.” (LIMA-MARQUES; MACEDO, 2006, p. 250).

O termo arquitetura da informacéo foi cunhado por Richard Saul Wurman em meados da
década de 1960, sendo seu principal objeto de estudo. Para Wurman a arquitetura da informacéo
tinha a finalidade de organizar informacGes de forma que seus usuarios pudessem acessa-las com
facilidade. Em 1950 estudos comecaram a enfocar os sistemas de informacdo. A arquitetura da
informacdo valorizou-se ainda mais ap6s o0 surgimento dos sistemas de informacdo
automatizados, nesta época a arquitetura da informacéo preocupava-se principalmente em tratar a
informacdo para a recuperacdo da mesma, abordando desde os catalogos das bibliotecas até os
sistemas automatizados e de banco de dados. (CAMARGO, VIDOTTI, 2011).

Segundo Siqueira (2008, p. 30) “a visdo de Wurman ¢ derivada de sua formacdo como
arquiteto, e seu principal propoésito é estender os conceitos chave de organizacdo de espagos
informacionais”. Para Davenport (1998) nosso fascinio pela tecnologia nos fez esquecer o
objetivo principal da informacgéo, o de informar. Todos os computadores do mundo de nada
servem se seus UsUArios ndo estdo interessados nas informag6es que esses computadores podem
gerar, ou se essas informacdes forem imprecisas e incertas. O crescimento de equipamentos de
telecomunicagdes e compartilhamento de informagdes sera inutil se os funcionarios de uma

organizacdo ndo compartilharem as informacGes que possuem. Sistemas de especialistas néo iréo
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proporcionar informacdes Uteis se as mudancas nessa area de conhecimento forem muito rapidas,
ou se os criadores destes sistemas nao puderem encontrar especialistas dispostos a ensinar o que
sabem. Informacdo e conhecimento s&o, essencialmente, criagdes humanas, e nunca seremos
capazes de administra-los se ndo levarmos em consideracdo que as pessoas desempenham, nesse
cenario, um papel fundamental, pois sdo elas as criadoras, mediadoras e disseminadoras destas
informac@es dentro das organizagdes.
Morville e Rosenfeld (2006, p. 11-12, tradugdo nossa) tratam principalmente destes

aspectos que dificultam os processos informacionais nas organizagdes como:

e 0 alto custo para encontrar informacgdes;

e 0 de ndo encontrar esta informacao;

e 0 de construir e manter informac@es pertinentes aos negocios, assim como;

e 0 alto custo no treinamento e manutencdo de pessoal para lidar com essas informacoes e

0s ambientes em que elas estejam disponiveis.

A Al desempenha papel importante na diminui¢do destes custos, na melhoria e aumento
de qualidade do nivel estratégico, tatico e operacional da organizacdo, auxiliando assim na
tomada de deciséo, na identificacdo de falhas, na solucdo e aperfeicoamento destas falhas, assim
como na projecdao de posicionamentos estratégicos e mudanca cultural na organizacgéo.
(CAMARGO; VIDOTTI, 2011, p. 34).

A ecologia da informagéo diferentemente da arquitetura da informagéo ndo se concentra
na tecnologia, ela baseia-se na maneira como as pessoas criam, distribuem, compreendem e usam
a informacdo dentro da organizacdo. De acordo com Davenport (1998, p. 14) a abordagem

ecologica acredita que:

. a informacgéo ndo é facilmente arquivada em computadores - € ndo é constituida
apenas de dados;

. guanto mais complexo o modelo de informagéo, menor serd sua utilidade;

. a informacdo pode ter muitos significados em uma organizacéo;

. a tecnologia é apenas um dos componentes do ambiente de informagdo e

frequentemente ndo se apresenta como meio adequado para operar mudancas.
(DAVENPORT, 1998, p. 14).

A tecnologia (incluindo computadores, redes de comunicacao e softwares), tornou-se ndo
apenas uma ferramenta para administrar a informacdo, mas também um setor vigoroso em si
mesmo, mas a informagdo (ou ao menos o uso efetivo dela) ndo cresce na mesma proporgéo. O
verdadeiro problema segundo Davenport (1998) é supor que a tecnologia, em si, possa resolver
todas as dificuldades na gestdo da informacdo, neste sentido o interessante &€ pensar no ser

humano como principal responsavel pela gestdo destas informacgdes, assim como agente na
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organizacdo, disseminacdo e recuperacdo destas informacOes pertinentes a organizacdo, e a
tecnologia um meio de apoio, ao qual podemos inserir, organizar, arquivar e recuperar essas
informagdes. A tecnologia neste sentido torna-se um meio alternativo de armazenamento de
informacdes aos arquivos, para salvaguardar essas informacOes, que estdo apresentadas em
variados formatos digitais, além de seus suportes fisicos (planilhas, textos, manuais, relatérios,
etc.).

Ainda segundo o autor “as abordagens informacionais predominantes enfatizam os
atributos racionais, sequenciais e analiticos da informacdo e de seu gerenciamento.”
(DAVENPORT, 1998, p. 17). A énfase priméaria ndo estd na geracdo e na distribuicdo de
enormes quantidades de informacdes desnecessarias a organizacdo, mas no uso eficiente de uma
quantia relativamente pequena, mas necessaria e por pessoas certas dentro da organizacao. Este
planejamento ecoldgico permite, no entanto, evolucdo e interpretacdo, elimina a rigidez de
alguns controles centrais que nunca funcionam, e responsabiliza pelas informacdes especificas as
pessoas que precisam delas e as utilizam dentro de cada setor da organizacdo. “Em suma, a
abordagem ecoldgica do gerenciamento da informacdo é mais modesta, mais comportamental e
mais pratica que os grandes projetos da arquitetura da informacdo e de maquina/engenharia.”
(DAVENPORT, 1998, p. 21).

Voltamos assim ao conceito de que Al permite elaborar uma estrutura que visa a
organizacao das informaces para que 0s usuarios possam acessa-las mais facilmente e encontrar
seus caminhos para a constru¢cdo de conhecimentos, assim como a Al também auxilia no
desenvolvimento de ambientes digitais capazes de facilitar este acesso aos usuarios, sendo um
esforco entre humano-tecnologia, ja que o ser humano se torna o gestor destas informacdes,
enquanto os sistemas de informacéo se tornam os ambientes facilitadores para a gestdo destas
informagdes.

Por fim, segundo Hagedorn (2000, p. 5, traducdo nossa) “arquitetura da informagédo € a
arte e a ciéncia da organizacdo da informacao para ajudar efetivamente pessoas a satisfazer suas
necessidades informacionais”. Envolve assim investigagdo, analise, desenho e implementagé&o.
Enquanto ecologia da informacdo é a rede dos relacionamentos que cria um espaco de
informagdo. As partes de uma ecologia da informagdo sdo os contetdos, as ferramentas criadas
para veicula-los, o contexto no qual se inserem e 0s USUArios que 0 acessam.

Para Evernden e Evernden (2003, p. 98, tradug¢ao nossa) “a arquitetura da informagao
mudou drasticamente nos ultimos 20 anos, tornando-se uma ferramenta sofisticada e
multidimensional de gestdo da informacdo.” Em consequéncia desta mudanca os autores

afirmam que, “as organizagdes contemporaneas precisam de uma arquitetura da informagao e de
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uma tecnologia complementar que trabalhem em conjunto para poder oferecer supremacia
comercial por meio da comunicagdo e uso de informagdo de forma produtiva e rentavel.”
(EVERNDEN; EVERNDEN, 2003, p. 98, tradugdo nossa). A informagdo é mais que mero
produto, ela é moeda de troca, € uma forma de crescimento significativo indispensavel para as
organizagOes contemporaneas, pois € através de sua gestdo competente que se dara as tomadas de
decisdo; criacdo de capital intelectual para melhorias nos processos organizacionais, assim como

sua consolidacdo no mercado em que esteja inserida.

5.4 TERCEIRO SETOR

As entidades criadas durante os trés primeiros séculos do Brasil, pertencentes atualmente
ao chamado terceiro setor, em sua origem existiram basicamente no espaco da igreja catolica e
permeada, portanto, pelos valores da caridade cristd. Foi a partir das caracteristicas do
catolicismo e de suas relagdes com o Estado que se implantou no pais. No periodo p6s-colonial,
rompe-se a simbiose entre Igreja e Estado, consolidando-se com a proclamacéo da Republica e a
promulgacdo da Constituicdo Liberal de 1891, que estabelece a liberdade de cultura, proibe
subvencdes governamentais aos templos e a educacéo religiosa. Somente em 1930, pode-se dizer
que o Estado assume para si a responsabilidade por uma acdo mais efetiva na area social
(direitos, seguridade, etc.). (VOLTOLINI, 2004).

Nos anos 1990 comeca a expandir-se no Brasil, segundo Voltolini (2004, p. 07)
“mudando o conceito antes dominante do servigo social com base em organizagdes dedicadas a
caridade e a filantropia.” O termo Terceiro Setor tem procedéncia norte-americana, foi cunhado
por John D. Rockefeller Ill e introduzido no Brasil através da Fundacdo Roberto Marinho.
(MONTARO, 2002). De acordo com Falconer e Vilela (2001) a expressdo surgiu ha pouco mais
de duas decadas e seu uso mais generalizado se deu hd menos de cinco anos. Entretanto,
ressaltam os autores, o termo € relativamente inédito no Brasil, “mas o fato a que se referem nao
0 € em absoluto. Ndo se trata de um setor novo, mas de algo que tem raizes tdo antigas quanto a
presencga portuguesa na América.” (FALCONER; VILELA, 2001, p. 27).

A legislacdo que regula o terceiro setor brasileiro — incluindo as organizaces doadoras
— pode ser descrita como uma colcha de retalhos de leis de distintas épocas, instituidas
por motivacBes diferentes, regidas por légicas diversas, em constante processo de
alteracdo [...] Essa realidade, porem, é compativel com a auséncia, até um passado
recente, de compreensdo de que as organizagdes sem fins lucrativos comporiam um
setor regido por principios comuns. (FALCONER; VILELA, 2001, p. 35).
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Exemplo do éxito no Terceiro Setor no Brasil estd a multiplicacdo de OrganizacGes ndo
Governamentais (ONG), que prestam servicos sociais aos variados publicos de diversas areas
como educacdo, saude, cultura e lazer, direitos civis, moradia, meio ambiente, desenvolvimento
de pessoas, conflitos por terras, dentre outras areas.

Existem no terceiro setor varias nomenclaturas para definir as organizacdes inseridas
neste ambito social, como Organizacbes ndo Governamentais, Associacdes, Fundacoes,
Institutos, etc. Trataremos de definir um pouco algumas destas organizagdes.

A expressdo ONG surgiu na Europa e tem sua origem na nomenclatura do sistema de
representacdes das Nacgdes Unidas. No inicio, foram designadas como “Organizagdes nao
Estatais” importantes a ponto de serem representadas na Organizacao das NacGes Unidas (ONU).
J& no Brasil, o termo ONG surge nos anos 1980 e é consolidado nos anos 1990, segundo Landim
(1993, p. 33) “para identificar um conjunto de entidades que veio se formando a partir dos anos
1970, misturando cristianismo e marxismo, militincia e profissionalismo.” Estas organizacfes
estdo presentes e atuantes no terceiro setor, assim como as fundacdes, associagdes, dentre outras.

De acordo com Bastos Junior et. al (2001, p. 06) ONG é uma organizacdo comprometida
com a sociedade civil, com movimentos sociais e com a transformacéo social. Embora também
estejam classificadas como associacBes no Codigo Civil, diferenciam-se das associacdes por
estarem raramente voltadas para seus préprios membros e estarem, sobretudo orientadas para
"terceiros" grupos, ou seja, para objetivos externos aos membros que compdem. Também se
diferenciam das organizacdes filantropicas, por ndo exercerem nenhum tipo de pratica de
caridade, o que seria contrario a sua ideia de construcdo de autonomia, de igualdade e de
participacdo dos grupos populares.

Associacdo pode ser definida segundo (SZAZI, 2006, p. 27) “como um pessoa juridica
criada a partir da unido de ideias e esforcos de pessoas em torno de um propoésito que ndo tenha
finalidade lucrativa”. Tem-se uma associa¢do quando ndo ha fim lucrativo ou intencdo de dividir
o resultado, embora tenha patrimdnio, formado por contribuicdo de seus membros para obtencéo
de fins culturais, educacionais, esportivos, religiosos, recreativos, morais, etc, ndo perdendo seu
carater de associagdo, caso realize negocios para manter ou aumentar seu patrimonio, sem,
contudo, proporcionar ganho aos associados. Entretanto, o fato de criar-se uma associa¢do, ndo
implica necessariamente a criagdo de uma entidade de cunho social, ja que diversos propdsitos
podem ndo visar lucro e mesmo assim nao servir de proveito a todos.

Ja os Institutos ndo correspondem a uma espécie de pessoa juridica, podendo ser utilizado

por uma entidade governamental ou privada, de fins lucrativos ou ndo, constituida sob a forma



39

de fundagdo ou de associacdo, eventualmente vemos o termo “instituto” associado a entidades
dedicadas a educacdo, pesquisa ou producéo cientifica. (SZAZI, 2006).

As fundagfes sdo vistas como um conjunto de bens, com um fim determinado, um
patriménio personalizado, destinado a um fim. Fundacdo é um patrimdnio destinado a servir,
sem intuito de lucro, a uma causa de interesse publico determinada, que adquire personificacdo
juridica por iniciativa de seu instituidor. A fundacdo pode ainda, ser instituida apds a morte de
seu instituidor, em cumprimento a disposi¢do testamentaria. Fundagdes podem ser criadas pelo
Estado, assumindo natureza de pessoa juridica de direito publico, ou por individuos ou empresas,
quando assumem natureza de direito privado. (SZAZI, 2006).

Com a formacdo setorizada, fragmentada e focada apenas no social, no terceiro setor 0s
aspectos administrativos e de gestdo dessas instituicbes, foram desconsiderados pelos
profissionais da area social, segundo Voltolini (2004, p. 18) “revelando a profunda dicotomia
existente entre social e o administrativo”, esta fragilidade acarretou na heranca historica de
instituicbes que ndo se sustentam, vivendo assim na dependéncia do Estado. No processo de
constituicdo o terceiro setor, emerge no dmbito da area de administrativa, tendo como tema
central e estruturante a “gestao social”.

Atualmente o Terceiro Setor, esta relacionado ao &mbito das ciéncias da administracéo,
seu ponto central agora é a gestdo, operando segundo a l6gica e a racionalidade do setor privado,
que tem o lucro com objetivo.

0 termo terceiro setor é apropriado por uma série divergente de finalidades e aplicacfes
que contribuem ainda mais para 0 escurecimento de sua compreensao e para 0 aumento
das dificuldades em termos de defini¢do conceitual. A superficialidade no trato do tema,
a reprodugdo sem critérios de conceitos e definicbes frageis e a multiplicidade de
interesses que estdo ao redor das organizacdes consideradas partes do terceiro setor séo

caracteristicas, dentre outras, marcantes e fundamentais que contribuem para a
manutencdo da confuséo conceitual. (FERREIRA; FERREIRA, 2006, p. 1).

De acordo com Ferreira e Ferreira (2006, p. 02-03) o terceiro setor esta inserido em um
inter-relacionamento indissociavel com trés esferas da sociedade:

e Esfera privada (composta principalmente por empresas com fins lucrativos) neste
ambito empresarial é possivel perceber o interesse pelo tema, quer tanto por questdes de
imagem e marketing para as empresas, quer por preocupacdes realmente sérias de
organizagOes para com 0 meio-ambiente que as cercam no tocante as diversas questoes,
como as sociais e ambientais;

e Esfera publica (governamental) neste ambito publico, o terceiro setor tem sido

considerado um importante instrumento de apoio aos governos no estabelecimento de
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politicas publicas para a area social e na execucao e controle de projetos sociais atraves
da liberacdo de verbas na forma de parcerias e convénios e de renuncias fiscais;

e esfera da sociedade civil (congrega parcelas de representantes institucionais da
sociedade e da iniciativa privada e de individuos na qualidade de cidadaos conscientes de
sua responsabilidade social) neste ambito civil, observa-se a organizacdo de grupos
formalizados e legalizados com objetivos de defender interesses comuns ao grupo ou a
uma parcela maior da sociedade ou ainda de prestar algum tipo de servigo para parcelas
da populagéo excluidas do acesso a tais servigos, como no fornecimento de alimentacéo,
medicamentos, consultas e tratamentos médicos, assisténcia psicologica e espiritual,

educacdo, cidadania, dentre outros.

Assim sendo, o Primeiro Setor-Estado; o Segundo Setor-Iniciativa Privada e o Terceiro
Setor-Sociedade Civil. Entretanto, sob uma perspectiva geral passivel de observacéo na literatura
dominante sobre o tema, ndo ha um corpo tedrico que dé sustentacdo sélida para a abrangéncia
do campo de estudos do terceiro setor, assim como ndo ha consenso em relacdo as organizacoes
que integram ou que podem integrar o setor generalizadamente, a escassez de materiais atuais
sobre o tema dificulta um aprofundamento maior sobre 0 mesmo. (FERREIRA; FERREIRA,
2006).

Segundo Teodosio (2002, p. 14) apesar de nos ultimos anos o Terceiro Setor ter se
tornado objeto de estudo e linhas de investigacdo, tanto no Brasil quanto em outros paises,
grande parte da literatura destaca e/ou constata que o grau de informacdo e conhecimento
sistematizado sobre o Terceiro Setor ainda é insuficiente, necessitando assim de um
aprofundamento no tema pela comunidade académica. No Brasil, a questdo conceitual também
se apresenta confusa devido ao fato de existirem inimeras denominacgdes para identificacdo das
organizacbes inseridas no terceiro setor, como Organizacdo nao Governamental (ONG),
Organizacdo da Sociedade Civil (OSC), Organizacdo da Sociedade Civil de Interesse Publico
(OSCIP) e Organizacdo sem fim Lucrativo (OSFL) dentre outras, como organizagoes
filantropicas, organizacGes caridosas, organizagdes sociais, organizacgdes associativas, etc.

Outro fator que permeia a dificuldade de estudar este tema, segundo Landim (1993) é que
politica, social e economicamente, o Terceiro Setor brasileiro é fragmentado e heterogéneo. O
grande numero de organizagOes e extremamente variado, notadamente com relagdo aos papeis
desempenhados por elas na sociedade, tornando assim de dificil definicdo, qualquer tentativa de

classificar as organizagdes do terceiro setor no Brasil encontra diversas dificuldades.
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6 METODOLOGIA

Segundo Gressler (2004, p. 42) o objetivo da metodologia € o de descrever e analisar 0s
métodos utilizados lancando luz sobre suas limitacdes, real¢cando sua utilidade, esclarecendo em
que se baseiam e as consequéncias que acarretam, indicando suas potencialidades nas diversas
areas do conhecimento. Utilizando generalizagcfes, baseadas no sucesso de técnicas particulares,
sugerir novas aplicacGes para as técnicas, desvelar a importancia que os principios logicos e
metafisicos podem ter para as questdes. Em suma, o objetivo da metodologia € o de ajudar-nos a
compreender, nos mais amplos termos, ndo o produto da pesquisa, mas o0 proéprio processo de
pesquisa. A metodologia ainda trata das formas de se fazer ciéncia, ela determina o0s
procedimentos a serem seguidos, as ferramentas a serem utilizadas e os caminhos a se seguir na
producdo cientifica.

Pretendeu-se nesta pesquisa, atraves da utilizacdo de métodos qualitativos, elaborar um
modelo de avaliacdo que permita avaliar a eficiéncia e eficicia das Arquiteturas de Seguranca da
Informacgéo na Comissao Pastoral da Terra (CPT).

6.1 NATUREZA DA PESQUISA

A natureza da presente pesquisa € exploratéria que “tem como principal finalidade,
esclarecer e modificar conceitos e ideias, tendo em vista a formulagdo de problemas mais
precisos ou hipoteses pesquisaveis para estudos posteriores.” (GIL, 2009, p. 27). Seu caréater é
descritivo e segundo Gressler (2004, p. 54) a pesquisa descritiva é usada para descrever
fendmenos existentes, situagdes presentes e eventos, identificar problemas e justificar condicdes,
comparar e avaliar o que os outros estdo desenvolvendo em situacdes e problemas similares,
visando aclarar situagfes para futuros planos e decisdes. E sua dimensdo € qualitativa, esta
abordagem é utilizada quando se pretende descrever a complexidade do problema de pesquisa,
nao envolve manipulagdo de variaveis e estudos experimentais, esta abordagem “busca levar em
consideracdo todos os componentes de uma situacdo em suas interacdes e influéncias reciprocas,
numa visao holistica dos fendmenos.” (GRESSLER, 2004, p. 43).
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6.2 CARACTERIZACAO DO OBJETO DE PESQUISA

O objeto de estudo da seguinte pesquisa é a Comissdo Pastoral da Terra (CPT),
organizacdo atuante no terceiro setor, com sede da Secretaria Nacional na capital Goiania e
diversas Secretarias Setoriais em varios Estados Brasileiros. A escolha desta organizacdo
aconteceu pela dificuldade em estabelecer contato com outras organizagdes atuantes no terceiro
setor em Goidnia, sendo a CPT a Unica organizacdo a demonstrar interesse em colaborar para
realizacdo desta pesquisa.

A CPT® é uma entidade do terceiro setor, nasceu em 1975, durante o Encontro de
Pastoral da Amazonia, convocado pela Conferéncia Nacional dos Bispos do Brasil (CNBB), e
realizado em Goiania, Goias. Inicialmente a CPT desenvolveu junto aos trabalhadores e
trabalhadoras da terra um servico pastoral. Em cada regido, o trabalho da CPT adquiriu uma
tonalidade diferente de acordo com os desafios que a realidade apresentava; sem, contudo, perder
de vista 0 objetivo maior de sua existéncia: ser um servi¢o a causa dos trabalhadores rurais,
sendo um suporte para a sua organizagao.

A CPT desde a sua criacdo se defrontou com os conflitos no campo e o grave problema
da violéncia contra os trabalhadores e trabalhadoras da terra. Esta violéncia que saltava aos olhos
comecgou a ser registrada sistematicamente ja no final dos anos 1970. A partir de 1985 os dados
comecaram a ser publicados anualmente em forma de Cadernos. Durante este tempo, o Setor de
Documentacéo trabalhou intensamente no levantamento de dados na luta e pela resisténcia na
terra, pela defesa e conquista dos direitos. Em 2002 comecou a registrar os conflitos pela agua.

A CPT tornou-se a Unica entidade a realizar tdo ampla pesquisa sobre a questdo agraria
em ambito nacional, assumiu a tarefa de registrar e denunciar os conflitos de terra, 4gua e a
violéncia contra os trabalhadores e seus direitos. Com este trabalho, a CPT formou uma das mais
importantes bibliotecas com livros, cadernos, revistas, jornais e arquivos que tratam das lutas
camponesas, criando assim na secretaria nacional o setor de Documentacéo, responsavel por
registrar, arquivar/salvaguardar e disponibilizar ao publico documentos referentes aos conflitos.

Fundada em plena ditadura militar, como resposta a grave situacdo dos trabalhadores
rurais, posseiros e pedes, sobretudo na Amazonia, a CPT teve um importante papel. Ajudou a
defender as pessoas da crueldade deste sistema de governo, que fazia o jogo dos interesses

capitalistas nacionais e transnacionais, e abriu caminhos para que ele fosse superado. Ela nasceu

13 CANUTO, Antdnio; LUZ, Cassia Regina da Silva; WICHINIESKI, Isolete (Org.). Conflitos no Campo Brasil
2011. Goiana: CPT Nacional Brasil, 2012. 182p.
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ligada a Igreja Catdlica porque a repressao estava atingindo muitos agentes pastorais e liderancas
populares, e também, porque a igreja possuia certa influéncia politica e cultural.

No periodo da ditadura, o reconhecimento do vinculo com a Conferéncia Nacional dos
Bispos do Brasil (CNBB) ajudou a CPT a realizar o seu trabalho e se manter. Mas j& nos
primeiros anos, a entidade adquiriu um carater ecuménico, tanto no sentido dos trabalhadores
que eram apoiados, quanto na incorporacdo de agentes de outras igrejas cristds, destacadamente
da Igreja Evangélica de Confissdo Luterana no Brasil (IECLB).

Os posseiros da Amazonia foram os primeiros a receber atencdo da CPT. Rapidamente,
porém, a entidade estendeu sua acdo para todo o Brasil. Assim, a CPT se envolveu com 0s
atingidos pelos grandes projetos de barragens e, mais tarde, com os sem-terra. Terra garantida ou
conquistada, o desafio era o de nela sobreviver. Por isso, a Agricultura Familiar mereceu um
destaque especial no trabalho da entidade, tanto na organizacdo da producgdo, quanto da
comercializacdo. A CPT junto com seus parceiros foi descobrindo que esta producdo precisava
ser saudavel, que o meio ambiente tinha que ser respeitado, que a agua é um bem finito. As
atencles, entdo, se voltaram para a ecologia. A CPT também atua junto aos trabalhadores
assalariados e os boias-frias, que conseguiram, por algum tempo, ganhar a cena, mas que
enfrentam dificuldades de organizacdo e articulacdo. Além destes, ha ainda os "pedes",
submetidos, muitas vezes, a condi¢cdes analogas as da escravidao.

Em cada regiéo, o trabalho da CPT adquiriu uma tonalidade diferente de acordo com os
desafios que a realidade apresentava; sem, contudo, perder de vista 0 objetivo maior de sua
existéncia: ser um servico a causa dos trabalhadores rurais, sendo um suporte para a sua
organizacdo. O homem do campo é que define 0s rumos que quer seguir, seus objetivos e metas.
A CPT o0 acompanha, nio cegamente, mas com espirito critico. E por isso que a CPT conseguiu,
desde seu inicio, manter a clareza de que os protagonistas desta historia sdo os trabalhadores e
trabalhadoras rurais.

Finalmente, os direitos humanos, defendidos pela CPT, permeiam todo o seu trabalho.
Em sua acdo, explicita ou implicitamente, o que sempre esteve em jogo foi o direito do
trabalhador, em suas diferentes realidades. De tal forma que se poderia dizer que a CPT ¢é
também uma entidade de defesa dos Direitos Humanos ou uma Pastoral dos direitos dos

trabalhadores e trabalhadoras da terra.
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6.3 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa pautou-se nos requisitos das normas da ABNT ISO/IEC 27001:2006;
27002:2005; 27003:2011 e 27005:2011 relativas a Gestdo da Seguranca da Informacdo para a
elaboragdo de um “Modelo de Avalia¢do das Arquiteturas de Seguranga da Informagdo” a fim de
avaliar o nivel de eficiéncia e eficacia dos procedimentos de gestdo da seguranca da informacéo
na Comissao Pastoral da Terra. O processo metodoldgico foi dividido em 3 passos, sendo:

12 passo elaborar o0 Modelo de Avaliacdo das Arquiteturas de Seguranca da Informacéo, baseado
nos requisitos apresentados pelas normas da ABNT ISO/IEC referentes a gestdo da seguranca da
informacdo e na ampla revisdo de literatura acerca dos assuntos “Seguranga da informacao”,
“Arquitetura da Informagao”;

22 passo aplicar a pesquisa, através de um roteiro de entrevista orientada elaborado a partir do
Modelo de Avaliacdo das Arquiteturas de Seguranca da Informacdo, que consistira em avaliar
através de perguntas fechadas e de multipla escolha, feitas diretamente ao responsavel pelo
Centro de Documentagdo (CEDOC) da CPT, a fim de avaliar a atual situacdo da Gestdo da
Seguranca da informacéo na organizacao;

32 passo analisar e apresentar os resultados obtidos através da realizacdo da entrevista orientada
com o responsavel pelo CEDOC da CPT, a fim de apresentar o resultado final da pesquisa, que
visa verificar a presente situacdo de Gestdo da Seguranga da Informacao na organizagédo atuante
no Terceiro Setor.

6.4 MODELO DE AVALIACAO DAS ARQUITETURAS DE SEGURANCA DA
INFORMACAO

O Modelo de Avaliacdo das Arquiteturas de Seguranga da Informacao (ver Apéndice A,
p. 65) foi elaborado, baseando-se em uma escala de intervalo que segundo Costa (2011, p. 28)
toma “por base intervalos de intensidade entre dois extremos de verificagdo.” Definimos aqui
uma escala com a fixacdo de um ponto extremo para minimo 1 e outro para maximo 5, fixacéo
esta feita por convencdo, podendo a variavel ser medida em uma escala de 1 a 5 ou 1 a 100. A

escala de intervalo em boa medida ordena percepgdes e tem o sentido de quantificacdo. De
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acordo com Costa (2011, p. 30) com relacdo as operacionalizacdes possiveis, para 0 caso da
escala de intervalo praticamente ndo ha restricdo quanto ao uso de ferramentas de analise, sendo
possivel a aplicacdo de praticamente todas as técnicas matematicas e estatisticas (univariada e
multivariada).

O modelo apresenta-se na forma de Grupos de Indicadores — Gestdo da Seguranca da
Informacdo; Gestdo de Ativos; Sistema de Gestdo da Seguranca da Informacao;
Infraestrutura Tecnoldgica e Controle de Acessos — onde cada um desses grupos consiste em
uma dimens&o de anélise para verificacdo do nivel de eficiéncia e eficacia deste conjunto, visto
como um sistema complexo de gestdo da seguranca da informacdo. Cada um destes 5 (cinco)
Grupos de Indicadores subdivide-se em 3 (trés) Indicadores, que sdo responsaveis por medir a
situacdo especifica de cada grupo, indicando o nivel em que se encontra. Segundo Costa (2011,
p. 03) “medir, ou mensurar, concerne antes de tudo a um esfor¢o de compreensdo sobre um
objeto qualquer, desde que este objeto possua condicdes bem definidas de aplicacdo do

procedimento de medicdo.”.

MODELO DE AVALIACAO DAS ARQUITETURAS DE SEGURANCA DA INFORMACAO

GRUPOS INDICADORES

Gestdo da Seguranca da Anélise/avaliacdo de Politica de Seguranga  Analise Critica da

Seguranca da Informacéo

Sistema de Gestédo

analise do Sistema de
Gestado

Informacéo riscos Politica de
Seguranca
Gestdo de Ativos Inventério dos ativos Uso de Ativos Classificacdo da
Informagéo
Sistema de Gestéo da Implementacdo de Monitoramento e Melhorias no

Sistema de Gestao

Infraestrutura Tecnologica

Hardware para
Tecnologias de
Informacéo e
Comunicacéo

Softwares para Gestao

Servicos de Rede

Controle de Acessos

Politica de Controle de
Acesso

Gerenciamento de
acesso de usuarios

Controle de Acesso
a rede e a sistemas
operacionais

Fonte: Elaboracdo prépria.
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Para este modelo de avaliacdo, foi construida uma escala de eficiéncia e eficacia com 5
(cinco) niveis de avaliacdo, sendo eles: 5-ideal; 4-Satisfatdrio; 3-aceitavel; 2-Insuficiente e 1-
critico. E importante frisar neste ponto o que de acordo com Costa (2011, p. 13) em uma escala
de mensuracdo nés (1) ndo mensuramos 0 objeto, mas uma caracteristica bem definida deste;
para tanto (2) a caracteristica deve ser claramente diferencavel de outras caracteristicas do

objeto; e (3) deve possuir uma variacao que indique o sentido da regra de atribuicao definida.

6.4.1 Aplicacao do modelo

A aplicacdo do modelo de avaliacdo consiste na busca de respostas a seguinte pergunta:
Qual a atual situacdo das Arquiteturas de Seguranca da Informac&o no Terceiro Setor a partir dos
requisitos apresentados pelas normas da ABNT NBR ISO/IEC relativas a Gestdo da Seguranga
da Informagao?.

Para cada um dos 3 indicadores dos 5 grupos sera verificada a situacdo da gestdo da
seguranca da informacdo na organizagdo e em seguida, de acordo com a caracteristica elencada
em cada nivel, indicar de acordo com a tabela de pontuacdo o nivel em que se encontra a
situacdo verificada. Ao final da verificacdo e pontuacdo das situacdes encontradas, seré realizada
a apuracdo da situacdo geral e do nivel de eficiéncia e eficacia requerido pela questdo colocada
de inicio. Assim, devera extrair, atraves de média aritmética simples, o indice que ira subsidiar a
resposta para a questdo sobre o nivel de eficiéncia e eficacia das arquiteturas de seguranca da
informacdo da organizagéo.

A média aritmética simples é uma das formas de obter um valor intermediario entre
varios valores. Foi criada pelo filésofo, cientista, estratego, estadista, matematico e astronomo
grego Arquitas de Tarento™ considerado um dos mais ilustres matematicos pitagéricos que viveu
entre 428 e 347 a.c., fundou a mecénica matematica e foi o primeiro a usar o cubo em geometria
e a restringir as matematicas as disciplinas técnicas como a geometria, aritmética, astronomia e

acustica.

' Fonte: Wikipédia. Disponivel em: <http://pt.wikipedia.org/wiki/Arquitas_de_Tarento>. Acesso em: 20 fev. 2013.


http://pt.wikipedia.org/wiki/Fil%C3%B3sofo
http://pt.wikipedia.org/wiki/Cientista
http://pt.wikipedia.org/wiki/Estadista
http://pt.wikipedia.org/wiki/Matem%C3%A1tico
http://pt.wikipedia.org/wiki/Astr%C3%B3nomo
http://pt.wikipedia.org/wiki/Gr%C3%A9cia
http://pt.wikipedia.org/wiki/Matem%C3%A1tico
http://pt.wikipedia.org/wiki/Pitag%C3%B3ricos
http://pt.wikipedia.org/wiki/428_a.C.
http://pt.wikipedia.org/wiki/347_a.C.
http://pt.wikipedia.org/wiki/Geometria
http://pt.wikipedia.org/wiki/Aritm%C3%A9tica
http://pt.wikipedia.org/wiki/Astronomia
http://pt.wikipedia.org/wiki/Ac%C3%BAstica
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Em cada um dos Grupos de Indicadores, os indices encontrados (nimeros dos niveis)
deverdo ser somados e divididos pelo nimero de indicadores do grupo, para esses casos sera
encontrado o nivel de eficiéncia e eficacia daquele grupo de indicador especificamente.

Ao final, apo6s ter encontrado o indice para cada grupo indicador, sera aplicado
novamente a formula de média aritmética simples, somando os indices dos grupos de indicadores
e dividindo pelo nimero de grupos de indicadores. Este indice encontrado revelara, de acordo
com a tabela de niveis de eficiéncia, o nivel de eficiéncia e eficacia das Arquiteturas de

Seguranca da Informacdo da organizagéo escolhida previamente.
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7 ANALISE E APRESENTACAO DOS DADOS

A seguir, serdo analisados e apresentados os dados obtidos mediante aplicacdo de
entrevista orientada (ver apéndice B, p. 80) a Comissdo Pastoral da Terra, estes resultados
pretendem elucidar a atual situacdo de eficiéncia e eficdcia das Arquiteturas de Seguranca da
Informacdo na organizagdo. Os resultados serdo apresentados em formato de relatdrio, onde
constam principalmente, informacfes sobre a organizacdo em que se realizou a avaliacdo,
periodo em que ocorreu a avaliacdo, informacdes sobre contratempos ocorridos e uma analise
critica dos resultados encontrados.

Comissdo Pastoral da Terra (CPT) — Secretaria Nacional, Rua 19, n° 35, Edificio Dom
Abel, Centro - Goiania, Goias, foi a organizacao do terceiro setor escolhida para aplicacdo piloto
do Modelo de Avaliacdo das Arquiteturas de Seguranca da Informacéo, que pretende verificar o
nivel de eficiéncia e eficacia dos procedimentos de Gestdo da Seguranca da informacdo em
organizagdes do terceiro setor. A avaliagdo ocorreu no més de janeiro de 2013, o instrumento de
coleta de dados utilizado, foi um roteiro de entrevista orientada, elaborado a partir dos Grupos de
Indicadores do Modelo de Avaliacdo das Arquiteturas de Seguranca da Informacéo, baseado nas
normas da ABNT NBR ISO/IEC relativas a Gestdo da Seguranca da Informacéo. Os resultados
serdo descritos na ordem de cada grupo/indicador, sendo 5 grupos, com 3 indicadores cada, onde
ha a possibilidade das respostas serem: sim, ndo e ndo aplicavel.

Abaixo esta apresentado também o quadro com os resultados obtidos através da escala de
valor, para a situacdo do nivel de eficiéncia e eficacia de cada grupo indicador, sendo 5-ideal; 4-
Satisfatorio; 3-aceitavel; 2-Insuficiente e 1-critico para cada um dos 3 indicadores dos 5
grupos do modelo de avaliagéo.
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RESULTADOS DOS INDICADORES DE CADA GRUPO

GRUPOS INDICADORES

Analise/avaliacéo de Analise Critica da

Gestdo da e Politica de Seguranca Politica de Seguranca
Seguranca da
Informacéo 4 5 )
Inventério dos ativos Uso de Ativos Cl?rs]::)f;;?agoda
Gestdo de Ativos ¢
5 5 5
Sistema de Gestao Implementacdo de Monltoramggto e Melhorias no Sistema de
da Sistema de Gestéo . x Gestdo
Sistema de Gestéo
Seguranca da
Informacéo 2 1 1
Hardware para
Tecnologwils ot Softwares para Gestéo Servigos de Rede
Infraestrutura Informacéo e
Tecnoldgica Comunicacéo
5 2 2
Politica de Controle  Gerenciamento de acesso Controlt;:ec(iji ?cesso a
de Acesso de usuérios . ..
Controle de Acessos a sistemas operacionais
2 5 2

Fonte: Elaborag&o propria.

Dos resultados obtidos no GRUPO 1 - Gestéo da Seguranga da Informacgéo:

Indicador 1 - Analise/Avaliacéo de Riscos de Seguranca da Informacéo, no que diz
respeito ao levantamento periddico dos riscos presentes na organizacdo, ha um levantamento
pensado nos desastres naturais, no acervo fisico e no digital. Se Existem Parametros que
envolvem o processo das rotinas de backup dos servidores, hd uma empresa terceirizada
responsavel pela realizacdo do backup dos servidores periodicamente, na sede em si ndo ha um
profissional da area de informatica disponivel. Ndo existe uma tabela que defina os niveis dos
riscos de seguranca da informagdo em aceitaveis, inaceitaveis e 0s que possam ser aceitaveis. E
realizada analise e classificagdo dos riscos inerentes aos sistemas de informacéo, a fim de evitar

ou minimizar danos e prejuizos. Também existem procedimentos contra ataques internos e
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externos aos sistemas de informacéo, a fim de evitar perda ou dano em informacdes importantes
a organizacdo. Nos parametros de avaliagdo do modelo, para Anélise/Avaliacdo de Riscos de
Seguranca da Informacdo o nivel de eficiéncia e eficacia deste indicador é 4 (satisfatério),
atinge quase todos os requisitos do grupo.

Indicador 2 - Politica de Seguranca da Informacao, no que diz respeito a existéncia do
estabelecimento de uma politica de seguranca da informacdo garantindo que os planos e
objetivos de seguranca da informacdo sejam estabelecidos, ndo ha uma politica/procedimento
voltada propriamente para a gestdo da seguranga da informacdo. N&o existe, portanto o
estabelecimento de papeis e responsabilidades para a seguranca da informacdo. Assim sendo,
ndo ha o comunicado a organizacdo sobre a importancia de atender aos objetivos de seguranca da
informacdo e da conformidade com a politica de seguranga da informacdo sobre suas
responsabilidades perante as leis. Ha a necessidade de melhorias continuas nos sistemas de
gestdo da seguranca da informacdo, na organizagdo, assim como a aquisi¢cdo de um sistema que
permita essa gestdo efetivamente. Ndo ha recursos suficientes para desenvolver, implementar,
operar, manter e melhorar o Sistema de Gestdo da Seguranca da Informacdo, ha captacdo de
recursos fora da instituicdo, mas o agravante € a falta de verba para investir nos sistemas e
processos de documentacdo. O nivel encontrado de eficiéncia e eficacia neste indicador € 2
(insuficiente), as situacGes encontram-se praticamente nulas, ndo havendo efetividade no que se
refere ao estabelecimento de politicas de seguranca da informac&o na organizacéo.

Indicador 3 - Andlise Critica da Politica de Seguranga da Informacdo, no que diz
respeito a existéncia de uma andlise critica das politicas, sendo elas revisadas e aprovadas pela
alta direcdo da organizacao, como ndo ha uma politica de seguranca da informacéo estabelecida,
ndo ha também a anélise critica destas politicas. Também nédo sendo publicado e comunicado a
todos os funcionérios e parte externa da instituicdo, quando das modificacfes nas politicas. Mas
ha o reconhecimento da validade da politica de seguranca da informac&o para a organizacdo. N&do
sendo aplicaveis a organizacdo se as politicas estdo alinhadas com os objetivos de fornecer
diretrizes, critérios e suporte administrativo suficientes a implementacdo de seguranca da
informacdo e comunicacéo e se a politica serve de base para o desenvolvimento das diretrizes de
seguranca. N&o existe na organizacdo um sistema proprio de Gestdo da Seguranca da
Informagéo, mas existe um sistema para o processamento das informagdes (projetos estédo sendo
implementados para disponibilizag&o online dos documentos da instituicdo, este processo esté na
etapa inicial de digitalizacdo). Neste indicador o nivel encontrado de eficiéncia e eficacia é 2

(insuficiente), percebendo que os requisitos para que haja uma andlise critica das politicas de
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Seguranca da informacdo sdo praticamente nulas, j& que ndo existe na organizacao politicas de
gestdo da seguranca da informacéo para serem analisadas criticamente.

Dos resultados obtidos no GRUPO 2 — Gestéao de Ativos:

Indicador 1 - Inventario dos Ativos, na organizacdo € feito um
levantamento/atualizacdo dos ativos tecnoldgicos (Hardware e Software, equipamentos de rede e
midias), s6 ndo hd uma quantificacdo destes ativos. Existe uma planilha com as principais
informacdes dos computadores. E realizado um levantamento/atualizacio pela alta administracio
dos ativos ndo tecnoldgicos (pessoas, ambientes e processos) da organizacio. E realizado um
levantamento também pela alta administracdo de pessoal com suas respectivas funcdes dentro da
organizacdo e ainda hd um proprietario designado responsavel por cada ativo da organizacdo,
geralmente sendo um responsavel por setor da organizacdo. O nivel de eficiéncia e eficacia no
inventario dos ativos neste indicador é 5 (ideal), as situacdes indicadas estdo todas de acordo
com 0s requisitos das normas.

Indicador 2 - Uso de Ativos, ha uma politica especifica de gestdo de ativos da
organizacao (ha um manual de procedimento que define os processos da documentacao dentro da
organizacao e este é seguido pelo setor de documentacdo). Os ativos sdo classificados quanto ao
seu nivel de seguranca (sendo classificados em documentos de acesso livre e acesso restrito ao
publico). Ha um controle de ativos a partir do inventario dos ativos da organizacdo (todos 0s
documentos da organizacdo sdo inventariados pelo setor de documentacéo). S&o definidos
escopos de acesso aos ativos quanto a seu grau de sigilo (informagdes sigilosas séo arquivadas
em locais especificos, ndo sendo divulgadas ao publico). Ha indicacdo de responsabilidades
guanto ao acesso dos ativos e aos recursos de processamento da informacdo (acessando
documentos e informacdes sigilosas a organizacdo somente 0s responsaveis pelo centro de
documentacdo). Neste indicador o nivel de eficiéncia e eficacia no uso dos ativos é 5 (ldeal), as
situacOes elencadas pelo indicador estdo todas em conformidade com os requisitos das normas.

Indicador 3 - Classificacdo da Informacéo, ha politicas/procedimentos para alcancar e
manter a protecdo adequada dos ativos da organizagdo, assegurando que a informacdo seja
classificada de acordo com seu nivel adequado de protecéo, as informagdes sé@o classificadas em
acesso restrito (sigilosas) e de acesso livre. H&4 uma classificagdo uniformizada para os niveis de
seguranca das informagfes que evite sua destruicdo e revelacdo indevida, assim como cépias
digitalizadas (em processo) destas informacdes, além do documento arquivado. As informacdes
sdo classificadas de acordo com seu grau de sigilo, permitindo restrigdes a acessos indesejados,
sendo acessadas somente por pessoal autorizado. Ha a implementacdo de critérios para

classificacdo e marcacdo de informagOes e documentos sigilosos, assim como o arquivamento



52

dessas informacdes em locais diferentes dos demais documentos de acesso livre. As informacoes
sdo armazenadas e acessadas de acordo com sua classificacdo, sendo as sigilosas acessadas
somente por pessoal autorizado. O nivel de eficiéncia e eficécia na classificacdo das informagdes
neste indicador € 5 (ideal), pois as situacdes aqui elencadas correspondem a todos os requisitos
das normas.

Dos resultados obtidos no GRUPO 3 - Sistema de Gestdo da Seguranca da
Informacao:

Indicador 1 - Implementacéo de Sistema de Gestdo da Seguranca da Informacéo, néo
se aplica a organizacdo a existéncia de um modelo de gestdo da seguranca da informacdo com
uma sistematica abrangente, integrada e continua, para minimizar os riscos associados ao
tratamento da informacdo em qualquer area da organizagdo. H& uma gestdo estratégica na adocéao
de um sistema de gestdo da seguranca da informacdo, no entanto ainda ndo h& um sistema
propriamente dito. Ndo ha o atendimento dos requisitos basicos: entender os requisitos de
seguranca da organizacdo, implementar e operar controles, monitorar e revisar o desempenho do
sistema e melhorar continuamente o Sistema de Gestdo da Seguranga da Informacgdo. Néao
havendo assim uma avaliacdo continua do sistema de gestdo da seguranga da informacgdo (ha
uma pratica periddica dos processos de informacdo, quanto aos equipamentos, ndo visando
especificamente a seguranca). H4 uma avaliacdo dos riscos envolvendo o Sistema de Gestdo da
Seguranca da Informacdo, aqui se avalia os riscos envolvendo o sistema utilizado para
armazenamento e recuperacao das informagdes da organizacgdo (percebem que o risco existe, mas
ndo hd um responsavel a disposicdo da organizacdo, tendo consultorias de profissionais da
informatica terceirizados). O nivel de eficiéncia e eficacia no que diz respeito a implementacéo
de sistemas de gestdo de seguranca da informacdo é 2 (insuficiente), ja que as situacoes
encontradas no indicador estdo praticamente nulas, ndo contribuindo assim para uma gestdo
efetiva da Seguranca da informacdo.

Indicador 2 - Monitoramento e Analise do Sistema de Gestdo da Seguranca da
Informacéo, ndo ha politicas/procedimentos de monitoramento e analise critica do Sistema de
Gestdo da Seguranca da Informacéo (SGSI). Nao ha procedimentos que permitem a identificacao
e detencdo de erros nos acessos dos usuarios. Ndo existe monitoramento de acesso e tentativas de
violacdo fisica e virtual. N&o existem recursos para recuperacao de informacdes danificadas ou
perdidas (pretende-se utilizar um software capaz deste processo de recuperacdo de informacdes
perdidas ou danificadas, a fim de recuperd-las com a maxima precisdo). N&o existem
responsabilidades referentes ao Sistema de Gestdo da Seguranca da Informacdo, ja que néo

existe também um SGSI na organizacdo. O nivel de eficiéncia e eficAcia no monitoramento e
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analise do SGSI € 1 (critico), pois as situactes verificadas neste indicador estdo completamente
nulas.

Indicador 3 - Melhorias no Sistema de Gestdo da Seguranga da Informagéo, na
organizacdo ndo ha uma avaliacdo critica do Sistema de Gestdo da Seguranca da Informacao.
N&o héa identificacdo de falhas no Sistema de Gestdo da Seguranca da Informacdo. Néo ha
implementacao e execucdo de acdes preventivas e corretivas no Sistema de Gestdo da Seguranca
da Informacéo. N&o existem politicas e procedimentos que visam realizar melhorias no Sistema
de Gestdo da Seguranca da Informacdo. Como tambeém ndo existem melhorias do Sistema de
Gestdo da Seguranca da Informacdo a fim de assegurar o fluxo de informacdes, sem que essas
sejam danificadas ou prejudicadas por danos internos e externos a organizagdo. Neste indicador
o nivel de eficiéncia e eficacia das melhorias no SGSI é 1 (critico), pois as situacbes verificadas
estdo completamente nulas, ja que ndo existe na organizacdo um Sistema de Gestdo da
Seguranca da Informacéo.

Dos resultados obtidos no GRUPO 4 - Infraestrutura Tecnologica:

Indicador 1 - Hardware para Tecnologias de Informacéo e Comunicacgéo, existe uma
infraestrutura de tecnologia de informacdo e comunicacdo (TIC) que permite a gestdo da
seguranca da informacdo, mas necessita de melhorias que visam a seguranca da informacéo. Os
computadores da organizacdo sao compativeis com o0s requisitos minimos para implantacdo do
software de gestdo da seguranca da informacdo. H& um plano estratégico relacionado as
tecnologias de informacdo e comunicacdo. O hardware dos computadores garante a seguranca
dos sistemas. Existe uma gestdo de infraestrutura tecnoldgica, que fica a cargo de uma empresa
terceirizada e € responsabilidade da alta administracdo da organizacdo. O nivel de eficiéncia e
eficacia do Hardware para TIC € 5 (ideal), a situacdo encontrada no indicador corresponde a
todos os requisitos apresentados pelas normas.

Indicador 2 - Softwares para Gestdo da Seguranca da Informacdo, ndo existe um
software instalado/criado para a gestdo da seguranca da informacdo que atenda as necessidades
da organizacdo (problemas monetarios impedem esta aquisi¢cdo). Existe um software instalado
que permite 0 armazenamento, organizacao e processamento das informacgdes com seguranca,
portanto ndo visa a seguranga da informacdo em si (pretende-se utilizar um software livre para
armazenar, recuperar e disponibilizar online todo o acervo da organizagéo, o software em anélise

pela equipe de documentagdo é o ICA-AtoM™). O software instalado ndo esta livre de falhas ou

1> |CA-AtoM é um software livre destinado a apoiar as atividades de Descricdo Arquivistica em conformidade com
os padrdes do Conselho Internacional de Arquivos (CIA). Disponivel em: <http://213.63.25.16:8800/icaatom-
1.1/index.php/?sf_culture=pt>. Acesso em: 04 fev. 2013.
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bugs que possam gerar vulnerabilidades ao sistema de gestdo da seguranca da informacdo como
um todo. A arquitetura da informacdo é amigavel ao usuario. Ndo hd uma gestdo de falhas e
erros relacionados ao processamento de informagdes, evitando perda ou modificagcbes de
informagdes importantes. O nivel de eficiéncia e eficacia do software para gestdo da segurancga
da informacdo é 2 (insuficiente), pois as situacOes verificadas neste indicador apresentam-se
praticamente nulas, o que ndo permite uma gestdo completa da Seguranca da Informacéo.

Indicador 3 - Servigos de Rede, ha na organizacdo o fornecimento seguro de uma rede
de conexdo com a internet que permita a transferéncia de arquivos e informagdes, sem que essas
sejam desviadas ou atacadas por hacker ou cracker. Ndo existem servicos de rede privados que
permitem um maior monitoramento da seguranca da informacdo, assim como um servidor
especifico para o Sistema de Gestdo da Seguranca da Informacdo. N&o existem antivirus e
firewalls para detengdo de ameacas de softwares maliciosos com a intengdo de danificar
informacBes. Ha um sistema e servicos de rede baseado em senhas, certificados e autenticacédo de
usudrio, sendo acessados somente através de login e senha por usuarios cadastrados. Ndo ha
politicas/procedimentos que definam os controles de acesso e indicacdo de responsabilidade a
estes acessos a rede. O nivel de eficiéncia e eficicia dos servicos de rede da organizagdo é 2
(insuficiente), pois as situacOes verificadas estdo praticamente nulas, 0 que impede a gestdo
digital das informacdes da organizacao de forma efetiva, visando assim sua seguranca em rede.

Dos resultados obtidos no GRUPO 5 - Controle de Acessos:

Indicador 1 - Politica de Controle de Acesso, ndo existe uma politica/procedimento,
regras de controle de acesso que inclua direito dos usuarios, recursos, operagdes, autoridade e
dominio de acesso. N&@o existem diretrizes de controle de acesso fisico e l6gico aos ativos da
organizacdo. Ndo ha procedimentos que impeca 0 acesso ilegal e ndo autorizado aos sistemas de
gestdo da seguranca da informacdo. Ha indicacdo de responsabilidade de um controlador de
acessos aos ativos para a realizacdo de analise critica periddica. Ha autorizacdo do acesso por
meio de senhas, autenticacdes e certificacdes de usuario, tanto em meio fisico quanto l6gico. O
nivel de eficiéncia e eficacia das politicas de controle de acesso, € 2 (insuficiente), as situacoes
aqui verificadas estdo praticamente nulas, pois ndo existem politicas/procedimentos definindo os
controles de acesso na organizagéo.

Indicador 2 - Gerenciamento de Acesso de Usuarios, ha uma gestdo e monitoramento
de acessos de usuarios. Existe uma inscri¢cdo de usuarios autorizados e identificacdo dos ativos
que este pode acessar. Existe bloqueio de acesso a usuarios ndao autorizados. Existe a criagdo de
senhas, login, autenticacdo e certificacdo de usuérios aos sistemas de gestdo da seguranca da

informacdo e restricdo de acesso a documentos armazenados em espagos fisicos como arquivos,



55

etc. Ha exclusdo de dados de usuarios assim como bloqueio de senha, apds este ndo possuir mais
acesso livre a determinados ativos. O nivel de eficiéncia e eficacia no gerenciamento de acesso
de usuarios, é 5 (ideal), as situacBes verificadas neste indicador estdo de acordo com o0s
requisitos das normas.

Indicador 3 - Controle de Acesso a Rede e a Sistemas Operacionais, existem sistemas
operacionais e conexdes de redes acessadas mediante identificacdo do usuario. N&do existem
listas de acesso contemplando usuérios que possuem privilégios de uso de ativos e 0s que ndo
podem acessar 0s sistemas e redes da organizagdo. Nao ha politicas/procedimentos que definam
os direitos de acesso aos usuarios de sistemas e redes. Ha indicacdo de responsabilidade para
controlar 0s acessos aos sistemas operacionais e as redes de conexdo da organizacdo. Ndo ha
uma avaliacdo e monitoramento aos acessos diariamente, a fim de evitar danos aos ativos da
organizacdo. Os niveis de eficiéncia e eficacia nos controles de acesso a rede e a sistemas
operacionais é 2 (insuficiente), as situac6es verificadas neste indicador estdo praticamente nulas,
0 gue ndo permite uma gestao efetiva nos controles de acesso a redes e aos sistemas operacionais

da organizagéo.

7.1 RESULTADOS

Apbs realizada a verificacdo e pontuacdo das situacGes encontradas em cada indicador,
sera realizada a apuracdo da situacdo geral e do nivel de eficiéncia e eficacia requerido pela
questdo colocada de inicio (Qual o nivel de eficiéncia e eficicia das Arquiteturas de Seguranca
da Informacdo na Comissao Pastoral da Terra), através de média aritmética simples.

A média aritmética simples é obtida dividindo-se a soma dos valores encontrados em
cada indicador dividido pelo numero deles, no caso 3 (3 indicadores para cada grupo). E
um quociente geralmente representado pelo simbolo . Se tivermos uma serie de n valores de

uma variavel x, a média aritmética simples sera determinada pela express&o™:

I T o D S :—ii"
Tt !

T i—1

1% Fonte. Disponivel em: <http://pt.wikipedia.org/wiki/M%C3%A9dia_aritm%C3%A9tica>. Acesso em: 20 fev.
2013.


http://pt.wikipedia.org/wiki/Divis%C3%A3o
http://pt.wikipedia.org/wiki/Adi%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Quociente
http://pt.wikipedia.org/wiki/Vari%C3%A1vel
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Para proceder a apresentacdo dos resultados, em cada um dos Grupos de Indicadores, 0s
indices encontrados (nimeros dos niveis) deverdo ser somados e divididos pelo nimero de
indicadores do grupo, para esses casos serd encontrado o nivel de eficiéncia e eficacia daquele
grupo de indicador especificamente.

Grupos = Soma dos Resultados dos Indicadores = Resultado Final de cada grupo
N° de Indicadores

RESULTADOS DOS GRUPOS

GRUPOS INDICADORES TOTAL

Anédlise/avaliacdo de Anélise Critica da

Gestéo da . Politica de Seguranga o
Seguranca da riscos Politica de Seguranca 267
Informacéao 4 5 9
Inventario dos ativos Uso de Ativos Cl?r‘:':gr'r%??oda
Gestéo de Ativos ¢ 5
5 5 5
Sistema de Implementacdo de Monltgr_amento € Melhorias no Sistema
Gestéo da Sistema de Gestéo . arellise g de Gestéo
Sistema de Gestdo 1,33
Seguranca da
Informacgéo 2 1 1
Hardware para
Tecnologlfils s Softwares para Gestao Servicos de Rede
Infraestrutura Informacdo e 3
Tecnoldgica Comunicacao
5 2 2
Politica de Controle de Gerenciamento de CRIEE oD A0 &
Controle de Acesso acesso de usuarios . a0 £ .
a sistemas operacionais 3
Acessos
2 5 2

Fonte: Elaboragao prépria.

Ap0s encontrado o indice para cada grupo indicador, aplicaremos novamente a formula
de média aritmetica simples, somando assim os indices dos grupos de indicadores e dividindo

pelo numero de grupos de indicadores. Este indice encontrado revelard, de acordo com a tabela
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de niveis de eficiéncia, o nivel de eficiéncia e eficicia das Arquiteturas de Seguranca da

Informacéo na Comissdo Pastoral da Terra.

X = Soma dos resultados dos grupos = RESULTADO FINAL
N © de Grupos

RESULTADO FINAL

GRUPOS TOTAL

Gestdo da Seguranca da Informacao 2,67
Gestao de Ativos; 5

Sistema de Gestédo da Seguranca da Informacéo 1,33
Infraestrutura Tecnoldgica 3
Controle de Acessos 3
RESULTADO FINAL 3

Fonte: Elaboragdo proépria.

Com a aplicagédo da formula de média aritmética simples, obtemos o resultado final para
o nivel de eficiéncia e eficacia das Arquiteturas de Seguranca da Informacdo na Comissao
pastoral da Terra, 3 (aceitavel) de acordo com a escala de nivel do modelo de avaliacdo. Para
Costa (2011, p. 07) a mensuracdo ndo precisa ser perfeita (o0 que seria um intento inalcancavel),
mas pode ser adequada para se alcancar resultados consistentes, e dar soluc@o a problemas reais

das organizagoes.
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8 CONSIDERACOES FINAIS

Esta pesquisa almejou criar um modelo que permitisse avaliar as arquiteturas de
seguranca da informacdo em organizacGes do terceiro setor em Goiana. Para proceder a
elaboracdo deste, fez-se necessario um estudo das normas relativas a gestdo da segurancga da
informacdo. Para aplicacdo do modelo de avaliagéo, escolheu-se uma organizacdo do terceiro
setor, a Comissdo Pastoral da Terra (CPT).

A elaboracdo desse tipo de instrumento de andlise € importante, pois permite avaliar
situacOes que podem existir de forma regular e satisfatoria, ndo téo satisfatoria ou identificar até
mesmo situacdes nulas de procedimentos de seguranga da informagdo na organizagdo. A
seguranca da informacdo é um procedimento, uma gestdo necessaria em todos os tipos de
organizacdo da economia mundial, afinal essa gestdo efetiva é que permite eliminar ataques a
sistemas computadorizados, evitando assim modificacGes e até perdas de informacdes relevantes
a instituicdo geradora tanto em meio fisico, quanto digital. Com o acelerado avango da internet,
ataques ficam cada vez mais sofisticados e isso se torna cada vez mais um risco a seguranca de
informac@es. Organizagdes ndo suportam o chamado colapso no fluxo de informacdes, pois este
atrasaria 0s processos da mesma e, em caso de grandes perdas levar a organizacdo até mesmo a
faléncia. Informacdo na atualidade é moeda de troca, tem valor monetério tanto para as empresas
geradoras, quanto para seus concorrentes. E um ativo de destaque na chamada corrida pela
melhor posi¢do no mercado, para garantir vantagens sobre 0s possiveis concorrentes e melhorias
continuas dos negocios.

Em se tratando de organizacgdes do terceiro setor, a necessidade de gestdo da seguranca da
informacdo torna-se clara, ao observar-se que estas instituicbes lidam diariamente com
informacBes importantes para seus usuarios e para seus préprios processos financeiros,
administrativos, de pessoal, etc. A fim de sanar este tipo de problema, indispensavel seria pensar
em uma forma de implementar politicas, procedimentos e padrdes para contribuir de forma
efetiva para futuras melhorias no Sistema de Gestdo da Seguranca da Informacéo e pensar uma
avaliacdo continua dessa gestdo nessas organizagdes e no que tange os objetivos desta pesquisa,
melhorar estes processos de seguranca na CPT.

Esta pesquisa possibilitou conhecer e entender melhor como séo realizados 0s processos
de seguranca da informagdo, assim como perceber a importancia deste processo dentro de

instituicbes e empresas e, principalmente a importancia de se aplicar estes métodos em
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organizacOes do terceiro setor, j& que este ndo € muito estudado e na maioria das vezes € de
dificil acesso.

Uma das dificuldades encontradas na aplicacdo desta pesquisa foi conseguir uma
organizacdo atuante no terceiro setor em Goiania que possibilitasse que a pesquisa fosse
realizada em seu ambiente, fornecendo informacGes sobre seus processos documentais e
informacionais e 0s possiveis processos de gestdo da seguranca da informacéo, caso este fosse
parte dos processos da mesma. Mesmo com alguns empecilhos, a coleta de dados na instituigéo
selecionada foi satisfatoria para atingir os objetivos desta pesquisa. O modelo construido
mostrou-se capaz de avaliar a situacdo das arquiteturas de seguranca da informacéo, assim como
se mostrou eficiente para propor melhorias nos pontos fracos apontados na coleta dos dados.

E importante ressaltar que este tipo de pesquisa pode vir a contribuir significativamente,
tanto no terceiro setor, como em outras organizacgdes inseridas em areas de atuacao nos diversos
setores econdmicos do pais. Para futuras pesquisas, sugere-se que seja melhorado e aperfeicoado
0 modelo de avaliacdo, que contempla apenas requisitos apresentados pelas normas da ABNT
NBR ISO/IEC relativas a Gestdo da Seguranca da Informacéo.

Nas futuras melhorias, interessante seria pensar em contemplar outros recursos que
proveem a Gestdo da Seguranca da Informacdo e ndo se limitar apenas as normas da ABNT
27001:2006; 27002:2005; 27003:2011 e 27005:2011 utilizadas nesta pesquisa como requisitos
para criacdo do modelo de avaliacdo. Interessante seria a utilizacdo também de outras normas de
qualidade ISO/IEC que estdo inseridas na familia de normas sobre seguranca da informacéo da
ABNT, como as normas ABNT NBR ISO/IEC 27011:2009 - Tecnologia da informacao -
Técnicas de seguranca - Diretrizes para gestdo da seguranca da informacao para organizagdes de
telecomunicagdes baseadas na ABNT NBR ISO/IEC 27002; 27004:2010 - Tecnologia da
informagdo - Técnicas de seguranca - Gestdo da seguranca da informacdo - Medicdo e
27007:2012 - Diretrizes para auditoria de sistemas de gestdo da seguranca da informacao.

Assim como as diretrizes definidas pela OECD; os principios de seguranca e tratamento
de incidentes para sistemas e internet do Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil (CERT.br) e guias de boas praticas em Tecnologia da Informacao, como
o Information Technology Infrastructure Library (ITIL) e o Control Objectives for Information
and related Technology (COBIT).

O Modelo de Avaliacdo das Arquiteturas de Seguranca da Informacgdo, posteriormente
podera ser estudado, revisado, modificado, melhorado e aplicado em outras organizagdes para
sua efetiva validacdo como instrumento de Avaliacdo das Arquiteturas de Seguranga da

Informagéo.
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APENDICE A - MODELO DE AVALIAQAO DAS ARQUITETURAS DE SEGURANCA
DA INFORMACAO
Grupo 1 - Gestdo da Seguranca da Informacao

Objetivo: Verificar a existéncia de um codigo de pratica para Gestdo da Seguranca da
Informacéo.

Indicador: Analise/avalia¢do de riscos de seguranca da Informacao

Situacéo Nivel

e Ha um levantamento periddico dos riscos presentes na
organizacdo;

e Existem Pardmetros que envolvem o processo das rotinas
de backup dos servidores;

e Existe uma tabela que defina os niveis dos riscos de
seguranca da informac8o em aceitaveis, inaceitaveis e 0s
que possam ser aceitaveis;

e E feita a andlise e classificagdo dos riscos inerentes aos
sistemas de informagcdo, a fim de evitar ou minimizar S
danos e prejuizos;

e Existem procedimentos contra ataques internos e externos
aos sistemas de informacéo, a fim de evitar perda ou
dano em informag6es importantes a organizagao.

Refere-se a anélise/avaliacéo de

. - e Haum levantamento periddico dos riscos presentes na
riscos periodicamente, para

organizacéo;

contemplar mudangas nos e Existem Parametros que envolvem o processo das rotinas
requisitos de seguranca da de backup dos servidores;
informacdo e na situacédo de e Existe uma tabela que defina os niveis dos riscos de
risco. seguranca da informac8o em aceitaveis, inaceitaveis e o0s
que possam ser aceitaveis; 4

e Existem procedimentos contra ataques internos e externos
aos sistemas de informacéo, a fim de evitar perda ou
dano em informag6es importantes a organizagao.

e Haum levantamento periddico dos riscos presentes na
organizacdo;

e Existem procedimentos contra ataques internos e externos 3
aos sistemas de informacéo, a fim de evitar perda ou
dano em informagdes importantes & organizacao.

e Ha um levantamento periédico dos riscos presentes na
organizacao; 2

e N&o ha nenhum tipo de andlise/avaliacdo de riscos pra a
seguranca da informacg&o na organizacéo. 1




Indicador: Politica de Seguranca da Informacéo

66

Refere-se a existéncia de
politicas de seguranga da
informacdo alinhadas com os
objetivos do negécio e que
demonstre apoio e
comprometimento com a
seguranca da informacé&o.

Situacéo

Nivel

Estabelecimento de uma politica de seguranca da
informacédo garantindo que os planos e objetivos de
seguranca da informac&o sejam estabelecidos;
Estabelecimento de papeis e responsabilidades para a
seguranca da informagéo;

Comunicado a organizagdo sobre a importancia de
atender aos objetivos de seguranca da informac&o e da
conformidade com a politica de seguranca da
informacdo sobre suas responsabilidades perante as
leis;

Necessidade de melhorias continuas nos sistemas de
gestdo da seguranca da informacéo;

Prover recursos suficientes para desenvolver,
implementar, operar, manter e melhorar o SGSI.

Estabelecimento de uma politica de seguranga da
informagdo garantindo que os planos e objetivos de
seguranca da informag&o sejam estabelecidos;
Estabelecimento de papeis e responsabilidades para a
seguranca da informagéo;

Comunicado a organizacéao sobre a importéncia de
atender aos objetivos de seguranca da informac&o e da
conformidade com a politica de seguranga da
informacéo sobre suas responsabilidades perante as
leis;

Estabelecimento de uma politica de seguranga da
informacdo garantindo que os planos e objetivos de
seguranca da informacg&o sejam estabelecidos;
Prover recursos suficientes para desenvolver,
implementar, operar, manter e melhorar o SGSI.

Estabelecimento de uma politica de seguranga da
informacdo garantindo que os planos e objetivos de
seguranga da informag&o sejam estabelecidos;

Né&o ha politicas de seguranga da informacdo alinhadas
com os objetivos da organizacéo.




Indicador: Analise Critica da Politica de Seguranca da Informacéo

67

Refere-se a existéncia de uma
analise critica da politica de
seguranca da informagdo a
intervalos planejados ou quando
mudancas significativas
ocorrerem, para assegurar sua
continua pertinéncia, adequacéo
e eficacia.

Situacao

Nivel

Existe uma analise critica das politicas, sendo elas
revisadas e aprovadas pela alta direcdo da organizacéo;

E publicado e comunicado a todos os funcionarios e parte
externa da instituicdo, quando das modificacBes nas
politicas;

O reconhecimento da validade da politica de seguranga da
informag&o para a organizagéo;

Verificar se as politicas estdo alinhadas com os objetivos
de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacdo de seguranca da informacéo
e comunicacao.

Verificar se a politica serve de base para o
desenvolvimento das diretrizes de seguranga.

Existe uma analise critica das politicas, sendo elas
revisadas e aprovadas pela alta direcéo da organizacéo;

E publicado e comunicado a todos os funcionarios e parte
externa da instituicdo, quando das modifica¢Bes nas
politicas;

O reconhecimento da validade da politica de seguranga da
informag&o para a organizacéo;

Existe uma analise critica das politicas, sendo elas
revisadas e aprovadas pela alta direcéo da organizacéo;

O reconhecimento da validade da politica de seguranca da
informacdo para a organizacéo;

O reconhecimento da validade da politica de seguranga da
informacdo para a organizacéo;

N&o h& uma anélise critica da situagdo das politicas de
seguranca da informacéo.




Grupo 2 - Gestao de Ativos

Objetivo: Verificar a existéncia de uma gestao de ativos, visando alcancar e manter a protecéo

das informacGes da organizacao.

Indicador: Inventario dos ativos

68

Situacdo

Nivel

E feito um levantamento/atualizagio dos ativos
tecnologicos (Hardware e Software, equipamentos de
rede e midias);

Existe uma planilha com as principais informagdes dos
computadores;

E feito um levantamento/atualizag&o dos ativos ndo
tecnoldgicos (pessoas, ambientes e processos);

E feito um levantamento de pessoal com suas
respectivas funcdes dentro da organizagéo.

H& um proprietario designado responsavel por cada
ativo da organizagdo.

Refere-se a identificacdo de
todos os ativos tecnoldgicos e
ndo tecnoldgicos e a importancia
destes ativos para a organizacéo.

E feito um levantamento/atualizagio dos ativos
tecnoldgicos (Hardware e Software, equipamentos de
rede e midias);

Existe uma planilha com as principais informagdes dos
computadores;

E feito um levantamento de pessoal com suas
respectivas fungdes dentro da organizacéo.

H& um proprietério designado responsavel por cada
ativo da organizacéo.

E feito um levantamento/atualizag&o dos ativos
tecnoldgicos (Hardware e Software, equipamentos de
rede e midias);

Existe uma planilha com as principais informagdes dos
computadores;

E feito um levantamento de pessoal com suas
respectivas funcdes dentro da organizagéo.

Existe uma planilha com as principais informagdes dos
computadores;

E feito um levantamento de pessoal.

Néo é realizado nenhum tipo de
levantamento/atualizacdo dos ativos tecnolégicos e ndo
tecnolégicos.




Indicador: Uso de Ativos

69

Refere-se a identificacdo,
documentacdo e implementacdo
de regras que permitem o uso de
informacdes e de ativos
associados aos recursos de
processamento da informacéo.

Situacéo

Nivel

H& uma politica especifica de gestdo de ativos da
organizacao;

Os ativos sdo classificados quanto ao seu nivel de
seguranca;

Ha um controle de ativos a partir do inventario dos
ativos da organizagéo;

Séo definidos escopos de acesso aos ativos quanto a seu
grau de sigilo;

Indicacdo de responsabilidades quanto ao acesso dos
ativos e aos recursos de processamento da informacao.

Os ativos sdo classificados quanto ao seu nivel de
seguranca;

H& um controle de ativos a partir do inventario dos
ativos da organizagéo;

S&o definidos escopos de acesso aos ativos quanto a seu
grau de sigilo;

Os ativos sdo classificados quanto ao seu nivel de
seguranca;

H& um controle de ativos a partir do inventario dos
ativos da organizagéo;

H& uma politica especifica de gestdo de ativos da
organizacao;

N&o h& politicas, regras ou procedimentos que definam
0 controle ao acesso de ativos na organizagdo
implementados.




Indicador: Classificacdo da Informacéo

70

Refere-se a classificagdo da
informagdo quanto a sua
necessidade, prioridade e nivel
esperado de protecdo quando do
tratamento da informacéo.

Situacao

Nivel

Ha politicas para alcancar e manter a protecdo adequada
0s ativos da organizacdo, assegurando que a informacao
seja classificada de acordo com seu nivel adequado de
protecéo;

Ha uma classificagdo uniformizada para os niveis de
seguranca das informacgfes que evite sua destruicdo e
revelacdo indevida;

As informacdes sdo classificadas de acordo com seu grau
de sigilo, permitindo restricGes a acessos indesejados;
Ha a implementacdo de critérios para classificacdo e
marcacao de informacdes e documentos sigilosos;

As informacdes sdo armazenadas e acessadas de acordo
com sua classificagdo.

H& uma classificacdo uniformizada para os niveis de
seguranca das informac6es que evite sua destruicdo e
revelacdo indevida;

As informagdes séo classificadas de acordo com seu grau
de sigilo, permitindo restricdes a acessos indesejados;
H4 a implementacdo de critérios para classificacao e
marcacao de informagdes e documentos sigilosos;

Ha uma classificagdo uniformizada para os niveis de
seguranca das informac6es que evite sua destruicdo e
revelacdo indevida;

As informagdes séo classificadas de acordo com seu grau
de sigilo, permitindo restricBes a acessos indesejados;

As informagdes sdo armazenadas e acessadas de acordo
com sua classificagdo.

N&o ¢é realizada a classificagdo dos ativos da organizac&o.




Grupo 3 - Sistema de Gestédo da Seguranca da Informacao

Objetivo: Verificar a existéncia de Sistema de Gestdo da Seguranca da Informacéo na
organizacao.

Indicador: Implementacéo de Sistema de Gestdo da Seguranca da Informacao

71

Situacdo Nivel

e Existe um modelo de gestdo da segurancga da
informagdo com uma sistematica abrangente, integrada
e continua, para minimizar os riscos associados ao
tratamento da informacdo em qualquer area da
organizacao;

e Hauma gestdo estratégica na adogdo de um sistema de
gestdo da seguranca da informacdo;

e O atendimento dos requisitos basicos: entender o0s
requisitos de seguranca da organizacdo, implementar e 5
operar controles, monitorar e revisar o desempenho do
sistema e melhorar continuamente o SGSI,;

e Avaliacdo continua do sistema de gestdo da segurancga
da informagéo;

e Auvaliag&o dos riscos envolvendo a SGSI.

e Existe um modelo de gestdo da seguranga da
informagdo com uma sistematica abrangente, integrada
e continua, para minimizar os riscos associados ao
tratamento da informacdo em qualquer area da
organizacao;

Refere-se a existéncia do
estabelecimento e

implementacéo de um sistema de e O atendimento dos requisitos basicos: entender os

gestéo da seguranca da requisitos de seguranca da organizagdo, implementar e 4
informacdo, a fim de proteger os operar controles, monitorar e revisar o desempenho do

ativos da organizagéo. sistema e melhorar continuamente o SGSI,

¢ Auvaliacdo continua do sistema de gestdo da seguranca
da informagcéo;

e O atendimento dos requisitos basicos: entender 0s
requisitos de seguranca da organizacao, implementar e
operar controles, monitorar e revisar o desempenho do 3
sistema e melhorar continuamente o SGSI,;

e HA&uma gestdo estratégica na adog¢do de um sistema de
gestdo da seguranca da informacao; 2

e N&o ha implementado e estabelecido nenhum sistema
de gestdo da seguranga da informacéo. 1




Indicador: Monitoramento e analise do Sistema de Gestdo da Seguranca da Informacao
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Refere-se aos procedimentos de
monitoramento e analise critica
do sistema de gestdo da
seguranca da informacéo, para
detectar erros nos resultados de
processamento; identificar
tentativas de violacdo de
seguranca e incidentes de
seguranca da informac&o.

Situacéo

Nivel

Politicas de monitoramento e analise critica do SGSI;
Procedimentos que permitem a identificacdo e detencédo
de erros nos acessos dos Usuarios;

Monitoramento de acesso e tentativas de violacao fisica
e virtual;

Recursos para recuperacao de informagdes danificadas
ou perdidas;

Responsabilidades referentes ao SGSI.

Politicas de monitoramento e analise critica do SGSI;
Procedimentos que permitem a identificacéo e detencédo
de erros nos acessos dos USUarios;

Monitoramento de acesso e tentativas de violacao fisica
e virtual;

Procedimentos que permitem a identificacéo e detencédo
de erros nos acessos dos usuarios;

Monitoramento de acesso e tentativas de violacao fisica
e virtual;

Politicas de monitoramento e analise critica do SGSI;

N&o h& um monitoramento efetivo dos procedimentos
executados pelo SGSI.




Indicador: Melhorias no Sistema de Gestdo da Seguranca da Informacéo
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Refere-se a implementagéo de
melhorias identificadas no
sistema de gestdo da seguranca
da informagcéo, assim como
executar agdes preventivas e
corretivas apropriadas e
assegurar que as melhorias

atinjam os objetivos pretendidos.

Situacao Nivel

Avaliacdo critica do SGSI;
Identificacdo de falhas no SGSI;
Implementacdo e execucdo de acbes preventivas e
corretivas no SGSI;
Politicas e procedimentos que visam realizar melhorias 5
no SGSI,
Melhoria do SGSI a fim de assegurar o fluxo de
informacdes, sem que essas sejam danificadas ou
prejudicadas por danos internos e externos a
organizacao.
Avaliacdo critica do SGSI;
Identificacdo de falhas no SGSI;
Melhoria do SGSI a fim de assegurar o fluxo de 4
informacdes, sem que essas sejam danificadas ou
prejudicadas por danos internos e externos a
organizacéo.
Avaliacdo critica do SGSI;
Melhoria do SGSI a fim de assegurar o fluxo de 3
informages, sem que essas sejam danificadas ou
prejudicadas por danos internos e externos a
organizacéo.
Avaliacdo critica do SGSI;

2
Ndo ha analise critica do SGSI a fim de realizar
modificagOes visando sua melhoria efetiva. 1
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Grupo 4 - Infraestrutura Tecnologica

Objetivo: Verificar a implantacéo de infraestrutura de tecnologia de informacéo e comunicacéao
que atenda as demandas de seguranca da informacao.

Indicador: Hardware para Tecnologias de Informacéo e Comunicacao

Situacdo Nivel

e Existe uma infraestrutura de tecnologia de informagdo e
comunicagdo que permite a gestdo da seguranca da
informagé&o;

e Os computadores da organizagdo sdo compativeis com
0s requisitos minimos para implantacéo do software de
gestdo da seguranca da informacéo;

e Haum plano estratégico relacionado as tecnologias de 5
informacdo e comunicagdo;

e O hardware dos computadores garante a seguranca dos
sistemas;

e Existe uma gestdo de infraestrutura tecnolégica.

Refere-se a existéncia de

. e Existe uma infraestrutura de tecnologia de informagéo e
equipamentos e Hardware capaz

comunicagdo que permite a gestdo da seguranca da

de suportar a implantagéo de informagao;
TIC que auxilie o Sistema de e Os computadores da organizacio s&o compativeis com
Gestéo da informagéo. 0s requisitos minimos para implantagéo do software de 4

gestdo da seguranca da informagéo;
e O hardware dos computadores garante a seguranca dos
sistemas;

e Os computadores da organizagdo sdo compativeis com
0s requisitos minimos para implantagéo do software de
gestdo da seguranca da informacao; 3

e O hardware dos computadores garante a seguranca dos
sistemas;

e Os computadores da organizagdo sdo compativeis com
0s requisitos minimos para implantagéo do software de 2
gestdo da seguranca da informacao;

e Ndo hé infraestrutura tecnoldgica que atenda a demanda
de seguranca da informagéo. 1




Indicador: Softwares para Gestdo da Seguranca da Informacao
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Refere-se a existéncia de
sistemas computacionais e
softwares autorizados que
permitem a armazenagem,
processamento, avaliacdo de
riscos e recuperacao de
informacdes de forma que ndo
comprometa a seguranga da
informag&o e garanta sua total
integridade.

Situacao

Nivel

Existe um software instalado/criado para a gestdo da
seguranca da informacdo que atenda as necessidades da
organizacao;

O software instalado/criado permite o armazenamento,
organizacédo e processamento das informag6es com
seguranca;

O software instalado/criado esta livre de falhas ou bugs
gue possam gerar vulnerabilidades ao sistema de gestdo
da seguranca da informagdo como um todo;
Arquitetura da informacao amigavel ao usuario;

Gestéo de falhas e erros relacionados ao processamento
de informacdes, evitando perda ou modificacGes de
informag6es importantes.

Existe um software instalado/criado para a gestao da
seguranca da informag&o que atenda as necessidades da
organizacéo;

O software instalado/criado permite 0 armazenamento,
organizacéo e processamento das informag6es com
seguranga;

O software instalado/criado esté livre de falhas ou bugs
gue possam gerar vulnerabilidades ao sistema de gestdo
da seguranca da informagdo como um todo;

Existe um software instalado/criado para a gestdo da
seguranca da informag&o que atenda as necessidades da
organizacao;

O software instalado/criado permite o armazenamento,
organizacéo e processamento das informagdes com
seguranca;

Arquitetura da informacao amigavel ao usuario;

Existe um software instalado/criado para a gestdo da
seguranca da informacg&do que atenda as necessidades da
organizacao;

N&o ha a implantagdo de um software que permita a
gestdo da seguranca da informagéo na organizacao.




Indicador: Servicgos de Rede

76

Situacao

Nivel

Fornecimento seguro de uma rede de conexdo com a
internet que permita a transferéncia de arquivos e
informacdes, sem que essas sejam desviadas ou
atacadas por hacker ou cracker;

Existéncia de servicos de rede privados que permitem
um maior monitoramento da seguranca da informacéo,
assim como um servidor especifico para a SGSI;
Antivirus e firewalls para detencdo de ameacas de
softwares maliciosos com a intengdo de danificar
informacdes;

Sistema e servicos de rede baseado em senhas,
certificados e autenticacdo de usuario;

Politicas que definam os controles de acesso a rede;
Indicacdo de responsabilidade aos acessos em rede.

Refere-se a existéncia de um
provedor de rede para gerenciar
servigos de forma segura, isto
inclui fornecimento de conexdes,
servicos de rede privados, redes
de valor agregado e solugdes de
seguranca de rede como
firewalls e sistemas de detec¢éo

Fornecimento seguro de uma rede de conexdo com a
internet que permita a transferéncia de arquivos e
informacgBes, sem que essas sejam desviadas ou
atacadas por hacker ou cracker;

Antivirus e firewalls para detencdo de ameacas de
softwares maliciosos com a intencdo de danificar
informagdes;

Sistema e servicos de rede baseado em senhas,
certificados e autenticacéo de usuério;

de intrusos.

Fornecimento seguro de uma rede de conexdo com a
internet que permita a transferéncia de arquivos e
informacBes, sem que essas sejam desviadas ou
atacadas por hacker ou cracker;

Antivirus e firewalls para detencdo de ameacas de
softwares maliciosos com a intencdo de danificar
informacdes;

Politicas que definam os controles de acesso a rede;

N&o ha um sistema de conexdo em rede que garanta a
seguranca dos ativos.




Grupo 5 - Controle de Acessos

Objetivo: Controlar o acesso as informacdes, recursos de processamento das informacdes e

processos de negocios.

Indicador: Politica de Controle de Acesso
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Situacdo

Nivel

Existe uma politica, regras de controle de acesso que
inclua direito dos usudrios, recursos, operagoes,
autoridade e dominio de acesso;

Existem diretrizes de controle de acesso fisico e légico
aos ativos da organizagéo;

Procedimentos que impeca o acesso ilegal e ndo
autorizado aos sistemas de gestdo da seguranga da
informacdo;

Indicacdo de responsabilidade de um controlador de
acessos aos ativos para a realizagdo de analise critica
periddica;

Autorizacdo do acesso por meio de senhas,
autenticacdes e certificacdes de usuério, tanto em meio
fisico quanto légico.

Refere-se a existéncia de
politicas de controle de acesso
16gico e fisico bem como sua
analise critica, tendo como base
0s requisitos de acesso dos
negdcios e seguranca da
informacdo.

Existem diretrizes de controle de acesso fisico e l6gico
aos ativos da organizagdo;

Procedimentos que impeca o acesso ilegal e ndo
autorizado aos sistemas de gestdo da seguranga da
informacéo;

Indicac@o de responsabilidade de um controlador de
acessos aos ativos para a realizagdo de analise critica
periddica;

Procedimentos que impeca o acesso ilegal e ndo
autorizado aos sistemas de gestdo da seguranga da
informacéo;

Indicac@o de responsabilidade de um controlador de
acessos aos ativos para a realizagdo de analise critica
periddica;

Existe uma politica, regras de controle de acesso que
inclua direito dos usuarios, recursos, operacdes,
autoridade e dominio de acesso;

Né&o existem politicas, procedimentos, diretrizes, regras
e analise critica envolvendo controles de acesso a ativos
da organizago.




Indicador: Gerenciamento de acesso de usuarios
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Refere-se ao acesso aos sistemas
de seguranca da informacéo por
usuérios autorizados, a fim de
prevenir acessos ndo autorizados
e evitar violagdo de informagoes
importantes & organizagdo, tal
como verificar procedimentos
que cubram todas as fases do
ciclo de vida de acesso do
usudrio, da inscricao inicial
COMO NOVOS usuarios até o
cancelamento final do registro de
usuarios que ja nao requerem
acesso a sistemas de informacéo
€ Servigos.

Situacao

Nivel

Gestdo e monitoramento de acessos de USUarios;
Inscricdo de usuarios autorizados e identificacdo dos
ativos que este pode acessar;

Bloqueio de acesso a usuarios ndo autorizados;

Criacdo de senhas, login, autenticacdo e certificagdo de
usuarios aos sistemas de gestdo da seguranca da
informagdo e restricdo de acesso a documentos
armazenados em espacos fisicos como arquivos, etc.;
Exclusdo de dados de usuarios assim como bloqueio de
senha, apOs este ndo possuir mais acesso livre a
determinados ativos.

Gestdo e monitoramento de acessos de USUArios;
Bloqueio de acesso a usuérios ndo autorizados;

Criacdo de senhas, login, autenticacdo e certificacdo de
usudrios aos sistemas de gestdo da seguranca da
informacdo e restricdo de acesso a documentos
armazenados em espacos fisicos como arquivos, etc.;
Exclusdo de dados de usuarios assim como bloqueio de
senha, ap0s este ndo possuir mais acesso livre a
determinados ativos.

Gestdo e monitoramento de acessos de USUArios;
Inscricdo de usuérios autorizados e identificagdo dos
ativos que este pode acessar;

Bloqueio de acesso a usuérios ndo autorizados;

Inscricdo de usuérios autorizados e identificagdo dos
ativos que este pode acessar;

Nao ha controle e monitoramento de acesso de usuarios
autorizados aos ativos da organizacao.




Indicador: Controle de Acesso a rede e a sistemas operacionais
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Refere-se a prevencdo de
acessos ndo autorizados aos
servicos de redes, sendo
necessario o controle interno e
externo de acesso a servicos de
rede, assim como a prevencéo de
acesso ndo autorizado aos
sistemas operacionais, convém
gue recursos de seguranca da
informacdo sejam usados para
restringir o acesso aos sistemas
operacionais para Usuarios nao
autorizados.

Situacéo

Nivel

Sistemas operacionais e conexdes de redes acessadas
mediante identificacdo do usuario;

Listas de acesso contemplando usuarios que possuem
privilégios de uso de ativos e 0s que ndo podem acessar
os sistemas e redes da organizacéo;

Politicas que definam os direitos de acesso aos usuarios
de sistemas e redes;

Indicacdo de responsabilidade para controlar os acessos
aos sistemas operacionais e as redes de conexdo da
organizacao;

Avaliar e monitorar os acessos diariamente, a fim de
evitar danos aos ativos da organizacao.

Sistemas operacionais e conexdes de redes acessadas
mediante identificacdo do usuério;

Politicas que definam os direitos de acesso aos usuarios
de sistemas e redes;

Indicacdo de responsabilidade para controlar os acessos
aos sistemas operacionais e as redes de conexdo da
organizacéo;

Avaliar e monitorar os acessos diariamente, a fim de
evitar danos aos ativos da organizacg&o.

Sistemas operacionais e conexdes de redes acessadas
mediante identificacdo do usuério;

Avaliar e monitorar os acessos diariamente, a fim de
evitar danos aos ativos da organizacgéo.

Sistemas operacionais e conexdes de redes acessadas
mediante identificacdo do usuério;

Né&o ha controle de acesso aos sistemas operacionais e a
rede de conexdo com a internet na organizagao.




APENDICE B - ROTEIRO DE ENTREVISTA ORIENTADA

INSTITUICAO:
ENDERECO:
COORDENADOR:
AREA DE ATUACAO:
CONTATO:

GRUPO 1 - Gestéo da Seguranca da Informacéo

INDICADOR 1 - Anélise/Avaliacdo de Riscos de Seguranca da Informacéo

PERGUNTAS SIM NAO NAO
APLICAVEL
1. Haum levantamento periddico dos riscos presentes
na organizagéo?
2. Existem Pardmetros que envolvem o processo das
rotinas de backup dos servidores?
3. Existe uma tabela que defina os niveis dos riscos
de seguranca da informacdo em aceitaveis,
inaceitaveis e 0s que possam ser aceitaveis?
4. E feita a andlise e classificaco dos riscos inerentes
aos sistemas de informacéo, a fim de evitar ou
minimizar danos e prejuizos?
5. Existem procedimentos contra ataques internos e
externos aos sistemas de informacéo, a fim de
evitar perda ou dano em informagdes importantes a
organizacdo?
NOTAS:
GRUPO 1 - Gestéo da Seguranca da Informacéo
INDICADOR 2 - Politica de Seguranga da Informagéo
PERGUNTAS SIM NAO NAO
APLICAVEL

1. Existe o estabelecimento de uma politica de
seguranca da informacg&o garantindo que os planos
e objetivos de seguranca da informacéo sejam
estabelecidos?

2. Existe o estabelecimento de papeis e
responsabilidades para a seguranc¢a da informagao?

3. Ha o comunicado a organizacao sobre a
importancia de atender aos objetivos de seguranca
da informagdo e da conformidade com a politica de
seguranca da informacg&o sobre suas
responsabilidades perante as leis?

4. Ha anecessidade de melhorias continuas nos
sistemas de gestdo da seguranca da informag&o?

5. Harecursos suficientes para desenvolver,
implementar, operar, manter e melhorar o Sistema
de Gestdo da Seguranga da Informagéo?

NOTAS:




GRUPO 1 - Gestéo da Seguranca da Informacéo

INDICADOR 3 - Analise Critica da Politica de Seguranca da Informagéo

PERGUNTAS SIM NAO NAO
APLICAVEL
1. Existe uma andlise critica das politicas, sendo elas
revisadas e aprovadas pela alta direcéo da
organizacgéo?
2. E publicado e comunicado a todos os funcionérios
e parte externa da instituicdo, quando das
modificacdes nas politicas?
3. Ha o reconhecimento da validade da politica de
seguranca da informacdo para a organizagao?
4. As politicas estdo alinhadas com os objetivos de
fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacdo de
seguranca da informagdo e comunicacdo?
5. Apolitica serve de base para o desenvolvimento
das diretrizes de seguranca?
NOTAS:
GRUPO 2 - Gestdo de Ativos
INDICADOR 1 - Inventério dos Ativos
PERGUNTAS SIM NAO NAO
APLICAVEL
1. E feito um levantamento/atualizac&o dos ativos
tecnoldgicos (Hardware e Software, equipamentos
de rede e midias)?
2. Existe uma planilha com as principais informacges
dos computadores?
3. E feito um levantamento/atualizagio dos ativos n&o
tecnoldgicos (pessoas, ambientes e processos)?
4. E feito um levantamento de pessoal com suas
respectivas funcbes dentro da organizagdo?
5. Haum proprietario designado responsavel por cada

ativo da organizagdo?

NOTAS:
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GRUPO 2 - Gestao de Ativos

INDICADOR 2 - Uso de Ativos

PERGUNTAS

SIM

NAO
APLICAVEL

Ha uma politica especifica de gestdo de ativos da
organizacgéo?

Os ativos sao classificados quanto ao seu nivel de
seguranca?

Ha um controle de ativos a partir do inventario dos
ativos da organizagdo?

Séo definidos escopos de acesso aos ativos quanto
a seu grau de sigilo?

H4 indicacéo de responsabilidades quanto ao
acesso dos ativos e aos recursos de processamento
da informagao?

NOTAS:

GRUPO 2 - Gestao de Ativos

INDICADOR 3 - Classificagdo da Informacéo

PERGUNTAS

SIM

NAO
APLICAVEL

H4 politicas para alcancar e manter a prote¢do
adequada dos ativos da organizacdo, assegurando
que a informacdo seja classificada de acordo com
seu nivel adequado de protecdo?

H& uma classificagdo uniformizada para os niveis
de seguranca das informagdes que evite sua
destruicdo e revelacdo indevida?

As informagdes séo classificadas de acordo com
seu grau de sigilo, permitindo restrigdes a acessos
indesejados?

Hé& a implementac&o de critérios para classificacdo
e marcacdo de informacdes e documentos
sigilosos?

5.

As informagdes sdo armazenadas e acessadas de
acordo com sua classificagdo?

NOTAS:
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GRUPO 3 - Sistema de Gestdo da Seguranga da Informacéo

INDICADOR 1 - Implementacgdo de Sistema de Gestdo da Seguranca da Informacéo

PERGUNTAS

SIM

NAO

NAO
APLICAVEL

1. Existe um modelo de gestdo da seguranca da
informagdo com uma sistematica abrangente,
integrada e continua, para minimizar os riscos
associados ao tratamento da informagdo em
qualquer area da organizagao?

2. Hauma gestdo estratégica na adocdo de um
sistema de gestdo da seguranca da informacéo?

3. Ha o atendimento dos requisitos basicos: entender
0s requisitos de seguranca da organizagéo,
implementar e operar controles, monitorar e
revisar o desempenho do sistema e melhorar
continuamente o Sistema de Gestdo da Seguranca
da Informagéo?

4. Ha&uma avaliagdo continua do sistema de gestdo da
seguranca da informag&o?

5. H& uma avaliagéo dos riscos envolvendo o Sistema
de Gestdo da Seguranga da Informagéo?

NOTAS:

GRUPO 3 - Sistema de Gestao da Seguranga da Informacéo

INDICADOR 2 - Monitoramento e Analise do Sistema de Gestdo da Seguranca da Informagéo

PERGUNTAS

SIM

NAO

NAO
APLICAVEL

1. Ha politicas de monitoramento e analise critica do
Sistema de Gestdo da Seguranca da Informacdo?

2. Ha procedimentos que permitem a identificacéo e
detencdo de erros nos acessos dos usuarios?

3. Ha monitoramento de acesso e tentativas de
violacdo fisica e virtual?

4. Existem recursos para recuperagdo de informacoes
danificadas ou perdidas?

5. Existem responsabilidades referentes ao Sistema
de Gestdo da Seguranga da Informagéo?

NOTAS:
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GRUPO 3 - Sistema de Gestdo da Seguranga da Informacéo

INDICADOR 3 - Melhorias no Sistema de Gestdo da Seguranga da Informag&o

PERGUNTAS SIM NAO NAO
APLICAVEL
1. Hauma avaliagéo critica do Sistema de Gestéo da
Seguranca da Informacao?
2. Ha identificacdo de falhas no Sistema de Gestédo da
Seguranca da Informacao?
3. Haimplementacdo e execucdo de agdes
preventivas e corretivas no Sistema de Gestdo da
Seguranca da Informacao?
4. Existem politicas e procedimentos que visam
realizar melhorias no Sistema de Gestéo da
Seguranca da Informagao?
5. Existe melhoria do Sistema de Gestdo da
Seguranca da Informacéo a fim de assegurar o
fluxo de informacg6es, sem que essas sejam
danificadas ou prejudicadas por danos internos e
externos a organizagéo?
NOTAS:
GRUPO 4 - Infraestrutura Tecnoldgica
INDICADOR 1 - Hardware para Tecnologias de Informagdo e Comunicacao
PERGUNTAS SIM NAO NAO
APLICAVEL
1. Existe uma infraestrutura de tecnologia de
informacdo e comunicagdo que permite a gestdo da
seguranca da informag&o?
2. Os computadores da organizacdo sdo compativeis
€om 0s requisitos minimos para implantagdo do
software de gestdo da seguranca da informacao?
3. Haum plano estratégico relacionado as tecnologias
de informag8o e comunicagdo?
4. O hardware dos computadores garante a seguranga
dos sistemas?
5. Existe uma gestdo de infraestrutura tecnolégica?

NOTAS:
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GRUPO 4 - Infraestrutura Tecnoldgica

INDICADOR 2 - Softwares para Gestdo da Seguranca da Informacédo

PERGUNTAS

SIM

NAO
APLICAVEL

1. Existe um software instalado/criado para a gestéo
da seguranca da informacdo que atenda as
necessidades da organizagdo?

2. O software instalado/criado permite o
armazenamento, organizacdo e processamento das
informacdes com seguranca?

3. O software instalado/criado esta livre de falhas ou
bugs que possam gerar vulnerabilidades ao sistema
de gestdo da seguranga da informagdo como um
todo?

4. Aarquitetura da informacéo é amigavel ao
usuario?

5. H&uma gestdo de falhas e erros relacionados ao
processamento de informac@es, evitando perda ou
modifica¢des de informagdes importantes?

NOTAS:

GRUPO 4 - Infraestrutura Tecnoldgica

INDICADOR 3 - Servicos de Rede

PERGUNTAS

SIM

NAO
APLICAVEL

1. Ha fornecimento seguro de uma rede de conexao
com a internet que permita a transferéncia de
arquivos e informacdes, sem que essas sejam
desviadas ou atacadas por hacker ou cracker?

2. Existem servigos de rede privados que permitem
um maior monitoramento da seguranca da
informagdo, assim como um servidor especifico
para o Sistema de Gestdo da Seguranga da
Informagéo?

3. Existem antivirus e firewalls para detencéo de
ameacas de softwares maliciosos com a inten¢do
de danificar informacfes?

4. Ha sistema e servicos de rede baseado em senhas,
certificados e autenticagdo de usuario?

5. Ha politicas que definam os controles de acesso e
indicacdo de responsabilidade a estes acessos a
rede?

NOTAS:
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GRUPO 5 - Controle de Acessos

INDICADOR 1 - Politica de Controle de Acesso

PERGUNTAS SIM NAO NAO
APLICAVEL
1. Existe uma politica, regras de controle de acesso
que inclua direito dos usuarios, recursos,
operagdes, autoridade e dominio de acesso?
2. Existem diretrizes de controle de acesso fisico e
I6gico aos ativos da organizacao?
3. Ha procedimentos que impeca o acesso ilegal e ndo
autorizado aos sistemas de gestdo da seguranca da
informacdo?
4. Haindicagdo de responsabilidade de um
controlador de acessos aos ativos para a realizacéo
de andlise critica periddica?
5. Ha& autorizagéo do acesso por meio de senhas,
autenticacdes e certificacdes de usuério, tanto em
meio fisico quanto 16gico?
NOTAS:
GRUPO 5 - Controle de Acessos
INDICADOR 2 - Gerenciamento de Acesso de Usuarios
PERGUNTAS SIM NAO NAO
APLICAVEL

1. Ha&uma gestdo e monitoramento de acessos de
usuérios?

2. Existe uma inscricdo de usuarios autorizados e
identificacdo dos ativos que este pode acessar?

3. Existe bloqueio de acesso a usuarios néo
autorizados?

4. Existe a criagdo de senhas, login, autenticagdo e
certificacdo de usudrios aos sistemas de gestdo da
seguranca da informac&o e restricdo de acesso a
documentos armazenados em espacos fisicos como
arquivos, etc.?

5. Ha exclusdo de dados de usuérios assim como
blogueio de senha, apds este ndo possuir mais
acesso livre a determinados ativos?

NOTAS:

86



GRUPO 5 - Controle de Acessos

INDICADOR 3 - Controle de Acesso a Rede e a Sistemas Operacionais

PERGUNTAS SIM

NAO
APLICAVEL

1. Existem sistemas operacionais e conexdes de redes
acessadas mediante identificagdo do usuério?

2. Existem listas de acesso contemplando usuarios
que possuem privilégios de uso de ativos e 0s que
ndo podem acessar os sistemas e redes da
organizacdo?

3. Ha politicas que definam os direitos de acesso aos
usudrios de sistemas e redes?

4. Haindicacédo de responsabilidade para controlar os
acessos aos sistemas operacionais e as redes de
conexdo da organizagdo?

5. H& uma avaliacdo e monitoramento aos acessos
diariamente, a fim de evitar danos aos ativos da
organizacgéo?

NOTAS:
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