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Exaltagéo de Aninha

A estrada da vida é uma reta marcada de encruzilhadas.
Caminhos certos e errados, encontros e desencontros
do comego ao fim.
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RESUMO

A revolucdo informatica e tecnoldgica juntamente com a popularizacdo dos dispositivos
eletronicos mudou a realidade e o cotidiano da sociedade. O arranjo social tornou-se centrado
nos dados, tornando-se esse 0 componente central para promocdo da economia e das relagdes
de poder. Nesse contexto, aflorou-se uma busca incessante e massificada por dados, em que 0
proprietario de tais dados possui condi¢do de vulnerabilidade, levando em conta a relacéo
assimétrica que impede sua autodeterminacdo informacional. Existe entdo, a necessidade de
nos alertarmos para um cenario de potencial lesividade aos direitos fundamentais, podendo o
uso indevido dos dados, afetar diretamente tanto na vida privada do usuario (vazamento de
dados bancarios) quanto na sociedade em geral (influenciando nas elei¢Bes). Varios
mecanismos legislativos foram editados para regular tal situacdo, mas o grande divisor de aguas
veio em 2018 com a LGPD, pois ela representa o consentimento, isto €, o dever de solicitar a
autorizacdo do titular dos dados, antes da coleta e do tratamento a ser realizado (fisico ou
digital), sendo executado de forma explicita e inequivoca. Entretanto, a lei por si s6 ndo impede
que as violagbes continuem acontecendo, isso porque, os violadores utilizam dos mais diversos
artificios para coagir ou ludibriar os cidaddos para que fornecam seus dados. Nessa seara, esta
pesquisa propde, através de pesquisa exploratoria, descritiva e qualitativa de cunho
bibliogréafico, doutrinério, jurisprudencial e documental, a evidenciar o valor dos dados pessoais
na atualidade, demonstrar a importancia da autodeterminacdo informacional e seus desafios, e
dissertar como a LGPD e a seguranca da informacdo podem ser usadas como ferramentas
praticas de protecdo contra ataques aos direitos a privacidade de dados.

Palavras-chave: Dados Pessoais; LGPD; Seguranca da Informacao; Direito a privacidade.



ABSTRACT

The computer and technological revolution together with the popularization of electronic
devices has changed the reality and daily life of society. The social arrangement became data-
centric, making this the central component for promoting the economy and power relations. In
this context, an incessant and mass search for data emerged, in which the owner of such data
has a condition of vulnerability, taking into account the asymmetric relationship that prevents
their informational self-determination. Therefore, there is a need to alert ourselves to a scenario
of potential harm to fundamental rights, and the misuse of data can directly affect both the user's
private life (leakage of bank data) and society in general (influencing elections). Several
legislative mechanisms were enacted to regulate this situation, but the great watershed came in
2018 with the LGPD, as it represents consent, that is, the duty to request the authorization of
the data subject, before the collection and treatment to be carried out. be performed (physical
or digital), being performed explicitly and unequivocally. However, the law alone does not
prevent violations from continuing to happen, because violators use the most diverse artifices
to coerce or deceive citizens into providing their data. In this area, this research proposes,
through exploratory, descriptive and qualitative research of a bibliographic, doctrinal,
jurisprudential and documentary nature, to highlight the value of personal data today,
demonstrate the importance of informational self-determination and its challenges, and discuss
how the LGPD and information security can be used as practical tools to protect against attacks
on data privacy rights.

Key words: Personal data; GDPR; Information security; Right to privacy.
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INTRODUCAO

Alberto da Silva é professor de historia no ensino médio e pretende viajar para ministrar
aula em determinada escola da cidade vizinha. No dia seguinte, pela manhg, o chuveiro j& esta
ligado e as torradas estdo quase prontas, esperando por Alberto. Todos os aparelhos da casa
estdo cronometrados com o horéario da viagem. Inclusive, a sua geladeira, que ja encomendou
leite e ovos ao supermercado, para quando Alberto retornar de viagem.

Durante o café da manha, Alberto se desequilibra e deixa café cair no chdo, mas ndo
precisa limpar pois seu robd que faz faxinas domestica ja esta programado para limpar assim
que Alberto sair de casa. Pouco mais de 05 (cinco) minutos, o motorista de aplicativo ja esta
buzinando em frente a sua porta devido o horario que j& estava programado na agenda. O
motorista ja tem a rota da escola e toca a playlist de musicas favoritas de Alberto.

Ao chegar, é s6 descer do carro, 0 pagamento ja foi realizado via cartdo de crédito. Ele
se dirige, entdo, diretamente ao portdo de entrada e percebe que esqueceu o cracha de professor,
mas ndo tem problema porque tem reconhecimento facial para acesso a escola.

Depois de encerrar a aula que ministrou em voz alta sobre cultura japonesa, sentiu fome
e abriu o celular em busca de restaurantes. Logo de cara sdo sugeridas, pelo site de busca, varias
promocdes de sushi e sashimi localizados proxima a ele. Apesar de nunca ter experimentado
tais pratos, Alberto decidiu conhecer. Ao chegar no local, foi recepcionado por atendentes que
logo solicitaram seu nome, e-mail, e telefone dizendo que faz parte do procedimento de reserva
da mesa no estabelecimento.

Apbs se alimentar, decide pedir a conta e o caixa do estabelecimento pergunta se quer
CPF na nota. Alberto diz que ndo, mas o atendente insiste dizendo que oferece desconto. Por
fim, com intuito de evitar delongas, Alberto oferece seu CPF e paga a conta com Seu
Smartwatch, tendo em vista que esqueceu sua carteira em casa. Ao sair na porta do restaurante,
0 motorista de aplicativo ja te espera para o retorno a sua casa depois do dia de trabalho.

Esse exemplo ficticio foi adaptado da obra do Ricardo Bioni “Prote¢do de dados
pessoais: a fungdo e os limites do consentimento”, mas néo esta longe de nossa realidade. E
valido ressaltar que todas automacdes citadas no exemplo sé aconteceram devido Alberto ter
aceitado os termos das politicas de privacidade em cada aplicativo e empresa correspondente.

E perceptivel que com todas essas automagcdes, nosso cotidiano fica mais conveniente e
confortavel. Todavia, para que tudo isso possa acontecer, temos que abrir mao da privacidade

de certos dados pessoais.
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Nesse sentido, sobrevém o seguinte questionamento: até que ponto essa automacao vale
a pena em detrimento do direito a privacidade?

E com base nesse questionamento que essa pesquisa toma raizes. 1sso pois, a sociedade
é reféns dos meios digitais, no sentido que atualmente tudo em nosso cotidiano tem relagcdo com
a tecnologia. O mercado toma medidas agressivas para adquirir a posse dos nossos dados a
qualquer custo. Muitas das vezes o consentimento dado pelo usuério, mesmo que autbnomo
ndo é valido. Isso porque, além das técnicas utilizadas pelas empresas, também existe a
limitacdo cognitiva, informacional e econdmica do individuo, que influenciam para que esse
consentimento n&o seja valido.

A primeira parte deste trabalho consiste em fazer um breve histdrico dos dados pessoais,
desde o surgimento da internet, até os dias atuais. A denominada sociedade informacional surge
exatamente nesse cenario de busca constante por informacdes. Nesse contexto, os dados
alcancam status de grande valia, com isso surge a necessidade de protecdo. Diversas leis foram
editadas nesse sentido, perpassando por trés geracGes. Até chegar no estagio atual com a LGPD,
o brasil ndo possuia regulamentac@es especificas visando a protecdo dos dados, nesse sentido,
as discussdes nesse trabalho terdo como ponto de partida a promulgacao da LGPD.

A partir dessas colocacdes, passa-se a segunda parte da pesquisa em que destaco a
importancia da autodeterminacdo informacional e os desafios para que o consentimento seja
atingido de maneira valida e eficaz. Pontuacfes sobre as consequéncias da nao protecdo dos
dados sdo necessarias para demonstrar a importancia da protecdo. Superado isso, é preciso
perceber que existem diversos obstaculos que impedem com que a autodeterminagdo
informacional seja atingida de maneira plena. Dentre elas temos as limitagGes cognitiva,
estrutural e econdmica do usuario, além das técnicas antiéticas utilizadas pelo mercado visando
driblar a legislacdo e capturar os dados a qualquer custo, a exemplo da disseminacdo de
discursos limitantes e do desenvolver de trakers.

Por fim, a terceira parte trata dos meios de protecao dos dados pessoais atraves da LGPD
e da seguranca da informacédo. Somente a represséo legislativa ndo ¢ suficiente, até porque a
tecnologia estd em constate modificacdo e o direito ndo tem plenas condi¢des de estarem
sempre alinhados com tal demanda, até por conta da burocracia legislativa. Assim sendo, tem-
se que a melhor forma de se defender € entender seus inimigos, dessa maneira, este trabalho
elenca as técnicas utilizadas pelo mercado informacional para de obtengdo dos dados dos
usuarios. Logo, a seguranca da informacdo com banes nos regramentos estabelecido pela
LGPD, traz métodos para protecdo dos dados pessoais, que vao desde a utilizacdo de antivirus

até o gerenciamento das cameras e microfones dos nossos aparelhos eletrénicos.
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Portanto, infere-se que é fundamental perceber a importancia da autodeterminacéo
informacional nos dias atuais para ndo ter direitos fundamentais violados e o ndo sofrer as
consequéncias de ter seus dados vazados. Mesmo com a protecdo legislativa que busca o
consentimento, existem limitacdes que impedem que o consentimento seja valido. Nesse
sentido, deve-se buscar meios para que haja o empoderamento do individuo, através de, ndo
somente alteracdes legislativas, mas também conhecimento da seguranca da informacdo. S

assim sera possivel, capacitar e emancipar o individuo em meio a economia informacional.
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CAPITULO 1 - VALOR DOS DADOS PESSOAIS

1.1 Contexto Historico

O contexto historico, em grande parte dos desenvolvimentos de teses, pesquisas e
estudos € de extrema importancia para ambientar e contextualizar o leitor acerca do tema
proposto.

Ao tratar da tematica acerca dos dados pessoais, bem como sua evolucédo histérica é
inevitavel falar-se em internet e como essa se desenvolveu ao longo do caminhar da sociedade.
Isso ocorre porque o termo ¢ conteudo “dados pessoais™ ja existia antes da internet, mas ganha
grande visibilidade e valor quando a revolucdo tecnoldgica torna esse elemento uma espécie de
tesouro, como ja foi o carvdo mineral na revolucdo industrial, o petrdleo no século XX e
atualmente os dados pessoais no século XXI.

Nesse contexto, a internet foi o instrumento principal para que os dados pessoais
emergissem como o grande tesouro do século XXI, e isso da-se ao momento dramatico ocorrido
entre 0s anos de 1947 e 1991 no contexto da Guerra Fria, entrave entre as duas grandes
poténcias mundiais da época: Estados Unidos da América e Unido Soviética.

A Guerra Fria, repartiu o planeta em dois grandes polos cada uma liderado pelos dois
grandes paises da época. Concerne em um conflito politico e ideoldgico o qual provocou uma
corrida de producéo tecnoldgica, bélica e intelectual entre os paises, resultando em algumas
acoes bélicas espalhadas pelo mundo, como a Guerra da Coreia (1950 e 1953), Guerra do Vietnd
(1959 e 1975), Guerra do Afeganistdo (1979). Apesar de todos esses conflitos, o maior
momento de tensdo foi o episddio conhecido por “Crise dos Misseis em Cuba” ocorrido em
1962, momento em que Cuba apds passar por uma revolugé@o nacionalista em 1959 se aliou a
Unido Soviética a qual instalou uma base de misseis no pais que tem a localizagdo geogréfica
extremamente préxima dos Estados Unidos, representando o maior momento de tenséo.

Nesse cenario, emerge a necessidade de transmitir os dados de uma forma rapida e
eficaz, resistente a limitagcdes territoriais ou fisicas que ndo encontraria empecilhos para
percorrer enormes distancias e chegar com rapidez ao local de destino. Como muito bem
menciona Abreu, no final da década de 50 e inicio dos anos 60 por meio da producdo bélica e
para fim militares os estadunidenses veem a utilidade de um complexo que otimizava o trafego
de informacGes e com isso foi iniciado 0s projetos para o surgimento da internet (ABREU,
2009).

Dessa forma, foi criado um sistema de conexd@o de computadores em bases militares

estadunidenses sendo que o primeiro sistema foi chamado de Advanced Research Projects
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Agency — ARPA (Agéncia de Investigacdo de Projetos Avancados) e nasceu em 1958. Logo
em seguida, em 1962 a Agéncia de Investigacdo de Projetos avangados, inovou criando uma
programacédo chamada Arfante com o fim de interligar as bases militares e os departamentos de
pesquisa do Estado Americano, tal fendbmeno foi visto como o elemento inicial para o
desenvolvimento da internet (FORTES, 2016).

Posteriormente, em 1970 os primeiros testes entre a sociedade civil ocorreram nos
Estados Unidos. Os experimentos ocorreram no ambito universitario enviando dados de uma
universidade para outra sendo que ao final trinta e oito universidades americanas ja transmitiam
dados pela internet, sendo que a rede Arpanet passou a atender tanto 0 ambiente universitario
como também as bases militares.

Nesse apanhado de acontecimentos, ap0s os testes realizados entre as Universidades
americanas, entendeu-se que o uso da tecnologia poderia avancar muito além do que vinha
sendo usado. Dessa forma, em 1978 foi criado uma espécie de modem de méaquina por
estudantes universitario de Chicago-EUA sendo que tal dispositivo, tornou possivel as
transferéncias de programas atrds da linha telefénica e posteriormente passam a surgir 0s
primeiros provedores de servicos online nos Estados Unidos e Europa.

E fundamental salientar que no inicio do desenvolvimento tecnoldgico a internet era de
dificil acesso, até mesmo pelo ambiente no qual ela surgiu, exposto acima. Essa realidade
comeca a mudar na década de 90. Segundo Abreu (2009, p. 27):

Em meados de 1990, o Centro No Centro Europeu de Pesquisas Nucleares -
CERN, localizado em Genebra na Suica, cria 0 World Wide Web - WWW,
por um grupo de pesquisadores liderados por Tim Berners-Lee e Robert
Cailliau, que introduziram a ideia de integracdo de computadores
mundialmente, tal elemento contribuiu totalmente para tornar a internet
um meio de comunicagdo de massa.

Como menciona Fortes (2016, p. 52):

A World Wide Web foi uma ferramenta preponderante pela disseminacdo da
internet ndo apenas entre os individuos de determinadas sociedades, mas
também entre os paises, sendo que com tal alastramento e facil acessibilidade
a internet se tornou um meio de comunica¢do em massa bem como o maior
meio de compartilhamento de dados e informacoes
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1.2 Sociedade Informacional

Ao passar dos anos, a sociedade passou por diversos modelos estruturais de organizacéo
social. Nesse contexto, um elemento estrutural central, sempre existiu e estabeleceu os
respectivos marcos historicos de suas respectivas épocas.

Em sociedades rurais, as riquezas advinham do campo. Com o0s avancos tecnoldgicos,
vieram criacBes como as maquinas a vapor e a energia elétrica. Em especial com o fim da
Segunda Guerra Mundial, houve grande destaque para o departamento de servicos, que
adquiriram funcdo de grande destaque no cenario econémico da época.

A era pés industrial teve como caracteristica uma sociedade que ndo era mais
identificada pelo que seria capaz de fabricar, mas sim pelos servicos que poderiam ser por ela
ofertados. No atual estagio, a sociedade esta enraizada pela forma organizacional que tem por
nacleo os dados, tai qual substitui os recursos que anteriormente estruturava as sociedades
previamente citadas.

Nesse interim, 0 novo modelo de organizacdo social foi alavancado pela recente
evolucdo tecnologica, que criou novos dispositivos com capacidade de transmissao de dados,
nunca antes visto. Até a forma de conviver socialmente foi afetada pelo fluxo informacional de
forma que ndo existem mais barreiras fisicas de distancia.

No mesmo sentido como foi a terra, 0 motor a vapor, maquinas, eletricidade e os
servicos, nas sociedades rurais, industrial e pds-industrial, respectivamente, os dados tornou-se
0 novo elemento estruturante que reorganizou a sociedade moderna.

Nesse interim, é possivel compreender que as sociedades pds-industriais possuem
economias fortemente baseadas em tecnologias e tratam informacfes e dados como seus
principais produtos. Assim sendo, os grandes valores produzidos nessa economia ndo Sao
originarios da industria ou de bens fisico, mas sim da producéo de bens virtuais, os quais podem

ser transmitidos no meio cibernético nesse sentido Sergio Amadeu (2017, p. 21) afirma:

O sistema capitalista promovia a fluidez do capital e 0 aumento de sua
circulagdo no espago-tempo mundial. O capital como mercadoria na esfera da
circulagdo precisava diminuir o tempo da converséo em dinheiro e o tempo de
retorno ao capitalista para ser reempregado na sua ampliacao.

Na atualidade, pés-industrial, os dados a respeito do consumo da mercadoria retornam
aos CEQO’s da empresa como ferramenta principal da busca pela reproducéo do capital. Dados

como: a maneira de consumo do produto, o lapso temporal da compra e 0os metadados da
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transagédo. Dessa forma, a medida com que as vendas vao acontecendo, mais dados dos perfis
dos compradores s&o arrecadados.

Cabe ressaltar, que o rapido crescimento das redes digitais criou importantes mudancas
nas formas de propriedade e de venda de produtos com enfoque na inddstria cultural, na musica,
noticias, nas midias sociais, na literatura e no audiovisual. Diferente do mercado pré-industrial,
no mercado financeiro, as redes cibernéticas proporcionaram grandes avancos/modernizacdo
das continuas tentativas de gerar retorno financeiro sem o desgaste da producéo.

Empresas do mercado informacional incorporaram essas tecnologias cibernéticas
facilmente. A revolucgdo tecnoldgica também reduziu o custo de logistica e trabalhistas das
operacdes, 0 que proporcionou grande aumento no lucro das empresas. Nesse mesmo contexto,
de forma progressiva as empresas financeiras passaram a substituir trabalhadores fisicos por
maquinas, sensores e softwares.

As novas tecnologias da informacionais, satisfaz os especuladores que buscam
estratégias diferentes para captar o fluxo do mercado, como também para propagar informacoes
gue possam modificar o comportamento dos compradores. Portanto, quando se trata das
sociedades informacionais a principal carateristica é ter seus mecanismos comandados e

organizados por meio virtual, através das maquinas. Segundo Lev Manovich (2013, p. 52):

“sociedade informacional”, “sociedade do conhecimento” ou “sociedade em
rede” s3o denominag¢des para sociedades dependentes de software. Os
softwares, atualmente, ndo s6 organizam a internet, seu roteamento e 0s
sistemas de compartilnamento de informagGes, mas também estdo presentes
em escolas, hospitais, sistemas sociais e tributarios, bem como na gestdo das
cidades, aeroportos, hidroelétricas e usinas nucleares.

A coletividade informacional, produz varios registros em larga escala. Determinadas
decorréncias sociais, econémicas e politicas possuem a necessidade de ser melhor
compreendidas.

Conforme o portal Statista publicado no ano de 2017, em seu ultimo relatério, constatou
que ao final de 2017 o planeta continha um nimero de aproximadamente 3,58 bilhGes de
internautas. O fato é que tal nimero tende a continuar se alargando tendo em vista a forma
como o0s meios eletrénicos tém se popularizado na sociedade.

Ademais, o Instituto Brasileiro de Geografia e Estatistica— IBGE no ano de 2016, estima
gue no Brasil hd 116 milhdes de pessoas com acesso a rede, que resulta em 64,7% dos
brasileiros. Todavia, € importante considerar que diante da sistematica atual, grande maioria

desses brasileiros pertencem a classe média alta e ricos, sendo que as classes menos favorecidas
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ainda ndo tém essa amplitude de acesso.

Em um panorama geral, quatro séo os fatores preponderante para que a internet alcance
0 mundo todo: a facilidade (pode ser acessado pela maioria dos dispositivos hoje); a relevancia
(o intuito do usuario ao se conectar); acessibilidade (baixo custo de acesso); Disponibilidade
(exige pouco investimento em infraestrutura). Tudo isso implica em uma rede globalizada que
quebra barreiras fisicas e dissemina acesso a todas as culturas.

Por conseguinte, as inovacdes trazidas pela internet trouxeram inimeras transformacdes
sociais e econdmicas 0 que possibilita, nas palavras de Araudjo (2017, p.62): “Afirmarmos que
hoje vive-se em uma Era Digital, momento no qual a maioria das coisas e atividades humanas
podem ser realizadas por meio da internet, tratando-se assim de uma realidade virtual que
funciona concomitantemente com o mundo real”.

Logo, a internet ndo se restringe mais apenas a computadores, como no inicio de seu
desenvolvimento, estando na verdade permeada por varios outros dispositivos usados no dia a
dia das pessoas, como notebooks, computadores, tablets e celulares, utensilios que dia apds dia
ajudam no desenvolvimento da qualidade de vida humana.

Assim, em um mundo cada vez mais tecnoldgico, nasce a inteligéncia artificial (1A)
criada com a intengdo de fornecer mais facilidade a rotina humana, proporcionando mais
conforto, comodidade e seguranca ao usuario dos elementos tecnoldgicos. Os complexos
algoritmicos assumem um papel de enorme importancia e aceleram o crescimento da economia
em razdo da rapidez de processamento das informacdes.

Desse modo o grande ponto positivo da IA é a drastica diminuicdo dos erros e a
capacidade de alcancar uma enorme precisao na execucdo de atividades. Ademais, deve ser
ressaltado que a inteligéncia artificial tem a capacidade de processar varios dados recebidos por
usuarios e uma flexibilidade indispensavel para aprender e de adaptar aos modos, gostos e
gestos dos individuos. Com todos esses atributos é facil perceber atualmente que a IA tem a
capacidade de substituir com facilidade a mdo de obra humana por tecnologia, sendo
perfeitamente possivel que ela mesma desenvolva certas atividades. Isso pode ser observado
pelas maquinas que executam montagem de carros, nas plantacdes de alimentos pelo
maquinario agricola entre outros.

Outrossim, deve ser ressaltado que a inteligéncia artificial para obter maior éxito esta
interligada com a Internet das Coisas (OIT). Refere-se a uma ligacdo, assim como a do cerebro
e corpo humano, na qual a OIT, é um meio pelo qual os objetos fisicos se conectam e falam
entre si e se relacionam com os utilizadores através de softwares e sensores inteligentes que

enviam dados para uma rede, criando um sistema de nervos que da a possibilidade de trocar
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informagdes entre dois ou mais elementos. Exemplificando, temos os eletrodomésticos,
relégios inteligentes que contam calorias, passos, batimentos entre outros.

Dentro desse maquinario, a inteligéncia artificial transforma e processa a informacdes
recebidas da OIT em dados utilizaveis e essa combinacdo que se torna cada vez mais avancada
potencializada o poder tecnoldgico transformando-o em um elemento cada vez mais eficaz e
capacitado para executar li¢cdes por meio do cruzamento de dados pessoais dos usuarios.

Assim sendo, atualmente € viavel afirmar que vivemos a Sociedade Informacional, pois
desenvolveu-se um mundo digital que funciona paralelamente ao mundo real. Tudo isso devido
as transformacdes relacionadas a evolucgdo tecnoldgica e a internet. Com a rapida transmissao
de dados, criou-se formas de interacdo social em que individuos, empresas, organizacdes e 0
Estado recebem e enviam informacdes de maneira quase instantanea, transpondo as barreiras

espaciais, quebrando paradigmas e trazendo mais comodidade para o usuario.

1.3 Dados pessoais no século XXI

Como apresentado anteriormente, devido a revolucdo informaética e tecnoldgica
juntamente com a popularizacdo dos dispositivos eletrdnicos, hoje temos rapido e facil acesso
a qualquer tipo de informacéo na palma das nossas maos, somos altamente interconectados,
resolvemos problemas de maneira mais rapida e a inovacgdo é imprevisivel e espontanea.

Independente do lugar, seja na corrida matinal, vendo TV ou até mesmo parada no
transito, virtualmente estamos sendo monitorados, e essa atividade cria um rastro digital, desde
os reldgios aos carros, tudo que se conecta na internet se torna dados.

Foi nessa conjuntura que os dados pessoais obtiveram maior relevancia e alcangaram
lugar de destaque, chegando a ser considerado o recurso mais valioso do mundo, desbancando
o petréleo, segundo a Comissaria Europeia para a Defesa dos Consumidores, Meglena Kuneva.

Em consequéncia disso, com o aumento do consumo das novas tecnologias, aumenta-
se tambem a quantidade de dados captados. Isso pois, a coleta dados pessoais muda a natureza
da concorréncia, quanto mais usuarios utilizam a plataforma, mais atraente fica para outras
pessoas se cadastrarem. Assim ao arrecadar mais dados uma multinacional por exemplo tem
um escopo mais amplo para aprimorar seus produtos o que atrai mais clientes gerando uma
especie de efeito cascata.

Nesse sentido, pode-se afirmar que a maior riqueza se encontra ndo nos dados
propriamente ditos, mas sim na capacidade de usa-los de forma analitica. Essas informacdes

precisam ser identificadas, catalogados, tratados, organizados e assim transformados em dados
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em dados uteis.

Os responsaveis para que essas informacoes brutas coletadas em grande escala adquiram
maior valor, sdo os algoritmos. Isso porque, apds o processamento e tratamento dos dados,
descobertas capazes de transformar a realidade ndo s6 das organizacdes, mas de diferentes
mercados, podem ser extraidas. Sem esse tratamento, os dados, desconexos, ndo possui nenhum
valor.

N&o s6 no acesso a internet, como também no uso qualquer aparelho eletrénico ligados
a internet, desde a geladeira a televisdo, todos com uma capacidade crescente de coletar o0s
dados dos seus usuarios sob o pretexto de oferecer um servigco melhor, mais personalizado e
pratico. (THE ECONOMIST, 2017)

O controle desses dados pelas grandes poténcias da internet, tais como Google, Amazon,
Apple, Facebook e Microsoft Ihes ddo imenso poder. Devido a coleta massificada de dados
como: perfil de consumo, preferencias, circulo social, rotina, sentimentos, localizagao,
interesses, contatos etc. Segundo Bioni (2021, p. 11), “aumentam-se as possibilidades de éxito
junto a audiéncia, seja melhorando a concepcéo e a segmentacdo de um produto ou servico, no
que seja pertinente a abordagem publicitaria para promoveé-los”.

Com essas informacgdes a empresa pode melhorar seus produtos, atraindo entdo mais
usuarios, e por consequéncia, gerando ainda mais dados. Assim como também, através do
marketing, pode ganhar mais assertividade para oferecer seus produtos de modo especifico para
o0 consumidor que tem mais possibilidade de os adquirir.

As redes sociais se destacam como plataformas de coleta desses dados, o que se da
geralmente por meio de testes, elaborados de forma atraente aos usuarios, e que por meio do
“aceite” do sujeito tém acesso a diversos dados como nome, idade, e-mail, e todas as fotos
contidas no perfil do usuario (MENDONCA, 2018).

A contra partida desses algoritmos é que os individuos podem ficar presos dentro de um
filtro bolha, consumindo contetdos que se encaixa nos seu respectivo perfil na plataforma.
Além de dificultar uma visdo sobre o que esta fora desse circulo, os algoritmos geram uma
comodidade tremenda aos individuos com uma tematica de matéria cada vez mais
especializado, que esta nos separando ainda mais em grupos que nao dialogam, tornando a
sociedade cada vez mais polarizada.

Assim sendo, se por um lado as informacdes coletadas sdo utilizadas para proporcionar
mais conforto e uma melhor experiencia para 0 usuario, por outro, serve também como
instrumento para obtenc&o de lucro, através da ciéncia mercadologica, seja para transmitir um

anuncio, vender um produto, ou até para alienar um ideal.
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Outrossim, cabe ressaltar que na sociedade informacional, a coleta/anélise de dados se
dissemina por todos os individuos, independente de classe, raga, cultura, orientacdo sexual e
etc. As empresas organizam possiveis estruturas de captagéo e de fidelizacdo dos usuéarios. Para
tanto, reinem e fazem a andlise dos dados dos usuarios através de seus rastros digitais, ou seja,

em seu uso diario das midias e contetdos virtuais. Dessa forma:

Dados sobre nossa rotina de trabalho, estudo, entretenimento, sdo a formula
base para a modulacdo de padrdes e perfis de comportamento e de consumo.
Tais informagGes trazem previsibilidade e facilitam a modulag¢&o do usuario.
Esse é um dos motivos que tornou o mercado de dados pessoais de extrema
importancia para a economia informacional. (AMADEU, 2017, p.71).

De acordo com a Organizacdo para a Cooperacdo e Desenvolvimento Econémico
(OCDE), a coleta desses dados, sdo a fonte principais de renda de grandes empresas como
Google, Facebook, Twitter, Tiktok etc. Segundo eles:

O valor de empresas como o Facebook pode expressar o valor dos
registros de dados pessoais em sua posse. Como exemplo, de 2006 a 2012,
os dados dos usuarios do Facebook oscilaram entre 40 e 300 ddlares. Em
maio de 2012 seu valor foi de 112 délares por usuario. Tais flutuagdes no
valor do Facebook podem expressar ndo apenas a oscilacbes dos dados
pessoais, mas podem ser produto de outros fatores econémicos. A publicidade
com base no tratamento dos dados pessoais dos usudrios € a grande fonte de
receita do Google, em 2019, a publicidade superou 90% da receita total da
empresa. (OCDE, 2020).

Percebe-se entdo, que mercado de dados pessoais que antes ndo obtinha tantos holofotes,
ganha destaque com a ampliacdo das tecnologias digitais. Dessa maneira, entender sua
dinamicidade e suas consequéncias se tornou tarefa inadiavel. Nesse contexto, o Relatorio da
OCDE de 2013, alegou:

A forma mais prética de obter o valor dos dados pessoais é aferir os pregos de
mercado em que sdo ofertados e comercializados. Os precos nos Estados
Unidos para os dados pessoais variaram de 0,50 centavos para um endereco,
2 d6lares para uma data de nascimento, 8 ddlares para um nimero de seguro
social, de 3 dolares para 0 nUmero da carteira de motorista e 35 dolares para
um registro militar. (OCDE, 2013, p. 255).

Através da economia de dados pessoais, 0 capitalismo informacional encontra uma
favoravel rentabilidade. Nesse sentido, informacdes acerca dos costumes de consumo,

transacOes econdmicas, circulo social, geolocalizacdo dos cidaddos, permitem interpretar de
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forma mais eficaz o mercado. Com isso, expande as probabilidades de sucesso, seja
potencializando a qualidade um produto ou servico, seja nos mecanismos de marketing e
publicidade.

Todavia, a informacdo bruta ndo é o que impulsiona a produtividade no mercado
informacional, mas sim o resultado do processamento e tratamento desses dados. Com o intuito
de torna-la proveitoso e eficiente para a operagdo empresarial, os dados devem ser
transformados em conhecimento. Nesta seara, 0s dados pessoais passam a ditar o ritmo de

acumulo de capital na sociedade da informacao.

1.4 Necessidade de regulamentacgdo

Conforme a evolucdo da partilha de dados foi evoluindo, o direito também se modificou
para acompanhar e preservar o direito & intimidade das informagdes individuais. Desse modo
0s paises passaram a se movimentarem a fim de criar legislac6es capazes de regular esse trafego
tecnoldgico bem como proteger os direitos fundamentais das pessoas que muito mais passavam
a fazer parte desse novo universo.

Com a constituicdo do Estado Moderno surge a caréncia de regulamentacéo em prol da
guarda dos dados pessoais. PGs Segunda Guerra, 0s poderes administrativos dos Estados
percebem que os dados pessoais dos seus cidadaos sdo proveitosos para arquitetar e organizar
as suas acoes.

Esse novo angulo de vista do Estado somente foi possivel gracas as novas tecnologias,
em especial a inteligéncia artificial que modernizou de forma quantitativa e qualitativa a aptidao
de tratamento dessas informagdes.

A primeira geracdo de leis voltadas para protecdo dos dados pessoais surgiu da
preocupacdo que a coleta massiva dos dados pessoais dos cidaddos trazia para o Estado
Moderno. Inicialmente, o recurso legislativo utilizado foi concentrar esforcos na propria
tecnologia que deveria ser domesticada e orientada pelos principios governamentais do novo
Estado Moderno.

Existia o receio do surgimento da figura Orwelliana do Grande Irmao, que segundo sua
obra “1984”: “Na sociedade, todas as pessoas estdo sob constante vigilancia das autoridades,
principalmente por teletelas (do original ‘telescreen’), a inversdo dos valores — de protecéo e
zelo para controle absoluto; da assisténcia a alguém desprotegido para um comando tiranico”.
(ORWELL, 2009, p. 40).
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Ou seja, receio de haver a restricdo da liberdade do individuo por uma vigilancia
ostensiva do Estado. Preferiu-se, ao contrario, criar mecanismos para controlar tais bancos de
dados através da necessidade de permissdo para o seu procedimento.

A primeira geracdo ficou marcada pelo acumulo de competéncias no ambito
governamental, assim como pelo pressuposto de estabelecer leis rigidas que monitorassem o
uso da tecnologia. Todavia, a coleta e tratamento de dados ultrapassou o0 ambito governamental,
uma vez que aumentou a quantidade de agentes e bancos de dados a serem regularizados, nessa
nova perspectiva fez-se necessario ampliar os campos normativos.

Na segunda geracdo, a principal caracteristica € a mudanca do ndcleo regulatério. A
preocupacao ndo é mais exclusivamente as bases de dados do Estado, mas, também, com as do
ambito privado. Assim conforme Ricardo Bioni (2021, p. 109):

Ao em vez de ter um banco de dados Unico e centralizado, é criado pequenos
bancos de dados dispersos no plano estatal e privado. Assim, percebe-se que
seria inviavel a estrutura regulatéria anterior em que era funcdo do Estado
licenciar a criacdo e o funcionamento dos bancos de dados. A segunda geracao
de leis confere ao proprio individuo a responsabilidade de proteger seus dados
pessoais. Se antes o fluxo das informagdes pessoais deveria ser autorizado
pelo Estado, agora cabe ao proprio usudrio a geréncia de seus dados que, por
meio do consentimento, estabelece as suas escolhas no tocante a coleta, uso e
compartilhamento dos seus dados pessoais.

Outrossim ainda conforme o autor “o divisor de &guas para a terceira geragdo de leis
foi a amplitude do protagonismo do individuo na protecdo dos dados pessoais” (BIONI, 2021,
p.109). Desse modo nessa geracdo, as regras de protecdo de informacGes individuais
caminharam com o fim de se buscaram assegurar a participacdo do individuo sobre todos os
movimentos dos seus dados pessoais: da coleta ao compartilhamento.

Assim “o objetivo seria que dessa forma alcangaria, o sucesso da propria terminologia
da “autodeterminacdo informacional”, pois, com essa participagdo, possibilitaria que o sujeito
tivesse um controle mais extensivo sobre as suas informacdes pessoais” (BIONI, 2021, p.109).

Ademais Bioni (2021, p.110) ainda afirma que:

A disseminacdo de autoridades independentes para a aplicacdo das leis de
protecdo de dados pessoais, bem como de proposi¢des normativas, que ndo
deixavam ao individuo a possibilidade de escolha sobre o processamento de
certos tipos de dados pessoais, relativizam os principios de consentimento. A
quarta geracdo veio para cobrir essa deficiéncia das geracdes de leis
anteriores. Contudo, esse progresso de geracBes ndo acabou com o
protagonismo do consentimento. O foco no consentimento permaneceu sendo
a principal caracteristica da abordagem regulatéria. Tanto que, em meio a esse
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processo 0 evolutivo, o consentimento passou a ser qualificado, como
devendo ser livre, informado, inequivoco, explicito e/ou especifico, tal como
no direito comunitario europeu. Essa distribuicdo de qualificadores acaba,
portanto, por estabelecer um movimento em torno do papel de destaque do
consentimento quase como sendo sinbnimo de autodeterminacdo
informacional.

Desta feita conforme o autor o progresso geracional normativo da protecdo dos dados
pessoais cria um processo no qual o consentimento emerge, é questionado e se reafirma como

sendo o seu principio central (BIONI, 2021, p.110).

1.4.1 Lei Geral de Protecéo de Dados (LGPD)

A privacidade no Brasil e no mundo é um direito que vem sendo cada vez mais
fortalecido, diante de inimeras denuncias de utilizacGes de informacgdes pessoais de forma
abusiva, invasiva e indevida, sem mesmo que o titular tivesse qualquer controle sobre elas,
havendo, inclusive, a sua utilizacdo para fins politicos, econdmicos ou sociais.

No ordenamento juridico brasileiro, sempre existiu a preocupagdo acerca da protecao
de dados pessoais, como por exemplo o préprio CDC (Lei n° 8.078/1990), a MCI (Lei n°
12.965/2014), a Lei de Acesso a Informacdo (Lei n° 12.527/2011), entre outras. Todavia, a
impressdo que passava era de uma “colcha de retalhos” devido nenhuma delas tratar
especificamente dos dados pessoais e sua cadeia de consequéncias.

Dessa necessidade nasceu a Lei Geral de Protecdo de Dados: uma lei brasileira, baseada
na regulamentacdo Europeia (GDPR). A LGPD visa um equilibrio entre o direito a privacidade
e 0 uso massivo das informacBes pessoais. Sua missdo, portanto, ndo é outra, sendo proteger
direitos fundamentais, tais como a liberdade, a privacidade, o livre desenvolvimento e a
personalidade.

Como fundamentos da LGPD podemos destacar o respeito a privacidade, liberdade de
expressdo, inviolabilidade da intimidade, livre iniciativa, defesa do consumidor, direitos
humanos, dignidade e exercicio da cidadania.

Na préatica, a LGPD se aplica aos governos e as empresas, tendo que garantir maior
seguranca aos dados pessoais, sempre observando a finalidade, adequacéo, necessidade, livre
acesso, qualidade, transparéncia, seguranca, prevencao, responsabilizacdo e a prestacdo de
contas de tudo que se refere aos dados pessoais, conforme bem explicado durante o presente
trabalho.

De forma geral, a LGPD € uma regra para todos, ou seja, cria um cenario de seguranca
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juridica valido para todo o pais; estabelece de maneira clara, 0 que sdo os dados pessoais e
como devera ser feito o devido tratamento deles. Como regra, para que 0s dados pessoais
possam ser tratados, deve haver o consentimento do seu titular, tendo como excecao apenas 0s
casos em que seja indispensavel cumprir critérios legais.

Nesse contexto, conforme explica Dhiulia Santos (2019, p.67):

Ao analisar a LGPD, é possivel constatar que em relagdo ao consentimento
do usuario, tal topico tem essencial diregdo no que tange a esta legislacéo e a
seus efeitos, pois, enquanto no Marco Civil da Internet, tal palavra consta
somente 3 (trés) vezes, ao longo da nova lei pode-se notar cerca de 35 (trinta
e cinco) vezes, algo que revela uma abordagem mais significativa do tema,
bem em como os legisladores se preocuparam em sua regulacéo.

Mesmo assim, é importante notar que, apesar de a lei dar aos usuarios a opc¢do de
escolher como seus dados sdo usados, ndo ha garantia de que esse direito sera respeitado, razdo
pela qual o consentimento pode enfrentar dificuldades no cumprimento das obrigacdes
estabelecidas na legislacao.

Dhiulia Santos (2019, p. 13) afirma ainda que:

Um outro desafio quanto ao consentimento do usuéario como instrumento
legitimo ao tratamento de dados pessoais, é o fato de que este procedimento,
por vezes aparenta-se como indcuo, haja vista que os seus efeitos deste
tratamento ndo sdo tdo nitidos ao titular dos dados pessoais. Ademais, em
estudo realizado por pesquisadoras americanas, estima-se que 0S USUArios
dispenderiam, pelos menos 201 horas por ano se procedessem a leitura de
todos os termos de uso dos websites que sdo em média acessados por um
USu&rio americano.

Portanto, € preciso reconhecer que a mera aceitacdo do consentimento de um titular de
dados pessoais para o controle de suas informacdes é insuficiente para preservar um direito
fundamental a prote¢do de dados. Com isso, a Lei n° 13.709 estabelece um conjunto de
principios que norteardo o tratamento de dados de forma que, se seguidos, resguardardo os

direitos fundamentais dos usuarios em relacdo ao objeto deste estudo.
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CAPITULO 2 - A IMPORTANCIA DA AUTODETERMINACAO INFORMACIONAL
E SEUS DESAFIOS

Como dito anteriormente, foi a busca/processamento das informacdes individuais
permitiu, regulou e determinou a grande expansdo da economia baseada em dados pessoais,
pois diminuiu os gastos operacionais das empresas e melhorou seu desempenho.

A busca em massa por informac6es pessoais permite fabricar tecnologias preditivas, que
trazem conforto e comodidade para o usuario, além de meios para que a empresa ofereca uma
propaganda mais acertada. Mas isso depende do processamento e tratamento dos dados. Em
meio essa busca que acontece de maneira desenfreada e a qualquer custo, ocorre um empenho
ordenado dos individuos imperativa, com foco principal no consumidor, que permeia tanto a
sua maneira de portar na rede como as suas atitudes mais habituais, chegando muito préximo
até dos sentimentos, tornando o usuério quase, transparente.

Por isso, é preciso perceber que a mineracao de dados afeta o cotidiano dos individuos,
com énfase no processo de submissdo que esses usuarios sdo submetidos, considerando as
inimeras atitudes automatizadas que esses tém que tomar e que definirdo seus futuros.

Apesar da economia de dados pessoais ser atraente, ele pode nos propiciar promessas
que possuem grandes ressalvas que a sociedade ndo considera tdo graves, uma vez que sao
vistos como elementos longe de sua realidade. Neste capitulo, abordarei os resultados do total
transparéncia das pessoas no mercado informacional, além dos desafios para atingir a efetiva

autodeterminacéo.

2.1 Importéancia da protecdo de dados

No smartfone, ao baixar um aplicativo, para que ele funcione da melhor maneira, é
exigido 0 acesso aos contatos da agenda, ligacdes, arquivos do sistema, microfone, camera e
etc. Em busca da melhor experiencia com 0s servicos, abre-se mao da privacidade, tudo isso
com a falsa sensacdo de ser gratuito, quando na verdade a pagamento é feito através troca
implicita dos servigos pelos dados.

E nesse contexto que a sociedade informacional estabelece suas raizes. Segundo o
Sergio Amadeu da Silveira (2017, p. 31):

O processo de obtencéo de dados dos cidad&os seja com relagdo ao consumo,
seja com relacdo ao lazer e ao trabalho nos confunde e acelera a
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mercantilizacdo da vida. Dessa forma, o capitalismo cognitivo é imaterial e
cibernético, baseado nos fluxos de informacdo comunicados, capturados,
processados e analisados.

Nesse sentido, ndo realizar a devida separacdo do espaco privado e espaco publico
retrataria o fim da privacidade em que os algoritmos comecaram a ordenar a vida do individuo,
decidindo sobre seu futuro. E nesse contexto que a autodeterminagdo informacional ganha
destaque pois além de proteger os direitos individuais, também limita a atuacdo desenfreada
das empresas na captacdo massiva dos dados pessoais e consequentemente restringe que o

usuario sofra com diversas consequéncias, dentre as quais:

2.1.1 Consequéncias da nao-protecdo dos dados pessoais

2.1.1.1 Modulac¢ao

Com o crescente uso de notebooks e maquinas de processamento de dados,
consequentemente levou ao aumento do uso de software baseado em algoritmos. Tais softwares
estdo sob controle de avibes em voo, nossas rotas no Waze, semaforos inteligentes, resultados
de pesquisa do Google, postagens no Facebook. Ou seja, possuem poder de mudar as trajetdrias
do nosso dia a dia, delineia nossas a¢des e determina o que teremos acesso

A governanca algoritmica surge nesse cenario. 1sso porque, os algoritmos ndo sdo
neutros e tomam decisdes impostas por seus programadores. Portanto, eles devem ser abertos,
0 que significa que seus usuarios devem ter acesso a cadeia de processos que compdem seu
codigo. Caso contrario, eles se tornaram os verdadeiros legisladores em nossas vidas diarias.

A modulacéo é utilizada por empresas que possuem diversas tecnologias. Um deles é o

que Eli Pariser (2012, p. 21) chama de filtro de bolhas, filtro de bolhas ou filtro invisivel:

Os algoritmos do mecanismo de pesquisa, plataforma ou site escolhem o que
veremos ou a ordem em que veremos primeiro. Assim, os algoritmos filtram
0 que precisamos visualizar. Somos, portanto, modulados, colocados em uma
bolha ou em um modulo. Talvez a metafora mais adequada seja a gaiola
digital, pois somos agrupados e distribuidos por algoritmos com pessoas com
comportamentos, interesses e até ideologias semelhantes.

Segundo Sergio Amadeu da Silveira, € possivel considerar que os algoritmos do
Facebook sdo formadores de guetos ideologicos. Dessa forma, ainda segundo o autor “como

tal, eles ndo contribuem para a democracia, pois isolam posi¢oes, reduzem a diversidade e as
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possibilidades de recombinacdo de opinides. Ou seja, produz bolhas ou jaulas digitais porque
segue a l6gica do mercado de dados.” (2017, p.91).

A plataforma regista as atividades da pessoa, proporcionando uma representacéo visual
dos elementos e prestacdes de servico de sua rede publicitaria. Se alguém quiser estourar uma
bolha, tera que pagar financeiramente para que os amigos fora da bolha leiam suas postagens.
Assim, as bolhas sdo perfis coletados e analisados de acordo com dados individuais do usuario.

A justificativa disso tudo € o rastreio pela “experiéncia aprimorada do usuario". De fato,
a bolha eleva a acdo publicitaria. Os consumidores tém suas informac6es individuais
compartilhadas para criar modelos "em tempo real" para comerciantes de aniincios na internet.
Mas o prejuizo é ainda maior, pois os algoritmos limitam a liberdade e padronizam os contetidos
gue vocé tem acesso. Nesse sentido, prejudicam a autonomia da informacdo e o
desenvolvimento da personalidade, estragando a variedade cultural e nos coloca em condicGes

de inferioridade em relag&o aos algoritmos.

2.1.1.2 Profiling

O profiling é a pratica em que os elementos informativos de natureza pessoal de uma
pessoa criam perfil sobre elas para tomar uma variedade de decisdes baseadas em relacéo a
esses padrdes. Palavra da lingua inglesa que significa um critério de decisdo subjetivo, levando
o0 individuo a decidir baseando-se ndo em uma racionalidade perfeita, mas em um impulso
originado e decorrente de seus valores pessoais.

Tal prética pode prejudicar pessoas de certos grupos. Segundo relatério do Escritério do
Alto Comissério das Nagdes Unidas para os Direitos Humanos (ACNUDH), (2021, p.22):

O chamado “racial profiling”, ou “perfilamento racial” presente na abordagem
das forcas policiais que, de maneira seletiva, prendem, fazem buscas pessoais
e operagdes de vigilancia que geram taxas desproporcionais de
aprisionamento da populacdo de jovens negros. A abordagem viola seus
direitos humanos, porque sao baseados em generalizacGes e esteredtipos e ndo
em observag0es objetivas.

2.1.1.3 Incerteza do fluxo de dados

Um meio de instrumentos tradicionais o usuario substitui uma quantidade de peculnia
por uma ferramenta de consumo, exemplificando, varios itens de um carrinho tem um valor

correto, tratando-se assim de um relacionamento entre duas partes e a transacéo é feita for meio
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de dinheiro e bens.

Todavia, com o advento da economia digital 0s usuarios ndo usam mais a moeda fisica
para pagar produtos e servico, mas sim permitem o uso de seus dados individuais, recebendo
publicidade direcionada.

Assim, essa relacdo torna-se multilateral, pois acontece também entre os vendedores de
publicidade que buscam, a fim de obter um retorno financeiro desse modelo econémico. Com
essa sistematica, 0 usuario caba por se tornar também se torna um produto comercializavel, pois
seus dados individuais compdem a transacdo econdmica supracitada.

Trata-se de um meio de negdcios apoiado principalmente por publicidade
comportamental. Primeiramente, o usudrio € atraido para que possa usufruir de um servico ou
produto, em segundo lugar, recolhe as suas informacgdes, em seguida, permite encaminhar
mensagens publicitarias, que é a sua origem de lucros. Dessa forma os usuarios nao precisam
pagar peclnia por um produto ou servico, o pagamento decorre do oferecimento de suas
informagdes individuais.

Assim, o formato desse modelo econémico valida a atribuicdo de valores aos dos dados
pessoais, tornando relevante a variagdo econdémica da enorme variedade de produtos e servicos
“gratuitos” disponiveis na Internet. Em vista disso, ¢ na maioria das vezes aceito que 0
pagamento de muitos servicos e produtos seja feito usando as informacdes pessoais do usuario.

Em contrapartida, a pessoa envolvida realmente ndo tem ideia de qual sera o valor real
da transacdo. As diferentes formas de utilizacdo de suas informacdes individuais sdo infinitas,
principalmente na realidade de arrecadacdo massiva de dados. As possiveis perdas ou mesmo
os lucros que tal atitude econdmica pode gerar é desconhecida. Por meio da sistematica da
economia da informacao, € indefinido perceber como a disponibilidade de informacao pessoal
pode afetar seu proprietario e logo, o "preco™ a ser pago pelo uso de um bem de consumo.

Dessa forma, o proprietario dos dados ndo tem certeza de como serdo usados ou com
quais outras informacdes serdo incorporadas. Assim, qualquer inferéncia sobre o custo real da
atividade econdmica em questao nao pode ser feita. Ademais, a jungéo de informacdes pessoais
estd em constante andamento, quando um produto ou servico é usado, varias informacdes séo

inseridas e agrupadas, e o fluxo de informac6es que pode ser extraido delas é intangivel.

2.1.1.4 Vigilancia

Na sociedade informacional, a constante observagédo das atitudes das pessoas é o que 0

impulsiona a economia. Nesse sentido, os dados pessoas constituem a matéria-prima extraida
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para a criacdo de riqueza, existe na verdade “varejo de dados pessoais”, segundo Sérgio
Amadeu.

Para operar esse meio de negocio, existe uma completa rede de agentes que processam
os dados pessoais dos consumidores, trabalhando de forma colaborativa para agregar cada vez
mais dados com finalidade de tornar as mensagens publicitarias ainda mais eficazes. A ciéncia
do marketing transforma esse escrutinio em conhecimento para aumentar a eficacia da
publicidade veiculada em ambientes virtuais.

Assim, a onipresenca da internet tornou possivel a vigilancia constante dos usuarios,
através dos recursos de cadmeras, microfones e geolocalizacdo, dos smartphones, notebooks e
demais aparelhos eletronicos.

Esse € um dos motivos pelo qual a aplicagdo Waze, que pega a geolocalizacdo dos
consumidores foi comprado pelo Google por um valor substancial de US $1,3 bilhdo. Ou
também, redes sociais como Facebook possuem a ferramenta de check-in para marcar lugares
que frequenta.

Essas informacOes de geolocalizacdo sdo extremamente valiosas. Pois a0 mesmo tempo
gue podem dar margem para ter mais assertividade na publicidade baseada na localizacédo do
potencial consumidor, também pode despertar olhares de criminosos que utilizam dessa
informacdo como meio para praticar os mais variados atos ilicitos que perpassam desde
encontrar o melhor horario para furtar o domicilio do usuario, até um possivel sequestro

mediante extorsao.

2.1.1.5 Roubo de identidade

Existem varios graus de roubo de identidade que podem ocorrer. As instancias comuns
incluem o uso de suas informagdes para se inscrever em um cartdo de crédito, fazer criar contas
falsas, chantagear alguém que conhece ou aplicar o golpe de fishing. A ameaca de roubo de
identidade é real a partir do momento que vocé tem contas em sites/aplicativos ou compartilha
seus dados sem tomar os devidos cuidados na internet.

Segundo o site SailPoint, as estatisticas mostram que este tipo de crime cibernético esta
em ascensdo. Uma pesquisa feita sobre ciberseguranca feita com 262 executivos de TI,
comprovaram que 32% desse total ja teve incidentes de roubo de identidade, com quantidades

que variam entre um milhdo ou mais identidades digitais vazadas.
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2.2 Desafios para atingir a autodeterminagéo informacional

Apesar dos dispositivos legais defenderem a anuéncia do usuario e coloca-lo como
protagonista, existem barreiras cognitivas, estruturais e culturais que obstruem a possibilidade

do usuario de autodeterminar seus dados pessoais. Dentre essas limitacGes temos que:

2.2.1 Decisao da utilidade subjetiva

As pessoas tendem a se concentrar em beneficios imediatos, que no entendimento e nos
meios de negdcios da economia da informacdo sdo representados pelo acesso a produtos ou
servigos online. Por este motivo, qualquer dano a privacidade, ndo sera levado em consideracao
temporariamente, desde que consiga acesso.

E inegavel, o dano potencial associado & perda de fiscalizagio sobre dados individuais
sO pode ser sofrido no futuro. Por tal emento, os proprietarios de dados pessoais buscam dar
maior importancia a esses beneficios imediatos, diminuindo os danos que podem resultar da
perda do uso de suas préprias informac6es pessoais, ademais soma-se a isso que apds escolher
por essa opcao, dificilmente o consumidor revogara o consentimento.

Segundo Ricardo Bioni (2021, p. 150):

Nesse jogo de ganhos e perdas, as pessoas tendem a buscar uma “zona segura”
da qual ndo se sintam culpadas pelos danos sofridos. Trata-se da chamada
dissonancia cognitiva, na qual o sujeito busca alivio para compensar
simetricamente o desconforto. E nesse contexto que ocorre o chamado
“paradoxo da privacidade”. Em que pese as pessoas valorarem a protecao de
seus dados pessoais, elas empreendem a¢des dissonantes a tal apreco. Ha uma
relacdo de inconsisténcia entre o que eles praticam e o que consideram
idealmente.

Portanto, mesmo que as legislagdes coadunem para o fim de buscar a independéncia do
consumidor, sobre a ideia de que ele inteiramente capaz de determinar o uso de deus dados
pessoais é contraditéria quando nos deparamos com a enorme complexidade que envolve o
fluxo de dados pessoais, isso porque o0 usuario desconhece tais elementos o que aumenta sua
vulnerabilidade.

Pelo exposto, cria-se uma situacdo visivel de vulnerabilidade entre o usuario e as
empresas publicitarias e navegadores de dados, demostradas por evidencias colacionadas ao

longo desse trabalho.
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2.2.2 Evidéncias empiricas

Nesse sentido, cria-se uma relacdo assimétrica de vulnerabilidade, havendo uma série
de evidéncias empiricas a esse respeito, dentre elas temos quatro exemplos contidos na obra

“Protecdo de dados pessoais, a funcdo e os limites do consentimento” de Ricardo Bioni:

2.2.2.1 Compreensao dos modelos de mentalidade

Nesse contexto, considerando o disposto até aqui é imprescindivel discorrer acerca da
compreensdo dos modelos de mentalidades. De inicio com énfase na mentalidade do
proprietario de dados pessoais, 0 autor Ricardo Bioni traz em seu livro “Prote¢do de dados
pessoais, a fun¢dao e os limites do consentimento” uma pesquisa relevante na intengdo de
perceber qual é o meio de conhecimento dos proprietarios de informacgdes individuais
relacionadas ao transporte de seus dados pessoais, desenvolvida pelas as pesquisadoras Lorrie
Cranor e Aleecia McDonald das Universidades de Stanford e Carnegie Mellon.

As pesquisadoras que realizaram entrevistas a um grupo de individuos aleatério e
constatando que somente 23% dos consumidores utilizam o meio de navegacdo privada
(método simples parar bloquear a coleta dos dados pessoais), (BIONI, 2021, p.141).

Além disso, “somente 17% deletam cookies. Percebe-se, no plano da sua busca, a falta
de conhecimento técnico dos usuarios, mesmo em se tratando de métodos basico e principiais
de segurabilidade dos dados”, Ademais “70% das pessoas que foram ouvidas afirmaram que
quando realizam compras online levam em conta se o site permitiria 0 compartilhamento de
suas informagdes pessoais com outras empresas ligadas a publicidade” (BIONI, 2021, p.141).

Tal fator deixa visivel que apesar dos consumidores ndo possuirem um conhecimento
completo do fluxo de suas informacdes pessoais, se preocupam com o uso de suas informacoes.

Assim, Bioni (2021. p. 142) ainda expde por meio dessa pesquisa que:

Essa preocupacdo com a prote¢do dos dados pessoais é coerente com o alto
percentual de 64% dos entrevistados que consideraram ser invasiva a
vigilancia sobre as suas atividades on-line. Fica evidenciado uma
contradicdo, que ganha destagque quando os entrevistados sdo questionados, se
pagariam o valor de U$ 1,00 (um dolar) para evitar que os provedores de
Internet coletassem suas informacgdes pessoais, ou, se aceitariam o desconto
de U$ 1,00 (um ddlar) em troca da permissdo para que os provedores de
Internet coletassem seus dados pessoais. Perceba que apenas 11% afirmam
estar dispostos a pagar o valor de U$ 1,00 (um dolar). Ao passo que, no
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segundo grupo, 69% concordariam com o desconto ofertado em troca de suas
informacBes pessoais. Tais percentuais confirmam as limitacBes cognitivas
expostas anteriormente.

Desta feita, € notorio a auséncia de entendimento referente ao funcionamento da
sistematica de trafego de informacgdes pessoais e da sua inclusdo no ramo da publicidade
comportamental. Nas palavras de Ricardo Bioni (2021, p.142): “tal estudo empirico sublinha a
posicdo de vulnerabilidade dos cidaddos em exercer o controle de seus dados pessoais, 0 que

perpassa desde uma assimetria informacional até a contradi¢do de ideias”.

2.2.2.2 Constante inovacao de tecnologias de rastreamento

Ademais, continuando a exposicdo de dados empiricos que contribuem para a
elucidacao do exposto nesse trabalho, Bioni traz em sua obra supracitada, um “segundo estudo
empirico foi realizado pelos pesquisadores da Universidade de Berkeley da Califérnia.
Realizou-se uma revisdo da literatura dos trackers, testando-os em navegacdes simuladas nos
100 (cem) websites mais acessados nos Estados Unidos”. (2021, p.143).

Todavia, antes da exposicao da pesquisa € imperioso definir o termo Tracker. Esse é um
termo fornecido a uma categoria de softwares que armazenam os caminhos das atividades
virtuais do proprietario de dados, e sdo mais dificeis de deletar ou bloquear que outras
ferramentas. Conforme Ricardo, “A utilizacdo de tais softwares, tornam a coleta de dados
ubiqua, robusta e redundante. 1sso porque, elas sdo mais dificeis de ser bloqueadas, pois séo
armazenadas de forma incomum em pastas locais do sistema computacional e por nao ter uma
expiragdo por padrdo a cada término da sessdo de navegagdo”. (Bioni, 2021, p.143).

Nesse contexto, a pesquisa supramencionada detectou que os trakers detinham a
capacidade de reiniciar a atividades mesmo que sejam deletadas, executando novamente um
programa que ja foi desligado reativando-as automaticamente sem a necessidade de nenhuma
de atividade por parte do usuério.

Desta feita, o resultado alcangado pelos pesquisadores e descrito por Bioni (2021, p.143)

revela que:

Dada essa metamorfose e sobreposicdo de rastreadores, eles continuam a
perambular se ndo ha o exterminio de todos eles pelo titular dos dados
pessoais. Por exemplo, se 0 usuario deleta cookies, ele ainda podera ser
rastreado por outros inimeros trackers, flash, cookies, E-tags e assim por
diante. Essas novas tecnologias tornam, portanto, a vigilancia mais opaca. Ela
ndo so flui a cada passo e rastro da navegagdo do usuario, como, também,
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dribla as escolhas destes com relagdo a coleta de seus dados pessoais. Tais
tecnologias empregam liquidez a um monitoramento continuo e permanente
dos usuarios, acuando 0s em meio a uma corrida armamentista tecnolégica
gue invalida as suas escolhas para que as suas informacfes pessoais ndo sejam
coletadas. Esses dispositivos sdo as micro telas do século XXI que criam um
estado de visibilidade constante do cidaddo, colocando em xeque a sua
capacidade de controlar seus dados pessoais.

Assim, com o mencionado estudo € indubitavel que existe de fato a uma enorme
vulnerabilidade do usuario frente as inumeras tecnologias. Tal fato revela uma problematica

que como relata Ricardo Bioni (2021, p.144):

Mesmo que as normas legais elevem o consentimento como seu elemento
normativo central e esteja em constante atualizacdo legislativa, caso 0s
consumidores ndo se capacitarem para o controle de seus dados pessoais, 0
préprio mercado acaba por criar novas tecnologias para esquivar da legislagéo
e controlar os dados pessoais dos cidadaos.

Pelo exposto, € imprescindivel que mesmo com o avango das legislaces, 0 usuario

busque mais conhecimento para conseguir se esquivar dessas tecnologias maléficas.

2.2.2.3 Mercado da economia dos dados

Ademais, em referéncia ao mercado da economia dos dados, Ricardo Bioni trouxe ainda
uma terceira pesquisa empirica realizada na Faculdade de Comunicacdo Annenberg da
Universidade da Pensilvania. Nela questiona-se se os consumidores estariam confortaveis e

conscientes da troca de seus dados pessoais por servicos e produtos “gratuitos”, para tal fim:

A pesquisa entrevistou 1.506 pessoas adultas de diferentes faixas etérias,
classes socioecondmicas e etnias, a fim de ser a mais representativa possivel
da populacéo americana. Na pesquisa foi constatado que 91% considerariam
“injusta” a coleta de suas informacdes sem o seu respectivo conhecimento. Ja
no exemplo de um supermercado que proponha dar descontos em troca das
informac@es pessoais que ele coleta a respeito de todas as suas compras, 43%
concordariam com tal pratica. O estudo associou essa reduzidissima parcela
da populagéo, resistente em favor do cambio-troca da economia dos dados
pessoais, e chegou as seguintes conclusdes: 84% gostaria de ter controle sobre
0 que ¢é feito com os seus dados, e 65% reconhece que tem pouco controle
sobre o que pode ser feito com as suas informacdes pessoais. (BIONI, p.144).

Diante disso, de inicio é possivel perceber, nas palavras de Ricardo que 0s usuarios

desejam ter um maior controle sobre o uso de seus dados pessoais, reconhecendo, a0 mesmo
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tempo, que tém pouca geréncia sobre tal situacéo.

Nesse sentido “O estudo coloca em xeque, a capacidade dos consumidores como
sujeitos capazes de controlar as suas informacdes pessoais. No plano de fundo dessa
constatacdo encontra-se o diagndstico de que a prometida autodeterminagdo informacional é
estrangulada em meio a uma relagdo assimétrica. (BIONI, 2021, p.145).

Dessa forma, como elucida Bioni (2021, p. 145):

A programada autonomia dos consumidores para controlar seus dados
pessoais é sufocada por todo um mercado sedento por tal ativo econémico. A
I6gica da economia dos dados pessoais prevalece e impde as suas forcas sobre
a parte mais vulneravel dessa relagdo”. Entdo, 0s consumidores mostram-se
impotentes para fazer valer o seu desejo de controlar seus dados pessoais,
sendo tal assimetria de poder a mola propulsora de tal resignacéo.

Logo, esta evidente a importancia da identificacdo da parte vulneravel que como ja
discorremos ao longo desse trabalho é o usuario, que deve ser empoderado com o fim de

reequilibrar essa relacdo cheia de desigualdades.

2.2.2.4 Transparéncia ap0s regulamentacéo

Por fim mais ndo menos importantes o autor Ricardo Bioni trouxe ainda uma quarta
pesquisa empirica acerca da transparéncia apds a regulamentacdo que foi conduzida pela

Universidade de Bochum (Alemanha), veja:

Apo6s notar um aumento exponencial dos avisos de cookies por parte de
websites no cenario po6s-GDPR, o0s pesquisadores analisaram se tais
notificacdes promoviam, de fato, transparéncia acerca das praticas de
tratamento de dados pessoais pelas plataformas e se, em Ultima analise,
auxiliariam na obtencdo de um consentimento valido por parte dos usuérios.
O posicionamento do aviso em mais de 91,8% das vezes era alocado no topo
ou ao final da plataforma, ndo sendo de f4cil visualizacdo. Na medida em que
tais notifica¢des ndo bloqueavam o contetido do site, consequentemente havia
uma baixa da taxa de cliques. Ainda, uma boa parte era colorida de forma a
prejudicar a sua visibilidade, como, por exemplo, tonalidades escuras. Os
usuarios entrevistados mostraram o qudo desafiador é a construcdo de um
vocabulario que seja de facil compreensdo, o proprio termo “cookies”, apesar
de ser empregado em boa parte das notificacOes, € técnico e seu significado
ndo é tdo difundido. Outrossim, alguns dos entrevistados ndo compreendem
as implicacGes das suas escolhas, como, por exemplo, acreditando que recusar
um cookie os impediria de acessar o site ou significaria o aparecimento de
menos anuncios. (BIONI, 2021, p. 146).



38

Assim, por todo exposto essa pesquisa deixa claro que é bastante eloquente e por isso
perigoso o design de sites e redes a ponto e conduzir as atitudes tomadas pelos usuarios, sendo
necessario a criagdo de uma tecnologia com o fim de reduzir essas ferramentas em proteger o

usuario.

2.2.3 Discursos Limitantes

Declarar que a intimidade é um direito que deve ser abdicado em favor das facilidades
e comodidades que a tecnologia nos proporciona € importante para proporcionar um
conformismo no usuério para que os agentes do mercado informacional possam coletar e
manipular as informagdes pessoais sem deliberagdes.

Conforme afirmam, o fim da intimidade ndo é algo tragico, mas sim bem-vindo. Nessa
visdo, o fim da privacidade seja uma lavagem social de algo que néo gera negdcios lucrativos
ou empreendimento como a capacidade de usar dados pessoais diariamente. Afinal, qual mal a
economia de dados pode nos proporcionar?

Um exemplo claro de posicionamentos fim da protecdo da privacidade é encontrado no
artigo "A privacidade esta morta e ndo € tdo ruim quanto parece", escrito por André Santos,
CEO da Predicta. Esse artigo indica que o mercado poderd oferecer melhores produtos e
servigos se forem retiradas as barreiras e proibi¢es da expansdo do mercado. Quanto mais as
empresas saberem sobre seus consumidores, mais seus produtos e servicos podem ser
perfeitamente adaptados aos interesses individuais. Assim, o individuo abre méo de alguns
direitos fundamentais advindos de sua condic¢do de cidaddo com o intuito de aperfeicoar sua
experiéncia como um ser comprador.

Nesse contexto citado, comprar € o que importa e a vida sera reduzida a préatica de
consumir os produtos e servicos fornecidos pelas empresas. O que mais poderia valer a pena
além da experiéncia do cliente?

Segundo Ricardo Bioni (2021, p. 145):

A comercializagéo da vida pessoal, intimidade e afeto parece ser uma forte
tendéncia na economia da informagdo baseada no mercado de dados. As
corporacBes do capitalismo da informacdo disputam o mundo em que
queremos viver. A guerra econdmica é, portanto, também uma guerra estética.
S&o tentativa de captura dos desejos que exigem antes a captura das
informacBes dos seres desejantes. Para prever gostos, desejos, areas de
interesse, as empresas buscam as andlises mais aprofundadas. Os dados
pessoais sao a matéria-prima deste processo.
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Nesse contexto, é possivel inferir que consideram a privacidade como algo relativo e
antiquado que se deve conceder lugar para as novas e melhores experiencias. Ou seja, aparece
como um direito ultrapassado.

Outrossim, ao olhar do ponto de vista da seguranca e bem-estar, discursos como: "a
privacidade é somente para pedofilos" reafirmam a ideia de que a restrigdo da privacidade é
algo positivo, isso pois 0s criminosos terdo mais dificuldade em esconder atividades ilicitas.

Essa linha de pensamento coaduno com declaragdes como: “Quem néo deve ndo teme”
ou “Nao tenho nada a esconder de ninguém”. Infere-se que pessoas comuns ndo precisam se
preocupar com sua privacidade, seus e-mails, seu histérico de navegacao, suas ligacdes, porque
s0 teria sentido caso tivessem algo a esconder.

Nesse contexto citado, a privacidade cria um grau desnecessario de inseguranca social.
Sua existéncia ndo apenas dificulta a coleta de dados pelo mercado, mas também facilita a
atividade de criminosos que se escondem por trés das leis.

Portanto, o mercado informacional dissemina crencas limitantes que ressaltam a ideia
de que a privacidade protege 0s criminosos e que com plena transparéncia dos dados pode haver
menos corrup¢do, menos violéncia nas redes e mais razdes para fazer o correto.

Em contrapartida, quando se trata dos segredos industriais, a seguranca das decisoes de
negocios, a protecdo da dindmica algoritmica e o cédigo fonte, ao contrario de exigir ou realizar
o fim da privacidade, tem-se uma necessidade de mercado para a protecdo de tais dados, isso
pois alegam ser usados pelas empresas para manter o segredo dos planos de acgdes
governamentais.

Isto é, as mesmas empresas e governos que exigem que 0s usuarios sejam transltcidos
com seus dados, também afirmam ndo pode ter seus codigos algoritmicos, negociais e
industriais revelados para ndo se comprometer diante da concorréncia de mercado.

Percebe-se uma evidente contradicdo de discursos que faz aflorar reflexdes de como seria um
mundo em que as verdadeiras intencGes sdo sempre expostas, e que nao haverd mais
diferenciacéo entre o publico e o privado.

Em suma, na sociedade informacional desenvolveu-se uma busca incessante por dados
pessoais. Para que uma empresa tenha mais assertividade e poder no mercado, ela deve fazer a
coleta massiva dos dados. Para facilitar essa coleta, l6gica neoliberal cria discursos limitantes
que buscam influenciar na tomada de decisao dos usuarios.

Somado a isso, a deficiéncia cognitiva, estrutural ou técnica do individuo. Como se nao
bastasse, as empresas buscam cada vez mais desenvolver tecnologias com o intuito de

enfraquecer ainda mais a parte o usuario em meio ao mercado da informacional.
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Portanto, fica claro e evidente a hipossuficiéncia do proprietario dos dados pessoais.
Nesse sentido é imperioso uma maior intervencdo, seja dos atos normativos para que se
empodere o sujeito vulneravel, seja na capacitacdo do titular dos dados para que tenha
consciéncia e efetivo controle do seu consentimento. A ideia é elaborar estratégias que
conscientize e instrua o sujeito, tido como vulneravel, para que saiba reconhecer situagdes de

coleta massiva de dados, e possa alcangar sua efetiva autodeterminagédo informacional.
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CAPITULO 3 - LGPD E SEGURANCA DA INFORMACAO COMO FERRAMENTA
PRATICA DE PROTECAO DOS DADOS PESSOAIS

Como foi demonstrado anteriormente, os dados possuem um alto valor ativo. Diante
disso, as empresas partem para uma busca desenfreada dessas informacdes. Em meio a isso
tudo, esta o titular dos dados, que vive uma relacdo assimétrica de vulnerabilidade. Por isso, é
necessario, maior comprometimento com a autodeterminagdo informacional para que nao haja
lesdo ao direito a privacidade, como também, para que ele ndo sofra com as consequéncias da
automacdo, que pode influenciar diretamente em seu futuro.

O ideal € uma integracdo entre as areas técnica (seguranca da informacéo) e juridica
(LGPD), pois a prote¢do de dados so é verdadeiramente efetiva quando vem acompanhada de
seguranca da informacdo. Dispositivos legais como a LGPD normatizam no sentido da
autonomia e da politica do consentimento do usuario. O Art. 7° da LGPD diz que: O tratamento
de dados pessoais somente poderd ser realizado nas seguintes hipdteses: | - mediante o
fornecimento de consentimento pelo titular; [...].

Segundo Jimene (2020), a seguranca da informacdo ja existia anteriormente a
necessidade de protecdo de dados pessoais. Porém, era focada na protecdo de informacdes
sigilosas e estratégicas relevantes para os negocios. E valido dizer entdo aquela maxima: “Nem
todo incidente de seguranca da informacédo € uma violagdo de dados pessoais. Mas toda violagdo
de dados pessoais ¢ um incidente de seguranca”.

No contexto dos dados pessoais, a seguranc¢a da informacao tem como responsabilidade
proteger 0 negocio contra riscos e incidentes como vazamento de dados, ataques cibernéticos e
indisponibilidade. Para isso, trata da analise de vulnerabilidades, adequacdo e automatizacao
de processos, prevencao a fraude etc. Ou seja, trabalha para que os dados ndo tomem finalidade
diversa das que foram recolhidos.

De acordo com Jimene (2020), devem ser utilizadas medidas técnicas e administrativas
que possibilitem a protecdo de dados pessoais de acessos ndo autorizados e de circunstancias
acidentais ou ilicitas de destruicéo, perda, alteracdo, compartilhamento ou divulgacéo.

Vé-se entdo, que a adequacdo & LGPD passa obrigatoriamente por procedimentos
relacionados a tecnologia da informacéo, tendo em vista o alto volume de dados armazenados
em sistemas informatizados, que devem ser tratados com medidas e técnicas de seguranca.

Mais do que estratégica, a seguranca da informacgéo € essencial para a protecdo do

conjunto de dados da corporagdo, pois, seus métodos objetivam viabilizar e assegurar a
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disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes. E vital
para qualquer empresa conhecer os seus dados e restringir o acesso, além de saber onde estdo
sendo transmitidos, armazenados, compartilhados.

A utilizacdo de recursos tecnologicos que possibilitem a seguranca da informacdo no
ambiente digital € necesséria para que sejam cumpridas as obrigagdes legais de tratamento de
dados pessoais e seja garantida a privacidade dos titulares. S&o alguns exemplos de mecanismos
tecnoldgicos que contribuem para a seguranca da informacédo e, consequentemente, para a
protecdo de dados: ferramentas de autenticacdo de acesso, recursos de criptografia, assinatura
digital e certificacéo digital (JIMENE, 2020).

Portanto, € importante ter consciéncia do cenario em que estamos inseridos, de
supervalorizacdo dos dados pessoais e hiper conectividade dos usuarios, para que se construa
uma cultura de gestdo de seguranca da informacao no Brasil. S6 assim, serd possivel efetivo
respeito aos direitos fundamentais e reducdo nos riscos de ataques e mau uso dos dados

pessoais.

3.1 Formas de obtencéo dos dados dos usuarios

Bruce Schneier (2018, p. 33), pesquisador em seguranca da informacéo, define seis tipos
de dados pessoais baseados em plataformas de redes sociais online:

dados de servigos, fornecidos para abrir uma conta; dados divulgados,
inseridos voluntariamente pelo usuario; e dados confiaveis, como comentarios
de usuarios, dados incidentais, que contém informacao sobre as agdes que 0s
utilizadores realizam durante a utilizacdo de um website e sdo utilizados por
publicidade direcionada; e dados inferidos, que sdo as informagdes trazidas de
atividades, perfis e dados.

Para capitar tais dados, as plataformas utilizam de varios métodos, dentre eles incluem
indisponibilizar os recursos de um sistema (DoS), enganar o usuario (phising), 0 monitoramento

desautorizado da maquina (spywares), sequestro de dados (ransomware) € etc.
3.1.1 Cookies
De inicio, a fim de elucidar cabe definir o que sdo cookies. Trata-se de mindsculos

pacotes de dados mandando de um site para o0 navegador do usuario. Assim, A cada retorno a

um site, 0 navegador manda o cookie novamente ao servidor, que guarda o historico de
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navegacdo daquele individuo especifico.

Nesse contexto, as empresas de tracking realizam acordos com os sites para anexarem
seus cookies. Dessa forma, elas rastreiam a navegacéo dos usuarios o que permite saber quando
um individuo esta buscando certo site.

Pelo exposto, cookie pode ser definido, segundo Jule Hintzbergen (2017, p. 74), como:

Um identificador de acGes feitas na web. Alguns cookies instalados em
dispositivos podem durar cerca de dois anos. Desse modo, séo usados por
uma empresa que quer oferecer um produto ou servigo para um certo perfil de
consumidor. Por isso, a visualizagdo do produto surge em banners em todos
0s sites que esse tipo de consumidor navega.

3.1.2 Clickstream

Ademais, é necessario para uma elucidacdo mais completa definir o termo clickstream,
também chamada de sequéncia de cliques. Refere-se a um método de registro do caminho que
o individuo percorre ao acessar em uma pagina da internet ou aplicativo do celular.

De outro modo, diferentemente os cookies sdo empregados para guardar os dados do
individuo e grava-los em um servidor da web. Assim analisando os dois conceitos, clickstream
se revela importante porque classifica as atividades das pessoas na web, tornando viavel

inclusive, testar a produtividade dos empregados de uma empresa.

3.1.3 Deep Packet Inspection

Deep Packet Inspection é mais uma forma de obtencdo de comportamento de navegacgéo
do usuario, mais abrangente, entretanto que as demais. Como suas caracteristicas, a inspecao
profunda de pacotes ou deep packet inspection. Isso ocorre quando um provedor de servigo de
internet inspeciona o conteudo dos pacotes de dados que entram e saem dos enderecos IP que
distribui para seus usuarios navegarem na internet.

Vale ressaltar que esse dispositivo, foi usada por Phorm, uma agéncia de publicidade no
Reino Unido, em parceria com provedores de internet, para segmentar anuncios. Entretanto,
um dos problemas mais recorrentes desse elemento é que toda a acéo realizada pelo usuario
na rede é captada. Um clique em um link, uma senha, absolutamente tudo que se faz na rede é
armazenado pelo deep packet inspection. Essa e outras ferramentas anteriormente citadas nos
permite inferir que, 0 mercado articula técnicas invisiveis aos individuos para obter seus dados

e vendé-los para as empresas.
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3.1.4 Geolocalizagao

Outrossim, cabe ainda falar do fenémeno da Geolocalizagdo no contexto abordado nesse
Trabalho de Concluséo de Curso. Isso porque, a captura de dados e de imagens que revelam os
ambientes externos e internos realizada por milhdes pessoas nos mais variados aplicativos é
mais uma forma de captacdo de dados dos usuarios que como ja foi demonstrado tem um
elevadissimo valor.

Nesse contexto podemos citar o fendbmeno do Pokémon Go que se revela um de como
as artes digitais foram e estdo sendo colocadas a servico da coleta de informacges pessoais e da
ampliacdo da microeconomia da interceptacao de dados.

Tal elemento demonstrou que um namero elevado das plataformas de entretenimento
esta incluindo um modelo de negdcios baseado na gratuidade dos servigos em troca da venda
de suas preferéncias e possibilidades de captura de dados dos usuarios. Permitindo assim a
captura do padrdo de comportamento, perfil de consumo, e lugares requentados pelos usuarios

nas cidades.

3.2 Meétodos para protecdo dos dados através da LGPD

Para atingir o consentimento valido e eficaz a LGPD estabelece principios a ser
observados, impde limites para a coleta de dados e cria obrigacGes para que a empresa esteja
sempre atuando com o consentimento do usuario.

Caso ndo cumprir com seus comandos, havera a responsabilizacdo do 6rgdo. Dentre

elas estdo:

Adverténcia, multa ou até mesmo a proibicdo total, ou parcial de
atividades relacionadas ao tratamento de dados. As multas podem variar
de 2% do faturamento do ano anterior até a R$ 50 milhdes, passando por
penalidades diarias. A Lei também prever a obrigacdo de divulgacdo de
incidentes, a eliminacdo de dados pessoais e a inversdo de 6nus da prova a
favor do titular do dado. (SA, 2019, p. 18).

Também estabelece direitos aos titulares de dados, segundo a LGPD, em seu artigo 9°
e 18°:

Art. 9° O titular tem direito ao acesso facilitado as informacges sobre o
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tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso...

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicdo: Il - acesso aos dados; Il - correcdo de dados incompletos,
inexatos ou desatualizados; IX - revogacéo do consentimento, nos termos
do § 5° do art. 8° desta Lei.

Cria a Autoridade Nacional de Protecdo de Dados (ANPD), que tem como suas

atribuicdes:

O estabelecimento de padr@es técnicos, a avaliacdo de clausulas e jurisdi¢cGes
estrangeiras no que tange a protecdo de dados, a determinacdo para a
elaboracdo de Relatorios de Impacto, a fiscalizacdo e aplicagdo de sancdes,
atividades de difuséo e educacéo sobre a lei, bem como demais atribui¢es
que visam a correta aplicacdo da lei e os principios da protecdo de dados
pessoais. (Lei n°13.709/2018, Art. 55).

Com os mandamentos citados acima, as empresas que realizam qualquer tipo de
processamento de dados pessoais do usuario deverdo se adequar as exigéncias da LGPD. Nesse
contexto, necessitardo que destinar tempo e dinheiro em sistemas de ciberseguranca e
compliance.

Entretanto, como dito anteriormente a decisao legislativa de colocar sobre o individuo
a grande responsabilidade de oferecer seu consentimento ndo é a melhor estratégia. E nesse
cenario que a seguranca da informacdo ganha destaque, pois, com seus fundamentos, ird

capacitar o usuario para proteger seus dados de maneira eficaz.
3.3 Meétodos para protecao dos dados atraves da seguranca da informacao

Atualmente, considerando o maior nimero de informacdes acessiveis nas redes, a
atitude de individuos com intengdes ruins pode ser imensamente mais facil, apesar da existéncia
de varias tecnologias, como por exemplo a criptografia, que busca preservar a privacidade dos
usuarios. Por isso, além dessas tecnologias é imprescindivel também uma acdo por parte do
usuario com o fim de fortalecer a protecdo de seus dados, enumeraremos aqui algumas delas.

3.3.1 Crie senhas fortes

Para usar a internet com mais seguranga e tranquilidade, buscando diminuir os riscos de
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invasdo, um dos passos iniciais é desenvolver uma senha forte, independente da atividade, seja
nas redes sociais, cadastros de empresas ou e-mail, pois assim é evitavel o furto de dados dos
usuarios e acesso de pessoas indevidas a informacdes de natureza pessoal.

Segundo a especialista VVanessa Fetter (2020, p. 102): “O termo senhas ‘fortes’ inclui a
insercdo de simbolos; Alternéncia de letras maidsculas e minasculas. Combinagdes com mais
de 7 caracteres; Uso de nimeros diversos, além de ndo usar numero de telefone, nome de
usuario e data de nascimento”.

Assim, com ac¢des de pequenas demandas como essa, criando uma senha mais dificil e

robusta o usuario protege seus dados e dificulta 0 acesso a suas informacoes.

3.3.2 Desconfie de sites que pedem dados pessoais

O termo Phishing, refere-se a acdo de pescar dados. Nesse contexto, a ferramenta é
usada para alcancar o usuario através de uma mensagem de uma mensagem de texto, e-mail ou
pagina web que busca o individuo, organizacdes e bancos de dados. E na verdade uma infracéo
tecnoldgica utilizada para furtar informacges intimas, como senhas de cartbes de crédito.
nameros do CPF, RG e outros.

Conforme estabelece Haans Baars, “para ndo cair nessa pratica e manter a protecdo dos
dados pessoais € preciso sempre desconfiar de mensagens de e-mails, sites e mensagem que
solicitam o preenchimento de informacdes pessoais” (2017, p.44).

Nesse contexto, é bastante recorrente que os individuos acreditem no phishing, gracas
ao maior poder de convencimento das mensagens, que carregam um aspecto de confiabilidade.
Ainda conforme o Hanns supracitado, “oS usuarios recebem uma mensagem com oferta especial
ou até premiacdes oportunas, em troca de fornecimento de suas informagdes pessoais em
formulérios” (2017, p.45).

Todavia, a pratica supracitada vai para aléem do furto de informacGes privadas, soma-se
a isso 0 intuito de atingir bancos de dados de Estados e empresas, acdo conhecida como spear
phishing, essa acdo em 2015 foi responsabilizada por 38% dos ataques corporativos, ocasionado

0 rombo de mais de $1,8 milhdes, segundo o site The Economist.

3.3.3 Antivirus

Outrossim, Jule e Kees (2017, p. 30) alertam em sua obra “fundamentos de seguranca

da informagao” sobre os virus, que de acordo com eles:
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Os virus podem ser captados de variadas formas. A titulo de exemplo podemos
citar um simples cupom de desconto de uma loja, nele é possivel constatar a
presenca de codigos que interferem no funcionamento dos computadores.
Assim, o antivirus é capaz de identificar a entrada do virus, realizando
procedimentos de quarentena e remo¢do do cddigo, automaticamente.
Atualmente, h& programas que alertam o0s usuarios, requisitando o
escaneamento da maquina. Dessa forma, antivirus é um software que
detecta e impede a atuagdo de programas maliciosos, que podem
corromper o sistema de maquinas, aléem de roubar dados de usuarios. Ou
seja, € uma tecnologia que foca em prevencéo e segurancga.

Nesse contexto, é relevante que o consumidor realize a busca de periodo em periodo do

seu computador, e atualize o antivirus, buscando se resguardas as ameacas da internet.

3.3.4 Redes Sociais

O grande alcance das redes sociais proporcionar com que homens e mulheres
comecassem a usar essas redes para dividir suas informacdes privadas. Nesse sentido cresceu
muito a exposi¢do exagerada das pessoas e suas vidas pessoais 0 que gera fatores negativos,
com a exposicdo desnecessaria de dados pessoais. A titulo de exemplo podemos citar 0s
comentarios negativos em fotos e videos que causam problemas psicoldgicos, como baixa
autoestima, aumento da ansiedade e depressao. Nesse sentido o especialista Hans Baars (2017,

p.125) afirma que:

Por isso, para dificultar a pratica criminosa online e offline, além de usufruir
de uma boa satde mental, a dica é incluir apenas o essencial nas redes. Ha
também algumas opcdes de privacidade que as plataformas oferecem, como a
restricdo de compartilhamento, divisdo por grupos e alertas de seguranga.

Pelo exposto, é vidvel ao dividir dados nas redes sociais 0s Usuarios restrinjam a
amplitude da publicacdo usando elementos das proprias redes para buscar mais privacidade e

controle sobre o alcance das suas informacg6es pessoais.
3.3.5 Backup periddico
Backup € cdpia segura de seus arquivos. Com esta acdo, vocé pode evitar a perda de

seus dados pelo resto de sua vida devido a ataques de virus, hackers e cibercriminosos em seu
computador.
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Atualmente, ha plataformas que permitem aos usuérios fazer backup de seus dados
diretamente na nuvem, dando-lhes ainda mais seguranca. Além da possibilidade de acessar os
arquivos de qualquer local com acesso a internet, ndo ha risco de deterioracdo do HD, falha de

leitura e etc.

3.3.6 Webcam e o Microfone

Por fim, mais ndo menos importante temos que citar o cuidado necessario com a
Webcam e Microfone, isso porque hackers invadem maquinas o tempo todo para terem
acessibilidade aos mais variados elementos e informacgdes do usuério. Nesse sentido caso
consiga acessar a camera ou microfone do aparelho os invasores podem ouvir e ver toda a
atividade interna do consumidor, ensejando posteriormente em contundas mais graves. Dessa
forma o cuidado com tais dispositivos é fundamental, o uso de adesivo j& é uma boa opcao para

barra 0 uso da camera pelos criminosos.
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CONCLUSAO

Assim, diante de todo o exposto é possivel concluir que em um intervalo muito curto de
tempo os elementos tecnoldgicos transformaram a vida em sociedade nos mais variados
aspectos e elementos. A criagédo da internet e a insercéo de novas tecnologias, como cameras
fotograficas portateis e smartfones, por exemplo, colocou fim nas barreiras fisicas de
comunicacéo.

Nesse sentido, em uma sociedade informacional, tudo esta conectado e gera dados. Por
isso, € possivel afirmar que os dados se tornaram o grande tesouro da atualidade e aqueles que
tém acesso aos bancos de dados podem ser considerados detentores de um sistema de poder.
Exemplo disso € o que foi evidenciado no caso Snowden, em que a NASA realizava vigilancia
em massa no mundo inteiro, sob a justificativa da seguranca nacional e do combate ao
terrorismo.

Assim, diante da abrangéncia e do dominio sobre os dados das pessoas, nasce uma
preocupacdo acerca de como esses dados serdo usados. Surge entdo, a necessidade de
regulamentacdo. Perpassam trés geracOes de leis, que vao desde a concentracdo do poder
totalmente na mao do Estado, até o estdgio atual que se concentra todo em torno do
consentimento do titular dos dados.

A LGPD defende o tratamento de dados pessoais na internet de forma democratica,
segura e transparente. Todavia, mesmo diante de tais disposi¢Ges da LGPD, todos podem estar
sujeitos a acdo de hackers e pessoas mal intencionadas, que podem infringir a seguranca e
roubar os dados pessoais.

Além disso, é preciso perceber que mesmo que 0 consentimento seja o nucleo das
relacOes de coleta e tratamento dos dados pessoais, ainda assim, o usuério vive uma relacdo de
vulnerabilidade devido suas limitagGes cognitivas, estruturais e culturais. Assim como também,
0 mercado esta em constante evolucdo para criar meios de conseguir coletar os dados a qualquer
custo.

Tal fato foi evidenciado no documentério “O Dilema das Redes” (2020), dirigido por
Jeff Orlowski, que promoveu reflexdes alarmantes sobre o uso das redes sociais e as agdes
estratégicas agressivas das empresas que dominam a area. Nesse contexto, 0s usuarios sdo as
vitimas potenciais dessa estrutura na qual os dados atropelam as pessoas em carne e 0ss0.

Soma-se a isso as crengas limitantes criadas pelo mercado informacional visando
manipular o individuo e coletar seus dados. Tais teorias, defendem a transparéncia total dos

dados dos usuarios para aperfeicoar sua experiencia online, pois dessa maneira as empresas
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conseguem mais assertividade em oferecer seus produtos e servigos. Todavia, a vida ndo pode
ser reduzida a prética de consumir, e como foi citado anteriormente a completa transparéncia
no compartilhamento dos dados pessoais pode trazer sérias consequéncias.

Percebe-se entdo, o tamanho da assimetria informacional que deve ser superada para
que haja uma efetiva autodeterminacdo informacional. Os atos normativos que visam a prote¢ao
de dados pessoais, como a LGPD, se demonstram pouco eficaz na préatica. Isso pois, mesmo
que tais dispositivos normativos busquem a autonomia e o consentimento, eles partem da ideia
de que o individuo detentor dos dados é, via de regra, um sujeito racional, livre e capaz de
entender o mercado informacional. Fato esse que ndo coaduna com a realidade devido as
limitacGes do individuo e formas de opressdo do mercado, citadas anteriormente.

Dessa maneira, o tiro saiu pela culatra, o que inicialmente nasce com o fundamente de
ser forma eficaz de garantir a protecdo dos dados pessoais, se tornou uma forma de legitimar a
captacdo de dados na economia digital. Nesse sentido, na préatica, o0 consentimento considera-
se uma verdadeira ficcdo juridica, na medida em que ndo se enquadra no contexto social em
gue vivemos.

Mais do que garantir artificialmente diferentes padrdes de consentimento, acima de
tudo, devem ser buscadas outras ferramentas regulatérias para equilibrar as assimetrias
referenciadas dos mercados de informacdo. Este é o maior desafio: dar aos cidaddos mais
controle sobre seus dados, uma autonomia real.

Nesse sentido, 0s atos normativos necessitam ser modificados visando o
empoderamento dos usuarios ao em vez do consentimento em sua formula mais pura. E preciso
repensar as disposi¢cGes normativas para que interfiram no proprio fluxo informacional, ndo
deixando, apenas, sobre os ombros dos titulares dos dados pessoais, o fardo normativo da
protecdo de dados pessoais.

Deve-se entéo, buscar limitar o poder de negociabilidade dos direitos da personalidade,
para impedir que o proprio titular dos dados se torne um produto e acabe “coisificado”. A
autonomia da vontade deve ser, portanto, limitada, assegurando-se que o fluxo informacional
seja apropriado para o livre desenvolvimento da personalidade. (Bioni, 2021, p.140).

Vale ressaltar que a arquitetura da rede, muita das vezes é projetada para limitar a
autonomia da vontade. Técnicas sdo utilizadas pelas empresas para solicitar o consentimento
do usuario de forma disfarcada, confusa, redundante. Assim sendo, € preciso impor novas
formas para operacionalizar a solicitagdo do consentimento, levando-se em conta todas as
vulnerabilidades citadas neste trabalho, de forma que fique mais claro e objetivo.

Outrossim, o empoderamento deve ser feito principalmente para além dos termos legais,
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tendo em vista que o meio informacional esta sempre em constante modificacao, dessa forma,
fica invidvel manter as legislacbes sempre atualizadas para abarcar todos os métodos de
captacdo de dados. Por isso, € mais eficaz capacitar o usuario para reconhecer e estar preparado
para os diversos tipos de ataques que possa sofrer, seja com uma atitude positiva (fazer) ou
negativa (ndo-fazer).

E nesse contexto que a seguranca da informagdo ganha destaque, pois n&o se trata de
uma estratégia regulatéria puramente liberal para que o sujeito consiga sair da zona de
vulnerabilidade. Ela oferece ferramentas praticas para o individuo se proteger, que vao desde
métodos mais simples como excluir os cookies ou usar navegador com aba andnima até as mais
complexas como analisar se o site que vocé esta acessando é falso.

Por fim, é importante que a sociedade se desprenda das crencas limitantes e se torne um
usudrio ativo e critico, para que nao se despersonalize e torne uma massa de manobra para
mercado informacional. Nesse contexto, a tecnologia pode ser incorporada a vida das pessoas
para facilitar e trazer mais conforto, todavia, esses beneficios ndo devem ser sobrepostos em
detrimento do direito a privacidade. Atitudes como: de restringir o alcance das publicacdes,
recusar que o aplicativo acesse sua geolocalizacdo, rejeitar os cookies quando necessario
expressam esse senso critico.

Com isso, o individuo estara preparado para reconhecer 0s riscos e, caso queira, dar (ou
ndo) seu consentimento de maneira valida. SO assim, sera possivel reduzir essa assimetria que

0 mercado informacional criou e racionalizar um processo de tomada de decisdo genuino.
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