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Resumo

Portilho, Filipe. Experimentacio de um Catalogo de Padroes de Requisitos
de Privacidade em Conformidade com a Lei Geral de Protecao de Dados.
Goiania, 2026. 187p. Dissertacdo de Mestrado. Instituto de Informatica, Univer-
sidade Federal de Goiés.

[Contexto] Legislacdes relacionadas a privacidade de dados vém sendo criadas e disponi-

bilizadas para auxiliar profissionais a aplica-las ao longo do Processo de Desenvolvimento
de Software (PDS). A Lei Geral de Protecdo de Dados (LGPD), por exemplo, introduz
conceitos relacionados a privacidade de dados de pessoas fisicas que devem ser conside-
rados desde os estdgios iniciais de um projeto de software. [Problema] Em resposta ao
desconhecimento ou dificuldade da maioria dos profissionais de tornar um software em
conformidade com a LGPD, diferentes abordagens tém sido propostas para introduzir os
preceitos legais da LGPD ao longo do processo de Engenharia de Requisitos (ER), tais
como solucdes de reuso de requisitos de privacidade na forma de padrdes, catdlogos e
inventdrios. [Objetivo] Sendo assim, este trabalho de pesquisa visa realizar a experimen-
tacdo do Catdlogo de Padrdes de Requisitos de Privacidade (CPRP) por académicos e
profissionais de modo a mensurar facilidade de uso, utilidade e a carga de trabalho mental
desses individuos em atividades de ER com o apoio do CPRP. [Métodos] Para isso, foi
realizado um experimento controlado com praticantes de disciplinas de ER e uma avali-
acdo de percep¢ao de uso com profissionais de uma Fébrica de Software. [Resultados]
Os resultados da avaliacdo quantitativa e qualitativa demonstram que os discentes apre-
sentaram uma alta carga de trabalho para especificar RPs em conformidade com a LGPD.
Além disso, as duas avaliagdes, tanto com discentes quanto com profissionais, possibili-
taram perceber a baixa facilidade de uso do CPRP; porém, relataram que ele € util e que
possuem a intenc¢do de usar em atividades de ER de privacidade. [Conclusao] Portanto,
a partir dessa pesquisa, percebe-se que o CPRP ¢é titil para especificar RPs em conformi-
dade com a LGPD, porém, por apresentar baixa facilidade de uso, é necessario realizar

melhorias na usabilidade, a fim de proporcionar maior facilidade de uso.

Palavras—chave
<LGPD, Privacidade, Requisitos de Software, Padrao de Requisitos , Catdlogo,

Experimentacio.>



Abstract

Portilho, Filipe. Experimentation of a Catalog of Privacy Requirements
Standards in Compliance with the General Data Protection Law. Goiania,
2026. 187p. MSc. Dissertation. Instituto de Informética, Universidade Federal
de Goiés.

[Context] Data privacy legislation has been created and made available to help profes-

sionals apply it throughout the Software Development Process (SDP). The General Data
Protection Law (LGPD), for example, introduces concepts related to the privacy of perso-
nal data that should be considered from the initial stages of a software project. [Problem]
In response to the lack of knowledge or difficulty most professionals have in making soft-
ware compliant with the LGPD, different approaches have been proposed to introduce
the legal precepts of the LGPD throughout the Requirements Engineering (RE) process,
such as solutions for reusing privacy requirements in the form of standards, catalogs, and
inventories. [Objective] Therefore, this research aims to conduct an experiment with the
Catalogue of Privacy Requirements Standards (CPRP) by academics and professionals
in order to measure ease of use, usefulness, and the mental workload of these individu-
als in ER activities with the support of the CPRP. [Methods] To this end, a controlled
experiment was conducted with practitioners of ER disciplines and a usage perception
assessment was carried out with professionals from a Software Factory. [Results] The
results of the quantitative and qualitative evaluation demonstrate that students presented
a high workload in specifying RPs in accordance with the LGPD (Brazilian General Data
Protection Law). Furthermore, both evaluations, with students and professionals, revealed
the low ease of use of the CPRP (Complementary Practices Report); however, they repor-
ted that it is useful and that they intend to use it in privacy ER activities. [Conclusion]
Therefore, based on this research, it is clear that CPRP is useful for specifying RPs in
accordance with the LGPD, however, due to its low ease of use, it is necessary to make

usability improvements in order to provide greater ease of use.

Keywords
<LGPD, Privacy, Software Requirements, Requirements Standard, Catalog, Ex-

perimentation>
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CAPITULO 1

Introducao

Este capitulo inicia com a Se¢do 1.1 sobre contextualizacdo do tema principal
desta pesquisa e as justificativas para o estudo. Em seguida, descreve-se a motivagao,
seguida do problema a ser investigado, o objetivo geral e os objetivos especificos desta
pesquisa sdo descritos em seguida, assim como o método de pesquisa utilizado. Por fim,

apresenta-se a estrutura em capl’tulos deste documento.

1.1 Contextualizacao

Com o crescente avango das tecnologias, é possivel perceber o grande desen-
volvimento de solugdes de software buscando facilitar as atividades didrias. Com isso, a
exposi¢do de dados pessoais decorrentes da producao de software precisa ser tratada para
garantir privacidade. Um exemplo de exposicao de dados ocorreu com o Banco Central
do Brasil (BCB) em novembro de 2024, quando houve o vazamento de dados vinculados
a chave PIX de seus correntistas. Os dados vazados referem-se a informagdes cadastrais,
como nome do cliente, CPF, instituicdo de relacionamento, agéncia e nimero de conta.
Diante disso, a empresa Cronos Instituicdo de Pagamento foi a responsavel pelo incidente
e gerenciamento de dados do BCB [34].

Neste contexto, percebe-se que produzir um software ndo é uma tarefa facil,
ja que decisdes importantes precisam ser tomadas para garantir a privacidade dos dados
pessoais e prevenir o vazamento de dados. Sendo assim, privacidade pode ser conceituada
como o direito de determinar quando, como e onde as informagdes sobre os usudrios
poderdo ser apresentadas a terceiros [43].

Por isso, essas decisdes precisam ser tomadas na fase de Engenharia de Requisi-
tos (ER), base de todo o Processo de Desenvolvimento de Software (PDS), que contém as
atividades de elicitacdo !, andlise, especificagdo, validacdo e gerenciamento [70]. Essas

atividades sdo realizadas sobre Requisitos Funcionais (RF), os quais sdo funcionalida-

10 termo elicitar vem de elicitation em inglés, porém na traducio a forma correta em portugués é eliciar.
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des do sistema que podem ser observadas, bem como sobre Requisitos Nao Funcionais
(RNF), restri¢cdes de tecnologia e de qualidade de servigo [70].

Decorrente disso, requisitos de privacidade (RP) devem ser estabelecidos no
PDS. A partir disso, RP pode ser definido como especificacdes que buscam a protecdo
de dados pessoais e sensiveis em locais que exigem maior seguranca dos dados [71, 16].
Esses requisitos devem apresentar objetivos especificos relacionados a privacidade em um
determinado contexto. Ao realizar essa a¢cdo, busca-se tratar os dados da maneira correta,
para que ndo haja vazamento de dados e, por consequéncia, ndo prejudique 0s usudrios.
Para isso, os RPs devem seguir as orientacoes e informagdes presentes na legislacao.

No caso do Brasil, a legislagdo a ser seguida é a Lei N° 13.709, de 14 de agosto
de 2018, conhecida como Lei Geral de Protecao de Dados Pessoais (LGPD). A LGPD
dispde sobre a coleta, armazenamento, uso e compartilhamento de dados pessoais [12].
Inspirada na regulacdo europeia, a General Data Protection Regulation (GDPR) [55], a
LGPD entrou em vigor em 18 de setembro de 2020 e contém 65 artigos.

Considerando o conceito de Privacy by Design - PbD, “privacidade desde a con-
cepcdo”, observa-se que € essencial que o PDS seja realizado o tendo como fundamento.
Este conceito refere-se a utilizacdo de técnicas para proporcionar a implementacdo da
LGPD em todas as etapas da ER, ao longo do desenvolvimento de um produto ou ser-
vico [22]. Desta forma, percebe-se a necessidade de implementar e utilizar a LGPD ao
longo do processo de ER, pois isso desempenha um papel fundamental na estruturacdo

dos requisitos de privacidade.

1.2 Motivacao

Ansari et al. [31] discorrem que especificar requisitos de privacidade durante
o PDS proporciona a entrega de software com protecido da privacidade dos dados dos
usudrios, com um grau significativo de corretude. Os requisitos de privacidade sdo uma
grande necessidade ao longo do PDS, tendo requisitos comuns em uma série de projetos,
como cadastro e autenticagdo de usudrio [41]. Assim, esses requisitos estimulam o redso
de descricdes de processos, podendo ter pequenas alteragdes que contribuem em outros
projetos comuns [72, 21].

Diante disso, o uso de Padrdes de Requisitos de Software (PRS) surge para fa-
cilitar a especificacdo de requisitos de privacidade. PRS podem ser definidos como uma
abstracdo que retine comportamentos e servicos de aplicacdes com caracteristicas seme-
lhantes, com possibilidade de replicacao em projetos futuros. Ao utilizar PRS, possibilita-
se o aumento da consisténcia e qualidade do documento de especificacao, melhor gerenci-
amento de requisitos e menos tempo necessario na elicitagdo e especificacio de requisitos

[73, 53]. O uso do PRS proporciona a escrita de um requisito conforme um modelo pré-
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determinado, auxiliando na criacdo de um documento de maior qualidade. Além disso,
proporciona que os PRS escritos sejam agrupados considerando alguns critérios, como
tema, subdrea, etapa inserida e tipo de requisito [21].

Assim, o uso de PRS pode ser registrado em um Catdlogo de Padrdes, que
consiste em um método de agrupar PRS por meio de categorias, tipo de requisito e
dominio, auxiliando na consulta de PRS, considerando facilidade e agilidade na busca
de informagdes ao longo do PDS [48].

Nesse interim, destacamos o catdlogo de padrdes proposto por Carneiro, Kudo e
Bulcdo-Neto [21, 20], nomeado como Catdlogo de Padrdes de Requisitos de Privacidade
(CPRP), baseado na LGPD, que busca auxiliar profissionais de Tecnologia da Informacao
e Comunicacdo (TIC) na elicitacdo e especificacdo de requisitos de privacidade. Esse
catalogo foi inspirado no metamodelo SoPaMM - Software Pattern Metamodel [46], tendo
o PRS sido produzido com o uso da ferramenta Terminal Model Editor (TMed) [47].

Ao utilizar o CPRP na experimentacdo com discentes e profissionais, busca-se
obter percep¢des sobre uma importante ferramenta em atividades de ER em conformidade
com a LGPD, visto que ao longo do PDS os profissionais possuem a necessidade de
implementar RPs. Desta forma, espera-se proporcionar aos usudrios a facilidade para
entender a LGPD e o retdso de PRS ao longo do PDS, para especificar requisitos de

privacidade, conforme as regras impostas pela legislacao.

1.3 Problema

Canedo et al. [18] relataram que desenvolvedores de software carecem de co-
nhecimentos sobre privacidade de software, justificando-se pela falta de estrutura politica
organizacional e por relatos de histdrias de usudrio inconsistentes. Segundo os autores,
isto dificulta a realizacdo das etapas da ER, uma vez que muitos acabam por tomar deci-
soes precipitadas, podendo afetar a qualidade do produto final. Ainda segundo os mesmos
autores, os desenvolvedores de software ndo estdo habituados a utilizar a LGPD, especial-
mente os principios de privacidade de dados, enfrentando dificuldades na implementacdo
dos itens presentes na Lei.

O nao cumprimento da LGPD e as violagdes da privacidade de dados pessoais
podem ocasionar multas, processos administrativos e judiciais, prejuizos humanos ou
sancdes nao monetarias com suspensdo do uso de dados; podendo ser evitadas por meio
da defini¢cao dos requisitos de privacidade em estigios iniciais do PDS [63].

Com isso, o CPRP elaborado por Carneiro, Kudo e Bulcao-Neto [21, 20] surge
como uma alternativa para auxiliar profissionais de TIC na elicitagdo e especificacio de
requisitos de privacidade de sistemas de software. Sao utilizadas as fases de elicitacdo e

especificacdo, ja que estas fases sdo onde ocorre a definicdo dos requisitos do sistema, e
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por isso deve ocorrer integracdo com privacidade. Sendo assim, como as etapas de andlise,
gerenciamento e valida¢do ndo ocorrem agdes que realizem a integragdo com privacidade,
estas ndo estdo inclusas nesse processo.

O CPRP proposto, entretanto, foi avaliado apenas por especialistas em LGPD
e ES, usando como critérios de avaliagdo a corretude e a completude em relagdo aos
requisitos legais da LGPD. Além disso, o catdlogo ndo foi avaliado por usudrios finais,
como discentes e profissionais, que elicitam e especificam requisitos de privacidade em
seus projetos. Logo, o principal problema do CPRP ¢ a falta de uma avaliacdo que
apresente informacdes e demonstre a efetividade desta ferramenta no PDS. Essa lacuna
dificulta comprovar sua aplicabilidade pratica e sua capacidade de contribuir para a
reducgdo de falhas na especificagdo de RPs, que podem comprometer a conformidade dos

sistemas com a LGPD.

1.4 Questao de Pesquisa

A partir disso, este trabalho busca responder a seguinte questio de pesquisa (QP)
formulada com base no GQM:

A partir disso, este trabalho busca responder a seguinte questao de pesquisa (QP):

QP: O Catdlogo de Padréoes de Requisitos de Privacidade (CPRP) auxilia de

forma efetiva o processo de especificagcdo/elicitacdo de requisitos de privacidade?

1.5 Objetivos

1.5.1 Objetivo Geral

O objetivo geral deste trabalho € avaliar, por meio de experimentagdo, o uso do

CPRP na engenharia de requisitos de privacidade de sistemas de software.

1.5.2 Objetivos Especificos

Como objetivos especificos desta pesquisa, t€ém-se:

* Mapear o estado da arte sobre a implementacao da LGPD no processo de ER;

» Realizar experimento controlado com discentes de graduacdo para avaliar a utili-
dade, facilidade e esfor¢o de uso do CPRP;

* Realizar avaliacdo de percepcdo de uso com profissionais para avaliar a utilidade,
facilidade e intencdo de uso do CPRP;

* Identificar lacunas relativas ao uso do CPRP a partir da experimentacdo realizada

com discentes e profissionais.
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1.6 Método de Pesquisa

Esta secdo descreve a sequéncia de passos metodoldgicos dessa pesquisa, a fim
de atingir os objetivos elencados. De inicio, foi realizado um mapeamento sistematico da
literatura (MSL) buscando entender o estado da arte sobre como estdo sendo implementa-
dos os RPs conforme a LGPD no contexto da ER [57]. A partir desse estudo, permitiu-se
entender os produtos utilizados para implementar os requisitos, como checklists, guias,
taxonomias e solucdes baseadas em reuso. Além disso, foi possivel verificar as etapas da
ER utilizadas, as formas de experimentacao e os desafios percebidos durante o processo
de implementagdo destes meios.

Desta forma, baseado nas dificuldades apresentadas, buscou-se formas de faci-
litar a implementacdo. Sendo assim, uma solu¢do criada foi o Catdlogo de Padrdes de
Requisitos de Privacidade (CPRP) [20]. Apesar de ser uma ferramenta que apresenta
informacdes relacionadas a temadtica, a autora ndo conseguiu realizar avaliagdes com o
publico que trabalha diretamente com requisitos.

Sendo assim, essa pesquisa buscou avaliar o CPRP com discentes de graduagdao
do INF/UFG em disciplinas relacionadas a ER, usando as diretrizes do experimento
controlado, considerando a carga de trabalho, facilidade de uso e utilidade; e avaliacdo de
percepcao de uso com profissionais da Féabrica de Software do INF/UFG, considerando

utilidade, facilidade e inten¢do de uso.

1.7 Resultados

Por meio do experimento controlado com discentes e da avaliacdo de percep¢ao
de uso com profissionais, percebeu-se que o CPRP ¢ util e pode ser uma ferramenta
de suporte para especificacdo de RPs. Por outro lado, por meio dos desafios relatados
e sugestoes de melhoria observados na andlise qualitativa, observa-se a baixa facilidade
de uso, evidenciando a necessidade de realizar aperfeicoamento com base nas melhorias
apresentadas.

Por meio das avaliagdes, foi possivel identificar que os respondentes possuem
a intencdo de usar o CPRP em suas atividades, contudo, precisa realizar melhorias,
conforme observado nas andlises, de modo a proporcionar aos usudrios maior facilidade

de uso em atividades de ER em conformidade com a LGPD.

1.8 Estrutura do Documento

Este documento estd organizado como se segue: o Capitulo 2 apresenta o

referencial tedrico de pesquisa, seguido pelo Capitulo 3, onde sao discutidos os trabalhos
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relacionados. O Capitulo 4 detalha a proposta de pesquisa, materiais e métodos, enquanto
que o Capitulo 5 apresenta a analise dos dados e resultados do experimento controlado
com discentes. O Capitulo 6 expde a andlise dos dados e resultados da avaliacdo de
percepcio de uso com profissionais, e por fim, o Capitulo 7 traz as conclusdes e trabalhos

futuros desta pesquisa.



CAPITULO 2

Fundamentacao Tedrica

Este capitulo aborda uma discussdo de conceitos centrais e relevantes para o
entendimento do trabalho. De inicio, a Sec¢do 2.1 trata de aspectos relacionados aos
requisitos de privacidade. Em seguida, a Secdo 2.2 discute legislacdes de protecido de
dados, com foco na LGPD. Na sequéncia, a Secao 2.3 explora padrdes de requisitos. Ja
a Secdo 2.4 descreve informagdes necessdrias para compreender o Catdlogo de Padroes
de Requisitos de Privacidade (CPRP), catdlogo que serd avaliado ao longo deste trabalho.

Por fim, a Se¢do 2.5 apresenta as consideragdes finais.

2.1 Requisitos de Privacidade

A privacidade € um tema que vem sendo amplamente discutido pela comunidade
de ER. Kalloniatis, Kavakli, Gritzalis [43] definiram a privacidade como o direito de de-
terminar quando, como e em quais condi¢des € permitido compartilhar informagdes/dados
pessoais com terceiros. Para a Organizacdo das Nacdes Unidas (ONU), a privacidade é
um direito transversal que todo ser humano deve ter, conforme o Art. 12 da Declaracao
Universal dos Direitos Humanos [52].

Smith et al. [65] apresentam que existem quatro principios relacionados ao
conceito de privacidade, sendo Controle, relacionado ao controle de acesso; Estado,
relacionado ao nivel de limitacao de acesso; Direito, em que a privacidade em um contexto
geral é um direito; e Mercadoria, em que a privacidade estd exposta a interferéncias
baseadas em principios econdmicos.

A partir dos principios anteriores, Anthonysamy et al. [5] descrevem que a
privacidade pode ser classificada em quatro categorias, considerando a natureza e a

perspectiva do usudrio, sendo:

* Conformidade: opera com base nas legislagdes de privacidade, utilizando este
elemento para obten¢do e andlise de requisitos;
* Controle de Acesso: mecanismo para definir as informacdes que serdo apresentadas

ao usudrio, com uso de autenticacdo e autorizacao;
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 Verificagdo e Correcdo: método para averiguar os requisitos de privacidade, com
possibilidade de alterag@o, para aumentar a confiabilidade em sistemas;

» Usabilidade: averiguar os sistemas por meio de observacoes e andlise dos problemas
de usabilidade, utilizando avaliacdo do comportamento, necessidades e motivacdes,

buscando solugdes que garantam a privacidade dos usudrios.

A privacidade, em seu contexto geral, pode ser considerada um requisito nao
funcional, ja que o foco principal € relacionado a dados pessoais de usudrios, realizando
a captacdo e o processamento em larga escala [67].

Diante disso, observa-se que adequar sistemas aos conceitos de privacidade
e aos regulamentos ndo € nada fécil [40, 23, 9, 41]. Muitos profissionais apresentam
dificuldades para garantir a conformidade com a LGPD [38]. Sendo assim, ao garantir
a conformidade com as legislacdes de privacidade, busca-se evitar que sangdes sejam
aplicadas pela Autoridade Nacional de Protecdo de Dados (ANPD) [14]. Essas sancdes
podem estar relacionadas a danos individuais e sociais [5].

Para evitar que ocorram violagdes da privacidade dos dados, os requisitos de
privacidade, juntamente com as histérias de usudrio e casos de uso, precisam ser iden-
tificados/elicitados da forma correta, nos estdgios iniciais do software, considerando o
conceito do Privacy by Design - PbD [17]. A partir disso, observa-se que, em um sistema
de software, é impossivel interagir com um software sem que algum dado seja manipulado
[49].

Por isso, percebe-se que existe a necessidade de se estabelecer técnicas de
privacidade para salvaguardar os dados do usudrio. Verifica-se que utilizar RP para
estruturar e definir as formas de armazenar € uma op¢ao.

Desta forma, RP pode ser definido como especificacdes que buscam a prote¢ao
de dados pessoais e sensiveis, em locais que exigem maior seguranca dos dados [71, 16].
Esses requisitos devem apresentar objetivos especificos relacionados a privacidade em um
determinado contexto. Ao realizar essa a¢do, busca-se armazenar os dados da maneira
correta, para que nao haja vazamento de dados e, por consequéncia, ndo prejudique
os usudrios. Para isso, os RP devem seguir as orientacdes e informacdes presentes na
legislagdo.

Canedo et al. [18] apresentam que muitos profissionais envolvidos possuem
dificuldade para especificar RP e definir a etapa em que deve ocorrer. Sendo assim, o
uso de Privacy by Design - PbD - “privacidade desde a concep¢ao” € uma técnica que
possibilita integrar a privacidade e a protecdo de dados desde os estdgios iniciais do
PDS até as dltimas etapas, mais precisamente até a etapa de design [22]. De acordo com

Cavoukian et al. [22], o PbD baseia-se em sete principios, sendo estes:

* Proativo, ndo reativo, preventivo, ndo corretivo: as instituicdes devem prevenir

situagOes problemadticas, para ndo resolvé-las apos algum problema acontecer;
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* Privacidade como padrio - Privacy by Default: o sistema deve ser adaptado para
proteger os dados dos usudrios, sem que precisem fazer ajustes ou tomar providén-
cias, com nivel méximo de seguranca estabelecido;

* Privacidade incorporada ao design: a privacidade deve estar presente em todas as
fases, principalmente nas escolhas relacionadas ao design;

* Funcionalidade completa — soma positiva, ndo soma zero: a protecao da privacidade
nao deve comprometer as funcionalidades do sistema, ou seja, escolhas de privaci-
dade ndo devem excluir nenhuma funcionalidade pratica, sendo que os usudrios
devem ter privacidade dos dados independentemente das escolhas/preferéncias;

» Seguranca de ponta a ponta — protecao do ciclo de vida: os dados coletados devem
estar protegidos em todas as etapas, como coleta, armazenamento, processamento
e descarte dos dados;

* Visibilidade e transparéncia: as politicas de dados devem ser demonstradas de forma
transparente ao usudrio, mostrando como os dados estdao sendo coletados, utilizados
e processados;

* Respeito pela privacidade do usudrio: a privacidade dos dados do usudrio deve
acontecer ao longo de todo o PDS, com atividades que estejam em consentimento

com 0 usudario.

Em complemento, o uso do PbD pode ocorrer por meio de criptografia de
ponta a ponta, bloqueio de cookies, o ndo compartilhamento de dados dos usudrios com
anunciantes de terceiros, avisos de privacidade simples e transparentes [22]. O uso desses
meios pode provocar vantagens competitivas no mercado tecnolégico, melhoria na gestio
de violacdes de dados pessoais, aumento da confianga dos consumidores e investidores,
aumento da receita das empresas, incentivo a inovagao na criagdo de novos produtos e
servicos e melhoria da reputacdo da marca.

Por fim, ao especificar requisitos de privacidade em um software, busca-se
proteger os dados dos usudrios envolvidos em um software e possibilitar que o tratamento

seja feito conforme a legislacao.

22 LGPD

Com o aumento do aglomerado de dados a ser protegido, foi necessario estabe-
lecer regulamentacdes por meio de legislacdes de privacidade. No Brasil, criou-se a Lei
Geral de Protecdo de Dados, a LGPD, conhecida como Lei N° 13.709, de 14 de agosto de
2018, estabelecida pelo Governo Federal [12]. A lei entrou em vigor em 18 de setembro
de 2020 e contém 65 artigos. Esta lei estabelece como deve ocorrer o processo de coleta,

armazenamento, uso e compartilhamento de dados pessoais [12].
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A LGPD foi inspirada na regulacdo europeia, a General Data Protection Regula-
tion (GDPR) [55]. Além da GDPR, a LGPD também foi embasada em outras legislacdes

de privacidade, criadas antes do ano de 2018, como:

* Lei de Acesso a Informagdo (LAI) - Lei N° 12.527 de 18 de novembro de 2011
[10];

¢ Lei Carolina Dieckmann - Lei N° 2.848 de 7 de dezembro de 2012 [13];

e Marco Civil da Internet - Lei 12.965 de 23 de abril de 2014 [11].

Ao longo da LGPD, além de estabelecer diretrizes, determinou-se a criagao da
Agéncia Nacional de Protecao de Dados (ANPD), a qual é responsével por regulamentar a
LGPD e fiscalizar nos locais em que € utilizada [13]. O ndo cumprimento da LGPD pode
ocasionar multas, processos administrativos e judiciais, prejuizos humanos ou sang¢des
ndo monetdrias com suspensdo do uso de dados; podendo ser evitado por meio da
defini¢do dos requisitos de privacidade em estagios iniciais do PDS [63, 12].

Na LGPD sio apresentadas diversas informacdes, como conceitos relacionados
aos tipos de dados, os principais atores envolvidos no processo e os principios da LGPD.

No Art. 5 desta Lei [12], sdo apresentados os tipos de dados, os quais sdo:

* Dado Pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

* Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético ou
biométrico, sendo este vinculado a uma pessoa natural;

* Dado Anonimizado: dado relativo ao titular que ndo possa ser identificado, consi-
derando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

* Dado Pseudonimizado: dado que sofrerd algum tratamento para perder a associagao

direta ou indireta ao usudrio, mas com possibilidade de recuperar a origem.

Além disso, o Art. 5 da LGPD [12] exibe os atores envolvidos no processo e, ao

longo da Lei, os quais sao:

* Titular: pessoa natural a quem se referem os dados pessoais que sd@o objeto de
tratamento;

* Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

* Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

* Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de

comunicacao entre o controlador, os titulares dos dados e a ANPD;
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» Agentes de Tratamento: o controlador e o operador.

Na Figura 2.1, é possivel compreender de forma mais clara o funcionamento dos
atores definidos pela LGPD por meio de um cendrio ficticio. Inicialmente, observa-se que
o titular dos dados corresponde aos discentes e técnicos administrativo eduacional (TAE)
da UFG, ou seja, as pessoas fisicas as quais os dados pessoais se referem.

O controlador € representado pelo INF/UFG, uma vez que € a entidade respon-
savel pelas decisdes relacionadas ao tratamento dos dados pessoais. Ja o operador corres-
ponde as organizacdes que realizam o tratamento de dados em nome do controlador afim
de realizar alguma acdo, que neste caso € uma empresa de logistica que vai receber os
dados dos titulares para realizar entrega de materiais no endereco do titular.

Por fim, o encarregado corresponde a pessoa fisica ou juridica responsavel por
atuar como canal de comunicagdo entre o titular dos dados, o controlador, o operador
e a Autoridade Nacional de Protecao de Dados (ANPD), que neste caso € um TAE do
departamento de TI da UFG.

——_° EMPRESA DE
LOGISTICA
a =

|

INF

INSTITUTO DE
INFORMATICA

% AN PD TAE - DEP. TI

SECRETARIA

DISCENTE TAE

Figura 2.1: Exemplo de Atores da LGPD

Jano Art. 6 [12], a LGPD explicita os seus 10 principios que sao:

* Finalidade: o tratamento de dados pessoais deve ser realizado com propdsitos
legitimos, especificos, explicitos e informados ao titular;
* Adequacdo: o tratamento deve ser compativel com as finalidades informadas ao

titular, conforme o contexto do tratamento;



2.3 Padrdes de Requisitos 31

* Necessidade: o tratamento deve ser limitado, para a realizacdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos, com base
nas finalidades definidas;

* Livre Acesso: os titulares dos dados devem ter a garantia de consulta facilitada e
gratuita sobre a forma e a duracao do tratamento, e a integralidade de seus dados;

* Qualidade dos Dados: garantia de que os dados dos titulares serdo utilizados
conforme o necessdrio, com exatidao, clareza, relevancia e atualizacdo dos dados,
de acordo com a finalidade de seu tratamento;

* Transparéncia: os titulares terdo acesso a informacdes claras, precisas e acessiveis
sobre o tratamento dos dados;

* Seguranca: uso de medidas técnicas e administrativas para proteger os dados de
possiveis acessos ndo autorizados e incidentes;

* Prevenc¢ao: adocao de medidas para evitar danos aos dados pessoais;

* Nio Discriminacdo: ndo realizar tratamento de dados para fins discriminatdrios
ilicitos ou abusivos;

* Responsabilizagdo e Prestacdo de Contas: o agente de tratamento deve deixar claro
as medidas eficazes adotadas e sua eficdcia, para comprovar o cumprimento das

normas de protecao de dados pessoais.

Com base nisso, Castro et al. [30] apresentam artigos da LGPD que estdo

relacionados a cada principio do PbD:

* Proativo, ndo reativo, preventivo, nao corretivo: Art. 6, item VIII - prevencgao;

* Privacidade como padrio - Privacy by Default: Art. 46;

* Privacidade incorporada ao design: Art. 49;

* Funcionalidade completa — soma positiva, ndo soma zero: nao possui nenhum artigo
com relagao direta, pois ndo € de interesse da lei;

» Seguranca de ponta a ponta — protecao do ciclo de vida: Art. 46. §2;

* Visibilidade e transparéncia: Art. 6, item VI - transparéncia;

* Respeito pela privacidade do usudrio: Art. 6, item VII - acesso livre, e Art. 7.

2.3 Padroes de Requisitos

Ao longo do PDS, é comum utilizar RP em vdrios projetos, que podem ser
reutilizados, j4 que o objetivo do requisito € comum. A reutilizacdo de requisitos de
privacidade em projetos comuns fundamenta-se no reiso de descricdes de processos,
podendo ter pequenas alteracdes que contribuem em outros projetos comuns [72, 21].
Com isso, destacam-se como exemplos de requisitos bastante utilizados, o cadastro e a

autenticacdo de usudrio [41].
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Com isso, o reuso pode acontecer por meio de Padrdes de Requisitos (PR), que
permitem a formacdo de grupos com uma abordagem estruturada [73]. O PR € baseado
em um padrio de software (PS), que consiste em um problema recorrente e possui
solucdo semelhante para uma série de casos. Ao estruturar um PS, busca-se reutilizar um
determinado conhecimento para potencializar o PDS e proporcionar melhor qualidade do
software [37].

A partir disso, entende-se que os Padrdes de Requisitos de Software (PRS)
possibilitam facilidade na consulta de PR, proporcionando orienta¢io, economia de tempo
e consisténcia [73]. Palomares et al. [54] apresentam alguns beneficios do uso de PRS,
como elicitacdo com apoio de recomendagdes e informagdes, qualidade e consisténcia dos
requisitos elicitados e maior gerenciamento de requisitos. A estrutura de um PS é formada
por certos elementos, que variam de acordo com a definicao de cada autor.

Beckers et al. [8] apresentam que um PRS deve ter nome do padrio, detalhes
basicos, aplicabilidade, discussdo (informagdes Uteis para especificacdo), conteiido, tem-
plate, exemplos e requisitos extras. J4 Barcelos e Penteado [6] demonstram que o PRS
adotado precisa ter nome, dominio, propdsito, problema, consequéncia, tipo, solucdo e
padrdes relacionados.

Desta forma, para auxiliar os PRS, podemos ter Padrdes de Teste de Aceitagdo
(PTA), que consiste em apresentar e exemplificar a utilizagcdo de PRS em um exemplo
do cotidiano, auxiliando na etapa de testes. O PTA € estruturado por alguns elementos,
sendo nome, tipo, cendrio, problema, solu¢do, implementacgao, efeito, exemplo e padrao
relacionado [75].

Para facilitar o agrupamento e a estruturagao das informacoes, pode ser utilizado
um catdlogo de padrdes, que consiste em um método de agrupar PRS por meio de
categorias, tipo de requisito € dominio, que auxilia na consulta de PRS, proporcionando

facilidade e agilidade na busca de informacdes ao longo do PDS [48].

2.3.1 Metamodelo SoPaMM

O metamodelo SoPaMM - Software Pattern Metamodel foi proposto por Kudo et
al. [45], que apresentam como pode ocorrer a criacdo de padrdes de software, relaciona-
mentos e classificagdes. De acordo com a Figura 2.2, o metamodelo SoPaMM é composto

pelos seguintes elementos:

* Catalogue: reine PS de um dominio semelhante, ou seja, de um determinado
assunto;
» SoftwarePatternBag (SPB): agrupa PS por categoria, facilitando a utilizacdo e

descricdo dos mesmos;
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» SoftwarePattern (SP): gera instancias de PS, podendo ser Functional Requirement
Pattern - FRP, Non-Functional Requirement Pattern - NFRP e Acceptance Test
Pattern - ATP;

* Functional Requirement Pattern (FRP): formado por conceitos de Behavior-Driven
Development - Desenvolvimento Dirigido a Comportamento (BDD), composto
de elementos feature (funcionalidades) descritos por meio da sintaxe da histéria
do usudrio, onde cada feature é composta por scenarios (cendrios), que contém
examples (dados como exemplos);

* Non-Functional Requirement Pattern (NFRP): declara propriedades gerais do sis-
tema, formado por propriedades do sistema de software (restricdes comportamen-
tais ou atributos de qualidade) descritas por atributos textuais (p.ex., nome e descri-
¢@0);

* Acceptance Test Pattern (ATP): o ATP deve ser associado a um FRP, onde compila
solucdes de teste genéricas para comportamentos recorrentes em diferentes cend-
rios, que contém um ou mais fest cases (casos de teste), os quais usam dados de
entrada (input) e saida (output) da classe example de um scenario de um FRP em
particular;

* CatalogueRelationship: relaciona catdlogos;

* SPBagRelationship: relaciona bags de padroes;

* SPBRelationship: relaciona padroes.

Ao utilizar o SoPaMM, busca-se reutilizar PRS ao longo do PDS, mais precisa-
mente na especificacio de requisitos, reutilizando FRP, NFRP e ATP. Assim, o objetivo
principal deste metamodelo € auxiliar os profissionais na produgdo de catdlogos, por meio
de PRS e ATP.

2.4 Catalogo de Padroes de Requisitos de Privacidade
(CPRP)

Para a produgdo do Catédlogo de Padrdes de Requisitos de Privacidade (CPRP)
[21, 20], houve a utilizagdo da estrutura do metamodelo SoPaMM. Com isso, a LGPD,
formada por seus 65 artigos, foi utilizada como referéncia, na qual houve a extragao de

requisitos de privacidade, por meio da andlise sintdtica, que contou com 5 etapas:

1. Identificacdo do sujeito, por meio de atores de cada trecho da LGPD, que sdo titular
dos dados, controlador, operador e encarregado;
2. Identificacdo do verbo de acdo;

3. Identificagdo do objeto que € o termo que recebe a acdo do verbo;



2.4 Catédlogo de Padrdes de Requisitos de Privacidade (CPRP)

CatalogueReIatedFROM\
0.*
f 1 Catalogue

CatalogueRelationship

Name
Version

0. L
RelationshipType

CatalogueRelatedTO I

Name 1.*
SPBagRelatedFROM _1,

A 0..* SoftwarePatternBag
i SPBagRelationship Name

Intent
Also_Known_As

0.* 1| Keywords
SPBagRelatedTO
1 1.*

SoftwarePattern
SPRelatedFROM 1
— Name
0.. Problem
SPRelationship Context
Forces
Solution
. Author
0.. 1| Version
SPRelatedTO Source
[ |
RequirementPattern TestPattern
[ ] ZF
NFRP FRP ATP
Jﬁ"* 1 | 1"* 1‘"'*
SystemProperty Feature TestCase
Name Label 1
Description As Lalzz
|_can
So_that 1’1
Uses
* *
- OutputData InputData
Scenario
BusinessRules Value Value
0. 1 | Label 1
Name <« has Given -
Description When
Then
1
‘O..*
Example
Value

Figura 2.2: Metamodelo SoPaMM. Fonte: Kudo et al. (2023) [45]
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4. Identificacdo e classificacdo do requisito de privacidade como funcional ou nao
funcional;
5. Por fim, caso o requisito extraido da LGPD tenha mais de um ator, realizou a

inversdo dos atores e verificou a possibilidade da criacdo de um novo requisito.

Ao longo de todo o processo, foram selecionados 11 artigos (artigos 7° a 9°, 15°,
16°, 18° a 20°, 37°, 41° e 46°), de um total de 65. Os artigos que ndo foram selecionados
decorrem de ndo apresentarem condi¢des para serem transformados em requisitos de
privacidade. Essas condi¢gdes envolvem a falta de estruturacdo do trecho em sujeito, verbo
de a¢do e objeto. Apds todo esse processo, identificaram-se 100 requisitos de privacidade,
dos quais 90 funcionais e 10 ndo funcionais, com 91 padrdes de teste de aceitacio .

Desta forma, Carneiro, Kudo e Bulcdo-Neto [21, 20] realizaram analise seman-
tica, onde converteram os requisitos em padrdes de software, conforme definidos pelo
metamodelo SoPaMM. Os requisitos funcionais possibilitaram a criagdo de FRP e os re-
quisitos nao funcionais em NFRP. Os FRP estavam ligados a um ATP.

Cada PRS foi nomeado com as informagdes extraidas da andlise sintdtica, com a

separagdo dos termos utilizando o underline. Assim, foi seguida a seguinte estrutura:

* O primeiro termo refere-se ao tipo de PR (FRP e NFPR) ou ATP;
* O segundo termo refere-se ao verbo de acdo;

* O terceiro item refere-se a uma palavra ou ao objeto como um todo.

Apds a nomeagdo dos PRS, estes foram agrupados em bags (SPB). Para a

nomeacado dos bags, utilizou-se a seguinte estrutura:

* O primeiro termo refere-se a SPB;
* O segundo termo refere-se ao nome do capitulo da LGPD;

* O terceiro termo refere-se a uma palavra-chave da secdo do capitulo da LGPD.

Na Figura 2.5, Figura 2.6 e Figura 2.7 sdo apresentados exemplos da nomen-
clatura. Esses padrdes foram extraidos do art. 9° que se encontra no capitulo II, se¢do I
da LGPD, conforme apresentado na Figura 2.3. Com base nisso, criou-se uma bag no-
meada SPB_Tratamento_de_Dados_Pessoais_ REQUISITOS, em que o nome da bag € a
jun¢do do nome do capitulo (Tratamento de Dados Pessoais) com a sessdao (Requisitos).

Em seguida, os padrdes foram agrupados dentro dessa bag.

Thttps://zenodo.org/records/10782808
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CAPITULO I
DO TRATAMENTO DE DADOS PESSOAIS

Secio |
Dos Requisitos para o Tratamento de Dados Pessoais

Figura 2.3: Exemplo da divisdao da LGPD em capitulos e se¢des. [12]

Ap6s a estruturacdo do CPRP conforme o metamodelo SoPaMM, os PR produ-

zidos foram estruturados dessa forma:

* Cada NFRP possui atributos como autor, nome, problema, solu¢ao, fonte e versao,
em que cada PR estava ligado a uma tabela de propriedades com o nome do padrao
e a descri¢do que podem ser observados na Figura 2.7;

» Cada FRP possui os seus atributos (autor, contexto, for¢as/fatores, nome, problema,
solucdo, fonte e versdo), um elemento feature utilizando a sintaxe da histéria
do usudrio (AS, I CAN, SO THAT) e, para cada elemento feature, cendrios na
linguagem Gherkin (GIVEN, WHEN, THEN), com seus respectivos examples que
podem ser observados na Figura 2.5;;

* Em relacdo ao ATP, foram estabelecidos atributos (autor, nome, problema, solugao,
fonte e versdo) e casos de teste, com cendrios do FRP, e complementados por
exemplos, por meio de entrada e saida em casos de teste que podem ser observados
na Figura 2.6;.

Além dos 100 PR produzidos, foram desenvolvidos 91 ATP. O catdlogo completo
estd disponivel no endereco https://zenodo.org/records/10782808.

A Figura 2.4 apresenta a Tela Principal do CPRP, onde é apresentado o menu,
detalhamento sobre o catdlogo, pacote de Bags e lista de padrdes de software. Ao
selecionar um PS, s@o mostradas as informacdes principais, o bag de origem e a sua

estrutura, seja de um ATP ou PRS.
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Figura 2.4: Tela Principal CPRP

Como exemplo, serd apresentado o resultado da conversao do Art. 9, Inciso 1 da
LGPD:

"Art. 9 O titular tem direito ao acesso facilitado as informagées sobre o tra-
tamento de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamenta¢do para o
atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;"

Esse trecho deu origem a 2 RF e 1 RNEF. O RF a ser demonstrado é
Acessar Finalidade, que estabelece uma relagdo com um ATP. A Figura 2.5 apre-
senta um exemplo do FRP_Disponibilizar_Finalidade e a Figura 2.6 um exemplo do
ATP_Disponibilizar_Finalidade.

J& a Figura 2.7 apresenta um exemplo de RNF que deu origem ao
NFRP_Disponibilizar_Finalidade_De_Forma_Clara_Adequada_Ostensiva

Para avaliar o catdlogo, realizou-se planejamento adotando a estratégia do mé-
todo Goal-Question-Metric (GQM) para a coleta de dados [7]. Cada padrao foi avaliado

usando a escala Likert em 5 niveis, levando em conta as seguintes métricas:

* Completude que avalia o grau em que o CPRP abrange os requisitos da LGPD;
* Corretude que avalia o grau em que o CPRP fornece resultados corretos em relacao

aos requisitos da LGPD.

A avaliacdo foi realizada por dois especialistas do ramo de Engenharia de

Software (ES) e privacidade de dados, mais especificamente com a LGPD. Cada PRS foi
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Padrio de Requisito Funcional: FRP_ Disponibilizar Finalidade

Author: Cinara Gomes de Melo Carneiro

Context: Controlador disponibiliza finalidade do tratamento dos dados pessoais

Forces: O controlador tem obrigagio de disponibilizar finalidade do tratamento dos dados pessoais
Problem: O controlador precisa disponibilizar a finalidade do tratamento dos dados pessoais
Solution: O controlador pode dispenibilizar a finalidade do tratamento dos dados pessoais
Source: LGPD - Lei Geral de Protegio de Dados Pessoais Art 91

Version: 1.0

Bag: SPB_Tratamento_de Dados_Pessoais REQUISITOS

Feature: Feature DisponibilizarFinalidade
As: Controlador

I can: Disponibilizar a finalidade do tratamento dos dados pessoais
So that: O titular possa acessar

Scenario: Scenario_DisponibilizarFinalidadeComSucesso
Given: Disponibilizar finalidade do tratamento dos dados pessoais
‘When: Eu informar o <dominio> e selecionar <publicar>

Then: A finalidade sera disponibilizada e uma <mensagem> sera exibida

Examples

"www.antoniaegabriellyfotografiasme.com br/politicaprivacidade [true | "A finalidade do tratamento foi disponibilizada !"

Figura 2.5: Exemplo FRP

Author: Cinara Gomes de Melo Carneiro

Context: Controlador disponibiliza finalidade do tratamento dos dados pessoais

Forces: O controlador tem obrigaciio de disponibilizar finalidade do tratamento dos dados pessoais
Problem: E preciso garantir que a finalidade do tratamento dos dados sejam disponibilizadas
Solution: Testar se a finalidade do tratamento dos dados esta sendo disponibilizada

Source: LGPD - Lei Geral de Protegdo de Dados Pessoais. Art.9 1

Version: 1.0

Bag: SPB_Tratamento de Dados Pessoais REQUISITOS

Padriao de Teste de Aceitagao: ATP DisponibilizarFinalidade

Test Case: Scenario_DisponibilizarFinalidadeComSucesso
Given: Disponibilizar finalidade do tratamento dos dados pessoais

‘When: Eu informar o <dominio™ e selecionar <publicar>

Then: A finalidade sera disponibilizada ¢ uma <mensagem> seré exibida

Example:

Input
"www.antoniaegabriellyfotografiasme.com.br/politicaprivacidade "| true

QOutput
"A finalidade do tratamento foi disponibilizada !"

Figura 2.6: Exemplo ATP
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Padrao de Requisito Nao Funcional: NFRP Disponibilizar Forma De Forma Clara Adequada Ostensiva

Author: Cinara Gomes de Melo Camneiro

Context:

Forces:

Problem: O controlador devera disponibilizar a forma de tratamento ao titular de forma clara, adequada e ostensiva
Solution: Definir uma politica para disponibilizar a forma de tratamento de dados ao titular

Source: LGPD - Lei Geral de Proteco de Dados Pessoais. Art.9 11

Version: 1.0

Bag: SPB_Tratamento_de_Dados_Pessoais REQUISITOS

System property: Politica para disponibilizar a Forma de forma clara, adequada e ostensiva
Description: Usar recursos para que a forma seja identificada facilmente pelo titular dos dados, com por exemplo, colocar em negrito. Apresentar de forma objetiva e
compreensivel, sem uso de jargdes ou termos técnicos que possam dificultar a compreens3o do titular, adequadas ao contexto de uso.

Figura 2.7: Exemplo NFRP

avaliado por meio da corretude, que avalia o grau em que o CPRP fornece os resultados
corretos em relacdo aos requisitos da LGPD; e a completude foi utilizada para avaliar
se os requisitos extraidos de um determinado artigo da LGPD estavam com todas as
informacdes necessdrias dessa parte na LGPD.

Além da avaliacdo da escala Likert, os dois especialistas em ES e LGPD realiza-

ram andlise qualitativa, apresentando ddvidas e possiveis melhorias nos PR:

* A primeira avaliagdo apresentou corretude de 84,5% (160 de 189), e completude de
80% (24 de 30).

* A segunda avaliacdo apresentou corretude de 97% (185 de 189), e completude de
86% (26 de 30).

Por fim, percebe-se que o CPRP foi bem avaliado por especialistas, mas precisa
ser aplicado na prética para verificar seu uso efetivo na especificacdo de requisitos
conforme a LGPD.

2.5 Consideracoes Finais

Os requisitos de privacidade podem ser constantemente utilizados, pois sao
comuns em muitas situacdes didrias. Sendo assim, percebe-se que o uso de PRS € uma
solucdo para facilitar a estruturagdo.

Com isso, percebe-se que o CPRP estruturado conforme o metamodelo é uma
solucdo para facilitar a especificacdo de requisitos conforme a LGPD. O CPRP teve uma
boa avaliacdo com especialistas, mas € preciso testar com discentes e profissionais que
atuam nesta drea, sendo este o objetivo do trabalho, especificar requisitos usando o CPRP
conforme a LGPD.




CAPITULO 3

Trabalhos Relacionados

Este capitulo apresenta estudos relacionados a abordagem de desenvolvimento.
Ao descrever este capitulo, busca-se mostrar produtos de ER que foram produzidos para
auxiliar na conformidade com a LGPD. Por meio desta andlise, € possivel entender formas
de auxiliar na conformidade com a LGPD.

O meio para recuperar esses estudos de maneira sistematica e replicdvel € um
mapeamento sistemdtico. A se¢do 3.1 é sobre o mapeamento sistemadtico e detalhes do
protocolo para encontrar os estudos; a Se¢do 3.2 apresenta andlise e discussao dos estudos
encontrados; a Secdo 3.4 as ameacas a validade, que correspondem a possiveis situagdes
que podem ter sido ameacas ao longo da realizacdo do estudo; e por fim, as consideragdes

finais na Secdo 3.5.

3.1 Mapeamento Sistematico da Literatura

O Mapeamento Sistemético da Literatura (MSL) € uma forma de buscar estudos
relacionados e sintetizar evidéncias que segue a estrutura de um protocolo que define
questdes de pesquisa, estratégias de busca e critérios de selecao (inclusdo e exclusiao). O
mapeamento permite a identificacdo de grupos de evidéncia e de lacunas de pesquisa que
direcionam o foco para a pesquisa de outros estudos [44].

Realizamos um mapeamento sistematico em 02/2025 e o publicamos em 07/2025
[57]. Tanto o planejamento quanto a execug¢do do protocolo foram documentados na
ferramenta Parsif.al. Para garantir a replicabilidade e a transparéncia dos resultados, a

documentacdo detalhada deste protocolo de MSL encontra-se na plataforma Zenodo' .

3.1.1 Questoes de Pesquisa

Aplicando a abordagem GQM (Goal Question Metric) [7], o objetivo deste es-

tudo foi analisar o estado da arte sobre estudos primarios, com o propdsito de verificar

Thttps://doi.org/10.5281/zenodo.15368381
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como estdo sendo incorporados os requisitos legais da LGPD, da perspectiva de ativida-
des ligadas ao processo de Engenharia de Requisitos. Este objetivo levou a formulagdo de

quatro questdes de pesquisa (QP):

* QP1) Quais os principais produtos de ER que contribuem para a implementacdo da
LGPD?

* QP2) Quais atividades do processo de ER sdo investigadas na implementagdo da
LGPD?

* QP3) Como sao experimentados os produtos de ER para implementagdo da LGPD?

* QP4) Quais sdo os principais desafios encontrados?

3.1.2 Estratégia de Busca

A estratégia de busca adotada neste estudo foi a busca automadtica em fontes
de pesquisa, auxiliando na sele¢do de estudos de forma mais rdpida. Para que um MSL
apresente uma visdo ampla sobre o topico de pesquisa, é necessdario utilizar diferentes
fontes de pesquisa.

Assim, foi necessario definir uma string de busca, que consiste na utilizacdo
de palavras-chave e sinbnimos sobre engenharia de requisitos e a LGPD. as fontes de
pesquisa utilizadas sdo: ACM Digital Library, El Compendex, IEEE Digital Library, SBC
OpenlLib e Scopus.

3.2 Analise dos Resultados

Com a execucdo das strings de busca, foram identificados 88 estudos, assim
distribuidos: IEEE Xplore (4), ACM DL (13), SBC OpenLib (7TEN e 6PT), Scopus (26)
e EI Compendex (32). A ferramenta Parsif.al identificou 43 estudos duplicados, restando
45 estudos para a aplicagdo dos critérios de inclusdo (CI) e exclusdao (CE). A extracdo
de dados revelou que todos os 20 estudos selecionados foram produzidos por institui¢oes
brasileiras, indicando que o tema da implementacdo da LGPD no processo de ER estd
sendo amplamente discutido no Brasil.

A Figura 3.1 apresenta um resumo da conducdo do MSL.

Dos 20 estudos listados na Tabela 3.1, foram encontrados nas bases SBC Open-
Lib e ACM DL seis estudos cada. Também foram selecionados dois estudos na EI Com-
pendex, e na IEEE Xplore e Scopus trés estudos cada. A Figura 3.2 apresenta a distribui¢do
temporal dos anos de publica¢do de cada estudo: 2021 (2), 2022 (4), 2023 (7) e 2024 (7).
Conclui-se que, pela andlise dessa figura, investigar abordagens de ER para implementar
a LGPD € um assunto de interesse crescente da comunidade de pesquisa em requisitos.

Os estudos identificados sdo apresentados na Tabela 3.1.
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ID | Titulo Ref.

T1 | Especificagdo de Requisitos de Privacidade em Conformidade com a LGPD: | [2]
Resultados de um Estudo de Caso

T2 | Agile Teams’ Perception in Privacy Requirements Elicitation: LGPD’s compli- | [18]
ance in Brazil

T3 | Framework for the development of computational solutions for the support of | [27]
requirements engineering with a focus on data protection

T4 | Guidelines adopted by agile teams in privacy requirements elicitation after the | [17]
Brazilian general data protection law (LGPD) implementation

TS5 | Exploring User-centered Requirements Validation and Verification Techniques in | [15]
a Social Inclusion Context

T6 | Ensuring privacy in the application of the Brazilian general data protection law | [30]
(LGPD)

T7 | Personal Data Privacy in Software Development Processes: A Practitioner’s Point | [3]
of View

T8 | Privacy and Security documents for Agile Software Engineering: An experiment | [62]
of LGPD Inventory adoption

T9 | Adoption of the LGPD Inventory in the User Stories and BDD Scenarios Creation | [61]

T10 | Applying Semiotic Engineering in Game Pre-production to Promote Reflection | [26]
on Player Privacy

T11 | Enhancing LGPD Compliance: Evaluating a Checklist for LGPD Quality Attribu- | [50]
tes within a Government Office

T12 | G-Priv: Um Guia para Apoiar a Especificacao de Requisitos de Privacidade em | [14]
Conformidade com a LGPD

T13 | Especificagcdo de requisitos de design de software para sistemas de [oT conforme | [58]
a LGPD: Resultados de aplicacdo em um sistema de assisténcia para pacientes
com Diabetes Mellitus.

T14 | Evaluating Privacy Requirement Patterns Based on the Brazilian General Personal | [21]
Data Protection Law

T15 | Um método para transformacgdo de requisitos legais em padrdes de requisitos de | [32]
software: Um estudo com a LGPD

T16 | Towards a taxonomy of privacy requirements based on the LGPD and ISO/IEC | [36]
29100

T17 | Privacy in Practice: Exploring Concrete Relationships Between Privacy Patterns | [4]
and Privacy by Design Principles in Software Engineering

T18 | LGPD e Requisitos de Software: Desafios e Oportunidades de Pesquisa [33]

T19 | Um sistema web para auxiliar solu¢cdes na conformidade com a LGPD [38]

T20 | Ensino da Adequacdo a LGPD no Desenvolvimento de Software através da | [60]

Aprendizagem Ativa e Centrada no Discente

Tabela 3.1: Estudos analisados no MSL [57].
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Passo 1 . Passo 2 . Passo 3 . Passo 4

Pesquisa nas

iy Estudos Apicaca0 oS |Lettura dos Estudos.
ACM Pesquisa Duplicados Selecio Extracdo dos Dados
4 *
El Compendex 43 17| =]
IEEE
soL ' P
Scopus

Estudos
Selecionados

Figura 3.1: Fluxograma de sele¢do de estudos do MSL.

8

2021 2022 2023 2024

Figura 3.2: Quantidade de estudos selecionados por ano de publicacdo.

Na Figura 3.3, é apresentado o mapa do Brasil, destacando os estados com

estudos selecionados.

3.3 Resultados do MSL

A QP1 investiga “Quais os principais produtos de ER que contribuem para a

implementagcdo da LGPD?”.

Achados. Foram identificados produtos de apoio a implementacdo da LGPD no
processo de ER, como checklists, ferramentas de software, um guia, uma taxonomia
e solucoes de reuso de requisitos de privacidade na forma de padrdes, catidlogo de

privacidade e inventario de dados pessoais.

A QP2 investiga “Quais atividades do processo de ER sdo investigadas na

implementagdo da LGPD?”. A Figura 3.4 sumariza a quantidade de estudos selecionados
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Figura 3.3: Mapa do Brasil com estudos selecionados por unidade da federacao.
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por atividade de ER, segundo a classificacdo do SWEBOK v4.0 [70].

1B

T1aT4, T6, T8 a
T10, T12 a T16, T20

16

14

12

10 T2, T4,
T6, T10,
g T14, T16 T3, T6, T11,
5 T14, T19
4
T T6
2
0 7 [
Elicitacdo Analisz Especificacdo Validacdo Gerenciamento

Figura 3.4: Estudos selecionados por etapa do processo de ER.

Achados. H4 uma tendéncia para o uso de abordagens 4geis e linguagem natural
estruturada para especificacdo de requisitos de privacidade, em detrimento de
linguagem natural desestruturada. As pesquisas tém dado preferéncia a adogdo
de técnicas de elicitagdo e validacdo existentes, ao invés de propor ou adaptar
uma técnica especifica. Andlise e gerenciamento sdo pouco exploradas, embora

contribuam fortemente para a qualidade final dos requisitos.

A QP3 investiga “Como sdo experimentados os produtos de ER para implemen-
tacdo da LGPD?”. A Figura 3.5 apresenta as estratégias de experimentacdo utilizadas nos
estudos analisados.

Survey gplicado a profissonals

N&o Experimentada
Experimento controlado académico

Experimento controlado naindistria

Estudo decaso na indlstria _

Figura 3.5: Estratégia de experimentagdo utilizada nos estudos selecionados
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Achados. Ter pouco utilizado académicos como publico-alvo demonstra que a
comunidade de ER ndo apenas deseja conhecer a realidade da industria de software
brasileira, mas também propor solu¢des que apoiem eficazmente as tarefas de

analistas de requisitos quanto a conformidade com a LGPD.

A QP4 investiga “Quais sdo os principais desafios encontrados?”. O estudo T18
foi 0 que mais contribuiu para responder a esta pergunta, ao descrever dificuldades para a
implementagdo da LGPD em ER e nas demais fases de desenvolvimento de software.
Dificuldades estas que surgem como oportunidades de pesquisa no assunto, como a
caréncia de capacitagdo académica e profissional sobre os principios da LGPD, a caréncia
de abordagens para introduzir esses principios na elicitacdo, especificacao e validacdo
de requisitos, o impacto econdmico da ndo conformidade com a LGPD e a necessidade
clemente por mudancas culturais nas organizagdes quanto a coleta e uso éticos de dados

pessoais.

Achados. Siao desafios a combater: a caréncia de capacitagdo de estudantes e
analistas de requisitos sobre os preceitos legais da LGPD e sua influéncia sobre
o processo de ER, a escassez de evidéncias sobre a efetividade das abordagens para
criar produtos de ER segundo a LGPD, mudancas culturais socio-organizacionais
sobre coleta e tratamento éticos de dados pessoais € impactos sob o aspecto

econdmico provocados por ndo conformidades com a lei vigente.

3.4 Ameacas a Validade

As ameacas a validade deste estudo foram identificadas e categorizadas con-
forme literatura especializada [74]. Para mitigar eventuais ameagas a validade interna
desta pesquisa, a elaboracdo do protocolo e das strings de busca e a sele¢do dos estudos
foram realizadas por um pesquisador com 10 anos de experiéncia em estudos sistematicos
em Engenharia de Software.

Quanto a validade externa, como foi utilizada apenas a estratégia de busca
automadtica, pode ter ocorrido de trabalhos sobre o tema nao terem sido identificados. Para
mitigar esse efeito, realizou-se uma busca em cinco bases relevantes para a Engenharia de
Software, sendo algumas de amplo alcance (/EE Digital Library, Scopus, EI Compendex
e ACM DL), além da SBC OpenLib para encontrar trabalhos em Portugués e Inglés ndo
indexados pelas outras bases.

Em relacdo a validade de construgdo, existe o risco de se utilizar categorizacdes

imprecisas ou inconsistentes para classificar estudos em um MSL. Para minimizar este
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tipo de ameaca, classificamos os estudos na QP1 segundo as atividades do processo de ER
definidas no guia para o corpo de conhecimento da Engenharia de Software (SWEBOK
v.4.0) [70]. Além disso, classificamos os estudos na QP3 conforme os tipos e métodos de
pesquisa relacionados no cldssico estudo de Petersen et al. [56].

Por fim, a validade de conclusdo versa sobre o potencial de generalizagdo dos
resultados deste MSL. Para reduzir eventuais ameagas deste tipo, a extracdo e a andlise
dos estudos selecionados foram realizadas por um pds-graduando com a supervisdo de

um pesquisador doutor experiente em Engenharia de Software e estudos sisteméticos.

3.5 Consideracoes Finais

Este MSL sintetiza as contribui¢des de 20 estudos primdrios sobre a implemen-
tacdo da LGPD no processo de ER, na forma de produtos e atividades de ER investiga-
dos, grau de experimentacdo e desafios reportados quanto a aspectos sociais, humanos e
econdmicos.

Na relagdo entre a LGPD e aspectos sociais, ao priorizar a protecdo de dados,
as organizacgoes de software demonstram compromisso genuino com a responsabilidade
social corporativa. Isto se traduz em softwares mais seguros, transparentes e confidveis,
que minimizam os riscos de discrimina¢do e promovem a acessibilidade.

Quanto a aspectos humanos, a LGPD requer mudang¢a de mentalidade, colocando
a privacidade do usudrio no centro do processo de desenvolvimento. Isto requer capaci-
tacdo académica e profissional, demonstrando que a responsabilidade no tratamento de
dados pessoais é compartilhada e de todos os envolvidos. E salutar a colaboragdo entre
equipe de desenvolvimento, departamento juridico e governanga de TI das organizagdes,
para garantir que a privacidade seja integrada da concepg¢ao a implantagcdo de sistemas.

Estar em conformidade com a LGPD pode gerar vantagens econdmicas signifi-
cativas, mas ignora-la implica em riscos financeiros considerdveis, como multas severas e
danos irrepardveis a reputacao da organiza¢do. A LGPD estimula a criacdo de novas opor-
tunidades de negdcio, impulsionando o desenvolvimento de solugdes de protecao de dados
e servigos de consultoria e auditoria. Ao ajustar suas estruturas politico-organizacionais
para garantir conformidade, as organizagdes reduzem custos a longo prazo e se posicio-

nam em um mercado cada vez mais consciente da importancia da protecdo de dados.



CAPiTULO 4

Método de Experimentacao

Este capitulo apresenta o método de experimentacdo do presente trabalho. Por
meio disso, buscou experimentar e avaliar o uso do CPRP na elicitacao e especificacdo de
requisitos de privacidade. Assim, a seguir sdo apresentadas as atividades que envolvem
os métodos dess pesquisa: a Secdo 4.1 sobre o planejamento realizado para executar
a experimentacdo; a Secdo 4.2 apresenta o experimento controlado com discentes; a
Secdo 4.3 a forma de avaliacdo de percepcao de uso com profissionais; a Se¢do 4.4 os
instrumentos para avaliacdo; a Secdo 4.5 a forma e os dados que serdo analisados, e, por

fim, a Secdo 4.6 registra as consideracgdes finais.

4.1 Planejamento

Ao longo do planejamento, tornou-se fundamental a realizacdo da defini¢do e
submissdo de um projeto de avaliacdo para o Comité de Etica em Pesquisa (CEP) da UFG,
visto que a experimentacao ocorreu com discentes/profissionais - humanos. A partir disso,
a Tabela 4.1 apresenta informacdes do projeto submetido ao CEP, como titulo, nimero do

Certificado de Apresentacio de Apreciacio Etica (CAAE) e situagdo do projeto.

Titulo | Aplicacdo do Catalogo de Padrdes de Requisitos de Priva-
cidade (CPRP) na Especificacdo de Requisitos em Confor-
midade com a LGPD

CAAE | 86224925.8.0000.5083

Aprovado em 06/05/2025 — Parte 1 — Experimento Contro-
lado

Aprovado em 26/09/2025 — Parte 2 — Avaliacao de Percep-
cdo

Situacio

Tabela 4.1: Dados do Projeto do CEP da UFG.

O projeto realizado passou por avaliacdo em 2 partes. A primeira parte descreveu
o experimento controlado com discentes. Ja a segunda parte apresentou a avaliacdo de

percep¢do com profissionais.
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4.2 Avaliacao com Discentes

4.2.1 Proposta da Experimentacao

De inicio, baseou-se em uma pesquisa de avaliacio fundamentada em experi-
mento controlado [74], com a formulacdo de um conjunto de hipéteses e submetida a
verificacdo por meio da coleta e andlise de dados empiricos, permitindo sua validag¢do ou
refutacdo.

O experimento controlado aconteceu presencialmente em salas de aula e la-
boratérios de informatica do Instituto de Informatica da Universidade Federal de Goids
(INF/UFG). Desta forma, foram realizadas atividades de especificacdo de requisitos de
privacidade por meio do experimento realizado em grupo experimental e grupo de con-
trole.

Os sujeitos participantes do projeto, mais precisamente o publico-alvo, foram
discentes de disciplina com areas correlatas a ER, dos cursos de graduagdo de Bacharelado
em Ciéncia da Computagao (BCC), Sistemas de Informacdo (BSI) ou Engenharia de
Software (BES) do INF/UFG. Os participantes foram identificados por meio da lista
de discentes que estavam matriculados nas disciplinas citadas anteriormente, sendo esta
fornecida pelo docente, que os convidou para participar do experimento.

A natureza dessa pesquisa foi de cardter avaliativo, que buscou analisar as
experiéncias e compreender a eficicia do uso do CPRP para auxiliar na especificagdo
de requisitos conforme a LGPD. Ao realizar este projeto, foram elencadas as seguintes

hipéteses:

* Hps: O CPRP nio auxilia na especificacio de requisitos de privacidade conforme a
LGPD.

* Hpo: O CPRP nao auxilia no entendimento da estrutura da LGPD.

* Hps: O CPRP ndo € percebido como fécil de usar, util e usual pelos discentes para
a especificacdo de requisitos de privacidade conforme a LGPD.

* Hyps: O uso do CPRP nado reduz o esforco de especificacdo de requisitos de
privacidade conforme a LGPD.

* Huy: O CPRP auxilia na especificacdo de requisitos de privacidade conforme a
LGPD.

e Hjo: O CPRP auxilia no entendimento da estrutura da LGPD.

* Hyz: O CPRP € percebido como féacil de usar, ttil e usual pelos discentes para a
especificacdo de requisitos de privacidade conforme a LGPD.

* Hy4: O uso do CPRP reduz o esfor¢o de especificacio de requisitos de privacidade
conforme a LGPD.
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Desta forma, o objetivo do experimento controlado buscou avaliar o uso do
CPRP na engenharia de requisitos de privacidade conforme a LGPD e demonstrar, por

meio dos resultados, a utilidade, facilidade e carga de trabalho para o uso deste catdlogo.

4.2.2 Questoes de Pesquisa

Com base nas informacgdes apresentadas, definiram-se as seguintes questdes de

pesquisa (QP):

1. Qual € o nivel de utilidade e facilidade ao utilizar o CPRP?

2. Qual € o nivel de esforco de uso/carga de trabalho ao utilizar o CPRP?
3. Quais sdo as contribui¢des para os usudrios ao utilizar CPRP?

4. Quais sdo os desafios/dificuldades ao utilizar o CPRP?

A QP1 diz respeito a informacdes relacionadas a utilidade e facilidade ao utilizar
o CPRP na ER. A QP2 diz respeito ao nivel de esforco necessdrio para os discentes
utilizarem o CPRP para alcancar requisitos em conformidade com a LGPD. Em relacdo
a QP3, buscou insights para andlise qualitativa de informacdes descritas pelos discentes,
que apresentam retorno positivo sobre o uso do CPRP. Por fim, a QP4 buscou apresentar

as principais dificuldades e desafios enfrentados por parte dos discentes.

4.2.3 Planejamento das Atividades

Para a realizacdo da experimentacao, definiu-se o planejamento das atividades e

o roteiro para a execu¢do do experimento controlado.

1) Quantidade de Aulas

Para a realizacdo do Experimento Controlado, estabeleceu-se que fosse desen-

volvido, variando em fun¢do de duas situagdes distintas:

* 4 aulas seguidas no mesmo dia, proporcionando o chamado “auldo” (curso noturno)
com durac¢do de 45 minutos cada aula;
* 4 aulas divididas em 2 dias, com 2 aulas em cada dia (curso integral), com duragao

de 50 minutos cada aula.

2) Planejamento Prévio

Para que ocorresse o experimento, o discente responsavel selecionou as discipli-
nas que atendessem aos pré-requisitos para a realizagdo da experimentagdo, neste caso,
areas correlatas a ER dos cursos de graduacao BCC, BSI e BES do INF/UFG.
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Ap6s a definicdo das disciplinas, o pesquisador responsavel entrou em contato
via e-mail com os docentes responsaveis pelas disciplinas, verificando a possibilidade de
realizacdo do experimento durante as aulas. Apds o docente da disciplina emitir parecer
favordvel, o pesquisador responsavel pelo projeto solicitou a cessdo de 4 aulas para
aplicacdo do experimento e a definicdo de datas pelo docente responsdvel, bem como

0 apoio para convidar os discentes.

3) Critérios de Inclusao e Exclusao

Para que o(a) discente fosse incluido(a) e participasse da experimentacdo, ele(a)

devia atender aos seguintes critérios:

* Estar regularmente matriculado nos cursos de graduagdao de BCC, BSI ou BES do
INF/UFG;

* Ter cursado ao menos uma disciplina sobre conceitos introdutdrios de Engenharia
de Software;

* Estar cursando regularmente disciplina relacionada a Engenharia de Requisitos ou
a Engenharia de Software;

» Ter participado das aulas tedrico-préticas previstas sobre o uso do catdlogo de

padrdes de requisitos de privacidade (CPRP).

Para que o(a) discente fosse excluido(a) da experimentagdo, ele(a) devia atender

a pelo menos um dos critérios:

* Nio estar regularmente matriculado nos cursos de graduacdo de BCC, BSI e BES
do INF/UFG;

* Nao ter cursado disciplina sobre conceitos introdutorios de Engenharia de Software;

e Ser aluno ouvinte de disciplina relacionada a Engenharia de Requisitos ou a
Engenharia de Software;

* N3o ter participado de aulas tedrico-praticas previstas sobre o uso do catdlogo de

padrdes de requisitos de privacidade (CPRP).

Na Tabela 4.2 sdao apresentadas informagdes das disciplinas que foram selecio-

nadas para a realizacdo da experimentacdo no 1° semestre.

Curso Disciplina Periodo | Semestre | Docente
1 | BCC Engenharia de Requisitos 7° 2025/1 Prof. A
2 | BES Requisitos de Software 3° 2025/1 Prof. B
3 | BES Requisitos de Software 7° 2025/1 Prof. C
4 | BSI Engenharia de Requisitos 5° 2025/1 Prof. A

Tabela 4.2: Disciplinas do Experimento Controlado - 2025/1.
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4) Planejamento do Experimento

O experimento ocorreu de forma presencial em salas previamente reservadas nas
dependéncias do INF/UFG e nos centros de aula utilizados pelos cursos de computagao.

A Pesquisa de Avaliagdo baseou-se nas diretrizes do experimento controlado, por
meio de 2 grupos: o Grupo Experimental e o Grupo de Controle. O Grupo Experimental
constitui-se por discentes que utilizaram o CPRP para elicitacdo e especificacdo de
requisitos de privacidade. J4 o Grupo de Controle reuniu discentes que utilizaram a forma
mais comum para realizar a especificacdo de requisitos de privacidade, que € o uso da
LGPD por completo.

Quando a disciplina tinha 4 aulas, o experimento realizou-se em 2 dias em datas

diferentes. Nas disciplinas com 4 aulas seguidas, o experimento ocorreu em um unico dia.

S) Aplicacao do Experimento

O experimento utilizou 4 aulas, divididas em 2 blocos, compostos por 2 aulas

cada, planejados da seguinte forma:

* O primeiro bloco de 2 aulas teve duracdo de 1:30 no periodo noturno e 1:40 no
periodo integral. Neste bloco, os discentes participantes estavam todos na mesma
sala, onde foram apresentadas informacdes iniciais do projeto e os beneficios. Os
discentes que concordaram em participar foram solicitados e tiveram 10 minutos
para preencher o TCLE e o questiondrio de perfil. Apds isso, por meio de aulas
expositivas com carater tedrico, foram apresentados os conteidos sobre conceitos
introdutdrios, sendo estes necessarios para participarem do experimento, relaciona-
dos a Requisitos de Privacidade e LGPD. Por fim, apresentou informacdes gerais
sobre a proposta de pesquisa do experimento, o cenédrio de um sistema para espe-
cificacdo de RP e a divisdo dos discentes em 2 salas (grupos), por meio de sorteio.
O objetivo da divisao dos grupos teve como finalidade definir os discentes que irdo
participar do Grupo Experimental e do Grupo de Controle. Cada grupo contou com
subgrupos formados por 3 a 4 participantes.

* O segundo bloco teve duracdo total de 1:30 no periodo noturno e 1:40 no periodo
integral. Os discentes que participaram do Grupo Experimental receberam instru-
coes sobre o CPRP, de aproximadamente 20 minutos. Enquanto isso, o Grupo de
Controle deu inicio as suas atividades, jd& que o conhecimento necessdrio sobre
LGPD foi explicado na primeira parte da aula. Para eliminacdo de possiveis vie-
ses, o grupo experimental e de controle foram separados e trabalharam em salas
diferentes. A reserva das salas ocorreu com antecedéncia. Apds a explicagdo dos
conteudos, os discentes tiveram 50 minutos para especificagdo de requisitos de pri-

vacidade.
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O TCLE estd no Apéndice B e o Questionario de Perfil dos discentes estd no
Apéndice C.

6) Divisao dos Participantes

Para realizar a divisdo dos discentes no Grupo Experimento e Grupo de Controle,
o pesquisador responsdvel desenvolveu um cédigo em Python, no qual recebeu a lista dos
discentes que preencheram o TCLE e concordaram em participar do experimento. A partir
dessa lista, o cdigo dividiu os discentes em dois grupos, que foram o Grupo de Controle
e Grupo Experimental. Depois de alocd-los em salas diferentes, o c6digo recebeu a lista
dos discentes de cada grupo e dividiu em subgrupos de 3 a 4 discentes para a realiza¢do

da atividade proposta.

7) Cenario da Experimentacio

Para a realizac@o da experimentacdo, o pesquisador desenvolveu um roteiro que
estd no Apéndice H. O cendrio ficticio apresentado consiste na necessidade de uma escola
implantar um sistema de gestdo de matriculas. O processo de matriculas ocorria de forma
manual, o que causava diversos problemas, como perda de documentos, dificuldade de
acesso a informacao e falhas na comunica¢ao com os responsaveis. Por isso, foi proposta
a criacdo de um sistema para gerenciar os dados, que deveria estar em conformidade com
a Lei Geral de Protecdo de Dados (LGPD).

Sendo assim, a atividade proposta foi elicitar requisitos de privacidade relevantes
para 1) O processo de matricula; e 2) Cadastrar, alterar, buscar e excluir dados pessoais
de alunos, responsdveis, professores e colaboradores. O grupo experimental usou o CPRP
como apoio e o grupo de controle utilizou a LGPD por completo.

Além disso, o roteiro disponibilizou os dados que seriam coletados, a finalidade
do tratamento, o tempo de reten¢do dos dados, com quem ocorreria o compartilhamento
dos dados, outras informag¢des complementares e o documento a ser entregue no final da

experimentacao.

8) Avaliacao da Experimentacio

Ap6s o término dos 50 minutos previstos para a realizacdo da atividade, os
discentes do Grupo Experimental e do Grupo de Controle tiveram 10 minutos para
preencher o questionario de Avaliacdo de Carga de Trabalho/Esfor¢o de Uso, que baseou-
se no NASA TLX que estd no Apéndice E. Por meio desse questiondrio, buscou-se
verificar o esfor¢o do discente para especificacdo de requisitos de privacidade.

Além disso, o Grupo Experimental teve 10 minutos para preencher o questio-

nario de Avaliacdo de Utilidade/Facilidade de Uso, que baseou-se no TAM que estd no
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Apéndice D. Por meio desse questiondrio, buscou-se verificar o quao util o CPRP € para
realizar a especificacdo de requisitos de privacidade.

Vale ressaltar que a durag¢do do experimento variou brevemente devido ao tempo
disponivel nas aulas utilizadas; por isso, o tempo de duracdo das explicagdes foi variado,
aumentando ou diminuindo conforme necessério.

Os hordrios foram definidos previamente para evitar possiveis perdas de infor-
macoes essenciais para o experimento. Além disso, foi proposto e aceito pelos discentes
que ndo houvesse intervalo entre aulas no experimento realizado no periodo noturno, ja
que a duracdo das aulas era menor, possibilitando tempo habil para o experimento.

Os discentes tiveram sempre o mesmo tempo para realizar a atividade pratica.
Ap06s o término do tempo determinado, todos os discentes participaram da préxima fase,
mantendo assim um ritmo entre os discentes, fazendo com que nenhum passasse na frente
ou ficasse para trds na realizag¢do das atividades.

Os questiondrios propostos foram liberados proximo ao encerramento da experi-
mentacio, para evitar que os discentes se desinteressassem da experimentacao.

A Figura 4.1 apresenta um resumo do processo de avaliacdo do experimento com

discentes.

Experimento
Controlado

Grupo de Controle

Figura 4.1: Resumo da Proposta do Experimento Controlado com Discentes.

9) Teste Piloto

No experimento controlado, ndo houve a realizacdo do teste piloto. O projeto do
CEP foi aprovado préoximo ao fim do semestre 2025/1. Sendo assim, houve uma certa
dificuldade em encontrar participantes para o teste. O fato de possuir poucas etapas e

baixa suscetibilidade a erros tornou a realizagdo deste teste menos relevante, ja que nao
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ha grande variabilidade operacional a ser ajustada. Além disso, a quantidade de turmas
relacionadas a engenharia de requisitos e as diferentes datas disponiveis pelos docentes
impossibilitaram a realizacdo do teste.

Com isso, existia a necessidade da aplicacdo do experimento controlado com os
discentes, e o tempo disponivel até o fim do semestre foi utilizado para a realizacdo do
experimento.

Mesmo nio tendo a realizacdo do teste piloto, os materiais foram revisados e

validados por 2 membros do grupo de pesquisa e pelo orientador.

10) Eliminacao de Viés

Durante o experimento controlado, os pesquisadores envolvidos tomaram os de-
vidos cuidados para evitar que informacdes geradas e apresentadas pudessem interferir no
resultado, seja de forma positiva ou negativa, por isso, desenvolveram algumas situagdes
e formas de eliminar o viés.

Ao longo do experimento, o pesquisador teve cautela com as duvidas esclare-
cidas aos discentes, e o contato dos discentes do Grupo Experimental e do Grupo de
Controle, ou vice-versa.

Além disso, no momento da apresentacdo das informagdes do primeiro bloco,
houve bastante cuidado para que nao fossem apresentadas informagdes que interferissem
no segundo bloco e nos resultados, como citar a existéncia do CPRP, ja que o Grupo de
Controle ndo iria utilizar o catalogo.

Com isso, para auxiliar nesse processo, ndo foi informado que a divisdo dos
discentes tinha como objetivo a formagao do Grupo de Controle e do Grupo Experimental.
A formacao dos grupos ocorreu de forma aleatdria, por meio de sorteio.

Os materiais propostos foram produzidos para ndo conterem informacgdes que
pudessem atrapalhar ou gerar ameagas a validade do experimento.

O questiondrio de perfil foi aplicado antes da apresentacdo dos conteudos ted-
ricos. Caso fosse aplicado depois, muitos discentes que ndo tinham conhecimento pré-
vio teriam esses conhecimentos e interfeririam nos resultados do experimento. Por meio
disso, buscou-se obter informagdes sobre o nivel de conhecimento dos discentes sobre o
assunto e informagdes para caracterizar a amostra.

O horério de inicio das atividades foi cumprido de forma rigida, para que os
discentes envolvidos na experimentacdo conseguissem realizar as atividades propostas
com éxito. Para isso, foram reservadas salas, conforme o local de realizacdo da aula.
Quando a aula ocorreu no INF, a sala reservada também foi no INF. Quando a aula

aconteceu no Centro de Aulas, a sala reservada foi no Centro de Aulas.
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4.3 Avaliacao com Profissionais da Fabrica de Software

4.3.1 Proposta da Experimentaciao

A avaliagdo de percepcao baseou-se em uma pesquisa de avaliacdo de percepgao
de uso [59], que consiste em aplicar um questiondrio para avaliar a percepcao dos
profissionais em relacdo a utilidade, facilidade e intenc¢do de uso do CPRP.

O objetivo da avaliacdo foi desenvolvido com base no GQM: Analisar a percep-
cdo dos profissionais da Fébrica de Software do Instituto de Informatica, com o propésito
de avaliar a aceitacdo do CPRP, com respeito a utilidade, facilidade e inten¢do de uso,
do ponto de vista de profissionais, no contexto da Fabrica de Software do Instituto de
Informética.

A avaliacao de percepcao ocorreu de forma assincrona, na qual os profissionais
avaliaram a percepcdo de uso do CPRP em atividades relacionadas a engenharia de
requisitos de privacidade em conformidade com a LGPD.

Os sujeitos participantes do projeto, mais precisamente o publico-alvo, foram
profissionais que atuam na Fébrica de Software do curso de graduag¢do de Bacharelado
em Engenharia de Software (BES) do INF/UFG. A Fabrica de Software corresponde
a uma disciplina do 9° semestre, na qual os discentes atuam no PDS, desde as fases
iniciais de concepc¢do do produto até a entrega do produto, e contam com o auxilio de
profissionais que sdo Técnicos Administrativos Educacionais (TAE) do INF/UFG. Sendo
assim, esses profissionais foram identificados e convidados para avaliacdo de percepg¢ao.
Para a realizacdo dos convites, o pesquisador contou com o auxilio do orientador da
pesquisa.

A natureza dessa pesquisa foi de cardter avaliativo, que buscou analisar a
percepgdo sobre o uso do CPRP para auxiliar na especificacdo de requisitos conforme

a LGPD. Ao realizar este projeto, elencou as seguintes hipdteses:

* Hp1: O CPRP ndo auxilia na especificagcdo de requisitos de privacidade conforme a
LGPD.

* Hpo: O CPRP nao auxilia no entendimento da estrutura da LGPD.

* Hps: O CPRP ndo € percebido pelos profissionais como fécil de usar e util para a
especificacdo de requisitos de privacidade conforme a LGPD.

* Hui: O CPRP auxilia na especificagdo de requisitos de privacidade conforme a
LGPD.

e Hjo: O CPRP auxilia no entendimento da estrutura da LGPD.

* Hpz: O CPRP € percebido pelos profissionais como ficil de usar e util para a

especificacdo de requisitos de privacidade conforme a LGPD.
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Desta forma, o objetivo da proposta da avaliacdo de percepcdo consistia em
avaliar a percepc¢do dos profissionais sobre o uso do CPRP na engenharia de requisitos
de privacidade conforme a LGPD, e demonstrar, por meio dos resultados, a utilidade,

facilidade e intencao de uso deste catdlogo.

4.3.2 Questoes de Pesquisa

Com base nas informagdes apresentadas, definiram-se as seguintes questdes de

pesquisa (QP):

1. QP1) Como os profissionais percebem a utilidade e facilidade de uso do CPRP ao
desempenhar tarefas de elicitac@o e especificacdo de requisitos de privacidade?

2. QP2) Em que medida os profissionais percebem que o CPRP melhora o desempe-
nho na engenharia de requisitos sob a ética de privacidade?

3. QP3) Qual € a inten¢@o de uso do CPRP pelos profissionais no curto e médio prazo

e sua propensdo a recomendar a ferramenta?

A QP1 diz respeito a informacdes relacionadas a utilidade, facilidade e intengao
de uso do CPRP na ER. Em relacdo a QP2, buscou insights para anélise qualitativa de
informacdes que apresentam retorno positivo sobre a percepc¢ao de uso do CPRP, descritas
pelos profissionais. Por fim, a QP3 buscou apresentar a inten¢do de uso em projetos
futuros. A partir dessas informagdes, foram realizadas andlises sobre a percep¢ao do uso
do CPRP.

4.3.3 Planejamento das Atividades

Para a realizac¢do da avaliacdo, definiu-se um planejamento das atividades e um

roteiro para a execug¢do da avaliacdo de percepgao.

1) Quantidade de Tempo

Para realizar a avaliacdo de percepg¢ao, estipulou-se um tempo de 15 minutos
para realizar o preenchimento do questiondrio de perfil no Apéndice F, a visualiza¢do dos
materiais (video/slide) e a avaliagdo por meio do questiondrio TAM que estd no Apéndice
H.

Por meio disso, buscou-se obter informagdes sobre o nivel de conhecimento dos

discentes sobre o assunto e informagdes para caracterizar a amostra.
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2) Planejamento Prévio

Para que ocorresse a avaliagdo, o discente responsdvel pela pesquisa identificou
os profissionais que atendessem aos critérios de inclusdo/exclusio, neste caso, aqueles
que atuam na Fabrica de Software do BES do INF/UFG.

Ap6s a definicdo dos profissionais, o pesquisador responsavel entrou em contato
via e-mail, verificando a possibilidade de participacdo na avaliacdo, apresentando as
instrucdes para a realizacdo da avaliacdo. Essa etapa contou com o auxilio do orientador
para conseguir um maior nimero de profissionais participantes.

Ap6s a confirmacao dos profissionais, enviou a lista de materiais necessarios para
avaliacdo. Para isso, estipulou um prazo de 10 dias para avaliagdo apds a confirmacao da

participacao do profissional.

3) Critérios de Inclusao e Exclusao

Para que o(a) profissional fosse incluido(a) e participasse da avaliacdo, ele(a)

devia atender ao seguinte critério:

* Estar regularmente matriculado no INF/UFG e participar de projetos da Fébrica de

Software.

Para que o(a) profissional fosse excluido(a) da avaliacdo, ele(a) devia atender ao

seguinte critério:

* Nio estar regularmente matriculado no INF/UFG e ndo participar de projetos da

Fabrica de Software.

4) Planejamento da Avaliacio

A avaliacdo de percepgdo foi realizada de forma assincrona, de acordo com
a disponibilidade do profissional, que forneceu os materiais necessarios, como slides e

videos para avaliacdo.

5) Aplicacao da Avaliacao

Para a realizag¢do da avaliagdo, o pesquisador enviou o convite para o profissional,
esclarecendo o objetivo, a importancia do trabalho, o tempo estipulado para avaliacdo e a
confirmagdo da participacao.

Aos profissionais que confirmaram participagdo, o pesquisador enviou 0s mate-
riais necessarios para que ocorresse a avaliacdo, que, neste caso foi o CPRP, video expli-

cativo, slide como suporte, o questiondrio de perfil e de avaliagdo TAM.
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De inicio, solicitei que preenchesse o TCLE que estd no Apéndice B e o
questiondrio de perfil no Apéndice F. Apds isso, foi solicitado que assistisse ao video
explicativo, para entender a estrutura do CPRP, e, caso tivesse alguma divida, utilizasse
o material de suporte para maior esclarecimento. Por fim, solicitei que preenchesse o

questiondrio de avaliacio TAM que estd no Apéndice H.

6) Avaliacao de Percepcao

Ap0s ter assistido ao video e utilizado o material de suporte, solicitei o preen-
chimento do questiondrio de Avaliacao de Utilidade, Facilidade e Intencdo de Uso, a fim
de verificar a percep¢ao de quao util, ficil e a intencdo de usar o CPRP para realizar a
especificacdo de requisitos de privacidade. Este questiondrio baseou-se no TAM.

Vale ressaltar que a durag@o da avaliacdo de cada profissional foi variada, ja que
as avaliacdes foram realizadas de acordo com a disponibilidade de cada profissional.

A Figura 4.2 apresenta um resumo do processo de avaliacdo de percep¢do com

profissionais.

Avaliacao de
Percepgao

Figura 4.2: Resumo da Proposta de Avaliacdo de Percep¢ao com Profissionais.

Ao realizar a experimentacao, ndo foi possivel aplicar o experimento controlado
com discentes, por isso optou-se pela avaliacdo de percep¢do de uso com profissionais,
ja que a disciplina ocorreu em 2026/1 e a experimentacao foi aplicada em 2026/2. Sendo
assim, vale ressaltar que essa disciplina é ministrada uma vez por ano, sempre no primeiro

semestre.
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7) Teste Piloto

Na avaliacdo de percepg¢ao, houve a realizagdo do teste piloto com o objetivo
de verificar os materiais produzidos, de modo a identificar possiveis falhas e erros. Os
participantes do teste foram 2 membros do grupo de pesquisa do discente.

Para realizar o teste piloto, o pesquisador enviou 0s materiais € questionarios, se-
guindo o mesmo procedimento da aplicacdo da avaliacdo de percep¢ao com profissionais.

A partir das respostas obtidas, verificaram-se possiveis alteracdes antes do envio
dos materiais para os profissionais. As alteragdes foram nas informagdes apresentadas nos

slides e na forma de apresentar o CPRP no site.

8) Eliminacio de Viés

Durante a avaliacdo de percep¢do, o pesquisador envolvido tomou os devidos
cuidados para evitar que informacdes geradas e apresentadas pudessem interferir no
resultado, seja de forma positiva ou negativa, por isso, serdo apresentadas algumas
situacdes e formas de eliminar o viés.

Ao longo dos materiais produzidos, o pesquisador teve cautela para que nao
fossem apresentadas informacgdes que interferissem na avaliagdo de percepcao de uso do
CPRP.

Os materiais propostos foram produzidos para ndo conterem informagdes que
pudessem atrapalhar ou gerar ameacas a validade da avaliac@o.

Sobre o questiondrio de perfil, foi solicitado que os profissionais o preenchessem
antes da visualizacdo dos materiais. Caso fosse preenchido depois, muitos profissionais
que ndo tinham conhecimento prévio passariam a ter esse conhecimento, e interfeririam

nos resultados da avaliagdo.

4.4 Instrumentos da Avaliacao

ApoOs a realizagdo da atividade proposta, os participantes preencheram questio-
ndrios de avaliacdo. Os discentes preencheram o TAM e NASA TLX; e os profissionais
somente o TAM.

O questionério do Technology Acceptance Model (TAM) [28, 29, 69] busca
capturar a percepcao dos participantes, a aceitacio e o uso em relagdo a uma tecnologia.
As métricas utilizadas sao utilidade, facilidade e intencdo de uso. O questiondrio proposto
foi composto por perguntas e com uso da escala Likert em 5 niveis, com o nivel mais baixo
discordo totalmente e o mais alto concordo totalmente. No Apéndice D e H encontra-se
0 questiondrio estruturado com as perguntas usando a escala Likert para resposta. No

experimento controlado
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A partir disso, foi realizado o cédlculo do Alfa de Cronbach (), que consiste
em um coeficiente estatistico que mede a confiabilidade e a consisténcia interna de um
conjunto de itens ou de um questiondrio. Ele quantifica a consisténcia das pontuagdes
ao analisar a correlacdo entre as respostas dadas pelos participantes a multiplos itens de
uma escala, sendo valores mais altos de Alfa indicativos de maior confiabilidade da escala
[25].

Para realizar o cédlculo do Alfa de Cronbach (), as respostas foram converti-
das em numerais, visto que o questiondrio foi respondido utilizando a escala Likert em
texto (discordo totalmente, discordo parcialmente, indiferente, concordo parcialmente,
concordo totalmente). Por meio da conversao, o valor 1 correspondia ao discordo total-
mente e o valor 5 ao concordo totalmente.

Conforme George e Mallery [39], a Tabela 4.3 apresenta a classificacdo de
valores do Alfa de Cronbach.

Classificacdo | Coeficiente Alfa de Cronbach ()
Inaceitavel <0,5
Ruim 0,5>a0<0,6
Questionavel 0,6 >a<0,7
Aceitavel 0,7 >0 <0,8
Bom 0,8 >a<0,9
Excelente >0,9

Tabela 4.3: Classificacdo do Alfa de Cronbach [39]

O questiondrio do NASA Task Load Index (NASA TLX) [42] busca avaliar
a carga de trabalho e o esforco de uso ao usar uma tecnologia. O NASA TLX ¢
composto por 6 subescalas que sdo: demanda mental, demanda fisica, demanda temporal,
desempenho, esforco e frustracdo. Esses itens variam em grau de 10 em 10, indo de 0
a 100. Apds o preenchimento dessa parte, sdo apresentadas 15 comparacdes envolvendo
os itens elencados anteriormente, dos quais pode ser escolhido apenas um item. Nesta
pesquisa, o NASA TLX foi implementado por meio de um formuldrio pronto, que, ao
término do preenchimento, gerou um arquivo HTML com os resultados, envolvendo o
valor do nivel de cada item, a contagem das respostas em cada item, o peso e a média
geral da carga de trabalho.

Na Figura 4.3 possui um exemplo de como os dados foram apresentados. No
Apéndice E encontra-se o questiondrio estruturado.

Os itens presentes no questionario NASA TLX sdo detalhados conforme apre-

sentado em Hart e Staveland [42]:

* Demanda Mental (DM): o nivel de atividade mental necessdrio para executar a

atividade proposta;
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Avaliagio Contagem Peso

Demanda Mental 65 3 02

Demanda Fisica 5 1 0.06666666666666667
Demanda Temporal 25 4 0.26666666666666666
Desempenho 10 4 0.26666666666666666
Esforgo 50 3 0.2

Frustracio 5 0 0

Avaliaciio Geral da Carga de Trabalho = 32 66666666666667

Figura 4.3: Formato dos dados gerados pela resposta do NASA TLX.

* Demanda Fisica (DF): o nivel de atividade fisica necessario para realizar a atividade
proposta;

* Demanda Temporal (DT): o nivel de tempo, levando em conta a velocidade e o
ritmo para realizar as atividades;

* Desempenho (DES): o nivel em que foram desenvolvidas as atividades, levando em
conta o desempenho para a realizacao;

* Esforco (ESF): determinar o nivel de esforco (fisico e mental) para atingir o
desempenho;

* Frustracdao (FRU): apresentar o nivel de frustracdo para realizar as atividades,

levando em conta caracteristicas positivas e negativas.

A utilizagao da NASA-TLX justifica-se por possibilitar avaliar a carga de tra-
balho dos participantes durante o uso do CPRP. Dessa forma, € possivel analisar se sua
utilizagdo exige um nivel de esforco compativel com sua adogdo na pratica, proporcio-

nando uma avalia¢cao mais completa da experiéncia do usudrio.

4.5 Analise dos Dados

Os dados foram coletados por meio dos questiondrios aplicados ao longo do
experimento controlado e da avaliagdo de percep¢do. Apds a realizagdo do experimento
e da avaliagdo, realizou-se andlise quantitativa e qualitativa das respostas obtidas a partir
da avaliacdo do uso/percep¢cdo do CPRP e da LGPD para especificagdo de requisitos de
privacidade.

A andlise quantitativa baseou-se na contagem de dados e na estatistica descritiva
a respeito dos itens avaliados. A estatistica descritiva consiste em analisar e descrever os
dados obtidos, usando tabelas, graficos e medidas descritivas que envolvem as medidas de

tendéncia central (média, moda e mediana) e medidas de variabilidade (amplitude, desvio
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padrdo, variancia) [64]. Com isso, buscou-se obter evidéncias para hipéteses de pesquisa,
tendo como apoio o uso de planilhas e a ferramenta Jamovi, versdo 2.7.5.

Ja a andlise qualitativa baseou-se nas respostas das questoes abertas, a respeito
dos desafios, contribuicdes e sugestdes da utilizacdo/percepcao do CPRP para especifi-
cacdo de requisitos conforme a LGPD, tendo como apoio a ferramenta ATLAS.ti versdao
9.

Para a anélise qualitativa, foi utilizada a Grounded Theory (Teoria Fundamentada
em Dados) [24, 66]. A Grounded Theory permite realizar andlises a partir dos dados
coletados e analisados sistematicamente com o processo central de codificacdo dos dados.

Para realizar esta andlise, € necessario realizar a coleta dos dados por meio de
algum método, que, nesse caso, foi utilizado o questiondrio. Apds a coleta dos dados,

seguiram-se as seguintes etapas:

* Codificacdo aberta: identificacdo de conceitos a partir dos dados, em que se realizou
o resumo das respostas em palavras/frases-chave;

* Codificacdo axial: agrupamento de conceitos em categorias relacionadas, em que se
realizou a verificacdo e agrupamento de itens semelhantes;

* Codificacdo seletiva: integracdo das categorias para formar um modelo tedrico

explicativo com categoriza¢ao conforme os dados.

O resultado da TFD € uma série de conceitos fundamentados e integrados
em torno de uma categoria ou questdo central para formar um arcabouco tedrico que
explique como e por que as pessoas reagem a determinados acontecimentos, desafios ou
problematicas.

Nesta pesquisa, durante as andlises, foi utilizada a codifica¢do aberta para a pro-
ducdo de cédigos e a codificacdo axial para classificacdo em categorias para a realizacdo
de andlise. A codificagdo seletiva ndo foi realizada, pois o nimero de individuos partici-
pantes desta etapa nao possibilita a geracao de teorias estruturadas.

A partir das codificacdes e classificagdes, foi realizada a producdo de redes
para cada dimensdo analisada, explorando as relacdes de confirmacdo e contradicao
entre os codigos. Este processo foi conduzido pelo pesquisador com revisdo de um
pesquisador/docente especialista em ER, buscando eliminar inconsisténcias, verificar a
nomenclatura dos cddigos e relacionamentos estabelecidos.

Para a definicdo dos nomes das subcategorias, foi adotada uma convengao
de nomenclatura composta por multiplos termos. O primeiro termo identifica o grupo
principal ao qual a subcategoria estd vinculada, enquanto os demais termos representam
as caracteristicas predominantes dos cddigos agrupados, facilitando a compreensao do

contetdo associado a cada subcategoria.
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4.6 Consideracoes Finais

A partir disso, o principal beneficio da pesquisa é possibilitar que os discentes e
profissionais consigam implementar requisitos de privacidade conforme a LGPD durante
o PDS, utilizando o CPRP, a fim de proporcionar a facilidade na especificacdo de
requisitos de privacidade em outros projetos, avaliando a utilidade, facilidade e intencao
de uso e esfor¢o/carga de trabalho do uso do CPRP, bem como sugestdes de melhorias.

Além disso, entender conceitos e importancia da LGPD, realizar a elicitagdo
e a especificacdo de requisitos de privacidade com a LGPD, capacitar os discentes
para entender e aplicar os conceitos em outros projetos no ambito estudantil e na
industria de software, que necessitam de requisitos de privacidade e, por consequéncia, a

conformidade com a LGPD.



CAPITULO 5

Analise dos Resultados com Discentes

Este capitulo apresenta a andlise dos resultados da experimentacdo com discen-
tes. Assim, essa andlise refere-se ao experimento controlado realizado para testar e ava-
liar o uso do CPRP na elicitacdo e especificacdo de requisitos de privacidade. A seguir é
apresentada a Secdo 5.1 sobre o quantitativo de dados obtidos e analisados; a Se¢do 5.2
apresenta a andlise referente ao questiondrio de perfil; a Se¢do 5.3 a andlise da carga de
trabalho obtida pelo questiondrio NASA TLX; a Secdo 5.4 a andlise da utilidade e facili-
dade de uso obtida pelo questionario TAM; a Secdo 5.5 a andlise qualitativa das questdes
abertas do questiondrio TAM, referente aos desafios e contribui¢des; a Secao 5.6 as amea-
cas a validade do experimento controlado, e, por fim, a Secdo 5.7 registra as consideragdes

finais.

5.1 Dados Iniciais

Para dar inicio ao experimento, solicitou que os discentes preenchessem o TCLE
que estd presente no Apéndice B juntamente com o questiondrio de perfil dos discentes no
Apéndice C, onde foi possivel obter 104 respostas, sendo que 99 respostas concordavam
em participar do experimento.

A partir disso, comecou a explicacdo dos conteidos sobre LGPD e RPs e,
posteriormente, a divisdo dos grupos. Ao dividir os grupos, 89 discentes participaram do
experimento, dos quais 46 fizeram parte do grupo de controle e 43 do grupo experimental.
Os outros 10 discentes ndo participaram do segundo bloco do experimento.

Alguns dados foram excluidos porque alguns discentes ndo completaram todos
os questiondrios exigidos. Por exemplo, no Grupo de Controle, os discentes precisavam
preencher o TCLE + Questionario de Perfil e NASA TLX, e alguns discentes ndo pre-
encheram ambos os questiondrios. J4 no Grupo Experimental, os discentes precisavam
preencher o TCLE + Questionério de Perfil, NASA TLX e TAM, e alguns ndo preenche-
ram os trés questiondrios. Os discentes que ndo realizaram as avaliagdes descritas tiveram

suas respostas excluidas das andlises.
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A Tabela 5.1 apresenta a quantidade de discentes que preencheram o TCLE e
participaram do experimento. Na primeira coluna de cor cinza é apresentada a lista de
cursos de graduacdo do INF/UFG. Na cor amarela, sdo apresentadas duas colunas: a 1*
coluna corresponde a quantidade de discentes que preencheram o TCLE concordando
em participar, e a 2* coluna corresponde a quantidade de discentes que participaram da

segunda parte do experimento, que corresponde a parte prética.

TCLE | Exp
BSI 38 35
BCC 13 10
BES 1 26 25
BES 2 22 19
Total 99 89

Tabela 5.1: Quantidade de discentes do Experimento Controlado.

Na Tabela 5.2 apresenta a quantidade de discentes e respostas do Grupo de Con-
trole. Na cor azul sdo apresentadas trés colunas: a 1* coluna corresponde a quantidade de
discentes que participaram do experimento no Grupo de Controle, a 2* coluna corresponde
a quantidade de discentes que responderam ao NASA TLX, e a 3* coluna corresponde a
quantidade de respostas selecionadas que participaram do Grupo de Controle e preenche-
ram os dois questiondrios (TCLE + Questiondrio de Perfil e NASA TLX).

Grupo 1 | Qtd Respostas - NASA | NASA TLX
BSI 19 15 15
BCC 6 3 2
BES 1 12 12 11
BES 2 9 8 8
Total 46 38 36

Tabela 5.2: Quantidade de discentes do Grupo de Controle.

A Tabela 5.3 apresenta a quantidade de discentes e respostas do Grupo Expe-
rimental. Na cor rosa € apresentado seis colunas: a 1* coluna corresponde a quantidade
discentes que participaram do Grupo Experimental, a 2* coluna corresponde a quantidade
de respostas obtidas do NASA TLX, a 3* coluna corresponde a quantidade de respostas
selecionadas do NASA TLX, a 4° coluna a quantidade de respostas obtidas no questio-
nario TAM, a 5° coluna a quantidade de respostas selecionadas do questiondrio TAM, e
a 6 coluna a quantidade de respostas consideradas para o Grupo de Experimental e que
preencheram os trés questiondrios (TCLE + Questiondrio de Perfil, NASA TLX e TAM).



5.2 Avaliag@o do Questiondrio de Perfil 67

Grupo 2 | Qtd Resp. NASA | Sel. NASA | Qtd Resp. TAM | Sel. TAM | Total
BSI 16 11 10 13 10
BCC 4 2 2 3 2
BES 1 13 13 10 10 10
BES 2 10 10 9 9 9
Total 43 36 31 35 31

Tabela 5.3: Quantidade de discentes do Grupo Experimental.

Por fim, na Tabela 5.4 € apresentada a quantidade de discentes que preencheram o
TCLE + Questiondrio de Perfil, os discentes que participaram da experimentacao nas duas
partes, a quantidade de discentes em cada grupo e a quantidade de respostas selecionadas

para anélise dos dados.

TCLE | Exp | Grupo1 | NASA TLX | Grupo 2 | NASA TLX | TAM
BSI 38 35 19 15 16 10 10
BCC 13 10 6 2 4 2 2
BES 1 26 25 12 11 13 10 10
BES 2 22 19 9 8 10 9 9
Total 929 89 46 36 43 31 31

Tabela 5.4: Resumo da quantidade de discentes do Experimento Controlado.

Assim, foram selecionadas 36 respostas do Grupo de Controle e 31 do Grupo
Experimental.

5.2 Avaliacao do Questionario de Perfil

Ao realizar o questiondrio de perfil, buscou verificar e estudar caracteristicas
da amostra obtida, obtendo informagdes a respeito do curso de graduacao, atividades

profissionais desenvolvidas, conhecimento sobre LGPD e ER de cada discente.

5.2.1 Perfil dos Discentes

O questiondrio de perfil dos discentes estd no Apéndice C. A anélise de perfil
dos discentes contou com 67 respostas, sendo 36 do Grupo de Controle e 31 do Grupo

Experimental.
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QP1) Atualmente vocé esta matriculado em qual dos seguintes cursos?

Na Figura 5.1 é apresentada a quantidade de discentes matriculados em cada
curso do INF/UFG que participaram do experimento.

1) Atualmente, vocé esta matriculado
em qual dos seguintes cursos?

m Bacharelado em Ciéncia da
Computagdo (BCC)

m Bacharelado em Engenharia de
Software (BES)

Bacharelado em Engenharia da
Computacdo (BEC)

35; 52% m Bacharelado em Sistemas de
Informacao (BSI)

= Bacharelado em Inteligéncia
Artificial (BIA)

Figura 5.1: Curso de graduagdo dos discentes.

Dos 67 discentes, 35 (52%) sdo do BES, 25 (37%) sdao do BSI, 6 (9%) do BCC
e 1 (2%) do BIA.

A partir desses dados, é possivel destacar alguns pontos sobre a QP1. O discente
matriculado no curso BIA estava cursando disciplina da matriz curricular do BES. Além
disso, mais de 50% dos discentes cursam o BES. Essa situacdo pode ser justificada pelo
fato de INF/UFG ter passado por reformulacao do PPC em 2024 e a disciplina ter mudado
de semestre, o que fez com que 2 turmas tivessem a mesma disciplina em semestres
diferentes.

Desta forma, é importante ressaltar que, exceto o BCC, os outros cursos ocorrem

em periodo noturno, por isso, os cursos de BSI e BES contaram com mais discentes.

QP2) Quantos semestres vocé ja estudou nesse curso?

A Figura 5.2 mostra a quantidade de discentes por intervalo de semestre que

estao cursando.
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2) Quantos semestres voce ja estudou
nesse curso?

m até 4 semestres

23; %

mde 5 a8 semestres
de 9 a 12 semestres
39; 58% B mais de 12 semestres

Figura 5.2: Quantidades de semestres cursados pelos discentes.

Por meio da analise realizada, 23 (34%) discentes cursaram até o 4° semestre,
39 (58%) do 5° ao 8° semestre, 5 (8%) do 9° ao 12° e 0 discentes cursaram mais de 12
semestres.

A auséncia de respostas na op¢dao de 12 semestres pode ser justificada pelo
fato de os cursos do INF/UFG nao ultrapassarem essa duragdo. Além disso, percebe-
se também que os discentes que nao conseguem formar no tempo hébil ja cursaram a
disciplina de ER em semestres iniciais.

Com isso, a quantidade de discentes apresentada em cada semestre € justificada
pelo que foi apresentado na Tabela 4.2, que apresenta informagdes do semestre de cada

disciplina.

QP3) Desconsiderando o curso que vocé frequenta atualmente, informe os nomes

dos cursos de graduacao que vocé tenha concluido ou nio.

Conforme demonstrado na Figura 5.3, apresenta-se a quantidade de discentes
que ja cursaram anteriormente outros cursos de graduagao.

Para realizar a andlise dessa QP, os cursos foram classificados por meio das
categorias das grandes areas do conhecimento definidas pelo CNPq/CAPES [19], que
sao Ciéncias Agrarias, Ciéncias Bioldgicas, Ciéncias da Sadde, Ciéncias Exatas e da
Terra, Engenharias, Ciéncias Humanas, Ciéncias Sociais Aplicadas, e Linguistica, Letras
e Artes.

Sendo assim, houve 42 (61%) discentes que deixaram essa pergunta vazia e

10 (15%) respostas que preencheram "Nenhum". Desta forma, é possivel concluir que
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52 discentes (76%) ndo cursaram nenhum curso, ou seja, estdo cursando a primeira
graduacao.
Desse modo, 2 discentes informaram que iniciaram ou concluiram mais de um

curso, o que explica o total de 69 respostas.

3) Desconsiderando o curso que
voce frequenta atualmente, informe
os nomes dos cursos de graduacao

que voceé tenha concluido ou nao.

SEM RESPOSTA F
MENHUM
LINGUISTICA, LETRAS EARTES | 0
CIENCIAS S0CIAIS APLICADAS |l
CIENCIAS HUMANAS | D
ENGEMNHARIAS
CIENCIAS EXATAS E DA TERRA =
CIENCIAS DA SAUDE | O
CIEMCIAS BIOLOGICAS | 0

CIENCIAS AGRARIAS i
0 5 10 15 20 25 30 235 40 45

Figura 5.3: Quantidades de discentes que ja cursaram outros cursos de graduacao.

Na Tabela 5.5 s@o apresentados quais foram os cursos classificados em cada
categoria. Com isso, foi possivel classificar que na drea de Ciéncias Sociais Aplicadas
teve 2 (3%) respostas, com 2 cursos diferentes; na drea de Ciéncias Agrérias teve 1 (1%)
resposta; na drea de Ciéncias Exatas e da Terra teve 9 (13%) respostas, com 4 cursos
diferentes; e nas engenharias teve 5 (7%) respostas, com 4 cursos diferentes. J4 nas dreas
de Ciéncias Bioldgicas, Ciéncias da Saude, Ciéncias Humanas e Linguistica/Letras/Artes

nao houve nenhum curso clasifficado.
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Ciéncias Sociais
Aplicadas

Ciéncias Agra-

rias

Ciéncias Exatas
e da Terra

Engenharias

Gestdo de Infor-

macgao

Engenharia Flo-
restal

Ciéncias da Com-

putacao (4)

Engenharia Ambiental

e Sanitaria

Direito

Licenciatura em

Engenharia Mecanica

Fisica (3)

Licenciatura em

Engenharia Elétrica (2)

Matematica

Analise e Desen-
de

Engenharia de Compu-

volvimento tacdo

Sistemas

Tabela 5.5: Outros cursos de graduac@o concluidos ou ndo pelos discentes.

QP4) Vocé exerce ou ja exerceu atividade profissional (inclui estagio) cujas tarefas

sao relacionadas a Computacio?

A andlise da Figura 5.4 revela a quantidade de discentes que j4 exerceram/exer-

cem atividades profissionais em tarefas relacionadas a computacao.

4) Vocé exerce ou ja exerceu atividade
profissional (inclui estagio) cujas tarefas
sao relacionadas a Computacao?

m 5im
m Ao

Figura 5.4: Quantidades de discentes que j4 exerceram atividades profissionais na drea da
computacgao.

Por meio da andlise realizada, 52 (78%) dos discentes exercem ou ji exerceram
atividades profissionais relacionadas a computacao, enquanto 15 (22%) nunca exerceram

atividades profissionais. A partir desses dados, é possivel perceber que a maioria dos
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discentes ja teve contato com atividades profissionais, levando a pensar que boa parte

deles ja implementou o conhecimento de ER em pritica.

QP5) Quais das seguintes fun¢oes vocé exerce ou ja exerceu profissionalmente?

Como mostrado na Figura 5.5, observa-se a lista de atividades profissionais
desenvolvidas pelos discentes.

Nesta QP, foram expostos os cargos dos discentes que j4 atuaram em atividades
profissionais. A quantidade total de respostas foi 86, ja que muitos discentes apresentaram
que ja atuaram em mais de um cargo.

Sendo assim, 35 (41%) discentes ja atuaram como Programador, 6 (7%) como
Engenheiro/analista de requisitos, 6 (7%) como Testador, 5 (6%) como Analista de
negécios, 3 (4%) como Projetista, 2 (2%) como Gerente de projeto de software, 1 (1%)
discente ja atuou como consultor, outras atividades profissionais correspondem a 9 (10%),

e 19 discentes marcaram que nao desempenharam nenhuma atividade profissional.

5) Quais das seguintesfuncbéesvocé

exerceou ja exerceu profissionalmente?

m Engenheiro/ analista de
requisitos -

m Analista de negocios
Frojetista

m Gerente de projeto de
software

= Programador

m Testador

m Consuftar

35; 41%

m Menhuma

m QOutros

Figura 5.5: Atividades profissionais desenvolvidas pelos discentes.

Em relagdo as outras atividades, foi elencado que 2 discentes atuaram como
estagiarios, 2 como analista de infraestrutura, 1 como agente de inovagao, 1 como analista
de dados, 1 DBA, 1 cientista de dados e 1 auxiliar de TI.

QP6) Vocé ja realizou alguma vez a atividade de elicitacao de requisitos de software?

A Figura 5.6 expde a quantidade de discentes que ja desenvolveram atividades

de elicitac@o de requisitos em alguma situacdo do dia a dia.
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Sendo assim, 36 (54%) discentes jd atuaram, com orientacdo de algum profis-
sional, em projetos académicos; 9 (13%) discentes ja atuaram sem orientacdo de pro-
fissionais, em projetos académicos; 6 (7%) discentes jd atuaram com orientacio de pro-
fissionais, em atividades profissionais; 3 (4%) discentes ja atuaram sem orientacdo, em

atividades profissionais; e 14 discentes ndo desenvolveram atividades de elicitagao.

6) Vocé ja realizou algumavez a atividade
de elicitacdo de requisitos de software?

m Sim, com orientacdo, em
projetos académicos

14; 21% m Sim, com orientacdo, em

atividades profissionais

Sim, sem orientacdo, em
projetos académicos

m 3im, sem orientacdo, em

9; 13% L rdd, |
atividades profissionais

CTED]

Figura 5.6: Discentes que ja desenvolveram atividade de elicitacdo de requisitos.

QP7) Vocé ja elaborou alguma vez um documento de especificacao de requisitos de

software?

Conforme ilustrado na Figura 5.7, verifica-se a quantidade de discentes que ja

desenvolveram atividades de especificagdo de requisitos em alguma situagdo do dia a dia.

7) Vocéja elaborou algumavez um
documento de especificacdode
requisitos de software?

B Sim, com orientacio, em
projetos académicos

m Sim, com orientacdo, em
atividades profissionais

3; 46% Sim, SEM nriegta_:;ﬁo, 2Im
projetos academicos

12; 18%
8: 12% atividades profissionais

m Sim, sem orientacdo, em

= MED

Figura 5.7: Discentes que ja desenvolveram atividade de especificacdo de requisitos.
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Sendo assim, 31 (46%) discentes ja atuaram, com orientacdo de algum profissio-
nal, em projetos académicos; 12 (18%) discentes ja atuaram sem orientacio, em projetos
académicos; 8 (12%) discentes ja atuaram com orientagdo de profissionais, em ativida-
des profissionais; 1 (2%) discente ja atuou sem orientacdo de profissionais, em atividades

profissionais; e 15 discentes ndo desenvolveram atividades de especificacao.

QP8) Como vocé avalia o seu conhecimento geral sobre Engenharia de Requisitos?

De acordo com a Figura 5.8, observa-se a avaliacdo dos discentes sobre o

conhecimento em ER.

8) Comovocé avalia o seu conhecimento
geral sobre Engenharia de Requisitos?

m Consigo aplicar na pratica,
sem orientacao

. Apy ® Consigo aplicar na pratica,
e porém com orientacio de
alguém
Tenho bastante
11; 16% conhecimento tedrico

14; 21%

30; 45% ® Tenho pouco
conhecimento do assunto

= Menhum

Figura 5.8: Avaliacdo dos discentes sobre o conhecimento em ER.

Com isso, 12 (18%) discentes avaliaram que conseguem aplicar na pratica, sem
orientacdo; 30 (45%) discentes avaliaram que conseguem aplicar na prética, porém com
orientagdo de alguém; 11 (16%) discentes avaliaram que possuem bastante conhecimento
tedrico; 14 (21%) discentes t€ém pouco conhecimento do assunto; e 0 discentes avaliaram

que ndo possuem nenhum conhecimento sobre o assunto.

QP9) Como vocé avalia o seu conhecimento geral sobre LGPD?

A partir da Figura 5.9, observa-se a avaliacao dos discentes sobre o conhecimento
de LGPD.

Com isso, 3 (5%) discentes avaliaram que conseguem aplicar na pratica, sem
orientacdo; 21 (31%) discentes avaliaram que conseguem aplicar na prética, porém com
orientagdo de alguém; 6 (9%) discentes avaliaram que possuem bastante conhecimento
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tedrico; 33 (49%) discentes t€ém pouco conhecimento do assunto; e 4 (6%) discentes

avaliaram que ndo possuem nenhum conhecimento sobre o assunto.

9) Comovocé avalia o seu conhecimento
geral sobre LGPD?

m Consigo aplicar na pratica,
sem orientacio

m Consigo aplicar na pratica,
porém com orientacio de
21; 31% =i

Tenho bastante
33: 49% \ conhecimento tedrico

m Tenho pouco
conhecimento do assunto

m Menhum

Figura 5.9: Avaliacdo dos discentes sobre o conhecimento de LGPD.

5.2.2 Teste de Homogeneidade

O Teste Qui-Quadrado de homogeneidade € um teste estatistico nao paramétrico
cujo objetivo € verificar se duas ou mais populagdes (ou grupos) apresentam distribui-
coes semelhantes em relagdo a uma varidvel categdrica. Segundo Agresti [1], esse teste é
utilizado quando se deseja comparar a distribuicdo de frequéncias de uma varidvel entre
diferentes grupos independentes, para determinar se essas distribuicdes sdo estatistica-
mente iguais (homogéneas) ou diferentes (heterogéneas).

Por meio disso, existem duas hipéteses:

* Hipétese nula (Hp): As distribuicdes da varidvel categérica sdo iguais entre os
grupos (homogeneidade);

* Hipétese alternativa (Hy): Pelo menos uma das distribuicoes € diferente (heteroge-
neidade).

O célculo do Teste Qui-Quadrado é realizado por uma férmula especifica, onde
pode-se obter dois tipos de valores:

* Se p-valor < 0.05: rejeita-se (Hp), indicando haver diferengas significativas entre os
grupos;
* Se p-valor > 0.05: ndo se rejeita (Hp), indicando homogeneidade entre os grupos

em relacdo a variavel analisada.
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Nos dados obtidos, foram realizados dois tipos de testes envolvendo duas ques-
toes: Curso X Conhecimento_ER, e Curso X Conhecimento_LGPD.

Teste Qui-Quadrado: Curso X Conhecimento_ER

No Teste Qui-Quadrado envolvendo o Curso e Conhecimento_ER, obteve-se o
p-valor de 0,2775, analisando que ndo existe diferenca significativa.

Desta forma, foi possivel concluir que os discentes de diferentes cursos tém dis-
tribuicdes semelhantes de respostas quanto ao conhecimento em ER, levando a entender

que os perfis sdo semelhantes, ou seja, existe homogeneidade entre os cursos.

Teste Qui-Quadrado: Curso X Conhecimento_LGPD

No Teste Qui-Quadrado envolvendo o Curso e Conhecimento_LLGPD, obteve-se
o p-valor de 0,2593, analisando que ndo existe diferenca significativa.

Desta forma, foi possivel concluir que os discentes de diferentes cursos tém
distribui¢des semelhantes de respostas quanto ao conhecimento em LGPD, levando a

entender que os perfis sdo semelhantes, ou seja, existe homogeneidade entre os cursos.

Conclusao sobre o Teste Qui-Quadrado

Nenhum curso se destacou, estatisticamente, como tendo mais ou menos conhe-
cimento que outro nas duas temadticas. Isso pode indicar que esses temas sdo tratados

semelhantemente no curriculo ou nas experiéncias dos alunos de todos os cursos.

5.2.3 Consideracoes Finais

Segundo o teste do qui-quadrado, verificou-se que a amostra analisada € homo-
génea, reforcando a confiabilidade das comparacdes realizadas entre os grupos.

Além disso, observou-se que cerca de 50% (35) dos discentes sdo do curso
de Bacharelado em Engenharia de Software, e em torno de 66% (44) dos discentes ja
cursaram mais da metade do curso, indicando que a maioria possui experiéncia académica
para compreender atividades relacionadas ao conhecimento de ES e ER. Sendo assim,
foi possivel observar que 78% (52) ja realizaram atividades profissionais relacionadas a
computacao, sugerindo um contato com atividades praticas no mercado de trabalho.

No que diz respeito a experiéncia especifica em ER, 79% (53) dos discentes ja
trabalharam com elicitacdo e 78% (52) com especificacdo de requisitos de software, o
que se pode entender como a familiaridade dos discentes com os conceitos e técnicas

fundamentais da area.
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Quanto ao conhecimento sobre ER, 63% (42) declararam possuir conhecimento
sobre Engenharia de Requisitos e conseguirem aplica-lo na prética, reforcando o nivel de
maturidade técnica do grupo.

Por outro lado, quando o foco é o conhecimento sobre privacidade de dados e
legislacdo, os resultados evidenciam um cendrio mais desafiador. Somente 36% (24) dos
discentes afirmaram conseguir aplicar a LGPD na prética e 49% possuem pouco conhe-
cimento sobre o assunto, evidenciando uma lacuna no que diz respeito a conformidade
legal e ao tratamento adequado de dados pessoais.

Portanto, com base na andlise do questiondrio de perfil, percebe-se que os
discentes possuem conhecimento sobre ER, diferentemente do conhecimento em LGPD,

em que existe um déficit de informacgdes e formas de aplicar na pratica.

Resumo do Perfil dos Discentes
Possuem conhecimento sobre ER e déficit de informagdes e formas de aplicar a
LGPD na prética.

5.3 Avaliacao da Carga de Trabalho

Ao realizar a avaliacao da carga de trabalho, buscou-se verificar e estudar o nivel
de carga dos discentes para especificar RPs em conformidade com a LGPD.

A andlise dos dados foi realizada por meio da estatistica descritiva e do grafico
BoxPlot. O BoxPlot € um tipo de gréfico utilizado para sumarizar a andlise exploratdria
dos dados. Este grafico foi criado por John W. Tukey (1915-2000) em 1970, que o
popularizou em 1977 [68]. No trabalho de Valadares Neto et al. [51], sdo apresentados

mais detalhes sobre a estrutura do BoxPlot, que é formado por trés partes:

* Caixa (box) € uma estrutura em formato retangular no gréfico;

* Mediana é uma linha que corta a caixa no meio e simboliza 0 Q2, ou seja, o segundo
quartil. Caso essa linha esteja deslocada para a parte superior, significa que o grafico
possui assimetria negativa (skew a esquerda) e, caso a linha esteja deslocada para a
parte inferior, o grafico possui assimetria positiva (skew a direita);

* Haste ou bigode é uma estrutura semelhante a letra “T”, que apresenta os valores

compreendidos entre a caixa e os valores limites (inferiores e superiores).
A partir dessas partes, é possivel definir os elementos, conforme a Figura 5.10:

* Primeiro quartil (Q1): representa 1/4 (25%) dos valores menores, sendo represen-

tado pela linha limite inferior da caixa;
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* Segundo quartil (Q2) ou mediana: € o local onde ocorre a divisdo da caixa em duas
partes iguais (50%), representado por uma linha que divide a caixa ao meio;

* Terceiro quartil (Q3): representa 3/4 (75%) dos valores maiores, sendo representado
pela linha limite superior da caixa;

* Intervalo interquartilico (IIQ): diferenca entre os valores de Q3 e Q1 (Q3-Q1),
sendo representada no grafico pela dimensdo da caixa, estendendo-se do Q1 ao
Q3 (percentis 25° a 75°);

* Limite inferior (Li): valor minimo do conjunto de dados, excluindo os outliers e/ou
extremos;

* Limite superior (Ls): valor maximo do conjunto de dados, excluindo os outliers
e/ou extremos;

* Qutliers (valores atipicos): valores acima e/ou abaixo dos limites.

A haste inferior corresponde aos valores entre Q1 e o limite inferior, enquanto a
haste superior corresponde aos valores entre Q3 e o limite superior. Sendo assim, o valor

da haste pode ser calculado da seguinte forma:

e Haste inferior (Li - Q1): Q1 — 1,5 (Q3-Q1);
* Haste superior (Ls - Q3): Q3 + 1,5 (Q3-Q1).

Se 0 Min e o Max estiverem dentro da haste, estes valores serdo os extremos/-
bigodes. Caso isso ndo aconteca, os bigodes terdo o valor dos Li e Ls. Se houver valor
acima/abaixo do limite, este serd um outlier. Na andlise dos dados, os outliers foram des-

considerados para andlise do valor maximo e minimo.

* Ontlier

Mats de 3/2 vezes do Q-3
an

Limite superior (Ls)

Valores mixirmos, exclundo os
Haste outliers

superior

Quartil superior (Q3)

25% dos dados & mator

que este valor

Intervalo Mediana (Q2)
interquartilico 50% dos dados & maior
Q3 -Qn que este valar

- Quartil inferior (Q1)
5% dos dados & menor
Haste que este valor

inferior

Limite inferior (L1)
Valores minimos, secluindo as
outliers

Outlier
Menos de 3/2 vezes do Q-1

Figura 5.10: Informacdes contidas no BoxPlot [51].
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5.3.1 Carga Geral de Trabalho

De inicio, realizou-se a andlise descritiva dos dados. Na Tabela 5.6 sdo apresen-

tados os dados e na Figura 5.11 o grafico BoxPlot com os dados.

Controle Experimental
N 36 31
Média 51,8 59,3
Mediana 55,0 60,0
Moda 43,7 56,3
Desvio-Padrao (DP) 16,7 14,8
Variancia 278.0 218.,0
Minimo 15,7 40,99*
Maximo 78,0 78,66*
1° Quartil (Q1) - 25% 40,9 53,8
2° Quartil (Q2) - 50% 55,0 60,0
3° Quartil (Q3) - 75% 64,9 65,2

Tabela 5.6: Dados para andlise descritiva da avaliacdo geral da carga de trabalho.

® 11

e 13

Contrale Experimental

Figura 5.11: BoxPlot da avaliacdo geral da carga de trabalho.

Ao analisar os valores da carga geral de trabalho, foram desconsiderados os
valores que formam outliers do valor minimo e maximo. Os campos que apresentam

asterisco (*) sdo aqueles que apresentavam outliers e cujos valores foram substituidos.
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Os valores minimo e maximo do grupo de controle nao sofreram alteragcdes. Ja
no grupo experimental houve a presenca de 3 outliers: IT6 (100), IT11 (28), IT13 (23).
Desta forma, o valor méximo era 100 e passou a ser 78,66; e o valor minimo era 23 e
passou a ser 40,99. Sendo assim, € possivel afirmar que cerca de 10% (3/31) dos valores
obtidos na carga geral do grupo experimental sdo outliers.

Desta forma, a partir da andlise da Figura 5.11, verificou-se que a média geral
da carga de trabalho foi maior no grupo experimental, e a amplitude (diferenca entre
valor mdximo e minimo) foi menor no grupo experimental. Observando a variancia e o
DP, percebe-se que os valores do grupo experimental sdo menores do que os do grupo
controle, levando a entender que os dados do grupo experimental sdo mais homogéneos,
sendo visualizados pelo tamanho da caixa. Com isso, o Grupo de Controle apresentou os
dados mais espalhados (heterogéneos), a caixa com simetria negativa e sem a presenca de
outliers. J4 no Grupo Experimental, os dados ficaram mais concentrados (homogéneos),

a caixa também apresentou simetria negativa e houve a presenca de outliers.

5.3.2 Classificacao em Niveis

Usando os valores da avaliacao geral da carga de trabalho, conduziu-se a classi-

ficagdo em niveis. Para isso, seguiu-se a classificacao de Febiyani et al. [35]:

* 0-20: very low (muito baixo);
21 - 40: low (baixo);

41 — 60: moderate (moderado);
61 — 80: high (alto);

81 — 100: very high (muito alto).

Na Figura 5.12 apresenta a andlise dos graficos de classificacdo da carga geral,
que permitiu identificar diferentes niveis de distribui¢dao no grupo de controle, sendo 3/36
(8,3%) dos discentes classificados como muito baixo; 5/36 (13,9%) como baixo; 14/36
(38,9%) como moderado; 14/36 (38,9%) como alto; e nenhum (0%) como muito alto.

A partir desses dados, notou-se que aproximadamente 80% dos discentes apre-
sentaram carga geral entre 40 e 80. Além disso, percebe-se a mesma quantidade de dis-
centes nas classificacdes moderada e alta. Vale destacar que o nimero de discentes que
apresentaram baixa carga de trabalho foi 8. Desta forma, é possivel concluir que os dis-
centes apresentaram uma carga de trabalho elevada ao usar a LGPD por completo.

No grupo experimental, 0/31 discentes tiveram sua classificacio como muito
baixo; 2/31 (6,5%) como baixo; 14/31 (45,2%) como moderado; 14/31 (45,2%) como
alto; e 1/31 (3,2%) como muito alto.

Diante disso, percebe-se que aproximadamente 90% dos discentes apresentaram

carga geral entre 40 e 80. Além disso, observa-se a mesma quantidade de discentes nas
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Figura 5.12: Classificac@o da avaliagdo geral da carga de trabalho.

classificagdes moderada e alta. Vale destacar que o nimero de discentes que apresentaram
baixa carga de trabalho foi 2. Desta forma, € possivel concluir que os discentes deste grupo
também apresentaram uma carga de trabalho elevada ao usar o CPRP.

A partir da Figura 5.12, foi possivel observar semelhangas na quantidade de
discentes classificados como moderado e alto. O grupo experimental apresentou discentes
na categoria muito alto, enquanto no grupo de controle ndo houve discentes nessa
classificagdo. Quanto ao nivel muito baixo, o grupo de controle apresentou 3 discentes,
enquanto o grupo experimental ndo apresentou discentes para sua classificagdo. Além
disso, houve diferenca na quantidade de discentes no nivel baixo, uma vez que o grupo de

controle teve 5 discentes, e o experimental, 2 discentes.

5.3.3 Avaliacao dos Itens do NASA TLX

Ap6s analisar a avaliacdo geral da carga de trabalho, realizou-se a andlise dos
itens que compdem o questiondrio.
Demanda Mental (DM)

A demanda mental corresponde ao nivel de atividade mental necessdria para
realizar o objetivo da proposta. Na Tabela 5.7 sdo apresentados os dados e na Figura

5.13 o gréifico BoxPlot com os dados.
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Controle Experimental

N 36 31
Média 67,9 65,6
Mediana 70,0 70,0
Moda 75,0 75,0
Desvio-Padrao (DP) 13,6 21,0
Variancia 185,0 441,0
Minimo 50,0%* 20,0
Maximo 90,0 100,0
1° Quartil (Q1) - 25% 63,8 50,0
2° Quartil (Q2) - 50% 70,0 70,0
3° Quartil (Q3) - 75% 75,0 82,5

Tabela 5.7: Dados para andlise descritiva da demanda mental.
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Figura 5.13: BoxPlot da avaliagdo da demanda mental.

Ao analisar os valores da demanda mental, foram desconsiderados os valores que
formam outliers do valor minimo e maximo. Os campos que apresentam asterisco (*) sdo
aqueles que apresentavam outliers e cujos valores foram substituidos.

Os valores minimo e maximo do grupo experimental ndo sofreram alteragdes.
Ja no grupo de controle, houve a presenca de 3 outliers: IT2 (30), IT26 (45), IT36 (40).
Desta forma, o valor minimo era 30 e passou a ser 50. Sendo assim, é possivel afirmar

que cerca de 8% (3/36) da amostra da demanda mental do grupo controle sao outliers.
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Desta forma, a partir da andlise da Figura 5.13, verificou-se que a média geral
da demanda mental ficou bem proxima, com diferenca de pouco mais de 2,0, deixando
o grupo de controle com a maior média e menor amplitude dos valores. Observando a
variancia e o DP, percebe-se que os valores do grupo de controle sdo menores do que os do
grupo experimental, levando a entender que os dados deste grupo sdo mais homogéneos,
sendo visualizados pelo tamanho da caixa. No grupo de controle, os dados ficaram mais
concentrados, a caixa possui simetria negativa e houve a presenca de outliers. J4 no grupo
experimental, os dados ficaram mais espalhados, a caixa também apresentou simetria

negativa e nao houve a presenca de outliers.

Demanda Fisica (DF)

A demanda fisica corresponde ao nivel de atividade fisica utilizado para realizar
o objetivo da proposta. Na Tabela 5.8 sdo apresentados os dados e na Figura 5.14 o gréfico
BoxPlot com os dados.

Ao analisar os valores da demanda fisica, foram desconsiderados os valores que
formam outliers do valor minimo e maximo. Os campos que apresentam asterisco (*) sdo
aqueles que apresentavam outliers e cujos valores foram substituidos.

Os valores minimo e méximo do grupo experimental ndo sofreram alteracoes. Ja
no grupo de controle, houve a presenca de 2 outliers: I'T4 (100) e IT32 (65). Desta forma,
o valor maximo era 100 e passou a ser 40. Sendo assim, € possivel afirmar que cerca de
6% (2/36) da amostra do grupo controle sdo outliers.

Desta forma, a partir da andlise da Figura 5.14, verificou-se que a média geral da
demanda fisica foi maior no grupo experimental, e a amplitude dos valores foi menor no
grupo de controle. Observando a variancia e o DP, percebe-se que os valores do grupo de
controle sdo menores do que os do grupo experimental, levando a entender que os dados
deste grupo sao mais homogéneos, sendo visualizados pelo tamanho da caixa. No grupo
de controle, os dados ficaram mais concentrados, a caixa possui simetria positiva e houve
a presenca de outliers. J4 no Grupo Experimental, os dados ficaram mais espalhados, a

caixa também apresentou simetria positiva, € ndo houve a presenca de outliers.

Demanda Temporal (DT)

A demanda temporal corresponde ao nivel de tempo utilizado para realizar o
objetivo da proposta. Na Tabela 5.9 sdo apresentados os dados e, na Figura 5.15, o gréfico
BoxPlot com os dados.

Ao analisar os valores da demanda temporal, percebeu-se que nao havia outliers

em nenhum grupo.
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Controle Experimental
N 36 31
Média 18,9 36,8
Mediana 12,5 20,0
Moda 5,0 5,0
Desvio-Padrao (DP) 19,2 33,6
Variincia 370,0 1126,0
Minimo 5,0 5,0
Maximo 40,0%* 100,0
1° Quartil (Q1) - 25% 5,0 10,0
2° Quartil (Q2) - 50% 12,5 20,0
3° Quartil (Q3) - 75% 25,0 60,0

Tabela 5.8: Dados para andlise descritiva da demanda fisica.
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Figura 5.14: BoxPlot da avaliagdo da demanda fisica.



5.3 Avaliagdo da Carga de Trabalho

85

Controle Experimental

N 36 31
Média 49,6 64,7
Mediana 55,0 65,0
Moda 55,0 55,0
Desvio-Padrao (DP) 23,1 22,2
Variancia 535,0 495,0
Minimo 5,0 20,0
Maiximo 85,0 100,0
1° Quartil (Q1) - 25% 28,8 52,5
2° Quartil (Q2) - 50% 55,0 65,0
3° Quartil (Q3) - 75% 66,3 80,0

Tabela 5.9: Dados para anélise descritiva da demanda temporal.

Controle
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Figura 5.15: BoxPlot da avaliacdo da demanda temporal.
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Desta forma, a partir da andlise da Figura 5.15, verificou-se que a média geral
da demanda temporal foi maior no grupo experimental, e a amplitude dos valores foi
igual. Observando a variancia e o DP, percebe-se que os valores do grupo experimental
sao menores do que os do grupo controle, levando a entender que os dados deste grupo
s30 mais homogéneos, sendo visualizado pelo tamanho da caixa. Vale ressaltar que as
andlises evidenciam um caso especifico, onde o grupo que teve maior média foi o que
apresentou a menor variancia e DP. A partir disso, € possivel perceber que, nos dados do
grupo de controle, os dados foram heterogéneos, sendo justificado pelo valor da mediana,
que gerou uma simetria negativa, e pelo tamanho da caixa do BoxPlot.

No Grupo de Controle, os dados ficaram mais concentrados, e a caixa possui
simetria negativa. J4 no Grupo Experimental, os dados ficaram mais espalhados, e a caixa

apresentou simetria positiva.

Desempenho (DES)

O desempenho corresponde ao nivel de desenvolvimento avaliado para realizar o
objetivo da proposta. Na Tabela 5.10 sao apresentados os dados e na Figura 5.16 o gréfico
BoxPlot com os dados.

Ao analisar os valores do desempenho, percebeu-se que ndo havia outliers em
nenhum grupo.

Desta forma, a partir da andlise da Figura 5.16, verificou-se que a média geral
do desempenho foi maior no grupo experimental e a amplitude dos valores foi igual.
Observando a variancia e o DP, percebe-se que os valores ficaram bem proximos, mesmo
assim observa-se que os valores do grupo de controle foram menores do que os do
grupo experimental, levando a entender que os discentes tiveram um bom desempenho
ao utilizar o CPRP. A partir disso, € possivel perceber que os dados dos dois grupos
sao heterogéneos, sendo justificado pelo valor da mediana e pelo tamanho da caixa do
BoxPlot.

Em ambos os grupos, os dados ficaram espalhados e a caixa possuia simetria

positiva.

Esforco (ESF)

O esforco corresponde ao nivel de esfor¢o para realizar o objetivo da proposta.
Na Tabela 5.11 sdo apresentados os dados e na Figura 5.17 o grafico BoxPlot com os
dados.

Ao analisar os valores do esfor¢o, foram desconsiderados os valores que formam
outliers do valor minimo e médximo. Os campos que apresentam asterisco (*) sdo aqueles

que apresentavam outliers e cujos valores foram substituidos.
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Controle Experimental

N 36 31
Média 39,7 49,5
Mediana 35,0 50,0
Moda 15,0 40,0
Desvio-Padrao (DP) 25,0 28,6
Variancia 627.,0 816,0
Minimo 5,0 20,0
Maximo 85,0 100,0
1° Quartil (Q1) - 25% 15,0 25,0
2° Quartil (Q2) - 50% 35,0 50,0
3° Quartil (Q3) - 75% 60,0 70,0

Tabela 5.10: Dados para andlise descritiva do desempenho.
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Figura 5.16: BoxPlot da avaliacao de desempenho.
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Controle Experimental

N 36 31
Média 56,7 58,2
Mediana 60,0 60,0
Moda 50,0 60,0
Desvio-Padrao (DP) 20,7 19,1
Variancia 427.0 364.,0
Minimo 20,0%* 20,0
Maximo 90,0 100,0
1° Quartil (Q1) - 25% 48,8 45,0
2° Quartil (Q2) - 50% 60,0 60,0
3° Quartil (Q3) - 75% 71,3 70,0

Tabela 5.11: Dados para andlise descritiva do esforco.
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Figura 5.17: BoxPlot da avaliagdo de esforco.
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Os valores minimo e médximo do grupo experimental ndo sofreram alteracodes. Ja
no grupo de controle houve a presenga de 1 outlier: IT23 (5). Desta forma, o valor minimo
era 5 e passou a ser 20. Sendo assim, € possivel afirmar que cerca de 3% (1/36) da amostra
do esforco do grupo controle sdo outliers.

Desta forma, a partir da analise da Figura 5.17, verificou-se que a diferenca da
média geral dos grupos foi proxima de 2,0, deixando o grupo experimental com a maior
média e a menor amplitude no grupo de controle. A partir disso, percebe-se que os 2
grupos apresentaram um certo esfor¢o para atingir o objetivo da proposta.

Observando a variancia e o DP, percebe-se que a diferenca entre os grupos €
baixa, levando a entender que os dados nos dois grupos sao semelhantes. No grupo de
controle, os dados foram mais concentrados, a caixa possui simetria positiva e houve a
presenca de outliers. J4 no Grupo Experimental, os dados também ficaram concentrados,

a caixa apresentou simetria negativa, e nao houve a presenca de outliers.

Frustracao (FRU)

A frustracdo corresponde ao nivel de expectativa criada e nao correspondida para
realizar o objetivo da proposta. Na Tabela 5.12 sdo apresentados os dados e na Figura 5.18
o grafico BoxPlot com os dados.

Ao analisar os valores da frustragdo, percebeu-se que nao havia outliers em
nenhum grupo.

Desta forma, a partir da andlise da Figura 5.15, verificou-se que a média geral
da frustracdo foi maior no grupo experimental, e a amplitude dos valores foi igual, ja
que os valores do maximo e do minimo eram iguais. Observando a varidncia e o DP,
percebe-se que os valores dos dois grupos sdo relativamente altos, levando a entender
que as avaliagdes foram diversificadas. A partir disso, € possivel perceber que os dados
do grupo de controle foram heterogéneos, sendo justificado pelo valor da mediana, que
estava mais proximo do valor mdximo, e pelo tamanho da caixa do BoxPlot.

No Grupo de Controle, os dados ficaram mais concentrados, € a caixa possui
simetria negativa. J4 no Grupo Experimental, os dados ficaram mais espalhados, e a caixa

também apresentou simetria negativa.

5.3.4 Questionario de Perfil e Carga de Trabalho

Ap6s analisar os itens do NASA TLX, o pesquisador buscou analisar e confrontar
com dados provenientes do Questiondrio de Perfil, mais especificamente o conhecimento
em LGPD e conhecimento em ER.

Por meio da Figura 5.19 e da Figura 5.20, foi possivel entender e supor que o

conhecimento prévio nao interferiu nos resultados da carga de trabalho. Esse raciocinio
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Controle Experimental
N 36 31
Média 38,3 47,7
Mediana 40,0 65,0
Moda 40,0 5,0
Desvio-Padrio (DP) 22,7 28,8
Variancia 516,0 828.,0
Minimo 5,0 5,0
Maximo 100,0 100,0
1° Quartil (Q1) - 25% 18,8 25,0
2° Quartil (Q2) - 50% 40,0 55,0
3° Quartil (Q3) - 75% 51,3 67,5

Tabela 5.12: Dados para andlise descritiva da frustragao.
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Figura 5.18: BoxPlot da avaliacdo da frustracao.
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Figura 5.19: Carga de Trabalho X Conhecimento (LGPD e ER) - Grupo de Controle
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Figura 5.20: Carga de Trabalho X Conhecimento (LGPD e ER) - Grupo Experimental
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surgiu da seguinte forma: boa parte dos discentes que apresentaram maior conhecimento
em ER e LGPD néo apresentou menor carga de trabalho. Dessa forma, os pesquisadores

perceberam que o conhecimento nao foi algo que interferiu nos resultados.

5.3.5 Consideracoes Finais

A carga de trabalho geral do grupo de controle foi 51,8 e do grupo experimental
foi 59,3. Desta forma, percebe-se que o grupo experimental apresentou uma carga geral
maior quando comparado ao grupo de controle.

Ao realizar andlises com os niveis dos itens do NASA TLX, percebe-se que nos
itens que dizem respeito a interacao do sujeito com a tarefa (Desempenho - DES, Esforco
- ESF, Frustracdo - FRU), o grupo experimental apresentou valores maiores quando
comparado ao grupo de controle. Esses valores indicam que, apesar de os discentes do
grupo experimental apresentarem mais esfor¢o e frustragdo, eles apresentaram melhor
desempenho na atividade proposta utilizando o CPRP como material.

O aumento nos indicadores de Esforco (ESF) e Frustracdo (FRU) pode estar
associado a dificuldade inicial dos discentes em compreender a LGPD, bem como a
estrutura e aplicagdo do CPRP. Essa dificuldade pode ter sido causada pela limitacdo
de tempo disponivel para explicar a estrutura detalhada dos materiais e a prética para
especificar requisitos de privacidade.

Desta forma, foi possivel observar que, mesmo o grupo de controle apresentando
uma menor demanda (Demanda Mental - DM, Demanda Fisica - DF, Demanda Temporal
- DT) e esforco, os discentes do grupo experimental apresentaram maior nivel de desem-
penho ao utilizar o CPRP, quando comparados aos discentes do grupo de controle que
utilizaram a LGPD por completa.

Em sintese, os resultados evidenciam que, embora o CPRP exija um esforco ini-
cial maior por parte dos discentes, sua utilizacao contribuiu para um desempenho superior
na atividade de especificac@o de requisitos de privacidade, ainda que acompanhada de ni-

veis mais elevados de carga de trabalho percebida.

Resumo da Carga de Trabalho
O Grupo Experimental apresentou uma carga de trabalho maior quando comparada
com o Grupo de Controle, sendo que o grupo que utilizou o CPRP obteve melhor

desempenho nas atividades propostas.
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5.4 Avaliacao da Utilidade e Facilidade de Uso

O objetivo desta avaliacdo foi buscar informacdes a respeito da utilidade e
facilidade de uso do CPRP com base no questiondrio TAM [28, 29, 69]. Os respondentes
deste questiondrio foram discentes que participaram do grupo experimental, ou seja,
discentes que usaram o CPRP para especificar/elicitar RPs.

O questiondrio TAM néo foi utilizado em sua totalidade no experimento com
discentes, devido a fatores metodoldgicos e ao alinhamento do modelo com os objetivos
especificos da pesquisa. Desta forma, o questiondrio foi adaptado e alguns itens do TAM
foram considerados nao essenciais ao contexto da atividade realizada, sendo justificados

pelos seguintes itens:

* O foco do experimento com discentes foi verificar e analisar a carga de trabalho
necessdria para utilizar o CPRP na especificacdo e elicitacdo de RPs;

* O publico-alvo do CPRP ndo sdo os discentes diretamente, e sim profissionais da
industria. Apesar de ndo serem o principal foco, buscou-se captar a percepcao
dos discentes quanto ao uso nas atividades realizadas. Por isso, a aplicacdo do
questiondrio TAM com os discentes ndo utilizou todas as perguntas propostas;

* A aplicagdo do questiondrio teve como objetivo obter a percep¢do da utilidade e
facilidade de uso dos discentes que possuem menos experiéncia com a temadtica do
experimento e que utilizardo no futuro;

* Além disso, houve a exclusdo de perguntas buscando evitar sobrecarga dos discen-

tes que interferissem nos resultados.

A avaliacdo deste questionario foi dividida em 2 partes: utilidade e facilidade de
uso, que serdo tratadas nesta subsecdo, e as questdes abertas, que buscaram informagdes
sobre as contribuicdes e desafios de usar o CPRP, que serdo tratadas na secdo 5.5.

De inicio, foi realizada estatistica descritiva com os dados do questiondrio TAM,

envolvendo média e DP, conforme a Tabela 5.13.

Média | DP | o de Cronbach
4,03 0,750 0,913

Tabela 5.13: Andlise da estatistica descritiva do questiondrio de utilidade e facilidade de
uso - Discentes.

A partir das respostas obtidas, percebe-se que o cdlculo da média geral das
perguntas ficou em 4,03, indicando que os discentes apresentaram uma percepg¢ao positiva
sobre o CPRP, considerando que a escala utilizada variou de 1 a 5. Em relagao ao DP, o
valor obtido foi 0,750, indicando que, mesmo que a média tenha ficado em um valor
proximo do méximo, alguns discentes tiveram percep¢des com uma certa diferenca da

média geral. Além disso, foi calculado o Alfa de Cronbach, que apresentou valor de 0,913.
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Por meio do Alfa de Cronbach, foi possivel constatar que o conjunto de perguntas
do formulério possui uma excelente consisténcia interna e estd fortemente correlacionado
entre si. Quando o valor fica préximo de 1, é possivel observar que os itens estdo

extremamente bem alinhados, garantindo alta confiabilidade do instrumento.

5.4.1 Facilidade de Uso Percebida (PEOU) do CPRP

Ao realizar a andlise da facilidade de uso percebida, foram consideradas 4

questdes que estdo presentes na Tabela 5.14.

ID Questoes
PEOUI1 Foi facil APRENDER a usar o catdlogo?
PEOU?2 | Foi facil GANHAR habilidade no uso do catdlogo?
PEOU3 E facil LEMBRAR como utilizar o catdlogo?
PEOU4 Considero o catdlogo facil de USAR?

Tabela 5.14: Questdes do Construto de Facilidade de Uso Percebida (PEOU) com Dis-
centes.

De inicio, foram apresentados a média do valor obtido, o DP e o alfa de

Cronbach. Os dados citados anteriormente estao presentes na Tabela 5.15.

Média | DP | o de Cronbach
3,65 1,04 0,899

Tabela 5.15: Dados estatisticos do questiondrio de Facilidade de Uso Percebida (PEOU)
com Discentes.

Na PEQOU, o célculo da média geral das perguntas ficou em 3,65, indicando que
os discentes apresentaram percep¢do mediana em relacdo a facilidade de uso do CPRP.
Em relag¢do ao DP, o valor obtido foi 1,04, indicando que os valores respondidos foram
diversificados, apresentando diferengas nas respostas. Além disso, foi calculado o Alfa
de Cronbach, que apresentou valor de 0,899, indicando uma boa consisténcia interna e
correlagdo das respostas.

Assim, realizou-se uma andlise individual por discente, considerando a média
das quatro questdes descritas na Tabela 5.14. A Figura 5.21 apresenta o gréfico corres-
pondente, no qual € possivel visualizar o valor médio de facilidade de uso para cada
participante. Na Figura 5.21 é possivel perceber a variacdo da média de facilidade de uso,
na qual o valor médio minimo foi 1 e o maximo 5. Essa variacdo na média demonstra as

diferentes percep¢des quanto a facilidade de uso do CPRP.
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Figura 5.21: Gréfico da andlise individual de Facilidade de Uso Percebida (PEOU) com

Discentes.

Ao realizar a estatistica descritiva das perguntas da PEOU conforme a Tabela

5.16, percebe-se que a média das perguntas ficou entre 3 e 4, indicando um nivel aceitavel

quanto a facilidade de uso. Em relacdo a mediana, obteve-se o valor 4, o que denota que

os valores respondidos foram mais préximos de 4. Quanto ao DP, o valor obtido foi 1,04,

indicando que os valores respondidos foram diversificados, apresentando diferencas de

valores nas respostas. Além disso, o valor minimo e maximo foram semelhantes, sendo 1

o valor minimo e 5 o valor maximo.

N Média| Mediana | DP Minimo | Maximo
PEQOU1) Foi facil APREN- | 31 352 | 4 1,31 1 5
DER a usar o catalogo?
PEOU2) Foi facil GANHAR | 31 365 |4 1,08 |1 5
habilidade no uso do cata-
logo?
PEOU3) E facil LEMBRAR | 31 387 |4 1,15 |1 5
como utilizar o catalogo?
PEOU4) Considero o cata- | 31 3,58 4 1,20 1 5
logo facil de USAR?

Tabela 5.16: Andlise da estatistica do questionario de Facilidade de Uso Percebida
(PEOU) com Discentes.
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Consideracoes Finais

No que se refere a facilidade de uso, os resultados indicaram um nivel médio
de aceitacdo. A partir das respostas dos discentes, percebe-se que o nivel de facilidade
de uso do CPRP ndo foi homogéneo entre os participantes. De modo geral, a média das
perguntas de PEOU concentrou-se entre 3 e 4 na escala utilizada, o que revela que parte
dos discentes considerou o CPRP parcialmente facil de utilizar.

Os resultados obtidos sugerem que, embora alguns discentes tenham avaliado
o catdlogo como intuitivo, outros enfrentaram um certo grau de dificuldade ao interagir
com sua estrutura e aplica-lo na especificacdo de RPs. Assim, a facilidade de uso ndo
atingiu um alto nivel, gerando uma aceita¢do intermedidria, que pode ter sido influenciada
pela falta de familiaridade prévia dos discentes com o CPRP e pelo tempo limitado para

exploracdo do catdlogo durante o experimento.

Resumo da Facilidade de Uso Percebida (PEOU) dos Discentes
A facilidade de uso ndo atingiu um alto nivel, gerando uma aceitacao intermedidria,
que pode ter sido influenciada pela falta de familiaridade com o CPRP e tempo

limitado para exploragdo do catdlogo durante o experimento.

5.4.2 Utilidade Percebida (PU) do CPRP

Ao realizar a andlise de utilidade percebida, foram consideradas 6 questdes que

estdo presentes na Tabela 5.17.

ID Questoes
PU1 Usar o catalogo facilitou ELICITAR requisitos?
PU2 Usar o catalogo foi util para ELICITAR requisitos?
PU3 Usar o catdlogo facilitou ESPECIFICAR requisitos?
pPU4 Usar o catdlogo foi util para ESPECIFICAR requisitos?
PUS | O catdlogo ajudou a entender a LGPD para ELICITAR e ESPECIFICAR requisitos?
PU6 O catdlogo pode ser ttil na prética profissional?

Tabela 5.17: Questoes do Construto de Utilidade Percebida (PU) com Discentes.

Com os dados obtidos nestas perguntas, apresentaram-se a média dos valores
obtidos neste construto, o DP e o Alfa de Cronbach. Os dados citados anteriormente estao

presentes na Tabela 5.18.

Média | DP | « de Cronbach
428 | 0,735 0,930

Tabela 5.18: Dados estatisticos do questiondrio de Utilidade Percebida (PU) com Discen-
tes..
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Ao realizar a estatistica descritiva das perguntas da PU conforme a Tabela 5.18,
percebe-se que o cédlculo da média geral das perguntas ficou em 4,28, indicando que
os discentes apresentaram alta percepcdo em relacdo a utilidade do CPRP. Em relagdo
ao DP, o valor obtido foi 0,735, indicando que os valores respondidos apresentaram um
nivel baixo de diversificacao, apresentando baixa diferenca nas respostas. Além disso, foi
calculado o Alfa de Cronbach, que apresentou valor de 0,930, indicando uma excelente
consisténcia interna e correlagdo das respostas neste construto.

Assim, realizou-se andlise individual das respostas de cada discente em que se
calculou a média das 6 questdes que fazem parte da Tabela 5.17. A anélise individual da
utilidade foi realizada e apresentada na Figura 5.22. Por meio da Figura 5.22, percebe-se
que cerca de 80% (25/31) dos discentes apresentaram média superior a 4, indicando que
o CPRP foi util para especificar RPs.

Média da Utilidade (PU)

5 s83 5 sg3 5 5 5 5 5 5 5
5 ’ . 4,67 4,67
45 45

4,174,17 417
4 4 a 4 4,017 4 4

3,33 3,33
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Figura 5.22: Gréfico da andlise individual de Utilidade Percebida (PU) com Discentes.

Ao observar as perguntas da PU conforme a Tabela 5.19, percebe-se que a média
das perguntas ficou acima de 4, indicando um nivel alto de aceitacdo quanto a utilidade.
Em relacdo a mediana, obteve o valor 4 em 5/6 perguntas e 1/6 com valor 5. Estes
valores denotam que a maioria das avaliagdes ficou acima do valor 4. Quanto ao DP,
em 5/6 perguntas o valor obtido foi menor que 1, indicando que os valores respondidos
apresentaram baixa diversificagdo, enquanto em 1/6 pergunta apresentou valor acima,
indicando que nesta pergunta os valores foram diversificados. Além disso, o valor minimo
e maximo foram semelhantes, sendo 1 o valor minimo em 1/6 perguntas e 2 em 5/6
perguntas, € 5 o valor maximo.

Vale ressaltar que a pergunta 2 foi responsdvel por apresentar diferengas nas

andlises em relacdo as outras perguntas. Nesta pergunta, o valor mediano foi 5, a DP ficou
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Média

Mediana

DP

Minimo

Maximo

PU1) Usar o catalogo facili-
tou ELICITAR requisitos?

4,26

4

0,773

2

5

PU2) Usar o catalogo foi

31

4,26

1,032

util para ELICITAR requi-
sitos?

PU3) Usar o catalogo facili- | 31
tou ESPECIFICAR requisi-
tos?

423 |4 0,920 | 2 5

PU4) Usar o catalogo foi atil | 31
para ESPECIFICAR requi-
sitos?

432 |4 0,791 | 2 5

PUS) O catalogo ajudou | 31
a entender a LGPD para
ELICITAR e ESPECIFI-
CAR requisitos?

432 |4 0,748 | 2 5

PU6) O catalogo pode ser | 31
atil na pratica profissional?

4290 |4 0,824 | 2 5

Tabela 5.19: Andlise da estatistica descritiva do questiondrio de Utilidade Percebida (PU)
com Discentes.

acima de 1 e o valor minimo foi 1. A partir disso, percebe-se que, mesmo apresentando a
maioria dos valores proximos a 5, houve uma certa quantidade de respostas com valores
mais baixos, gerando uma DP um pouco mais alta que os demais e provocando o valor
minimo de 1. Essa combinagdo de valores sugere que, embora uma parcela considerdvel
dos discentes tenha avaliado positivamente o conteddo desta pergunta, outra parte teve

dificuldades ou ndo concordou com a afirmacao apresentada.

Consideracoes Finais

No que se refere a utilidade, os resultados indicaram um nivel alto de utilidade.
A partir das respostas dos discentes, percebe-se que cerca de 80% das respostas apresen-
taram média acima de 4. As médias elevadas e as medianas préximas ao valor maximo da
escala indicam que a maior parte dos participantes avaliou positivamente o potencial do
CPRP.

Além disso, percebe-se que os resultados reforcam que o CPRP pode ser utili-
zado em atividades académicas e profissionais, sendo capaz de gerar conhecimento sobre
privacidade. Assim, os resultados obtidos sugerem que o catdlogo é uma ferramenta qtil

para apoiar atividades de especificacdo de RPs em conformidade com a LGPD.
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Resumo da Utilidade Percebida (PU) dos Discentes
Os resultados sugerem que o catdlogo € uma ferramenta util para apoiar atividades

de especificacdo de RPs em conformidade com a LGPD.

5.4.3 Consideracoes Finais

Os resultados das andlises sobre a facilidade de uso indicam que cerca de
65% (20/31) dos discentes afirmaram que CPRP foi avaliado como fécil de aprender
a utilizar e 67% (20/31) relataram que é féacil de ganhar habilidades (21/31). Por fim,
aproximadamente 71% (22/31) consideraram o CPRP como fécil de usar.

No que se refere a utilidade percebida, 91% (28/31) dos discentes avaliaram
que o CPRP tem um papel fundamental na compreensdo da LGPD, uma vez que o
catdlogo apresenta conteido para facilitar o entendimento de conceitos e principios da
lei, bem como a forma de aplicar por meio das relacdes estabelecidas com a engenharia
de requisitos.

Além disso, é importante destacar que o CPRP pode ser considerado uma
ferramenta de apoio no ambito profissional, visto que cerca de 84% (26/31) dos discentes
afirmaram essa situacao.

A baixa percepcao de facilidade de uso dos discentes pode ser justificada pelo
pouco tempo para os discentes terem contato com o CPRP, bem como pela falta de
conhecimento sobre o assunto, ponto observado na andlise do questiondrio de perfil.

Portanto, por meio dos dados obtidos, percebe-se que o CPRP pode ser uma
ferramenta util para auxiliar na especifica¢ao/elicitacdo de RPs em conformidade com a

LGPD, contribuindo significativamente no ambito académico e da industria.

5.5 Avaliacao Qualitativa

A avaliag@o qualitativa foi realizada com base nas respostas obtidas nas questdes

abertas (QA) que estdo presentes na Tabela 5.20.

ID Questoes
QA1 Quais os principais desafios percebidos ao realizar o uso do Catalogo?
QA2 | Quais as principais contribui¢des percebidas ao realizar o uso do Catalogo?

Tabela 5.20: Questdes abertas relacionadas ao Experimento Controlado com Discentes.

Houve 31 discentes que responderam ao questiondrio TAM, com 26 discentes
que responderam as questdes abertas, esse valor corresponde a aproximadamente 84%
dos discentes que utilizaram o CPRP. Por meio das respostas obtidas, foram gerados 27

cddigos, divididos em 6 categorias, que, por fim, geraram 1 rede.
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A andlise foi dividida em 2 grupos principais: contribui¢des e desafios.
Na Figura 5.23, € apresentada a rede gerada a partir da andlise qualitativa das

questdes abertas.

5.5.1 Contribuicoes

Neste grupo, as contribui¢des foram divididas em 3 categorias, sendo:

* Contri_Conhecimento_Disc: Esta categoria buscou classificar e categorizar respos-
tas que relatam as contribui¢des relacionadas ao conhecimento dos discentes, ou
seja, mostrar que a temdtica apresentada aos discentes proporcionou o desenvolvi-
mento e a aprendizagem de novos conhecimentos;

* Contri_Estrutura_CPRP: Esta categoria buscou classificar e categorizar respostas
que relatam as contribuicdes relacionadas a estrutura do CPRP, ou seja, mostrar
que, por meio das respostas dos discentes, a estrutura do CPRP foi bem aceita e de
facil entendimento;

* Contri_Beneficios_CPRP: Esta categoria buscou classificar e categorizar respostas
que relatam as contribui¢des relacionadas a qualidade do CPRP, ou seja, mostrar
que, por meio das respostas dos discentes, foram relatados beneficios de usar o

CPRP e justificativas para demonstrar a importancia do uso do CPRP.

As contribui¢des relatadas e classificadas quanto a estrutura evidenciam aspectos
positivos do CPRP, tais como a clareza no objetivo do FRP e NFRP (1 - D5), estrutura
resumida (2 - D3, D30), informagdes relevantes e detalhadas (2 - D28, D30) e linguagem
de facil acesso (1 - D17).

No que se refere aos beneficios do CPRP, foram identificadas caracteristicas
que favoreceram sua utilizacio, destacando-se auxilio no reuso dos RPs (3 - D7, D22,
D29), embasamento tedrico fundamentado na LGPD (3 - D9, D12, D24) e orientagdes
com exemplos praticos (5 - D8, D12, D18, D20, D26). Também foram mencionadas
facilidade para elicitar requisitos de RPs em conformidade com a LGPD (2 - D11, D27),
padronizacao de requisitos (3 - D13, D24, D29), cendrios de uso dos RPs (1 - D8), e util
para elicitar/especificar RPs (2 - D14, D21).

Quanto ao conhecimento dos discentes, constatou-se que a utilizacio do CPRP
contribuiu para a ampliagdo do conhecimento sobre LGPD (3 - D10, D16, D23), sobre
RPs (1 - D27) e a integragdo dos dois assuntos (2 - D19, D21).

Resumos das Contribuicoes

A partir da andlise qualitativa, foi observado que muitos discentes apresentaram

contribuicdes quanto ao uso do CPRP, que foram divididas em 3 categorias: beneficios
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do CPRP, conhecimento do discente e estrutura do CPRP. As contribui¢des apresentadas
levam a analisar que o CPRP possui uma estrutura de fécil entendimento, auxiliando no

ganho de conhecimento sobre LGPD e ER, sendo 1til e facil para elicitar/especificar RPs.

5.5.2 Desafios

Neste grupo, os desafios foram divididos em 3 categorias, sendo:

* Desa_Conhecimento_Disc: Esta categoria buscou classificar e categorizar respostas
que relatam os desafios relacionados ao conhecimento do discente, ou seja, mostrar
que muitos discentes apresentaram dificuldade pela falta de conhecimento sobre o
assunto (LGPD e ER);

» Desa_Experiencia_Usuario: Esta categoria buscou classificar e categorizar respos-
tas que relatam os desafios relacionados a experiéncia do usudrio, mais precisa-
mente sobre estrutura, interacdo, interface e usabilidade do CPRP, ou seja, mostrar
que muitos discentes apresentaram dificuldades em entender a estrutura do CPRP,
justificando motivos, seja pela falta de responsividade, usabilidade e pesquisa;

* Desa_Experimento: Esta categoria buscou classificar e categorizar respostas que
relatam os desafios relacionados ao objetivo do experimento, ou seja, mostrar que,
por meio das respostas dos discentes, foi relatado que alguns discentes tiveram
dificuldade em entender o objetivo do experimento, que 0 pouco contato com o
CPRP pode ter interferido na execugdo das atividades propostas e que a quantidade

de informag¢des no primeiro contato.

Os desafios relatados e classificados quanto ao conhecimento dos discentes sao
a falta de conhecimento sobre LGPD e ER (2 - D17, D27), o conhecimento para entender
os requisitos essenciais (1 - D2) e a identificacdo do uso (1 - D26) podem ter inferido no
uso do CPRP.

Quanto a experiéncia do usudrio, foi possivel classificar a dificuldade em enten-
der a estrutura do CPRP (9 - D6, D7, D9, D14, D18, D21, D22, D24, D2), que pode ser
justificada pela dificuldade em utilizar os bags no contexto do usuério (2 - D10, D13),
falta de mecanismo de busca (4 - D8, D11, D18, D31), falta de clareza das informagdes
(1 - DS), interface ndo intuitiva (3 - D6, D28, D29), a falta de responsividade (1 - D3), e
dificuldade na usabilidade (5 - D6, D8, D12, D28).

Diante disso, alguns discentes relataram que houve dificuldade em entender
o experimento (1 - D20), que pode ser justificada pela quantidade de informacdes
apresentadas no primeiro contato com o experimento (2 - D19, D30) e pelo pouco contato
com o CPRP (1 - D9).
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Resumo dos Desafios

A partir da andlise qualitativa, foi observado que muitos discentes apresentaram
dificuldades, que foram divididas em 3 categorias: conhecimento do discente, experiéncia
do usudrio e objetivo do experimento. As dificuldades apresentadas na categoria estrutura

podem servir de parametro para possiveis alteracoes do CPRP em trabalhos futuros.

5.5.3 Contradicoes

Em relacdo ao agrupamento das contribuicdes dos beneficios, foram apresenta-
das informacdes relatando que o CPRP é ttil (2) e fécil de usar (2), enquanto no grupo de
desafios relacionados a experi€ncia do usudrio houve respostas de que a interface ndo é
intuitiva (3), dificuldade em entender a estrutura do CPRP (9), dificuldade em utilizar os
bags (2) e dificuldade na usabilidade (4).

Além disso, no grupo de desafios da experiéncia do usudrio, foi apresentada a
falta de clareza de informag¢des no primeiro contato (1), ao passo que foram apresentadas
contribui¢des relacionadas a estrutura, apresentando que a estrutura do CPRP € resumida
(2) e possui clareza no objetivo do FRP e NFRP (1).

No grupo de contribuicdes, apresentou alguns beneficios relacionados ao CPRP,
como auxilio no reuso de RPs (3), cendrios de uso dos RPs (1), facil de elicitar/especificar
RPs (2), orientacdes com exemplos praticos (5); a0 mesmo tempo em que outros relataram

que possuem dificuldade em entender a estrutura do CPRP (9).

5.5.4 Confirmacoes

Por meio da andlise qualitativa, foi possivel confirmar afirmacdes a partir do uso
do CPRP. Desta forma, conforme as contribui¢des agrupadas nos beneficios, os discentes
apresentaram que o CPRP auxilia no reuso de RPs (3), sendo justificado pela padronizagao
dos requisitos (3) e orientagdes com exemplos praticos (5).

No grupo de contribuicdes relacionadas ao conhecimento do discente, foi rela-
tado que houve aprendizado sobre LGPD (3), RPs (1) e a integracdo dos dois conhe-
cimentos (2), que pode estar associado ao beneficio do CPRP ter sido produzido com
embasamento tedrico na LGPD (3).

Quanto aos desafios do grupo de experiéncia do usudrio, verificou-se que a
dificuldade em entender a estrutura do CPRP (9) estd associada aos desafios do grupo
do experimento, sendo o pouco contato que os discentes tiveram com o catalogo (1), e
os desafios relacionados ao conhecimento do discente , que € a falta de conhecimento
sobre ER e LGPD (2), dificultando a identificacdo dos requisitos essenciais (1) para que

ocorresse o uso (1).
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5.5.5 Conclusao

Portanto, a partir da andlise qualitativa, foi possivel analisar respostas dos dis-
centes sobre o uso do CPRP, em que 26/31 discentes responderam as questdes abertas do
questiondrio, gerando 27 cédigos, 6 grupos de codigos e 1 rede.

Com base nas respostas obtidas, percebe-se que os discentes apresentaram certa
dificuldade, ja que aproximadamente 35% (9/26) apresentaram dificuldade em entender a
estrutura do CPRP. Além disso, houve relatos de dificuldade em outras partes relacionadas
a experiéncia do usudrio, como falta de responsividade, dificuldade na usabilidade, falta
de mecanismos de busca, falta de clareza das informacdes, a interface ndo ser intuitiva e
dificuldade em aplicar as bags.

Dessa forma, os discentes relataram dificuldades pela falta de conhecimento
sobre ER e LGPD, dificuldade em compreender o objetivo do experimento e a quantidade
de informagdes no primeiro contato.

Quanto as contribui¢Oes, percebem-se alguns beneficios do CPRP, como emba-
samento tedrico na LGPD, padronizacao dos requisitos, cendrios de uso dos RPs, orien-
tacdes com exemplos praticos, auxilio nos RPs, ttil e facil para elicitar RPs. Além disso,
alguns discentes dizem que foi possivel produzir conhecimentos sobre RPs, LGPD e a
integracdo desses dois conhecimentos.

Quanto a estrutura do CPRP, relataram que os FRP e NFRP estavam claros, com
linguagem de fécil acesso, informacdes relevantes e detalhadas, e estrutura resumida.

Diante disso, percebe-se que as respostas geraram algumas contradi¢des, sendo
a principal o fato de 9/26 discentes apresentarem dificuldades em entender a estrutura do
CPRP, e 2/26 apresentarem facilidade para elicitar/especificar RPs. A partir disso, com
base nas respostas obtidas e na anélise realizada, pode-se afirmar que o CPRP ndo € uma

ferramenta facil de usar.

5.5.6 Cruzamento com o Questionario TAM

Na PEOU1) Foi facil APRENDER a usar o catdlogo?, tivemos 20/31 respostas
positivas, e 9 respostas relacionadas a desafios da experiéncia do usudrio (9) da andlise
qualitativa que relatam dificuldade em entender a estrutura do CPRP, levando a entender
que possivelmente os discentes que marcaram no questiondrio valores com respostas
negativas, podem ter relatado nas questdes abertas a dificuldade em entender o CPRP.

Na PEOU4) Considero o catalogo facil de USAR?, tivemos 22/31 respostas
positivas, sendo divergente da andlise qualitativa, onde relatou que o CPRP € facil de usar
para especificar/elicitar RPs (2) e 78% das respostas relatam os desafios relacionados a

experiéncia do usuadrio.



5.6 Ameacas a Validade 106

Na PUS5) O catdlogo ajudou a entender a LGPD para ELICITAR e ESPECIFI-
CAR requisitos?, tivemos 28/31 respostas positivas, sendo confirmadas pelas questdes
abertas, onde relata que os discentes desenvolveram conhecimento sobre LGPD (3), RPs
(1) e a integracdo dos dois assuntos (2).

Na PU6) O catdlogo pode ser util na pratica profissional?, tivemos 26/31 respos-
tas positivas, enquanto nas respostas qualitativas, somente 2 respostas apresentaram que

o CPRP € qitil e especificar para elicitar RPs.

5.6 Ameacas a Validade

As ameagas a validade do experimento controlado foram identificadas e catego-
rizadas conforme as recomendacdes de Wohlin et al. [74].

Em relagdo a validade interna, uma possivel ameaca estd associada as diferen-
cas de conhecimento prévio dos participantes sobre ER e LGPD, o que poderia influenciar
sua percep¢ao acerca do CPRP. Para minimizar esse efeito, foram disponibilizados ma-
teriais padronizados contendo conceitos introdutdrios sobre os temas abordados, além de
orientacdes uniformes durante toda a execu¢ao da avaliacao.

Quanto a validade externa, os participantes foram compostos por discentes de
graduagdo do INF/UFG matriculados em disciplinas relacionadas a ER. Embora esse
perfil seja compativel com o publico-alvo de futuros profissionais da drea, os resultados
podem ndo ser totalmente generalizdveis para outros contextos organizacionais. Como
forma de mitigacdo, buscou-se incluir participantes com diferentes niveis de experiéncia
académica e formacdo prévia em desenvolvimento de software.

No que se refere a validade de construcao, a avaliacdo utilizou instrumentos
reconhecidos na literatura para mensurar carga de trabalho, facilidade de uso e utilidade
percebida. Entretanto, por se tratar de medidas baseadas na percep¢ao dos participantes,
podem ocorrer interpretacdes subjetivas dos itens avaliados. Para reduzir essa ameaga,
foram adotados questiondrios consolidados na literatura e aplicados de maneira padroni-
zada.

Por fim, a validade de conclusao estd relacionada a interpretacdo dos dados
coletados e a capacidade de identificar evidéncias consistentes sobre o uso do CPRP.
Como a amostra foi composta por estudantes de uma institui¢ao especifica, os resultados
devem ser interpretados considerando esse contexto. Para mitigar essa ameaca, foram
empregadas técnicas de andlise estatistica adequadas e procedimentos de coleta uniformes

para todos os participantes.
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5.7 Consideracoes Finais

Portanto, por meio da avaliagdo das respostas do questiondrio TAM, percebe-se
que os dados obtidos possuem um alto grau de confiabilidade, conforme o cédlculo do Alfa
de Cronbach que resultou em 0,913.

Com base nos dados obtidos, ao realizar o cruzamento dos dados da andlise quan-
titativa e qualitativa, percebe-se que o fato de a carga de trabalho do grupo experimental
(59,3) ser superior ao grupo de controle (51,8), pode ser confirmado pela andlise qualita-
tiva.

Nesta andlise, percebeu-se que os desafios apresentados pelos discentes podem
ter influenciado o resultado da carga de trabalho, principalmente pela dificuldade em
entender a estrutura do CPRP, relatada por pouco mais de 30% (9/31) dos discentes que
utilizaram o CPRP e classificada na categoria de Desafios da Experiéncia do Usudrio.
Além disso, 6% (2/31) dos discentes apresentaram falta de conhecimento sobre o assunto,
em torno de 78% (24/31) relataram dificuldade nas atividades relacionadas a experiéncia
do usudrio com o CPRP, e 13% (4/31) tiveram dificuldade no experimento, seja pela
quantidade de informac¢des no primeiro contato (2/31), pouco contato com o CPRP (1) e
pela compreensdo do objetivo do experimento (1/31).

Além disso, percebe-se que pouco mais de 70% (22/31) dos discentes afirmaram
que o CPRP € ficil de usar, porém, somente 2 discentes na andlise qualitativa reforcaram
essa afirmacdo. Soma-se a isso, 9 discentes reportaram a dificuldade em entender a
estrutura do CPRP na anélise qualitativa, o que pode prejudicar a facilidade de uso do
CPRP na prética.

Portanto, com base nas andlises realizadas, foi possivel perceber que cerca de
84% (26/31) dos discentes responderam que o CPRP ¢ 1til e pode ser uma ferramenta
de suporte para especificacio de requisitos de privacidade. Por outro lado, por meio dos
desafios relatados e da andlise qualitativa, é necessdrio pensar em formas de melhorar a

experiéncia do usuario com CPRP, a fim de proporcionar maior facilidade de uso.

Resumo do Experimento Controlado com Discentes
O CPRP possui uma baixa facilidade de uso e alta utilidade. Na andlise qualita-
tiva foram relatados desafios, sendo necessario pensar em formas de melhorar a

experiéncia do usudrio com CPRP, a fim de proporcionar maior facilidade de uso.




CAPITULO 6

Analise dos Resultados com Profissionais

Este capitulo apresenta a andlise dos resultados da avalia¢do de percep¢do com
profissionais. Essa andlise corresponde a avaliacdo de percepcdo de uso do CPRP na
elicitacdo e especificagdo de requisitos de privacidade. Assim, a seguir € apresentado:
a Secdo 6.1 sobre o teste piloto realizado com membros do grupo de pesquisa do discente
para avaliar os materiais e questiondrios; a Secdo 6.2 sobre o quantitativo de dados obtidos
e analisados; a Secdo 6.3 apresenta as andlises referente ao questiondrio de perfil dos
profissionais; a Secdo 6.4 a andlise da utilidade, facilidade e inten¢do de uso obtida pelo
questiondrio TAM; a Sec¢@o 6.5 a andlise qualitativa das questdes abertas do questionario
TAM; a Secao 6.6 as ameacgas a validade da avaliacdo de percepcao de uso, e, por fim, a

Secdo 6.7 registra as consideracdes finais.

6.1 Teste Piloto

Para validacdo dos materiais e do protocolo a ser seguido na avaliacdo de per-
cepcao, realizou-se o teste piloto. Este teste teve como objetivo identificar possiveis erros
no entendimento e no protocolo da avaliagdo de percepcao, contando com a participacao
de 2 membros do grupo de pesquisa.

O primeiro membro acessou os materiais e os questiondrios produzidos e, com
base nas suas avaliagdes, sugeriu que alterasse informacdes a respeito do conteido da
avaliacdo.

O segundo membro acessou os materiais e questiondrios produzidos, sugerindo a
altera¢do de uma pergunta do questiondrio de modo a tornd-la mais explicita. Além disso,
foi solicitado que deixasse disponivel o CPRP para acessar apenas com uma ag¢ao, ja que
ele foi produzido em formato .HTML e estava somente em anexo, necessitando baixar o
arquivo e depois abri-lo.

As sugestdes fundamentaram as modificacdes realizadas nos materiais € nos
questiondrios, sendo que as respostas provenientes do teste piloto ndo integraram a andlise
dos dados.
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6.2 Dados Iniciais

Para dar inicio a avaliagdo de percepcao, solicitou que os profissionais preen-
chessem o TCLE que estd no Apéndice B juntamente com o questiondrio de perfil dos
profissionais no Apéndice F, onde foi possivel obter as respostas de todos os profissionais
que atuam na FS, totalizando 6 respostas.

Além disso, foram disponibilizados video e slide explicativo sobre o CPRP, bem
como o arquivo para consulta e acesso a0 CPRP. Apoés a visualizagdo dos materiais, 6
profissionais da Fébrica de Software preencheram o questiondrio TAM sobre utilidade,

facilidade e intencdo de uso que estd no Apéndice H.

6.3 Avaliacao do Questionario de Perfil

Por meio do questiondrio de perfil com os profissionais, buscou-se verificar e
estudar caracteristicas da amostra da populacdo obtida, obtendo informacdes a respeito
do curso de graduacao, cargo/funcdo, tempo de atuacdo, ferramentas utilizadas na Fabrica

de Software, nivel de conhecimento sobre LGPD e ER de cada profissional.

QP1) Qual a sua formacao académica de graduacio?

Na Figura 6.1 € apresentada a formagao académica de graduacdo dos profissio-

nais da Fabrica de Software que participaram da avaliacao de percepcao.

Formacao Académica de Graduacao

m Bacharelado em Ciéncia da
Computacio (BCC)

m Bacharelado em Engenharia
de Saoftware (BES)
Bacharelado em Engenharia
da Computacio (BEC)

m Bacharelado em Sistemas de
Informacao (BS1)

m Bacharelado em Inteligéncia
Artificial (BIA)

Figura 6.1: Curso de graduagdo dos profissionais.

Dos 6 profissionais da Fabrica de Software, 5 sdo graduados em Bacharelado
em Ciéncia da Computacao (BCC) e 1 possui formacao em Bacharelado em Sistemas de

Informacdo (BSI).
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QP2) Qual o seu maior nivel de formacao académica?
A Figura 6.2 mostra a quantidade de profissionais por nivel de formacao acadé-

mica.

Nivel de Formacao Académica

m Graduacio
2; 33% mEspecializacio (Lato
Sensu)

Mestrado (Stricto Sensu)

mDoutorado (Stricto Sensu)

3; 50%

Figura 6.2: Nivel de formag¢ao académica dos profissionais.

A andlise realizada indicou que 2 profissionais possuem doutorado, 3 tém espe-

cializacdo e 1 possui apenas graduacdo.

QP3) Qual é o seu cargo/funcao principal na Fabrica de Software do Instituto de
Informatica?
De acordo com a Figura 6.3, sdo descritos os cargos desempenhados pelos

profissionais da Fabrica de Software.

Cargo/Funcdo na Fabrica de Software

3
1

I D
0

Analista de Desenvolvedor(a) Testador(a) Scrum Master / Arquiteto de
Requisitos Product Owner Software

Quantidade
%]

Figura 6.3: Cargo/Funcdo na Fébrica de Software.
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Em relag@o aos cargos, percebe-se que existem profissionais atuando em mais de
1 cargo, em que 3 profissionais atuam como Desenvolvedor, 3 como Scrum Master/Pro-

duct Owner, 1 como Analista de Requisitos e 1 como Arquiteto de Software.

QP4) Ha quanto tempo vocé atua na Fabrica de Software do Instituto de Informa-
tica?

A andlise da Figura 6.4 revela o tempo de atuacdo dos profissionais na Fibrica

de Software.

Tempo de Atuagao na Fabrica de Software

mlenos de 1ano
m1abanos
6a10anos

mlais de 10 anos

Figura 6.4: Tempo de atuacdo na Fabrica de Software.

No que diz respeito a atuag¢do na Fabrica de Software, observa-se que cerca de 3
atuam por um periodo entre 1 e 5 anos, e os outros 3 hd mais de 10 anos em projetos da

Fabrica de Software.
QP5) Em quantos projetos vocé ja participou atuando na Fabrica de Software do
Instituto de Informatica?

A Figura 6.5 apresenta a quantidade de projetos nos quais os profissionais ja

atuaram.
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Quant. de Projetos na Fabrica de Software

1; 17% 1; 16%

= Menhum

m 1 a5 projetos
6 a 10 projetos
m Mais de 10 projetos

Figura 6.5: Quantidade de projetos desenvolvidos na Fébrica de Software.

Em relacdo a quantidade de projetos, 4 profissionais ja atuaram em 6 a 10

projetos, 1 em mais de 10 projetos e 1 profissional em 1 a 5 projetos.

QP6) Como vocé avalia a sua habilidade pratica nas principais atividades do pro-
cesso de Engenharia de Requisitos?

A Figura 6.6 expde o nivel de habilidade prética em cada etapa da ER.

Nivel de Habilidade nas Etapas da ER

cerenciamento || N1

verficacdo evaidacio || N
Especificacio/documentacio [N 4 [ ]
andlise e modelagem [
Elicitacio ou coleta || 2 2

0% 20% 40% G0% 80% 100%

mMenhuma mPouca Mediana mMuita mEspecialista

Figura 6.6: Nivel de habilidade pratica nas etapas da ER.
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Quanto ao nivel de habilidade em ER, percebe-se que os profissionais possuem
um bom nivel de habilidade nas etapas de gerenciamento, verificagdo e validacdo, e
andlise e modelagem, ja que 3 profissionais apresentaram muita habilidade, 1 mediano
e 2 com pouco. Em relacdo a etapa de especificacio/documentacdo, 1 profissional possui
muitas habilidades, 4 mediano e 2 com poucas habilidades. Ja em relacdo a elicitagdo, 2
possuem muitas habilidades, 2 mediano, 1 com pouco e 1 com nenhuma habilidade.

A partir dos dados obtidos, é possivel perceber que nenhum membro da Fébrica
de Software possui bastante habilidade a ponto de ser classificado como especialista em
ER.

QP7) Com quais ferramentas de software de apoio a Engenharia de Requisitos vocé

costuma trabalhar?

Conforme ilustrado na Figura 6.7, observam-se as ferramentas utilizadas para

desenvolver as atividades relacionadas a ER.

Ferramentas de Software de Apoio a ER

]
3
2 I
i 1 1
1
D i 0N

(8]

Quantidade
(%]

%]

Microsoft  Jira/Trello/ GitHub/!  Modelagem Planka PlantUML Mermaid
Word e Excel Clicklp GitLab (Draw.io,
ou similares Figma,
Enterprise
Architect.)

Figura 6.7: Ferramentas de software de apoio a ER.

Nessa pergunta, o profissional podia marcar mais de uma ferramenta. Sendo
assim, os 6 profissionais marcaram que utilizam o GitHub/GitLab; 50% (3) da equipe
utilizam ferramentas de UML (Unified Modeling Language - Linguagem de Modelagem
Unificada) como Draw.io, Figma, Enterprise e Architect. Além disso, 2 profissionais
marcaram que utilizam as ferramentas do pacote Office, como Microsoft Word, Excel e
similares. Ja as outras ferramentas, como Planka, PlantUML e Mermad, tiveram somente

1 resposta.
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A partir dessas respostas, percebe-se que a equipe possui diversidade na escolha

das ferramentas para atuar em atividades relacionadas a ER.

QP8) Com que frequéncia os projetos da Fabrica de Software demandam o trata-

mento de requisitos de privacidade de dados pessoais?

De acordo com a Figura 6.8, € possivel observar o nivel de frequéncia em que
os projetos da Fabrica de Software demandam tratamento de requisitos de privacidade,

sendo nunca o nivel 1 e sempre o nivel 5.

Tratamento de Requisitos de Privacidade de Dados
Pessoais

(5]

Quantidade

2 2
2
1 1
. [l
0
1 2 3 4 5
Mivel de Frequéncia

Figura 6.8: Nivel de frequéncia de tratamento de requisitos de privacidade.

Com isso, 1 profissional marcou nivel 5; 2 profissionais marcaram nivel 3; 2
profissionais marcaram nivel 2; e 1 profissional marcou nivel 1.
A partir desses dados, observa-se que a maioria dos profissionais marcou que

raramente ocorre tratamento de RPs.

QP9) Como vocé avalia a sua habilidade pratica com requisitos de privacidade de

dados pessoais?

A partir da Figura 6.9 observa-se o nivel de habilidade pratica com RPs, sendo
nivel 1 como nenhuma habilidade pratica com RPs, e o nivel 5 como especialista em lidar

com RPs.



6.3 Avaliagdo do Questionario de Perfil 115

Habilidade Pratica com Requisitos de
Privacidade
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Figura 6.9: Nivel de habilidade pratica em RPs.

Com isso, 1 profissional marcou nivel 3, 2 profissionais marcaram nivel 2 e 3
profissionais marcaram nivel 1, o que simboliza nenhuma habilidade para lidar com RPs.
De modo geral, os resultados indicam que os profissionais apresentam niveis

variados de experiéncia pratica com RPs, evidenciando pouca familiaridade com esse

tipo de atividade.

QP10) Como vocé avalia o seu conhecimento tedrico sobre a Lei Geral de Protecao
de Dados Pessoais (LGPD), Lei n° 13.709/2018?

Na Figura 6.10 é apresentado o nivel de conhecimento tedrico sobre LGPD,

sendo o nivel 1 o de nenhum conhecimento tedrico e o nivel 5 o de especialista.

Nivel de Conhecimento Teérico Sobre LGPD

(%)

ma

Quantidade

1 1
1
0
1 2 3 4
Mivel de Conhecimento

Figura 6.10: Nivel de conhecimento tedrico sobre a LGPD.
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Sendo assim, 1 profissional marcou nivel 4; 1 profissional marcou nivel 3; 3

profissionais marcaram nivel 2 e 1 profissional marcou nivel 1.

QP11) Como vocé avalia a sua habilidade pratica em tratar requisitos de privacidade
de dados pessoais em conformidade com a LGPD?

A Figura 6.11 mostra o nivel de habilidade préitica em tratar requisitos de
privacidade de dados pessoais em conformidade com a LGPD, sendo o nivel 1 o de
nenhuma habilidade prética em aplicar a LGPD, e o nivel 5 o de especialista em aplicar a
LGPD.

Habilidade Praticaem TratarRPs em
Conformidade coma LGPD

n

4
® 3
= 3
=
= 2
= 3
.j .I

| N

0

1 2 3 4 =

Mivel de Habilidade

Figura 6.11: Nivel de habilidade para tratar RPs em conformidade com a LGPD.

Desta forma, 1 profissional marcou nivel 4; 3 profissionais marcaram nivel 2; e
2 profissionais marcaram nivel 1.
Os resultados indicam que os profissionais apresentam niveis distintos de conhe-

cimento, com predominancia nos niveis mais baixos e intermediarios.
QP12) Assinale o(s) artefato(s) de apoio ao tratamento de requisitos de privacidade
de dados pessoais que vocé ja adotou em projetos com essa demanda.

Na Figura 6.12, apresentam-se os artefatos de apoio ao tratamento de RPs que ja

foram utilizados pelos profissionais.
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Artefatos de Apoio ao Tratamento de RPs
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Figura 6.12: Quantidade de artefatos de apoio ao tratamento de RPs utilizados pelos

profissionais.

Nesta pergunta, o profissional podia escolher mais de um artefato. Sendo assim,
2 profissionais marcaram que ja utilizaram checklist, 1 utilizou ferramenta de software, e

4 profissionais marcaram que nunca utilizaram artefato de apoio.

6.3.1 Consideracoes Finais

A partir dos dados obtidos, foi possivel analisar o perfil dos profissionais da
Fébrica de Software. Desta forma, percebe-se que existe uma mescla de profissionais de
diferentes dreas do conhecimento, visto que existem diferentes tipos de formacao e nivel
académico. Considerando a quantidade de projetos participados, o tempo de atuacio e os
cargos desenvolvidos, percebe-se que os profissionais da FS possuem bastante experiéncia
para atuar nos projetos.

Com isso, percebe-se que nenhum membro da Fébrica de Software possui
bastante habilidade a ponto de ser classificado como especialista em ER, apresentando
conhecimento mediano e suficiente para atuar nos projetos. Ao buscar informacdes sobre
RPs, os profissionais avaliaram as habilidades em niveis. A partir desses dados, observa-
se que nenhum profissional da Fébrica de Software é especialista em aplicar RPs em
conformidade com a LGPD, sendo que 5/6 profissionais possuem pouco ou nenhum
conhecimento sobre o assunto.

Portanto, com base na andlise do questiondrio de perfil, verifica-se que os pro-
fissionais que participam da FS sdo mesclados, ji que possuem habilidades sobre ER,
diferentemente do conhecimento em LGPD, em que existe um déficit de informacdes e,
por consequéncia, a aplicacao integrada. Ainda assim, o nivel de conhecimento identifi-

cado pode ser considerado suficiente para a atuagdo nos projetos da FS.
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Resumo do Perfil dos Profissionais
Possuem conhecimento sobre ER e déficit de informagdes e formas de aplicar a
LGPD na prética.

6.4 Avaliacao da Utilidade, Facilidade e Intencao de Uso

Esta avaliacdo teve como objetivo coletar informagdes sobre a facilidade de uso,
a utilidade percebida e a intencdo de uso do CPRP, com base no questiondrio TAM,
respondido pelos profissionais que integram a equipe da FS.

A avaliagdo foi dividida em 3 partes: facilidade de uso, utilidade e intengdo de
uso, que serdo tratadas nesta subsecdo, e as questdes abertas, que buscaram informagdes
complementares sobre a percepcao de uso do CPRP, que serdo tratadas na secdo 6.5.

De inicio, foi realizada estatistica descritiva com os dados do questiondrio TAM,

envolvendo média, DP e Alfa de Cronbach (), conforme a Tabela 6.1.

Média | DP | o de Cronbach
4,19 0,359 0,720

Tabela 6.1: Analise da estatistica descritiva do questiondrio de utilidade, facilidade e
inten¢do de uso - Profissionais.

Para realizar o cédlculo do Alfa de Cronbach (), utilizaram-se os valores em
numeros, onde o valor 1 correspondia ao discordo totalmente e o valor 5 ao concordo
totalmente.

Conforme George e Mallery [39], a Tabela 4.3 apresenta a classificacdo de
valores do Alfa de Cronbach.

A partir das respostas obtidas, percebe-se que o cdlculo da média geral das
perguntas ficou em 4,19, indicando que os profissionais apresentaram uma percepgao
positiva sobre o CPRP. Em relagdo ao DP, o valor obtido foi 0,359, indicando que os
valores avaliados ficaram bem préximos. Além disso, foi calculado o Alfa de Cronbach,
que apresentou valor de 0,720.

Por meio do Alfa de Cronbach, foi possivel constatar que o conjunto de perguntas
do formulério possui uma consisténcia interna aceitdvel e estd correlacionado entre si.

Mesmo o valor ndo ficando acima de 0,9, o resultado € aceitdvel para andlise de dados.

6.4.1 Facilidade de Uso Percebida (PEOU) do CPRP

Ao realizar a andlise da Facilidade de Uso Percebida (PEOU), foram considera-

das 6 questdes que estio presentes na Tabela 6.2.
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ID Questoes
PEOU1 E facil aprender a usar o CPRP.
PEOU2 E fécil lembrar como utilizar o CPRP.
PEOU3 | Esta clara e compreensivel a forma de interagir com o CPRP.
PEOU4 O CPRP ¢ flexivel para ser usado.
PEOUS Foi f4cil ganhar habilidade no uso do CPRP.
PEOU6 Considero o CPRP fécil de usar.

Tabela 6.2: Questdes do Construto de Facilidade de Uso Percebida (PEOU) com Profissi-
onais.

De inicio, foram apresentados a média dos valores e o DP da Facilidade de Uso
Percebida (PEOU) que estdo presentes na Tabela 6.3.

Média | DP
4,33 | 0,394

Tabela 6.3: Dados estatisticos do questionério de Facilidade de Uso Percebida (PEOU)
com Profissionais.

Ao realizar a estatistica descritiva das perguntas da PEOU conforme a Tabela
6.3, percebe-se que o calculo da média geral das perguntas ficou em 4,33, indicando
que os profissionais apresentaram alta percepcdo em relacdo a facilidade de uso do
CPRP. Em relacdo ao DP, o valor obtido foi 0,394, indicando que os valores respondidos
apresentaram um nivel baixo de diversificacdo, ou seja, baixa diferenca nas respostas.

Assim, realizou-se andlise individual das respostas de cada profissional em que
se calculou a média das 6 questdes que fazem parte da Tabela 6.2. A anélise individual
da facilidade de uso foi realizada e apresentada na Figura 6.13. Por meio da Figura 6.13,
percebe-se que cerca de 5/6 dos profissionais apresentaram média superior a 4, indicando

que o CPRP € ficil de usar.
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Média Individual da Facilidade Uso (PEOU) - Profissicnais
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Figura 6.13: Gréfico da anélise individual de Facilidade de Uso Percebida (PEOU) com

Profissionais.

Quando os dados s@o analisados por QPs, percebe-se que trés questdes apresen-
taram nota 3. A QP1 trata da facilidade de aprender a usar o CPRP e teve 1 resposta com
nota 3. Ja na QP4, que trata do CPRP ser flexivel para ser usado, tivemos 2 respostas 3.
Na QPS, trata-se de saber se o CPRP ¢ ficil de usar, em que tivemos duas notas 3.

Ao realizar a estatistica descritiva das perguntas da PEOU conforme a Tabela 6.4,
percebe-se que a média das perguntas ficou entre 4 e 5, indicando um nivel alto quanto a
facilidade de uso. Em relacdo a mediana, obteve-se o valor 4, o que denota que os valores
respondidos foram mais préximos de 4. Quanto ao DP, o valor obtido foi abaixo de 1,
indicando que os valores respondidos apresentaram um nivel baixo de diversificacdo com
pouca diferenca entre os valores das respostas. Além disso, os valores minimo e maximo
foram semelhantes, sendo 3 o valor minimo em 4/6 perguntas e 4 o valor em 2/6 perguntas,

e 5 o valor maximo.

Consideracoes Finais

No que se refere a Facilidade de Uso Percebida (PEOU) com profissionais, os
resultados indicaram um resultado positivo. A partir das respostas obtidas, percebe-se
que o nivel de facilidade de uso do CPRP foi semelhante entre os participantes. De modo
geral, a média das perguntas de PEOU concentrou-se entre 3 € 5 na escala utilizada, o

que revela que a maioria dos profissionais considerou parcialmente que o CPRP é facil de



6.4 Avaliacdo da Utilidade, Facilidade e Intengdo de Uso

121

facil de usar.

Média| Mediana | DP Minimo | Maximo
PEOU1) E facil aprender a 4,33 4,50 0,816 | 3 5
usar o CPRP.
PEOU2) E facil lembrar 4,50 | 4,50 0,548 | 4 5
como utilizar o CPRP.
PEOU3) Esta clara e com- 4,00 4,00 0,894 | 3 5
preensivel a forma de inte-
ragir com o CPRP.
PEOU4) O CPRP é flexivel 4,00 | 4,00 0,894 | 3 5
para ser usado.
PEOUS) Foi facil ganhar 4,50 | 4,50 0,548 | 4 5
habilidade no uso do CPRP.
PEOUG6) Considero o CPRP 4,17 | 4,50 0,983 | 3 5

Tabela 6.4: Andlise da estatistica do questiondrio de Facilidade de Uso Percebida (PEOU)

com Profissionais.

usar. Com isso, a facilidade de uso atingiu um nivel alto, gerando uma boa aceitacio, que

pode ter sido influenciada pela familiaridade com ER e LGPD.

Resumo da Facilidade de Uso Percebida (PEOU) dos Profissionais
A facilidade de uso atingiu um nivel alto, que pode ter sido influenciada pela
familiaridade com ER e LGPD.

6.4.2 Utilidade Percebida (PU) do CPRP

Ao realizar a andlise de utilidade percebida, foram consideradas 6 questdes que

estdo presentes na Tabela 6.5.

ID | Questoes

torna-se mais rapido.

PU1 | Com o uso do CPRP o processo de engenharia de requisitos de privacidade

PU2
de privacidade.

Usar o CPRP melhora o desempenho no processo de engenharia de requisitos

PU3 | Usar o CPRP aumenta a produtividade.

PU4 | Usar o CPRP melhora a eficdcia do processo de engenharia de requisitos de
privacidade.

PUS5 | Usar o CPRP facilita meu trabalho.

PUG6 | Considero o CPRP titil para meu trabalho.

Tabela 6.5: Questoes do Construto de Utilidade Percebida (PU) com Profissionais.

Com base nos dados obtidos nessas perguntas, foi apresentada a média dos

valores referentes a esse construto, conforme exposto na Tabela 6.6.
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Média | DP
4,08 | 0,648

Tabela 6.6: Dados estatisticos do questiondrio de Utilidade Percebida (PU) com Profissi-
onais.

Ao realizar a estatistica descritiva das perguntas da PU conforme a Tabela 6.6,
percebe-se que o calculo da média geral das perguntas ficou em 4,08, indicando que os
profissionais apresentaram alta percepcao em relagdo a utilidade do CPRP. Em relacdo ao
DP, o valor obtido foi 0,648, indicando que os valores respondidos apresentaram um nivel
baixo de diversificagao.

Assim, realizou-se andlise individual das respostas de cada profissional em que
calculou-se a média das 6 questOes que fazem parte da Tabela 6.5. A anélise individual da
utilidade foi realizada e apresentada na Figura 6.14. Por meio da Figura 6.14, percebe-se

que 4/6 dos profissionais apresentaram média superior a 4, indicando que o CPRP foi util.

Média Individual da Utilidade (PU) - Profissionais
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Figura 6.14: Grafico da andlise individual de Utilidade Percebida (PU) com Profissionais.
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Quando os dados sdo analisados considerando os valores respondidos por per-
gunta, percebe-se que as 6 questoes apresentaram nota 3. A PU1, PU2 e PUS tiveram 2

respostas com nota 3 em cada QP. Ja na PU3, PU4 e PU6 tivemos 1 nota 3 em cada QP.
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Ao observar as perguntas da PU conforme a Tabela 6.7, percebe-se que a média
das perguntas ficou entre 3 e 5, com os valores mais proximos de 4. J4 a mediana obteve
o valor acima de 4 em 5/6 perguntas e 1/6 com valor de 3,5. Estes valores denotam que a
maioria das avaliacdes ficou proxima do valor 4, com valores abaixo e acima. Quanto
ao DP, em 4/6 perguntas, o valor obtido foi menor que 1, indicando que os valores
respondidos apresentaram baixa diversificacdo, enquanto em 2/6 perguntas apresentou
valor acima, indicando que nesta pergunta os valores foram diversificados. Além disso, 0s
valores minimo e miximo foram semelhantes, em que o valor minimo foi 3 para todas as

perguntas e o valor maximo foi 4 em 1/6 das perguntas e 5 em 5/6 das perguntas.

Média| Mediana | DP Minimo | Maximo

PU1) Com o uso do CPRP | 6 433 |5 1,033 | 3 5
o processo de engenharia
de requisitos de privacidade

torna-se mais rapido.

PU2) Usar o CPRP melhora | 6 433 |5 1,033 | 3 5
0 desempenho no processo
de engenharia de requisitos

de privacidade.

Usar o CPRP aumenta a | 6 4,17 4 0,753 | 3 5
produtividade.
PU4) Usar o CPRP melhora | 6 4,17 4 0,753 | 3 5

a eficacia do processo de

engenharia de requisitos de

privacidade.

PU5) Usar o CPRP facilita | 6 3,68 3,5 0,816 | 3 5
meu trabalho.

PU6) Considero o CPRP | 6 3,83 | 4 0,408 | 3 4

atil para meu trabalho.

Tabela 6.7: Andlise da estatistica descritiva do questiondrio de Utilidade Percebida (PU)

com Profissionais.

Consideracoes Finais

No que se refere a utilidade, os resultados indicam uma avaliagcdo positiva do
CPRP. A partir das respostas dos profissionais, percebe-se que 4/6 dos profissionais
apresentaram média acima de 4, evidenciando que a maioria dos profissionais atribuiu
médias elevadas a esse construto, demonstrando reconhecimento de sua relevancia. Além

disso, os resultados reforcam que o CPRP pode ser utilizado em atividades profissionais,
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sugerindo ser uma ferramenta ttil para apoiar atividades de especificacdo de RPs em

conformidade com a LGPD.

Resumo da Utilidade Percebida (PU) dos Profissionais
Os resultados reforcam que o CPRP € uma ferramenta util para apoiar atividades

de especificacdo de RPs em conformidade com a LGPD.

6.4.3 Intencao de Uso (ITU) do CPRP

Ao realizar a andlise da intencao de uso, foram consideradas 3 questdes que estiao

presentes na Tabela 6.8.

ID | Questoes
ITU1 | Eu pretendo utilizar o CPRP sempre que possivel.
ITU2 | Eu tenho a inten¢do de aumentar o uso do CPRP.
ITU3 | Euadotaria o CPRP no processo de engenharia de requisitos
de privacidade no futuro.

Tabela 6.8: Questdes do Construto de Intencdo de Uso (ITU) com Profissionais.

Com os dados obtidos nestas perguntas, calculou-se a média dos valores obtidos

neste construto que estd presente na Tabela 6.9.

Média | DP
4,11 | 0,502

Tabela 6.9: Dados estatisticos do questiondrio de Intencdo de Uso (ITU) com Profissio-
nais.

Ao realizar a estatistica descritiva das perguntas da PU conforme a Tabela 6.9,
percebe-se que o cdlculo da média geral das perguntas ficou em 4,11, indicando que os
profissionais apresentaram alta percep¢do de uso do CPRP. Em relacdo ao DP, o valor
obtido foi 0,502, indicando que os valores respondidos apresentaram um nivel baixo de
diversificacao.

Assim, realizou-se andlise individual das respostas de cada profissional em que
se calculou a média das 3 questdes que fazem parte da Tabela 6.8. A anélise individual
da intencdo de uso foi realizada e apresentada na Figura 6.15. Por meio da Figura 6.15,
percebe-se que 4/6 dos profissionais apresentaram média igual ou superior a 4, indicando

que os profissionais t€ém a intencdo de usar o CPRP para especificar RPs.
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Média Individual da Intencéo de Uso (ITU) - Proflssmnals
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Figura 6.15: Gréfico da andlise individual de Inten¢do de Uso (ITU) com Profissionais.

Quando os dados sdo analisados considerando os valores respondidos por per-
gunta, percebe-se que as 3 questdes apresentaram nota 3. A ITU1 e ITU2 tiveram 2 res-
postas nota 3 em cada QP. J4 na ITU3 tivemos 1 nota 3 em cada QP.

Ao realizar a estatistica descritiva das perguntas da ITU conforme a Tabela 6.10,
percebe-se que a média das perguntas ficou entre 3 e 5, indicando um nivel aceitavel
quanto a intencao de uso. Em relacdo a mediana, obteve valores 4 e 5, o que denota que
os valores respondidos foram mais proximos de 4. Quanto ao DP, o valor obtido foi abaixo
de 1, indicando que os valores respondidos apresentaram um nivel baixo de diversificacdo
com pouca diferenca entre os valores das respostas. Além disso, o valor minimo e maximo

foram semelhantes, sendo 3 o valor minimo e 5 o valor maximo.

Consideracoes Finais

No que se refere a intencdo de uso, os resultados indicaram um nivel alto
de intencdo de uso. A partir das respostas dos profissionais, percebe-se que 4/6 dos
profissionais apresentaram média igual ou superior a 4. Além disso, percebe-se que os
resultados reforcam que os profissionais tém a intencdo de usar CPRP em atividades
profissionais, sugerindo que o CPRP é uma ferramenta que pode auxiliar nas atividades

relacionadas a RPs em conformidade com a LGPD.
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Média

Mediana

DP

Minimo

Maximo

ITU1) Eu pretendo utilizar | 6

3,83

4

0,753

3

5

o CPRP sempre que possi-
vel.

ITU2) Eu tenho a inten- | 6
¢a0 de aumentar o uso do
CPRP.

4,00 |4 0,894 | 3 5

ITU3) Eu adotaria o CPRP | 6
no processo de engenharia
de requisitos de privacidade
no futuro.

450 |5 0,837 | 3 5

Tabela 6.10: Andlise da estatistica descritiva do questiondrio de Inten¢do de Uso (ITU)
com Profissionais.

Resumo da Intencao de Uso (ITU) dos Profissionais
Os profissionais t€ém a intencdo de usar CPRP em atividades profissionais, suge-
rindo o CPRP como uma ferramenta que pode auxiliar nas atividades relacionadas

a RPs em conformidade com a LGPD.

6.4.4 Consideracoes Finais

Os resultados das andlises sobre a facilidade de uso indicam que 4/6 considera-
ram o CPRP como féacil de usar. No que se refere a utilidade percebida, 4/6 profissionais
avaliaram que o CPRP tem um papel fundamental na compreensao da engenharia de re-
quisitos de privacidade e da LGPD. A partir disso, 5/6 avaliaram que o CPRP pode ser
util para a implementagcdo de RPs em conformidade com a LGPD.

Em relagdo a inten¢ao de uso, cerca de 5/6 avaliaram que adotariam o CPRP em
atividades futuras para implementacdo de RPs em conformidade com a LGPD. Mesmo
apresentando uma alta facilidade de uso, alguns profissionais avaliaram que o CPRP ndo
seria util para o trabalho. Essa situacdo pode ser justificada pelo fato de nem todos os
profissionais da FS atuarem com ER, ja que existe cargo de desenvolvedor.

Portanto, por meio dos dados obtidos, percebe-se que o CPRP pode ser uma
ferramenta util para auxiliar na especificagao/elicitacdo de RPs em conformidade com a
LGPD.

6.5 Avaliacao Qualitativa

A avaliagdo qualitativa foi realizada com base nas respostas obtidas nas questdes
abertas (QA) que estdo presentes na Tabela 6.11.
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ID | Questoes
QA1 | Apés analisar o CPRP, quais os principais beneficios percebidos em relagdo
ao catdlogo?
QA2 | Quais os principais desafios percebidos apds analisar o CPRP?
QA3 | Quais aspectos do CPRP vocé consideraria faceis/dificeis de usar no seu dia
a dia na Fébrica de Software?
QA4 | Em que medida o CPRP poderia contribuir para melhorar suas atividades
relacionadas a requisitos de privacidade?
QA5 | Como o CPRP se encaixa (ou ndo) nos processos e ferramentas que vocé ja
utiliza na Fabrica de Software? H4 algo que facilitaria essa integracao?
QA6 | O que faria vocé usar o CPRP com mais frequéncia ou recomendar o seu uso
a outros profissionais da Fébrica de Software?
QA7 | Quais as principais contribui¢des percebidas ao realizar o uso do Catdlogo?

Tabela 6.11: Questdes abertas relacionadas a avaliacdo de percep¢ao de uso do CPRP com
Profissionais.

Houve 6 profissionais que responderam ao questiondrio TAM e as questdes
abertas. Por meio das respostas obtidas, foram gerados 59 cédigos, associados a 11 grupos
(categorias), que, por fim, geraram 3 redes.

A anélise foi dividida em 3 grupos principais: beneficios, desafios e sugestoes.

6.5.1 Beneficios

Neste grupo, os beneficios foram divididos em 5 categorias, sendo:

* Bene_Conhecimento_Prof: Esta categoria buscou classificar e categorizar respostas
que relatam os beneficios relacionados ao conhecimento dos profissionais, ou seja,
mostrar que a temdtica apresentada aos profissionais gerou conhecimento para
estes;

* Bene_Contri_CPRP: Esta categoria buscou classificar e categorizar respostas que
relatam os beneficios da percep¢do de uso do CPRP, ou seja, mostrar os beneficios
de usar o CPRP em atividades relacionadas a engenharia de requisitos em confor-
midade com a LGPD;

* Bene_Estrutura_ CPRP: Esta categoria buscou classificar e categorizar respostas
que relatam os beneficios relacionados a estrutura do CPRP, ou seja, mostrar os
pontos positivos da estrutura do CPRP que foram apresentados pelos profissionais;

* Bene_Exp_Usu: Esta categoria buscou classificar e categorizar respostas que rela-
tam os beneficios relacionados a experiéncia do usudrio com o CPRP, ou seja, mos-
trar os pontos observados pelos profissionais que proporcionaram melhor envolvi-

mento dos profissionais e fortalecimento do relacionamento com o uso do CPRP;
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* Bene_LGPD_CPRP: Esta categoria buscou classificar e categorizar respostas que
relatam os beneficios relacionados a LGPD a partir do uso do CPRP, ou seja,

mostrar os pontos percebidos sobre a LGPD no catdlogo.

Os beneficios relatados e classificados quanto ao conhecimento do profissional
foram a compreensdo sobre a LGPD (2 — P1, P4). No que se refere as contribui¢cdes
do uso do CPRP, foram identificadas respostas que destacam seu papel como auxilio na
compreensdo de RPs (3 — P2, P4, P6) e na especificacdo de RPs (2 — P3, P6), além da
apresentacdo de exemplos praticos de PRs (2 — P3, P5). Também foram mencionados a
facilidade na aplicacdo dos ATPs (1 — P1) e na elicitagdo de RPs (2 — PS5, P6), a prevengao
da omissao de informacdes relevantes (1 — P5), o reuso de RPs (3 — P2, P3, P5), ttil para
elicitar RPs (1 — P6) e a verificacdo da existéncia de RPs nos projetos (1 — P4).

Em relagcdo a estrutura, foi apresentado que a estrutura do CPRP € clara e
concisa (1 - P4), linguagem de fécil acesso (1 - P1), textos semelhantes aos utilizados
em ambientes de desenvolvimento (1 - P4) e boa organizacio, tanto em uma perspectiva
geral (1 — P1) quanto no agrupamento dos bags (3 — P3, P4, P6).

Sobre os beneficios relacionados a experiéncia do usudrio, os profissionais
perceberam facilidade na consulta de RPs (1 - P4), navegacdo (2 - P4), identificacdo de
RPs (2 - P2, P6) e fortalecimento da comunicagdo entre profissionais da FS (1 - P3).
Sendo assim, observaram-se os beneficios relacionados a LGPD, onde os profissionais
perceberam que o CPRP realizou a conversdo da LGPD em PRs (1 - P3) e, na visdo dos

profissionais, o catdlogo estd em conformidade com a LGPD PRs (4 - P4, PS).

Resumo dos Beneficios

A partir da andlise qualitativa, foi possivel observar os beneficios do uso do
CPRP pelos profissionais, que foram divididos em 5 categorias: contribui¢des do CPRP,
conhecimento do profissional, experiéncia do usudrio e estrutura do CPRP. As contribui-
coOes apresentadas levam a analisar que o CPRP auxilia no ganho de conhecimento sobre

LGPD, sendo util para elicitar/especificar RPs.

6.5.2 Desafios

Neste grupo, os desafios foram divididos em 3 categorias, sendo:

* Desaf_Conhecimento_Prof: Esta categoria buscou classificar e categorizar respos-
tas que relatam os desafios relacionados ao conhecimento do profissional, ou seja,
mostrar as dificuldades que os profissionais tiveram para entender a estrutura do

CPRP, causadas pela falta de conhecimento sobre o assunto (LGPD e ER);
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* Desaf_Exp_Usuario: Esta categoria buscou classificar e categorizar respostas que
relatam os desafios relacionados a experiéncia do usudrio, mais precisamente
sobre estrutura, interacdo e usabilidade do CPRP, ou seja, mostrar que muitos
profissionais apresentaram dificuldades em entender a estrutura do CPRP;

* Desa_Introducao_CPRP: Esta categoria buscou classificar e categorizar respostas
que relatam os desafios percebidos no primeiro contato com o CPRP, ou seja,
apresentar situacdes que podem ter prejudicado os profissionais a entenderem o
CPRP por nao estar presente na introducao do CPRP.

Os desafios relatados e classificados quanto ao conhecimento dos profissionais
evidenciaram lacunas relacionadas a falta de conhecimento sobre ATP, FRP, NFRP, BDD
e Gherkin (1 - P5), bem como a dificuldade de compreensdao da LGPD (1 — P1). Como
consequéncia, emergiu uma série de dificuldades, como identificagdo do uso dos padroes
(1 - P5), interpretacao da nomenclatura dos padroes (2 - P5, P6), mapeamento de padrdes
relevantes (2 - P3, P5), uso do CPRP em projetos (1 - P5) e a verificacdo da adequacdo de
PRs ao contexto do projeto (1 - P3).

No que se refere a experiéncia do usudrio, foram identificadas dificuldades em
compreender e localizar RPs (1 - P3), apresentacdo genérica de features e scenarios (1
- P4), auséncia de rastreabilidade em PRs (2 - P2), problemas de usabilidade (1 - P3),
repeticdo de informagdes entre RPs, cendrios e features (1 - P4), e o fato de o profissional
nio trabalhar com RPs (1 - P6).

Além disso, parte dos profissionais relatou dificuldades no primeiro contato com
o CPRP, apontando a necessidade de estudo prévio para compreender a estrutura do CPRP
(1 - P4). Também foram mencionadas a grande quantidade de informagdes/padrdes do
CPRP (1 - P3), bem como a falta de explicagdo introdutéria da LGPD (1 - P4) e de termos

e nomenclaturas (1 - P4).

Resumo dos Desafios

A partir da andlise qualitativa, foi observado que muitos profissionais apresen-
taram dificuldades, divididas em 3 categorias: conhecimento do profissional, experiéncia
do usudrio e entendimento do CPRP. As dificuldades apresentadas na categoria serviram

de pardmetros para os profissionais apresentarem sugestdes de melhorias no CPRP.

6.5.3 Sugestoes

Na Figura 6.16, sdo apresentadas as sugestdes de melhoria do CPRP conforme
observado na anélise qualitativa.

Neste grupo, as sugestdes foram divididas em 3 categorias, sendo:
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Figura 6.16: Rede de Sugestdes da Analise Qualitativa dos Profissionais.

* Sug_Aplicacdo_CPRP: Esta categoria buscou classificar e categorizar respostas que
relatam as sugestOes relacionadas a aplicagdo do CPRP nas atividades relacionadas
a ER, ou seja, situagdes que podem facilitar o uso do CPRP;

* Sug_Estrutura_CPRP: Esta categoria buscou classificar e categorizar respostas que
relatam sugestdes relacionadas a estrutura, apresentando situagdes para melhorar
o CPRP, ou seja, facilitar o entendimento da estrutura dos usudrios no primeiro
contato com o CPRP;

* Sug_Exp_Usu_CPRP: Esta categoria buscou classificar e categorizar respostas que
relatam sugestdes relacionadas a experiéncia do usudrio, mais precisamente sobre
usabilidade do CPRP, ou seja, mostrar formas de melhorar a usabilidade e interagao

do usuario com o CPRP.

Com o objetivo de aprimorar a aplicacdo do CPRP, os profissionais sugeriram
diferentes melhorias. Entre elas, destacam-se a oferta de ambientacdo aplicada (1 - P5),
elaboracdo de um checklist para verificagdo dos principios da LGPD (3 - P1, P3, P5),
criacdo de templates editdveis para PRs (1 - P5), e o desenvolvimento de uma tela que
apresente 0os RPs basicos do projeto. Também foram mencionadas a inclusdo de um
resumo da anélise de dados (1 — P1), dicas rdpidas para uso de padrdes em projetos (1
—P5), uma ferramenta de suporte para esclarecimento de dividas (1 — P2) e incentivo ao
uso de RPs (1 — P5), além da integragdo ao processo de Engenharia de Requisitos (3 — P2,
P4, P5) e com ferramentas utilizadas no cotidiano (2 — P3, P5).

Quanto a experiéncia do usudrio, as sugestdes contemplaram o agrupamento de
PRs por similaridade (2 - P3, P5), a implementagdo de uma tela com os padrdes mais
utilizados (1 - P5), melhorias na usabilidade (1 - P6), criacao de intera¢ao por linguagem
natural (1 - P6), inclusdo de mecanismos de busca (3 - P1, P5) e uso de tooltips para
esclarecimento de termos técnicos (1 - P4).

Em relacdo a estrutura do CPRP, os profissionais recomendaram apresentacao

de features e scenarios proximos da realidade (1 - P4), criacdo de guia simplificado com
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informacdes essenciais (1 - P5), uso de termos do cotidiano no lugar de termos técnicos

(1 - P4), explicagdo introdutéria da LGPD (1 - P4) e de termos e nomenclaturas (1 - P4).

Resumo das Sugestoes

A partir da anélise qualitativa, foi observado que muitos profissionais apresenta-
ram sugestdes de melhoria, divididas em 3 categorias: aplicacdo do CPRP, experiéncia do
usudrio e estrutura do CPRP. As sugestdes apresentadas servirdo para melhorar o uso do

CPRP e o0 entendimento dos usuarios no CPRP.

6.5.4 Confirmacoes

Na Figura 6.17, € apresentada a rede gerada a partir das confirmagdes percebidas
na andlise qualitativa das questdes abertas.

No que se refere as contribui¢des, observa-se que a facilidade em utilizar o CPRP
em atividades de elicitacdo (2 - P5, P6) e especificacdao (2 - P3, P6) estd diretamente
associada a compreensdao dos RPs (3 - P2, P4, P6) e a exemplos praticos (2 - P3, P5),
aspectos que, por sua vez, sao justificados pela ampliacdo da compreensdao da LGPD (2 -
P1, P4).

Em relacdo a estrutura, a organizacdo do CPRP em bags (3 - P3, P4, P6) e a
adocdo de textos semelhantes aos ambientes de desenvolvimento (1 - P4) possibilitaram
facilidade na navegacdo (1 - P4) e contribuiram para a realizagdo de atividades de ER (2
- P3, P5, P6).

Com base nas dificuldades, foi possivel perceber que as dificuldades no uso
do CPRP em projetos (1 - P5), interpretacdo da nomenclatura de padrdes (2 - PS5, P6)
e identificagdo de padrdes relevantes (2 - P3, P5) estdo relacionadas a fatores como a
dificuldade em localizar RPs (1 - P3), a quantidade de informacdes/padroes CPRP (1 -
P3), falta de explicacdo introdutéria (1 - P4), dificuldade em compreender a LGPD (1 -

P1) e determinados termos e nomenclaturas (1 - P4).

6.5.5 Contradicoes

A Figura 6.18 apresenta a rede gerada a partir das contradi¢des percebidas na
andlise qualitativa das questdes abertas.

Dessa forma, os relatos evidenciam percepcoes distintas quanto ao CPRP. Por
um lado, profissionais relataram que o CPRP possibilita a compreensdo da LGPD (2 - P1,
P4), enquanto outros relatam dificuldade em compreender a LGPD (1 - P1), indicando

diferentes niveis de familiaridade com o tema.
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Figura 6.17: Rede de Confirmac¢ao da Andlise Qualitativa dos Profissionais.
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No que se refere a experiéncia do usudrio, foram identificados aspectos positivos
como facilidade de navegacdo (1 - P4). Entretanto, também foram mencionados proble-
mas na usabilidade (1 - P3), dificuldade na localizacdo de RPs (1 - P3), no mapeamento
de padrdes relevantes (1 - P3, P5) e na identificacdo do uso dos padroes (1 - P5).

Em relagdo a estrutura, os profissionais perceberam que o CPRP estd bem
organizado (1 - P1), com f4cil acesso (1 - P1) e informacdes claras e concisas (1 - P4).
Contudo, houve profissionais que relataram que as informacdes estavam repetitivas (1 -

P6) e a necessidade de um estudo para compreender a estrutura (1 - P4).

6.5.6 Conclusao

Portanto, a partir da andlise qualitativa, foi possivel analisar respostas dos profis-
sionais sobre a percepc¢ao de uso do CPRP, onde 6 profissionais responderam as questoes
abertas do questiondrio, gerando 59 cédigos, 11 grupos de codigos e 3 redes.

Com base nas respostas obtidas, percebe-se que os profissionais (P3, P5, P6)
apresentaram dificuldades em identificar e interpretar os PRs do CPRP, e 1/6 (P1)
apresentou dificuldades relacionadas ao conhecimento do profissional sobre LGPD. Além
disso, 1/6 (P3) relataram dificuldades relacionadas a experiéncia do usudrio por problemas
de usabilidade e dificuldade de localizagcdo de RPs (P3).

Quanto as contribuicdes, os profissionais relataram os beneficios do CPRP como
auxilio na compreensao e especificacdo de RPs, exemplos praticos dos PRs, facilidade em
aplicar os ATPs e elicitacdo de RPs, reuso de RPs, verificagdo da existéncia de RPs nos
projetos e ser util para elicitar RPs.

No que se refere a experiéncia do usudrio com o CPRP, relataram a facilidade
de navegacdo e identificacdo de RPs, justificada pela estrutura de facil acesso com
informacdes claras, possibilitando organizagdo em formato de bags.

Diante disso, percebe-se que as respostas geraram algumas contradi¢des, sendo
a principal o fato de 2/6 conseguirem compreender melhor a LGPD, e 2/6 profissionais
apresentarem dificuldades em identificar e interpretar os PRs do CPRP.

A partir disso, com base nas respostas obtidas e andlises realizadas, pode-se
afirmar que o CPRP ndo é uma ferramenta facil de usar e que precisa realizar melhorias
conforme proposto nas sugestdes dos profissionais, a fim de melhorar a usabilidade do
CPRP.

6.6 Ameacas a Validade

As ameacas a validade deste estudo foram identificadas e categorizadas con-

forme literatura especializada [74]. Em relacdo a validade interna, uma possivel ameaca
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estd associada as diferencas de conhecimento prévio dos participantes sobre Engenharia
de Requisitos (ER), privacidade e LGPD, o que poderia influenciar sua percepg¢do acerca
do CPRP. Para minimizar esse efeito, foram disponibilizados materiais padronizados con-
tendo conceitos introdutdrios sobre os temas abordados, além de orientacdes uniformes
durante toda a execucao da avaliagdo.

Quanto a validade externa, as avaliacdes foram conduzidas com pessoas de di-
ferentes contextos, organizagdes e perfis de usudrio. Para mitigar esse efeito, o pesquisa-
dor buscou diversificar o perfil dos participantes, incluindo profissionais com pratica em
projetos de software. Os resultados podem ndo representar integralmente a percep¢do de
profissionais de outras organizagdes ou setores da industria. Como estratégia de mitiga-
¢do, buscou-se incluir participantes com diferentes func¢des e niveis de experiéncia dentro
da equipe.

Em relacdo a validade de construcao, foram utilizadas métricas para avaliar a
carga de trabalho e nivel de aceitacdo de uma tecnologia. Por se tratar de instrumentos que
envolvam interpretacdo subjetiva, as andlises podem provocar diferentes entendimentos.
Para minimizar este tipo de ameaga, buscou-se utilizar instrumentos de avaliagdo baseados
na literatura e formular questdes claras e alinhadas aos objetivos da pesquisa.

Por fim, a validade de conclusio versa sobre o potencial da andlise dos dados
e resultados das avaliacdes, por meio da amostra obtida. Para reduzir eventuais ameacas
deste tipo, a andlise dos resultados foi conduzida com base em abordagens consolidadas
na literatura, conforme estudos similares, contribuindo para maior rigor metodoldgico e

confiabilidade dos resultados.

6.7 Consideracoes Finais

Portanto, por meio da avaliagdo das respostas do questiondrio TAM, percebe-se
que os dados obtidos geraram o Alfa de Cronbach de 0,720, gerando uma consisténcia
interna aceitavel.

Ao analisar a facilidade de uso, 4/6 profissionais (P1, P2, P3, P4) consideraram
0o CPRP como fécil de usar, com 2/6 (PS5, P6) profissionais atribuindo nota 3 nesse
constructo. Entretanto, por meio da andlise qualitativa, verificou-se que o CPRP ndo ¢
uma ferramenta facil de usar, dado que as dificuldades de uso do CPRP estao relacionadas
ao conhecimento do profissional, como dificuldade em compreender a LGPD (P1),
interpretacdo da nomenclatura (PS5, P6) e de padrdes relevantes (P3, P5); e sobre a
experiéncia do usudrio, como dificuldade na localizacdo de RPs (P3) e problemas de
usabilidade (P3).

Quanto a utilidade do CPRP, percebe-se que 5/6 (P1, P2, P3, P4, P5) dos
profissionais avaliaram que o CPRP ¢ qtil para a conformidade de RPs com a LGPD,
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sendo confirmada por apenas uma resposta (P6) na andlise qualitativa. Sendo assim, 5/6
(P1, P3, P4, PS5, P6) dos profissionais relataram que possuem a intencdo de usar o CPRP
em atividades praticas do dia a dia, sendo confirmada pela sugestdo de melhorias como a
criacdo de um checklist, integracdo com ferramentas do dia e resumo da andlise de dados.

Desta forma, por meio da categoria de sugestdes, foi possivel identificar itens
para melhorar a experiéncia do usudrio por meio de agrupamento de dados, uso de tooltips
em termos técnicos, criagdo de mecanismos de busca e campo de inten¢do por linguagem

natural, com com o objetivo de aprimorar a usabilidade do CPRP.

Resumo da Avaliacao de Percepcao
O CPRP possui uma facilidade de uso intermedidria, util e e intencdo de usar
em atividades. Na andlise qualitativa foram relatados desafios, que servirdo de

parametros para apresentar as sugestdes de melhoria.




CAPITULO 7/

Conclusao

Quando o assunto se trata de ER em conformidade com a LGPD, o MSL permitiu
compreender que existem vdrios produtos que permitem o apoio. Porém, observa-se
que existem muitos desafios a ser combatidos, como a caréncia de capacitacdo de
discentes e analistas de requisitos sobre os preceitos legais da LGPD e sua influéncia
sobre o processo de ER, a escassez de evidéncias sobre a efetividade das abordagens
para criar produtos de ER segundo a LGPD, necesidade de mudangas culturais sécio-
organizacionais sobre coleta e tratamento éticos de dados pessoais e impactos sob o
aspecto econdmico provocados por nao conformidades com a lei vigente [57].

Sendo assim, buscando sanar essas dificuldades, Carneiro, Kudo e Bulcdo-Neto
[21, 20] propuseram o CPRP, fundamentado na LGPD, criando 100 PR e 91 ATP. Este
catdlogo foi criado com o objetivo de auxiliar na engenharia de requisitos de privacidade
em conformidade com a LGPD.

A partir da QP estabelecida "QP: O Catdlogo de Padrées de Requisitos de
Privacidade (CPRP) auxilia de forma efetiva o processo de especificagcdo/elicitacdo de
requisitos de privacidade?", foi realizado um experimento controlado com discentes
em disciplinas relacionadas a ER dos cursos de graduag@o do INF/UFG e avaliagdo de
percepg¢do de uso com profissionais da Fabrica de Software do INF/UFG.

Sendo assim, por meio do experimento controlado com discentes e da avalia-
cdo de percepcdo de uso com profissionais, percebe-se que responderam que o CPRP é
util e pode ser uma ferramenta de suporte para especificacdo de RPs. Por outro lado, por
meio dos desafios relatados e sugestdes de melhoria observados na andlise qualitativa,
observou-se a baixa facilidade de uso, evidenciando a necessidade de realizar aperfei¢oa-
mento com base nas melhorias apresentadas, a fim de aprimorar a experiéncia do usudrio
com CPRP e proporcionar maior facilidade de uso.

Como li¢des aprendidas, observa-se a necessidade de apresentar RPs em confor-
midade com a LGPD, visto que a falta acarreta diversos prejuizos. A partir disso, percebe-
se que o CPRP € uma forma de auxiliar os profissionais e discentes na especificacdo de
RPs. Por meio das avaliagdes, foi possivel identificar que os respondentes possuem a in-

tencao de usar o CPRP em suas atividades, contudo, o CPRP precisa realizar melhorias,
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conforme observado nas andlises, de modo a proporcionar aos usudrios maior facilidade
de uso em atividades de ER em conformidade com a LGPD.

Sendo assim, na Secdo 7.1 sdo apresentadas as contribui¢des da pesquisa, se-
guida pela Secdo 7.2 descreve as limitagdes identificadas ao longo do processo, a Secdo
7.3 sugere os principais pontos que servirdo para trabalhos futuros, e por fim, a Secao 7.4

que demonstra as publicacdes originadas a partir da pesquisa realizada.

7.1 Contribuicoes
A partir deste trabalho, foi possivel identificar as seguintes contribui¢des:

1. A realizacdo de um MSL para verificar o estado da arte sobre como estdo sendo
incorporados os requisitos legais da LGPD em atividades ligadas ao processo de
Engenharia de Requisitos;

2. A oportunidade de testar o CPRP com discentes e profissionais em atividades de ER
em conformidade com a LGPD, a fim de verificar a utilidade, facilidade e intencao
de uso;

3. A coleta de percepgdes dos discentes e profissionais possibilitou compreender e
identificar as contribui¢des e desafios do uso do CPRP;

4. A identificagdo de pontos do CPRP que precisam ser melhorados, observando acdes
que podem ser melhoradas conforme as sugestoes percebidas na andlise qualitativa,
de modo a proporcionar maior usabilidade;

5. E a cria¢do de um website, contendo materiais de apoio e publica¢des produzidas

ao longo desta pesquisa: https://sites.google.com/view/lgpd-er

7.2 Limitacoes

A partir da realizagdo da pesquisa, percebeu-se a existéncia de limitacdes. O
principal € o fato de nao ter conseguido aplicar com profissionais da ER que atuam direta-
mente na especificacdo de RPs. A aplicacdo de avaliacao destes profissionais possibilitaria
mais opinides sobre o CPRP e, consequentemente, a oportunidade de utiliza-lo no ambito
profissional.

Em relagdo ao experimento controlado com discentes, percebe-se que obteve
uma quantidade aceitdvel de discentes, porém, o tempo curto para explicagdo da parte
tedrica e aplicacdo prética pode ter interferido no uso do CPRP e nos resultados da
avaliacdo. Além disso, a proposta apresentada foi apenas um projeto ficticio que buscou

apresentar informagdes necessdrias para a execugao.
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Por fim, quanto a avaliacdo de percepcao de uso, a limitacdo percebida foi a
quantidade de profissionais existentes na FS. Mesmo que todos tenham participado, a FS
possui uma equipe considerada pequena. Além disso, o fato de nem todos os profissio-
nais trabalharem em cargos relacionados diretamente com ER pode ter influenciado as

respostas, visto que nem todos apresentavam conhecimento igualitario sobre ER.

7.3 Trabalhos Futuros

Visando aprimorar o CPRP, destaca-se como trabalho futuro:

1. Estudar as sugestoes de melhorias do CPRP e implementa-las;
2. Usar o CPRP em projetos reais de empresas e da FS no momento da especificacao
de RPs;

7.4 Publicacoes

Por meio da pesquisa, realizou-se um MSL buscando compreender a temética de
ER em conformidade com a LGPD. Sendo assim, o trabalho foi relatado em um artigo
cientifico [57] e publicado no 46° Congresso da Sociedade Brasileira de Computagdo
(CSBC), no 11° Workshop sobre Aspectos Sociais, Humanos e Econdmicos de Software
(WASHES) — veiculo com Qualis B2:

* PORTILHO, Filipe J.; G. NETO, Valdemar V.; CARNEIRO, Cinara G. M.;
BULCAO-NETO, Renato F.. Como a comunidade brasileira de pesquisa em re-
quisitos aborda o direito a privacidade de dados pessoais?. In: WORKSHOP
SOBRE ASPECTOS SOCIAIS, HUMANOS E ECONOMICOS DE SOFT-
WARE (WASHES), 10. , 2025, Macei6/AL. Anais [...]. Porto Alegre: Soci-
edade Brasileira de Computacdo, 2025 . p. 72-84. ISSN 2763-874X. DOI:
https://doi.org/10.5753/washes.2025.8320.

Além deste trabalho, encontra-se em andamento a escrita e submissao de artigos
para periddicos e eventos cientificos. Neste trabalho serdo relatados os resultados dessa
pesquisa, envolvendo o experimento controlado com discentes e avaliacdo de percepcao
de uso com profissionais; em formato de artigo cientifico, sendo possiveis locais de

publicacdo apresentados a seguir:

* Simp6sio Brasileiro de Qualidade de Software (SBQS) — Trilha de Trabalhos

Técnicos - Qualis A3;



Referéncias Bibliograficas

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

AGRESTI, A. Categorical Data Analysis. Wiley-Interscience, New York, 2nd edition,
2002.

ALVES, C.; NEVES, M. Especificacao de requisitos de privacidade em conformi-
dade com a Igpd: Resultados de um estudo de caso. In: WER, 2021.

ANDRADE, V. C.; REINEHR, S.; FREITAS, C. O.; MALUCELLI, A. Personal data
privacy in software development processes: A practitioner’s point of view.
In: 2023 IEEE 22nd International Conference on Trust, Security and Privacy in
Computing and Communications (TrustCom), p. 2727-2734. |EEE, 2023.

ANDRADE, V. C.; RIBEIRO, R. D.; CANTERI, R. D. P.; REINEHR, S.; FREITAS, C.
O. D. A.; MALUCELLI, A. Privacy in practice: Exploring concrete relationships
between privacy patterns and privacy by design principles in software engi-
neering. In: Congresso Ibero-Americano em Engenharia de Software (CIbSE), p.
271-285. SBC, 2024.

ANTHONYSAMY, P.; RASHID, A.; CHITCHYAN, R. Privacy requirements: present &
future. In: 2017 IEEE/ACM 39th international conference on software engineering:
software engineering in society track (ICSE-SEIS), p. 13—22. IEEE, 2017.

BARCELOS, L. V.; PENTEADO, R. A. Especificacao de requisitos no dominio de
sistemas de informacao com o uso de padrées. In: C/IbSE, p. 338-351, 2016.

BasiLl, V. R.; WEIss, D. M. A methodology for collecting valid software
engineering data. /[EEE Transactions on software engineering, (6):728—738, 1984.

BECKERS, K.; COTE, |.; GOEKE, L. A catalog of security requirements patterns
for the domain of cloud computing systems. In: Proceedings of the 29th Annual
ACM Symposium on Applied Computing, p. 337-342, 2014.

BEDNAR, K.; SPIEKERMANN, S.; LANGHEINRICH, M. Engineering privacy by
design: Are engineers ready to live up to the challenge? The Information Society,
35(3):122—142, 2019.



Referéncias Bibliograficas 141

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

BRASIL. Lei n? 12.527, de 18 de novembro de 2011. Didrio Oficial da Reptblica
Federativa do Brasil, 2011.

BRASIL. Lei n? 12.965, de 23 de abril de 2014. Didrio Oficial da Repuiblica
Federativa do Brasil, 2014.

BRASIL. Lei n? 13.709 de 14 de agosto de 2018. Didrio Oficial da Republica
Federativa do Brasil, 2018.

BRASIL. Lei n213.853, de 8 de julho de 2019. Didrio Oficial da Republica Federativa
do Brasil, 2019.

CAMELO, M. N.; ALVES, C. G-priv: Um guia para apoiar a especificacao de
requisitos de privacidade em conformidade com a Igpd. iSys-Brazilian Journal of
Information Systems, 16(1):2—1, 2023.

CANCADO, E. C. R.; BANDEIRA, |. N.; CosTA, P. H. T.; FORTES, J.; MOREIRA,
D. C.; AMARAL, L. H. V.; CANEDO, E. D. Exploring user-centered requirements
validation and verification techniques in a social inclusion context. In: ICEIS
(1), p. 85-92, 2022.

CANEDO, E. D.; BANDEIRA, I. N.; CALAZANS, A. T. S.; COSTA, P. H. T.; CANCADO,
E. C. R.; BONIFACIO, R. Privacy requirements elicitation: a systematic literature
review and perception analysis of it practitioners. Requirements Engineering,
28(2):177-194, 2023.

CANEDO, E. D.; CALAZANS, A. T. S.; BANDEIRA, I. N.; COSTA, P. H. T.; MASSON, E.
T. S. Guidelines adopted by agile teams in privacy requirements elicitation after
the brazilian general data protection law (Igpd) implementation. Requirements
Engineering, 27(4):545-567, 2022.

CANEDO, E. D.; CALAZANS, A. T. S.; CERQUEIRA, A. J.; COSTA, P. H. T.; MASSON,
E. T. S. Agile teams’ perception in privacy requirements elicitation: Lgpd’s
compliance in brazil. In: 2021 IEEE 29th International Requirements Engineering
Conference (RE), p. 58-69. IEEE, 2021.

CAPES — COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIiVEL SUPE-
RIOR. Tabela de areas de conhecimento/avaliacdao. Feb. 2024. Publicado em
19/09/2020; atualizado em 01/02/2024.

CARNEIRO, C. G. D. M. Um catalogo de padroes de requisitos de privacidade
baseado na lei geral de protecao de dados pessoais. 2024.



Referéncias Bibliograficas 142

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

CARNEIRO, C. G. D. M.; Kubpo, T. N.; BuLcAo-NETO, R. F. Evaluating privacy
requirement patterns based on the brazilian general personal data protection
law. In: Proceedings of the XXIIl Brazilian Symposium on Software Quality, p. 114—
124, 2024.

CAVOUKIAN, A.; OTHERS. Privacy by design: The seven foundational principles.
IAPP Resource Center, 2021.

COLESKY, M.; HOEPMAN, J.-H.; HILLEN, C. A critical analysis of privacy design
strategies. In: 2016 IEEE security and privacy workshops (SPW), p. 33—40. IEEE,
2016.

CORBIN, J.; STRAUSS, A. Basics of qualitative research: Techniques and proce-
dures for developing grounded theory. Sage publications, 2014.

CRONBACH, L. J. Coefficient alpha and the internal structure of tests. psycho-
metrika, 16(3):297-334, 1951.

DA SILVA, M.; VITERBO, J.; DE CASTRO SALGADO, L. C.; ANDRADE, E. D. O.
Applying semiotic engineering in game pre-production to promote reflection on
player privacy. In: International Conference on Information Technology & Systems,
p. 159—-169. Springer, 2023.

DA SivA, P. H.; BENITTI, F.; WANGHAM, M. Framework for the development
of computational solutions for the support of requirements engineering with a
focus on data protection. In: Proceedings of the XXXVI Brazilian Symposium on
Software Engineering, p. 419-424, 2022.

Davis, F. D. Perceived usefulness, perceived ease of use, and user acceptance
of information technology. MIS quarterly, p. 319-340, 1989.

Davis, F. D.; BAGozzl, R. P.; WARSHAW, P. R. User acceptance of computer
technology: A comparison of two theoretical models. Management science,
35(8):982—-1003, 1989.

DE CASTRO, E. T. V.; SiLvA, G. R.; CANEDO, E. D. Ensuring privacy in the
application of the brazilian general data protection law (Igpd). In: Proceedings of
the 37th ACM/SIGAPP Symposium on Applied Computing, p. 1228—1235, 2022.

DE LuclA, A.; QUSEF, A.; OTHERS. Requirements engineering in agile software
development. Journal of emerging technologies in web intelligence, 2(3):212—-220,
2010.



Referéncias Bibliograficas 143

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

DE MELO CARNEIRO, C. G.; Kubo, T. N.; NETO, R. F. B. Um método para
transformacao de requisitos legais em padrées de requisitos de software: Um
estudo com a Igpd. In: Congresso Ibero-Americano em Engenharia de Software
(CIbSE), p. 348-355. SBC, 2024.

DE MOURA, L. V.; COUTINHO, E. Lgpd e requisitos de software: Desafios e
oportunidades de pesquisa. In: Workshop sobre Aspectos Sociais, Humanos e
Econémicos de Software (WASHES), p. 169—174. SBC, 2024.

DO Povo, G. Bc informa vazamento de dados vinculados a mais de 25 mil
chaves pix, 2025. Acesso em: 28 abr. 2025.

FEBIYANI, A.; FEBRIANI, A.; MA’SUM, J.; OTHERS. Calculation of mental load from
e-learning student with nasa tix and sofi method. Jurnal Sistem Dan Manajemen
Industri, 5(1):35—-42, 2021.

FERRAO, S. E. R.; SILVA, G. R. S.; CANEDO, E. D.; MENDES, F. F. Towards
a taxonomy of privacy requirements based on the Igpd and iso/iec 29100.
Information and Software Technology, 168:107396, 2024.

FRANCH, X.; PALOMARES, C.; QUER, C.; RENAULT, S.; DE LAZZER, F. A metamodel
for software requirement patterns. In: Requirements Engineering: Foundation
for Software Quality: 16th International Working Conference, REFSQ 2010, Essen,
Germany, June 30-July 2, 2010. Proceedings 16, p. 85-90. Springer, 2010.

FREJ, M.; PEREIRA, |.; FERREIRA, W.; SOARES, S. Um sistema web para auxiliar
solucées na conformidade com a Igpd. In: Simpdsio Brasileiro de Engenharia de
Software (SBES), p. 713—719. SBC, 2024.

GEORGE, D. SPSS for windows step by step: A simple study guide and
reference, 17.0 update, 10/e. Pearson Education India, 2011.

GJERMUNDR@D, H.; DIONYSIOU, |.; COSTA, K. privacytracker: a privacy-by-
design gdpr-compliant framework with verifiable data traceability controls. In:
Current Trends in Web Engineering: ICWE 2016 International Workshops, DUI, TE-
LERISE, SoWeMine, and Liquid Web, Lugano, Switzerland, June 6-9, 2016. Revised
Selected Papers 16, p. 3—15. Springer, 2016.

HADAR, |.; HASSON, T.; AYALON, O.; TOCH, E.; BIRNHACK, M.; SHERMAN, S.; BA-
LISSA, A. Privacy by designers: software developers’ privacy mindset. Empirical
Software Engineering, 23(1):259-289, 2018.



Referéncias Bibliograficas 144

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

HART, S. G.; STAVELAND, L. E. Development of nasa-tlx (task load index):
Results of empirical and theoretical research. In: Advances in psychology,
volume 52, p. 139—-183. Elsevier, 1988.

KALLONIATIS, C.; KAVAKLI, E.; GRITZALIS, S. Addressing privacy requirements
in system design: the pris method. Requirements Engineering, 13:241-255, 2008.

KITCHENHAM, B.; CHARTERS, S.; OTHERS. Guidelines for performing systematic
literature reviews in software engineering, 2007.

Kubo, T. N.; BuLCAo-NETO, R. D. F.; NETO, V. V. G.; VINCENZI, A. M. R. Aligning
requirements and testing through metamodeling and patterns: design and
evaluation. Requirements Engineering, 28(1):97-115, 2023.

Kubo, T. N.; BULCAO-NETO, R. F.; VINCENzI, A. M. R. A conceptual metamodel
to bridging requirement patterns to test patterns. In: Proceedings of the XXXl
Brazilian Symposium on Software Engineering. ACM, Sept. 2019.

Kubo, T. N.; DE FREITAS BULCAO-NETO, R.; VINCENZI, A. M. Uma ferramenta
para construcao de catalogos de padrées de requisitos com comportamento.
In: WER, 2020.

MARTINS, M. C. Construcao e avaliacdo empirica de um catalogo de padroes
de requisitos para sistemas de registro eletronico em saude. 2022.

MAus, G. Decoding, hacking, and optimizing societies: Exploring potential ap-
plications of human data analytics in sociological engineering, both internally
and as offensive weapons. In: 2015 Science and Information Conference (SAl), p.
538-547. IEEE, 2015.

NEITzKE, C.; MENDES, J.; RIVERO, L.; TEIXEIRA, M.; VIANA, D. Enhancing
Igpd compliance: Evaluating a checklist for Igpd quality attributes within a
government office. In: Proceedings of the XXII Brazilian Symposium on Software
Quality, p. 218-227, 2023.

NETO, J. V.; DOS SANTOS, C. B.; TORRES, E. M.; ESTRELA, C. Boxplot: um
recurso grafico para a analise e interpretacao de dados quantitativos. Revista
Odontolégica do Brasil Central, 26(76), 2017.

ONU. Declaracao universal dos direitos humanos - artigo 12: Direito a privaci-
dade. 1948.

PALOMARES, C.; QUER, C.; FRANCH, X. Requirements reuse with the pabre
framework. Requirements engineering magazine, 2014:1—10, Jan 2014.



Referéncias Bibliograficas 145

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

PALOMARES, C.; QUER, C.; FRANCH, X.; RENAULT, S.; GUERLAIN, C. A catalogue
of functional software requirement patterns for the domain of content mana-
gement systems. In: Proceedings of the 28th annual acm symposium on applied
computing, p. 1260—1265, 2013.

PARLAMENTO EUROPEU AND CONSELHO DA UNIAO EUROPEIA. General data pro-
tection regulation. COM/2012/010 final —2012/0010 (COD), 2016.

PETERSEN, K.; OTHERS. Guidelines for conducting systematic mapping studies
in software engineering. Inf. Softw. Technol., 64(C):1-18, Aug. 2015.

PORTILHO, F.; NETO, V. G.; CARNEIRO, C. M.; BULCAO-NETO, R. F. Como a
comunidade brasileira de pesquisa em requisitos aborda o direito a privacidade
de dados pessoais? In: Anais do X Workshop sobre Aspectos Sociais, Humanos e
Econbémicos de Software - WASHES, Porto Alegre, RS, Brasil, 2025. SBC.

RIBEIRO, J. P.; GARCES, L. Especificacao de requisitos de design de software
para sistemas de iot conforme a Igpd: Resultados de aplicacao em um sistema
de assisténcia para pacientes com diabetes mellitus. In: Simpdsio Brasileiro de
Computacado Aplicada a Saude (SBCAS), p. 37-42. SBC, 2023.

RIBEIRO, S. M. S. Integrating requirements modeling and safety analysis: The
case of istar4safety and stpa. Recife, 2025.

SARAIVA, J.; ARAUJO, J.; SOARES, S. Ensino da adequacao a Igpd no desenvol-
vimento de software através da aprendizagem ativa e centrada no discente. In:
Simposio Brasileiro de Educacdao em Computacdo (EDUCOMP), p. 204—213. SBC,
2024.

SARAIVA, J.; SOARES, S. Adoption of the Igpd inventory in the user stories and
bdd scenarios creation. In: Proceedings of the XXXVII Brazilian Symposium on
Software Engineering, p. 416—-421, 2023.

SARAIVA, J.; SOARES, S. Privacy and security documents for agile software en-
gineering: An experiment of Igpd inventory adoption. In: 2023 ACM/IEEE Inter-
national Symposium on Empirical Software Engineering and Measurement (ESEM),
p. 1-9. IEEE, 20283.

SARAIVA, J.; SoUzA, C.; SOARES, S. Desafios de compliance da Igpd: Implanta-
¢ao na industria de software brasileira. In: Anais do IX Workshop sobre Aspectos
Sociais, Humanos e Econémicos de Software - WASHES, p. 193—-198, Porto Alegre,
RS, Brasil, 2024. SBC.



Referéncias Bibliograficas 146

[64] SILVESTRE, A. Analise de dados e estatistica descritiva. Escolar editora, 2007.

[65] SMITH, H. J.; DINEV, T.; XU, H. Information privacy research: an interdisciplinary
review. MIS quarterly, p. 989-1015, 2011.

[66] STRAUSS, A. L.; CORBIN, J. Pesquisa qualitativa: técnicas e procedimentos para
o desenvolvimento de teoria fundamentada. Artmed, 2008.

[67] THOMAS, K.; BANDARA, A. K.; PRICE, B. A.; NUSEIBEH, B. Distilling privacy
requirements for mobile applications. In: Proceedings of the 36th international
conference on software engineering, p. 871-882, 2014.

[68] TUKEY, J. W.; OTHERS. Exploratory data analysis, volume 2. Springer, 1977.

[69] VENKATESH, V.; DAvis, F. D. A theoretical extension of the technology accep-
tance model: Four longitudinal field studies. Management science, 46(2):186—
204, 2000.

[70] WAsHIzAKI, H. Guide to the software engineering body of knowledge (swebok
guide), version 4.0. /[EEE Computer Society, Waseda University, Japan, 2024.

[71] WEBSTER, |.; IVANOVA, V.; CYSNEIROS, L. M. Reusable knowledge for achieving
privacy: A canadian health information technologies perspective. WER, 5:112—
122, 2005.

[72] WIEGERS, K. E.; BEATTY, J. Software requirements. Pearson Education, 2013.
[73] WITHALL, S. Software Requirement Patterns. Microsoft Press, 1 ed. edition, 2007.

[74] WOHLIN, C.; RUNESON, P.; HOST, M.; OHLSSON, M. C.; REGNELL, B.; WESSLEN,
A.; OTHERS. Experimentation in software engineering, volume 236. Springer,
2012.

[75] YI-CHEN, W.; YI-KUN, W. The research on software test pattern. In: 20771
International Conference on Future Computer Sciences and Application, p. 109—113.
IEEE, 2011.



APENDICE A

Mapeamento Sistematico da Literatura

Para realizar o MSL, foram utilizadas as diretrizes de Kitchenham e Charters
(2007) [44], seguindo as etapas de (i) planejamento, (ii) protocolo de mapeamento e (iii)
andlise dos resultados. O protocolo € apresentado nas sec¢Oes a seguir. Fazem parte desse
protocolo: as questdes de pesquisa, a string de busca, a estratégia de busca, as fontes de
pesquisa, e os critérios de inclusio e de exclusdo dos estudos.

A fase de planejamento compreende a defini¢do do objetivo do MSL e das
questdes de pesquisa. ApOs isso, € realizado o protocolo do mapeamento, definindo a
estratégia de busca dos estudos, a selecdo dos estudos e a extracdo dos dados. A partir
disso, € feita a andlise dos dados extraidos e, posteriormente, a publicagcdo dos resultados.

No mapeamento aqui apresentado, seguiram essas fases.

A.1 Planejamento

A.1.1 Questoes de Pesquisa e Palavras-chave

O objetivo do MSL foi conhecer o estado da arte sobre a implementagcao da
LGPD no processo de ER. Este objetivo levou a formulacdo de quatro questdes de
pesquisa (QP):
[QP1] Quais os principais produtos de ER que contribuem para a implementacdo da
LGPD?
Justificativa. O objetivo da QP1 € investigar quais produtos, ou seja, quais técnicas/abor-
dagens estdo sendo produzidos para auxiliar na implementagdo da LGPD no processo de
ER, seja por meio de frameworks, listas de verificacao, propostas de softwares, guias, ca-
tdlogos, taxonomias, processos de avaliacdo e outras abordagens que podem ser aplicadas
em diversas dreas.
[QP2] Quais atividades do processo de ER sdo investigadas na implementacdao da LGPD?
Justificativa. A QP2 investiga quais fases de ER ocorrem na implementacao do produto

proposto na QP1. Com base no apresentado por Washizaki (2024)[70], existem algumas
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etapas utilizadas no PDS. Sendo assim, estas etapas sao: andlise, elicitacdo, especificacio,
gerenciamento e validagdo.

[QP3] Como sdo experimentados os produtos de ER para implementacao da LGPD?
Justificativa. A QP3 pretende determinar a forma como os produtos estdo sendo imple-
mentados, como estudo de caso académico, estudo de caso na industria, experimento con-
trolado académico, experimento controlado na industria, survey aplicado a académicos,
survey aplicado a profissionais, simulacdo, outra e nao identificada.

[QP4] Quais sdo os principais desafios encontrados?

Justificativa. A QP4 busca verificar os principais desafios e dificuldades encontrados
pelos envolvidos ao longo da implementagdo da LGPD no processo de ER, sejam fatores

humanos, sociais ou tecnoldgicos.

A.2 Protocolo

O protocolo de mapeamento seguiu algumas etapas: i) definicdo da string de
busca, ii) selecdo de fontes de pesquisa, iii) aplicagdo de critérios de inclusdo (CI) e

exclusdo (CE), iv) processo de sele¢do, e v) extragdo dos dados.

String de Busca

Para realizar a busca de estudos, foi necessario definir uma string de busca,
que consiste na utilizacdo de palavras-chave e sindnimos sobre engenharia de requisitos
e a LGPD. A string resultante € apresentada a seguir, tendo sido usada também a sua

correspondente na lingua inglesa:

requisitos AND (engenharia OR elicitagdo OR andlise OR especificacdo OR validag¢ao
OR gerenciamento) AND LGPD
requirements AND (engineering OR specification OR elicitation OR analysis OR
validation OR management) AND LGPD

Estratégia de Busca

A estratégia de busca adotada neste estudo foi a busca automética em fontes de
pesquisa. Para que um MSL apresente uma visdo ampla sobre o topico de pesquisa, €
necessario utilizar diferentes fontes de pesquisa.

Desta forma, o processo de defini¢do das fontes de pesquisa para a realizacao da
busca automadtica foi baseado em locais que possuem alta correlacdo com o tema do MSL.
A seguir, sdo apresentadas as fontes de pesquisa: ACM Digital Library, El Compendex,
IEEE Digital Library, SBC OpenLib e Scopus. A exce¢io da SBC OpenLib, que possui
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acesso gratuito para pesquisa e download dos estudos, as demais bases foram acessadas
por meio da Plataforma Periddicos CAPES.

Critérios de Inclusiao e Exclusiao

Para refinar a quantidade de trabalhos, utilizou critérios de inclusao e exclusao.

CI1. O estudo investiga a implementagdo da LGPD em uma ou mais atividades do
processo de ER;

CE1. Nao ¢ um estudo primadrio;

CE2. Estudo ndo revisado por pares;

CE3. Estudo nao estd nos idiomas Portugués ou Inglés;

CEA4. Estudo nao aborda LGPD no processo de ER;

CES. Estudo duplicado ou uma versao preliminar de um estudo mais recente.

Processo de Selecao

O processo de selecao foi conduzido usando a ferramenta Parsif.al para auxiliar
nas operagdes de selecdo dos trabalhos. Para garantir a replicabilidade e a transparéncia
dos resultados, os detalhes do processo estdo disponiveis no Zenodo '. O processo de
selecdo foi realizado por um especialista no assunto com auxilio dos autores do artigo.

Com isso, houve a execucao da string de busca nas 5 fontes de pesquisa,
resultando em 88 trabalhos retornados, sem restricdo de periodo de tempo. A execugdo
da string de busca ocorreu em 18/02/2025. Vale ressaltar que a string em portugués foi
executada somente na SBC OpenLib. O motivo disso, é pelo fato de em outras fontes de
pesquisa a lingua inglesa ser mais comum, € na SBC OpenLib a maioria dos estudos
relacionados ao assunto ser em portugués, jd que esta é uma base brasileira. Com a
execucdo das strings de busca, foram identificados 88 estudos, assim distribuidos: IEEE
Xplore (4), ACM DL (13), SBC OpenLib (TEN e 6PT), Scopus (26) e EI Compendex (32).

A selecdo dos estudos usando CI e CE foi realizada em duas etapas: leitura dos
titulos e resumos dos estudos e posterior leitura completa dos estudos restantes. Dezessete
estudos foram excluidos, restando 28 para leitura completa, dos quais oito foram também
descartados. Portanto, de acordo com o objetivo deste MSL, foram analisados 20 estudos
primarios, como mostra a Tabela 3.1.

A selecao dos estudos foi realizada em duas etapas: (i) Andlise dos titulos e
resumos dos estudos. Conforme os critérios de exclusido, 17 estudos foram excluidos,
restando 28 estudos. (ii) Leitura do texto completo, que resultou na exclusao de 8 estudos,

e, por fim, a selecdo de 20 estudos para formar o banco de dados de mapeamento final.

Thttps://doi.org/10.5281/zenodo.15368381
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A Figura 3.1 apresenta um resumo da condu¢do do MSL.

A partir disso, houve a identificacdo dos trabalhos aceitos e rejeitados, utilizando
os critérios de inclusao e exclusao. 4 estudos foram excluidos pelo CEl, 1 pelo CE2 e 20
pelo CE4. CE2, CE3 e CES nao foram responsdveis por excluir nenhum estudo. A Tabela

A.1 apresenta a quantidade de estudos rejeitados em cada critério de exclusdo.

Critério de Exclusdao | Quantidade
CEl1 4
CE2 1
CE3 0
CE4 20
CE5 0

Tabela A.1: Quantidade de estudos excluidos com base nos critérios de exclusao.

Esta fase consistiu na leitura completa de cada estudo selecionado. A partir desta
leitura, foi possivel identificar os trabalhos que abordam o tema de pesquisa e realizar a
extracdo de dados para responder as questdes de pesquisa, conforme definido na fase de
planejamento.

De cada um desses 20 estudos analisados foram extraidas as seguintes infor-
macodes constantes no formuldrio de extracdo de dados, como segue na Tabela A.2: as
perguntas P1 a P6 captaram as informacdes gerais (titulo, autores, afiliacao, veiculo e ano
de publicacdo e nimero de citacdes) e e a P7 a P10 os dados que seriam extraidos de
cada trabalho e analisados posteriormente informagdes que responderdo cada questdo de
pesquisa, tais como produtos de ER (QP1), atividade de ER apoiada (QP2), estratégia de
experimentacdo (QP3) e desafios encontrados (QP4).

ID | Formulério de Extracao de Dados QP
P1 | Titulo do Estudo -
P2 | Autores -

P3 | Afiliacdo -
P4 | Veiculo de Publicagao -
P5 | Ano de Publicagdo -
P6 | Numero de citacdes

P7 | Produtos de ER

P8 | Atividade de ER apoiada

P9 | Estratégia de experimentacao
P10 | Desafios encontrados

AW N~

Tabela A.2: Formulério de Extracdo de Dados

Ap6s a extragdo dos dados de cada estudo, realizaram-se anélises com os dados

extraidos.
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A.3 Analise dos Resultados

Com base nos estudos selecionados, observou-se que todas as pesquisas analisa-
das foram produzidas por institui¢des de ensino ou pesquisa brasileiras. Apenas a regido
Norte do pais ndo contribuiu com pesquisas no tema de LGPD em ER. Pesquisadores das
regides Centro-Oeste e Nordeste contribuem em 17 dos 20 estudos analisados no MSL.

O Centro-Oeste contribui com nove estudos das seguintes institui¢des: IFMT
(T10), UEMS (T17), UFG (T14, T15), UniCEUB (T2, T4) e UnB (TS5, T6, T16). Na regido
Nordeste, encontramos oito estudos, sendo seis deles produzidos pela UFPE (T1, T8, T9,
T12, T19, T20), tendo parceria com a UFRPE (T19) e a UFPB (T20). Complementam
esses numeros as pesquisas realizadas pela UFMA (T11) e UFC (T18). Na regido Sul,
foram identificados trés estudos, um realizado em uma parceria (T3) entre a UFSC e a
UniVali, e outro (T7) entre a UTFPR e a PUCPR. Estas duas institui¢des tém parceria
com a UFMS no estudo T17. Por fim, a regido Sudeste contribui com dois estudos: um
realizado (T10) pela UFF e o IFMT, e outro por pesquisadores da UNIFEI (T13).

Portanto, os principais polos de pesquisa no tema LGPD e ER estao na UFPE e na
UnB. Na UFPE, destacam-se os pesquisadores Sérgio Soares, Carla Silva e Carina Alves.
Somam-se a este grupo os trabalhos da professora Juliana Saraiva, docente da UFPB,
que realizou pos-doutorado na UFPE. Da UnB, todos os cinco trabalhos encontrados t€ém
autoria ou coautoria da pesquisadora Edna Dias Canedo. Assim, percebe que os autores
dos estudos selecionados sdo académicos, pesquisadores e profissionais, sendo que alguns
ocupam mais de uma das profissoes citadas.

Na Figura 3.3, é apresentado o mapa do Brasil, destacando os estados com
estudos selecionados.

Em relagdo aos veiculos de publicagdo, apenas trés estudos foram publicados em
periddicos (T4, T12, T16) e os demais em eventos. Essa predominincia de publicacdes
em eventos pode ser atribuida ao fato de que o tema em questdo € emergente: a LGPD
data de 2018 e as primeiras publica¢des, de 2021.

Em relagdo aos veiculos de publicagdo, apenas trés estudos foram publicados em
periddicos (T4, T12, T16) e os demais em eventos. Essa predominancia de publicag¢des
em eventos pode ser atribuida ao fato de que o tema em questio € emergente: a LGPD

data de 2018 e as primeiras publicagdes, de 2021.
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TCLE

Como o trabalho proposto realizou experimentacao com fonte de coleta de dados
de seres humanos, foi necessario que fosse produzido o Termo de Consentimento Livre
e Esclarecido (TCLE), no qual foram observadas as consideragdes éticas do estudo, com

apreciacao pelo CEP e preenchido com concordancia pelos discentes/profissionais.
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Ministério da Educacao
Universidade Federal de Goias
Instituto de Informatica
Programa de Pos-graduacio em Ciéncia da Computacio

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - TCLE

Vocé esta sendo convidado(a) a participar, como voluntario(a), da pesquisa intitulada
Aplicacio do Catilogo de Padrdoes de Requisitos de Privacidade (CPRP) na
Especificacdo de Requisitos em Conformidade com a LGPD. Meu nome ¢ Filipe Jesus
Portilho, sou o pesquisador responsavel e minha area de atuacdo ¢ Metodologias e Técnicas
de Computacio - Engenharia de Requisitos. Apos receber os esclarecimentos e as
informagdes a seguir, se vocé aceitar fazer parte do estudo, assine ao final deste documento,
que esta impresso em duas vias, sendo que uma delas ¢ sua e a outra ficara comigo. Esclarego
que em caso de recusa na participacdo, em qualquer etapa da pesquisa, voc€é ndo sera
penalizado (a) de forma alguma. Mas se aceitar participar, as duvidas sobre a pesquisa
poderdo ser esclarecidas pelo pesquisador responsavel, via e-mail
filipe.portilho@discente.ufg.br e, através do seguinte contato telefonico: (64) 99974-4544,
inclusive com possibilidade de ligagdo a cobrar. Ao persistirem as duvidas sobre os seus
direitos como participante desta pesquisa, vocé também podera fazer contato com o Comité
de Etica em Pesquisa da Universidade Federal de Goias, pelo telefone (62)3521-1215, que é
a instancia responsavel por dirimir as dividas relacionadas ao carater ético da pesquisa. O
Comité de Etica em Pesquisa da Universidade Federal de Goias (CEP-UFG) ¢é independente,
com fungdo publica, de carater consultivo, educativo e deliberativo, criado para proteger o
bem-estar dos/das participantes da pesquisa, em sua integridade e dignidade, visando
contribuir no desenvolvimento da pesquisa dentro de padrdes €ticos vigentes.

A presente pesquisa tem como objetivo geral avaliar um Catalogo de Padrdes de
Requisitos de Privacidade (CPRP), desenvolvido para auxiliar na especificacao de requisitos
conforme a Lei Geral de Protecdo de Dados (LGPD). Vocé sera convidado a responder dois
questionarios: um para informar sobre seu perfil profissional e experiéncia com os temas
relacionados e outro para informar sobre a sua percepg¢ao na participag@o nas atividades desta
pesquisa. Vocé tem direito ao ressarcimento das despesas decorrentes da cooperacdo com a
pesquisa, inclusive transporte e alimentagdo, se for o caso. Em caso de danos, vocé tem o
direito de pleitear indenizacdo, conforme previsto em Lei.

Se vocé ndo quiser que seu nome seja divulgado, esta garantido o sigilo que assegure
a privacidade e o anonimato. As informagdes desta pesquisa serdo confidenciais e serdo
divulgadas apenas em eventos ou publicagdes cientificas. Os riscos ao participar desta
pesquisa sdo: estresse, cansaco mental, insatisfacdo, e riscos emocionais ao desenvolver as
atividades propostas nesta pesquisa. Sera realizado um acompanhamento aos participantes no
desenvolvimento desta pesquisa para minimizar riscos e danos. Os pesquisadores e
professores orientadores estardo em contato com os participantes para acompanhar o
acometimento dos possiveis riscos € em caso da ocorréncia, serd realizado encaminhamento



para profissional de saide mental e caso seja necessdrio o participante pode solicitar a
suspensdo do seu consentimento. Ja os beneficios para o desenvolvimento desta pesquisa € a
experiéncia ao utilizar um CPRP para auxiliar na especificagdo de requisitos conforme a
LGPD.

Os mecanismos de envio de informagdes sigilosas do estudo estdo sob rigidos
procedimentos de controle e privacidade, regidos pela Lei Geral de Protecdo de Dados
Pessoais (Lei n.° 13.709/2018), passando por um processo de anonimizagao, com o intuito de
proteger a identidade do(a) participante e os dados coletados pelo estudo. Durante todo o
periodo da pesquisa e na divulgacao dos resultados, sua privacidade sera respeitada, ou seja,
seu nome ou qualquer outro dado ou elemento que possa, de alguma forma, identificar-lhe,
sera mantido em sigilo. Todo material ficard sob minha guarda, por um periodo minimo de
cinco anos.

Ao fim da pesquisa, apos a realizacdo das analises, os resultados da pesquisa, serdo
compartilhados com os discentes participantes, via e-mail fornecido no questionario de perfil,
e publicagdo de artigos cientificos.

Para conducdo da coleta de dados, ¢ necessario o seu consentimento. Por gentileza,
faca uma rubrica entre os parénteses da opcao que valida a sua decisdo:

() Permito a coleta dos meus dados para a pesquisa.
() Nao permito a coleta dos meus dados para a pesquisa.

Pode haver também a necessidade de utilizarmos sua opinido em publicagdes. Por
gentileza, faca uma rubrica entre os parénteses da opcao que valida sua decisdo:

() Permito a divulgacdo da minha opinido nos resultados publicados da pesquisa.
() Nao permito a divulgacao da minha opinido nos resultados publicados da pesquisa.

Pode haver também, a necessidade de utilizarmos sua imagem em publicagdes. Por
gentileza, faca uma rubrica entre os parénteses da opcao que valida sua decisdo:

() Permito a divulgacdo da minha imagem nos resultados publicados da pesquisa.
() Nao permito a divulga¢do da minha imagem nos resultados publicados da pesquisa.

Pode haver necessidade de utilizagdo dos dados coletados em pesquisas futuras, desde
que seja feita nova avaliacdo pelo CEP/UFG. Por gentileza, solicito a sua autorizagao,
validando a sua decisdo com uma rubrica entre os parénteses abaixo:

() Declaro ciéncia de que meus dados coletados podem ser relevantes em pesquisas futuras
e, portanto, autorizo a guarda do material em banco de dados.

( ) Declaro ciéncia de que meus dados coletados podem ser relevantes em pesquisas
futuras, mas nao autorizo a guarda do material em banco de dados.

Qualquer duvida, sugestdo ou problema, voc€ pode entrar em contato com os pesquisadores,
ou responsaveis no Instituto de informética (INF) - UFG. Localizado na Alameda Palmeiras,
Quadra D, Campus Samambaia. Os telefones para contato sdo: (62) 3521-1181 / Fax: (62)
3521-1182.



1.2 Consentimento da Participacio da Pessoa como Participante da Pesquisa:

B, et e e e et , abaixo assinado,
concordo em participar do estudo intitulado Aplicacio do Catilogo de Padrodes de
Requisitos de Privacidade (CPRP) na Especificacio de Requisitos em Conformidade
com a LGPD. Informo ter  anos de idade e destaco que minha participagdo nesta
pesquisa ¢ de carater voluntario. Fui devidamente esclarecido (a) pelo (a) pesquisador (a)
responsavel Filipe Jesus Portilho sobre a pesquisa, os procedimentos € métodos envolvidos,
assim como os possiveis riscos e beneficios decorrentes de minha participagdo no estudo.
Foi-me garantido que posso retirar meu consentimento a qualquer momento, sem que isto
leve a qualquer penalidade. Declaro, portanto, que concordo com a minha participacdo no

projeto de pesquisa acima descrito.

() O participante confirma que recebeu as informagdes, ¢ maior de 18 anos, e que aceita

participar da pesquisa.

Goiania, ........ de oo, de .oovunnnnnn.

Assinatura por extenso do(a) participante

Assinatura por extenso de testemunhas

Assinatura por extenso do(a) pesquisador(a) responsavel



APENDICE C

Questionario de Perfil dos Discentes

A seguir, é apresentado o questiondrio de perfil dos discentes, para obter informa-
coes relacionadas ao perfil dos discentes e conhecimento prévio sobre o tema da proposta

de pesquisa.



ANEXO 2 - QUESTIONARIO DE PERFIL DOS DISCENTES

QUESTIONARIO DE PERFIL DOS DISCENTES
1) Atualmente, vocé esta matriculado em qual dos seguintes cursos?

() Bacharelado em Ciéncia da Computagao
() Bacharelado em Engenharia de Software
() Bacharelado em Engenharia da Computacgao
() Bacharelado em Sistemas de Informagao

( ) Bacharelado em Inteligéncia Artificial

() Outros

2) Quantos semestres vocé ja estudou nesse curso?

() até 4 semestres

() de5 a8 semestres

( )de9a 12 semestres
() mais de 12 semestres

3) Desconsiderando o curso que vocé frequenta atualmente, informe os nomes
dos cursos de graduaciao que vocé tenha concluido ou nio.

4) Vocé exerce ou ja exerceu atividade profissional (inclui estagio) cujas tarefas
sao relacionadas a Computacao?

( ) Sim
( ) Nio

5) Quais das seguintes funcées vocé exerce ou ja exerceu profissionalmente?

) Engenheiro/ analista de requisitos
) Analista de negdcios

) Projetista

) Gerente de projeto de software

) Programador

) Testador

) Consultor

) Outros
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6) Vocé ja realizou alguma vez a atividade de elicitacio de requisitos de
software?

() Sim, com orientagao, em projetos académicos
() Sim, com orientagdo, em atividades profissionais
() Sim, sem orientagdo, em projetos académicos
() Sim, sem orientagdo, em atividades profissionais
( ) Nao

7) Vocé ja elaborou alguma vez um documento de especificaciao de requisitos de
software?

() Sim, com orientagao, em projetos académicos
() Sim, com orientagdo, em atividades profissionais
() Sim, sem orientagdo, em projetos académicos
() Sim, sem orientagdo, em atividades profissionais
( ) Nao

8) Como vocé avalia o seu conhecimento geral sobre Engenharia de Requisitos?

() Nenhum

() Tenho pouco conhecimento do assunto

() Consigo aplicar na pratica, porém com orientacao de alguém
() Consigo aplicar na pratica, sem orientagao

() Tenho bastante conhecimento teérico e pratico do assunto

9) Como vocé avalia o seu conhecimento geral sobre LGPD?

() Nenhum

() Tenho pouco conhecimento do assunto

() Consigo aplicar na pratica, porém com orientacdo de alguém
() Consigo aplicar na pratica, sem orientacao

() Tenho bastante conhecimento teorico e pratico do assunto



APENDICE D

Questionario de Avaliacao da Utilidade e
Facilidade de Uso - TAM - Discentes

A seguir, € apresentado o questiondrio de avaliacio de utilidade e facilidade de
uso com discentes, para obter informacdes relacionadas sobre o quao o CPRP ¢é util e facil

de usar para especificacdo de requisitos de privacidade.



ANEXO 3 - QUESTIONARIO DE AVALIACAO DA UTILIDADE E
FACILIDADE DE USO — TAM

QUESTIONARIO DE AVALIACAO DA UTILIDADE E FACILIDADE DE
USO - TAM

Parte 1 - Facilidade de Uso Percebida (PEOU) do CPRP
1) Foi facil APRENDER a usar o catalogo?

() Discordo totalmente
() Discordo parcialmente
( ) Indiferente

() Concordo parcialmente
() Concordo totalmente

2) Foi facil GANHAR habilidade no uso do catalogo?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

3) E facil LEMBRAR como utilizar o catilogo?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

4) Considero o catalogo facil de USAR?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

Parte 2 - Utilidade Percebida (PU) do CPRP
5) Usar o catalogo facilitou ELICITAR requisitos?
() Discordo totalmente

() Discordo parcialmente
() Indiferente



() Concordo parcialmente
() Concordo totalmente

6) Usar o catalogo foi ttil para ELICITAR requisitos?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

7) Usar o catalogo facilitou ESPECIFICAR requisitos?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

8) Usar o catalogo foi ttil para ESPECIFICAR requisitos?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

9) O catalogo ajudou a entender a LGPD para ELICITAR e ESPECIFICAR
requisitos?

( ) Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo parcialmente
() Concordo totalmente

10) O catalogo pode ser 1til na pratica profissional?
() Discordo totalmente

() Discordo parcialmente

() Indiferente

() Concordo parcialmente

() Concordo totalmente



Parte 3 — Questoes Dissertativas

5) Quais os principais desafios percebidos ao realizar o uso do Catalogo?

6) Quais as principais contribui¢des percebidas ao realizar o uso do Catalogo?




APENDICE E

Questionario de Avaliacao do Esforco/Carga de
Trabalho - NASA TLX

A seguir, € apresentado o questiondrio de avaliacdo de esforco/carga de trabalho
dos discentes, produzido com base nas diretrizes do NASA-TLX, para obter informagdes
relacionadas ao esfor¢co realizado tanto pelo uso da LGPD quanto pelo CPRP, para

especificacdo de requisitos de privacidade.



ANEXO 4 - QUESTIONARIO DE AVALIACAO DO ESFORCO/CARGA DE
TRABALHO

QUESTIONARIO DE AVALIACAO DO ESFORCO/CARGA DE
TRABALHO

Parte 1 — Esforco/Cara de Trabalho.

1) Avalie os seguintes com escalas de 0 a 100, relacionadas ao uso do Catalogo.
A) Demanda Mental:

Quanta atividade mental e perceptiva foi necessaria (por exemplo, pensar, decidir,

calcular, lembrar, olhar, pesquisar, etc.)? A tarefa foi facil, simples e tranquila (limite
baixo na escala) ou dificil, complexa, e exigente?

Demanda Mental |Baixa 0O 10| 20| 30| 40| 50| 60| 70| 80| 90| 100 [Alta

B) Demanda Fisica

Quanta atividade fisica foi necessaria (por exemplo, empurrar, puxar, girar,
controlar, ativar, etc.)? A tarefa foi facil ou exigente, lenta ou rapida, tranquila ou
extenuante, repousante ou trabalhosa?

Demanda Fisica Baixa 0O 10| 20| 30| 40| 50| 60| 70| 80| 90| 100 [Alta

C) Demanda Temporal

Quanta pressdao de tempo vocé sentiu devido ao ritmo com que as tarefas ou
elementos da tarefa ocorreram? O ritmo foi lento e vagaroso (limite baixo na escala)
ou rapido e frenético (limite alto na escala)?

Demanda Temporal | Baixa 0| 10] 20| 30] 40| 50] 60| 70| 80| 90| 100] Alta

D) Desempenho

Quao bem-sucedido vocé acha que foi em cumprir os objetivos da tarefa definida
pelo experimentador (ou por vocé mesmo)? Quao satisfeito vocé ficou com seu
desempenho no cumprimento dessas metas?

Excelent
Desempenho e 0] 10] 20| 30| 40] 50| 60| 70| 80[ 90| 100 [Ruim

E) Esforco

Quao dificil foi para vocé trabalhar (mental e fisicamente) para atingir seu nivel de
desempenho?



Esforco Baixo Of 10] 20f 30] 40| 50] 60] 70| 80| 90( 100 ]|Alto
F) Frustracao

Quao inseguro, desanimado, irritado, estressado e aborrecido versus seguro,

animado, contente, relaxado e calmo vocé se sentiu durante a tarefa?

Frustracao Baixa 0O 10] 20| 30| 40| 50| 60| 70| 80| 90( 100 | Alta

2) Apos avaliar as seis dimensdes do NASA TLX , selecione uma dimensio em
cada uma das 15 comparacgoes, selecionando a opc¢ao representa a contribuicio

mais importante para a carga de trabalho da utilizacio do CPRP.

A) Comparacio 1:
() Demanda Mental

() Demanda Fisica

B) Comparacao 2:
() Demanda Temporal

() Demanda Fisica

C) Comparacio 3:
() Demanda Temporal

() Frustracao

D) Comparacio 4:
() Demanda Temporal

() Demanda Mental




E) Comparacio S:
() Desempenho

() Demanda Fisica

F) Comparacio 6:
() Demanda Temporal

() Esforgo

G) Comparacao 7:
() Desempenho

() Demanda Mental

H) Comparacio 8:
() Frustragao

() Demanda Fisica

I) Comparacio 9:
() Desempenho

() Frustracao

J) Comparacgio 10:
() Frustracao

( ) Demanda Mental



K) Comparacgio 11:
() Esforgo

() Demanda Fisica

L) Comparacao 12:
() Desempenho

() Esforgo

M) Comparacio 13:
() Esforco

() Demanda Mental

N) Comparacio 14:
() Demanda Temporal

() Desempenho

E) Comparacgao 15:
() Esforgo

() Frustracao



APENDICE F

Questionario de Perfil dos Profissionais

A seguir, € apresentado o questiondrio de perfil dos profissionais, para obter
informacdes relacionadas ao perfil dos profissionais e conhecimento prévio sobre o tema

da proposta de pesquisa.



ANEXO 5 - QUESTIONARIO DE PERFIL DOS PROFISSIONAIS

QUESTIONARIO DE PERFIL DOS PROFISSIONAIS
PARTE 1 - FORMACAO ACADEMICA
1) Qual a sua formacao?

() Bacharelado em Ciéncia da Computagdo
() Bacharelado em Engenharia de Software
() Bacharelado em Engenharia da Computacgao
() Bacharelado em Sistemas de Informagao
() Bacharelado em Inteligéncia Artificial

() Outros

2) Qual o seu nivel de formacao?

() Graduagao

() Pos-Graduagdo Lato Sensu (Especializagdo)
() Mestrado (Stricto Sensu)

() Doutorado/PhD (Stricto Sensu)

() Outros

PARTE 2 - IDENTIFICACAO E FUNCAO DO PROJETO
3) Qual é o seu cargo ou func¢io principal na Fabrica de Software?

() Analista de Requisitos

() Desenvolvedor(a)

() Testador(a)

() Scrum Master / Product Owner
() Outros

4) Ha quanto tempo vocé atua na Fabrica de Software do Instituto de
Informatica?

() Menos de 6 meses
()6 mesesal ano
()1a3anos

() Mais de 3 anos

5) Em quantos projetos vocé ja participou dentro da Fabrica de Software?

()la2
()3as
() Mais de 5



PARTE 3 - EXPERIENCIA PREVIA COM ENGENHARIA DE REQUISITOS
E PRIVACIDADE

6) Como vocé avalia a sua habilidade pratica nas principais atividades do
processo de Engenharia de Requisitos?

Nenhuma | Pouca | Mediana | Muita | Especialista

Elicitagao ou coleta

Andlise e modelagem

Especificagdo/documentagao

Verificagdo e validagdo

Gerenciamento

7) Vocé ja utilizou catalogos de padroes ou repositorios de boas praticas em
projetos de software?

() Microsoft Word e Excel ou similares

() Jira/ Trello / ClickUp

() GitHub / GitLab

() Modelagem (Draw.io, Figma, Enterprise Architect...)
() Outro:

8) Com que frequéncia os projetos da Fabrica de Software demandam o
tratamento de requisitos de privacidade de dados pessoais?

( ) 1-Nunca
()2
()3

()4
() 5-Sempre

9) Como vocé avalia a sua habilidade pratica com requisitos de privacidade de
dados pessoais?

() 1 - Nenhuma habilidade pratica com requisitos de privacidade
()2
()3
()4

()5 - Especialista em lidar com requisitos de privacidade

10) Como vocé avalia o seu conhecimento tedrico sobre a Lei Geral de Protecao
de Dados Pessoais (LGPD), Lei n°® 13.709/2018?

() I - Nenhum conhecimento tedrico

()2



()3
()4
()5 - Especialista

11) Como vocé avalia a sua habilidade pratica em tratar requisitos de
privacidade de dados pessoais em conformidade com a LGPD?

() 1 - Nenhuma habilidade pratica em aplicar a LGPD
()2
()3

()4
()5 - Especialista em aplicar a LGPD

12) Vocé acredita que o CPRP se integra bem as ferramentas e fluxos de
trabalho atuais da Fabrica de Software?

) Checklist.

) Guia.

) Taxonomia.

) Catalogo de padrdes de requisitos de privacidade.
) Ferramenta de software.

) Nunca usei artefatos de apoio.

) Outro.

AN AN AN AN AN SN



APENDICE G

Questionario de Avaliacao da Utilidade,
Facilidade e Intencao de Uso - TAM -

Profissionais

A seguir, € apresentado o questiondrio de avaliacdo de utilidade, intencdo e
facilidade de uso, para obter informacgdes relacionadas a avaliagdo da percepcdo sobre

o uso do CPRP por parte dos profissionais.



ANEXO 6 - QUESTIONARIO DE PERCEPCAO DA UTILIDADE E
FACILIDADE DE USO - TAM

QUESTIONARIO DE AVALIACAO DA PERCEPCAO E FACILIDADE DE USO
- TAM
Parte 1 - Facilidade de Uso Percebia (PEOU)

1) Foi facil APRENDER a usar o CPRP?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

2) E facil LEMBRAR como utilizar o CPRP?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

3) Esta claro e compreensivel a forma de INTERAGIR com o CPRP?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

4) O CPRP é FLEXIVEL para ser usado?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

5) Foi facil GANHAR habilidade no uso do CPRP?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente



6) Considero o CPRP facil de USAR?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

Parte 2 - Utilidade Percebida (PU)

7) Com o uso do CPRP os estudos ficam mais rapidos na atividade de ELICITAR e
ESPECIFICAR requisitos em conformidade com a LGPD?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

8) Usar o CPRP melhora o desempenho na atividade de ELICITAR e
ESPECIFICAR requisitos em conformidade com a LGPD?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

9) Usar o CPRP aumenta a produtividade?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

10) Usar o CPRP melhora a eficacia na atividade de ELICITAR e ESPECIFICAR
requisitos em conformidade com a LGPD?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

11) Usar o CPRP facilita meu trabalho.

() Discordo totalmente



( ) Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

12) Considero o CPRP util para meu trabalho?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

Parte 3 - Intenc¢ao de Uso (ITU)
13) Eu pretendo utilizar o CPRP sempre que possivel?

() Discordo totalmente

( ) Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

14) Eu tenho a intencdo de aumentar o uso do CPRP?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

15) Eu adotaria o CPRP na atividade de ELICITAR e ESPECIFICAR requisitos
em conformidade com a LGPD no futuro?

() Discordo totalmente
() Discordo parcialmente
() Indiferente

() Concordo totalmente
() Concordo totalmente

Parte 4 - Questoes Abertas

16) Apos analisar o CPRP, quais os principais beneficios percebidos em relacio ao
catalogo?




17) Quais os principais desafios percebidos apds analisar o CPRP?

18) Quais aspectos do CPRP vocé consideraria faceis/dificeis de usar no seu dia a
dia na Fabrica de Software?

19) Em que medida o CPRP poderia contribuir para melhorar suas atividades
relacionadas a requisitos de privacidade?

20) Como o CPRP se encaixa (ou nio) nos processos e ferramentas que vocé ja
utiliza na Fabrica de Software? Ha algo que facilitaria essa integracio?

21) O que faria vocé usar o CPRP com mais frequéncia ou recomendar o seu uso a
outros profissionais da Fabrica de Software?

22) Que sugestdes vocé daria para tornar o CPRP mais util, facil de usar e
aplicavel aos projetos reais da Fabrica de Software?




APENDICE H

Roteiro do Experimento Controlado com

Discentes

A seguir, sdo apresentadas as instrucdes necessdrias € o roteiro para que 0s

discentes participem do experimento controlado.
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EXPERIMENTACAO - GRUPO 1

Objetivo: Avaliar a carga de trabalho para elicitar e especificar requisitos de
privacidade em um sistema de gestdo de matriculas escolares.
Publico: Alunos de graduagdo matriculados em disciplinas relacionadas a Engenharia
de Requisitos.
Contexto: Uma escola precisa implantar um sistema de gestdo de matriculas. O
processo atual de matriculas ¢ manual e causa diversos problemas, como perda de
documentos, dificuldade de acesso a informagdo e falhas na comunicacdo com os
responsaveis. O sistema desenvolvido devera estar em conformidade com a Lei Geral de
Protecao de Dados (LGPD).
Tarefa: Considerando a LGPD como referéncia, vocé deve elicitar os requisitos de
privacidade relevantes para:

e O processo de matricula;

e C(Cadastrar, alterar, buscar e excluir dados pessoais de alunos, responsaveis,

professores e colaboradores.

Informacgoes Adicionais sobre o Processo de Matricula:

e DADOS COLETADOS:

o Dados Pessoais do Aluno: nome completo, data de nascimento, CPF, RG,
endereco completo, telefone, e-mail, historico escolar (se transferéncia),
nome da mae/pai ou responsavel legal; matricula escolar; imagem (foto
do aluno ou do colaborador);

o Dados Sensiveis do Aluno: laudo médico (deficiéncia ou condi¢do de

saude especifica); informagdo sobre uso de medicamentos ou restri¢des
alimentares; religido (quando declarada para fins de préaticas culturais ou
alimentares); dados biométricos (como impressdao digital ou
reconhecimento facial); diagnostico psicologico ou acompanhamento
psicopedagogico;

o Dados Pessoais dos responsaveis (pais/tutores): nome completo, CPF,

RG, enderego completo, telefone, e-mail, comprovante de residéncia.
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e FINALIDADE DO TRATAMENTO:

O

O

Realizar a matricula do aluno no sistema.

Comunicar informagdes relevantes sobre o aluno aos responsaveis
(notas, ocorréncias, comunicados).

Emitir boletos de pagamento e controlar a inadimpléncia.

Atender as exigéncias legais e regulatorias (e.g., envio de informagdes ao

MEC, Conselho Tutelar).

e TEMPO DE RETENCAO:

O

Contratos e documentos comprobatérios: 5 anos apos o término do
vinculo com a escola (para fins legais e contabeis).

Historico escolar: tempo indeterminado (obrigagao legal).

Dados de contato dos responsaveis: durante o periodo em que o aluno
estiver matriculado na escola e por um periodo adicional de 2 anos para
fins de comunicacao.

Laudos médicos: Durante o periodo em que o aluno estiver matriculado e

por um periodo adicional de 6 meses para fins de eventual recurso.

o COMPARTILHAMENTO DE DADOS:

O

O

O

Plataformas de pagamento (para emissao de boletos).
Conselho Tutelar (em casos de ocorréncias graves).

MEC — Ministério da Educagao (para fins estatisticos e de controle).

e OUTRAS CONSIDERACOES:

O

O sistema deve garantir o acesso aos dados apenas aos funciondrios
autorizados da escola (secretaria, coordenacao, direcao).

O sistema deve auditar todas as operacdes de acesso, modificacdo e
exclusdo de dados.(logs)

E necessario obter o consentimento dos pais para o uso da imagem do
aluno em atividades escolares (fotos, videos, etc.).

O sistema deve permitir aos pais/tutores a atualizagdo dos dados

cadastrais dos seus filhos.
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o DecisOes automatizadas para aprovacao de descontos na mensalidade.
e ENTREGAVEIS:

o Lista de requisitos de privacidade elicitados.

Atores: Titular, Controlador, Operador, Encarregado.

Observacoes:
e Ao escrever os requisitos de privacidade, enumere-os;

e Na3o possui limite de requisitos de privacidade.
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EXPERIMENTACAO - GRUPO 1

Discentes:

REQUISITOS DE PRIVACIDADE
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EXPERIMENTACAO - GRUPO 2

Objetivo: Avaliar a carga de trabalho e facilidade/utilidade para elicitar e especificar
requisitos de privacidade em um sistema de gestdo de matriculas escolares.
Publico: Alunos de graduagdo matriculados em disciplinas relacionadas a Engenharia
de Requisitos.
Contexto: Uma escola precisa implantar um sistema de gestdo de matriculas. O
processo atual de matriculas ¢ manual e causa diversos problemas, como perda de
documentos, dificuldade de acesso a informacgdo e falhas na comunicacdo com os
responsaveis. O sistema desenvolvido devera estar em conformidade com a Lei Geral de
Protecao de Dados (LGPD).
Tarefa: Considerando o CPRP como referéncia, vocé deve elicitar os requisitos de
privacidade relevantes para:

e O processo de matricula;

e C(Cadastrar, alterar, buscar e excluir dados pessoais de alunos, responsaveis,

professores e colaboradores.

Informacgoes Adicionais sobre o Processo de Matricula:

e DADOS COLETADOS:

o Dados Pessoais do Aluno: nome completo, data de nascimento, CPF, RG,
endereco completo, telefone, e-mail, historico escolar (se transferéncia),
nome da mae/pai ou responsavel legal; matricula escolar; imagem (foto
do aluno ou do colaborador);

o Dados Sensiveis do Aluno: laudo médico (deficiéncia ou condi¢do de

saude especifica); informagao sobre uso de medicamentos ou restri¢des
alimentares; religido (quando declarada para fins de praticas culturais ou
alimentares); dados biométricos (como impressdao digital ou
reconhecimento facial); diagnostico psicoléogico ou acompanhamento
psicopedagogico;

o Dados Pessoais dos responsaveis (pais/tutores): nome completo, CPF,

RG, enderego completo, telefone, e-mail, comprovante de residéncia.
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e FINALIDADE DO TRATAMENTO:

O

O

Realizar a matricula do aluno no sistema.

Comunicar informagdes relevantes sobre o aluno aos responsaveis
(notas, ocorréncias, comunicados).

Emitir boletos de pagamento e controlar a inadimpléncia.

Atender as exigéncias legais e regulatorias (e.g., envio de informagdes ao

MEC, Conselho Tutelar).

e TEMPO DE RETENCAO:

O

Contratos e documentos comprobatérios: 5 anos apos o término do
vinculo com a escola (para fins legais e contabeis).

Historico escolar: tempo indeterminado (obrigagao legal).

Dados de contato dos responsaveis: durante o periodo em que o aluno
estiver matriculado na escola e por um periodo adicional de 2 anos para
fins de comunicacao.

Laudos médicos: Durante o periodo em que o aluno estiver matriculado e

por um periodo adicional de 6 meses para fins de eventual recurso.

e COMPARTILHAMENTO DE DADOS:

O

O

O

Plataformas de pagamento (para emissao de boletos).
Conselho Tutelar (em casos de ocorréncias graves).

MEC — Ministério da Educagao (para fins estatisticos e de controle).

e OUTRAS CONSIDERACOES:

O

O sistema deve garantir o acesso aos dados apenas aos funciondrios
autorizados da escola (secretaria, coordenacao, direcao).

O sistema deve auditar todas as operacdes de acesso, modificacdo e
exclusdo de dados.(logs).

E necessario obter o consentimento dos pais para o uso da imagem do
aluno em atividades escolares (fotos, videos, etc.).

O sistema deve permitir aos pais/tutores a atualizagdo dos dados

cadastrais dos seus filhos.
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o Decisdes automatizadas para aprovacao de descontos na mensalidade.
e ENTREGAVEIS:

o Lista de requisitos de privacidade elicitados.

Atores: Titular, Controlador, Operador, Encarregado.

Observacoes:
e Ao escrever os requisitos de privacidade, enumere-os;

e Na3o possui limite de requisitos de privacidade.
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EXPERIMENTACAO - GRUPO 2

Discentes:

REQUISITOS DE PRIVACIDADE
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