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Resumo

Rodrigues Barbosa, Jacson. Estudo e Definicio de uma Metodologia de Teste
de Software no Contexto de Sistemas Embarcados Criticos. Goiénia, 2011.
112p. Dissertagdo de Mestrado. Instituto de Informaética, Universidade Federal
de Goias.

A computagdo ganha cada vez mais espago em aplicacdes embarcadas criticas e, depen-
dendo do software, seu mau funcionamento pode provocar desde um grave prejuizo fi-
nanceiro até a perda de vidas humanas. Considerando este cendrio, € apresentado uma
revisdo sistemdtica com o objetivo de investigar a evolucao dos trabalhos relacionados a
atividade de teste de software embarcado critico visando avaliar o nivel de aderéncia dos
trabalhos encontrados em relacdo a norma DO-178B (Software Considerations in Air-
borne Systems and Equipment Certification). Esta pesquisa, além de realizar a revisdo
sistemadtica dos trabalhos relacionados ao tema, apresenta como resultado a composi¢ao
de estudos primérios para defini¢cdo de um processo de teste de qualidade e que contemple

as exigéncias da DO-178B em seus diferentes niveis de criticalidade.

Palavras—chave

Teste de software, Sistemas embarcados criticos e DO-178B.



Abstract

Rodrigues Barbosa, Jacson. Study and Definition of a Methodology for Soft-
ware Testing in the Context of Critical Embedded Systems. Goiania, 2011.
112p. MSc. Dissertation. Instituto de Informdtica, Universidade Federal de
Goias.

Computing is becoming increasingly critical in the embedded applications space and
depending on the software, its malfunction may result in a severe financial loss to the loss
of human life. Considering this scenario, we presented a systematic literature review in
order to investigate the evolution of work-related activity test critical embedded software
in order to evaluate the level of compliance found in the work to the standard DO-
178B (Software Considerations in Airborne Systems and Equipment Certification). This
research, in addition to conducting a systematic review of publications about this issue,
has resulted in the composition of primary studies to define a process of quality testing
and including the requirements of DO-178B at their different levels of criticality.

Keywords
Software Testing, Critical embedded systems and DO-178B.
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CAPITULO 1

Introducao

Devido a crescente evolucao da tecnologia da informagdo, tem-se como resul-
tado a redugdo do consumo de energia dos dispositivos computacionais, a melhoria do
desempenho e a redu¢do do tamanho fisico do mesmos. Estes avancos tecnoldgicos tém
beneficiado o aumento do uso de sistemas embarcados em diversas aplicacdes (TIAN et al.,
2009).

Segundo Tian et al. (2009), um sistema embarcado é uma parte de um produto
com o qual um usudrio final ndo interage e nem controla diretamente e possui as seguintes

caracteristicas:

e Utiliza a mecanica, eletronica, tecnologia de hardware e software e esses elementos
estdo intimamente relacionados entre si. Como existe uma elevada dependéncia
entre o software e o hardware, a funcionalidade e o desempenho dos sistemas
embarcados sdo implementadas por meio da cooperagdo entre ambos.

e Usualmente tem recursos de hardware limitados, como tamanho da memoria e
velocidade de processamento.

e Deve ser robusto, ou seja, o comportamento do mesmo deve ser controlado, mesmo

durante falhas no sistema.

Durante a fase de projeto de sistemas embarcados, centra-se na implementacao
de um conjunto de funcionalidades que devem satisfazer um conjunto de restri¢des. A es-
colha do tipo de implementag¢do define quais funcionalidades serdo implementadas, como
um componente de hardware ou de software. Em geral, a complexidade aliada a constante
evolugdo da especificagdo acaba direcionando os projetistas a optarem por implementa-
coes mais flexiveis e que podem ser alteradas rapidamente, no caso implementacdes de
software (TIAN et al., 2009).

Mas quando o sistema embarcado pode levar a morte ou a lesdes graves as pes-
soas, a danos ambientais ou a perdas financeiras volumosas caso o sistema apresente uma
falha ou mau funcionamento, € classificado como sistema embarcado critico (MALDO-

NADO, 2008), também conhecido como sistema de seguranca critica.
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Segundo Tracey et al. (2002), sistema de seguranca critica refere-se a um sistema
cuja falha pode resultar em ferimentos ou perda de vidas. Software de seguranca critica
€ qualquer software que possa direta ou indiretamente contribuir para a ocorréncia de um
estado perigoso em um sistema de seguranca critica. Um estado de risco € uma condi¢do
de um sistema que, juntamente com outras condi¢cdes no ambiente, podera resultar em um
acidente.

Com o objetivo de aumentar o nivel de conhecimento, competéncia e qualidade
no pais sobre o desenvolvimento de sistemas embarcados criticos, tendo em vista que
se trata de uma tecnologia importante para o desenvolvimento do pais em determinadas
areas, como a do meio ambiente, a de seguranca e a de agricultura, recentemente foi criado
o Instituto Nacional de Ciéncia e Tecnologia em Sistemas Embarcados Criticos (INCT-
SEC), que visa pesquisar: diretrizes para a certificagdo da inclusdo de Veiculos Aéreos
Nao Tripulados (VANTS) no espaco aéreo controlado; metodologia para o desenvolvi-
mento de sistemas de software embarcado criticos; comunicacdo em sistemas criticos;
metodologia para o desenvolvimento de sistemas embarcados de hardware criticos; sis-
temas de computacdo de alto desempenho para processamento de sinais € imagens em
tempo real; sistemas de controle inteligente para sistemas embarcados; desenvolvimento
de sistemas robdticos embarcados; sistemas de aplicacdo orientados a dados dinamicos
(aquisi¢do, tratamento e visualizacdo de contextos em sistemas complexos de monito-
ramento); ambientes inovadores de treinamento para forgcas de seguranga na preparacao
e resposta a emergéncias; avaliacdo de desempenho de sistemas embarcados criticos; e
mecanismos de apoio ao ensino e treinamento (MALDONADO, 2008).

Em se tratando de sistemas com estas caracteristicas, o principal objetivo do pro-
cesso de desenvolvimento de software € garantir que o risco de acidentes se torne aceitdavel
(conforme o impacto de possiveis falhas). Considerando este contexto, existem diversas
normas e padrdes que visam disponibilizar orientagdes e métodos para apoiar o desenvol-
vimento de software embarcado critico, como, por exemplo, a DO-178B (Software Con-
siderations in Airborne Systems and Equipment Certification) e a IEC61508 (Functional
Safety of Electrical/Electronic/Programmable Electronic Safety-related Systems).

A DO-178B é uma norma que disponibiliza um conjunto de diretrizes para
o desenvolvimento de software embarcado em sistemas e equipamentos com um alto
nivel de seguranca e que atende aos requisitos de aeronavegabilidade exigidos nas
certificagdes das aeronaves (SOUZA; DIAS, 2009). Ja o padrao IEC61508 € uma norma
internacional destinada a ser um padrao de seguranca funcional bésica aplicdvel a todos
os tipos de industria, que abrange o ciclo de vida completo de seguranca. A norma
define seguranca funcional como: “parte da seguranca global relativa ao Equipamento

em Controle (Equipment Under Control)”.
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1.1 Objetivos

A partir deste trabalho, objetiva-se identificar o estado da arte do teste de soft-
ware no contexto de sistemas embarcados criticos por meio de uma revisao sistemaética.
Tem-se como alvo também a atual demanda do INCT-SEC, defini¢do de uma metodolo-
gia prépria para o teste de software embarcado critico. Para atender a esse objetivo, foram

apresentadas respostas para as seguintes questdes de pesquisa:

e Quais técnicas e critérios de teste de software tem sido investigados para o teste de
software de sistemas embarcados criticos?

e Quais processos de software tem sido investigados para o teste de software de
sistemas embarcados criticos?

e Que tipo de estudos experimentais tem sido empregados no contexto de teste de
software embarcado critico e qual € o respectivo grau de aderéncia com a norma
DO-178B?

1.2 Metodologia

Para que fosse possivel atender os objetivos do presente trabalho, inicialmente
foi planejada (definido um protocolo) e executada uma revisao sistemédtica (RS). Apos a
sumarizacdo dos resultados da revisdo sistemadtica e realizacdo do mapeamento dos estu-
dos selecionados para as correspondentes atividades de verificacdo e validagdo (V&V),
iniciou-se a definicao da metodologia de teste de software embarcado critico (SEC), con-
siderando o contexto do INCT-SEC e os estudos primérios selecionados na RS. A Fi-

gura 1.1 apresenta todas as etapas da metodologia deste trabalho.

actMetodologia do Trabalho )

Wapaar Fropaor
I Elaborar EYERTa Estudos Metodologia
Frotocolo RS comas TS
daRs Atividades ara SEC
Vav P
Revisao Sistematica (RS) Definicdo da Metodologia de Teste

Figura 1.1: Etapas da Metodologia do Trabalho
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Mais detalhes referente ao planejamento da revisdo sistematica estao disponiveis
no Capitulo 3 desta dissertacdo. Ja os resultados da conducdo da revisdo sistematica
encontram-se no Capitulo 4 e no Apéndice B.

Durante a condugdo da revisdo sistemadtica, varios artigos e relatérios descre-
vendo a metodologia e os resultados obtidos foram submetidos a conferéncias e periddicos
especializados. Um dos artigos aceito foi publicado na Trilha de Computagdo aplicada
a Engenharia no Computer on The Beach 2011 (BARBOSA et al., 2011b). Outro artigo foi
aceito para ser publicado no The Third International Conference on Advances in System
Testing and Validation Lifecycle (VALID 2011) (BARBOSA et al., 2011a).

1.3 Organizacao da Dissertacao

Esta dissertacdo estd organizada em seis capitulos. Neste capitulo foram apre-
sentados os principais conceitos relacionados a esta pesquisa, o objetivo e a metodologia
visando delinear o tema explorado nesta dissertacao.

O Capitulo 2 apresenta os principais aspectos relacionados com a norma DO-
178B e uma visao geral dos processos definidos na mesma.

O Capitulo 3 apresenta o planejamento da revisdo sistematica.

O Capitulo 4 apresenta uma sintese e analise dos estudos selecionados durante a
conducdo da revisdo sistematica.

O Capitulo 5 apresenta uma metodologia para o teste de software no contexto
de sistemas embarcados criticos, proposta considerando as caracteristicas do Instituto
Nacional de Ciéncias e Tecnologia em Sistemas Embarcados Criticos (INCT-SEC) e as
exigéncias da DO-178B.

No Capitulo 6 sdo feitas consideragdes finais, apresentadas as limitacdes e os
possiveis desdobramentos decorrente desta pesquisa.

O Apéndice A apresenta o Glossario com as respectivas definicdes dos principais
termos utilizados no trabalho.

Finalmente, no Apéndice B sdo apresentados os resultados da condugdo da

revisao sistematica.



CAPITULO 2

Aspectos Gerais da Norma DO-178B

A computagdo estd ganhando cada vez mais espaco em aplicacdes embarcadas
em aeronaves e dependendo da aplicacdo do software, seu mau funcionamento pode
provocar desde um grave prejuizo financeiro até a perda de vidas (SOUZA; DIAS, 2009).

Considerando este cendrio, a RTCA (Radio Technical Commission for Aeronau-
tics), uma associacao de organizagdes aeronduticas dos Estados Unidos da América (tanto
do governo como da industria), iniciou em maio de 1980 o trabalho para criacio e docu-
mentacio de préticas de desenvolvimento de software embarcado critico, dando origem
assim ao documento DO-178, de titulo “Consideracdes sobre Certificacdo de Software
de Sistemas e Equipamentos Aeronduticos”, que apds revisdes resultou na DO-178B em
1992.

A DO-178B é uma norma reconhecida pelo FAA (Federal Aviation Adminis-
tration), cujo objetivo € disponibilizar as diretrizes necessdrias para o desenvolvimento
de software embarcado em sistemas e equipamentos com um alto nivel de seguranca e
que satisfaca os requisitos de aeronavegabilidade exigidos nas certificacdes das aeronaves
(SOUZA; DIAS, 2009).

Neste capitulo € apresentado na Secdo 2.1 uma visdo geral da norma DO-178B,
na Secdo 2.2 s@o discutidos alguns aspectos dos processos de ciclo de vida do sistema.
O processo de verificacdo de software é discutido na Secdo 2.3. Em seguida, na Secao
2.4 ¢ apresentado o processo de certificagdo. Finalmente, na Secdo 2.5 sdo feitas as

consideragdes finais sobre este capitulo.

2.1 Visao geral da DO-178B

A Figura 2.1 localizada na P4gina 21 apresenta a organiza¢do da norma DO-
178B, sendo que no presente capitulo sao discutidos em detalhes as se¢des destacadas na
figura.

A Secgdo 2 da DO-178B expde os aspectos do sistema relacionado ao desenvol-
vimento do software, ja na Se¢do 10 € apresentado uma visao geral a respeito de aeronave

e certificagdo de médquina.
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O restante das secdes da DO-178B discorre a respeito dos processos de ciclo
de vida do software, um conjunto de processos especificos definidos para que uma
organizagao tenha condi¢des de produzir um produto de software.

A Secdo 3 da DO-178B apresenta o ciclo de vida do software, ja na Secdo 4 é
apresentado o processo de planejamento de software, responsavel por confeccionar planos
e definir padrdes de software que sdo utilizados para direcionar a execugdo dos processos
de desenvolvimento de software e processos integrais (RTCA/EUROCAE, 1992).

A Sec¢do 5 da DO-178B apresenta os processos de desenvolvimento de software,
que sdo aplicados e definidos conforme o processo de planejamento de software. Os pro-
cessos de desenvolvimento de software sdo: processo de requisito de software, processo
de projeto arquitetural de software, processo de codificacdo de software e processo de
integracgao.

A Secao 11 da DO-178B apresenta dados referente ao ciclo de vida do software,
dados estes que sdo produzidos ao longo do ciclo de vida do software para planejar, de-
finir, registrar ou fornecer evidéncias da execu¢do de determinadas atividades. Esta se¢do
discute caracteristicas, forma, controle de gerenciamento de configuragcdo e contetido dos
dados referente ao ciclo de vida do software.

Ja a Secao 12 da DO-178B discute algumas consideragdes adicionais referente
a certificacdo de aspectos do software em relagdo ao uso de ferramentas de software
qualificadas para o desenvolvimento de software critico, métodos alternativos para atingir
objetivos especificos e outras consideragdes.

Na DO-178B também sado apresentados os processos integrais, que auxiliam os
processos de desenvolvimento de software e permanecem ativos durante todo o ciclo de
vida do software. Os processos integrais sdo o processo de verificacao de software (Secao
6 da DO-178B), processo de gerenciamento da configuragdo de software (Se¢do 7 da DO-
178B), processo de garantia da qualidade de software (Secdao 8 da DO-178B) e processo
de certificacao (Se¢do 9 da DO-178B).

O processo de gerenciamento da configurag@o de software atua de forma coope-
rada com os outros processos de ciclo de vida de software visando assim disponibilizar
e definir uma configuracdo controlada do software dentro do ciclo de vida do software
inteiro.

J& o processo de garantia da qualidade de software visa proporcionar garantias
de que os processos de ciclo de vida de software produzirdao um produto de software em
conformidade com os requisitos e assegurar que os processos executados também estejam

em conformidade com o plano de software e padrdes aprovados.
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Secao 2 Secao 10

Processos de Ciclo de Vida de Software

Secio 3 I I Secio 4 | I Secao 5

Processos Integrais

Secio 6 Secio 7 Secao 8 Secio 9

Secio 11 Secio 12

Figura 2.1: Organizacdo da DO-178B (adaptada de (RTCA/EURO-
CAE, 1992))

Na Secao 2.2 desta dissertagdo, sdo apresentadas caracteristicas gerais da DO-
178B. A Secdo 2.3 expde os objetivos e atividades do processo de verificagao de software.

No que se refere a Sec¢do 2.4, a mesma finaliza e apresenta o processo de certificagao.

2.2 Aspectos do sistema relacionado ao desenvolvimento

do software

Nesta se¢do sao discutidos alguns aspectos dos processos de ciclo de vida do

sistema necessdrios para o entendimento dos processos de ciclo de vida do software.

2.2.1 Fluxo de informacoes entre o ciclo de vida dos processos do

sistema e do software
Fluxo de informacdes dos processos do sistema para os processos de software

O processo de avaliagdo de sistemas seguros determina e categoriza as condi¢des
de falhas do sistema (RTCA/EUROCAE, 1992). Dentro do processo de avaliacdo de sistemas
de seguranca, uma andlise do projeto do sistema define a segurancga dos requisitos rela-
tados que especifica a imunidade pretendida de respostas do sistema para as respectivas
condi¢des de falha.

Estes requisitos sdo definidos para hardware e software visando eliminar ou
limitar os efeitos das faltas e pode viabilizar a deteccao de falha e tolerancia a falha.
Como as decisdes sdo tomadas durante o processo de projeto de hardware e processo

de desenvolvimento de software, o processo de avaliacdo de sistemas seguros analisa
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o projeto arquitetural do sistema resultante para verificar se os requisitos de seguranca
relatados sdo satisfeitos.

Os requisitos de seguranga relatados sao parte dos requisitos do sistema que serdo
utilizados como insumo para o ciclo de vida dos processos de software. Os requisitos de

sistema incluem ou referenciam os seguintes aspectos:

e Descri¢do do sistema e definicdo do hardware;

e Requisitos do sistema alocados para o software, incluindo requisitos funcionais,
requisitos de desempenho e requisitos de seguranga relatados;

e Nivel do software, condi¢des de falha e funcdes relatadas que sdo alocadas para o
software;

e Estratégia de seguranca e restricoes de projeto, incluindo métodos de projeto,
como o particionamento, multiplas versdes desiguais do software, redundancia e

monitoramento de seguranca.

Fluxo de informacoes dos processos de software para os processos do sistema

O processo de avaliacdo de sistemas de segurancga auxilia a identificacdo do im-
pacto do projeto do software e implementagdo do sistema de seguranga utilizando infor-
macoes disponibilizadas pelo ciclo de vida do processo de software. Estas informagdes
incluem limite de contencdo de falhas, requisitos de software, arquitetura do software e
fonte de defeitos que seriam detectados ou eliminados por meio da arquitetura de software

ou com o uso de ferramentas/métodos aplicados no processo de projeto de software.

2.2.2 Condicoes de falha e nivel do software

A categoria de condi¢do de falha de um sistema é determinada a partir da
severidade das condicdes de falha da aeronave e o respectivo impacto aos ocupantes da
mesma. Um defeito em um software pode causar uma falha, e a DO-178B classifica falhas

em cinco possiveis condicdes de falha apresentadas a seguir.

Categorizacao da condicao de falha

As categorias de condi¢do de falha sdo definidas levando em consideragdo os

efeitos e consequéncias ocasionados a aeronave, tripulacdo e passageiros (VINCENZI,
2009):

e Catastrofica (Catastrophic): condi¢do de falha que podera causar a queda da aero-

nave.
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e Perigosa (Hazardous/Severe-Major): condic¢ao de falha pode reduzir a habilidade da
tripulacdo de operar a aeronave em decorréncia da alta carga de trabalho ou pode
causar danos fatais aos passageiros.

e Maior (Major): condi¢do de falha pode provocar um impacto significativo, mas
pode no maximo causar um desconforto ao passageiro.

e Menor (Minor): condicao de falha ocasiona um impacto notdvel, mas pode no
maximo causar inconvenientes ao passageiro como por exemplo mudanca no plano
de voo.

e Sem efeito (No Effect): condicao de falha que ndo afeta a capacidade operacional

da aeronave.

Definicao do nivel do software

A presente norma define niveis de exigéncia do software considerando os efeitos
(condig¢des de falha) caso o software apresente um comportamento andmalo. Sendo que
para cada nivel do software, também é exigido a cobertura de determinados critérios
de teste, por exemplo, software cujo o nivel seja igual a “C”, € exigido que 100% dos
requisitos do software sejam avaliados e que 100% dos comandos do cédigo fonte sejam
exercitados ao menos uma vez durante os testes (critério de cobertura SC). Na Tabela 2.1

¢ apresentada esta relagdo, considerando os cinco niveis de exigéncia da DO-178B.

Tabela 2.1: Relacdo entre niveis e condigdo de falha (adaptada de
(DOWNING, 2002)).

Nivel | Condigdo de Falha | Critério de cobertura | Exigéncia de Cobertura
A Catastréfica MC/DC Nivel B + 100% do critério MC/DC
B Perigosa DC Nivel C + 100% do critério DC
C Maior SC Nivel D + 100% do critério SC
D Menor 100% de cobertura dos requisitos
E Sem Efeito Naio apresenta exigéncia de cobertura

O Nivel A se refere ao nivel mais rigoroso e o correspondente critério de
cobertura MC/DC (Modified Condition/Decision Coverage) exige que cada condi¢do
em uma decisdo tenha que assumir todos os possiveis valores pelo menos uma vez
e, cada decisdao tenha que assumir todos os possiveis valores pelo menos uma vez e
cada condi¢do tenha que ser atribuida para afetar de forma independente o resultado da
decisdo. Uma condicdo € atribuida para afetar de forma independente o resultado de uma
decisao, variando apenas uma delas e mantendo as outras condi¢des fixas. Ja o critério
DC (Decision Coverage) exige que cada decisdo assuma todos os possiveis valores pelo
menos uma vez e, o critério SC (Statement Coverage) exige que todos os comandos do

codigo sejam exercitados a0 menos uma vez (YU; LAU, 2006).



2.2 Aspectos do sistema relacionado ao desenvolvimento do software 24

Determinacao do nivel do software

Para se determinar o nivel de um software adequadamente, deve-se executar o
processo de avaliacdo do sistema de seguranca adequadamente para os componentes de
software sem levar em consideracdo o projeto do sistema.

Quando um determinado componente de software apresenta um comportamento
andmalo que resulta em mais de uma condi¢do de falha, entdo considera-se a mais severa
condicdo de falha para categorizar o nivel do software para o respectivo componente de
software.

Uma fun¢do do sistema pode ser alocada para mais de um componente de
software particionado (trata se de uma técnica que visa o isolamento entre componentes
de software independentes funcionalmente). O uso do paralelismo é uma forma de se
implementar uma funcdo do sistema com multiplos componentes de software de tal
maneira que o comportamento andmalo de mais de um componente € necessdrio para

produzir a condi¢do de falha.

2.2.3 Ciclo de vida do software

Um projeto pode ter mais de um ciclo de vida, tendo em vista que, dado um
conjunto de processos, definem-se as respectivas atividades para os mesmos, especifica-
se a sequéncia de execucdo das atividades (considerando as caracteristica especificas do
projeto) e atribuem-se responsabilidades para as atividades (RTCA/EUROCAE, 1992).

Na Figura 2.2 é apresentado a ordem de execucao dos processos de desenvolvi-
mento de vérios componentes de um produto de software com diferentes ciclos de vida.
Na Figura 2.2 os processos de desenvolvimento de software apresentados sao: processo
de requisitos de software (R), processo de projeto de software (D), processo de codificacdo
(C) e processo de integracao (I). Por exemplo, o componente W implementa um conjunto
de requisitos do software, utilizando os mesmos para definir o projeto do software que
€ insumo para implementacdo do cddigo fonte, por fim, o componente construido € in-
tegrado com o hardware, empregando-se assim um ciclo de vida do software sequencial
(Modelo Cascata). J4 o componente Z foi construido empregando-se um ciclo de vida do

software iterativo.
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Requisitos do Sistema
Alocados para o Software ____

Componentes do Software:

Componente W .

Componente X R-1I \
Componente Y R-C-I \
Componente Z R'C'I'C'I'R'D'C'X\

Produto de Software

Figura 2.2: Exemplo de um projeto de software utilizando os pro-
cessos de desenvolvimento (adaptada de (RTCA/EURO-
CAE, 1992))

2.3 Processo de verificacao de software

Nesta secdo discutem-se os objetivos e atividades do processo de verificagdao
de software. Verificacdo é uma técnica de avaliacdo dos resultados dos processos de
desenvolvimento de software, visando avaliar a consisténcia e equivaléncia dos artefatos
produzidos durante o processo. O processo de verificacdo € aplicado conforme previsto
no processo de planejamento de software e no plano de verificacdo de software (se¢do
11.3 da DO-178B) (RTCA/EUROCAE, 1992).

E importante ressaltar que verificacio ndo se resume apenas 2 realizacio de
testes, visto que teste de software ndo permite revelar a auséncia de defeitos. Como
resultado disso, na DO-178B emprega-se o termo “verificar” em vez de “testar” quando os
objetivos do processo de verificagdo de software visam discutir a combinacdo de revisao,
analise e teste (RTCA/EUROCAE, 1992).

As atividades de V&V sdo divididas em estaticas e dinamicas. As estdticas sdo
as que ndo exigem a execucdo do software, como a revisdo e a inspecao, ja as dinamicas
exigem que o software seja executado utilizando para isso entradas especificas e seja
verificado se o comportamento do mesmo condiz com o esperado, como realizado pelos
testes (DELAMARO et al., 2007).

2.3.1 Objetivos do processo de verificacao de software

Segundo a DO-178B, o propésito principal do processo de verificacdo de soft-

ware € detectar e relatar defeitos que foram introduzidos durante os processos de desen-
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volvimento de software. A remocao dos defeitos € uma atividade de desenvolvimento de

processos de software. Os objetivos gerais do processo de verificacdo visam verificar que:

e Requisitos do sistema alocados para o software deram origem aos requisitos de
software de alto nivel que satisfazem os requisitos do sistema;

e Os requisitos de alto nivel deram origem a arquitetura de software e aos requisitos
de baixo nivel, que satisfazem os requisitos de alto nivel. Caso o cédigo fonte
seja gerado diretamente a partir dos requisitos de alto nivel, isso significa que esse
objetivo ndo foi aplicado adequadamente;

e A arquitetura do software e os requisitos de baixo nivel deram origem ao c6digo
fonte que satisfaz os requisitos de baixo nivel e a arquitetura de software;

e O cddigo objeto executdvel satisfaz os requisitos de software;

e Os meios utilizados para satisfazer estes objetivos s@o tecnicamente corretos e

completos para o respectivo nivel do software.

2.3.2 Atividades do processo de verificacao de software

Os objetivos do processo de verificacdo de software sdo satisfeitos por meio da
combinacdo de revisdes, andlises, desenvolvimento de casos de teste e procedimentos
e subsequente execu¢do dos mesmos. As revisdes e andlises viabilizam a avaliacdo da
acuréacia, completude e verificabilidade dos requisitos de software, da arquitetura de
software e codigo fonte.

O desenvolvimento dos casos de teste viabiliza a avaliacdo futura da consisténcia
interna e completude dos requisitos. J4 com relacdo a execucdo dos procedimentos de
teste, visa avaliar o grau de conformidade com os requisitos.

Os documentos que sdo utilizados como insumos para a execucdo do processo
de verificacdo de software sdo: requisitos do sistema, requisitos e arquitetura de software,
dados de rastreabilidade, c6digo fonte, c6digo objeto executdvel e plano de verificagdo de
software.

Ap0s a execucdo do processo de verificacdo, espera-se que sejam disponibiliza-
dos os seguintes documentos: registro de casos de teste, procedimentos de verificacdo de
software e resultados da verificacdo de software.

O processo de verificagdo proporciona rastreabilidade entre a implementacao do

software e os respectivos requisitos de software:

e A rastreabilidade entre os requisitos de software e os casos de teste pode ser
realizada pela andlise de cobertura baseada em requisitos;
e A rastreabilidade entre a estrutura do cédigo e os casos de teste pode ser realizada

pela andlise de cobertura estrutural.
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Seguem abaixo orientacdes para as atividades de verificagio de software:

e Rastreabilidade entre os requisitos de alto nivel deve ser verificada;

e Os resultados da andlise baseada em requisitos e da cobertura estrutural deve
mostrar que cada requisito de software € rastredvel para o c6digo;

e Caso o codigo testado ndo seja idéntico ao software da aeronave, essas diferencas
devem ser especificadas e justificadas;

e Quando ndo € possivel verificar um requisito de software especifico utilizando um
ambiente de teste, outros meios devem ser utilizados e justificados para satisfazer os
objetivos do processo de verificacio de software definidos no plano de verificacao
ou nos resultados da verificacdo de software;

e Discrepancias e falhas identificadas durante o processo de verificacdo de software
devem ser direcionadas aos processos de desenvolvimento de software para escla-

recimento e correcao.

2.3.3 Analises e revisoes de software

Revisdes e andlises sdo aplicadas aos resultados dos processos de desenvolvi-
mento de software e ao processo de verificacio de software. Conceitualmente, a diferenca
entre revisdo e andlise € que o objetivo bésico da andlise € identificar varias evidéncias
da corretude do software, enquanto a revisdo tem como alvo avaliar qualitativamente a
corretude do software.

A revisdo consiste na inspe¢ao dos documentos de saida de um processo apoiada
por um checklist ou outro recurso similar. J4 com relacdo a andlise, pode examinar deta-
lhes referente a funcionalidade, desempenho, rastreabilidade e implica¢des de seguranca
do componente de software relacionadas a outros componentes existentes no sistema ou

em um equipamento embarcado critico.

Analises e revisoes dos requisitos de software de alto nivel

O objetivo destas revisdes e andlises € identificar e relatar desvios nos requisitos
os quais, em geral, foram introduzidos durante o processo de requisitos de software. Essas
revisdes e andlises visam garantir que os requisitos de alto nivel satisfazem os seguintes

objetivos:

1. Conformidade com os requisitos do sistema: objetiva assegurar que as fungdes do
sistema para serem desempenhadas por um software precisam ser definidas como
funcionais, de desempenho ou requisitos relacionados a aspectos de seguranca do

sistema que sdo satisfeitos por requisitos de software de alto nivel;
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2. Exatiddo e consisténcia: visam assegurar que cada requisito de alto nivel € exato,
nio-ambiguo, suficientemente detalhado e nenhum requisito conflita com os outros
requisitos;

3. Compatibilidade com o computador de implantagcdo: objetiva assegurar que nao
existe conflito entre os requisitos de alto nivel e os componentes de hardware/
software do computador alvo da implantacao;

4. Verificabilidade: objetiva assegurar que cada requisito de alto nivel pode ser verifi-
cado;

5. Conformidade com os padrdes: visa assegurar que os padroes de requisitos de
software foram atendidos durante o processo de requisitos e que desvios aos padroes
foram justificados;

6. Rastreabilidade: visa assegurar que requisitos funcionais, de desempenho e relaci-
onados a aspectos de seguranga do sistema alocados ao software sao mapedveis aos
requisitos de software de alto nivel,

7. Aspectos algoritmicos: objetivam assegurar a exatiddo e o comportamento proposto

pelo algoritmo.

Analises e revisoes dos requisitos de software de baixo nivel

O objetivo destas revisdes e andlises € identificar e relatar desvios ou inconsis-
téncias nos requisitos que podem ter sido introduzidos durante o processo de projeto de
software. Essas revisoes e andlises visam garantir que os requisitos de baixo nivel satisfa-

zem 0s seguintes objetivos:

1. Conformidade com os requisitos de software de alto nivel: objetiva assegurar que
os requisitos de software de baixo nivel satisfazem os requisitos de software de alto
nivel e que requisitos derivados e projeto bésico sdo corretamente definidos;

2. Exatiddo e consisténcia: visa assegurar que cada requisito de baixo nivel € exato,
ndo-ambiguo e nenhum requisito conflita com os outros requisitos;

3. Compatibilidade com o computador de implantacdo: objetiva assegurar que nao
existe conflito entre os requisitos de software e os componentes de hardware/
software do computador alvo da implantacao;

4. Verificabilidade: objetiva assegurar que cada requisito de baixo nivel pode ser
verificado;

5. Conformidade com os padrdes: visa assegurar que os padroes de projeto de software
foram atendidos durante o processo de projeto de software e que desvios aos
padrdes foram justificados;

6. Rastreabilidade: visa assegurar que requisitos de software de alto nivel e requisitos

derivados deram origem aos requisitos de software de baixo nivel;
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7. Aspectos algoritmicos: objetivam assegurar a exatidao e o comportamento proposto

pelo algoritmo.

Analises e revisoes da arquitetura de software

O objetivo destas revisdes e andlises € identificar e relatar defeitos que podem
ter sido introduzidos durante o processo de desenvolvimento da arquitetura de software.
Essas revisdes e andlises visam garantir que a arquitetura de software satisfaz os seguintes

objetivos:

1. Conformidade com os requisitos de software de alto nivel: objetiva assegurar que a
arquitetura de software ndo conflita com os requisitos de alto nivel, especialmente
fungdes que asseguram a integridade do sistema;

2. Consisténcia: visa assegurar um relacionamento correto entre os componentes da
arquitetura de software. Este relacionamento existe por meio do fluxo de dados e
fluxo de controle;

3. Compatibilidade com o computador de implantagcdo: objetiva assegurar que nao
existe conflito, especialmente na inicializacdo, operacdo assincrona, sincronizacao
e interrup¢do e entre a arquitetura de software e os componentes de hardware/
software do computador alvo da implantacao;

4. Verificabilidade: objetiva assegurar que a arquitetura de software pode ser verifi-
cada;

5. Conformidade com os padrdes: visa assegurar que os padroes de projeto de software
foram atendidos durante o processo de projeto de software e que desvios aos
padrdes foram justificados;

6. Integridade de particionamento: o objetivo é assegurar que as violagdes do partici-

onamento sao impedidas ou isoladas.

Analises e revisoes do cédigo fonte

Visa identificar e relatar defeitos que foram introduzidos no processo de codi-
ficacdo de software. Essas revisdes e andlises confirmam que os documentos de saida
do processo de codificacdo de software sdo corretos, completos e podem ser verificados.
A principal preocupacio desse tipo de andlise e revisdo se refere a corretude do cédigo
em relacdo ao documento de requisitos de software, a arquitetura de software e a con-
formidade com o padrio de codificagdo de software. Pode-se atender os objetivos dessa

atividade da seguinte forma:

1. Conformidade com os requisitos de software de baixo nivel: visa assegurar que
o cddigo fonte € correto e completo comparado com os requisitos de software de

baixo nivel;
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2. Conformidade com a arquitetura de software: objetiva assegurar que o c6digo fonte
coincide com o fluxo de dados e com o fluxo de controle definidos na arquitetura
de software;

3. Verificabilidade: visa assegurar que o cdigo fonte ndo contém sentencas e estrutu-
ras que ndo podem ser verificadas e que o c6digo ndo foi alterado para ser testado;

4. Conformidade com os padrdes: objetiva assegurar que o padrdo de codificacdo
de software foi seguido durante o desenvolvimento do cédigo, especialmente em
sistemas criticos cujas restricdes de complexidade e restricdes do cédigo devem ser
consistentes com os objetivos desses sistemas;

5. Rastreabilidade: objetiva assegurar que os requisitos de software de baixo nivel
resultaram no respectivo cédigo fonte;

6. Corretude e consisténcia: visa determinar o nivel de corretude e consisténcia do
codigo fonte, incluindo o uso da pilha de execugdo, overflow do ponto aritmético
fixado e resoluc@o, manipulacido de excecdo, uso de varidvel ndo inicializada ou
constante, varidvel ndo usada ou constante, corrup¢ao de dados devido a execucao

de uma tarefa ou interrupg¢do de conflitos.

Analises e revisoes dos documentos de saida do processo de integracao

Visa assegurar que os resultados do processo de integracdo sdo completos e
corretos. Isso pode ser feito a partir de um exame datalhado dos dados de linking e loading

e mapeamento da memdria. Neste topico pode-se incluir os seguinte alvos:

1. Endereco de hardware incorreto;
2. Sobreposicdo da memoria;

3. Auséncia de componente de software.

Analises e revisoes dos casos de teste, procedimentos e resultados

O objetivo destas revisdes e andlises é assegurar que o teste do cddigo foi
executado de forma correta e completa. Segue abaixo atividades que visam apoiar esses

objetivos:

1. Casos de teste: a verificacdo dos casos de teste € exposta na Secdo 2.3.4;

2. Procedimentos de teste: visa verificar que os casos de teste foram corretamente
desenvolvidos a partir dos procedimentos de teste e dos resultados esperados;

3. Resultados de teste: visa assegurar que os resultados de teste estdo corretos e que

discrepancias entre o resultado obtido e o esperado foram explicadas.
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2.3.4 Processo de teste de software

O teste em sistemas embarcados criticos tem alguns objetivos complementares
ao processo de verificacdao de software. Um dos objetivos visa demonstrar que o referido
software satisfaz os correspondentes requisitos. O outro objetivo tem como alvo demons-
trar com um alto grau de confianca, que os defeitos que poderiam levar a condicdes de
falha inaceitdveis, tal como determinado pelo processo de avaliacdo do sistema de segu-
ranga, foram removidos.

Na Figura 2.3 € apresentado um diagrama do processo de teste de software, que
ilustra o relacionamento entre os trés tipos de teste e sugere uma sequéncia de execugao
por meio de caminhos diretos e/ou alternativos. Segue abaixo os trés tipos de teste e os

respectivos objetivos:

e Teste de baixo nivel: verificar a implementacao dos requisitos de software de baixo
nivel;

o Teste de integracdo de software: verificar o inter-relacionamento entre os requisitos
de software e os componentes, também verificar a implementacao dos requisitos de
software e componentes de software com a arquitetura de software;

e Teste de integracdo de hardware/software: verificar a correta operacio do software

no computador de implantacao.

Geracao de teste baseado
em requisitos de software

Testes de
integracio de
Hardware/
Software

Testes de
integracio de
software

Testes de
baixo nivel

Analise de coberturade [~ "=~ ===~<
requisitos de software

7 Analise de cobertura
- da esttutura do software

—— Caminho direto
Finalizacao do teste - => Caminho altermativo

Figura 2.3: Processo de teste de software (adaptada de (RTCA/EU-
ROCAE, 1992))

Para satisfazer os objetivos do teste de software:
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1. Casos de teste devem basear-se essencialmente nos requisitos de software;

2. Casos de teste devem ser desenvolvidos para verificar funcionalidades corretas e
para estabelecer condi¢des que resultem em falhas potenciais;

3. A andlise de cobertura de requisitos de software deve determinar quais requisitos
de software nao foram testados;

4. A andlise de cobertura estrutural deve determinar quais estruturas do software nao

foram executadas.

Ambiente de teste

Para atender a demanda do teste de software, pode ser necessdrio mais de um
ambiente de teste. Um ambiente ideal de teste de software inclui a configuracdo do
software no computador de implantagdo e a execuc¢do do teste no ambiente de computador
de implantacdo cuja simulagdo apresenta um alto grau de fidelidade.

A certificagdo do software pode ser concedida para testes realizados em um
emulador de computador de implantacdo ou um simulador do computador. Segue uma

orientacdo para o ambiente de teste:

1. Os testes selecionados devem ser realizados em um ambiente de computador
de implantacdo, enquanto falhas forem identificadas durante a execuc¢do nesse

ambiente.

Selecao de caso de teste baseado em requisitos

Teste baseado em requisitos € uma boa alternativa para apoiar a efetiva identifica-

¢do de defeitos. Seguem orientagdes para sele¢do de casos de teste baseado em requisitos:

1. Para implementar os objetivos do teste de software, duas categorias de casos de teste
podem ser incluidas: casos de teste de intervalo normal (testes positivos) e casos de
teste de robustez (testes negativos);

2. Casos de teste especificos devem ser desenvolvidos a partir de requisitos de software
tendo em vista que defeitos no cddigo aparecem inerentemente aos processos de

desenvolvimento de software.

Casos de teste de intervalo normal

O objetivo dos casos de teste de intervalo normal é demonstrar a habilidade do
software em responder a entradas e a condi¢des normais, que € atendido da seguinte

forma:

1. Variavel de entrada inteira e real deve ser exercitada usando classe de equivaléncia

e valores limite;
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2. Para funcdes em relacdo ao tempo, como filtros, integradores e atrasadores, multi-

plas iteragdes do codigo devem ser desempenhadas para avaliar as caracteristicas

dentro do contexto;

. Para transi¢Oes de estado, casos de teste devem ser desenvolvidos para exercitar as

possiveis transi¢des durante a operacao normal;

. Para requisitos de software que foram definidos utilizando equacdes l6gicas, casos

de teste de intervalo normal devem verificar o uso das varidveis e os operadores

booleanos.

Casos de teste de robustez

O objetivo dos casos de teste de robustez € demonstrar a habilidade do software

em responder a entradas e condi¢des anormais, que e atendido da seguinte forma:

1.

Varidvel de entrada inteira e real deve ser exercitada usando a selecdo de classe de

equivaléncia de valores invalidos;

2. Sistema de inicializacdo deve ser executado durante condi¢des anormais;

. Os modos de falha possiveis dos dados de entrada devem ser determinados;

4. Para lacos de iteracdo nos quais tem-se contadores de laco cujo os valores sdo

calculados, casos de teste devem ser desenvolvidos para tentar calcular valores dos
contadores de lago que estejam fora do intervalo previsto no respectivo laco;

Uma verificacio deve ser feita para assegurar que os mecanismos de protecio para
as estruturas de dados sdo respondidos corretamente quando se tentar exceder os

limites das mesmas;

. Para func¢des em relacdo ao tempo, como filtros, integradores e atrasadores, casos

de teste devem ser desenvolvidos para provocar um overflow no mecanismo de

protecdo aritmética;

. Para transicoes de estado, casos de teste devem ser desenvolvidos para conduzir a

transi¢des que nao sdo permitidas pelos requisitos de software.

Métodos de teste baseado em requisitos

Meétodos de teste baseados em requisitos sdo subdivididos em trés métodos:

integracdo de hardware/software baseado em requisitos, teste de integracdo de software

baseado em requisitos e teste de baixo nivel baseado em requisitos. Seguem abaixo

detalhes dos trés métodos:

1.

Teste de integracdo de hardware/software baseado em requisitos: Este método de
teste deve concentrar-se em possiveis defeitos cuja fonte esteja associada com a
operacdo do software no ambiente de implantagcdo e com as funcionalidades de alto

nivel. Os defeitos tipicos revelados por este método sdo:



2.3 Processo de verificac@o de software 34

Manipulagdo de interrupc¢ao incorreta;

Falha para atender requisitos de tempo de execugao;

Resposta incorreta do software para transicoes do hardware ou falhas do
hardware;

Barramento de dados e outros recursos de contencao apresentam problemas,
por exemplo, mapeamento de memoria;

Incapacidade para construcao do teste visando a detec¢do de falhas;

Falhas na interface hardware/software;

Comportamento incorreto dos lagos de iteragdo;

Controle incorreto do gerenciamento da memoria do hardware ou de outro
dispositivo de hardware sob o controle do software;

Estouro de pilha (Stack overflow);

Mecanismo de operagdo usado incorretamente para confirmar a corretude e
compatibilidade dos campos carregdveis do software;

Violagdo do particionamento do software.

2. Teste de integracdo de software baseado em requisitos: O objetivo deste método é

assegurar que os componentes de sofware interagem corretamente com 0S outros

e satisfaz os requisitos de software e a arquitetura de software. Os defeitos tipicos

revelados por este método sdo:

Inicializagdo incorreta das varidveis e constantes;
Falhas durante a passagem de parametro;

Dados corrompidos (especialmente dados globais);
Resolucido numérica inadequada;

Sequenciamento e operagdo de eventos incorreto.

3. Teste de baixo nivel baseado em requisitos: Objetiva assegurar que cada compo-

nente de software satisfaz os seus respectivos requisitos de software de baixo nivel.

Os defeitos tipicos revelados por este método sao:

Falha no algoritmo para satisfazer um requisito de software;

Operacdo do lago de iteragdo incorreto;

Decisao légica incorreta;

Falha para processar corretamente combinagdes de condi¢Oes de entrada;
Resposta incorreta para auséncia do dado de entrada ou fornecido de forma
incorreto;

Tratamento incorreto das excegdes;

Sequéncia de processamento incorreto;

Precisdo do algoritmo inadequada.
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Analise de cobertura de teste

A andlise de cobertura de teste é composta de duas etapas: andlise de cobertura
baseado em requisitos e andlise de cobertura estrutural. Na primeira, analisam-se casos de
teste em relacao aos requisitos de software para verificar se os casos de teste satisfazem o
critério especificado. Ja na segunda etapa, casos de teste sdo definidos com o objetivo de
exercitar a estrutura do c6digo. Orientacdes adicionais, por exemplo, referente ao cddigo

inativo, sdo discutidas na Secdo 2.3.4.

Analise de cobertura de teste baseado em requisitos

O objetivo desta andlise € determinar o quanto dos requisitos de software
implementados foram verificados com o teste baseado em requisitos. A andlise pode

revelar a necessidade de utilizar casos de teste adicionais. Esta andlise pode mostrar que:

1. Existem casos de teste para cada requisito de software;
2. Casos de teste satisfazem o critério de teste de intervalo normal e de robustez,

conforme definido na Secdo 2.3.4.

Analise de cobertura estrutural

O objetivo desta andlise € determinar o quanto da estrutura do cédigo nao foi

exercitada pelo teste baseado em requisitos. Esta analise pode mostrar que:

1. A andlise deve confirmar o grau de cobertura estrutural apropriada para o nivel do
software;

2. A andlise de cobertura estrutural pode ser realizada utilizando o cddigo fonte.
Entretanto, para software classificado no nivel A e para os quais o compilador gera
codigo objeto que ndo € mapedvel diretamente para as sentencas do cédigo fonte,
verificacdo adicional deve ser realizada considerando também o cdédigo objeto.
Compiladores que geram automaticamente codigo de verificacdo de limites de
vetores € um exemplo de cédigo objeto ndo rastredvel no cédigo fonte e, desse
modo, teste de cobertura no c6digo objeto € necessario para verificar se tais partes
do codigo foram testadas;

3. A andlise deve demonstrar o acoplamento dos dados e o acoplamento de controle

entre os componentes do codigo.

Resolucao de analise de cobertura estrutural

A andlise de cobertura estrutural pode revelar parte do cédigo fonte ndo exerci-

tada durante a realizacdo dos testes. Em virtude disso, a resolucao pode requerer ativida-
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des adicionais do processo de verificagdo de software. A parte do cédigo fonte que ndo

foi exercitada, pode ser resultado de:

1. Procedimentos ou casos de teste insuficientes: os casos de teste devem ser suple-
mentados ou os procedimentos de teste devem ser alterados para aumentar a co-
bertura do c6digo, podendo assim, ser revistos os métodos de andlise de cobertura
baseado em requisitos;

2. Inadequacgdes nos requisitos de software: os requisitos de software devem ser
modificados e adicionalmente desenvolver casos de teste e executar os referidos
procedimentos de teste;

3. Cédigo morto: o c6digo morto deve ser removido e uma anélise posterior do cédigo
devera ser realizada;

4. Codigo desativado: para o codigo desativado que somente serd executado em de-
terminadas configuragdes no ambiente de implantacdo, a configuragao operacional
para execuc¢do normal deste codigo deve ser definida e casos de teste e procedimen-
tos especificos devem ser desenvolvidos para satisfazer os objetivos de corbetura

exigidos.

2.4 Processo de certificacao

O objetivo do processo de certificagdo é estabelecer uma comunicagdo e enten-
dimento entre o requente e a autoridade certificadora de todo o ciclo de vida do software
para apoiar o processo de certificagdo (definido na Secdo 9 da DO-178B) (RTCA/EURO-
CAE, 1992).

O processo de certificacdo € aplicado conforme previsto no processo de plane-
jamento de software e no plano para certificagdo de aspectos do software (Se¢do 11.1 da
DO-178B).

2.4.1 Planejamento e meios de cumprimento

O requerente propde meios de cumprimento do que estd definido para o desen-
volvimento do sistema da aeronave ou equipamento que servird de base para certificacao.
O plano para certificacdo dos aspectos de software (Secdo 11.1 da DO-178B) define os
aspectos do software do sistema da aeronave ou equipamento dentro do contexto de cum-
primento. Este plano também apresenta os niveis do software determinados pelo processo

de avaliagdo de seguranca do sistema. O requerente devera:

e Apresentar o plano para certificacdo dos aspectos do software e outros dados
solicitados para a autoridade certificadora para realizar revisdo quando os efeitos

de mudangas sdo minimos;



2.4 Processo de certificacao 37

e Resolver questdes identificadas pela autoridade certificadora relativo a certificacao
de aspectos do software;
e Obter acordo com a autoridade certificadora com relacdo ao plano para certificacao

de aspectos de software.

2.4.2 Comprovacao de conformidade

O requerente disponibiliza evidéncias de que os processos de ciclo de vida satis-
fazem os planos de software. A autoridade certificadora realiza revisdes dos documentos
e/ou artefatos, podendo dessa forma envolver os requerentes ou fornecedores nas discus-
soes. O requerente organiza estas revisdes das atividades dos processos de ciclo de vida
de software e torna disponivel dados do ciclo de vida do software quando necessario. O

requerente devera:

e Resolver questdes levantadas pela autoridade certificadora durante as revisdes;

e Apresentar o resumo de realizacdo de software (Secdo 11.20 da DO-178B) e o
indice de configuragcdo de software (Sec¢do 11.16 da DO-178B) para a autoridade
certificadora;

e Apresentar ou tornar disponivel outros dados ou evidéncias requisitads pela autori-

dade certificadora.

2.4.3 Minimo de dados do ciclo de vida de software que é apresen-
tado a autoridade certificadora

O minimo de dados do ciclo de vida de software que € apresentado a autoridade

certificadora é:

e Plano para certificacdo de aspectos de software;
e Indice de configuracio de software;
e Resumo dos dados referente a implementacao do software (caracteristicas do soft-

ware, histérico de mudancas, ciclo de vida do software e outros dados).

2.4.4 Dados do ciclo de vida de software relacionados com o tipo de
projeto

Salvo decisdo em contrdrio da autoridade de certificacdo, a regulamentagdao
relativa a recuperagdo e aprovacao dos dados do ciclo de vida de software relacionada

com o tipo de projeto aplica-se a:

e Dados dos requisitos de software;
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Descri¢do do projeto;

Cddigo fonte;

Cdodigo objeto executavel;

Indice de configuracio de software;

Resumo dos dados referente a implementagdo do software.

2.5 Consideracoes finais

Neste capitulo procurou-se apresentar alguns aspectos gerais de sistemas embar-
cados criticos no contexto da DO-178B. Embora tenha-se discutido a respeito do ciclo
de vida de software, a DO-178B ndo define nenhum modelo de ciclo de vida especifico,
apenas apresenta condutas que o processo de ciclo de vida deve atender, tornando assim
a DO-178B bastante flexivel, tendo em vista que cada organizacdo pode definir o seu
préprio processo de ciclo de vida de acordo com o nivel de exigéncia que a respectiva
condicdo falha do produto desenvolvido exige (VINCENZI, 2009).

Na Secdo 2.1 foram descritos os principais processos da DO-178B e seus
respectivos objetivos. Foram apresentados, de forma geral, os objetivos de alguns dos
processos da DO-178B, como nao € definido na DO-178B a forma de se implementar os
respectivos processos, a empresa deve definir como os processos serdo implementados.
Na literatura existem algumas propostas, uma delas propde implementar os processos
da DO-178B utilizando o OPENUP (Open Unified Process), que se trata de um projeto
aberto derivado do Unified Process (UP) (BERTRAND; FUHRMAN, 2008). O OPENUP
procura disponibilizar um modelo de processo que contém os elementos fundamentais
do desenvolvimento de software.

Na Secdo 2.2 sdo discutidos alguns aspectos dos processos de ciclo de vida do
sistema necessario para o entendimento dos processos de ciclo de vida do software.

Na Secdo 2.3 foi apresentado outro processo integral, processo de verificacao
de software. As atividades de Validagdo e Verificacao (V&V) visam dar condi¢des para
que a maneira como o software estd sendo construido como o produto de software em si
estejam em conformidade com o especificado (DELAMARO et al., 2007).

Nessa secao discutiram-se tanto as atividades dindmicas como as estdticas. Ficou
claro que o teste baseado em requisitos se trata justamente do teste funcional, conhecido
como teste caixa preta, cujo objetivo € utilizar entradas especificas (casos de teste) e testar
o software para verificar se as saidas geradas estdo em conformidade com o esperado no
documento de requisitos de software. J4 a andlise de cobertura estrutural se trata do teste
estrutural (teste caixa branca), cujo objetivo € definir requisitos de teste considerando a
implementagao do software para executar partes ou componentes elementares do software
(DELAMARO et al., 2007).
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Na Secdo 2.4 foi apresentado o dltimo processo integral, processo de certificacdo.
Na Sec¢do 12 da DO-178B apresentam-se consideracOes adicionais sobre os aspectos de
certificacdo de software, qualificacao de ferramentas de software e métodos para atingir

os objetivos definidos nas secdes anteriores da DO-178B.



CAPITULO 3

Protocolo de uma Revisao Sistematica na Area

de V&YV para Sistemas Embarcados Criticos

A revisdo sistemadtica da literatura (muitas vezes mencionada como uma revisao
sistemdtica) é o meio de identificar, avaliar e interpretar todas as pesquisas disponiveis
relevantes para uma questdo de pesquisa especifica, ou drea tematica, ou fendmeno de in-
teresse. Estudos individuais que contribuem para uma revisao sistematica sao chamados
de estudos primdrios; uma revisdo sistematica € uma forma de estudo secundario (KIT-
CHENHAM et al., 2007).

H4 muitas razdes para a realiza¢ao de uma RS. Os motivos mais comuns sio:

e Para resumir as evidéncias existentes em relagdo a um tratamento ou tecnologia,
por exemplo, resumir evidéncia empirica dos beneficios e limitacdes de um método
agil especifico;

e Para identificar as eventuais lacunas existentes na pesquisa atual, a fim de sugerir
futuras areas de investigacao;

e Para fornecer uma visdo geral/subsidios que permitem avangar o conhecimento na

investigacdo de novas dreas.

No entanto, revisdes sistemdticas também podem ser utilizadas para examinar a
extensdo em que a evidéncia empirica suporta/contradiz hipdteses tedricas, ou até mesmo
para auxiliar a geracdo de novas hip6teses (KITCHENHAM et al., 2007).

Neste capitulo é apresentado na Secdo 3.1 a metodologia da revisdo sistemdtica
com as respectivas etapas. Em seguida, na Secdo 3.2 € apresentado o planejamento da RS.

Finalmente, na Secao 3.3 sdo feitas as consideragdes finais sobre este capitulo.

3.1 Metodologia da Revisao Sistematica

O planejamento da revisdo sistemadtica foi realizado de acordo com o modelo
de protocolo apresentado por Biolchini et al. (2007), cujos passos sdo ilustrados na

Figura 3.1. Como pode ser observado na Figura 3.1, a primeira etapa do processo de
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desenvolvimento da revisdo sistemdtica, Formulacdo da Questao de Pesquisa, defini-se
questdes que se espera que sejam esclarecidas, definindo assim o escopo da pesquisa.

Na sequéncia, deve ser definido na etapa Qualidade e Amplitude da Questao
elementos basicos que visam definir uma questdao de pesquisa bem formulada. J4 com a
defini¢do de Estratégia de Busca para Sele¢do de Estudos Primarios, procura-se estabele-
cer caracteristicas para avaliar o local onde os estudos primérios serdo buscados.

A partir da consolidagdo das etapas anteriores, deve-se na etapa de Execucdo de
Busca Piloto definir uma string de busca, para a(s) respectiva(s) fonte(s) escolhida(s), com
o objetivo de executd-la para realizacdo de uma avaliacdo inicial dos estudos primérios
retornados. Apds isso, deve-se definir os critérios de inclusdo e exclusdo de estudos
primdrios na etapa Critério e Procedimento para Selecao dos Estudos.

Ja na etapa Processo de Selecdo dos Estudos Primérios sdo definidos os processos
de selecao preliminar e final. Por fim, na etapa Estratégias de Extracdo e Sumarizagao dos
Resultados, define-se os dados que serdo coletados de cada estudo primadrio selecionado, e
ap0s a conclusdo desta atividade define-se a forma como serdo organizados/sumarizados

os dados.

Formulagéo da Questio
de Pesquisa

Qualidade ¢ Amplitude da

Questéo
Execugio de Busca Estratégia de Busca para Selegio
Piloto de Estudos Primarios

Critério e Procedimento para
Selegdo dos Estudos

Processo de Selegio dos
Estudos Primarios

Estratégia de Extragéo e
Sumarizagio dos Resultados

Figura 3.1: Etapas da revisdo sistemdtica
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3.2 Planejamento

O planejamento da revisdo sistemadtica foi realizado de acordo com o modelo
de protocolo apresentado por Biolchini et al. (2007). Nesta secdo, sdo apresentados os

principais pontos do plano elaborado.

3.2.1 Formulacido da Questao de Pesquisa

Objetivou-se procurar respostas para as seguintes questdes neste trabalho de

revisao sistematica:

¢ Questao de Pesquisa Primaria 1: Quais técnicas e critérios de teste de software

tem sido investigados para o teste de software de sistemas embarcados criticos?

— Questdo de Pesquisa Secundaria 1.1: Quais padrdes e normas tem sido inves-

tigados para o teste de software de sistemas embarcados criticos?

e Questao de Pesquisa Primaria 2: Quais sido as evidéncias de que os estudos
primdrios selecionados estdo relacionados (aderentes) com os objetivos e atividades

do processo de teste de software definido na DO-178B?

— Questdo de Pesquisa Secunddria 2.1: Quais s@o as evidéncias de que os
objetivos e atividades do processo de teste de software definidos na DO-178B

proporcionam um alto nivel de qualidade em sistemas embarcados criticos?

¢ Questao de Pesquisa Primaria 3: Qual tem sido a forga (strength) das evidéncias

em apoio as conclusdes apresentadas?

3.2.2 Qualidade e Amplitude da Questao

Uma questdo de pesquisa bem formulada é composta pelos seguintes elementos:

Palavras-chaves e Sinonimos

Foram consideradas como palavras-chaves da lingua inglesa as seguintes pala-

vras:

1. critical embedded, safety-critical, mission-critical, embedded software

2. software test, system test

Intervencao

No contexto desta revisdo, foram observados processos de teste de software,
técnicas e critérios de teste de software aplicados no contexto de sistemas embarcados

criticos.
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Controle

Foram identificados artigos relevantes para o contexto deste trabalho e que

serviram como artigos de controle da string de busca, conforme consta na Tabela 3.1.

Caso a expressdo de busca retornasse todos estes artigos, entdo haveria indicios de que

estaria adequada.

Tabela 3.1: Artigos de Controle

# | Titulo Autor(es) Base de
Dados

AC1 | An industrial case study of structu- | (GUAN et al., 2006) ACM
ral testing applied to safety-critical
embedded software

AC2 | A comparison of MC/DC, MUM- | (YU; LAU, 2006) ACM
CUT and several other coverage cri-
teria for logical decisions

AC3 | Combining unit-level symbolic exe- | (PASIREANU et al., 2008) ACM
cution and system-level concrete
execution for testing nasa software

AC4 | Testing to certify an embedded soft- | (DAVIDSON; AMOUSSOU, | ACM
ware system 2010)

ACS | “Fly Me to the Moon™: Verification | (GIANNAKOPOULOU, IEEE
of Aerospace Systems 2010)

AC6 | A practical approach to modified | (HAYHURST; VEERHUSEN, | IEEE
condition/decision coverage 2001)

AC7 | An empirical evaluation of the | (DUPUY; LEVESON, 2000) | IEEE
MC/DC coverage criterion on the
HETE-2 satellite software

AC8 | Development of a Framework for | (KANDL et al., 2006) IEEE
Automated Systematic Testing of
Safety-Critical Embedded Systems

Populacao

O grupo observado foi o de pesquisadores e desenvolvedores de

trabalham no projeto e construg¢do de sistemas embarcados criticos.

Resultados

software que

Atividades de Verificagcdo e Validacdo (V&V) de software, metodologia de teste

de software, técnicas e critérios de teste de software aplicados no contexto de sistemas

embarcados criticos.
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Aplicacao

Projetos de desenvolvimento de software aplicados no contexto de sistemas

embarcados criticos.

3.2.3 Estratégia de Busca para Selecao de Estudos Primarios

A estratégia de busca e selecao dos estudos primadrios foi definida de acordo com
as fontes de estudos, palavras-chave, idioma e os tipos de estudos primdrios selecionados

para a revisao:

Critério de selecao das fontes

Bases de dados eletronicas indexadas e maquinas de busca eletronica.

Métodos de busca de fontes

Manual e maquina de busca na web.

Listagem de fontes

Bases de dados eletronicas indexadas IEEE Xplore (IEEE) e ACM Digital
Library (ACM), visto que referem-se a duas das principais bases de dados na drea de

computacao.

Tipo dos estudos primarios

Listas de referéncia de estudos primadrios, periddicos, relatérios técnicos, traba-

lhos em andamento e proceedings de conferéncias.

Idioma dos estudos primarios

Inglés por essa ser a lingua internacionalmente aceita para a redacio de trabalhos

cientificos.

3.2.4 Execucao de Busca Piloto

A partir das questdes de pesquisa, dos seus respectivos atributos de qualidade
e amplitude e estratégia de busca para selecdo de estudos primdrios, definiu-se uma
string de busca para uma base eletronica indexada, visando executé-la na respectiva base
para realizacdo de uma avaliacdo inicial dos estudos primérios retornados e caso seja

necessdrio fazer adequagdes nas etapas anteriores.
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3.2.5 Critérios e Procedimento para Selecao dos Estudos
Critérios de inclusao

Os seguintes critérios de inclusdo de trabalhos foram definidos:

1. Aplicagdo de atividades de V&V (estéticas e/ou dindmicas) de software no contexto
de sistemas embarcados criticos (CI1);
2. Aplicacdo de técnicas e critérios de teste (dindmicas) de software em sistemas

embarcados criticos (CI2).

Critérios de exclusio

Os seguintes critérios de exclusdo de trabalhos foram definidos:

1. Aplicacdo de atividades de V&V de software no contexto de sistemas embarcados
ndo-criticos, por exemplo, aplicacdes para celulares (CE1);

2. Aplicacdo de técnicas e critérios de teste de software em sistemas embarcados nado-
criticos (CE2);

3. Ndo aborda atividades de V&V de software ou técnicas e critérios de teste de
software no contexto de sistemas embarcados criticos (CE3);

4. Documento completo ndo encontrado (CE4);

5. Néao caracteriza-se como um documento, por exemplo, se trata apenas de uma
descri¢dao de um evento cientifico (CES);

6. Artigo repetido, mas com o coédigo DOI (Digital Object Identifier) diferente ou

pertencente a uma base de dados eletronica indexada (ou fonte) distinta (CE6).

3.2.6 Processo de Selecao dos Estudos Primarios
Processo de selecao preliminar

Nesta etapa, foram construidas strings de busca formadas pela combinagdo
dos sindnimos das palavras-chaves identificadas. Essas strings foram utilizadas para se
realizar as respectivas consultas nas maquinas de busca mencionadas (IEEE e ACM).

Os estudos primérios obtidos por meio das respectivas consultadas, foram ana-
lisados pelos revisores (autor e orientador deste trabalho de dissertacdo), os quais foram
responsaveis pela leitura dos titulos e dos resumos dos trabalhos, identificado a relevan-
cia de um trabalho (de acordo com pelo menos um dos critérios de inclusdo), e existindo
consenso entre os revisores, o referido trabalho foi selecionado para ser lido na integra.
Nao existindo consenso, o trabalho foi colocado em uma lista de espera, para defini¢do

futura pelos revisores.



3.2 Planejamento 46

Processo de selecao Final

Foi realizada a leitura completa dos trabalhos selecionados na etapa de sele¢ao
preliminar por pelo menos um dos revisores, que redigiu um documento com o resumo,

metodologia e técnicas de teste mencionadas no trabalho e outros conceitos relacionados.

Avaliacio de qualidade dos estudos primarios

Os estudos selecionados resultante da execucdo do processo de sele¢do dos
estudos primdrios foram avaliados pelos pesquisadores envolvidos de acordo com os
critérios de qualidade definidos por Ali et al. (2010):

1. Existe uma razdo especifica que motivou a realiza¢ao do estudo?

2. Existe uma descricdo adequada do contexto (por exemplo indistria, laboratdrio,
produtos utilizados e etc) em que a pesquisa foi realizada?

3. Existe uma justificativa e uma descri¢c@o para o projeto de pesquisa?

4. O pesquisador explicou como a amostra do estudo (participantes ou casos) foi
identificada e selecionada e qual foi a justificativa para essa sele¢do?

5. Esté claro como os dados foram coletados (por exemplo, por meio de entrevistas,
formuldrios, observacdo, ferramentas e etc)?

6. O estudo fornece uma descri¢do e justificativa dos métodos de andlise de dados
utilizados?

7. Existem dados suficientes que foram apresentados com o objetivo de sustentar as
conclusdes?

8. Héa uma declaracgao clara dos resultados?

9. O pesquisador analisou criticamente o seu proprio papel, o viés potencial e influén-
cia na formulacdo de questdes de investigacdo, o recrutamento da amostra, coleta
de dados, anélise e selecao de dados para apresentacao?

10. Os autores discutem a credibilidade dos seus resultados?

11. As limita¢des do estudo foram discutidas explicitamente?

Kitchenham et al. (2007) afirmam que os pesquisadores responsdveis pela con-
duc¢do da RS podem incluir uma terceira etapa no processo de selecio dos estudos prima-
rios, que € baseada no detalhamento dos critérios de qualidade dos respectivos estudos.
Além dos critérios de inclusdo/exclusdo definidos na Secao 3.2.5, considera-se fundamen-
tal avaliar a qualidade dos estudos primdrios como uma maneira de se detalhar mais os
critérios de inclusdao/exclusio.

Considerando isso, a avalia¢do da qualidade de cada estudo definiu sua exclusao
ou inclusdo na lista de estudos que foi utilizada para extrair os dados. Ao avaliar cada

estudo segundo os critérios acima, foi obtido uma correspondente nota final numa escala
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de 0 a 11 pontos, sendo que cada questao foi pontuada da seguinte forma: se a resposta foi
“Sim”(1 ponto), se foi “Nao” (0 ponto) e se foi “Parcialmente” (0.5 ponto). Ao final da
avaliacdo, foram excluidos estudos que eram “Muito fraco” (0 a 2.4 pontos) ou “Fraco”
(2.5 a 4.4 pontos), restando assim apenas estudos “Regular” (4.5 a 5.9 pontos), “Bom” (6

a 8.4 pontos) e “Muito Bom” (8.5 a 11 pontos).

3.2.7 Estratégias de Extracao e Sumarizacao dos Resultados

Para cada estudo primério selecionado, foi utilizado a ferramenta JabRef para

armazenar os dados (ALVER et al., 2008). Segue abaixo os dados que foram coletados:

Fonte de dados;

Técnica de teste de software enfatizada;

Critério de teste de software;
Objetivos da DO-178B;

Tipo de estudo experimental;

Resumo.

Sumarizacio dos resultados

Os resultados coletados foram organizados de maneira tabular.

3.2.8 Forca das evidéncias

A forga geral de um corpo de evidéncia é normalmente referido como a forca
da evidéncia. Uma andlise da forca da evidéncia € muito importante para que os leitores
de uma RS tenham condicdes de identificar o grau de confianca que se pode colocar
nas conclusdes e recomendagdes resultantes dessas revisdes (ALI et al., 2010) (DYBA;
DINGS@YR, 2008b).

Existem diversos sistemas para avaliar a forca das evidéncias, porém neste tra-
balho foi escolhido o0 GRADE (Grading of Recommendations Assessment, Development
and Evaluation), devido as defini¢des prevista no GRADE abordar a maioria das fragi-
lidades dos sistemas de classificacdo de evidéncias baseado em hierarquia e também por
ser utilizado por outros pesquisadores em engenharia de software (ALI et al., 2010).

O GRADE define quatro graus de forca das evidéncias: alta, moderada, baixa
e muito baixa (conforme Tabela 3.2). A forca das evidéncias € determinada por meio
da combinacdo de quatro elementos: caracteristicas do estudo, qualidade do estudo,

consisténcia e objetividade (directness).
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Tabela 3.2: Definicoes utilizadas para classificar a forca das evi-

déncias
Grau Definiciao
Alta Pesquisas futuras sdo muito improvaveis que mude a confianca na estimativa do efeito
Moderada Pesquisas futuras sdo susceptiveis que provoque um impacto importante sobre a

confianca na estimativa do efeito, podendo assim alterar a estimativa

Baixa Pesquisas futuras sdo muito susceptiveis que provoque um impacto importante sobre

a confianga na estimativa do efeito e € susceptivel que altere a estimativa

Muito baixa | Qualquer estimativa do efeito € muito incerto

3.3 Consideracoes finais

Neste capitulo foi apresentado o protocolo da revisdo sistemdtica na drea de
V&V para sistemas embarcados criticos. No qual cada uma das etapas foram apresentadas
em detalhes. Diferentemente do que acontece em uma revisdo bibliogréfica tradicional,
coleta e interpretacdo dos estudos selecionados de maneira informal e subjetiva, na RS
tem-se como objetivo apresentar uma avaliacdo justa a respeito de um tépico de pesquisa,
fazendo uso de uma metodologia de revisao que seja confidvel, rigorosa e que permita
auditagem (replicabilidade) (KITCHENHAM, 2004).



CAPiTULO 4

Evolucao do Teste de Software em Sistemas
Embarcados Criticos por meio da Revisao
Sistematica

Neste capitulo sdo apresentadas algumas evidéncias empiricas coletadas durante
a condugdo da RS. Inicialmente, na Secdo 4.1 € apresentado uma sintese dos trabalhos
selecionados na RS. Em seguida, na Secdo 4.2 € apresentado a andlise dos trabalhos
selecionados em relacdo as questdes de pesquisa. Finalmente, na Secdo 4.3 sdo feitas

as consideragdes finais sobre este capitulo.

4.1 Sintese dos trabalhos selecionados

Os trabalhos selecionados na revisdo sistematica sdo agrupados conforme as
técnicas de teste de software exploradas e requisitos do processo de teste da DO-178B
apresentados na Se¢do 2.3.4.

Conforme a Tabela 4.1, pode-se observar que alguns trabalhos exploram mais
de uma técnica de teste em conjunto. J4 outros, por sua vez, ndo exploram uma técnica
especifica, concentrando-se em propor estratégias de teste. Com relagdo aos requisitos
do processo de teste da DO-178B explorados (Requisito DO-178B), foram abreviados da
seguinte maneira: Casos de teste de intervalo normal (CTN), Casos de teste de robustez
(CTR), Métodos de teste baseado em requisitos (MTR), Andlise de cobertura de teste
baseado em requisitos (ACR) e Andlise de cobertura estrutural (ACE).

Tabela 4.1: Siimario dos estudos primdrios selecionados, adap-
tado de (FERRARI; MALDONADO, 2007)

Estudo Primario Fonte | Técnica Explorada | Estudo Experimental | Requisito DO-178B

(ABDUL-BAKI et al, | IEEE | Teste funcional ndo se aplica ACR

2000)

(ALAGAR etal.,, 2003) | IEEE | Teste baseado em | Estudo de caso ndo enfatizam
modelos

Continua na proxima pagina...
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Tabela 4.1: Stimario dos estudos primdrios selecionados, adap-
tado de (FERRARI; MALDONADO, 2007)

2006)

modelos

Estudo Primario Fonte | Técnica Explorada | Estudo Experimental | Requisito DO-178B

(ANDREWS; ZHANG, | IEEE | Teste baseado em | Survey ndo enfatizam

2000) modelos

(ANGELETTI et al, | ACM | Teste estrutural Experimento ACE

2009)

(AWEDIKIAN et al, | ACM | Teste estrutural Experimento ACE

2009)

(AUGUSTON et al, | ACM | Teste baseado em | Estudos de caso ndo enfatizam

2005a) modelos

(AUGUSTON et al, | ACM | Teste baseado em | Estudo de caso ndo enfatizam

2005b) modelos

(BELL; BRAT, 2008) IEEE | Teste estrutural Estudos de caso ACE

(BARBIER; BELLOIR, | IEEE | Teste baseado em | Estudo de caso ndo enfatizam

2003) modelos

(BHATEJA, 2009) ACM | Teste baseado em | nfo se aplica nio enfatizam
modelos

(BHOGARAJU et al, | IEEE | Teste funcional Estudo de caso ACR

2000)

(BLACKBURN; BUS- | IEEE | Teste funcional ndo se aplica nao enfatizam

SER, 1996)

(BRITT, 1994) IEEE | Teste funcional Estudo de caso CTN e ACR

(CARPENTER, 1999) ACM | Teste funcional Estudo de caso CTN, CTR e MTR

(CHANG et al., 1997) IEEE | Teste funcional Estudo de caso CTN, CTR e MTR

(CHEON et al., 2004) IEEE | Teste funcional Estudo de caso MTR e ACR

(CHEON et al., 2005) IEEE | ndo enfatizam Estudo de caso ndo enfatizam

(CLANCY etal., 2006) | ACM | Teste funcional Estudos de caso MTR

(COULTER, 1999) IEEE | Teste funcional, teste | ndo se aplica CTN, CTR, MTR,
estrutural e teste de ACR e ACE
mutacao

(CULLYER; STOREY, | IEEE | ndo enfatizam Survey ndo enfatizam

1994)

(DAVIDSON; AMOUS- | ACM | Teste funcional Estudo de caso nio enfatizam

sou, 2010)

(DENG; SANG, 2008) ACM | Teste funcional Experimento MTR

(DO et al., 2006) ACM | Teste de mutagio Estudo de caso ndo enfatizam

(DONG et al., 2009) IEEE | Teste baseado em | Estudo de caso ndo enfatizam
modelos

(DRUSINSKY et al, | ACM | Teste baseado em | Experimento ndo enfatizam

2007) modelos

(DRUSINSKY et al, | ACM | Teste baseado em | Experimento ndo enfatizam

Continua na préxima pagina...
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Tabela 4.1: Stimario dos estudos primdrios selecionados, adap-
tado de (FERRARI; MALDONADO, 2007)

Estudo Primario Fonte | Técnica Explorada | Estudo Experimental | Requisito DO-178B
(DUPUY; LEVESON, | IEEE | Teste funcional e | Estudo de caso CTN, CTR, ACR e
2000) teste estrutural ACE
(KUMAR et al., 2010) IEEE | Teste funcional e | Experimento CTN, CTR, ACR e
teste estrutural ACE
(LOUBACH et al, | IEEE | Teste funcional e | Estudos de caso CTN, CTR, MTR,
2006) teste estrutural ACR e ACE
(MORTON, 1999) IEEE | Teste funcional e | ndo se aplica ACR e ACE
teste estrutural
(ESSER; STRUSS, | ACM | Teste baseado em | Estudo de caso ndo enfatizam
2007) modelos
(GOTLIEB, 2009) ACM | Teste estrutural Estudo de caso ACE
(GROSS et al., 2009) ACM | Teste estrutural Estudos de caso ACE
(GUAN et al., 2006) ACM | Teste estrutural Estudo de caso ACE
(HAUSE et al., 2010) IEEE | Teste baseado em | Estudos de caso ndo enfatizam
modelos
(GIANNAKOPOULOU, IEEE | Teste estrutural Estudos de caso ACE
2010)
(HEIMDAHL, 2007) IEEE | ndo enfatizam Survey ndo enfatizam
(HU, 2004) ACM | Teste baseado em | Experimento ACR
modelos
(KLOOS; ESCHBACH, | ACM | Teste baseado em | ndo se aplica ndo enfatizam
2010) modelos
(KLOOS; ESCHBACH, | ACM | Teste baseado em | Estudo de caso ndo enfatizam
2009) modelos
(KANDL et al., 2006) IEEE | Teste baseado em | Estudo de caso ACE
modelos e  teste
estrutural
(JAW et al., 2008) IEEE | Teste baseado em | Experimento ACE
modelos
(JASKE et al., 1996) IEEE | Teste funcional Estudo de caso CTN, CTR e MTR
(KROPP et al., 1998) IEEE | Teste funcional Experimento CTN e CTR
(LIetal., 1999) IEEE | Teste funcional ndo se aplica CTN e CTR
(JOUNG et al., 2009) IEEE | ndo enfatizam ndo se aplica ndo enfatizam
(QIAN; ZHENG, 2009) | IEEE | nao enfatizam Estudo de caso ndo enfatizam
(LAKEHAL; PARISSIS, | ACM | Teste estrutural Experimento ACE
2005a)
(LAKEHAL; PARISSIS, | ACM | Teste estrutural Experimento ACE
2005b)
(LAKEHAL; PARISSIS, | ACM | Teste estrutural e | Estudo de caso ACE

2007)

teste de mutagdo

Continua na préxima pagina...
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Tabela 4.1: Stimario dos estudos primdrios selecionados, adap-
tado de (FERRARI; MALDONADO, 2007)

Estudo Primario Fonte | Técnica Explorada | Estudo Experimental | Requisito DO-178B
(LSFFLER et al., 2010) | ACM | Teste baseado em | ndo se aplica ACE
modelos
(MORSCHHAUSER; IEEE | Teste baseado em | Estudo de caso ACE
LINDVALL, 2007) modelos
(NAKAO; ESCHBACH, | IEEE | Teste baseado em | Estudo de caso ndo enfatizam
2008) modelos
(MATHAIKUTTY et al., | ACM | Teste estrutural Estudo de caso CTN, ACR e ACE
2007)
(MCDONALD et al, | ACM | Teste funcional e | Estudo de caso ACE
2001) teste estrutural
(MALEKZADEH; IEEE | Teste funcional Estudo de caso ACR
AINON, 2010)
(NADEEM et al., 2006) | IEEE | Teste funcional ndo se aplica CTN e CTR
(NEBUT et al., 2006) ACM | Teste funcional e | Estudos de caso CTN, CTR, ACR e
teste estrutural ACE
(P4SZREANU et al, | ACM | Teste estrutural Estudo de caso ACE
2008)
(PAPAILIOPOULOU, ACM | Teste estrutural ndo se aplica ACE
2008)
(PEREZ; KAISER, | IEEE | Teste funcional Estudo de caso MTR
2009)
(RYU et al., 2008) ACM | ndo enfatizam ndo se aplica ndo enfatizam
(REZA et al., 2008) ACM | Teste funcional Estudo de caso MTR
(SANTHANAM, 2001) | ACM | Teste estrutural Estudo de caso ACE
(SANTIAGO et al, | ACM | Teste funcional Experimento ndo enfatizam
2008a)
(SANTIAGO et al, | ACM | Teste baseado em | Estudos de caso ndo enfatizam
2008b) modelos
(SWARUP; RAMAIAH, | IEEE | ndo enfatizam Experimento ndo enfatizam
2008)
(TSAI et al., 2003) IEEE | Teste funcional Estudo de caso ndo enfatizam
(TOMMASO et al, | ACM | Teste funcional ndo se aplica CTN e CTR
2005)
(TSAIet al., 2000) ACM | Teste funcional Experimento CTN e CTR
(TSAIet al., 2002) ACM | Teste funcional Estudo de caso ACR e MTR
(TSATetal., 2005) ACM | Teste funcional Estudo de caso ACR
(TRACEY et al., 2002) ACM | Teste funcional, teste | Estudos de caso ACE
estrutural e teste de
mutacao
(TU et al., 1998) ACM | Teste funcional ndo se aplica CTN e CTR
(TUDOR et al., 2004) IEEE | Teste funcional Experimento ndo enfatizam

Continua na proxima pagina...
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Tabela 4.1: Stimario dos estudos primdrios selecionados, adap-
tado de (FERRARI; MALDONADO, 2007)

Estudo Primario Fonte | Técnica Explorada | Estudo Experimental | Requisito DO-178B

(VIEIRA et al., 2008) ACM | Teste baseado em | Estudo de caso ACR
modelos

(ZHENG et al., 2008) ACM | Teste baseado em | Estudo de caso ndo enfatizam
modelos

(XU; wu, 1999) ACM | Teste funcional Estudo de caso CTN, CTR, MTR e

ACR

(YOON et al., 2005) IEEE | nao enfatizam Estudo de caso ndo enfatizam

(YIN; LIU, 2009) IEEE | Teste baseado em | Estudo de caso nao enfatizam
modelos

(YU; LAU, 2006) ACM | Teste estrutural Experimento ACE

(YU; LAU, 2004) ACM | Teste estrutural Experimento ACE

(YU etal.,, 2009) ACM | Teste funcional Estudo de caso CTN, CTR, MTR e

ACR

(YINetal, 2010) IEEE | Teste baseado em | Estudo de caso ndo enfatizam
modelos

(TRAKHTENBROT, IEEE | Teste baseado em | Estudo de caso ACE

2005) modelos

(TU; WU, 1999) IEEE | Teste baseado em | Estudo de caso ACR
modelos

(TUMMALA et al, | IEEE | Teste baseado em | Estudo de caso ndo enfatizam

2006) modelos

(YUetal, 2010) IEEE | Teste baseado em | Estudo de caso ndo enfatizam
modelos

(HAYHURST; VEERHU- | IEEE | Teste estrutural ndo se aplica ACE

SEN, 2001)

(RAYADURGAM; IEEE | Teste estrutural Estudo de caso ACE

HEIMDAHL, 2001)

(SMITH; URI, 2004) IEEE | Teste estrutural ndo se aplica ACE

(SANTO, 1988) IEEE | Teste funcional Estudo de caso ACR

(WU; HUANG, 2003) IEEE | Teste funcional Estudo de caso ACR

(WU; LI, 1999) IEEE | Teste funcional Estudo de caso ACR

(XIE, 2004) IEEE | Teste funcional ndo se aplica ndo enfatizam

(WANG, 2004) IEEE | Teste funcional e | ndo se aplica CTN, CTR, MTR e
teste estrutural ACE

(WANG; TAN, 2005) IEEE | Teste funcional e | ndo se aplica CTN, CTR, MTR e

teste estrutural

ACE

Os trabalhos apresentados na proxima se¢do estdo agrupados de acordo com os

requisitos do processo de teste da DO-178B. Observa-se que alguns trabalhos abordam

mais de um requisito em conjunto. Cada trabalho ou conjunto de trabalhos relacionados é

apresentado em um paragrafo.
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4.1.1 Casos de teste de intervalo normal

Chang et al. (1997) apresentam um estudo de caso que enfatiza o processo
de verificacdo por meio de métodos formais e inspecdo em todas as fases do processo
de desenvolvimento. E definida uma estratégia de geracdo de casos de teste, na qual
um espaco de teste de um determinado componente a ser testado € multidimensional,
sendo que cada dimensdo representa a variagdo de elemento de entrada ou uma condi¢@o
de uso, no qual cada ponto no espaco representa um possivel caso de teste. Mas no
estudo, um subdominio de teste é especificado a partir de um subconjunto do espago
multidimensional.

Jaske et al. (1996) descrevem um estudo de caso que aplica o critério de partici-
onamento em classes de equivaléncia vélidas, que descreve experiéncias no processo de
teste de um complexo sistema de seguranca critica médica, um sistema de planejamento
de tratamento braquiterapia.

Kropp et al. (1998) apresentam um estudo que explora a aplicagdo da metodolo-
gia Ballista para o teste de componentes COTS (Commercial Off-The-Shelf). Nesta me-
todologia ¢é estabelecido um estado inicial do sistema, apds isto € realizado uma chamada
ao MuT (Module under Test) e avaliado a resposta do sistema a partir de um conjunto de

entradas validas.

4.1.2 Casos de teste de robustez

Jaske et al. (1996) apresentam um estudo de caso que aplica o critério de
particionamento em classes de equivaléncia invalidas.

Kropp et al. (1998), ao utilizar a metodologia Ballista é estabelecido um estado
inicial do sistema, apds isto € realizado uma chamada ao MuT (Module under Test) e

avaliado a resposta do sistema a partir de um conjunto de entrada invélida.

4.1.3 Meétodos de teste baseado em requisitos

Chang et al. (1997) mencionam a realizacdo do teste de integracdo, mas nao é
especificado se foi realizado o teste de integragdo de hardware/software ou o teste de
integracdo de componentes de software.

Cheon et al. (2004) apresentam um ciclo de vida para as atividades de verificacao
e validagdo de software, no qual sdo definidos o teste de integra¢do de hardware/software
e o teste de integracdo de componentes de software.

Perez e Kaiser (2009) apresentam uma metodologia de teste de nivel de integra-

¢do que utiliza como referéncia o Modelo V de ciclo de vida de software. Esta metodolo-
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gia de teste foi baseada na reutilizac@o de casos de teste entre os diferentes niveis de teste,

incluindo o comportamento de teste e adaptadores de teste.

4.1.4 Analise de cobertura de teste baseado em requisitos

Tu e Wu (1999) apresentam um survey que discute a inje¢do de falhas no teste
funcional no contexto de um ambiente de simulag3o.

Tanto Britt (1994) como Abdul-Baki et al. (2000) apresentam trabalhos que re-
latam os processos e métodos empregados para definir uma especificagdo formal utili-
zando a linguagem de especificacdo de requisitos RSML (Requirements State Machine
Language) para definir uma versdo de um sistema de trafego aéreo.

Malekzadeh e Ainon (2010) apresentam um gerador de casos de teste automatico
que recebe uma especificacdo em uma linguagem e obtém as causas e os efeitos de forma
automadtica, permitindo assim gerar os respectivos casos de teste a partir do grafo causa-

efeito.

4.1.5 Analise de cobertura estrutural

Angeletti et al. (2009) apresentam uma proposta que objetiva avaliar a cober-
tura do cddigo de um sistema de Gestdo de Triafego Ferroviario. Os autores propdem
a utilizacdo de um nicleo principal conhecido como CBMC (Bounded Model Checker
for ANSI-C) para apoiar a realizagdo do processo de teste. E apresentada uma metodo-
logia para geracdo automdtica de casos de teste, visando atingir uma cobertura estrutural
do software de 100%, utilizando o critério Todas-Arestas. Esta metodologia inicialmente
instrumenta o cdigo (inserindo sentengas), depois o0 médulo CBMC ¢ executado iterati-
vamente até atingir uma cobertura de 100%, sendo que para cada iteragdo € ativado um
conjunto de sentengas.

Awedikian et al. (2009) apresentam um experimento no qual empregam-se
algoritmos genéticos. Uma funcdo fitness inspirada no encadeamento de geracdo de casos
de teste € definida para gerar de forma eficiente casos de teste que satisfacam o critério
MC/DC (modified condition/decision coverage).

Gotlieb (2009) apresenta uma ferramenta de teste baseada em restri¢cao para ve-
rificacdo de software de segurancga critica desenvolvido na linguagem C, Euclide. A fer-
ramente oferece os seguintes recursos: geragdo de casos de teste estrutural, geracdo de
contra-exemplo e prova parcial da corretude de procedimentos do software. Objetiva satis-
fazer os critérios Todos-No6s e Todas-Arestas utilizando técnicas simbdlicas e numéricas,
chamadas de SSA (Single Static Assignment form).

Gross et al. (2009) apresentam uma avaliagdo de um protétipo de uma ferramenta

de teste de software evoluciondrio aplicado na industria automobilistica. Cada um dos
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quatro estudos de caso é composto de um mdédulo do software da indudstria implementado
na linguagem C, para cada estudo utilizou-se o protétipo ETF (EvoTest Framework) no
qual avaliou-se o atendimento aos requisitos de teste do critério Todas-Arestas.

Guan et al. (2006) apresentam uma andlise comparativa entre os casos de teste
elaborados pela empresa (teste funcional manual) e os casos de teste que atendem os re-
quisitos de teste do critério CACC (Correlated Active Clause Coverage), critério baseado
em légica. Este critério € equivalente a versdo mascarada (masking) do critério MC/DC
(AMMANN et al., 2003). Observou-se que ao empregar o critério CACC, identificaram-
se grandes falhas criticas de seguranca que nao foram detectadas pelo teste funcional
e, também com relacdo ao custo (esforco) necessario para satisfazer o critério CACC,
observou-se que nao é necessariamente superior aos critérios de teste funcional.

Lakehal e Parissis (2005a) apresentam a ferramenta Lustructu, que realiza a
andlise da cobertura estrutural dos programas implementados em Lustre (linguagem
declarativa de fluxo de dados sincrono). Os critérios de cobertura, que também sdo
apresentados por Lakehal e Parissis (2005b), sdo definidos a partir do conceito de ativagdo
de condig¢do, que se refere a condi¢ao sob a qual um fluxo de dados presente na aresta de
entrada de um operador ¢é transferido para a aresta de saida do operador. Sao definidos
trés critérios de cobertura: basica de n-caminho (assegura a ativacio de todos i-caminhos
com i < n ); condi¢do elementar de n-caminho (a variacao da avaliacdo de um caminho
de entrada torna-se obrigatdria) e multiplas condi¢des de n-caminho (o resultado do
caminho depende de todas as combinacdes das arestas, inclusive das aresta internas).
J& Papailiopoulou (2008) apresenta um ambiente grafico baseado na linguagem Lustre,
SCADE (Safety Critical Application Development Environment), que permite a definicao
hierdrquica dos componentes do sistema e a geracdo automética de c6digo na linguagem
C; os critérios de cobertura definidos para a linguagem Lustre devem ser extendidos
para o ambiente SCADE, sendo entdo apresentado no trabalho esta extensdo. Lakehal
e Parissis (2007) apresentam um estudo de caso que ilustra a aplica¢do dos critérios de
cobertura, sendo avaliado a respectiva aplicabilidade e utilidade dos mesmos.

Mathaikutty et al. (2007) apresentam um framework integrado para o desenvol-
vimento guiado por modelo; validacdo de projetos de sistemas que utilizam ESTEREL
(linguagem de programacdo sincrona) e SystemC (conjunto de classes e macros na lin-
guagem C++ que disponibiliza um Kernel de simulacdo guiado por evento em C++) e
para a geracdo de casos de teste objetivando o atendimento de critérios de cobertura tra-
dicionais (Todos-Nos, Todas-Arestas e 0o MC/DC).

Pédsareanu et al. (2008) apresentam uma abordagem para o teste de software no
contexto de seguranca critica que emprega de forma combinada a execucao simbdlica no
nivel de unidade e a execucdo concreta no nivel de sistema para apoiar a geracao de casos

de teste que satisfazem critérios de teste especificos do usudrio (Todas-Arestas, regras de
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voo e combinagdo de regras de vdo/abortar).

Santhanam (2001) apresenta um mdédulo de automacio do processo de teste de
software desenvolvido na linguagem ADA em conjunto com a ferramenta TSE (7est Set
Editor), que consiste em um conjunto de software proprietdrios que trabalham de forma
integrada visando o atendimento dos seguintes critérios de cobertura estrutural: Todos-
N6s e Todas-Arestas.

Yu e Lau (2004) apresentam uma discussdo tedrica e empirica a respeito dos
critérios de teste. No trabalho, afirma-se que o critério de cobertura de condicao (CC)
e cobertura de decisdo (DC), ndo sdo adequados para softwares de seguranca critica.
Critérios mais rigorosos devem ser utilizados, sendo o critério MC/DC exigido pela
inddstria de aviagao comercial para realizacao de certificagcdo. Também identificou-se que
alguns conjuntos de falhas ndo sdo detectadas por este critério, sendo necessdrio critérios
mais rigorosos. Observou-se que o critério MUMCUT (no qual um conjunto de casos de
teste satisfaz os requisitos de teste de todos os critério MUTP - multiple unique true point,
MNFP - multiple near false point e CUTPNFP - corresponding unique true point and
near false point pair) se mostram mais rigorosos do que o MC/DC. Ja Yu e Lau (2006)
propde o critério M-CC (multiple-condition coverage) que se mostra mais rigoroso do
que o MC/DC e o MUMCUT. A Figura 4.1 apresenta a relacdo de inclusio entre esses
critérios de teste (vide Apéndice A para visualizar as defini¢des dos critérios). Uma vez
que a relac@o de inclusao ndo reflete necessariamente a habilidade dos critérios de teste
em detectar falhas (FRANKL; WEYUKER, 1993; ZHU, 1996), Yu e Lau (2006) avaliaram
os referidos critérios por meio de experimentacao e obtiveram a seguinte relagdo entre os
critérios em termos da capacidade dos mesmos em detectar falhas CC < DC < C/DC <«
MC/DC < CUTPNFP < MUMCUT g M-CC, onde o simbolo < significa que a detecgéo
de falhas ndo € total, ou seja, alguns defeitos detectados pelos critérios CC, DC e C/DC
nao foram detectados pelo MC/DC; e o simbolo 5 indica que, apesar do critério M-CC
detectar todos os defeitos detectados pelos critérios abaixo dele, seu custo de aplicacdo
¢é extremamente elevado, sendo o critério MUMCUT mais recomendado tendo em vista

que este € capaz de detectar quase todos os defeitos a um custo bem menor.
M-CC
MUMCUT Mc/DC
MUTP  MNFP CUTPNFP c/pcC

DC cCC

Figura 4.1: Hierarquia de inclusdo (adaptada de (YU; LAU, 2000)).

McDonald et al. (2001) exploram questdes referente ao isolamento de médulos
a partir de um ambiente de tempo real, melhoria da integracdo do teste no ambiente

de desenvolvimento, automag¢do e planejamento de testes. Sendo realizado também uma
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andlise da cobertura estrutural segundo os critérios Todos-No6s e B/DC (branch/decision
coverage), sendo este portanto um critério menos rigoroso do que o C/DC.

Nebut et al. (2006) apresentam trés estudos de caso que sdo avaliados com
relac@o aos seguintes critérios de teste: Todos-Nos e Todas-Arestas.

Tracey et al. (2002) apresentam um framework que utiliza algoritmos genéticos
para gerar dados de teste, estudos de caso sdo avaliados com relacdo ao critério de teste
Todas-Arestas e MC/DC.

Loffler et al. (2010) apresentam uma metodologia que emprega especificacio
formal para descrever cendrios de casos de uso e derivar modelos de teste a partir de
transformacdes automaéticas de modelos, tendo assim um modelo de teste para cada caso
de uso. Os modelos sdo avaliados segundo os seguintes critérios de teste: Todas-Arestas,
Todos-Noés, Todos Caminhos Basicos e Todos os Parametros.

Jaw et al. (2008) apresentam um processo de desenvolvimento de software
embarcado critico, cujo os processos de V&V devem ser apoiados por um conjunto
de técnicas, technique spectrum, que sdo classificadas em: informal, estatica, dindmica
e formal. Com relagdo as técnicas dinamicas, € recomendado a realizacdo do teste de
cobertura utilizando o critério MC/DC.

Morschhauser e Lindvall (2007) apresentam uma ferramenta Reactis (uma ferra-
menta de software que automatiza o teste de modelos Simulink), sendo portanto empre-
gado como critério de teste 0o MC/DC.

Trakhtenbrot (2005) ressalta um estudo de caso que utiliza a ferramenta State-
mate ModelChecker, cuja a principal ideia € utilizar conhecimento sobre como executar
o irreproduzivel que viola uma propriedade P do sistema, de forma que o sistema seja
configurado para acessar apenas as propriedades diferentes de P. O trabalho menciona a
realizacdo do teste estrutural, mas ndo menciona qual critério € aplicado.

Kandl et al. (2006) salientam um framework para a automacdo do teste de
software embarcado critico, que é apoiado pelo teste baseado em modelo, modelo este
que € obtido automaticamente a partir do cédigo fonte, sendo portanto os casos de teste
obtidos a partir do modelo. Os casos de teste gerados devem atender os seguintes critérios
de teste: Todas-Arestas, Todos-No6s e o critério MC/DC.

Bell e Brat (2008) apresentam estudos de caso que utilizam dois métodos formais
para verificacdo automadtica do software, andlise estdtica e verificacdo de modelos (model
checking). No trabalho € utilizado o critério de teste Todas-Arestas.

Giannakopoulou (2010) evidencia estudos de caso que empregam duas aborda-
gens: técnica de verificacdo exaustiva e o uso de verificacdo modelos para gerar casos de
teste automaticamente. No trabalho € empregado o critério de teste MC/DC.

Hayhurst e Veerhusen (2001) discutem-se alguns passos préticos para avaliar

produtos de software no contexto de aviacdo segundo o critério de teste MC/DC, também é
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apresentado alguns enganos tipicos que sdo comuns quando se emprega o critério MC/DC.

Rayadurgam e Heimdahl (2001) apresentam como um verificador de modelos
pode ser utilizado para geracdo automadtica de teste que pode ser representado como um
modelo de estado finito. E discutido como o verificador de modelos pode ser utilizado
para gerar sequéncia de casos de teste para atender o critério MC/DC.

Smith e Uri (2004) apresentam um estudo relacionado a testabilidade de produtos
COTS (commercial-off-the-shelf), sendo também avaliado o software segundo o critério
de teste MC/DC.

Dupuy e Leveson (2000) apresentam um estudo de caso no qual os casos de teste
gerados para satisfazer o critério de teste MC/DC detectaram importantes defeitos ndo
detectados pelo teste funcional. Também observou-se que com o uso do critério de teste
MC/DC detectou-se defeitos ndo identificados por critérios de teste estrutural de nivel
inferior na hierarquia de inclusao.

Kumar et al. (2010) apresentam um experimento no qual € avaliado a cobertura
do atendimento do critério de teste de intensidade de seguranca (safety depth of testing),
também chamado de critério Todos-Possiveis-Caminhos/Condicdes (all possible paths/-
conditions).

Loubach et al. (2006) apresentam estudos de caso, os quais sdo avaliados
segundo o critério de complexidade de McCabe, é mencionado também a realizacdo da
andlise de cobertura estrutural do software, mas ndo menciona qual(is) critério(s) de teste
é(sao) empregado(s) para a realizacdo desta andlise.

Morton (1999) discute a importincia do uso dos critérios de teste MC/DC,
Todos-Nos e Todas-Arestas.

Wang (2004) e Wang e Tan (2005) discutem a relevincia do emprego dos
seguintes critérios de teste: DC, CC, C/DC, M-CC e Todos-Nos.

Coulter (1999), com a utilizagdo da metodologia Graybox (que combina teste
funcional e teste estrutural com prova de corretude de programas e teste de mutacao),
propde o uso de atividades de verificacdo em conjunto com a anélise de cobertura de

caminhos para avaliar o escore da conclusdo do teste.

4.2 Analise dos trabalhos selecionados em relacio as

questoes de pesquisa

As Tabelas 4.2, 4.3, 4.5, 4.6, 4.7 ¢ 4.8 sintetizam os dados de 97 estudos

primdrios, referentes as quantidades parciais em cada uma das bases de dados eletronicas
indexadas (IEEE e ACM), total de estudos (n) e o percentual total de estudos (%). Para

visualizar mais detalhes sobre a conducdo da revisdo sistemadtica, vide o Apéndice B.
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4.2.1 Caracteristicas dos estudos
Tipo de estudo experimental

Na Tabela 4.2 sdo apresentadas informagdes quantitativas sobre o tipo de estudo
experimental empregado nos trabalhos selecionados, classifica¢do esta realizada segundo
a terminologia definida por (DYBA; DINGS@YR, 2008a). Sendo que, Estudos de Caso
tratam-se de trabalhos que apresentaram mais de um caso (projeto). Ao examinar a tabela,
constata-se que 59.79% dos estudos sdo de natureza observacional (Estudo de caso e
Estudos de caso), indicando portanto que a maioria dos estudos sdo resultado da realizacdo

de monitoramento de um ou mais projetos em profundidade.

Tabela 4.2: Tipo de estudo experimental

Estudo Experimental IEEE | ACM | Quantidade %
Estudo de caso 28 20 48 49.48
Estudos de caso 4 6 10 10.31
Experimento 5 12 17 17.53
Survey 3 0 3 3.09
ndo se aplica 12 7 19 19.59
Total 52 45 97 100
Média 10.4 9 19.4 -
Desvio padrao 9.35 6.69 15.37 -

Escopo de atuacao dos estudos

Na Tabela 4.3 sdo apresentadas informacdes quantitativas sobre o escopo de
atuacdo dos estudos selecionados. Ao examinar a tabela, constata-se uma predominacia

de estudos realizados pela academia/laboratério (70.1%).

Tabela 4.3: Escopo de atuacdo dos estudos

Escopo IEEE | ACM | Quantidade | %
Inddstria 14 15 29 29.9
Academia/Laboratério 38 30 68 70.1
Total 52 45 97 100
Média 26 22.5 48.5 -
Desvio padrao 16.97 | 10.61 27.58 -

Digrafo de citacio interna

Para os estudos primérios que referencia um ou mais estudos pertencentes ao
conjunto selecionado pela RS, € possivel construir um grafo direcionado (digrafo) e

identificar seus respectivos grau de entrada e saida. Na Tabela 4.4 sdo apresentadas
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informacdes referente ao respectivo digrafo, ja na Figura 4.2 € apresentada a representacao
grifica do grafo direcionado, construido com o auxilio da ferramenta de desenho de
grafos, Hints for Graph Drawing (NASCIMENTO, 2003).

O grau de entrada neste digrafo corresponde ao total de vezes em que o referido
estudo foi citado. Esta métrica sugere estudos que sdo mais relevantes no contexto da
respectiva RS, ao observar a Figura 4.2 constatou-se que o estudo EP11 € o mais relevante
(mais citado pelos estudos primarios), observa-se também que o mesmo corresponde a um
dos artigos de controle definido no planejamento da revisdo sistemaética (vide Se¢do 3.2.2
localizada na Pagina 43), sugerindo assim também que o conjunto de artigos de controle
¢ de boa qualidade.

Como pode ser observado na Figura 4.2, o digrafo € disjunto, anti-simétrico (se
ndo existe um par (u,v) de vértices tal que u — v e v — u) e tem oito grupos de estudos
primarios separados. O Grupo 4 possui o maior nimero de estudos interrelacionados,
sendo que o estudo EP21 € uma evoluc¢do do EP22 e ambos foram escritos pelos mesmos
autores. Ja no Grupo 1, o estudo EP23 € uma evolugdo dos estudos EP16 e EP17, sendo
que os trés foram escritos pelos mesmos autores e discutem sobre a cobertura estrutural
de programas escritos em Lustre, enquanto o EP20 € um estudo mais recente escrito por
um autor diferente que discute uma outra linha de pesquisa: geracdo automadtica de casos
de teste para programas Lustre/SCADE. Com relacdo ao restante dos grupos, para cada
um deles, tem-se um estudo (grau de saida igual a um) que € resultado da evolu¢do de um

outro estudo (grau de entrada igual a um).

Tabela 4.4: Digrafo dos estudos primdrios selecionados

Identificador | Estudo Grau de saida | Grau de entrada
EP1 (HEIMDAHL, 2007) 1 0
EP2 (MORSCHHAUSER;  LINDVALL, 1 0

2007)
EP3 (TU; WU, 1999) 1 0
EP4 (TUMMALA et al., 2006) 1 0
EP5 (GIANNAKOPOULOU, 2010) 1 0
EP6 (HAYHURST; VEERHUSEN, 2001) 1 0
EP7 (RAYADURGAM; HEIMDAHL, 0 1

2001)
EPS (SMITH; URI, 2004) 1 0
EP9 (WU; HUANG, 2003) 1 0
EP10 (WU LI, 1999) 0 1
EP11 (DUPUY; LEVESON, 2000) 0 7
EP12 (AUGUSTON et al., 2005a) 0 1
EP13 (DRUSINSKY et al., 2007) 1 0
EP14 (DRUSINSKY et al., 2006) 0 1

Continua na préxima pagina...
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Tabela 4.4: Digrafo dos estudos primdrios selecionados

Identificador | Estudo Grau de saida | Grau de entrada
EP15 (GUAN et al., 2006) 1 1
EP16 (LAKEHAL; PARISSIS, 2005a) 0 2
EP17 (LAKEHAL; PARISSIS, 2005b) 0 2
EP18 (MATHAIKUTTY et al., 2007) 1 0
EP19 (P4SAREANU et al., 2008) 0 1
EP20 (PAPAILIOPOULOU, 2008) 2 0
EP21 (YU; LAU, 2006) 2 0
EP22 (YU; LAU, 2004) 1 1
EP23 (LAKEHAL; PARISSIS, 2007) 2 0
EP24 (DAVIDSON; AMOUSSOU, 2010) 1 0
EP25 (TU et al., 1998) 0 1

2 3

[Er1z| [EP1| [EP12

[Erzs| [EP1z| |EF1n| [EP19]

Figura 4.2: Grafo direcionado das citacoes entre os estudos

4.2.2 Técnicas de teste de software exploradas

A Tabela 4.5 apresenta as técnicas de teste de software exploradas pelos estudos.

Caso um deles abordasse mais de uma técnica, por exemplo quantidade (g) igual a 3, para

cada técnica seria atribuido um valor igual a 0.33 (g~ !). Ao examind-la, constata-se que a

técnica de teste funcional é a mais utilizada, (36.77%), em seguida tem-se o teste baseado

em modelos (28.36%), que possibilita eliminar ambiguidades e viabiliza a derivacdo de

casos de teste a partir do modelo. Yu e Lau (2006) apresentam o critério de cobertura de

transicdo baseado em requisitos de seguranga, como uma nova alternativa para a técnica

de teste baseado em modelos, tendo em vista que tradicionalmente tem-se utilizado esta

técnica com enfoque em requisitos funcionais.
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Tabela 4.5: Técnicas de teste de software exploradas

Técnica Explorada IEEE | ACM | Quantidade %
Teste baseado em modelos 14.5 13 27.5 28.36
Teste de mutagdo 0.33 1.83 2.16 2.23
Teste estrutural 8.83 | 14.83 23.66 24.4
Teste funcional 21.33 | 14.33 35.66 36.77
N3o enfatizam 7 1 8 8.25
Total 51.99 | 44.99 96.98 100
Média 10.4 9 19.4 -
Desvio padrao 7.1 6.23 12.45 -

Assim, o primeiro quesito da Questdo de Pesquisa Primdria 1 (definida na
Secdo 3.2.1 localizada na Pagina 42) foi respondido, deixando evidente que todas as

técnicas de teste de software foram exploradas pelos estudos primarios.

4.2.3 Critérios de teste de software explorados

A Tabela 4.6 apresenta os critérios de teste de software explorados pelo estudos,
ao examind-la constata-se que o critério funcional particionamento em classes de equi-
valéncia € o mais utilizado, (12.37%). Ja com relagdo aos critérios de teste estrutural, o
MC/DC € o mais utilizado, (10.23%). O restante dos critérios estruturais exigidos pela
DO-178B foram explorados da seguinte forma: DC (0.68%) e SC (5.82%), contemplando

assim o segundo quesito da Questdao de Pesquisa Primdria 1.

Tabela 4.6: Critérios de teste de software explorados

Critério Explorado IEEE | ACM | Quantidade %
C/DC 0.33 0.34 0.67 0.69
CACC 0 1 1 1.03
CcC 0.32 | 0.34 0.66 0.68
ccc 0.16 0 0.16 0.17
Cobertura de caminhos 16gicos 0.33 0 0.33 0.34
Cobertura de decisdes/arestas 0 0.5 0.5 0.52
Cobertura de estados 0.5 0.5 1 1.03
Cobertura de parametros 0 0.25 0.25 0.26
Cobertura de transicdes 1.5 0.5 2 2.06
Cobertura do potenciais caminhos/condi¢des 0.5 0 0.5 0.52
Critério de McCabe 1.5 0.25 1.75 1.81
CUTPNFP 0 0.14 0.14 0.14
D/CC 0.32 0 0.32 0.33
DC 0.32 | 0.34 0.66 0.68
M-CC 0 0.14 0.14 0.14
MC/DC 8.41 1.5 9.91 10.23
Continua na préxima pagina...
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Tabela 4.6: Critérios de teste de software explorados

Critério Explorado IEEE | ACM | Quantidade %
MCC 0.16 0 0.16 0.17
MUMCUT 0 0.34 0.34 0.35
N-caminhos bdsicos 0 1.32 1.32 1.36
N-caminhos com condi¢des multiplas 0 1.32 1.32 1.36
N-caminhos de condicdes elementares 0 1.32 1.32 1.36
Nivel 1 0 0.5 0.5 0.52
Nivel 2 0 0.5 0.5 0.52
Nivel 3 0 0.5 0.5 0.52
Nivel 4 0 0.5 0.5 0.52
Particionamento em classes de equivaléncia 7.99 4 11.99 12.37
Todas as arestas (AE) 0 0.2 0.2 0.21
Todas as precondicdes (APT) 0 0.2 0.2 0.21
Todas-Arestas em cédigo fonte 0.91 591 6.82 7.04
Todas-Transicdes 0 1 1 1.03
Todos os casos de usos instaciados (AIUC) 0 0.2 0.2 0.21
Todos os nds (AV) 0 0.2 0.2 0.21
Todos os vértices e todos os casos de usos instancia- 0 0.2 0.2 0.21
dos (AV-AIUC)

Todos-Noés 3.73 1.91 5.64 5.82
Nao enfatizam 25 19 44 45.41
Total 51.98 | 44.92 96.9 100
Média 1.52 1.31 2.83 -
Desvio padrao 4.61 3.34 7.79 -

4.2.4 Normas e padroes relacionados com o desenvolvimento de soft-

ware embarcado critico explorados

A Tabela 4.7 apresenta normas e padrdes relacionados com o desenvolvimento
de software embarcado critico (quesito da Questdo de Pesquisa Secunddria 1.1). Ao
examind-la constata-se que a norma DO-178B € a mais utilizada, (20.92%), indicando
assim que os objetivos e atividades definidos na DO-178B proporcionam condic¢des
para construir um software embarcado critico com qualidade (Questdao de Pesquisa
Secunddria 2.1). Observa-se também que sdo utilizadas normas especificas para alguns
contexto da industria, por exemplo, as normas do CENELEC (European Committee for
Electrotechnical Standardization) que sdo recomendagdes para o desenvolvimento e teste
de sistemas de transporte ferroviario (KLOOS; ESCHBACH, 2009).
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Tabela 4.7: Normas e padroes explorados

Normas e padroes IEEE | ACM | Quantidade %
BS 5750 1 0 1 1.03
CENELEC-EN 50126 0.16 2.2 2.36 243
CENELEC-EN 50128 0.16 1.33 1.49 1.54
CENELEC-EN 50129 0.16 0 0.16 0.17
Defence Standards 00-55 0.25 0 0.25 0.26
Defence Standards 00-56 0.25 0 0.26 0.26
DO-178B 9.25 | 11.03 20.28 20.92
DO-254 0 0.33 0.33 0.34
FAA-STD-060b 0.5 0 0.5 0.52
IEC 61508 1.91 0.7 2.61 2.69
IEC 61511 0 0.2 0.2 0.21
IEC 62278 0.16 0 0.16 0.17
IEC 62279 0.16 0 0.16 0.17
IEEE Std 7-4.3.2 0.33 0 0.33 0.34
IEEE Std 829 0.58 0 0.58 0.6
IEEE Std 1008 0.58 0 0.58 0.6
IEEE Std 1012 0.91 0 0.91 0.94
IEEE Std 1028 0.25 0 0.25 0.26
IEEE Std 1228 0.33 0 0.33 0.34
ISO CD 26262 0 0.2 0.2 0.21
NASA-STD-8719.13A 0 2 2 2.06
MIL-STD-882 1 0 1 1.03
MND-TMM 0 1 1 1.03
Nao enfatizam 34 26 60 61.9
Total 51.94 | 44.99 96.93 100
Média 2.16 1.87 4.04 -
Desvio padrao 7.03 5.62 12.59 -

4.2.5 Requisitos do processo de teste da DO-178B

Como pode ser observado na Tabela 4.8, tem-se investigado muito a respeito
do requisito Andlise de cobertura estrutural da DO-178B, possivelmente isso se deve
ao grau de complexidade associado ao mesmo. Para satisfazer o nivel de software A,
o critério de teste estrutural Modified Condition/Decision Coverage (MC/DC) deve ser
satisfeito, devido ser esse o critério estrutural mais rigoroso definido pela norma DO-
178B. Dupuy e Leveson (2000) apresentam um estudo de caso que ao procurar satisfazer
o critério MC/DC, defeitos importantes nao identificados pela técnica funcional foram
encontrados, demonstrando assim a efetividade do mesmo para identificar defeitos criticos

e complementar a técnica funcional.
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Tabela 4.8: Aderéncia aos requisitos do processo de teste

Requisito do Processo de Teste IEEE | ACM | Quantidade %
Casos de teste de intervalo normal 4.61 291 7.52 7.75
Casos de teste de robustez 4.48 2.58 7.06 7.28
Meétodos de teste baseado em requisitos 3.11 4.33 7.44 7.67
Andlise de cobertura de teste baseado em requisitos 9.65 3.58 13.23 13.64
Anélise de cobertura estrutural 10.15 | 16.58 26.73 27.56
ndo enfatizam 20 15 35 36.09
Total 52 44.98 96.98 100
Média 8.67 7.5 16.16 -
Desvio padrao 6.27 6.47 11.91 -

Desta forma, ao finalizar a avaliagdao da aderéncia dos estudos primdrio aos
objetivos e atividades da DO-178B, conclui-se que 63.91% dos estudos estdo relacionados
com pelo menos um dos requisitos do processo de teste da DO-178B, respondendo assim

a Questdo de Pesquisa Priméria 2.

4.2.6 Forca das evidéncias

Com relacdo as caracteristicas dos estudos, 59.79% dos estudos sdo de natureza
observacional (como pode ser observado na Tabela 4.2 localizada na P4gina 60), somente
17.53% corresponde a experimentos. Conforme as definicdes da GRADE, as evidéncias
desta RS segundo o critério caracteristicas do estudo sdo consideradas baixas (ALI et al.,
2010).

Com relag@o a qualidade dos estudos, as abordagens de andlise de dados nos
respectivos estudos foram explicadas de forma moderada; questdes como viés potencial,
credibilidade e limita¢des dos estudos (questdes nove, dez e onze definidas na Secao 3.2.6,
respectivamente). Somente em um estudo o pesquisador analisou criticamente o seu pro-
prio papel. Em 98.45% dos estudos a credibilidade foi discutida, ja com relacdo as limita-
¢oes dos estudos, 72.68% dos estudos discutiram. Baseado nos resultados apresentados,
os estudos segundo o critério qualidade apresentam evidéncias consideradas moderadas.

Com relacdo ao critério consisténcia, foram identificadas similaridades entre
63.91% dos estudos no que se refere aos requisitos da DO-178B (conforme apresentado
na Tabela 4.8), pois pelo menos um dos requisitos da norma foi possivel ser associado em
mais de um estudo primdrio, sendo que os restantes ndo enfatizam os requisitos (36.09%).
Em virtude disso, entende-se que a for¢ca das evidéncias no que se refere a consisténcia
pode ser classificada como moderada.

Por fim, com relacdo ao critério objetividade (directness), que consiste em avaliar
se as pessoas envolvidas (estudantes ou profissionais de software), as intervencdes e

os resultados dos estudos estdo de acordo com a area de interesse. No contexto desta
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RS, conforme apresentado na Tabela 4.3 constatou-se que a maioria dos estudos foi
no contexto da academia/laboratério, mas apenas um estudo mencionou o nivel de
conhecimento e experiéncia dos estudantes envolvidos, graduandos e pds-graduandos
experientes (LOUBACH et al., 2006). Com relacdo a intervencdo, foi possivel realizar
comparagdes objetivas com 63.91% dos estudos no que se refere aos requisitos da DO-
178B, mesmo que apenas 20.92% dos estudos tenha mencionado explicitamente o uso
da DO-178B (conforme Tabela 4.7). Por fim, com relacdo aos resultados obtidos, mesmo
que a maioria dos estudos sejam de natureza observacional, tais estudos ndo sdo triviais,
sendo assim compardveis com o0s softwares/sistemas desenvolvidos pela industria. A
partir dessas informagdes, a for¢a das evidéncias no que se refere a objetividade pode
ser considerada entre baixa e moderada.

Combinando os quatros elementos para se determinar a forga das evidéncias,
pode-se afirmar que a forca das evidéncias para esta RS pode ser classificada como
moderada, respondendo assim a Questdo de Pesquisa Primdria 3. Portanto, pesquisas
futuras sdo susceptiveis que provoque um impacto importante sobre a confianca na

estimativa do efeito, podendo assim alterar a estimativa.

4.3 Consideracoes finais

Dentre as cinco questdes de pesquisa (primdrias e secunddrias) investigadas neste
trabalho, apenas uma delas apresenta um resultado tendencioso (subjetivo), Questao de
Pesquisa Priméria 3, devido a maioria dos elementos analisados para responder esta
questdo serem resultados da realizacdo da avaliacdo subjetiva da qualidade dos estudos
primdrio. J& o restante das questdes se tratam de questdes mais objetivas, minimizando
significativamente a tendenciosidade.

Comparando as Tabelas 4.5 e 4.8, constata-se que a técnica de teste funcional
foi a mais utilizada, porém os dois primeiros requisitos do processo de teste da DO-178B
apresentados na Tabela 4.8 que sdo aderentes aos critérios de teste funcionais (Particio-
namento de equivaléncia e Andlise do valor limite), apresentam poucos trabalhos relaci-
onados. Isso se deve ao fato de nao ter sido especificado nesse subconjunto de estudos
primdrios selecionados os correspondentes critérios de teste funcionais empregados.

A partir da andlise dos estudos selecionados, constatou-se que todos os requisitos
do processo de teste da DO-178B foram explorados, mas poucos trabalhos discutiram a
respeito da resolucdo de problemas da andlise de cobertura estrutural (n=3), tais como:
codigo morto e codigo desativado.



CAPITULO 5

Proposta de Metodologia de Teste de Software
para Sistemas Embarcados Criticos

Sistemas embarcados criticos sao em geral médulos computacionais de monito-
racdo e controle utilizados em conjunto com dispositivos fisicos, como robds, veiculos
autdbnomos, aeronaves ndo tripuladas e outros. Sistemas esses que impdem restri¢cdes no
que diz respeito a segurancga, desempenho, confiabilidade e outras. Portanto, falhas nes-
ses sistemas podem resultar em danos a vidas humanas, danos ambientais ou altas perdas
financeiras.

Com o objetivo de garantir niveis de qualidade que reduzam as chances dessas
ocorréncias tragicas, a RTCA (Radio Technical Commission for Aeronautics) em con-
junto com a EUROCAE (European Organization for Civil Aviation Equipment) criaram a
norma DO-178B, que disponibiliza um conjunto de diretrizes necessdrias para o desenvol-
vimento e certificacdo de software embarcado em sistemas e equipamentos aeronduticos,
pois estes equipamentos ndo podem ser comercializados pela industria sem a sua homo-
logacdo por essa norma (RTCA/EUROCAE, 1992).

Nesse contexto, recentemente foi criado o Instituto Nacional de Ciéncia e Tec-
nologia em Sistemas Embarcados Criticos INCT-SEC), com o objetivo de criar uma rede
de colaboragdo e pesquisa em sistemas criticos (MALDONADO, 2008). Dentre os objetivos
do INCT-SEC, um deles objetiva pesquisar diretrizes para a certificacdo da inclusao de
Veiculos Aéreos Nao Tripulados (VANTS) no espacgo aéreo controlado.

A partir disso, o presente capitulo visa apoiar parte dos objetivos do INCT-
SEC, avaliando os resultados da RS e o contexto do INCT-SEC visando a propor uma
metodologia de teste de software aderente a norma DO-178B. Inicialmente, na Se¢do
5.1 s@o apresentados modelos de ciclo de vida de software no contexto de sistema
embarcado critico. Em seguida, na Secdo 5.2 é apresentada a metodologia de teste
proposta considerando os estudos primdrios selecionados. Finalmente, na Secdo 5.3 sdo
feitas as consideracdes finais sobre este capitulo.
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5.1 Modelos de ciclo de vida de software embarcado cri-
tico

Sabe-se que quanto antes as atividades de teste forem executadas, menores serao
os custos das correcdes de defeitos (DELAMARO et al., 2007). A Figura 5.1 apresenta uma
op¢ao de modelo de desenvolvimento de sistema que agrega atividades de verificacdo e
validagdo com as atividades de desenvolvimento que € conhecido como Modelo-V, que
se trata de um modelo de desenvolvimento inspirado no tradicional modelo cascata. O
referido modelo recomenda que para cada etapa do desenvolvimento do software (lado
esquerdo do modelo) seja possivel empregar uma correspondente fase de verificacdo e
validag¢do (lado direito do modelo) visando, assim, antecipar a detec¢do e remocao de
defeitos o quanto antes (VINCENZI, 2009).

Detalhe

Tempo

Figura 5.1: Modelo-V inspirado no modelo em cascata (adaptada
de Amey e Dion (2006)).

Conforme ressaltado por Nicholson (2003), a gerac@o atual dos sistemas em-
barcados criticos foi desenvolvida utilizando, tipicamente, o Modelo-V. Entretanto, Ni-
cholson (2003) comenta que, no Modelo-V, a dependéncia estabelecida entre o projeto e
0 cddigo torna o processo de alto custo, principalmente quando existe a necessidade de
reprojeto.

Devido a necessidade de evolugdo rdpida do sistema a partir de modificacoes
realizadas no projeto, um novo modelo, denominado Modelo-Y foi definido (NICHOLSON,
2003). Esse modelo, ilustrado na Figura 5.2, parte do principio que existe um mecanismo
de geracdo automatica de codigo confidvel, tendo como base uma especificagdo formal.

Tal suposi¢ao reduz de forma significativa o tempo de codificacdo e, consequentemente,
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remove também algumas atividades de verificacdo no nivel de unidade que resultam na

entrega do produto final de forma mais rapida.

Detalhe

Reducdo do tempo

total despendido
Geracio

automatica

de codigo

Tempo

Figura 5.2: Modelo-Y (adaptada de Amey e Dion (2006)).

No entanto, sabe-se que a geracdo de 100% do cédigo de maneira automatica é

dificil de ser alcangada na prética, devido a necessidade de se escrever c6digo para acesso

a interfaces de baixo nivel, drivers para dispositivo e outros cédigos para a integracao

de componentes. Considerando este contexto, um cendrio mais proximo da realidade

€ uma solugdo hibrida (vide Figura 5.3). Para o cédigo escrito manualmente, tem-se a

necessidade de aplicar uma diversidade de atividades de verifica¢do, dentre elas a de teste

de software (unitdrio, integracio e sistemas).

Detalhe

Verificacdo diversa de todo cédigo

gerado automatica e manualmente

Verificacao baseada

em maodelos

Verificacdo do cadigo
produzido manualmente

contra o modelo de interface

Cédigo de
interface gerado
manualmente

Tempo

Figura 5.3: Modelo-YV (adaptada de Amey e Dion (2006)).
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Dessa forma, na sec¢do seguinte é apresentada uma proposta de uma metodologia
de teste de software embarcado critico, tendo como base o modelo hibrido (apresentado
na Figura 5.3) e os estudos primdrios selecionados na RS, visando definir uma meto-
dologia de teste apoiada por ferramentas CASE (Computer-Aided Software Engineering)

certificadas.

5.2 Metodologia de teste proposta

Dentre os estudos primdrios selecionados na RS, Morschhauser e Lindvall (2007)
e Tudor et al. (2004) fazem uso da ferramenta MATLAB/SIMULINK, que disponibiliza
uma linguagem (no caso, SIMULINK) para modelagem de sistemas reativos empregando
o formalismo matemadtico (equacdes diferenciais, equagdes booleanas e etc).

J4 os estudos Lakehal e Parissis (2007), Papailiopoulou (2008) e Do et al. (2006)
propdem o uso da ferramenta SCADE (Safety Critical Application Development Envi-
ronment) que permite a definicdo hierdrquica dos componentes do sistema e a geracao
automadtica de c6digo na linguagem C.

Ambas ferramentas CASE sdo certificadas, mas como o ambiente de desenvol-
vimento SCADE foi uma das ferramentas mais utilizadas pelos estudos primérios e por
permitir a construcdo de produtos de software no contexto da aviagdo (DO et al., 2006),
optou-se por adota-la nesta metodologia.

A Figura 5.4 apresenta uma visao gréafica da metodologia proposta, sendo que a
partir de uma especificacio de requisitos de um sistema, parte destes requisitos deverdo ser
alocados para a especificacdo de requisitos do software embarcado critico, que servirdo
de insumo para a definicdo do projeto do software e consequentemente a codificacdo do
mesmo. Conforme discutido na Se¢do 5.1, atividades de verificacdo e validacdo deverdo
ser empregadas paralelamente as atividades de desenvolvimento do sistema embarcado
critico (apresentadas no lado direito da Figura 5.4).

A atividade de teste de componentes objetiva verificar elementos de menor
unidade do projeto do software, nesta atividade deverdo ser atendidos os seguintes
requisitos do processo de teste da DO-178B: Casos de teste de intervalo normal, Casos de
teste de robustez e o Teste de baixo nivel baseado em requisitos (método do requisito de
teste MTR).

J4 a atividade de teste de integracdo de componentes, objetiva assegurar que 0s
componentes de software interagem satisfatoriamente entre si e atendem os requisitos de
software e a arquitetura do software. Nesta atividade deverdo ser atendidos os seguintes
requisitos do processo de teste da DO-178B: Analise de cobertura de teste baseado em
requisitos, Anélise de cobertura estrutural e o Teste de integracdo de software baseado em

requisitos (método do requisito de teste MTR).
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Com relagdo a atividade de teste baseado em modelos, dado um modelo que cap-
tura o comportamento essencial do sistema, 0 mesmo pode ser extremamente importante
para o teste, servindo tanto como ordculo como base para a geracao de scripts e cendrios
de teste (DELAMARO et al., 2007).

A atividade de teste de integracdo hardware/software, visa integrar o sistema
final e realizar os testes finais de aceitacdo, que devem ser definidos sob coordenagdo do
cliente final (JUNIOR et al., 2009). Nesta atividade devera ser atendido o seguinte requisito
do processo de teste da DO-178B: Teste de integragdo de hardware/software baseado em

requisitos (método do requisito de teste MTR).

Requisitos do

Teste de integragdo
sistema

hardware/software
Requisitos do software
Teste baseado em modelos

Teste de integragdo

Projeto do software
de componentes

Codificagdo do software Teste de componentes

Figura 5.4: Visdo geral da metodologia de teste proposta.

Dentre os estudos primdrios selecionados por meio da RS, apresentados na
Tabela 4.1 localizada na Pagina 53, utilizou-se para realizar o mapeamento dos mesmos
para a metodologia de teste proposta apenas os estudos que enfatizavam pelo menos um
dos requisitos de teste da DO-178B (vide Tabela 5.1).

Tabela 5.1: Mapeamento dos estudos primdrios para a metodolo-
gia de teste proposta

Atividade de V&V Requisito da DO-178B Estudo Primario

(CHEON et al., 2004)
(CLANCY et al., 2006)

. ~ (COULTER, 1999)
Teste de integragdo de
Teste de Integracdo (LOUBACH et al., 20006)

hardware/software
hardware/software . (JASKE et al., 1996)
baseado em requisitos

(PEREZ; KAISER, 2009)
(WANG, 2004)

(WANG; TAN, 2005)

Continua na préxima pagina...
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Tabela 5.1: Mapeamento dos estudos primdrios para a metodolo-
gia de teste proposta

Atividade de V&V Requisito da DO-178B Estudo Primério

(ALAGAR et al., 2003)
(ANDREWS; ZHANG, 2000)
(AUGUSTON et al., 2005a)
(AUGUSTON et al., 2005b)
(BARBIER; BELLOIR, 2003)
(BHATEJA, 2009)

(DONG et al., 2009)
(DRUSINSKY et al., 2007)
(DRUSINSKY et al., 20006)
(ESSER; STRUSS, 2007)
(HAUSE et al., 2010)

(HU, 2004)
Verificacdo dos (KLOOS; ESCHBACH, 2010)
requisitos especificados | (KLOOS; ESCHBACH, 2009)
Teste baseado em modelos .
utilizando métodos (KANDL et al., 2006)
formais! (JAW et al., 2008)

(L6FFLER et al., 2010)
(MORSCHHAUSER; LINDVALL, 2007)
(NAKAO; ESCHBACH, 2008)
(SANTIAGO et al., 2008b)
(VIEIRA et al., 2008)
(ZHENG et al., 2008)

(YIN; LIU, 2009)

(YINetal,, 2010)
(TRAKHTENBROT, 2005)
(TU; wu, 1999)
(TUMMALA et al., 2006)
(YU et al., 2010)

Continua na préxima pagina...

A norma DO-178B nio menciona explicitamente a realiza¢io de teste baseado em modelos, mas como
orienta o uso de métodos formais para especificar SEC, consequentemente os mesmos deverdo ser avaliados
considerando critérios de teste baseado em modelos.
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Tabela 5.1: Mapeamento dos estudos primdrios para a metodolo-
gia de teste proposta

Atividade de V&V

Requisito da DO-178B

Estudo Primario

Teste de integragdo de componentes

Teste de integragdo de
software baseado em

requisitos

(CARPENTER, 1999)
(CHANG et al., 1997)
(CHEON et al., 2004)
(CLANCY et al., 2006)
(COULTER, 1999)
(LOUBACH et al., 2006)
(JASKE et al., 1996)
(PEREZ; KAISER, 2009)
(REZA et al., 2008)
(TSAI et al., 2002)
(WANG, 2004)

(WANG; TAN, 2005)

Analise de cobertura de
teste baseado em
requisitos

(ABDUL-BAKI et al., 2000)
(BHOGARAIJU et al., 2000)
(BRITT, 1994)

(CHEON et al., 2004)
(COULTER, 1999)
(DUPUY; LEVESON, 2000)
(KUMAR et al., 2010)
(LOUBACH et al., 2006)
(MORTON, 1999)

(HU, 2004)
(MATHAIKUTTY et al., 2007)
(MALEKZADEH:; AINON, 2010)
(NEBUT et al., 2006)

(TSAl et al., 2002)

(TSAI et al., 2005)
(VIEIRA et al., 2008)

(XU; wu, 1999)

(YU etal., 2009)

(TU; WU, 1999)

(SANTO, 1988)

(WU; HUANG, 2003)

(WU; L1, 1999)

Continua na proxima pagina...
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Tabela 5.1: Mapeamento dos estudos primdrios para a metodolo-
gia de teste proposta

Atividade de V&V

Requisito da DO-178B

Estudo Primario

Analise de cobertura

estrutural

(ANGELETTI et al., 2009)
(AWEDIKIAN et al., 2009)
(BELL; BRAT, 2008)
(COULTER, 1999)

(DUPUY; LEVESON, 2000)
(KUMAR et al., 2010)
(LOUBACH et al., 2006)
(MORTON, 1999)

(GOTLIEB, 2009)

(GROSS et al., 2009)

(GUAN et al., 2006)
(GIANNAKOPOULOU, 2010)
(KANDL et al., 2006)

(JAW et al., 2008)

(LAKEHAL; PARISSIS, 2005a)
(LAKEHAL; PARISSIS, 2005b)
(LAKEHAL; PARISSIS, 2007)
(LSFFLER et al., 2010)
(MORSCHHAUSER; LINDVALL, 2007)
(MATHAIKUTTY et al., 2007)
(MCDONALD et al., 2001)
(NEBUT et al., 2006)
(PiSAREANU et al., 2008)
(PAPAILIOPOULOU, 2008)
(SANTHANAM, 2001)

(YU; LAU, 2006)

(YU; LAU, 2004)
(TRAKHTENBROT, 2005)
(HAYHURST; VEERHUSEN, 2001)
(RAYADURGAM; HEIMDAHL, 2001)
(SMITH; URI, 2004)

(WANG, 2004)

(WANG; TAN, 2005)

Continua na préxima péagina...
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Tabela 5.1: Mapeamento dos estudos primdrios para a metodolo-

gia de teste proposta

Atividade de V&V

Requisito da DO-178B

Estudo Primario

Teste de componentes

Casos de teste de

intervalo normal

(BRITT, 1994)
(CARPENTER, 1999)
(CHANG et al., 1997)
(COULTER, 1999)
(DUPUY; LEVESON, 2000)
(KUMAR et al., 2010)
(LOUBACH et al., 2006)
(JASKE et al., 1996)
(KROPP et al., 1998)
(LIetal.,, 1999)
(NADEEM et al., 2006)
(NEBUT et al., 2006)
(TOMMASO et al., 2005)
(TSAI et al., 2000)

(TU et al., 1998)

(Xu; wu, 1999)

(YU et al., 2009)
(WANG, 2004)

(WANG; TAN, 2005)

Casos de teste de

robustez

(CARPENTER, 1999)
(CHANG et al., 1997)
(COULTER, 1999)
(DUPUY; LEVESON, 2000)
(KUMAR et al., 2010)
(LOUBACH et al., 2006)
(JASKE et al., 1996)
(KROPP et al., 1998)
(LIetal., 1999)
(NADEEM et al., 20006)
(TOMMASO et al., 2005)
(TSAI et al., 2000)

(TU et al., 1998)

(XU; wu, 1999)

(YU et al,, 2009)
(WANG, 2004)

(WANG:; TAN, 2005)

Continua na préxima pagina...
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Tabela 5.1: Mapeamento dos estudos primdrios para a metodolo-

gia de teste proposta

Atividade de V&V

Requisito da DO-178B

Estudo Primario

Teste de baixo nivel

baseado em requisitos

(CARPENTER, 1999)
(CHANG et al., 1997)
(CHEON et al., 2004)
(CLANCY et al., 20006)
(COULTER, 1999)
(DENG; SANG, 2008)
(LOUBACH et al., 2006)
(JASKE et al., 1996)
(PEREZ; KAISER, 2009)
(REZA et al., 2008)
(TSAT et al., 2002)

(Xu; wu, 1999)

(YU et al., 2009)
(WANG, 2004)

(WANG; TAN, 2005)

Considerando os estudos selecionados, a partir de um subconjunto dos estudos

identificados na Tabela 5.1 definiu-se uma metodologia de teste aderente ao Nivel A da

DO-178B, discutida com mais detalhes na proxima secao.

5.2.1 Metodologia de teste proposta aderente ao Nivel A da DO-178B

A Figura 5.5 apresenta o relacionamento do subconjunto de estudos primarios

selecionados com as correspondentes atividades de V&V da metodologia proposta. Para

selecionar o correspondente subconjunto de estudos, foi considerado o grau de exigéncia

de cobertura do Nivel A da DO-178B, a compatibilidade com o ambiente de desenvolvi-

mento SCADE e estudos que foram classificados como “Muito Bom™ segundo os critérios

de avaliacdo de qualidade dos estudos primérios.
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Requisitos do
d (PEREZ;KATSER, 2009)

sist
s3istema (CLANCY et al.,2008)

Requisitos do software
(HAUSE et al.,Z2010)
(ZENG et al.,2008)

(PEREZ; KATSER,2009)
(YU;LAU, 2004)

Projeto do software

Codificagdo do software (PEREZ;KAISER,2009)

(NEBUT et al.,Z006)

Figura 5.5: Mapeamento de estudos primdrios para as atividades
de V&V da metodologia.

O SCADE Suite suporta o paradigma de desenvolvimento baseado em modelo,
para modelar (projetar) comportamentos. O referido ambiente utiliza a combinacdo de
dois formalismos para especificagcdo: mdiquinas de estado (para especificar modos e
transi¢des em uma determinada aplicacdo) e diagramas de fluxo de dados (para especificar
o controle de algoritmos) (TECHNOLOGIES, 2010).

Para a defini¢do destes respectivos comportamentos, o SCADE Suite pode rece-
ber como insumo a arquitetura do sistema definida em SySML/UML (Systems Modeling
Language/Unified Modeling Language), que se trata de uma linguagem de modelagem de
sistemas que facilita o entendimento da estrutura de um sistema por meio da definicao de
blocos, pacotes e outros recursos especificos da linguagem. O estudo primario de Hause et
al. (2010) apresenta uma metodologia que utiliza a SySML/UML para apoiar a realizagdao
do teste em um sistema critico.

Ja o estudo primdrio de Zheng et al. (2008) apresenta um estudo de caso que
utiliza método formal para especificar sistemas e a partir do mesmo gera casos de teste e
utiliza um algoritmo para selecionar os casos de teste baseado em métrica. Os algoritmos
de geracdo de casos de teste e execugdo sdo implementados utilizando o TROMLAB,
framework para especificacdo formal de sistemas reativos de tempo real (ALAGAR et al.,
2001).

A partir de um modelo é possivel o SCADE gerar cédigo por meio do KCG
(Qualified Code Generator) de forma automdtica, em virtude disso nao é necessario a
constru¢do de casos de teste unitarios para este cddigo, mas € necessdria a verificacdo da
acao do compilador C por meio do CVK (Compiler Verification Kit), ou seja, verificar se
foi compilado de forma correta o respectivo cédigo C, resultando assim em um cédigo

objeto equivalente.



5.3 Consideragdes finais 79

Concluida a geracdo do cddigo objeto, deve-se aplicar os Métodos de teste
baseado em requisitos previstos na DO-178B. O estudo primério de Perez e Kaiser (2009)
apresenta uma hierarquia de teste baseada no Modelo V para sistemas embarcados criticos
que se inicia no teste de componente, ou seja, teste unitdrio, necessario apenas quando é
realizada adaptacdes manualmente do cédigo de interface antes da geragdo do codigo
objeto. No segundo momento deve ser realizado o teste de integracdo de componentes
de software baseado em requisitos, com o objetivo de assegurar que os componentes de
sofware interagem corretamente com os outros e satisfazem os requisitos de software e a
arquitetura de software. Yu e Lau (2004) apresentam uma discussio tedrica e empirica
sobre os critérios de teste estruturais, enfatizando critérios de teste mais rigorosos,
tais como: MC/DC, MUMCUT, MUTP, MNFP e CUTPNFP. Ja o estudo de Nebut et
al. (2006) apresentam uma discussao sobre a geracdo de casos de teste a partir de casos
de uso no qual sdo apresentados trés estudos de caso que sdo avaliados em relacdo aos
seguintes critérios de teste: Todos-No6s e Todas-Arestas.

Deve ser realizado também, teste de integracio de hardware/software baseado em
requisitos com o objetivo de identificar defeitos que estejam relacionados com a operagao
do software no ambiente de implantacdo e com as funcionalidades de alto nivel. Por fim
deve ser realizado o teste de sistema, no qual os casos de teste sdo exercitados no ambiente
de implantacdo considerando as condi¢des reais do sistema.

Clancy et al. (2006) apresentam quatro estudos de caso relacionados com a
defini¢do e melhoria do processo de desenvolvimento e de teste de software de voo no
contexto de missdes envolvendo aeronaves espaciais. A partir deste estudo constatou-se
que em média 25% do ciclo de vida do software de voo foi consumido para a realiza¢do
do teste de hardware/software, sendo recomendado entdo a definicdo de scripts para

configuracao do sistema.

5.3 Consideracoes finais

Neste capitulo buscou-se discutir algumas alternativas de modelos de ciclo de
vida para software embarcado critico. Uma proposta de metodologia de teste de software
embarcado critico foi apresentada, detalhando as respectivas atividades de V&V, que
foram apoiadas pelos estudos primarios selecionados na RS.

Com o intuito de exemplificar melhor a correspondente metodologia de teste,
a partir de um subconjunto dos estudos foi apresentada uma instancia da metodologia
que é aderente ao Nivel A da DO-178B. E importante ressaltar que a automatizacio
da metodologia € interessante, mas isso demanda padronizar cada um dos modelos

apresentados nos trabalhos referenciados na Figura 5.5.



CAPITULO 6

Conclusao

A constru¢do de um software de qualidade nao é uma tarefa trivial, pelo contra-
rio, dependendo do nivel de qualidade e seguranca que o software exige, pode se tornar
uma tarefa bastante complexa. Como por exemplo, o software para sistemas embarcados
criticos. Defeitos ndo identificados neste tipo de sistema podem provocar falhas que re-
sultam em sérios problemas de seguranga, podendo ocasionar desde um grave prejuizo
financeiro até a perda de vidas humanas.

Considerando este contexto, um dos atuais objetivos do INCT-SEC € pesquisar
diretrizes para a certificacdo da inclusiao de Veiculos Aéreos Nao Tripulados (VANTS) no
espaco aéreo controlado. No presente trabalho procurou-se definir um protocolo de uma
revisdo sistemdtica no contexto de teste de software embarcado critico.

A partir das evidéncias coletadas por meio da RS, procurou-se propor uma
metodologia de teste de software para o contexto do INCT-SEC, que foi inspirada no
Modelo-YV, sendo que as atividade de V&V foram apoiadas por estudos primdrios
selecionados durante a conducdo da RS.

Neste capitulo, inicialmente na Se¢do 6.1 € apresentado os resultados obtidos em
relacdo ao que foi proposto para este trabalho. Enquanto a Se¢o 6.2 expde as limitagdes

do trabalho realizado e propde trabalhos futuros relacionados a este.

6.1 Resultados Obtidos

Durante a conduc¢ao da RS foram identificados 97 estudos primarios relacionados
com o assunto, os quais foram analisados visando responder as 5 questdes de pesquisa
propostas no planejamento da RS (apresentadas no Capitulo 3). Por meio da andlise dos
estudos, constatou-se que a norma mais utilizada neste contexto foi a DO-178B, sendo
o MC/DC (Modified Condition/Decision Coverage) o critério de teste estrutural mais
explorado. Uma das contribui¢des deste trabalho, portanto foi a reunido e andlise dos
trabalhos que tratam de teste de software em sistemas embarcados criticos (apresentados

no Capitulo 4).
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Além disso, os tipos de teste de software foram caracterizados e mapeados para
os correspondentes requisitos do processo de teste da DO-178B. Constatou-se que o
teste funcional foi o mais utilizado (36.77%), em seguida tem-se o teste baseado em
modelos (28.36%) e o teste estrutural (24.4%). Observa-se que mesmo em sistemas
embarcados criticos o teste funcional € bastante empregado, isto se deve ao fato de que
a referida técnica € bastante importante para identificar defeitos basicos (que ndo estdo
em conformidade com a especifica¢do de requisitos do software) na primeira fase do teste
do software, enquanto as outras técnicas de teste de software (utilizadas em geral nas
fases seguintes do processo de teste) objetivam complementar esta atividade, detectando
defeitos ndo identificados nas fases anteriores.

Com relagdo aos requisitos do processo de teste de software da DO-178B,
constatou-se que a andlise de cobertura estrutural foi a mais referenciada pelos estudos
primadrios (27.56%), isso se deve ao grau de complexidade para se aplicar os critérios
de exigéncia de cobertura estrutural e também ao impacto da aplicacdo dos mesmos na
qualidade final do produto de software embarcado critico. Dentre os estudos primérios
selecionados, constatou-se a existéncia de estudos experimentais que revelaram critérios
de testes estruturais mais rigorosos do que o MC/DC, tais como o M-CC, o MUMCUT e
o CUTPNFP.

A partir de um subconjunto de estudos primarios, definiu-se uma metodologia
de teste aderente ao Nivel A da DO-178B. Constatou-se que alguns dos estudos sdo
incipientes, necessitando assim de mais estudos e experimentos para avaliar com mais
detalhes as respectivas hipoteses/licoes aprendidas. Acredita-se que com a atualizacdo do
protocolo da RS, ou seja, ado¢ao de mais base de dados consiga-se obter estudos primarios

de boa qualidade e que ndo sejam incipientes.

6.2 Limitacoes e Trabalhos Futuros

No presente trabalho utilizou-se apenas duas bases eletronicas indexadas para a
conducdo da RS. Desse modo, visualiza-se como uma oportunidade de melhoria deste
a atualizacdo do protocolo da revisdo sistemdtica definida neste visando coletar outras
evidéncias, com adocdo de outras bases de dados eletronicas indexadas, tais como:
ScienceDirect e Springer.

Como toda metodologia proposta, faz-se necessario a validagdo empirica da
mesma. Nesse intuito, faz-se necessdrio executar um estudo de caso com o objetivo de
avaliar e validar a metodologia de teste de software definida para o contexto de sistemas
embarcados criticos.

Outro ponto a ser explorado consiste na automatizacao da metodologia proposta,

objetivando identificar/construir, avaliar e integrar ferramentas para apoiar a metodologia
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e também € uma oportunidade de investigacdo a padronizacdo dos modelos apresentados

nos estudos primdrios selecionados para apoiar a metodologia.
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APENDICE A

Glossario

Alguns termos mencionados neste trabalho sdo apresentados na Tabela A.1l

seguido do respectivo nome (ou sigla) e da definicdo.

Tabela A.1: Glossdrio

Termo

Definicao

Branch/Decision coverage
(B/DC)

Se trata de um critério de teste de software estrutural que
tem como objetivo avaliar se cada um dos termos de uma
dada condicdo assumiram os possiveis valores booleanos
(true e false) (MCDONALD et al., 2001).

Caso de teste

Um conjunto de entradas de teste, condi¢cdes de execugdo
e resultados esperados desenvolvidos para atender um ob-
jetivo especifico, como por exemplo exercitar um caminho
do programa em particular ou para verificar inconsisténcia

com um requisito especifico (IEEE, 1990).

Condic¢ao (Condition)

E uma expressio booleana sem operadores booleanos (YU;
LAU, 2006).

Condition Coverage (CC)

Cada condicdo tem que assumir todos os possiveis valores
pelo menos uma vez (YU; LAU, 2006).

Condition/Decision Cove-
rage (C/DC)

Cada condi¢c@o em uma decisdo tem que assumir todos os
possiveis valores pelo menos uma vez e, cada decisdo em
um programa tem que assumir todos os possiveis valores
pelo menos uma vez (YU; LAU, 2006).

Critério de teste

Se trata de um critério que um sistema ou componente
deve encontrar e passar para exercitar um teste especifico
(IEEE, 1990).

Continua na préxima pagina...
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Tabela A.1: Glossdrio

Termo

Definicao

Critério de teste de intensi-
dade de seguranca (safety
depth of testing)

E considerado um critério de teste estrutural, que tem
como objetivo avaliar o nimero de caminhos em um mo-
dulo que foram exercitadas, o nimero de instrucdes exer-
citadas no médulo e o nimero de parametros de entrada
(de um método ou de uma funcio) com pelo menos um
valor valido e um invéalido dentre todos os parametros de

entrada que foram exercitados (KUMAR et al., 2010).

Decisao (Decision)

2

E uma expressdao booleana composta de condi¢des com

zero ou mais operadores booleanos (YU; LAU, 2006).

Decision Coverage (DC)

Cada decisao tem que assumir todos os possiveis valores
pelo menos uma vez (YU; LAU, 2006).

Estudo de caso

Visa monitorar um projeto especifico em profundidade
(ZELKOWITZ; WALLACE, 1998) , (TRAVASSOS et al., 2002).

Estudos de caso

Sado estudos que apresentam mais de um caso e em geral
realizam comparagdes entre os diferentes resultados dos
projetos envolvidos (ZELKOWITZ; WALLACE, 1998).

Experimento

Geralmente € realizado em laboratério e permite um maior
controle, tendo assim como alvo manipular uma ou algu-
mas varidveis e manter as outras fixas medindo o efeito do
resultado (TRAVASSOS et al., 2002).

Modified Condition/Deci-
sion Coverage (MC/DC)

Cada condicdo em uma decisdo tem assumir todos os
possiveis valores pelo menos uma vez e, cada decisao tem
que assumir todos os possiveis valores pelo menos uma
vez e cada condi¢do tem que ser atribuida para afetar de
forma independente o resultado da decisdo. Uma condi¢do
¢ atribuida para afetar de forma independente o resultado
de uma decisdo, variando apenas uma delas e mantendo as
outras condig¢des fixas (YU; LAU, 2006).

Multiple-Condition Cove-

Todas as possiveis combinacdes de resultados das condi-

rage (M-CC) ¢oes dentro de cada decisdo tem que ser exercitada pelo
menos uma vez (YU; LAU, 2006).
(MUMCUT) Um conjunto de casos de teste T satisfaz todos os seguin-

tes critérios: MUTP, MNFP e CUTPNFP (YU; LAU, 2006).

Continua na préxima pagina...
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Tabela A.1: Glossdrio

Termo

Definicao

Requisitos de alto nivel

Sdo construidos diretamente a partir da andlise dos requi-
sitos do sistema e da arquitetura do sistema (RTCA/EURO-
CAE, 1992).

Requisitos de baixo nivel

Sado requisitos de software que permitem a construcao
direta de codigo fonte sem a necessidade de informacdes
adicionais (RTCA/EUROCAE, 1992).

Survey

Se trata de uma investigacao realizada em retrospectiva,
em geral € conduzida quando algumas técnicas ou ferra-
mentas ja tenham sido utilizadas (TRAVASSOS et al., 2002).

Técnica de teste

O processo de operacdo de um sistema ou componente
durante condi¢des especificas, observagdes ou registro de
resultados e avaliacdo de alguns aspectos do sistema ou
componente (IEEE, 1990).




APENDICE B

Resultados da Conducao da Revisao Sistematica

B.1 Conducao

A revisdo sistemdtica foi conduzida por um periodo de 4 meses (09/2010 a
12/2010), de acordo com o planejamento apresentado nas secdes anteriores. Ao todo,
foram recuperados 872 trabalhos, que foram submetidos para as etapas de selecdo pre-
liminar, selecdo final e extragdo de resultados. Nas préximas secdes sdo apresentados
mais detalhes das atividades realizadas, incluindo a estratégia adotada para construcdo

das strings de busca e os resultados das buscas para cada uma das fontes selecionadas.

B.1.1 Selecao Preliminar

A selecdo preliminar foi conduzida em trés etapas:

1.Construgdo das Strings de busca;
2.Realizagdo das buscas; e

3.Selecdo preliminar de trabalhos.

Essas trés etapas sdo detalhadas nas proximas secoes.

Construcao das Strings de Busca

Para se definir as strings de busca, foram utilizadas as palavras-chaves e sind-
nimos identificados na Secao 3.2.2 do Capitulo 3 localizado na Pagina 42. Utilizando o
operador 16gico “ou” (OR) para integrar os termos-chave e seus respectivos sindnimos, e
o operador “e” (AND) para integrar termos-chave diferentes, conforme € apresentado a
seguir:

( critical embedded OR safety-critical OR mission-critical OR embedded soft-
ware) AND (test ) AND (software OR system)
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Buscas Realizadas

Nesta secao sdo apresentadas os detalhes das buscas realizadas em cada uma das

fontes escolhidas.

Busca no IEEE

A string definida na etapa de Constru¢do das Strings, foi alterada para ser
submetida a maquina no modo “busca avancada”, e para atender a respectiva sintaxe da
madaquina. A busca foi realizada em 01/12/2010, na pagina de busca avancada ( http:
//ieeexplore.ieee.org/Xplore/dynhome. jsp ). A primeira busca foi restringida aos

resumos das publicacdes, a string a seguir retornou um total de 593 trabalhos:

(("Abstract": "critical_embedded") OR (" Abstract": "safety—critical") OR
(" Abstract": "mission—critical") OR (" Abstract": "embedded _software")) AND
("Abstract": test) AND (("Abstract": software) OR (" Abstract": system))

Figura B.1: Primeira consulta na mdquina de busca do IEEE.

Realizou-se também uma busca avangada considerando a possibilidade de iden-
tificar palavras-chave no titulo da publicacdo (revista, jornal ou congresso ), utilizando a

string abaixo, ndo retornou nenhum trabalho:

(("Publication_Title":"critical _embedded") OR
("Publication_Title":"safety —critical") OR
("Publication_Title":"mission—critical") OR
("Publication_Title":"embedded_software")) AND
("Publication_Title":"test") AND
(("Publication_Title":"software") OR
("Publication_Title":"system") )

Figura B.2: Segunda consulta na mdquina de busca do IEEE.

Realizou-se também uma terceira busca avancada considerando a possibilidade
de identificar palavras-chave no titulo do artigo, utilizando a string abaixo, que retornou

um total de 77 trabalhos, dos quais 57 eram artigos ja obtidos a partir da consulta anterior:

(("Document_Title":"critical _embedded") OR
("Document_Title":"safety —critical") OR
("Document_Title":"mission—critical") OR
("Document_Title":"embedded _software"))
AND ("Document_Title":test) AND
(("Document_Title":software) OR
("Document_Title":system))

Figura B.3: Terceira consulta na mdquina de busca do IEEE.


http://ieeexplore.ieee.org/Xplore/dynhome.jsp
http://ieeexplore.ieee.org/Xplore/dynhome.jsp
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Busca na ACM

Na mdquina de busca da biblioteca digital da ACM ( http://portal.
acm.org/advsearch.cfm?coll=GUIDE&d1=GUIDE&query=Owner%$3AGUIDE&grycnt=
1274481&since_month=&since_year=&before_month=&¢before_year=&CFID=
31154586&CFTOKEN=88703848 ) também € possivel realizar buscas avangadas, a busca

foi realizada no dia 25/11/2010 no modo avangado, a string abaixo retornou 264 trabalhos:

((Abstract:"critical _embedded" OR Abstract:"safety —critical" OR
Abstract: "mission—critical" OR Abstract:"embedded_software") AND
(Abstract: "test" ) AND (Abstract: "software" OR Abstract: "system" ))

Figura B.4: Primeira consulta na mdquina de busca da ACM.

Realizou-se uma segunda busca avancada, a busca foi realizada no dia
25/11/2010 no modo avangado, a string abaixo retornou 19 trabalhos, dos quais 12 eram

artigos j4 obtidos a partir da consulta anterior:

((Title:"critical _embedded" OR Title: "safety—critical" OR
Title:"mission—critical" OR Title: "embedded_software") AND
(Title: "test" ) AND ( Title: "software" OR Title: "system"))

Figura B.5: Segunda consulta na mdquina de busca da ACM.

Selecido Preliminar de trabalhos

Nesta secao sdo apresentadas os detalhes da selecio preliminar em cada uma das

fontes escolhidas.

B.1.2 Selecao Final

Nesta secdo sao apresentadas os detalhes da selecdo final em cada uma das fontes

escolhidas.

Base eletronica indexada IEEE

Na Figura B.6, a Fase 1 corresponde ao total de estudos primérios retornados da
base eletronica ACM ap0s a submissao das respectivas string de consulta (n=601). A Fase
2 corresponde ao total de estudos resultantes do processo de selecao preliminar (n=166),
sendo n=435 excluidos pois o titulo ou resumo ndo atendiam o escopo das questdes de
pesquisa da RS. A Fase 3 corresponde ao total de estudos resultantes do processo de
selecdo final (n=53), sendo n=113 excluidos uma vez que apds a leitura completa dos

referidos estudos, identificou-se que os mesmos nio atendiam o escopo das questdes de


http://portal.acm.org/advsearch.cfm?coll=GUIDE&dl=GUIDE&query=Owner%3AGUIDE&qrycnt=1274481&since_month=&since_year=&before_month=&before_year=&CFID=31154586&CFTOKEN=88703848
http://portal.acm.org/advsearch.cfm?coll=GUIDE&dl=GUIDE&query=Owner%3AGUIDE&qrycnt=1274481&since_month=&since_year=&before_month=&before_year=&CFID=31154586&CFTOKEN=88703848
http://portal.acm.org/advsearch.cfm?coll=GUIDE&dl=GUIDE&query=Owner%3AGUIDE&qrycnt=1274481&since_month=&since_year=&before_month=&before_year=&CFID=31154586&CFTOKEN=88703848
http://portal.acm.org/advsearch.cfm?coll=GUIDE&dl=GUIDE&query=Owner%3AGUIDE&qrycnt=1274481&since_month=&since_year=&before_month=&before_year=&CFID=31154586&CFTOKEN=88703848
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pesquisa da RS . Finalmente, na Fase 4 foram eliminados ainda n=1 visto que apds a
avaliacdo dos estudos segundo os critérios de qualidade dos estudos primérios definidos
no planejamento da RS, foram considerados de baixa qualidade e, desse modo, restaram

n=52 estudos primérios selecionados para extracdo e sumarizacdo dos resultados.

Fase 1 Identificagfio de Estudos Relevantes R
ao Consultar a Base de Dados

Else: A]i:::':l:il;fh;loo (};ifj: l;k;;chui:o m=die

R

Fase 4 Estudos Primarios Selecionados n=>52

Figura B.6: Fases da selecdo final - IEEE

Base eletronica indexada ACM

Na Figura B.7, a Fase 1 corresponde ao total de estudos primérios retornados da
base eletronica ACM apds a submissdo das respectivas string de consulta (n=271). A Fase
2 corresponde ao total de estudos resultantes do processo de selecdo preliminar (n=119),
sendo n=152 excluidos pois o titulo ou resumo ndo atendiam o escopo das questdes de
pesquisa da RS. A Fase 3 corresponde ao total de estudos resultantes do processo de
selecdo final (n=47), sendo n=72 excluidos uma vez que apds a leitura completa dos
referidos estudos, identificou-se que os mesmos nao atendiam o escopo das questdes de
pesquisa da RS . Finalmente, na Fase 4 foram eliminados ainda n=2 visto que apds a
avaliacdo dos estudos segundo os critérios de qualidade dos estudos primérios definidos
no planejamento da RS, foram considerados de baixa qualidade e, desse modo, restaram

n=45 estudos primérios selecionados para extracdo e sumarizacdo dos resultados.
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Identificagiio de Estudos Relevantes =
Fase 1 ao Consultar a Base de Dados R4
ok i
Fase 4 Estudos Primarios Selecionados n=43

Figura B.7: Fases da selecdo final - ACM

Avaliacao da qualidade dos estudos primarios

Na Tabela B.1 € apresentado a avaliacdo individual de cada estudo primério se-
lecionado. As oito primeiras questdes dizem respeito a qualidade e o rigor dos estudos, ja
as questoes 9 a 11 dizem respeito a credibilidade das evidéncias e limitagcOes apresentadas

no estudo primdrio (ALI et al., 2010).
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Na Tabela B.2 é apresentado de forma agrupada o resultado da avaliacdo das

oito primeiras questoes do questiondrio de avaliacdo da qualidade dos estudos. Sendo que

foram classificados segundo a pontuagao total obtida nas respectivas questoes.

Tabela B.2: Nivel de qualidade da estrutura e rigor dos estudos

Indice de qualidade Fraco(0-4) | Regular(4.5-6.5) | Bom(7-8)
IEEE 6 46 0
ACM 7 31 7
Niimero total de estudos 13 77 7
Percentual 13.4 79.38 7.22
Média 6.5 38.5 3.5
Desvio padrao 0.71 10.61 4.95

Na Tabela B.3 € apresentado de forma agrupada o resultado da avaliacdo das

trés ultimas questdes do questiondrio de avaliagdo da qualidade dos estudos. Sendo que

foram classificados segundo a pontuagao total obtida nas respectivas questdes.

Tabela B.3: Nivel de credibilidade das evidéncias dos estudos

Indice de qualidade Fraco(0-1) | Regular(1.5-2) | Bom(2.5-3)
IEEE 13 39 0
ACM 8 36 1
Niimero total de estudos 21 75 1
Percentual 21.65 77.32 1.03
Média 10.5 37.5 0.5
Desvio padrao 3.54 2.12 0.71

Estudos primarios excluidos apos a realizacdo da avaliacdo da qualidade

Na Tabela B.4 € apresentado a avaliacdo individual de cada estudo primario

excluido apds a conclusdo da avaliacao da qualidade dos estudos primarios.
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