UNIVERSIDADE FEDERAL DE GOIAS
INSTITUTO DE INFORMATICA

OTTO JULIO AHLERT PINNO DA SILVA

Deteccao de anomalias em aplicacoes
Web utilizando filtros baseados em
coeficiente de correlacao parcial

Goiania
2014



OTTO JULIO AHLERT PINNO DA SILVA

Deteccao de anomalias em aplicacoes
Web utilizando filtros baseados em
coeficiente de correlacao parcial

Dissertagdo apresentada ao Programa de P6s—Graduagao do
Instituto de Informatica da Universidade Federal de Goiés,
como requisito parcial para obtencdo do titulo de Mestre em
Computagdo.

Area de concentracao: Ciéncia da Computagao.
Orientador: Prof. Dr. Kleber Vieira Cardoso

Co-Orientadora: Profa. Dra. Sand Luz Corréa

Goiania
2014



OTTO JULIO AHLERT PINNO DA SILVA

Deteccao de anomalias em aplicacoes
Web utilizando filtros baseados em
coeficiente de correlacao parcial

Dissertagdao defendida no Programa de P6s—Graduagdo do Instituto de
Informética da Universidade Federal de Goids como requisito parcial
para obtencao do titulo de Mestre em Computacdo, aprovada em 31 de
Outubro de 2014, pela Banca Examinadora constituida pelos professo-
res:

Prof. Dr. Kleber Vieira Cardoso
Instituto de Informatica — UFG
Presidente da Banca

Profa. Dra. Sand Luz Corréa
Instituto de Informatica — UFG

Prof. Dr. Vagner José do Sacramento Rodrigues
Instituto de Informética — UFG

Prof. Dr. Aldri Luiz dos Santos
Instituto de Informatica — UFPR



Todos os direitos reservados. E proibida a reprodugio total ou parcial do
trabalho sem autorizag@o da universidade, do autor e do orientador(a).

Otto Julio Ahlert Pinno da Silva

Graduado em Desenvolvimento de Software pela Faculdade de Ciéncias
Juridicas e Sociais Aplicadas do Araguaia (2007-2009). Graduado em Ciéncia
da Computacgdo pela Universidade Federal de Mato Grosso (2008-2011). P6s-
graduado em Redes de Computadores pelo Instituto MT de Pés-graduacao
(2010-2010). No periodo do mestrado, atuou como bolsista do Projeto FIBRE
desenvolvido no INF/UFG em parceria com outras instituicdes nacionais e
estrangeiras.



Resumo

da Silva, Otto Julio Ahlert Pinno. Deteccdo de anomalias em aplicacoes Web
utilizando filtros baseados em coeficiente de correlacdo parcial. Goiania,
2014. 80p. Dissertacio de Mestrado. Instituto de Informadtica, Universidade
Federal de Goias.
Encontrar falhas ou causas de problemas de desempenho em sistemas computacionais
Web atuais € uma tarefa drdua que envolve muitas horas de andlise de logs e métricas
de sistemas. Para ajudar administradores nessa tarefa, diversos mecanismos de detec¢ao
de anomalia foram propostos visando analisar o comportamento do sistema mediante
a coleta de um grande volume de informagdes estatisticas que demonstram o estado
e o desempenho do sistema computacional. Uma das abordagens adotadas por esses
mecanismo € o monitoramento por meio de correlagcdes fortes identificadas no sistema.
Nessa abordagem, a coleta desse grande nimero de dados gera inconvenientes associados
a comunicagdo, armazenamento e, especialmente, com o processamento das informacoes
coletadas. Apesar disso, poucos mecanismos de deteccdo de anomalias possuem uma
estratégia para a selecdo das informacOes estatisticas a serem coletadas, ou seja, para
a selecdo das métricas monitoradas. Este trabalho apresenta trés filtros de selecdo de
métricas para mecanismos de deteccdo de anomalias baseados no monitoramento de
correlagdes. Esses filtros foram baseados no conceito de correlagdo parcial, técnica que
€ capaz de fornecer informagdes ndo observaveis por métodos de correlagcdes comuns. A
validagdo desses filtros foi realizada sobre um cenério de aplicagao Web, sendo que, para
simular esse ambiente, nés utilizamos o TPC-W, um Benchmark de transacdoes Web do
tipo E-commerce. Os resultados obtidos em nossa avaliacdo mostram que um de nossos
filtros permitiu a construcdo de uma rede de monitoramento com 8% menos métricas que

filtros estado-da-arte, além de alcancar uma cobertura de falhas até 10% mais eficiente.

Palavras—chave
Detec¢do de anomalias, Sistemas distribuidos complexos, Correlagdo parcial,

Filtragem de métricas.



Abstract

da Silva, Otto Julio Ahlert Pinno. Anomaly Detection in Web applications
using filters based on partial correlation coefficient. Goidnia, 2014. 80p. MSc.
Dissertation. Instituto de Informatica, Universidade Federal de Goias.

Finding faults or causes of performance problems in modern Web computer systems is an
arduous task that involves many hours of system metrics monitoring and log analysis. In
order to aid administrators in this task, many anomaly detection mechanisms have been
proposed to analyze the behavior of the system by collecting a large volume of statistical
information showing the condition and performance of the computer system. One of the
approaches adopted by these mechanism is the monitoring through strong correlations
found in the system. In this approach, the collection of large amounts of data generate
drawbacks associated with communication, storage and specially with the processing
of information collected. Nevertheless, few mechanisms for detecting anomalies have a
strategy for the selection of statistical information to be collected, i.e., for the selection
of monitored metrics. This paper presents three metrics selection filters for mechanisms
of anomaly detection based on monitoring of correlations. These filters were based on
the concept of partial correlation technique which is capable of providing information
not observable by common correlations methods. The validation of these filters was
performed on a scenario of Web application, and, to simulate this environment, we use
the TPC-W, a Web transactions Benchmark of type E-commerce. The results from our
evaluation shows that one of our filters allowed the construction of a monitoring network
with 8% fewer metrics that state-of-the-art filters, and achieve fault coverage up to 10%

more efficient.

Keywords
Anomaly detection, Complex distributed systems, Partial correlation, Metric

filtering.
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CAPITULO 1

Introducao

Tendéncias como computacdo em nuvem e servicos online t€ém ampliado a
demanda por infraestruturas computacionais de grande porte. Essa demanda tem sido
uma das responsaveis pelo surgimento de centros de dados (data centers), onde recursos
computacionais como servidores, equipamentos de rede e sistemas de armazenamento de
dados sdo fornecidos através de recursos virtuais e acessos remotos [41].

Centros de dados podem ser construidos objetivando tanto o uso de uma em-
presa, como também o fornecimento de recursos a terceiros por meio de contratos. O
ultimo caso permite que interessados obtenham acesso a recursos computacionais sem
que haja a necessidade de assumir elevados custos com aquisicao e manutencdo de infra-
estruturas de computagdo e refrigeragdo. Contudo, independentemente do tipo de servigo
fornecido ou a quem se destina, os centros de dados s@o conhecidos por possuirem alta
complexidade [47]. Esse fato pode ser explicado, em parte, pelo grande ndimero de equi-
pamentos que normalmente constituem esses ambientes e a grande quantidade e variedade
de aplicagcdes que costumam ser executadas nos servidores.

Tipicamente, centros de dados executam aplicagdes Web como, por exemplo,
servigos de comércio eletronico, redes sociais e servicos de transmissao de conteido mul-
timidia [47]. Sistemas de software dessa natureza chegam a prover servi¢os para centenas
de milhdes de usuarios na Internet [32, 33, 34]. Outra caracteristica comum a esses siste-
mas € a conformidade com uma arquitetura orientada a servigcos. Nesse tipo de arquitetura,
diversos componentes de software sao distribuidos em varias camadas e combinados para
compor as funcionalidades de uma aplicacdo maior. Cada componente de software € uma
unidade autocontida, com especificidades de implementagdo, tecnologia e configuracio
independentes dos demais. Além disso, esses componentes podem estar distribuidos em
diferentes servidores ou equipamentos, alojados em um ou mais centros de dados. Fi-
nalmente, fatores observados apenas em tempo de execugdo, como sequéncia de acesso,
concorréncia e exaustdo de recursos, podem levar a aplicacdo a se comportar de maneira
ndo prevista em tempo de projeto [44]. Portanto, em aplicacdes Web, a interagao entre os
préprios componentes da aplicacdo € complexa, como também € complexa a interacao

entre esses componentes € o ambiente de execucdo. Por essa razdo, aplicacdes Web sdo
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frequentemente caracterizadas como sistemas distribuidos complexos [10, 23, 51, 36, 48].

Embora a complexidade de grandes aplicagdes Web seja bem conhecida, € espe-
rado que esse tipo de aplicagao apresente alta disponibilidade, confiabilidade e respon-
sividade, sob pena de causar perdas expressivas tanto para os usudrios da infraestrutura
quanto para seus provedores. Para ilustrar algumas perdas relevantes causadas por falhas
em ambientes de centros de dados, em agosto de 2009, o PayPal, um sistema de paga-
mentos online bastante popular, ficou inacessivel durante uma hora e gerou prejuizo de
7,2 milhdes de ddlares ao comércio eletronico [42]. Em junho de 2010, a Amazon.com re-
gistrou trés horas de desempenho instdvel no seu servico de comércio eletronico. Pdginas
de produtos levavam minutos para serem carregadas e buscas por itens retornavam vazias.
Virios clientes ndo conseguiam concluir um pedido ou compra. Estima-se que esse inci-
dente resultou em um custo de 1,75 milhdes de ddlares por hora para a empresa [31, 47].
Em fevereiro de 2012, uma data incorreta impediu a criacao de um certificado durante a
inicializacdo de um componente da plataforma Microsoft Azure. Essa falha desencadeou
uma série de eventos que levaram a plataforma de computacdo em nuvem da Microsoft a
ficar inoperante durante 24 horas. Aplica¢des de varias empresas usudrias da plataforma
ficaram indisponiveis durante esse periodo [26].

Nesse contexto, € nitido e relevante que a interrupc¢ao de aplicacdes Web tem um
custo elevado. Portanto, € importante identificar quais partes do processo de deteccdo e
correcdo de falhas sdo mais criticas e investir em seu aperfeicoamento. Estudos revelam
que o esfor¢co gasto para detectar as causas de uma falha em um sistema computacional
corresponde a 75% do esforgo total despendido para recupera-lo e retornd-lo a operagao
normal [9]. Estudos também mostram que falhas sdo frequentemente precedidas ou se-
guidas por anomalias [5], ou seja, situagdes que desviam da defini¢do de comportamento
normal. Logo, detectar anomalias em sistemas distribuidos grandes e complexos, como
aplicacdes Web hospedadas em centros de dados, pode acelerar a descoberta de falhas ou
mesmo antecipd-las, melhorando a confiabilidade dessas aplicacdes.

Nos ultimos anos, diversas ferramentas e abordagens de detec¢do de anomalias
em sistemas distribuidos complexos foram propostas tanto na industria como na acade-
mia. Algumas abordagens consistem em ferramentas comerciais de monitoramento, como
SmartCloud da IBM [21] e o System Center Operations Manager da Microsoft [30]. Nes-
sas ferramentas, os administradores configuram manualmente regras que acionam a coleta
de dados e ativam mecanismos de alerta sempre que o limiar, definido na regra, for atin-
gido. Outras abordagens utilizam modelos analiticos especificos para capturar correlagdes
entre métricas monitoradas. Quando a relagdo descrita nos modelos € violada, uma ano-
malia € detectada. Os modelos analiticos mais comuns incluem regressao [22, 23, 36]
e mistura de Gaussianas [20]. Existem também abordagens que analisam o comporta-

mento das aplicagdes através do rastreamento da interacdo dos seus componentes [3, 6, 9],
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enquanto outros trabalhos capturam a assinatura de falhas conhecidas [7, 19]. Por fim,
existem abordagens que fazem uso de aprendizado de maquina para capturar o inter-
relacionamento entre os componentes das aplicacdes € o ambiente em que elas execu-
tam [12, 45, 48, 54, 55].

1.1 Motivacao

Uma abordagem comumente utilizada por varios mecanismos de detec¢io de
anomalias € o monitoramento baseado na correlagdo entre métricas. No contexto desses
mecanismos, o termo métrica refere-se a um conjunto de mensuragdes relacionadas com
o estado e o desempenho de um sistema computacional. Essas mensuracdes sao coletadas
periodicamente para aferir a “saide” do sistema. Uma questdo essencial em muitos meca-
nismos de deteccao de anomalias € a selecao das métricas que serdo monitoradas. Alguns
mecanismos assumem um conjunto fixo e pequeno de métricas, enquanto outros nao se
preocupam em realizar uma sele¢do prévia das métricas monitoradas. Ambas as estraté-
gias, no entanto, apresentam desvantagens. Monitorar um nimero pequeno de métricas
dificulta ndo apenas a detec¢ao das anomalias, como também uma andlise mais detalhada
de suas causas. Por outro lado, ndo selecionar previamente um conjunto de métricas, pode
levar a um ndmero excessivo de mensuracdes que consomem diversos recursos da infra-
estrutura, como memoria, disco e rede. Além disso, o tratamento regular de um volume
desnecessariamente alto de dados demanda tempo e recursos sem, necessariamente, me-
lhorar a acuricia. Como ilustracdo, um pequeno sistema de comércio eletronico abrange
tipicamente componentes como um servidor Web, um servidor de aplicacdo e um servi-
dor de banco de dados. Cada um desses componentes, por sua vez, pode conter centenas
de métricas. Adicionalmente, é relevante coletar métricas também da plataforma na qual
o sistema € executado, ou seja, do sistema operacional e do hardware. Naturalmente, o
problema escala em ordens de grandeza quando se trata de um centro de dados com uma
enorme quantidade de recursos virtuais e fisicos. Apesar de sua importancia, a selecao de
métricas tem sido negligenciada por muitos trabalhos que abordam detec¢cdo de anoma-
lias [36].

1.2 Objetivos

Neste trabalho, apresentamos trés filtros de métricas monitoradas por mecanis-
mos de deteccdo de anomalias que atuam sobre ambientes de aplicacdes Web. O objetivo
¢ selecionar automaticamente um conjunto reduzido de métricas que, ao serem rastreadas,
fornecam uma cobertura adequada de falhas sem incorrer em um custo elevado de moni-

toramento. Para selecionar o conjunto reduzido de métricas, este trabalho usa o conceito
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de correlacdo parcial [2]. A correlagdo parcial descreve o quanto o relacionamento entre
duas varidveis € resultado de suas correlacdes com uma varidvel intermedidria. Diferen-
temente de técnicas tradicionais que analisam o relacionamento entre pares de varidveis,
ela tem sido empregada em dreas como Economia [25] e Bioinformatica [15] para cons-
truir uma rede de correlacdes onde € possivel mostrar a influéncia de algumas varidveis na
estrutura de correlacio de outras. Isso permite excluir relacionamentos que sdo resultados
de correlacdes indiretas. Avaliamos nossas propostas em um ambiente real onde implan-
tamos um pequeno servico de comércio eletronico e emulamos transacdes Web através
do TPC™ Benchmark W (TPC-W) [29], desenvolvido pelo Transaction Processing Per-
formance Council em 2002. Os resultados obtidos mostram que uma de nossas propostas
conseguiu identificar um conjunto reduzido de métricas que sdo capazes de obter resulta-
dos semelhantes aos obtidos pelas abordagens estado-da-arte.

Munawar et al. [36] apresenta algumas metodologias para filtragem de métricas
e correlacdes monitoradas. No entanto, como mencionado anteriormente, a correlacio
parcial possui caracteristicas interessantes que, até onde temos conhecimento, nao foram
avaliadas por outros trabalhos na selecdo de métricas e correlacdes monitoradas em
sistemas computacionais Web.

Vale ressaltar que, apesar termos avaliado os filtros propostos neste trabalho
apenas em um sistema computacional Web, em teoria, os filtros baseados em correlagdo
parcial poderiam ser aplicados na selecdo de métricas e correlagdes para o monitoramento

de qualquer sistema computacional.

1.3 Contribuicoes

As principais contribui¢des deste trabalho sdo:

e Proposta de trés métodos baseados em correlacdo parcial para filtrar métricas
monitoradas em sistemas distribuidos complexos, como sistemas Web;

e Implementacdo e avaliagdo dos métodos propostos com base em dados coletados
de um sistema real de comércio eletronico;

e Comparagdo dos métodos propostos com outros filtros de métricas existentes na
literatura, como filtro baseado em coeficiente correlacdo de Pearson e arvore
geradora minima — Minimum Spanning Tree (MST).

e Obtencdo de uma rede de monitoramento com uma menor quantidade de correla-
coes e métricas que abordagens estado-da-arte, tendendo a reduzir o consumo de
processamento no monitoramento.

e Redes com resultados proximos nas avaliagdes e, em alguns casos, superiores aos

obtidos por abordagens estado-da-arte.
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1.4 Organizacao da dissertacao
O restante desta dissertac@o estd organizado da seguinte forma:

e Capitulo 2: introduz os fundamentos nos quais este trabalho é baseado, apresen-
tando os conceitos principais relacionados a drea de detec¢do de anomalias em sis-
temas computacionais complexos por meio do uso de correlacdes. Além disso, é
apresentada uma revisao sobre trabalhos relevantes da literatura que tratam o pro-
blema e também trabalhos que se concentram em filtragem de métricas;

e Capitulo 3: descreve como usamos o conceito de correlagdo parcial para criar um
filtro automatico de métricas que pode ser utilizado por mecanismos de deteccao de
anomalias em sistemas computacionais Web.

e Capitulo 4: apresenta a infraestrutura utilizada para validar nossa proposta, os
sistemas de software implantados nessa infraestrutura e a metodologia de testes
usada para geragdo de carga e injecdo de falhas. Além disso, esse capitulo mostra
também os resultados obtidos na avaliacdo experimental;

e Capitulo 5: apresenta as conclusdes e discute as perspectivas para trabalhos futuros.



CAPITULO 2

Fundamentacao e trabalhos relacionados

Neste capitulo, discutimos os conceitos principais da drea de detec¢do de ano-
malias, correlacdes de Pearson, correlacdo parcial e, por fim, apresentamos uma revisao

sobre trabalhos relevantes que abordam esse tema no contexto de aplicagcdes Web.

2.1 Terminologia

2.1.1 Aplicacoes Web

Aplicacdes Web, tipicamente, executam sobre arquiteturas multicamadas com-
postas por servidor Web, servidor de aplicacdo e servidor de banco de dados, como ilus-
trado na Figura 2.1. Cada camada fornece informagdes para a camada superior e requi-
sita informagdes da camada inferior. Além disso, com o objetivo de tornar a arquitetura
escaldvel, cada camada pode ser composta por mais de um servidor, necessitando de ba-
lanceadores de carga para distribuir as requisi¢oes recebidas entre os diversos servidores.
Vale ressaltar que os servidores de uma mesma camada nao necessariamente devem ser

homogéneos, ou seja, esses servidores podem possuir diferentes caracteristicas.

2.1.2 Falha

No contexto deste trabalho, usamos o termo falha para denotar um comporta-
mento observdvel de um sistema computacional que ndo corresponde a especificacio
desse sistema [47]. Algumas falhas tipicas de sistemas computacionais incluem: lagos
infinitos, vazamento de memdria, erro em operagdes de E/S e falhas de comunicacdo ou
rede [37]. Adicionalmente, falhas em sistemas computacionais podem ser classificadas
em: permanentes, transientes e intermitentes. Falhas permanentes persistem até que o sis-
tema seja reparado. Um exemplo comum € uma desconexdo causada por um cabo de
rede defeituoso. Falhas transientes eventualmente desaparecem sem nenhuma interven-

cdo aparente, enquanto que falhas intermitentes sao falhas transientes que aparecem de
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Figura 2.1: Estrutura multicamada de servidores Web.

forma recorrente. Um exemplo comum de falha transiente € a causada por sobrecarga do
sistema.

De maneira geral, as falhas em sistemas computacionais sdo causadas por: (1)
software, (2) hardware, (3) erro do operador ou administrador ou (4) por violagdo de
seguranca [47]. Falhas causadas por software decorrem normalmente de incidentes envol-
vendo rotinas de manutencao, atualizacdo de software, integracdo de sistemas e rotinas
complexas de recuperacdo de sistemas. Falhas causadas por hardware envolvem erros em
dispositivos fisicos e agentes ambientais como calor, umidade, desastres naturais, dentre
outros. Erros causados por operadores decorrem normalmente de configuracdes de pa-
rametros incorretos, como, por exemplo, a especificacdo de um nuimero insuficiente de
threads para atender as requisicoes de um servidor Web. Finalmente, falhas causadas por
violagd@o de seguranca envolvem incidentes de natureza maliciosa, como ataque de nega-
cdo de servico, virus, exploracdo de vulnerabilidades de sistemas e aplicacdes, etc.

No escopo deste trabalho, consideramos falhas causadas apenas por incidentes
de natureza nao maliciosa, ou seja, consideramos apenas falhas decorrentes de problemas

em software, hardware e erro de operacao.
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2.1.3 Anomalia

Anomalias sdo perturbacdes em comportamentos esperados e podem estar pre-
sentes nos mais diversos ambientes. Em sistemas computacionais, por exemplo, uma ano-
malia pode se manifestar através do consumo excessivo de um ou mais recursos com-
putacionais (CPU, memoria, disco ou rede), lentiddo no processamento de requisicoes,
alteragdes frequentes de rotas em um roteador, padrdes de trafego de rede diferentes dos
usuais, dentre outros eventos. Essas perturbacdes sdo frequentemente ocasionadas por fa-
lhas [5]. Portanto, a deteccdo de anomalias € uma atividade essencial para melhorar a
confiabilidade dos sistemas computacionais.

Tipicamente, um mecanismo de deteccdo de anomalias busca encontrar padroes
de comportamento que diferem do comportamento esperado para o sistema. Como, em
geral, sistemas de software sdo testados antes de serem implantados, é razodvel assumir
que esses sistemas proveem servigos corretamente a maior parte das vezes. Portanto,
mecanismos de deteccdo de anomalias monitoram regularmente o sistema € assumem
o comportamento mais frequente como o normal. Esse comportamento €, entdo, usado
como base de comparagdo para detectar comportamentos andomalos. No entanto, existem
vérias dificuldades que tornam a constru¢do de um mecanismo de detec¢do de anomalias

uma tarefa complexa. As principais dificuldades [5] sdo descritas a seguir:

e Monitoramento: para determinar se um comportamento ¢ andmalo, é necessario
capturar o comportamento corrente e compara-lo com o esperado. Tanto o com-
portamento corrente como o esperado sdo capturados através de mecanismos de
monitoramento. Uma questdo essencial € a decisdo a respeito de quais métricas de-
vem ser monitoradas. Essa decisdo tem impacto tanto na acuricia e efetividade do
mecanismo, como também na sobrecarga que o mecanismo impde ao restante do
sistema.

e Fronteira entre normalidade e anomalia: a diversidade de componentes monitorados
e as variagdes que podem ocorrer entre condi¢cdes semelhantes do sistema tornam
dificil a defini¢do do que pode ser considerado comportamento normal. Muitas ve-
zes, também acontece das fronteiras entre comportamento normal e comportamento
andmalo estarem muito proximas, dificultando a diferenciac@o entre os dois tipos
de comportamentos.

e Evolucdo dos sistemas: com o tempo, é comum os sistemas evoluirem, ganharem
mais usudrios e terem mais informacdes em suas bases de dados. Nesses casos,
tempos de respostas e padroes de utilizagdo de recursos considerados normais no
passado podem passar a ser considerados anormais ap6s a evolucdo do sistema.

e Base de dados de treinamento: muitos mecanismos de detec¢ao de anomalias neces-

sitam de uma base de dados a partir da qual seja possivel extrair o comportamento
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mais frequente ou normal. Em muitos casos, construir essa base de dados ¢ um
grande desafio. Outra dificuldade em relacdo a bases de dados de treinamento € a
presenca de ruidos nos dados. Existe uma tendéncia de se confundir ruido com ano-

malia e os mecanismos devem estar preparados para distinguir os dois fendmenos.

Neste trabalho, tratamos especificamente das dificuldades relacionadas a ativi-

dade de monitoramento realizada pelos mecanismos de detec¢do de anomalias.

2.1.4 Deteccao

A solucdo de problemas em sistemas computacionais envolve tipicamente trés
etapas [47]: (1) deteccdo; (2) diagndstico; e (3) remediag@o. A etapa de deteccdo € a fase
de um processo de determinagdo de problemas em que anomalias sdo visualizadas. A
etapa de diagnéstico € a fase de um processo de determinacdo de problemas em que sdo
identificadas as causas que levaram a anomalia a ocorrer. Por fim, a etapa de remediacdo
€ onde as causas que levaram as anomalias a ocorrer sdo corrigidas.

No contexto deste trabalho, apenas a etapa “detec¢dao” da solucio de problemas
em sistemas computacionais € abordada e, sendo assim, as etapas “diagndstico” e “reme-

diacao” ndo fazem parte parte do escopo deste trabalho.

2.1.5 Correlacao

A correlagdo ¢ uma medida estatistica utilizada para determinar o quanto uma
varidvel influéncia o valor de outra varidvel e vice-versa [28]. Dessa forma, mapeando-se
cada métrica de um sistema computacional em uma varidvel, os métodos de correlacdo
podem capturar os relacionamentos existentes entre as métricas do sistema computacio-

nal.

2.2 Monitoramento baseado em correlacao

Como mencionado no capitulo anterior, observar individualmente o comporta-
mento de métricas monitoradas ndo € uma pratica suficiente para capturar ou descrever o
comportamento de um sistema. E importante observar também possiveis correlagdes entre
essas métricas [17], pois o relacionamento entre elas pode fornecer discernimento sobre o
comportamento de sistemas e aplicagdes. Considere uma aplicacdo Web como exemplo.
Se existe uma correlagdo direta entre o nimero de requisicoes HTTP para o servidor Web
e o numero de requisi¢des SQL para o servidor de banco de dados, entdo podemos esperar
que um aumento de requisi¢des no primeiro servidor levard a um aumento de requisi¢oes

no segundo. Portanto, se existe uma correlacio direta ou inversa entre os valores de duas
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métricas, podemos prever o valor de uma delas em funcdo da outra. Essa forma de des-
crever o comportamento de um sistema através de correlagcdes entre métricas monitoradas
€ denominada monitoramento baseado em correlacdo [23, 36].

Basicamente, o monitoramento baseado em correlagdo consiste em coletar da-
dos de métricas que representam o estado do sistema durante periodos de normalidade.
Esses dados podem ser entdo usados para capturar correlagcdes estaveis entre métricas mo-
nitoradas usando modelos matemadticos. Os modelos de correlacdo capturados permitem
prever o comportamento ou valor de uma métrica em func¢do do comportamento exibido
por outra em um passado recente. Como apenas correlacdes estdveis sdo consideradas, os
valores previstos por esses modelos tendem a se manter dentro de um intervalo previsi-
vel enquanto o sistema opera livre de falhas. No entanto, os valores tendem a se desviar
significativamente do intervalo previsto quando ocorre falha ou anomalia no sistema.

O monitoramento baseado em correlacao apresenta vantagens importantes. Essa
abordagem ndo exige nenhuma informacdo de entrada por parte do administrador, pois
nenhum conhecimento prévio da estrutura do sistema € requerido. Além disso, essa
abordagem € genérica, podendo ser aplicada em qualquer sistema com monitoramento
de dados.

A correlagdo que descreve o relacionamento entre duas varidveis (em nosso caso,
duas métricas do sistema) pode ser de vérios tipos [17]. Dentre eles, a correlagdo linear
€ o modelo mais simples de se calcular, reduzindo, assim, a sobrecarga do sistema de
monitoramento. Portanto, consideramos apenas esse tipo de modelo neste trabalho.

Um dos problemas associados ao monitoramento baseado em correlacdo € a
exigéncia de grande capacidade computacional para a verificacdo das correlacdes [36].

Esse inconveniente deu origem aos filtros de correlacdes.

2.2.1 Filtros de correlacoes

Os filtros de correlag@o foram desenvolvidos a fim de reduzir o esfor¢o computa-
cional associado a0 monitoramento por meio de correlagdes [36]. Esses filtros tem como
objetivo selecionar as correlagdes identificadas como mais importantes dentro de um sis-
tema monitorado. Munawar et al. [36] propuseram filtros baseados em aglomeracdo e na
MST, comparando-os com os filtros de selecdo aleatoria e de selecdo por correlagdo de
maior coeficiente. Diferente das técnicas apresentadas nesse trabalho, nossas propostas
envolvem a aplicacdo da correlagdo parcial na selecdo de métricas e correlagdes. Como
mencionado anteriormente, a escolha da correlagdo parcial baseia-se na obtengdo de in-
formacdes impossiveis de serem obtidas a partir de métodos de correlacdes comuns.

E importante destacar que como, segundo estudos [50], o ndmero de correlagdes

cresce exponencialmente com o nimero de métricas coletadas, quanto maior for o
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nimero de componentes dentro de um sistema computacional, mais imprescindivel serd
a utilizacao de filtros de correlacdes na selecdo de métricas utilizadas no monitoramento.

Na se¢do seguinte, descrevemos uma forma de mensurar a correlacdo linear entre
duas métricas usando o coeficiente de Pearson. No restante deste trabalho, usamos a
seguinte notacdo. Empregamos letra maidscula para denotar varidveis aleatdrias e usamos

letra minudscula para representar valores ou instancias dessas varidreis.

2.3 Coeficiente de Pearson

Assumindo cada métrica monitorada como uma variavel aleatéria, uma maneira
de mensurar a correlacdo entre duas métricas X e Y € calcular o coeficiente de correlagdo
de Pearson. O coeficiente de Pearson é definido como a razdo entre a covariancia e os

desvios padrao. Dadas n observagdes de X e Y, a covariancia é dada por:

CoV(X,Y) = Y (i =) (yi—), (2-1)

n—1

onde X e y sdo, respectivamente, as médias das observagdes de X e Y. A partir da
Equacio 2-1, podemos notar que valores de X e Y maiores que suas respectivas médias
contribuem para aumentar o valor da covariancia. De maneira andloga, valores de X e
Y menores que suas respectivas médias também aumentam o valor da covariancia. Por
outro lado, quando um valor é maior que a média de sua varidvel aleatdria e o outro valor
€ menor, a covariancia diminui. Portanto, se X e Y se comportam da mesma maneira em
relacdo as suas médias, a covariancia sera positiva. Se X e Y se comportam de maneira
oposta, porém de forma consistente, a covariancia serd negativa. Se elas se comportam de
forma inconsistente, ou seja, as vezes se comportam de forma semelhante, as vezes nio,
a covariancia serd proxima de zero.

Dividindo a covariancia pelo desvio padrao de X (sy) e Y (sy), normalizamos seu
valor para um nimero dentro do intervalo [-1,1] e obtemos o coeficiente de Pearson (p),

como mostrado na Equagdo 2-2:

LY (6 —0)0i—y)

p= , (2-2)
n—1 SxSy
onde s, e sy sdo definidos como:
1 n
5o = Y (x— %), (2-3)
n—135
1 & _
sy = Y i—79). (2-4)
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O coeficiente de Pearson mede o quanto as métricas X e Y estdo linearmente
relacionadas. Um coeficiente com valor igual a 1 indica um relacionamento linear direto,
enquanto o valor -1 determina um relacionamento linear inverso. O valor 0 indica que ndo
existe correlacdo linear entre as métricas. Para os demais valores, quanto mais préximo
de O for o valor absoluto do coeficiente, mais fraca serd a correlacdo linear entre as
duas métricas. Analogamente, quanto mais proximo de 1 (ou -1, no caso das correlagdes

negativas), mais forte serd a correlacao.

2.4 Coeficiente de correlacao parcial

O coeficiente de correlacdo de Pearson é capaz de determinar o quanto duas
métricas possuem variacdes semelhantes. No entanto, o coeficiente de Pearson ndo prové
nenhuma informac¢do sobre a existéncia de uma terceira varidvel que influencie essa
similaridade. Essa informagao pode ser obtida usando o conceito de correlagao parcial [2].

A correlacdo parcial permite investigar o quanto a correlagdo entre duas varidveis
¢ resultado da correlagdo de ambas com uma terceira varidvel mediadora. Por exemplo, no
monitoramento de um sistema computacional, suponha que A, B e C sdo trés métricas em
que identificamos uma forte correlacao entre os pares A— B, B—C e A — C. Para verificar
0 quanto a correlacdo entre o par A — B € resultado das correlagdes individuais de A e B
com C, os relacionamentos entre os pares A —C e B — C sdo removidos. Ap0s a influéncia
de C ser removida, a correlagc@o entre o par A — B € recalculada, resultando na correlacdo
parcial de A e B. Se o resultado da correlacao parcial for significativamente menor que o
da correlacdo original, entdo a correlacdo original existia, em sua maior parte, devido a
correlacdo de A e B com C.

O uso de correlacao parcial para investigar o comportamento de sistemas com-
plexos tem se tornado popular. Esse conceito ji foi aplicado no estudo de redes de ge-
nes [8, 15, 39], redes de neurdnios [18] e, mais recentemente, redes de mercados finan-
ceiros [25, 43]. Nesses estudos, a correlagdo parcial ndo € utilizada como uma métrica de
causalidade, pois correlagdes ndo podem ser interpretadas com esse fim [25]. Entretanto,
a correlacdo parcial € aplicada para eliminar muitas correlagcdes que nio representam re-
lacionamentos reais. Em redes ou sistemas complexos, isso € til pois reduz o conjunto de
correlagdes a ser analisado. Até onde sabemos, este € o primeiro trabalho que usa corre-
lagdo parcial para estudar redes de métricas monitoradas em um sistema computacional.

A correlagdo parcial é expressa pelo coeficiente de correlacdo parcial. Esse
coeficiente quantifica a correlacdo entre duas varidveis quando condicionada a uma
terceira. Formalmente, sejam X e Y duas varidveis aleatdrias quaisquer. O coeficiente de

correlagdo parcial entre X e Y, dada uma varidvel aleatéria Z, denotado por p(X,Y : Z),
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pode ser expresso em termos dos coeficientes de Pearson p(X,Y), p(X,Z) e p(Y,Z) como

mostrado na Equacdo 2-5:

p(X,Y)—p(X,Z)p(Y,Z) ]
VII=p(X,Z)][1-p2(Y,2)]

Na Equagdo 2-5, um valor alto de p(X,Y : Z) indica que Z exerce pouca

p(X,Y:2Z) = (2-5)

ou nenhuma influéncia na correlacdo entre X e Y. Isso ocorre porque o coeficiente
de correlacdo parcial assume um valor alto apenas se p(X,Y) for muito maior que
p(X,Z).p(Y,Z). Por outro lado, um valor pequeno de p(X,Y : Z) pode indicar duas
situagdes: (1) Z tem uma forte influéncia na correlagio entre X e Y, ou seja, p(X,Y) ~
p(X,Z).p(Y,Z), (2) a correlagdo entre as trés varidveis é pequena, ou seja, os coeficientes
de Pearson p(X,Y), p(X,Z) e p(Y,Z) sdo pequenos. Para diferenciar entre essas duas
situagcdes, usamos uma métrica denominada influéncia de correlacdo [25] definida na

Equagdo 2-6:

d(X,Y:Z)=p(X,Y)—p(X,Y : Z). (2-6)

A influéncia de correlacdo quantifica a influéncia de Z no relacionamento das
varidveis X e Y. Esse valor € alto apenas quando uma parte significativa da correlagdo
entre X e Y € explicada em funcdo da varidvel Z. A PCTN, rede apresentada no préximo
capitulo e que serve de base para os filtros de correlacdo propostos neste trabalho, utiliza
o conceito de influéncia de correlacdo em sua construgao.

Na préxima se¢do, apresentamos uma revisdo do estado da arte em detec¢do
de anomalias voltada especificamente para aplicacdes Web. Apresentamos também as

principais diferengas entre esses trabalhos e nossa proposta.

2.5 Trabalhos relacionados

Atualmente, muitos centros de dados que executam aplicagdes Web utilizam
sistemas de gerenciamento comerciais como o SmartCloud da IBM [21] e o System
Center Operations Manager da Microsoft [30] para detectar anomalias. Nesses sistemas,
os administradores configuram manualmente regras que estabelecem limiares para um
conjunto de métricas monitoradas. Quando o valor de uma dessas métricas extrapola seu
limiar, uma anomalia é detectada e um alarme € emitido para o administrador. Além de
ferramentas comerciais, alguns trabalhos da literatura também utilizam regras baseadas
em limiares. Por exemplo, em [24] é apresentado um método para classificagao de limiares
extrapolados. Os autores analisam ndo apenas a regra e seu proprio limiar, mas também

limiares equivalentes mapeados a partir de outras métricas.
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A deteccdo de anomalias através de defini¢Oes de regras apresenta varias desvan-
tagens. Muitas vezes, a configurac@o dos limiares € realizada de forma manual. Essa con-
figuragdo ndo € uma tarefa trivial, pois valores muito altos podem ocasionar um nimero
elevado de falso-negativos, enquanto limiares muito baixos podem incorrer em muitos
falso-positivos. Além disso, abordagens baseadas em regras com configuragdo manual
tendem a monitorar um conjunto pequeno de métricas para facilitar essa configuracao.
Como mencionado, essa decisdo pode fazer com que varias anomalias ndo sejam percebi-
das pelo mecanismo. Outra dificuldade dessa abordagem € a andlise das métricas monito-
radas, a qual € realizada de forma isolada para cada métrica. Aplicagdes Web, no entanto,
apresentam interagdes complexas entre seus componentes e o ambiente de execugdo. Esse
comportamento, por outro lado, dificilmente € capturado através de uma métrica isolada.

Jiang et al. [23] foram um dos primeiros a propor a utilizagdo de modelos
matematicos para descrever a relacdo entre diferentes métricas de uma aplicacdo Web.
Nesse trabalho, os autores usam regressao linear para capturar o relacionamento entre 0s
pares de métricas. Assumindo que esse comportamento € invariante ao longo do tempo em
situacdo de normalidade, qualquer mensuracao que rompa ou viole esse relacionamento
¢ uma indicacdo de uma anomalia. Um problema nessa abordagem € determinar quais
relagdes lineares sdo verdadeiras, uma vez que os modelos sdo gerados para todas as
combinacdes possiveis envolvendo duas métricas. Para resolver esse problema, os autores
estabelecem um fator de confianga para os modelos, o qual € medido periodicamente
a partir do ndmero de previsdes corretas feitas por esses modelos. Quando o fator
de confianga de um determinado modelo cai abaixo de um limiar, ele é removido da
solucdo. Do ponto de vista do monitoramento, os autores nao propdem nenhuma forma de
selecdo de métricas. Essas vao sendo eliminadas da solu¢do de monitoramento a medida
que os modelos que as utilizam sdo eliminados. Um problema dessa abordagem € sua
convergéncia lenta para o conjunto confidvel de métricas.

Urgaonkar et al. [46] foram um dos primeiros a tentar caracterizar a carga de
trabalho de aplicacdes Web. Esse trabalho usa redes de filas abertas e fechadas e um
algoritmo de Andlise do Valor Médio — Mean Value Analysis (MVA) — para caracterizar
o tempo de servico médio dos servidores de cada camada. Desvios nos tempos de
servigco dos servidores indicam a ocorréncia de uma anomalia. Uma limitagdo desse
trabalho € a consideragdo de que a carga é composta por um conjunto de requisi¢des
fixas. Uma abordagem mais realista e que leva em consideragdo cargas compostas por
diferentes conjuntos de requisi¢des € apresentada por Cherkasova et al. [10] e por Zhang
et al. [52]. Ao contrério do proposto em [46], Cherkasova et al. [10] e Zhang et al. [52]
ndo estimam o tempo médio de servico de cada servidor, mas, caracterizam o custo
individual de cada tipo de transacdo que pode compor a carga. Para isso, os autores

utilizam métodos de regressodes estatisticas. Do ponto de vista do monitoramento, todos
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esses trabalhos focam apenas a caracterizacdo do padrdo de utilizacdo de CPU. Dessa
forma, os mecanismos propostos nesses trabalhos nao conseguem detectar anomalias de
desempenho que envolvam outros recursos computacionais.

Considerando ainda trabalhos a respeito de detec¢do de anomalias de desempe-
nho em aplicagdes Web, Cohen et al. [12] usam uma rede bayesiana compacta, denomi-
nada TAN, para identificar quais métricas se correlacionam com uma violagdo de nivel
de servico. Diferentemente da proposta do presente trabalho, que € aplicar filtros que re-
alizem a selecdo de métricas e correlacdes a serem monitoradas, os autores optaram por
utilizar apenas um conjunto pequeno de métricas de sistema para realizar a deteccao de
anomalias.

Os trabalhos mencionados até o momento, buscam caracterizar o comportamento
de aplicacdoes Web através de algoritmos que analisam os dados coletados de forma
offline. No entanto, em ambientes onde a carga de trabalho é dinamica, essas abordagens
tendem a ser pouco eficientes. Recentemente, Wang et al. [48] apresentaram um método
para treinamento de padrdes de carga de aplicagdes Web que opera de forma online.
O mecanismo de detec¢do de anomalias apresentado pelos autores usa um método de
aglomeracao incremental. Do ponto de vista do monitoramento, os autores nao descrevem
como as 10 métricas usadas no monitoramento foram selecionadas. No entanto, essas
informacdes t€ém uma importincia significativa em algoritmos de treinamento online, nos
quais o tamanho da entrada de dados € critica para o tempo de resposta do mecanismo.

Identificamos que Munawar et al. [36] desenvolveram o trabalho que abordou de
maneira mais detalhada o problema de selecionar métricas para mecanismos de detec¢ao
de anomalias e, portanto, é o trabalho que mais se assemelha com a nossa proposta.
Munawar et al. [36] investigam filtros que s@o aplicados com o objetivo de diminuir
o nimero de métricas em grafos de monitoramento. Quatro técnicas de filtragem sdo
investigadas: (1) selecdo aleatoria, (2) selecdo por maior correlagdo, (3) selecdo por
aglomeracdo e (4) selecdo por MST. De todos os filtros investigados, a MST foi a que
obteve melhores resultados. Por esse motivo, no Capitulo 4, essa técnica é comparada
com a nossa proposta, a qual se baseia em um filtro construido a partir do coeficiente de

correlagdo parcial.

2.6 Consideracoes finais

Neste capitulo, foram apresentados os principais conceitos da drea de deteccao
de anomalias em sistemas computacionais e alguns dos trabalhos relacionados mais im-
portantes. Por meio desses trabalhos, vimos que o monitoramento de sistemas computa-

cionais por meio de correlagdes tem se mostrado uma abordagem promissora, possuindo
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vantagens sobre métodos tradicionais que nao sio capazes de capturar as interacdes entre
as métricas do sistema computacional.

No capitulo seguinte, apresentaremos em detalhe a nossa proposta, incluindo os
filtros baseados em correlag@o parcial e os modulos de software implementadosos para a

avaliacdo desses filtros.



CAPITULO 3

Filtros de métricas baseados em correlacao
parcial

Neste capitulo, apresentamos nossa proposta para selecionar métricas monitora-
das em mecanismos de detec¢do de anomalias que atuam sobre aplicagdes Web. Como
mencionado anteriormente, nossa proposta consiste em aplicar filtros baseados em coefi-
ciente de correlacdo parcial na selecao das métricas e correlacdes a serem utilizadas por

mecanismos para o monitoramento de aplicagdes Web.

3.1 Proposta

A correlacdo parcial pode ser descrita como um filtro que seleciona uma infor-
macao estatistica robusta sobre a influéncia de varidveis especificas na estrutura de cor-
relacdo de um sistema. Portanto, com a correlagio parcial, podemos construir uma rede
de correlagdes que descreve de forma simplificada, porém robusta, as correlacdes de um
sistema complexo. Partindo desse principio, nossa proposta consiste em construir filtros
de métricas para mecanismos de monitoramento baseado em correlagdo, onde as rela-
coOes a serem monitoradas sdo identificadas através de uma rede de correlagdo parcial. A
Figura 3.1 apresenta um funcionamento tipico de como mecanismos de monitoramento
baseados em correlagdo sao utilizados no monitoramento. Inicialmente, estatisticas sobre
métricas monitoradas sdo coletadas dos diversos componentes do sistema, incluindo os
servidores Web, de aplicacdo e de banco de dados, além de métricas do sistema operacio-
nal e da rede. Essas estatisticas sdo coletadas com o intuito de capturar o comportamento
normal do sistema. Em seguida, as estatisticas coletadas sao correlacionadas entre si,
gerando uma correlag@o para cada par de métricas considerado. As correlacdes mais im-
portantes do sistema sdo entdo capturadas na etapa “filtro de métricas”. Em seguida, para
cada correlacdo selecionada, um modelo matemaético € derivado para descrever o relacio-
namento entre o par de métricas pertencentes a correlacdo. Essa relacdo € entdo tomada
como uma invariante, ou seja, uma relagdo que deve se manter vdlida enquanto o sistema

opera livre de falhas. As invariantes sao usadas pelo monitor para detectar anomalias no
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sistema. Qualquer violacao as relacdes descritas pelas invariantes € uma indica¢do de uma

anomalia.

A Web §
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Servidor
Aplicagdes SO, rede, ' I\‘*——“‘/‘
Web Servidor ete. /' [ ——
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Figura 3.1: Visdo geral do mecanismo de monitoramento.

Nossa proposta aborda a selecdo de métricas realizada na etapa “filtro de mé-
tricas”, onde propomos, para essa tarefa, a utilizacdo de filtros baseados na correlacdo
parcial. A Figura 3.2 apresenta os seis médulos de software que desenvolvemos para
implementar um mecanismo de detec¢ido de anomalias utilizado para validar os filtros ba-

seados em correlacdo parcial. A seguir, descrevemos brevemente cada um dos médulos.

e Pré-processamento: realiza a preparacio dos dados coletados, padronizando e for-
matando esses dados para que eles possam ser manipulados pelos mddulos seguin-
tes.

e (Cdlculo de correlagdes: calcula o coeficiente de correlagc@o de Pearson para cada par
de métricas e o coeficiente de correlacdo parcial para cada conjunto de trés métricas.

e Filtro de correlacdes: aplica limiares nas correlagdes calculadas no médulo anterior
para realizar a pré-selecio das métricas e correlacdes que serdo utilizadas na
construcdo dos modelos matematicos. Nesse mddulo implementamos os trés filtros
baseados em correlagdo parcial e duas abordagens de filtragem de métricas ja
existentes na literatura.

e Geragdo de modelos matematicos: aplica o0 método de minimos quadrados para
capturar o relacionamento que descreve cada correlacio selecionada pelo médulo

anterior.
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e Filtro de modelos matemaéticos: verifica os modelos matemdticos gerados, retor-
nando apenas os modelos estdveis, também conhecidos como invariantes.

e Deteccdo de anomalias: utiliza as invariantes para a detec¢do de anomalias.

- processamento Calculo de Filtro de
— de correlages correlagoes
mensuragoes
Mensuragdes de
aprendizado
— Filtro de Geracao de
D:;zfncgfi’age modelos modelos
matematicos matematicos
Relatério de
anomalias I
Mensuragoes de Mensuragoes de
teste validagdo

Figura 3.2: Modulos de software constituintes do mecanismo de-
senvolvido.

Vale ressaltar que nossa contribuicao de fato se encontra basicamente dentro do
modulo de filtro de correlagdes e que, dessa forma, os outros médulos foram implemen-
tados apenas para que resultados pudessem ser extraidos de nossas propostas.

Também € importante mencionar que dentre os seis modulos que formam nosso
mecanismo de deteccdo de anomalias, consideramos que apenas o ultimo (Detec¢ao de
anomalias) pode ser executado de forma online. Essa consideracao foi baseada no fato dos
algoritmos de calculos de correlacdes e filtros, principalmente os baseados na correlagdao
parcial, exigirem um tempo de processamento elevado.

Nas se¢Oes seguintes, descrevemos como as etapas de filtragem de correlagdes,
constru¢do de modelos, verificagdo de modelos e deteccao de anomalias foram implemen-

tadas.

3.1.1 Filtro de correlacoes

Nesta etapa, construimos as redes de correlac@o parcial que descrevem a estru-
tura de correlacdo do sistema. Para construir essas redes, utilizamos o algoritmo proposto
por Kenett et al. [25] e denominado Partial Correlation Threshold Network (PCTN). Esse
algoritmo cria uma rede composta pelas influéncias de correlagido d(X,Y : Z) com valo-

res maiores que um certo limiar. A PCTN € uma rede representada por um grafo, onde
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os vértices desse grafo sdo as métricas monitoradas, enquanto as arestas correspondem
as correlacdes entre as métricas. Dadas as métricas X, Y e Z, acrescentamos uma aresta
entre Z e X e outra aresta entre Z e Y, indicando a influéncia de Z nas métricas X e Y, se,

e somente se, elas ainda nfo existem na rede e a equagdo a seguir for satisfeita:

d(X,Y:Z) > (d(X,Y : Z))z+koz(d(X,Y : Z)), (3-1)

onde (d(X,Y : Z))z e 67(d(X,Y : Z)) sdo, respectivamente, a média e o desvio
padrao determinados com respeito a métrica condicionante Z. O parametro k, denominado
limiar de influéncia, define a intensidade de atuagdo do limiar.

A topologia da rede a ser construida depende fortemente de k. Valores altos de k
podem levar a um grafo pouco conexo, o que prejudica a capacidade de deteccao do me-
canismo. Isso ocorre porque cada aresta representa uma correlacdo a ser monitorada. Se
existem poucas arestas no grafo, 0 mecanismo ird monitorar poucas correlagdes e alguns
relacionamentos importantes podem ndo ser representados. Por outro lado, valores muito
pequenos de k podem aproximar a topologia da rede de um grafo completo, diminuindo a
capacidade de filtragem da rede. Assim como proposto por Kenett et al. [25], este trabalho
utiliza uma abordagem empirica para a escolha de k. Entretanto, a abordagem aqui reali-
zada difere da adotada em [25]. Essa divergéncia ocorreu pois os ambientes de aplicacdo
sao diferentes e, com isso, a metodologia original ndo propiciou discernimento suficiente
para a escolha de k. No Capitulo 4, apresentamos em detalhes o motivo que nos levou a
abandonar a abordagem empirica original. Além disso, apresentamos também o procedi-
mento que utilizamos para a escolha de k.

Duas abordagens ja existentes na literatura também foram implementadas a fim
de fornecer informacdes comparativas nos resultados. A primeira foi a filtragem por
valores de coeficiente de correlacdo de Pearson. A segunda € baseada na utilizagdo do
algoritmo MST. Mais detalhes sobre a construcdo dessas redes serdo apresentadas no
Capitulo 4.

Como mencionado anteriormente, trés redes de monitoramento baseadas em
correlagdo parcial foram construidas, sendo que todas elas utilizam o algoritmo da PCTN.
A primeira utilizou todos as métricas coletadas para sua construcdo, sendo nomeada
de rede PCTN. Como nés percebemos caracteristicas de filtragem muito boas na rede
baseada em MST, a segunda e a terceira redes de monitoramento sdo uma mesclagem
entre a PCTN e a MST, formando as redes PCTN-MST e MST-PCTN. A rede PCTN-
MST é construida aplicando-se o algoritmo da MST sobre a rede de monitoramento obtida
pela PCTN. A rede MST-PCTN € construida aplicando-se o algoritmo da PCTN sobre as
métricas selecionadas pela rede de monitoramento MST. Também serdo fornecidos mais
detalhes sobre essas trés redes de monitoramento no Capitulo 4.

E importante destacar que em sua proposta original [25], a PCTN é uma rede re-
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presentada por um grafo direcionado. No entanto, em nossa implementagdo, optamos por
um grafo ndo direcionado pois o foco do nosso mecanismo ndo € apontar 0s componentes
mais influentes do sistema computacional, mas selecionar os pares de métricas a serem
utilizados no monitoramento.

Por fim, também ¢ importante notar que cada uma das redes de monitoramento
construidas nesse mddulo sdo avaliadas separadamente pelos proximos médulos e, sendo
assim, elas ndo possuem influéncias entre si, ou seja, ndo existe nenhuma colaboragao

entre as cinco redes construidas nesse modulo.

3.1.2 Construcao de modelos

Nesta etapa, consideramos a existéncia de um relacionamento entre os pares
de varidveis X e Y sempre que esse par for selecionado por alguma das redes na etapa
anterior. Para cada uma das redes de correlacdo, esse modulo associa, a cada correlagao
existente na rede, um modelo matemaético linear do tipo ¥ = a.X + b a fim de descrever
esse relacionamento. Para a constru¢do desses modelos matematicos, utilizamos uma
técnica de regressao linear baseada em minimos quadrados [35].

Dado um conjunto de n amostras, cada uma na forma de um par (x;,y;), a
regressdo linear € uma técnica que encontra os melhores valores de a e b para os exemplos
dados. No método dos minimos quadrados, os melhores valores para a e b sao encontrados
minimizando uma varidvel Q que representa a soma dos quadrados dos desvios entre 0s

dados reais e os estimados pelo modelo, conforme descrito pela Equagao 3-2:

n

Q=Y i—(axi+b). (3-2)

i=1
Para encontrar os valores de a e b que minimizam Q, definimos residuos para

cada amostra (x;,y;), como mostra a Equagdo 3-3.

ri=yi— (axx;+D). (3-3)
Dessa forma, a Equagdo 3-2 pode ser reescrita como:

n

0= (n) (3-4)

i=1

Além disso, definimos as seguintes matrizes:
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Segue que y; = axx;+ b, para todo i variando de 1 até n, ¢ o mesmo que AX =Y.
Escrevendo a Equagdo 3-4 em notagdo matricial temos:
n
(ri)> =R'R, (3-5)
=1

1
onde:
R=Y —AX. (3-6)

Com isso, 0 objetivo se torna minimizar a Equacgado 3-7:

Q=R'R=(Y -AX)T (Y —AX) =YTY —XTATY —YTAX + XTATAX. (3-7)

Para minimizarmos essa equacdo, o gradiente de Q (derivada primeira de duas
varidveis Q) deve ser nulo, ou seja, igual a zero. O gradiente de Q € apresentado na
Equagao 3-8:

VO=-ATY —YTA+24TAX =0=ATAX =ATY. (3-8)

Desse modo, para obtermos os valores de a e b que minimizam a soma dos
quadrados dos residuos, basta resolver o sistema linear:

ATAX =ATy. (3-9)

Efetuando os célculos de ATA e ATY temos:

n n n
Y1 Yux Y i
ATA — izl iﬁl ,ATY — ll.’l:1 ) (3_10)
Yx Y Y Xy
i=1 i=1 i=1

Substituindo 3-10 em 3-9, obtemos o sistema linear descrito pela Equagao 3-11.
Resolvendo esse sistema linear, encontramos os valores de a € b que minimizam a soma

dos quadrados dos residuos.

n n n
T1oEx\ N\ [ Ly
=1 =l ) = | = (3-11)
Yxi Yx|\4 X xiyi
i=1 i=1 i=1

3.1.3 Verificacao de modelos

Cada modelo matematico construido no passo anterior € verificado com o intuito

de avaliar sua estabilidade. Para realizar essa avaliacdo, inicialmente, para cada modelo,
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construimos um limite de aceitagcdo de residuos, conforme descrito a seguir.

Seja (x;,y;) um exemplo observado para um par de métricas X e Y. Seja j; o
valor previsto pelo modelo matemético para a métrica Y, dado o valor x; para X. O termo
residuo denota a diferenca entre o valor realmente observado para a métrica Y e o valor

previsto pelo modelo matematico, ou seja:

R; =y;i— Y. (3-12)

Seja R(t) o conjunto de todos os residuos observados para a métrica Y em um
periodo de tempo. Para determinar os limiares superior e inferior do limite de aceitacio de
residuos, utilizamos a mesma abordagem empregada em Jiang et al. [23]. Essa abordagem
consiste em encontrar um valor R que é maior que 99,5% dos residuos observados (R(z)).

Em seguida, esse valor € amplificado em 10%, como descrito na Equagao 3-13:

t= 41,1 x argp{prob(|R(t)| < R) = 0.995}. (3-13)

Na Equacdo 3-13, os valores positivo e negativo do limiar T s@o usados, respec-
tivamente, como limiares superior e inferior do limite de aceitacdo do modelo. Uma vez
que esse limite € determinado, o modelo pode ser verificado, como descrevemos a seguir.

A verificagdo do modelo consiste em submeté-lo a um conjunto de exemplos
(xi,y;) observados a partir da execugéo do sistema em um cendrio livre de falhas. Cada
valor x; é fornecido como entrada para o modelo, o qual gera o valor §; correspondente.
Em seguida, cada valor y; é comparado com o respectivo valor y; e o residuo R; é cal-
culado. O modelo € considerado estavel se no maximo uma porcentagem p, denominada
Porcentagem de Residuos Discrepantes Permitidos (PRDP), de observacodes de residuos
estdo fora dos limites de aceitacdo do modelo.

3.1.4 Deteccao de anomalia

A deteccdo de anomalias ocorre através do monitoramento dos modelos matema-
ticos considerados estdveis na etapa anterior. Em nossa soluc¢ao, esses modelos sdo consi-
derados invariantes, ou seja, os relacionamentos descritos pelos modelos devem persistir
enquanto o sistema ou aplicacdo operar livre de falhas. Periodicamente, esses modelos
matematicos sdo alimentados com novas observacdes de métricas e os residuos desses
modelos sdo recalculados. Se a quantidade de residuos que violam os limites de aceitacdo
de um modelo for superior a definida pela PRDP, o modelo correspondente € considerado
violado e € indicada a ocorréncia de uma anomalia.

E importante observar que, em geral, os mecanismos de detec¢ido de anomalias
que utilizam monitoramento baseado em correlacdo ndo estabelecem como selecionar

um conjunto de métricas. Logo, grande parte desses mecanismos iniciam sua execucao
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a partir do procedimento descrito na Secdo 3.1.2, ou seja, criando modelos matematicos
para cada par de métricas considerado. Como consequéncia, esses mecanismos levam um
tempo maior para convergir para um conjunto de modelos estaveis. Nossa proposta, por
outro lado, acrescenta o passo descrito na Se¢do 3.1.1. Esse passo permite selecionar um

conjunto de métricas com maior potencial para gerar modelos mateméticos estdveis.

3.2 Consideracoes finais

Neste capitulo, apresentamos nossa proposta de utilizacao de filtros de métricas
em mecanismos de detec¢ao de anomalias baseados em correlagdo. Nossa proposta difere
da maioria de outros trabalhos pela inclusdo de uma etapa de sele¢do das correlagdes a
serem monitoradas na aplicacdo Web, selecao que € realizada por meio de filtros baseados
em correlag@o parcial. No Capitulo 4, apresentamos uma avaliacdo experimental dessa

proposta e discutimos os resultados obtidos.



CAPiTULO 4

Avaliacao e analise dos resultados

Neste capitulo, avaliamos as redes de monitoramento baseadas na correlagdo
parcial ao ser utilizadas filtros de métricas e correlacdes em um mecanismo de monito-
ramento. Os filtros implementados foram avaliados em uma festbed, onde foi implantado
um ambiente que simula a operacao de uma aplicagdo Web multi-camadas. Esse ambiente
nos permitiu conduzir os experimentos de forma controlada. Além da nossa proposta,
avaliamos outros trabalhos importantes da literatura na mesma festbed e sob 0s mesmos
experimentos. Iniciamos este capitulo descrevendo o ambiente de testes implantado para

a avaliac@o experimental.

4.1 Infraestrutura de testes

Nossa festbed consiste em uma arquitetura de trés camadas que simula a opera-
¢do de uma livraria online. As transagdes Web sdo geradas através do TPC-W, um bench-
mark classico que emula comportamentos comuns a sites de comércio eletronico [29].

A Figura 4.1 ilustra uma visdo geral da festbed. A camada de dados é gerenciada
pelo servidor de banco de dados MySQL, instalado no equipamento denominado Data-
base Server. A camada de negdcio, ou camada l6gica, € baseada no servidor de aplicagdo
Apache Tomcat, instalado no equipamento denominado Front Server. Nesse equipamento
também estd instalada a l6gica da aplicacdo Web, representada pelo nicleo do TPC-W.
Neste trabalho, implantamos uma implementagdo Java de cédigo aberto do TPC-W, de-
senvolvida por Bezenek et. al [4]. A camada de apresentacdo € formada por um médulo de
software do TPC-W que emula os clientes da aplicacdo Web. Essa camada é representada
na Figura 4.1 pelo equipamento Client.

A Tabela 4.1 resume as principais caracteristicas dos equipamentos que com-
poem a testbed. Todos os equipamentos executam o sistema operacional Ubuntu 12.04
LTS (Precise Pangolin). Adicionalmente, o Front Server e o Database Server executam
também a ferramenta collectd [14], utilizada para realizar a coleta de estatisticas das mé-

tricas que serdo monitoradas.
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Client

Front Sefver: Z L Database

Figura 4.1: Topologia da testbed.

Server

Tabela 4.1: Caracteristicas dos equipamentos utilizados.

Equipamento | Processador Memoria RAM | Link de rede ,Software
instalado
IAnttsir(ll({’l)“M) Emulador de
Client 1 GB Gigabit clientes do
D510 @ TPC-
1.66GHz v
Intel(R)
Core(TM) . Apache Tom-
Front Server 153470 @ 4 GB Gigabit cat e collectd
3.20GHz
Intel(R)
Core(TM) .. MySQL e col-
Database Server 153470 @ 4 GB Gigabit lectd
3.20GHz

Tipicamente, a carga de trabalho de aplicacdo Web, como comércio eletronico
e sites empresariais, € melhor descrita no nivel de sessdao [53]. Uma sessdo, nesse
contexto, consiste em uma sequéncia de requisi¢des individuais e consecutivas. Em um
site de comércio eletronico, por exemplo, uma sessdo convencional envolve as seguintes

requisicoes:

a selecao de um ou mais produtos através do site;

o fornecimento de informacgdes para entrega do pedido;

a realizacao do pagamento através de dados fornecidos pelo cliente e;

a confirmacio da compra.

Todas essas requisicoes individuais sdo necessdrias para completar a transacao
de mais alto nivel representada por uma venda online. Portanto, uma medida de desem-
penho comumente usada em aplicagdes Web € o nimero de sessdes concorrentes que o
sistema pode suportar sem violar um tempo de resposta transacional maximo estabelecido
previamente.

De acordo com a especificagdo do TPC-W, o nimero de sessdes concorrentes,
também chamada de navegadores emulados — Emulated Browser (EB) —, € constante
durante todo o experimento. Para cada EB, o TPC-W define, de forma estatistica, o

tamanho da sessdo do cliente, o tempo de think do usudrio e as consultas que sdo geradas



4.2 Metodologia de testes 37

pela sessdao. O tamanho médio das sessdes € 15 minutos e, sempre que uma sessao
termina, uma nova € criada imediatamente. Além disso, o tamanho do banco de dados

¢ determinado pelo nimero de itens disponiveis para compra e também pelo nimero de

clientes.
Como mostra a Tabela 4.2, o TPC-W define 14 transacdes diferentes. Além das

transacoes, o TPC-W define trés grupos de distribui¢do de acesso entre essas transacgoes:
Browsing Mix, Shopping Mix e Ordering Mix. Nessa tabela, também sao mostradas as

porcentagens médias de requisi¢des destinadas as transagdes de cada grupo.

Tabela 4.2: Distribuicdo de requisicdo entre as transacdes do

TPC-W.
Interagao Web Browsing Mix | Shopping Mix | Ordering Mix
Pesquisa 95 % 80% 50%
Home 29.00% 16.00% 9.12%
New Product 11.00% 5.00% 0.46%
Best Seller 11.00% 5.00% 0.46%
Product Detail 21.00% 17.00% 12.35%
Search Request 12.00% 20.00% 14.54%
Search Results 11.00% 17.00% 13.08%
Pedidos 5% 20% 50%
Shopping Cart 2.00% 11.60% 13.53%
Customer Reg. 0.82% 3.00% 12.86%
Buy Request 0.75% 2.60% 12.73%
Buy Confirm 0.69% 1.20% 10.18%
Order Inquiry 0.30% 0.75% 0.25%
Order Display 0.25% 0.66% 0.22%
Admin Request 0.10% 0.10% 0.12%
Admin Confirm 0.09% 0.09% 0.11%

4.2 Metodologia de testes

Nesta se¢do, descrevemos a metodologia que empregamos para realizar a avali-
acdo experimental. A metodologia adotada compreende trés etapas: geracao da carga de

trabalho, coleta de estatisticas e constru¢cdo das redes de monitoramento. Essas etapas sdao

descritas nas Secdes 4.2.1 € 4.2.2.

4.2.1 Carga de trabalho e coleta de estatisticas

A primeira etapa consiste em gerar a carga de trabalho que serd utilizada para

construir a rede de correlacdes. Como essa carga se destina a construg¢do e treinamento
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dos modelos que descrevem a relagc@o entre os pares de métricas, ela € aplicada sobre o
sistema livre de falhas.

Para a avaliacdo experimental, optamos pelo grupo de carga Browsing Mix.
Esse grupo foi escolhido por representar um padrdo de acesso fortemente baseado em
leitura, como mostra a Tabela 4.2. Como grande parte das transacOes realizadas em sites
de comércio eletrOnico envolvem pesquisas que ndo resultam efetivamente em pedido
ou compra, esse padrdo descreve um cendrio comumente encontrado em ambientes de
comércio pela Web.

O nuamero de EBs utilizados na geragcdo da carga de trabalho foi escolhido de
forma experimental. Para definir esse nimero, executamos um conjunto de experimentos,
cada um com 30 minutos de duragdo, e variamos o nimero de EBs em 300, 450 e 600. Nos
experimentos em que o numero de EBs foi igual a 300, ndo observamos atrasos na coleta
de estatisticas sobre a execugao da aplica¢do. Nos experimentos em que esse nimero foi
igual a 450, observamos um atraso maior que 2,5 segundos na coleta das estatisticas.
Nos experimentos com 600 EBs, esse atraso foi de aproximadamente 30 segundos. Esses
resultados evidenciam que valores maior que 300 EBs levaram nosso sistema a saturagao.
Essa constatacdo estd de acordo com outros trabalhos que também analisaram a carga do
TPC-W, como Zhang et al. [53] e Wang et al. [48]. Portanto, apés a realizacdo desses
experimentos, definimos em 300 o numero de EBs usados na carga de trabalho Browsing
Mix.

Utilizando a configuragdo descrita, executamos ao todo 52 experimentos de 30
minutos e 31 experimentos de 360 minutos (ou 6 horas). Inicialmente, definimos o tempo
de execucao dos experimentos em 6 horas. Esse tempo foi escolhido por ser um periodo
relativamente longo, o que possibilita a obtencdo de modelos mais estdveis. No entanto,
por restricdes de tempo, fomos obrigados a reduzir o tempo de experimentacdo para
apenas 30 minutos. Além disso, a quantidade de experimentos com 30 minutos foi fixada
em 52 para, além de fornecer os dados para a escolha das correlagdes, construcdes dos
modelos e testes de estabilidade, restar uma quantidade experimentos sem falhas igual
a quantidade de experimentos com falhas (descritos na Secdo 4.2.3). O objetivo dessa
igualdade € evitar distor¢des na avaliacdo de acurécia, as quais podem ser causadas pela
diferenca dessas quantidades. Nas secdes a seguir, nos referimos as cargas de trabalho de
30 e 360 minutos como Browsing_mix_30 e Browsing_mix_360, respectivamente.

Com o intuito de capturar o comportamento da aplicacio Web ao longo do
tempo, monitoramos 396 métricas enquanto o sistema era submetido as cargas de trabalho
descritas anteriormente. Essas métricas incluem estatisticas sobre utilizacdo de CPU,
memoria, disco e rede, além de métricas do sistema operacional e da maquina virtual
Java (JVM). A lista completa das métricas utilizadas neste trabalho € apresentada no
Apéndice A.
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A coleta de estatisticas € realizada no final de cada janela de monitoramento. To-
das as janelas tém tamanho fixo de 5 segundos. Esse valor foi adotado apds observarmos
que era pequeno o suficiente para termos uma quantidade adequada de amostras e que o
impacto no consumo de CPU era negligencidvel, permanecendo abaixo de 0,5%.

Um fator importante na coleta desses dados € a sincronizag¢do dos relogios dos
equipamentos monitorados. Divergéncias nos horarios registrados nesses equipamentos
podem inviabilizar o monitoramento por meio de correlagdes, uma vez que o calculo das
correlagdes e o monitoramento poderiam ser realizados com mensuracdes de métricas
obtidas com tempos reais muito diferentes. Para a sincronizacdo dos reldgios de nossos
equipamentos utilizamos o Network Time Protocol (NTP). No inicio de cada geracdo
de carga, os relégios dos equipamentos eram comparados e, se houvesse uma diferenca

visivel entre os rel6gios, a geracdo de carga era abortada.

4.2.2 Construcao das redes de monitoramento

Apés submeter o sistema as cargas Browsing_mix_30 e Browsing_mix_360
e coletar estatisticas das 396 métricas monitoradas durante a execugdo do sistema,
formamos uma base de dados usada para criar a rede de correlagdo parcial. Além dessa
rede, para efeito de comparagdo, outras redes também foram criadas a partir da mesma

base de dados. A seguir descrevemos o processo de criagao de cada rede.

Rede de Pearson

A rede de Pearson foi criada seguindo os passos seguintes. Utilizando a base de
dados gerada pela carga Browsing_mix_30, primeiramente calculamos o coeficiente de
Pearson para cada par de métricas monitoradas. Em seguida, selecionamos todos os pares
que apresentaram correlacao forte. Para a rede de Pearson, consideramos que a correlagdo
entre duas métricas é forte se o coeficiente de correlacdo de Pearson (Equagdo 2-2) para
as duas métricas é maior que 50% [13].

A Figura 4.2 mostra como os valores dos coeficientes de Pearson da carga
Browsing_mix_30 estao distribuidos entre onze intervalos que cobrem os valores de 0%
a 100% em passos de 10%. Na figura, as barras vermelhas representam a quantidade de
correlagdes que foram consideradas fracas por estarem abaixo de 50%. Analogamente,
as barras verdes representam a quantidade de correlacdes consideradas fortes, de acordo
com o limiar adotado. E possivel perceber que a grande maioria das correlagdes possuem
valores muito baixos. Do total de 78.210 correlacdes, envolvendo as 396 métricas, apenas
1.773 correlacdes, envolvendo 192 métricas, foram identificadas como fortes.

Para a constru¢dao de um grafo representativo da rede de Pearson, as métricas

pertencentes as correlacoes identificadas como fortes foram usadas como vértices do
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Figura 4.2: Distribuicdo dos valores dos coeficiente de Pearson
para a carga Browsing_mix_30.

grafo, enquanto as correlacdes formaram as arestas. Dessa forma, uma aresta entre
dois vértices no grafo indica uma correlagdo forte entre as duas métricas ligadas. A
Figura 4.3 mostra a rede de Pearson formada pela carga de trabalho Browsing_mix_30
e o limiar de 50% para o coeficiente de Pearson. E possivel notar que mesmo removendo
muitas correlagdes, o nimero de arestas do grafo ainda € elevado. Consequentemente, o

monitoramento dessa rede ainda possui alto custo.

Figura 4.3: Rede de Pearson para a carga Browsing_mix_30 e
limiar de 50%.
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Rede PCTN

A PCTN foi criada seguindo os passos seguintes. Utilizando a base de dados
gerada pela carga Browsing_mix_30, calculamos a influéncia de correlagdo d(X,Y : Z)
para cada combinagdo de métricas X, Y e Z, conforme a Equagdo 2-6. Em seguida,
construimos o grafo da rede, acrescentando uma aresta entre Z ¢ X e entre Z e Y, em
todas as combinagdes em que a influéncia de correlacao satisfaca a Equagdo 3-1.

Como mencionado no Capitulo 4, a Equagdo 3-1 exige a definicdo de um
limiar de influéncia k. O valor desse limiar tem impacto direto sobre a topologia e as
propriedades da rede PCTN. Em geral, valores pequenos de k resultam em redes com
grandes quantidades de arestas. Como cada aresta representa uma correlacdo, valores
pequenos de k implicam em filtros pouco eficientes. Por outro lado, valores grandes
de k dao origem a redes pouco conexas. Portanto, o valor adequado de k é aquele
que seja suficientemente alto para reduzir de maneira significativa o nimero de arestas,
mas que também seja baixo o suficiente para manter um componente conexo com grau
razoavelmente alto na rede.

Kenett et al. [25] adotaram uma abordagem experimental para encontrar o valor
mais adequado para k. Os autores variam o valor desse parametro de forma iterativa e
avaliam, para cada rede formada, a soma dos pesos das arestas da rede e o grau do vértice
mais conexo. O procedimento adotado para dar pesos as arestas foi: para cada aresta
Z — X, o peso dessa aresta € igual ao ndmero de varidveis Y que satisfazem a Equacdo 3-1.
Seguindo uma estratégia similar, variamos o valor de k e analisamos as duas informacdes
apresentadas por Kenett et al. [25] sobre as redes PCTN formadas. Além disso, também
analisamos a quantidade de influéncias retornadas pela PCTN. A Figura 4.4 apresenta as
trés informagdes: (1) a soma dos pesos de todas as arestas [E,,(k)], (2) o grau do vértice
de maior grau [Nyc(K)] e (3) a quantidade de influéncias retornadas [I(k)]. Os valores de
E(0), Nrc(0) e I(0), ou seja, de E,,(k), Ny c(k) e I(k) quando k = 0, sdo:

e E,(0) 2 130.000.000
o Nic(0) =216
o 1(0) =4.174.324

Ao contrario do obtido por Kenett et al. [25], ndo observamos uma redugdo
abrupta no somatorio dos pesos das arestas a0 mesmo tempo em que o grau do vértice
mais conexo se mantivesse relativamente estivel. Como podemos ver todas as trés
informacdes avaliadas apresentaram comportamentos similares. Em seu estudo, Kenett
et al. [25] mostrou que algumas acdes do mercado financeiro possuem grande influéncia
sobre uma grande parte de outras a¢gdes. Entretanto, no caso dos sistemas computacionais

0 mesmo comportamento ndo pdde ser visualizado significando que as influéncias de
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Figura 4.4: Somatdrio dos pesos das arestas, grau do vértice mais
conexo e niimero de influéncias retornadas pela PCTN
em fungdo do pardmetro k.

um sistema computacional tendem a ser mais distribuidas entre suas métricas, nao sendo
concentradas em poucas métricas como no mercado financeiro.

Diante desse problema, adotamos uma estratégia diferente para determinar o
valor de k. Nessa estratégia, variamos iterativamente o valor desse parametro até que
o nimero maximo de correlacdes retornadas pela PCTN fosse igual ao nimero de
correlacdes existentes na rede de Pearson. Como duas correlagdes podem ser originadas
de cada influéncia retornada pela Equacdo 3-1, a saber, uma correlacionando Z e X e
a outra Z e Y, o niumero de influéncia retornada deve ser igual a metade do nimero de
correlagdes na rede de Pearson.

Para a carga Browsing_mix_30, o numero de influéncias retornado pela rede
PCTN ¢ aproximadamente a metade do nimero de correlagdes na rede de Pearson quando
k =17,5. Usando esse valor como limiar de influéncia na Equac¢ao 3-1, obtivemos uma
rede com 396 correlacdes € 177 métricas. Essa rede € ilustrada na Figura 4.5. Como
podemos observar, apesar do nimero de influéncias retornadas pela PCTN ter sido a
metade do nimero de correlagdes da rede de Pearson, o nimero de correlacdes na rede
PCTN foi bem menor que na primeira rede. Isso ocorreu porque muitas influéncias

retornaram correlacdes repetidas, sendo essas repeticoes descartadas.

Rede MST

Essa rede foi proposta por Munawar et al. [36] e consiste em um método para
selecionar métricas monitoradas através de arvores geradoras minimas — MST. Dado um

grafo ndo orientado e conexo, uma drvore geradora minima € qualquer subgrafo que
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Figura 4.5: Rede PCTN para a carga Browsing_mix_30 e k =
17,5.

contenha todos os vértices do grafo com o minimo de arestas possivel. Se associarmos
um peso ou custo a cada aresta desse grafo, a MST € a drvore geradora com peso ou custo
minimo [40].

Munawar et al. usam o conceito de MST para filtrar as métricas mais importantes
em uma rede de Pearson. Dado um conjunto de métricas monitoradas, os autores inici-
almente constroem a rede de Pearson para selecionar as correlacdes fortes. Em seguida,
cada aresta da rede é rotulada com um peso igual a 1 —p(X,Y), onde p(X,Y) é o valor do
coeficiente de Pearson da correlacio representada pela aresta. Por fim, a MST € calculada
para a rede rotulada. As arestas da MST gerada representam as correlagdes identificadas
como mais importantes da rede.

Com o intuito de avaliar o desempenho da rede PCTN em relagdo a MST,
aplicamos o método proposto por Munawar et al. ao conjunto de dados gerado pela
carga Browsing_mix_30. Para construir a rede de Pearson, utilizamos o limiar de 50%. A
Figura 4.6 apresenta a rede MST formada. Essa rede possui 183 correlagdes envolvendo
192 métricas. E possivel notar que a rede MST possui menos correlagdes que a PCTN,

embora envolva um ndmero maior de métricas.

Redes MST-PCTN e PCTN-MST

Além de avaliar o desempenho da rede PCTN em relagdo a MST, avaliamos

também o desempenho de redes formadas pela combina¢do dos dois métodos, a saber: a
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Figura 4.6: Rede MST para a carga Browsing_mix_30 e limiar de
50%.

rede MST-PCTN e a PCTN-MST.

A rede MST-PCTN ¢é formada aplicando o filtro baseado em correlacdo parcial
sobre as métricas selecionadas pela rede MST. Para isso, o limiar de influéncia k da
Equacdo 3-1 foi definido de forma que a PCTN retornasse uma quantidade de influéncias
de correlagdo igual a metade da quantidade de correlagdes existentes na rede MST
(semelhantemente ao descrito na construcao da rede PCTN, porém substituindo os termos
“rede de Pearson” por “rede MST”). Isso ocorreu quando o valor de k foi igual a 15,13.
Com isso, o nimero maximo de correlacdes selecionadas pela rede MST-PCTN foi
limitado pelo nimero de correlagdes existentes na rede MST.

Como ocorreu na rede PCTN, muitas influéncias retornaram correlagdes repe-
tidas, resultando em uma rede com apenas 62 correlacdes e 42 métricas. A Figura 4.7
apresenta o grafo da rede MST-PCTN formada.

A rede PCTN-MST, por sua vez, ¢ formada inicialmente através da geracdo
da rede PCTN a partir da base de dados produzida pela carga Browsing_mix_30 e pela
aplicacdo do limiar de influéncia kK = 17,5. Em seguida, o filtro baseado em MST ¢é
aplicado sobre a rede formada pela PCTN. A Figura 4.8 apresenta a rede PCTN-MST.
A rede resultante possui 174 correlagdes, envolvendo 177 métricas. Logo, o nimero de

métricas e também de correlagoes da rede PCTN-MST € menor que os da MST.
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Figura 4.7: Rede MST-PCTN para a carga Browsing_mix_30, li-
miar 50% e k = 15,13.
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Figura 4.8: Rede PCTN-MST para a carga Browsing_mix_30 e
k=17,5.
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4.2.3 Injecao de falhas

Utilizando a base de dados gerada pela carga Browsing_mix_30, construimos as
redes de monitoramento descritas na Se¢do 4.2.2. As correlacdes selecionadas em cada
rede de monitoramento sdo consideradas invariantes, ou seja, relacOes matematicas que
devem persistir enquanto o sistema opera livre de falhas. As invariantes sdo usadas como
base para a deteccdo de falhas.

Para avaliar a capacidade de deteccdo de falhas das redes de monitoramento,
escolhemos algumas falhas tipicas de sistemas computacionais [37, 48] e as injetamos
em nosso ambiente. As falhas injetadas podem ser classificadas em: falha de software ou
de programacdo, falha de desempenho, falha de configuracao e falha de comunicacdo. A
seguir, descrevemos brevemente como essas falhas foram emuladas e injetadas em nosso

ambiente.

e Falha de software: escolhemos o laco de espera ocupada como a falha de software.
Como proposto no trabalho de Jiang et al. [22], inserimos esse lago, com 300
iteracdes, no inicio das paginas Web do TPC-W listadas na Tabela 4.2.

e Falha de desempenho: para simular uma falha de desempenho no servidor Web,
inserimos uma espera de 9 segundos no inicio do carregamento das paginas listadas
na Tabela 4.2. Escolhemos o intervalo de 9 segundos com base em estudos que
demonstram que, em média, os usudrios esperam no maximo 8 segundos pelo
carregamento de paginas Web antes de desistirem do acesso [16, 49].

e Falha de configuracdo: para simular uma falha de configuracio, reduzimos de 2
GB para 256 MB, a quantidade de memdria RAM disponivel para uso do servidor
Tomcat.

e Falha de comunicacdo: as falhas de comunicag¢do foram simuladas de duas ma-
neiras. No primeiro cendrio, injetamos perdas de pacotes entre o Front Server e o
Database Server com probabilidade de 0,01%. As perdas de pacotes foram inse-
ridas utilizando a ferramenta netem [27]. No segundo cendrio, usamos novamente
a ferramenta netem para injetar atrasos entre 90 e 110 milissegundos na entrega de

pacotes entre o Front Server e o Database Server.

Realizamos, ao todo, 31 experimentos com inje¢do de falhas, onde 2 envolveram
as falhas de comunicacao, 1 envolveu a falha de configuracdo, 14 envolveram a falha de
desempenho e 14 envolveram a falha de software. Vale destacar que os experimentos com
falhas de software e de desempenho foram realizados inserindo uma unica falha em uma
unica pagina Web por experimento. Como o TPC-W possui 14 paginas Web, esses duas
falhas resultaram em 14 experimentos cada uma. Além disso, cada experimento durou
30 minutos e em cada execucdo apenas uma falha foi injetada. Por fim, com excec¢do

da falha de configuragdo, todas as falhas foram inseridas em tempo de execugdo, mais
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especificamente na metade do experimento. Devido a falha de configuracdo exigir o

recarregamento da aplicagdo Tomcat, ela foi inserida antes do inicio dos experimentos.

4.3 Resultados

Nesta secdo, apresentamos os resultados da avaliacdo das redes baseadas na
PCTN em relacao as demais redes de monitoramento descritas na Secdao 4.2.2. Os
experimentos foram conduzidos de forma a avaliar: (1) a estabilidade dos modelos
matematicos gerados pelas redes; (2) a capacidade de detecg¢ao de falhas das redes; (3)
emissao de falso-positivo ou falso-alarme; e (4) o tempo que as redes levaram na andlise
das coletas de estatisticas, ou seja, o tempo necessario para apontar falhas se elas existirem
nas coletas de estatisticas. Vale ressaltar que parte dos resultados aqui apresentados foram

publicados em [38].

4.3.1 Estabilidade dos modelos

Apesar dos modelos matemaéticos gerados a partir das redes de monitoramento
terem sido criados de correlacdes identificadas como fortes, uma avaliagdo importante
consiste na estabilidade desses modelos. Consideramos um modelo estdvel, se as relagdes
invariantes persistem em diferentes execugdes do sistema, em um cendrio livre de falhas.

Dessa forma, para avaliar a estabilidade dos modelos gerados, primeiramente,
construimos a rede PCTN a partir da carga Browsing_mix_360. As correlagdes selecio-
nadas por essa rede foram entdo usadas para gerar os modelos matematicos utilizados
na detec¢do de anomalias. Em seguida, submetemos os modelos a testes sem injecao de
falhas e observamos a quantidade de modelos que passaram nos testes, ou seja, que repor-
tam estado livre de falhas. Realizamos essa avaliacao considerando valores entre 0 € 90%
de PRDP (Porcentagem de Residuos Discrepantes Permitidos). A PRDP indica a porcen-
tagem de residuos fora dos limites de aceitacdo que um modelo pode reportar sem que
essa situacdo caracterize uma anomalia ou falha. Além disso, realizamos 10 testes para
cada valor de PRDP. Os modelos que falharam em um teste foram eliminados dos testes
seguintes.

Na Figura 4.9, apresentamos o comportamento dos modelos gerados pelas redes
PCTN para alguns valores de PRDP, a saber: 1%, 2%, 10% e 90%. Para efeito de
comparacdo, apresentamos também o comportamento dos modelos gerados a partir da
rede de Pearson, construida sobre as mesmas condi¢des da rede PCTN. Podemos perceber
que a filtragem pela PCTN resultou em uma quantidade muito menor de modelos que
aquela feita por Pearson. Além de serem em menor quantidade, os modelos derivados

da PCTN foram mais estdveis, ou seja, a quantidade de modelos aceitos ndo variou
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significativamente a medida que o nimero de testes de verificagio aumentou. Portanto,

esses modelos tem menor probabilidade de emitir falso-positivo, conforme mostraremos

posteriormente.

PCTN
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Figura 4.9: Avaliacdo da Estabilidade dos modelos gerados pe-
las redes PCTN e de Pearson para a carga Brow-

sing_mix_360.

Em seguida, comparamos a estabilidade dos modelos gerados a partir da rede

PCTN com a estabilidade dos modelos gerados pelas outras redes de monitoramento.

Para essa avaliacdo, todas as redes de monitoramento foram construidas a partir da carga

Browsing_mix_30. Como no experimento anterior, as correlagdes selecionadas por cada

rede foram usadas para gerar os modelos matemdticos pertencentes a essas redes. Em

seguida, os modelos matemdticos foram submetidos a testes onde nenhuma falha foi

injetada. Realizamos essa avaliacdo considerando 23 valores de PRDPs, os quais variaram

da seguinte forma:

e de 0% a 9% com passos de 1%;
e de 10% a 45% com passos de 5%;
e de 50% a 90% com passos de 10%.

Realizamos 20 testes para cada valor de PRDP. As Figuras 4.10(a), 4.10(b),

4.10(c), 4.10(d) e 4.10(e) mostram o comportamento dos modelos em cada rede de

monitoramento para os seguintes valores de PRDP: 1%, 2%, 10% e 90%. Como esperado,
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podemos notar que quanto menor o valor da PRDP, maior a quantidade de modelos
eliminados. Podemos observar também que os modelos matemdticos se mostraram mais
estaveis no cendrio Browsing_mix_360 do que no cendrio Browsing_mix_30. Parte disso
se deve ao periodo de treinamento maior que foi de 6 horas no primeiro cendrio contra
apenas 30 minutos no segundo cendrio. Além disso, analisando os resultados do cendrio
Browsing_mix_30, podemos perceber que a rede de Pearson foi a que mais sofreu descarte
de modelos, caracterizando-se como a rede menos estdvel. As redes MST e PCTN-MST
obtiveram uma estabilidade melhor que as redes de Pearson e PCTN. Vale destacar que
a MST-PCTN, apesar do pequeno nimero de correlacdes, também sofreu um descarte
expressivo para valores de PRDP inferiores a 3%.

Como mostraremos posteriormente, as redes de monitoramento obtiveram seus
melhores resultados dentro do intervalo de PRDP 1% a 3%. Portanto, destacamos na
Tabela 4.3 o numero de modelos aceitos nesse intervalo. Além disso, na tabela também
sao apresentadas as quantidades de métricas referenciadas por esses modelos. Ao lado
da quantidade de modelos e métricas, entre parénteses, encontram-se as respectivas
porcentagens que essas quantidades representam quando comparadas as quantidades das
redes originais. Esses modelos aceitos nos experimentos de estabilidade foram utilizados

nas demais avaliagdes: deteccao de falhas, falso-positivos e tempo de resposta.

Tabela 4.3: Estatisticas das redes pos teste de estabilidade.

Rede de monitoramento

Modelos

Meétricas

Pearson - PRDP = 1%
Pearson - PRDP = 2%
Pearson - PRDP = 3%

340 (19, 18%)
735 (41,46%)
900 (50,76%)

182 (94,79%)
184 (95,83%)
184 (95,83%)

PCTN - PRDP = 1%
PCTN - PRDP = 2%
PCTN - PRDP = 3%

123 (31,06%)
256 (64,65%)
301 (76,01%)

159 (89,83%)
161 (90,96%)
162 (91,53%)

MST - PRDP = 1%
MST - PRDP = 2%
MST - PRDP = 3%

55 (30,05%)
117 (63,93%)
135 (73,77%)

170 (88, 54%)
175 (91,15%)
175 (91, 15%)

PCTN-MST - PRDP = 1%
PCTN-MST - PRDP = 2%
PCTN-MST - PRDP = 3%

48 (27,59%)
112 (64,37%)
129 (74,14%)

158 (89,27%)
160 (90,40%)
161 (90,96%)

MST-PCTN - PRDP = 1%
MST-PCTN - PRDP =2%
MST-PCTN - PRDP = 3%

16 (25,81%)
33 (53,23%)
44 (70,97%)

40 (95,24%)
41 (97,62%)
41 (97,62%)

4.3.2 Deteccao de falhas

Para avaliar a capacidade de deteccdo de falhas das redes de monitoramento,

realizamos 31 experimentos com duracdo de 30 minutos cada. Em cada experimento,
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Figura 4.10: Avaliacdo da estabilidade dos modelos gerados pe-
las redes de monitoramento para a carga Brow-
sing_mix_30.

injetamos uma Unica falha, e, com excessdo do experimento que envolve falha de confi-
guracdo, todas as demais falhas foram inseridas na metade do tempo do experimento. A

seguir, descrevemos os resultados obtidos.
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Falha de software

Nesta avaliacdo, os cddigos das paginas Web listadas na Tabela 4.2 foram
alterados para conter um laco com 300 iteracdes, como descrito na Se¢do 4.2.3. Para essa
avaliacdo, realizamos 14 experimentos e, em cada experimento, uma pagina diferente foi
modificada. A Figura 4.11 mostra os resultados dessa avaliagdo para valores de PRDP
variando de 0 a 10%, intervalo onde as redes se mostraram mais acuradas na deteccdo de
falhas. Nessa primeira avaliacdo, os melhores resultados de todas as redes foram obtidos
com a PRDP = 1%. Com essa PRDP, a rede de Pearson ¢ PCTN detectaram todas as
falhas de software, enquanto as redes MST e PCTN-MST detectaram mais de 85% das
falhas. Com PRDP = 3% também consideramos os resultados satisfatdrios, pois as redes
PCTN e PCTN-MST detectaram mais de 80% das falhas, enquanto Pearson se manteve
com 100% das falhas detectadas. Um dos motivos que levou Pearson a ter obter esse
otimo resultado foi a maior cobertura de sua rede, monitorando muito mais métricas e
correlagdes que as demais redes. No entanto, essa maior cobertura também resulta em
um maior poder de processamento despendido no monitoramento. Vale destacar também
a baixa acuricia da rede MST-PCTN que, devido a sua pequena quantidade de métricas
e correlagdes, ndo detectou nem 30% das falhas em sua melhor parametrizagdo. Dessa
forma, nesta avaliagcdo, a ordem, da melhor para a pior rede, com base no somatdério de

suas deteccoes realizadas com PRDPs entre 1% e 3%, foi:

Pearson (42 falhas)
PCTN (34 falhas)
PCTN-MST (30 falhas)
MST (26 falhas)
MST-PCTN (6 falhas)

A e

Falhas de desempenho

Nesta avaliacdo, simulamos uma falha de desempenho inserindo um atraso no
carregamento das pdginas listadas na Tabela 4.2. Esse atraso foi gerado através da
insercdo de um método que faz as threads responsaveis pela constru¢do das pédginas
permanecerem em estado de dorméncia por 9 segundos antes de iniciarem o procedimento
de carregamento.

Para essa avaliacdo, realizamos 14 experimentos e, em cada um deles, uma
pagina diferente teve o atraso inserido. A Figura 4.12 mostra os resultados dos testes
para valores de PRDP variando de 0 a 10%. Podemos observar que as redes de Pearson,
PCTN e PCTN-MST obtiveram seus melhores resultados com PRDP = 3%. Pearson
detectou todas as falhas de desempenho e as redes PCTN e PCTN-MST detectaram
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Figura 4.11: Porcentagem de falhas detectadas por cada rede nos
experimentos de falha de software.

aproximadamente 85% e 78%, respectivamente. Para as redes MST e MST-PCTN, a
melhor PRDP foi de 2%, na qual essas redes detectaram aproximadamente 65% e 30%,
respectivamente. Dessa forma, nesta avalia¢do, a ordem, da melhor para a pior rede, com

base no somatdrio de suas detec¢des realizadas com PRDPs entre 1% e 3%, foi:

Pearson (42 falhas)
PCTN (29 falhas)
PCTN-MST (27 falhas)
MST (22 falhas)
MST-PCTN (5 falhas)

A e

Falha de configuracao

Nesta avaliagc@o, realizamos um Unico experimento no qual a quantidade de
memoria disponivel para o Tomcat foi reduzida de 2 GB para 256 MB. A Figura 4.13
mostra como as redes de monitoramento reagiram a introducao dessa falha. Novamente,
apresentamos os resultados para os valores de PRDP entre 0 e 10%. Podemos perceber
que com PRDP = 0%, todas as redes, com excecdo da MST-PCTN, detectaram a falha de
configuracdo. No entanto, para os valores de PRDP >= 1%, somente a rede de Pearson
foi capaz de detectar a falha. Dessa forma, nesta avaliacdo, a ordem, da melhor para a pior
rede, com base no somatério de suas deteccdes realizadas com PRDPs entre 1% e 3%,

foi:

1. Pearson (1 falha)
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Figura 4.12: Porcentagem de falhas detectadas por cada rede nos
experimentos de falha de desempenho.
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Figura 4.13: Porcentagem de falhas detectadas por cada rede nos
experimentos de falha de configuracdo.

2. PCTN, PCTN-MST, MST, MST-PCTN (0 falhas)

Os resultados sugerem que apenas uma tUnica correlacio, capaz de detectar essa
falha, se mostrou estdvel e, portanto, permaneceu nas redes de monitoramento PCTN,
PCTN-MST, MST e Pearson, a saber, a correlacdo entre as métricas “front-GenericJMX-
memory-memory-heap-used.value” e ’front-GenericJMX-memory_pool-CMS Old Gen-
memory-used.value”. No entanto os resultados também mostraram que a perturbacdo
causada nessa correlacio foi muito pequena, o que justifica o fato dessa correlagdo sé
ter sido capaz de detectar a falha com PRDP = 0%. Pearson conseguiu detectar a falha

com PRDP > 0% devido a outras correlacdes ndo capturadas pelas outras redes.



4.3 Resultados 54

Falhas de comunicacao

Nesta avaliacdo, realizamos dois experimentos que simulam falhas de comuni-
cacdo na rede que conecta o Front Server e o Database Server. No primeiro experimento,
simulamos perdas de pacotes com a ferramenta netem. As perdas ocorrem com proba-
bilidade de 0,01%, visto que, valores maiores que essa taxa podem afetar severamente
o desempenho do Transmission Control Protocol (TCP), como pode ser visto no estudo
de Augusto et al. [1]. No segundo experimento, simulamos atrasos de 90 a 110 milisse-
gundos na entrega dos pacotes. A Figura 4.14 mostra o resultado dos dois experimentos
para valores de PRDP entre 0 e 10%. Com algumas PRDPs entre 1% e 4%, as redes de
Pearson, PCTN, PCTN-MST e MST detectaram as duas falhas de comunicagdo. A rede
MST-PCTN, mais uma vez, apresentou o pior desempenho detectando apenas uma das
duas falhas de comunicacdo. Dessa forma, nesta avaliagao, a ordem da melhor para a pior
rede, com base no somatério de suas deteccdes realizadas com PRDPs entre 1% e 3%,

foi:

1. Pearson (6 falhas)
2. PCTN, PCTN-MST, MST (5 falhas)
3. MST-PCTN (3 falhas)
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Figura 4.14: Porcentagem de falhas detectadas por cada rede nos
experimentos de falha de comunicagdo.

Visao global dos resultados dos experimentos de deteccao de falhas

Todas as redes de monitoramento obtiveram seus melhores resultados dentro do

intervalo de PRDPs entre 1% e 3%. Portanto, nesta avaliacdo global que reuni todas as
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falhas, nos atemos a esse intervalo. A Figura 4.15 apresenta as porcentagens de falhas
detectadas, considerando todas as avaliagdes de falhas, para cada rede de monitoramento
no intervalo de PRDPs de 1% a 3%. Como podemos observar, dentre as 31 falhas inseridas
no sistema, a rede de Pearson foi capaz de detectar 100% delas para os trés valores de
PRDP. No entanto, a rede de Pearson possui quase 3 vezes mais correlacdes que a PCTN

e 6 vezes mais correlacdes que a MST e a PCTN-MST.
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Figura 4.15: Visdo global das porcentagem de falhas detectadas
por cada rede nas PRDPs com maiores niveis de
detecgdo.

Nossas propostas com melhor desempenho foram PCTN e PCTN-MST, as quais
alcangaram a maior acurdcia com PRDP = 3%. Com essa parametriza¢ao, as redes PCTN
e PCTN-MST conseguiram detectar mais de 80% das falhas. O melhor resultado da rede
MST ocorreu com PRDP = 1%, no qual a rede conseguiu detectar aproximadamente 70%
das falhas. Portanto, duas das nossas propostas superam em 10% ou mais a MST. Além
disso, a rede PCTN-MST possui aproximadamente 5% menos correlacdes e em torno
de 8% menos métricas que a MST. Novamente, a rede MST-PCTN apresentou o pior
desempenho e nao conseguiu detectar mais que 20% das falhas em nenhum dos PRDPs
avaliados. Esse resultado se deve ao nimero excessivamente pequeno de correlacdes e

métricas mantidas por essa rede.

4.3.3 Avaliacao de falso-positivos

Nesta avaliacdo, verificamos a porcentagem de falso-positivos emitidos pelas re-
des de monitoramento. Um falso-positivo € emitido quando uma rede sinaliza a ocorréncia

de falha em um periodo em que o sistema encontra-se em estado normal de operacao.
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Para essa avaliacdo executamos 31 experimentos livres de falhas. Cada experi-
mento tem duragdo de 30 minutos. A Figura 4.16 mostra o resultado dos experimentos
para os mesmos valores de PRDPs usados na avaliacdo de visdo global de deteccdo de
falhas, isto é, 1%, 2% e 3%. Podemos observar que a rede de Pearson, apesar de obter um
6timo desempenho na avaliagdo de deteccdo de falhas, também foi a rede que apresen-
tou a maior porcentagem de falso-positivos. A MST-PCTN, que teve a pior acuricia na

deteccao de falhas, apresentou o melhor desempenho na taxa de falso-positivos.
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Figura 4.16: Falso-positivos emitidos pelas redes de monitora-
mento.

Em sua melhor configuragdo, PRDP = 3%, a rede MST apresentou aproxima-
damente 35% de falso-positivos. Esse resultado supera por pouco o desempenho da rede
PCTN-MST que atingiu 38%. No entanto, com essa mesma configuracdao, a PCTN-MST
supera a MST em mais de 100% na taxa de deteccdo de falhas, como pode ser observado
na Figura 4.15. A rede PCTN apresentou uma taxa de falso-positivo 37% maior que a da
MST com PRDP = 3%. Em contrapartida, a taxa de detec¢ao de falhas da PCTN, com
essa mesma configuracdo, chegou a aproximadamente 120% a mais de detec¢des que a
MST. Dessa forma, nesta avalia¢do, a ordem, da melhor para a pior rede, com base no

somatoério de seus falso-positivos com PRDPs entre 1% e 3%, foi:

MST-PCTN (13 falso-positivos)
MST (41 falso-positivos)
PCTN-MST (43 falso-positivos)
PCTN (56 falso-positivos)

Pearson (86 falso-positivos)

AN e

E possivel perceber que todas as redes de monitoramento obtiveram um alto

indice de falso-positivo. Temos fortes indicios de que isso ocorre devido a breve duracdo
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dos experimentos, 0s quais executam por apenas 30 minutos. Essa pequena duracdo
leva a geracdo de muitos modelos ndo estaveis. Como podemos observar na Figura 4.9,
quando os experimentos duram um periodo mais longo de tempo, por exemplo 360
minutos, hd uma quantidade maior de modelos estdveis. Nesse contexto, todas as redes de

monitoramento seriam beneficiadas com experimentos de tempos maiores.

4.4 Analise da eficiéncia das redes

Nesta secdo, € apresentada a F-measure [11] das redes de monitoramento ava-
liadas. A F-measure tem como objetivo avaliar a eficiéncia das redes com base em seus
verdadeiro-positivos, falso-positivos e falso-negativos. Ela também pode ser expressa por
meio da precision (Equacao 4-1) e da recall (Equagdo 4-2). Enquanto a precision deter-
mina a porcentagem do total de alarmes disparados que, de fato, envolveram falhas, a

recall indica a porcentagem de falhas que foram detectadas.

verdadeiro_positivos

(4-1)

precision = - — —.
verdadeiro_positivos + falso_positivos

verdadeiro_positivos
recall =

(4-2)

verdadeiro_positivos + falso_negativos

A F-measure expressa através da precision e da recall é dada pela Equagao 4-3:

FB:(1+B2)*ﬁ, (4-3)

onde P e R sdo, respectivamente, a precision e a recall, e B é um pardmetro que

controla o balanceamento entre P ¢ R, podendo assumir os valores 0 < 3 < oo. Quando

B > 1, hda um majoragdo do peso do termo recall sobre o termo precision, ou seja, a F-

measure torna-se mais orientada a recall. Em contrapartida, quando § < 1, a F-measure

se torna mais orientada a precision. Quando B = 1, a F-measure se torna uma média

harmonica de P e R. Além disso, a F-mesure fornece pontuagdes dentro do intervalo

[0, 1], onde O representa o pior valor e 1 representa o melhor valor. Em nossa andlise, nds
utilizamos § = 1.

A Figura 4.17 apresenta os valores da F-measure para as PRDPs 1%, 2% e

3%. Como pode ser observado, a rede MST-PCTN foi a que obteve o menor valor F-

measure em todas as PRDPs, fato relacionado ao baixo indice de detec¢do de falhas.

Em contrapartida, a rede de Pearson, mesmo tendo um alto indice de falso-positivos,

superou todas as redes nas PDRPs de 1% e 2%, e ficou em terceira coloca¢do na PRDP

3%, sendo superada apenas pelas redes PCTN e PCTN-MST nessa parametrizacdo. Esse

bom resultado obtido pela rede de Pearson esta relacionado ao seu bom desempenho na
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deteccao de falhas, que chegou a 100%. De qualquer forma, € importante notar que, dentre
todas as redes em todas as parametrizagdes, as redes PCTN e PCTN-MST, com PRDP de

3%, foram as que obtiveram os maiores valores F-measure.
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Figura 4.17: F-measure das redes de monitoramento para as
PRDPs 1%, 2% e 3%.

4.5 Avaliacao de tempo de resposta

Nesta avaliagdo, analisamos o tempo necessario para processar 30 minutos de
monitoramento e responder se hd ou ndo uma falha no sistema. A Figura 4.18 exibe o
tempo médio gasto pelas redes para as PRDPs 1%, 2% e 3%. Como j4 esperdvamos, as
redes com maior nimero de correlagdes levaram mais tempo para serem processadas. Por
meio do gréafico € possivel visualizar que a rede de Pearson levou cerca de trés vezes o
tempo de processamento da PCTN e cerca de cinco vezes o tempo de processamento das
redes MST e PCTN-MST para ser processada no pior cendrio apresentado (PRDP = 3%).
A rede PCTN levou cerca de duas vezes o tempo de processamento das redes MST e
PCTN-MST. Os tempos de processamento das redes MST e PCTN-MST permaneceram
muito proximos, com uma leve vantagem, na média, para a rede PCTN-MST.

E importante notar que medir o tempo de processamento exato de cada uma das
redes € uma tarefa complicada. Mesmo uma sutil diferenca de temperatura ambiente pode
alterar o clock da maquina e, consequentemente, inserir pequenas inconsisténcias nessa
avaliacdo. Esse fato pode explicar, por exemplo, o motivo da rede MST-PCTN ter levado
mais tempo para ser processada na parametrizacio PRDP = 2% do que na parametriza¢ao
PRDP = 3%, apesar da rede MST-PCTN com PRDP = 3% possuir todas as correlagdes

existentes na rede MST-PCTN com a PRDP = 2% além de outras novas. Dessa forma,
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Figura 4.18: Tempo de processamento despendido em cada rede
para analisar 360 coletas estatisticas.

os resultados desta secdo devem ser vistos apenas como uma aproximac¢do do tempo de
processamento de cada uma das redes.

A seguir, as redes foram ordenadas de forma crescente pelo somatério dos
tempos despendidos no monitoramento com base nas PRDPs com valores entre 1% e
3%:

MST-PCTN (2,25 segundos)
PCTN-MST (5,25 segundos)
MST (5,44 segundos)

PCTN (11,54 segundos)
Pearson (27,72 segundos)

M e

4.6 Consideracoes finais

Neste capitulo, apresentamos nossa infraestrutura de testes, a metodologia de
avaliacdo e a constru¢do das redes de monitoramento. Além disso, também apresentamos
as avaliacdes de estabilidade de modelos, detec¢do de falhas, falso-positivos e tempo de
resposta. A partir dos resultados, pudemos concluir que duas das trés redes baseadas em
correlagdo parcial, em especial a rede PCTN-MST, obtiveram resultados satisfatérios em
todas as avaliagdes. Além disso, como o custo de processamento no monitoramento cresce
exponencialmente com o nimero de métricas [50], é de suma importancia a utiliza¢do
de métodos para a filtragem de correlagdes pertencentes as redes de monitoramento.
No entanto isso deve ser feito sem que haja impacto significativo na eficiéncia da rede.

Nesse sentido, uma de nossas propostas, a saber, a rede de monitoramento PCTN-MST
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conseguiu obter uma menor quantidade de correlacdes e métricas que as redes Pearson
e MST e, ainda assim, manter uma taxa de detec¢do de falhas e um indice de falso-
positivos satisfatorios. Por esse motivo, com base nas avaliagdes de detec¢cao de falhas,
falso-positivos e tempo de resposta, nés consideramos que a rede PCTN-MST com PRDP

3% foi a rede com o melhor custo-beneficio.



CAPITULO 5

Conclusao e Trabalhos Futuros

Neste trabalho, apresentamos trés filtros de métricas monitoradas por mecanis-
mos de detec¢do de falhas que atuam sobre aplicagdes Web. Nossas propostas usam o
conceito de correlacdo parcial para identificar um conjunto reduzido de métricas que
permitem identificar falhas, visando um menor consumo de processamento no monito-
ramento. Apesar da correlacdo parcial ja ter sido utilizada para extrair informacdes de
outros ambientes complexos de outras dreas, como no estudo de genes [8, 15, 39], em
redes de neurdnios [18] e, mais recentemente, em redes de mercados financeiros [25, 43],
até onde sabemos, este € o primeiro trabalho que utiliza a correlagdo parcial em um am-
biente computacional.

Para implementar os filtros de métricas e correlagdes baseados em correlagdo
parcial, propomos trés estratégias. A primeira, denominada PCTN, constr6i uma rede de
correlagdo baseada nas influéncias de correlacdo. A segunda estratégia, denominada MST-
PCTN, constréi uma rede de correlacdes baseada na MST e nas influéncias de correlagdes,
onde as métricas selecionadas na rede MST sdo filtradas, posteriormente, pela PCTN. A
terceira estratégia, denominada PCTN-MST, constréi uma rede de correlacao baseada nas
influéncias de correlacdes e na MST, onde as correlagdes selecionadas pela rede PCTN
sdo filtradas, posteriormente, pela MST.

Para avaliar os trés filtros, implantamos uma testbed que simula um ambiente
Web em trés camadas. Nesse ambiente, o ambiente Web e seus clientes foram simulados
através do benchmark TPC-W. Em seguida, comparamos o desempenho dos filtros
propostos (PCTN, MST-PCTN e PCTN-MST) com solugdes da literatura, a saber: os
filtros baseados em Pearson e na MST.

A avaliacdo experimental das cinco redes de monitoramento, geradas a partir
dos cinco filtros implementados, foi realizada considerando os seguintes aspectos: esta-
bilidade dos modelos, capacidade de deteccdo de anomalias, emissdo de falso-positivos e
tempo médio para as redes emitirem uma resposta.

Os resultados mostram que Pearson foi a solu¢do que conseguiu detectar o maior
numero de falhas, porém, foi também a rede com o maior indice de falso-positivos. Uma

de nossas propostas, a rede MST-PCTN, apesar de ter atingido indices de falso-positivos
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baixissimos, ndo conseguiu detectar nem mesmo 20% das falhas. As solucdes PCTN
e PCTN-MST conseguiram ampliar em mais de 10% o indice de detec¢dao de falhas
da rede MST, mantendo, praticamente, o mesmo indice de falso-positivos. Além disso,
a rede PCTN-MST resultou em 8% menos métricas e em 5% menos correlagdes que
a rede MST. A rede PCTN atingiu um indice de detec¢do de falhas quase 5% maior
que a PCTN-MST ao custo de ampliar em aproximadamente 10% o indice de falso-
positivos. Vale ressaltar que, apesar da redu¢do no nimero de correlagdes e métricas ter
sido relativamente pequena em nossa avaliagdo, nosso ambiente de testes € composto
de apenas dois servidores e, como o numero de correlacdes tende a crescer de forma
exponencial com o nimero de métricas [50], em ambientes maiores, a reducdo também
tende a ser mais impactante.

Por fim, apesar da avaliacdo de nossos filtros ter ficado restrita a um ambiente

Web, nao existe nenhum empecilho de aplica-los a outros ambientes computacionais.

5.1 Perspectivas para trabalhos futuros

Como mencionado no Capitulo 4, nossos filtros de métricas sdo projetados
para trabalhar com mecanismos de detec¢do de anomalias que utilizam monitoramento
baseado em correlagdo. Nesses mecanismos, as correlacdes sdo derivadas a partir de
procedimentos realizados de forma offline. Em ambientes onde a carga de trabalho é
dindmica, mecanismos de monitoramento baseados em correlacdo podem ter dificuldade
em capturar a dindmica do ambiente de execu¢do. Portanto, uma perspectiva de evolugcdo
deste trabalho € a investigacao de maneiras de detectar mudancgas na carga de trabalho e a
atualizacdo online dos modelos para refletir essas novas condicoes.

Outro desdobramento dessa pesquisa diz respeito ao diagndstico de falhas. Neste
trabalho, limitamos o escopo da nossa abordagem a fase de deteccdo de anomalias. Uma
etapa importante e complementar envolve a aplicacao de técnicas que permitam rastrear

as métricas que violam uma invariante a fim de diagnosticar a falha detectada.
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APENDICE A

Meétricas coletadas do ambiente de testes

Neste apéndice encontram-se todas as métricas que foram coletadas em nosso
ambiente de testes. Essas métricas foram coletadas com o software collectd e foram
utilizadas na validacao dos filtros de métricas propostos por este trabalho.

Na tabela a seguir sdo especificados o equipamento, o arquivo € o item, que
juntos compdem cada uma das métricas coletas. O equipamento “back” refere-se ao

servidor de banco de dados, enquanto que o equipamento “front” refere-se ao servidor

Web e de aplicacao.

Equipamento | Arquivo Item

back cpu-0-average_usage value
back cpu-0-cpu-idle value
back cpu-0-cpu-interrupt value
back cpu-0-cpu-nice value
back cpu-0-cpu-softirq value
back cpu-0-cpu-steal value
back cpu-0-cpu-system value
back cpu-0-cpu-user value
back cpu-0-cpu-wait value
back cpu-1l-average_usage value
back cpu-1-cpu-idle value
back cpu-1-cpu-interrupt value
back cpu-1-cpu-nice value
back cpu-1-cpu-softirq value
back cpu-1-cpu-steal value
back cpu-1-cpu-system value
back cpu-1-cpu-user value
back cpu-1-cpu-wait value
back cpu-2-average_usage value
back cpu-2-cpu-idle value
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back cpu-2-cpu-interrupt value
back cpu-2-cpu-nice value
back cpu-2-cpu-softirq value
back cpu-2-cpu-steal value
back cpu-2-cpu-system value
back cpu-2-cpu-user value
back cpu-2-cpu-wait value
back cpu-3-average_usage value
back cpu-3-cpu-idle value
back cpu-3-cpu-interrupt value
back cpu-3-cpu-nice value
back cpu-3-cpu-softirq value
back cpu-3-cpu-steal value
back cpu-3-cpu-system value
back cpu-3-cpu-user value
back cpu-3-cpu-wait value
back cpu-average_usage value
back cpufreq-average value
back cpufreq-cpufreq-0 value
back cpufreq-cpufreq-1 value
back cpufreq-cpufreq-2 value
back cpufreq-cpufreq-3 value
back disk-sda-disk_merged read
back disk-sda-disk_merged write
back disk-sda-disk_octets read
back disk-sda-disk_octets write
back disk-sda-disk_ops read
back disk-sda-disk_ops write
back disk-sda-disk_time read
back disk-sda-disk_time write
back entropy-entropy entropy
back interface-if _errors-ethl rx
back interface-if_errors-ethl tx
back interface-if octets-ethl rx
back interface-if _octets-ethl tx
back interface-if_packets-ethl rx
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back interface-if_packets-ethl tx
back memory-memory-buffered value
back memory-memory-cached value
back memory-memory-free value
back memory-memory-used value
back mysql-tpcw-mysql_commands-admin_commands value
back mysql-tpcw-mysql_commands-delete value
back mysql-tpcw-mysql_commands-insert value
back mysql-tpcw-mysql_commands-select value
back mysql-tpcw-mysql_commands-set_option value
back mysql-tpcw-mysql_commands-show_collations value
back mysql-tpcw-mysql_commands-show_status value
back mysql-tpcw-mysql_commands-show_variables value
back mysql-tpcw-mysql_commands-update value
back mysql-tpcw-mysql_handler-commit value
back mysql-tpcw-mysql_handler-delete value
back mysql-tpcw-mysql_handler-read_first value
back mysql-tpcw-mysql_handler-read_key value
back mysql-tpcw-mysql_handler-read_last value
back mysql-tpcw-mysql_handler-read_next value
back mysql-tpcw-mysql_handler-read_rnd value
back mysql-tpcw-mysql_handler-read_rnd_next value
back mysql-tpcw-mysql_handler-update value
back mysql-tpcw-mysql_handler-write value
back mysql-tpcw-mysql_locks-immediate value
back mysql-tpcw-mysql_locks-waited value
back mysql-tpcw-mysql_octets rx
back mysql-tpcw-mysql_octets tx
back mysql-tpcw-mysql_qcache hits
back mysql-tpcw-mysql_qcache inserts
back mysql-tpcw-mysql_qcache not_cached
back mysql-tpcw-mysql_gcache lowmem_prunes
back mysql-tpcw-mysql_qcache queries_in_cache
back mysql-tpcw-mysql_threads running
back mysql-tpcw-mysql_threads connected
back mysql-tpcw-mysql_threads cached
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back mysql-tpcw-mysql_threads created
back ping-ping-192.168.11.1 ping
back ping-ping_droprate-192.168.11.1 value
back ping-ping_stddev-192.168.11.1 value
back processes-fork_rate value
back processes-mysqld-ps_code value
back processes-mysqld-ps_count processes
back processes-mysqld-ps_count threads
back processes-mysqld-ps_cputime user
back processes-mysqld-ps_cputime syst
back processes-mysqld-ps_data value
back processes-mysqld-ps_disk_octets read
back processes-mysqld-ps_disk_octets write
back processes-mysqld-ps_disk_ops read
back processes-mysqld-ps_disk_ops write
back processes-mysqld-ps_pagefaults minflt
back processes-mysqld-ps_pagefaults majflt
back processes-mysqld-ps_rss value
back processes-mysqld-ps_stacksize value
back processes-mysqld-ps_vm value
back processes-ps_state-blocked value
back processes-ps_state-paging value
back processes-ps_state-running value
back processes-ps_state-sleeping value
back processes-ps_state-stopped value
back processes-ps_state-zombies value
back tcpconns-3306-local-tcp_connections-CLOSED value
back tcpconns-3306-local-tcp_connections-CLOSE_WAIT value
back tcpconns-3306-local-tcp_connections-CLOSING value
back tcpconns-3306-local-tcp_connections-ESTABLISHED value
back tcpconns-3306-local-tcp_connections-FIN_WAIT1 value
back tcpconns-3306-local-tcp_connections-FIN_WAIT2 value
back tcpconns-3306-local-tcp_connections-LAST_ACK value
back tcpconns-3306-local-tcp_connections-LISTEN value
back tcpconns-3306-local-tcp_connections-SYN_RECV value
back tcpconns-3306-local-tcp_connections-SYN_SENT value
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back tcpconns-3306-local-tcp_connections-TIME_WAIT value
back vmem-direct_dma-vmpage_action-steal value
back vmem-direct_dma32-vmpage_action-steal value
back vmem-direct_movable-vmpage_action-steal value
back vmem-direct_normal-vmpage_action-steal value
back vmem-dma-vmpage_action-alloc value
back vmem-dma-vmpage_action-refill value
back vmem-dma-vmpage_action-scan_direct value
back vmem-dma-vmpage_action-scan_kswapd value
back vmem-dma32-vmpage_action-alloc value
back vmem-dma32-vmpage_action-refill value
back vmem-dma32-vmpage_action-scan_direct value
back vmem-dma32-vmpage_action-scan_kswapd value
back vmem-kswapd_dma-vmpage_action-steal value
back vmem-kswapd_dma32-vmpage_action-steal value
back vmem-kswapd_movable-vmpage_action-steal value
back vmem-kswapd_normal-vmpage_action-steal value
back vmem-movable-vmpage_action-alloc value
back vmem-movable-vmpage_action-refill value
back vmem-movable-vmpage_action-scan_direct value
back vmem-movable-vmpage_action-scan_kswapd value
back vmem-normal-vmpage_action-alloc value
back vmem-normal-vmpage_action-refill value
back vmem-normal-vmpage_action-scan_direct value
back vmem-normal-vmpage_action-scan_kswapd value
back vmem-vmpage_action-activate value
back vmem-vmpage_action-deactivate value
back vmem-vmpage_action-free value
back vmem-vmpage_faults minflt
back vmem-vmpage_faults majflt
back vmem-vmpage_io-memory in
back vmem-vmpage_io-memory out
back vmem-vmpage_io-swap in
back vmem-vmpage_io-swap out
back vmem-vmpage_number-active_anon value
back vmem-vmpage_number-active_file value
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back vmem-vmpage_number-anon_pages value
back vmem-vmpage_number-anon_transparent_hugepages value
back vmem-vmpage_number-bounce value
back vmem-vmpage_number-dirtied value
back vmem-vmpage_number-dirty value
back vmem-vmpage_number-dirty_background_threshold value
back vmem-vmpage_number-dirty_threshold value
back vmem-vmpage_number-file_pages value
back vmem-vmpage_number-free_pages value
back vmem-vmpage_number-inactive_anon value
back vmem-vmpage_number-inactive_file value
back vmem-vmpage_number-isolated_anon value
back vmem-vmpage_number-isolated_file value
back vmem-vmpage_number-kernel_stack value
back vmem-vmpage_number-mapped value
back vmem-vmpage_number-mlock value
back vmem-vmpage_number-page_table_pages value
back vmem-vmpage_number-shmem value
back vmem-vmpage_number-slab_reclaimable value
back vmem-vmpage_number-slab_unreclaimable value
back vmem-vmpage_number-unevictable value
back vmem-vmpage_number-unstable value
back vmem-vmpage_number-vmscan_immediate_reclaim value
back vmem-vmpage_number-vmscan_write value
back vmem-vmpage_number-writeback value
back vmem-vmpage_number-writeback_temp value
back vmem-vmpage_number-written value
front GenericJMX-gauge-loaded_classes value
front GenericJMX-gc-ConcurrentMarkSweep-invocations value
front GenericJMX-gc-ConcurrentMarkSweep- value
total_time_in_ms-collection_time
front GenericJMX-gc-ParNew-invocations value
front GenericJMX-gc-ParNew-total_time_in_ms- value
collection_time
front GenericJMX-memory-memory-heap-committed value
front GenericJMX-memory-memory-heap-init value




Apéndice A

75

front GenericJMX-memory-memory-heap-max value

front GenericJMX-memory-memory-heap-used value

front GenericJMX-memory-memory-nonheap-committed value

front GenericJMX-memory-memory-nonheap-init value

front GenericJMX-memory-memory-nonheap-max value

front GenericJMX-memory-memory-nonheap-used value

front GenericJMX-memory_pool-CMS  Old Gen-memory- | value
committed

front GenericJMX-memory_pool-CMS Old Gen-memory-init value

front GenericJMX-memory_pool-CMS Old Gen-memory-max | value

front GenericJMX-memory_pool-CMS Old Gen-memory-used | value

front GenericJMX-memory_pool-CMS Perm Gen-memory- | value
committed

front GenericJMX-memory_pool-CMS Perm Gen-memory-init | value

front GenericJMX-memory_pool-CMS Perm Gen-memory-max | value

front GenericJMX-memory_pool-CMS Perm Gen-memory- | value
used

front GenericJMX-memory_pool-Code Cache-memory- | value
committed

front GenericJMX-memory_pool-Code Cache-memory-init value

front GenericJMX-memory_pool-Code Cache-memory-max value

front GenericJMX-memory_pool-Code Cache-memory-used value

front GenericJMX-memory_pool-Par Eden Space-memory- | value
committed

front GenericJMX-memory_pool-Par Eden Space-memory-init | value

front GenericJMX-memory_pool-Par Eden Space-memory-max | value

front GenericJMX-memory_pool-Par Eden Space-memory-used | value

front GenericJMX-memory_pool-Par Survivor Space-memory- | value
committed

front GenericJMX-memory_pool-Par Survivor Space-memory- | value
init

front GenericJMX-memory_pool-Par Survivor Space-memory- | value
max

front GenericJMX-memory_pool-Par Survivor Space-memory- | value

used
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front GenericJMX-request_processor-"http-bio-8080-io_octets- | rx
global
front GenericJMX-request_processor-"http-bio-8080-io_octets- | tx
global
front GenericJMX-request_processor-"http-bio-8080-threads- value
running
front GenericJMX-request_processor-"http-bio-8080-threads- value
total
front GenericJMX-request_processor-"http-bio-8080- value
total_requests-global
front GenericJMX-request_processor-"http-bio-8080- value
total_time_in_ms-global-processing
front GenericJMX-total_time_in_ms-compilation_time value
front cpu-0-average_usage value
front cpu-0-cpu-idle value
front cpu-0-cpu-interrupt value
front cpu-0-cpu-nice value
front cpu-0-cpu-softirq value
front cpu-0-cpu-steal value
front cpu-0-cpu-system value
front cpu-0-cpu-user value
front cpu-0-cpu-wait value
front cpu-l-average_usage value
front cpu-1-cpu-idle value
front cpu-1-cpu-interrupt value
front cpu-1-cpu-nice value
front cpu-1-cpu-softirq value
front cpu-1-cpu-steal value
front cpu-1-cpu-system value
front cpu-1-cpu-user value
front cpu-1-cpu-wait value
front cpu-2-average_usage value
front cpu-2-cpu-idle value
front cpu-2-cpu-interrupt value
front cpu-2-cpu-nice value
front cpu-2-cpu-softirq value
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front cpu-2-cpu-steal value
front cpu-2-cpu-system value
front cpu-2-cpu-user value
front cpu-2-cpu-wait value
front cpu-3-average_usage value
front cpu-3-cpu-idle value
front cpu-3-cpu-interrupt value
front cpu-3-cpu-nice value
front cpu-3-cpu-softirq value
front cpu-3-cpu-steal value
front cpu-3-cpu-system value
front cpu-3-cpu-user value
front cpu-3-cpu-wait value
front cpu-average_usage value
front cpufreq-average value
front cpufreq-cpufreq-0 value
front cpufreq-cpufreq-1 value
front cpufreq-cpufreq-2 value
front cpufreq-cpufreq-3 value
front disk-sda-disk_merged read
front disk-sda-disk_merged write
front disk-sda-disk_octets read
front disk-sda-disk_octets write
front disk-sda-disk_ops read
front disk-sda-disk_ops write
front disk-sda-disk_time read
front disk-sda-disk_time write
front entropy-entropy entropy
front interface-if _errors-ethQ rx
front interface-if _errors-ethQ tx
front interface-if_errors-ethl rx
front interface-if _errors-ethl tx
front interface-if octets-ethQ rx
front interface-if octets-ethO tx
front interface-if _octets-ethl rx
front interface-if _octets-ethl tx
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front interface-if_packets-ethQ rx
front interface-if_packets-ethQ tx
front interface-if_packets-ethl X
front interface-if_packets-ethl tx
front memory-memory-buffered value
front memory-memory-cached value
front memory-memory-free value
front memory-memory-used value
front ping-ping-192.168.11.2 ping
front ping-ping_droprate-192.168.11.2 value
front ping-ping_stddev-192.168.11.2 value
front processes-fork_rate value
front processes-java-ps_code value
front processes-java-ps_count processes
front processes-java-ps_count threads
front processes-java-ps_cputime user
front processes-java-ps_cputime syst
front processes-java-ps_data value
front processes-java-ps_disk_octets read
front processes-java-ps_disk_octets write
front processes-java-ps_disk_ops read
front processes-java-ps_disk_ops write
front processes-java-ps_pagefaults minflt
front processes-java-ps_pagefaults majflt
front processes-java-ps_rss value
front processes-java-ps_stacksize value
front processes-java-ps_vm value
front processes-ps_state-blocked value
front processes-ps_state-paging value
front processes-ps_state-running value
front processes-ps_state-sleeping value
front processes-ps_state-stopped value
front processes-ps_state-zombies value
front tcpconns-8080-local-tcp_connections-CLOSED value
front tcpconns-8080-local-tcp_connections-CLOSE_WAIT value
front tcpconns-8080-local-tcp_connections-CLOSING value
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front tcpconns-8080-local-tcp_connections-ESTABLISHED value
front tcpconns-8080-local-tcp_connections-FIN_WAIT1 value
front tcpconns-8080-local-tcp_connections-FIN_WAIT?2 value
front tcpconns-8080-local-tcp_connections-LAST_ACK value
front tcpconns-8080-local-tcp_connections-LISTEN value
front tcpconns-8080-local-tcp_connections-SYN_RECV value
front tcpconns-8080-local-tcp_connections-SYN_SENT value
front tcpconns-8080-local-tcp_connections-TIME_WAIT value
front vmem-direct_dma-vmpage_action-steal value
front vmem-direct_dma32-vmpage_action-steal value
front vmem-direct_movable-vmpage_action-steal value
front vmem-direct_normal-vmpage_action-steal value
front vmem-dma-vmpage_action-alloc value
front vmem-dma-vmpage_action-refill value
front vmem-dma-vmpage_action-scan_direct value
front vmem-dma-vmpage_action-scan_kswapd value
front vmem-dma32-vmpage_action-alloc value
front vmem-dma32-vmpage_action-refill value
front vmem-dma32-vmpage_action-scan_direct value
front vmem-dma32-vmpage_action-scan_kswapd value
front vmem-kswapd_dma-vmpage_action-steal value
front vmem-kswapd_dma32-vmpage_action-steal value
front vmem-kswapd_movable-vmpage_action-steal value
front vmem-kswapd_normal-vmpage_action-steal value
front vmem-movable-vmpage_action-alloc value
front vmem-movable-vmpage_action-refill value
front vmem-movable-vmpage_action-scan_direct value
front vmem-movable-vmpage_action-scan_kswapd value
front vmem-normal-vmpage_action-alloc value
front vmem-normal-vmpage_action-refill value
front vmem-normal-vmpage_action-scan_direct value
front vmem-normal-vmpage_action-scan_kswapd value
front vmem-vmpage_action-activate value
front vmem-vmpage_action-deactivate value
front vmem-vmpage_action-free value
front vmem-vmpage_faults minflt
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front vmem-vmpage_faults majflt
front vmem-vmpage_io-memory in
front vmem-vmpage_io-memory out
front vmem-vmpage_io-swap in
front vmem-vmpage_io-swap out
front vmem-vmpage_number-active_anon value
front vmem-vmpage_number-active_file value
front vmem-vmpage_number-anon_pages value
front vmem-vmpage_number-anon_transparent_hugepages value
front vmem-vmpage_number-bounce value
front vmem-vmpage_number-dirtied value
front vmem-vmpage_number-dirty value
front vmem-vmpage_number-dirty_background_threshold value
front vmem-vmpage_number-dirty_threshold value
front vmem-vmpage_number-file_pages value
front vmem-vmpage_number-free_pages value
front vmem-vmpage_number-inactive_anon value
front vmem-vmpage_number-inactive_file value
front vmem-vmpage_number-isolated_anon value
front vmem-vmpage_number-isolated_file value
front vmem-vmpage_number-kernel_stack value
front vmem-vmpage_number-mapped value
front vmem-vmpage_number-mlock value
front vmem-vmpage_number-page_table_pages value
front vmem-vmpage_number-shmem value
front vmem-vmpage_number-slab_reclaimable value
front vmem-vmpage_number-slab_unreclaimable value
front vmem-vmpage_number-unevictable value
front vmem-vmpage_number-unstable value
front vmem-vmpage_number-vmscan_immediate_reclaim value
front vmem-vmpage_number-vmscan_write value
front vmem-vmpage_number-writeback value
front vmem-vmpage_number-writeback_temp value
front vmem-vmpage_number-written value
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