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Resumo

Xavier, Ruben Franca. Integracdo do modelo de referéncia Multi-Access
Edge Computing (MEC) com o Ntcleo 5G. GOIANIA, 2022.[58p. Dissertacio
de Mestrado. Programa de pés-graduagdo em Ciéncia da Computacao, Instituto
de Informatica, Universidade Federal de Goias.

Multi-access Edge Computing (MEC) € o conceito-chave para que possam ser desen-
volvidas novas aplicagdes e servigos que levam beneficios da computagdo de borda para
as redes e usudrios. Com as aplicagdes e servigos na borda, ou seja, mais proximos dos
usudrios e dispositivos, serd possivel utilizar de recursos como ultra baixa laténcia, ampla
largura de banda e consumo de recursos. Contudo, para que isso seja possivel é neces-
sario que seja feito integragdo entre framework MEC e core 5G. Para isso, este trabalho
propde a especificacdo de um servigo que estenderd a API Multi-Access Traffic Steering
(MTS) como forma de ponte para ligacdo entre MEC e 5G Core. Foi usado o free5GC e
um cluster Kubernetes para simular um ambiente fim a fim. O servi¢o proposto foi vali-
dado utilizando o ferramental supracitado, considerando cendrios com grande volume de
usudrios. A validagao demonstrou que o servico resolve o problema apresentado, além de

demonstrar a sua viabilidade em casos de uso.

Palavras—chave
Edge Computing, MEC, 5G, 5G Core, integra¢ao, API



Abstract

Xavier, Ruben Franca. Integration of the Multi-Access Edge Computing
(MEC) reference model with the 5G Core. GOIANIA, 2022. [58p. MSc.
Dissertation. Programa de pés-graduagdo em Ciéncia da Computagao, Instituto
de Informatica, Universidade Federal de Goias.

Multi-access Edge Computing (MEC) is the key concept for developing new applications
and services that bring the benefits of edge computing to networks and users. With
applications and services at the edge, that is, closer to users and devices, it will be possible
to use features such as ultra low latency, high bandwidth and resource consumption.
However, for this to be possible, it is necessary to integrate the MEC framework and
the 5G core. For this, this work proposes the specification of a service that will extend the
Multi-Access Traffic Steering (MTS) API as a bridge for the connection between MEC
and 5G Core. Free5GC and a Kubernetes cluster were used to simulate an end-to-end
environment. The proposed service was validated using the aforementioned tool, with
end-to-end scenarios and also in scenarios with a large volume of users. The validation
demonstrated that the service solves the presented problem, in addition to demonstrating

its viability in use cases.

Keywords
Edge computing, 5G, 5G Core, MEC, API, integration
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CAPITULO 1

Introducao

1.1 Introducao

Nos ultimos anos a produ¢do de dados ao redor do mundo cresceu significati-
vamente em func¢do do aumento considerdvel do nimero de conexdes [48]. Tecnologias
J4 apresentadas anteriormente, como a computa¢do em nuvem, j ndo sao mais suficien-
tes para atender os requisitos de Quality of Experience (QoE) de aplica¢des que tém alta
producdo de dados e também necessitam de baixa laténcia [23]. Logo, micro data cen-
ters [21, 9, cloudlets [42] e fog computing [[] sdo apresentadas como possiveis solucdes
para determinados casos. O Mobile Cloud Computing (MCC) foi o primeiro paradigma
da computacao que possibilitou o desenvolvimento de aplicagdes mais complexas, a partir
da combinagdo de cloud computing, mobile computing e redes sem fio [11].

As redes de dados para telefonia celular evoluiu consideravelmente desde a
criacdo da 1° Geracdo (1G) na década de 80. O 1G, que para época era uma tecnologia
avancada, permitia apenas a transmissao de voz, porém com o aumento do ndimero de
usudrios sofreu com problemas de escalabilidade, qualidade de voz por exemplo [37, 24].
Na Terceira Geragao (3G) a rede passa a ter capacidade de comunicagdo de dados para os
dispositivos méveis, e além disso trouxe uma maior qualidade de voz e seguranca [33,24].
A evolucdo para a quarta geragdo (4G) traz consigo diferencas como a implementacdo
total em ambiente IP, permitindo, além da transmissao de voz, a possibilidade do acesso
a dados e arquivos multimidia [43]. Estas evolu¢des na rede permitiram que as aplicacoes
também evoluissem e assim se espera que o nimero de dispositivos que requerem ampla
largura de banda cres¢a com o desenvolvimento, por exemplo, da internet das coisas
(Internet of Things - 10T) [24].

A evolugdo das aplicacdes ao longo dos anos fizeram com que estas se tornassem
exigentes quanto aos seus requisitos de rede. As redes de Quinta Geracdo (5G) surgem
na expectativa de que possam atender estas aplicacdes [41]. Em comparagdo com as
anteriores, o 5G, padronizado pela 3rd Generation Partnership Project (3GPP), traz
como uma de suas principais evolucdes, apresentada na Release 15, uma nova arquitetura

baseada em servigos e microsservicos chamada Service-Based Architecture (SBA) [2].
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Esta arquitetura traz como caracteristica principal a separacdo do plano de dados (Data
Plane - DP) e plano de controle (Control Plane - CP).

Entretanto, a introdugdo das redes 5G trouxe consigo uma nova geragao de servi-
cos e aplicagdes que estdo associadas a trés servigos propostos na rede: Enhanced Mobile
Broadband (eMBB), Ultra Reliable Low Latency Communications (URLLC) e Massive
Machine Type Communications (mMTC) [6, 41]. O eMBB trata-se da maximizacdo da
taxa de transferéncia dos dados de forma que aplica¢des, como por exemplo, o streaming
de video e realidade aumentada e virtual se beneficiem de tal [6]. O URRLC engloba
servicos que sdo altamente sensiveis a laténcia e necessitam ainda que haja um alto nivel
de confiabilidade na rede, por exemplo automagdo industrial, carros autbnomos e cirur-
gias remotas [6]. O mMTC envolve um grande niimero de dispositivos (e.g. 1 milhdo de
dispositivos em um quilémetro quadrado) conectados na rede, com diferentes requisitos,
como dispositivos de monitoramento, deteccdo e contagem.

Estas aplicagdes e servigos geram uma grande quantidade de dados, e por isso ha
a necessidade que a rede consiga manipular estes dados, de forma que estejam disponiveis
para serem utilizados por essas aplicacoes, servigos e seus provedores. Logo, necessita-se
que a rede entregue recursos como ultra baixa laténcia, ampla largura de banda e consumo
de recursos [18]]. Em casos deste tipo, a rede de dados ndo possui estrutura suficiente a
atender os requisitos destas aplicagdes e servigos, logo, uma abordagem onde o proces-
samento € feito na borda, ou seja, mais préximo do usudrio como proposta de resolugcao
deste problema, e € neste cendrio que surge o Multi-Access Edge Computing (MEC) [45]].
Multi-Access Edge Computing, antes conhecido como Mobile Edge Computing, € um con-
ceito no qual os servicos sao levados até a borda da rede, ou seja, mais préximo de onde
os dados sdo produzidos [3]. A proposta do MEC € se tornar uma solu¢do complementar
junto a um nucleo de rede 5G, para que seja possivel alcangar os requisitos de aplicacdes
e servigos aderentes ao URLLC [46]].

A European Telecommunications Standards Institute (ETSI) € a entidade respon-
savel pelo desenvolvimento da padroniza¢cdo do MEC. Esta padronizacdo acontece sob um
Institute Specification Group (ISG) com o objetivo oferecer a aplicativos um ambiente
que permita integracdo eficiente e continua para aplicagdes em plataformas de multiplos

fornecedores [14].

1.2 Motivacao

O acesso a rede de dados modveis esta em crescente em todo o mundo. No Brasil,
por exemplo, segundo a Agéncia Nacional de Telecomunicacdes (ANATEL), em fevereiro
de 2021, foram 211,8 milhdes de acessos a banda larga mével, nimero que no més

seguinte saltou para 213,7 milhdes [4]]. Isso representa um salto na densidade de acessos
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de 98,5 acessos/100hab. para 99,4 acessos/100hab [4]. Uma previsao feita pela Ericsson
diz que em 2026 54% de todo o trafego de dados mdveis seja por meio de redes 5G [13].
Esta crescente obriga as operadoras a buscar melhorias para o usudrio e também para sua
infraestrutura de forma a atender a demanda existente.

Para isso, a rede 5G traz consigo evolugdes em relagdo a geragdes anteriores.
Além de uma nova arquitetura, o 3GPP apresenta na Release 16 a expansdo do sistema
5G (5G System - 5GS), como por exemplo servigos prioritarios de multimidia, acesso
5G através de satélites, possibilidade de conex@o sem fio e com fio ao 5G, automacado de
rede, entre outros [1]]. A nova arquitetura do 5SG é chamada de Service Based Architecture
(SBA). A SBA ¢ um modelo de desenvolvimento constituido por NFs que produzem e
expoe servicos através de uma interface chamada Service Based Interface (SBI). Mesmo
com este novo modelo, ainda sdo necessdrias tecnologias que auxiliem o 5G a alcangar
patamares mais avangados. E nesse ponto que se baseia a introducdo do MEC.

As principais motivagdes desta dissertagdo estdo amparadas nas vantagens que a
utilizacdo dos conceitos de MEC trazem para a rede. Minimizagdo de congestionamento
de trafego, diminui¢do dos custos de transmissdo de dados, reducdo da laténcia e da
carga computacional sdo exemplos dessas vantagens [18] [22]. Além disto, no fato de
que o progresso, no que tange a integracdo entre redes 5SG e frameworks MEC, ndo
s6 beneficiam a comunidade académica, mas também que o produto final gerado por
este trabalho abra possibilidade de testes de novas tecnologias que vao se beneficiar
desta integracdo, tais como veiculos autdonomos, aplicagdes para smart cities, healthcare,
aplicagdes de realidade aumentada/virtual.

Espera-se que alguns casos de uso dentro das redes 5G tornem-se dependentes
dos conceitos e frameworks MEC para entregar servigos aos usudrios finais [26]]. Veiculos
autdbnomos, smart cities, healthcare e Internet of Things (10T) sdo exemplos de casos de
uso que sao sensiveis a laténcia e terdo ganhos significativos a partir do uso dos conceitos
de MEC para seu desenvolvimento. Estes, por exemplo, se aplicam dentro do contexto de
servicos URLLC [31]].

1.3 Justificativa

Com o surgimento das redes 5G, diversas possibilidades foram abertas para
implementagdo de aplicacOes e servicos na rede. H4 uma expectativa de que aplicagdes
como realidade virtual, realidade aumentada, veiculos autonomos, Tuctile Internet e
cendrios [oT de conectividade massiva sejam implementados [39]. Contudo, para que
isto seja possivel, passa-se a necessitar que a rede entregue mais recursos [[18]].

A partir das caracteristicas da computacdo em nuvem, e do tempo de resposta

obtido por meio de linhas de transmissdes fisicas, surge a necessidade de levar essas
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aplicacdes para a borda da rede como possivel solu¢do para obtengcdo dos recursos
necessarios [49]. Isto por que aplicagdes executadas na borda, consequentemente estdo
mais proximas ao usudrio, o que permite que a rede tenha vantagens apresentadas
na Se¢do [I.2] Logo, no contexto do 5G, o MEC torna-se um componente essencial
para sua composicao, de forma a prover meios para que os objetivos propostos no seu
desenvolvimento sejam atingidos [18]]. Nesse sentido, a integracdo entre as redes 5G e
frameworks MEC torna-se necessdria.

A arquitetura de referéncia MEC foi definida pela ETSI, a qual incorpora o ETSI
NFV MANO como complemento aos dominios de gerenciamento e orquestracdo [[15]. O
MEC definido como uma Application Function (AF) interage com o sistema 5G para,
influenciar nas decisdes de roteamento incluindo (re)selecdo de User Plane Function
(UPF), acessar a Network Exposition Function (NEF) para recursos e para interacdo com
o controle das politicas de acesso [16]. Porém, para integrar MEC e 5G ha obrigatoriedade
que seja seguido este padrio, podendo ser implementado como um servigo implantado no
MEC.

1.4 Objetivos

1.4.1 Objetivo Geral

Propor um modelo de integracdo open-source entre MEC e o Niucleo de Rede

5G, estruturado como servigo.

1.4.2 Objetivos Especificos

* Estudo sobre as especificacdes ETSI MEC e 3GPP 5G;

* Identificacdo dos principais elementos de integracdo entre o modelo de referéncia
MEC e o Core 5G;

* Estudar sobre ferramentas que implementam o modelo de referéncia MEC, como
por exemplo o Akraino EALTEdge;

* Projetar uma API de integracdo MEC e o Core 5G a partir dos modelos de referéncia
definidos pela ETSI e pelo 3GPP;

* Validar a API MTS por meio de implementagdo;

* Validar o funcionamento da API utilizando aplicacdo genérica;

* Validar funcionamento da solugdo fim a fim;
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1.5 Metodologia

Para alcancar os objetivos deste trabalho, o primeiro passo foi conhecer as es-
pecificidades das tecnologias MEC e 5G. Inicialmente, foram mapeados componentes de
software da arquitetura de referéncia MEC [13], entendendo seus objetivos e caracteristi-
cas. Este mapeamento também foi feito em relag@o a arquitetura do SGC [41]].

Como ntcleo de rede, escolheu-se o core 5G freeSGC [35]]. Esta escolha esta
amparada no fato do seu c6digo ser open source, sua implementacdo € aderente ao
padrao 3GPP e possuir uma comunidade ativa. Além disso, a existéncia do minicurso
desenvolvido por Silva et al. (2021) refor¢a esta escolha visto que este minicurso utiliza
o core my5G-core que é um fork do free5GC [40].

Para plataforma MEC foram feitas pesquisas para identificar plataformas MEC
que pudessem ser utilizadas. Uma plataforma foi encontrada e foram feitas tentativas de
validagdo de seu funcionamento. A falta de documentacio e suporte impediram avangos
neste sentido. Sendo assim, este trabalho utiliza um cluster Kubernetes de maneira que
simule uma plataforma MEC.

A partir dai, buscou-se desenvolver o servico o qual este trabalho propde. Para
isso, foram avaliados documentos técnicos os quais indicaram que este servigco € aderente
aos objetivos da Multi-access Traffic Steering AP1 (MTS API), logo, foi implementado
utilizando esta como base. Além disso, foi desenvolvido um servigo de registro (Service
Registry - SR) o qual € parte do ambiente de validacdo, além de uma aplicacdo teste.

A validagdo deste trabalho foi feita em trés partes. A primeira parte validou o
funcionamento individual do nicleo da rede, cluster e aplicacdes/servicos. A segunda
parte a validacdo dos registros das aplicacdes e servigos do SR. Por fim, foram feitas

validacdes do servico, colheita e avalia¢ao de resultados.

1.6 Contribuicoes

As contribuicdes deste trabalho podem ser descritas e resumidas da seguinte

forma:

* Integracdo entre MEC e SGC. Este trabalho mostra uma possibilidade existente
de integracdo entre MEC e 5GC utilizando um servico disponibilizado através de
uma APL

* Implementacido de servico de Integracdo. Uma das possibilidades para que a
integracdo entre MEC e 5G aconteca € através de um servico. Este servico pode
ser disponibilizado por meio de uma API de comunicacio.

* Expansao da MTS API que possibilita 0 encaminhamento do trafego para o

SGC. A MTS API ndo possui como foco o envio do trafego das aplicacdes para
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0 5GC. Sendo assim, expande-se esta API com a criagdo de um novo servico para
seja possivel trafego MEC e rede 5G.
* Validacao da API em ambiente de testes. A expansdo da API foi validada em

ambiente virtualizado, a partir de deployments de framework MEC simulado e do
5GC.

1.7 Publicacoes

¢ XAVIER, Ruben F.; OLIVEIRA-JR, Antonio; FREITAS, Leandro A. Uma discus-
sdo da integracdo entre MEC e 6G. In: Anais do II Workshop de Redes 6G. SBC,
2022. p. 13-18. [52]

* CUNHA, Kaique MR et al. Uma abordagem sobre a integracdo da Computacio de
Borda Mével e a Rede 5G para Internet das Coisas na Agricultura 4.0. In: Anais da
IX Escola Regional de Informatica de Goias. SBC, 2021. p. 118-131. [10]

1.8 Organizacao do trabalho

As sec¢des deste trabalho estdo organizadas da seguinte forma: a Secdo 2] apre-
senta os conceitos fundamentais do trabalho e trabalhos relacionados. A Segdo[3|apresenta
0 servigo proposto por este trabalho. A Secdo [l mostra os detalhes sobre a implementa-
¢do da API de comunicagdo. A Secdo [5]apresenta e discute os resultados da validagdo da

proposta. A Secdo [6apresenta a conclusdo do trabalho. Por fim as referéncias.



CAPITULO 2

Conceitos e Trabalhos Relacionados

Este trabalho possui carater cientifico, logo, a revisdo sistemdtica torna-se obri-
gatdria a fim de construir uma base de conhecimento para o desenvolvimento deste. Sendo
assim, a base de conhecimento deste trabalho foi selecionada com base no método RBS
Roadmap apresentado em [8]]. Para apoiar a revisdo e documentd-la da melhor forma
possivel utilizamos a ferramenta Parsifal, que é uma ferramenta online construida para
auxiliar durante todo o processo [38].

A execucdo da pesquisa utilizando as strings de busca foi feita utilizando o
Google Scholar. A partir dos resultados obtidos, selecionamos artigos de 3 (trés) bases
principais: IEEE Digital Library, ACM Digital Library e Springer Link.

2.1 Conceitos Fundamentais

2.1.1 Sistema 5G (5GS)

Os sistemas 5G vem sendo desenvolvidos com objetivo de permitir que haja a
conexao entre UE e rede 5G de qualquer lugar [46]. Esse sistema é formado pelo nicleo
de rede 5G, uma nova interface de rddio chamada 5G New Radio e na ponta da rede os
equipamentos de usudrio (User Equipment - UE) 5G [46].

A Release 16 do 3GPP traz um foco abrangente, com o objetivo de expandir o
sistema 5G (5G System - 5GS). Essa expansdo traz por exemplo acesso via satélite 5G,
servicos para Vehicle-to-everything (V2X), convergéncia entre redes sem fio e cabeada
para 5G, e demais [36]. Também sdo introduzidos recursos como NR em bandas nao
licenciadas, Integrated Access Backhaul (IAB), aprimoramento para Multiple-Input
Multiple-Out (MIMO) massivo, fatiamento de recursos, novos recursos para URLLC e
IoT Industrial, e suporte para redes ndo publicas (Non-Public Networks - NPNs) [36].
Estes recursos sdo tratados como cruciais para que as redes atendam aos requisitos

necessarios.
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2.1.2 5G Core (5GC)

Cada vez mais a necessidade da conectividade de redes sem fio tem aumentado.
Isto se dé pelo aumento da oferta de servigos de multimidia, e consequentemente, houve
um aumento na demanda de trdfego de dados [S]. A Ericsson prevé que em 2026 a
producdo de dados mensal chegard a 226 exabytes (EB), um valor consideravelmente
superior se comparado ao estimado para 2020 que era de 5S1EB por més [13].

Desde 1991, com a adog@o em larga escala das redes GSM ou também chamadas
de segunda geracdo (2G), as redes evoluiram. O 3G possibilitou o acesso e a navegacao
na internet por meio de aparelhos celulares [41]. No entanto, com o surgimento do 4G
em 2008, tivemos uma adocdo abrangente da Banda larga mével (Mobile Broad Band -
MBB) [41].

Diferentemente das redes de geragdes anteriores, 0 SG possui uma arquitetura
chamada Service-Based Architecture (SBA), a qual € baseada em servicos e microsservi-
¢os [2l]. Com este novo modelo, o core 5G possui caracteristicas como a separacao entre o
plano de dados (Data Plane - DP) e plano de controle (Control Plane - CP), virtualizagao
de fungdes e fatiamento de rede (Network Slicing - NS) [46]].

A construgdo da arquitetura sob o SBA tem o objetivo de se beneficiar das
vantagens trazidas por ele como maior eficiéncia na manuten¢do e desenvolvimento,
associacdo de microsservigos a recursos exclusivos e ciclos de vida independentes, e
melhor escalabilidade com instanciagdo sob demanda de servigos [41]. A SBA é um
modelo de desenvolvimento constituida por NFs que produzem e expde servigos através
de uma interface Service Based Interface (SBI). Na SBI os servicos sao acessados por
meio de APIs e uma combinacdo dos protocolos Hypertext Transfer Protocol (HTTP),
Representational State Transfer (REST) e JavaScript Object Notation (JSON) [46]].

O 5GC ¢ parte do sistema 5G (5G System - 5GS) juntamente com uma nova
interface de radio (New Radio - NR). Com base nos conceitos de computacao em nuvem,
0 5GS tem o seu nucleo orientado a servigos com a arquitetura SBA, além de suporte
nativo a fatiamento de recursos de rede, virtualizacao e computacao movel de borda [19].
A arquitetura do 5GS se baseia em arquitetura ndo-autonoma (Non-Standalone - NSA)
e autdnoma (Standalone - SA). Na arquitetura NSA a rede e sua nova interface de radio
sdo utilizadas de maneira conjunta com a infraestrutura de um nucleo existente, ou seja,
Evolved Packet Core (EPC). Ja no SA a interface de rddio estd conecta a nova arquitetura

do ntcleo de rede proposta para o 5G.

Funcoes de Rede

Os componentes de software do SGC sdo construidos sob os conceito de Network
Function Virtualization (NFV) e Software Defined Networks (SDN). Sendo assim, as
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Figura 2.1: Arquitetura do 5GC. Baseada em [46]

funcdes que antes eram executadas por hardwares fechados passam a ser virtualizadas,
e no contexto do 5G sdo virtualizados ndo s6 as funcdes de rede mas também a rede de
transporte, acesso e core [32]]. Ao discutir a associacdo MEC e 5GC, algumas fungdes tem
participacao direta.

O User Plane Function (UPF) é o ponto central do plano de usudrio do core 5G.
Esta NF € onde o Equipamento de Usuario (User Equipment - UE) ird se conectar a rede
de dados (Data Network - DN) [41]]. As fun¢des do UPF sdo controladas pela Session
Management Function (SMF). Além de criar a ponte entre UE e DN, o UPF também tem
func¢des de roteamento, inspecao e encaminhamento de pacotes, gerenciamento de regras
de QoS, entre outras [41]].

A Session Management Function (SMF) tem como uma de suas funcgdes o
gerenciamento do UPF, configurando-o para prover a conexio entre UE e DN [46]. Esta
configuracio envolve o gerenciamento da sessdo do usudrio, alocag@o de endereco IP e as
sessoes IP PDU [41]].

A Application Management Function (AMF) interage com a rede de dados e
via UE através das interfaces N2 e N1 respectivamente [41]. A AMF permite sinaliza¢do
segura (encriptada) com a UE, permitindo registro, autenticacdo e mobilidade na rede
[41].

A Network Exposure Function (NEF) tem a capacidade de monitorar a rede
5G de forma a permitir que os eventos se tornem acessiveis a aplicagdes autorizadas e
também as NFs [41]]. Ela também permite que aplicagdes possam gerenciar regras de QoS
existentes ou a inser¢do de novas, requerer prioridade, além da possibilidade de entrega
de informagdes sobre o UE [41]].
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Fatiamento de Rede

O fatiamento de rede, do inglés network slice (NS), € uma das principais
tecnologias dentro do ecossistema do 5G, permitindo a instanciacao de redes 16gicas sobre
uma infraestrutura comum [41]]. Network slices, em geral, tem como objetivo atender a
um cliente definido e seus objetivos, ou seja, redes 1dgicas dedicadas, de forma que os

recursos necessarios sejam configurados e estejam disponiveis ali [41}47].

Interfaces de Rede

As interfaces de rede aqui descritas s@o pontos de comunicagdo entre dois
componentes de software, neste caso, do SGC. Estas interfaces em sua grande maioria
possuem padronizagdes especificas de funcionamento e protocolos. Dentre as diversas
interfaces padronizadas e presentes no core, destaca-se 4, sendos estas N3, N4, N6 e N9.

As demais interfaces estdo fora do escopo deste trabalho.

* N3 - Prové a comunicagdo de dados entre interface de raddio e UPF. Por esta interface
os dados sdo encapsulados para o roteamento [41]].

* N4 - O SMF controla o UPF e isto € feito através da interface N4. Toda e qualquer
comunicacdo feita entre ambos € feita por esta interface [41].

* N6 - O UPF permite conexdo com redes de dados externas utilizando a interface
N6. Neste ponto os dados ndo sao mais encapsulados, porém, existe a possibilidade
com a utilizacdo de uma rede virtual privada (Virtual Private Networking - VPN)
[41].

* N9 - No Core 5G UPFs podem ser implantados em série. Para conecti-los é
utilizada a interface de rede N9. Mobilidade € um caso de uso que se beneficia
disto [41].

2.1.3 Arquitetura de Referéncia MEC

O MEC, assim como o 5GC, possui uma entidade que o padroniza. A ETSI,
entidade responsdvel, tem trabalhado constantemente na padronizacdo e expansdo do
MEC. Constantemente sdo publicados documentos técnicos que discutem desde sua
arquitetura até o desenvolvimento de servigos no MEC.

A arquitetura de referéncia MEC € a base para o desenvolvimento de qualquer
framework MEC. Esta arquitetura estd definida em [15] e pode ser vista na Figura [2.2]
Na arquitetura € possivel observar todos os componentes pertencentes a tal, como MEC
Platform (MEP), MEC Host, MEC Platform Manager (MEPM).

Na arquitetura MEC, o MEC Host é o componente que abrange elementos im-

portantes como MEP e a O Gerenciador da Infraestrutura de Virtualizacdo (Virtualization
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Figura 2.2: Arquitetura de referéncia MEC. Retirada de [[15]

Infrastructure Manager - VIM), além das aplicagdes MEC (MEC app). O VIM € respon-
savel por prover armazenamento, processamento e recursos de rede para as aplicacoes
MEC, além disso, também € onde o plano de dados esta localizado [15]. O MEP possui
func¢des de gerenciamento com maior peso no que tange as aplicacdes. Entre suas fungdes
estd a responsabilidade de disponibilizar um ambiente no qual as aplicagdes tenham a
possibilidade de descobrir, disponibilizar e consumir servi¢os, comunica¢do com o plano
de dados no que tange a sua configuragdo a partir de regras de trafego recebidas, hospedar
os servicos MEC, servidor DNS, entre outros [[15]].

O MEPM possui fungdes de gerenciamento. Entre elas, gerenciar o ciclo de
vida das aplicacOes e levar informacdes ao orquestrador de borda (Multi-Access Edge
Orchestrator - MEQ), gerenciar elementos do MEP, além de gerenciar regras e requisitos
de aplicativos [15]. Entre as func¢des exercidas pelo MEO estdo a manuten¢do de uma
visdo global sobre o sistema MEC baseada nos MEC Hosts implantados, servigos e
recursos disponiveis e também na topologia geral, selecdo de hosts MEC baseado em

requisitos, instanciacao, realocagdo (se disponivel) e encerramento de aplicativo [135].

2.2 Trabalhos Relacionados

Na literatura, poucos trabalhos discutem a integracdo entre 5G e MEC propri-
amente dita. No geral, a discussdo € feita de forma mais abrangente, tratando principal-

mente dos beneficios e/ou aplicagdes em cendrios que estdo fora do alcance e objetivo
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deste trabalho. Abaixo sdo apresentados os artigos A new Approach to 5G and MEC In-
tegration [49]], Toward slicing-enabled multi-access edge computing in 5G [26l], MEC in
5G Networks [23], On O-RAN, MEC, SON and Network Slicing integration [29].

2.2.1 A new Approach to 5G and MEC Integration

Uma arquitetura para integracdo entre MEC e redes 5G foi apresentada por
Tomaszewski et al. (2020) [49]. A arquitetura proposta é apresentada na Figura [2.3]
Esta arquitetura € baseada na arquitetura Distributed Autonomous Slice Management and
Orchestration (DASMO) [28]].
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Figura 2.3: Arquitetura DASMO habilitada para integragdo MEC e sistema 5G. Retirada
de [49]

A arquitetura DASMO se baseia em paradigma de dominio unico, entretanto, é
possivel transforma-la em multi-dominio adicionando Inter-Domain Operations Support
(IDOS) como parte do Slice Operations Support (SOS), atuando como um gateway inter-
slice para troca de informacdes. Apesar do detalhamento deste trabalho sobre a arquitetura
proposta e também seu embasamento nos padrdes, ndo € apresentado nenhuma validagao
em termos de implementacdo. Dessa forma, o trabalho de Tomaszewski et. al. deixa uma

lacuna no que tange a validag¢do da arquitetura proposta em seu trabalho.

2.2.2 Toward slicing-enabled multi-access edge computing in SG

Ksentini and Frangoudis (2020) propdem em seu trabalho uma arquitetura de
gerenciamento e orquestracdo para Network Slice (NS) [26]. A arquitetura proposta por
este trabalho pode ser vista na Figura[2.4] Sua defini¢do utiliza como base conceitos como
Network Slice Instance (NSI) e Network Slice Subnet Instance (NSSI). O NSI possui em
sua estrutura NFs definidas com recursos légicos e fisicos correspondentes. Informacdes
destas Network Functions (NF) sdo descritas a partir de Network Slice Template (NST)

que serdo utilizados para defini¢do dos slices.
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Figura 2.4: Arquitetura de gerenciamento e orquestragcdo para Network Slice. Baseada em

[26]

A contribuicdo deste trabalho estd na divisdo de uma fatia de rede completa,
em partes menores, nas quais poderdao ser feitos deployments como Virtual Network
Function (VNF). Dentro desta divisdo, sdo propostos dois modelos: in-slice e multi-
tenancy. A diferenca bdsica entre eles estd na instanciagdo do MEC Platform (MEP).
No modelo in-slice, 0 MEP € instanciado dentro da slice e no multi-tenancy ja existe
um MEP fora da slice que € compartilhado. Nesta arquitetura o MEP tem func¢do de se
comunicar com a rede 5G para que sejam criadas politicas de direcionamento de trafego.
Esta comunicagdo pode ser de forma direta (quando € um MEP confidvel), ou seja, MEP
se comunica diretamente com PCF do nicleo de rede, ou através da Network Exposure
Function (NEF). O ambiente de validac@o desta proposta foi adaptado para utilizacdo do
OpenAirlnterface (OAI). Para isso, a rede principal do OAI foi estendida para separagdo
do CP e DP, e também para comunicacdo com MEP via Mp2. Este trabalho propde uma
nova arquitetura e tendo como foco principal permitir que a arquitetura MEC dé suporte

para o Network Slicing.

2.2.3 MEC in 5G Networks

Kekki et al. (2018) define uma arquitetura de integracdo entre 5G System (5GS)
e arquitetura MEC que pode ser vista na Figura[2.5][25]]. Nesta arquitetura, o orquestrador
MEC pode interagir diretamente com a NEF, e em alguns casos diretamente com outras

funcdes dentro do 5GS. O ponto central estd na integracdo entre os dois sistemas
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através da interface N6, a qual se liga ao UPF. Para o MEC, o UPF ¢ visto de forma
distribuida e configurdvel, e em alguns deployments, pode ser local tornando-se parte de

sua arquitetura.
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Figura 2.5: Arquitetura de integracao entre MEC e 5GS. Baseada em

2.2.4 On O-RAN, MEC, SON and Network Slicing integration

Kuklinski er. al [29] apresenta um novo conceito de integracdo entre a plataforma
O-RAN, Self-Organizing Network (SON), MEC, e Network Slice. A partir da identificacao
das lacunas existentes em cada uma das tecnologias citadas, € proposta uma arquitetura
a qual utiliza como base a arquitetura da plataforma O-RAN, com foco no near-Real
Time RAN Intelligent Controller (near-RT RIC). A arquitetura proposta propde uma
alteracdo ao near-RT RIC, e as tecnologias MEC, SON e NS de forma a integrar todas
as arquiteturas em um mesmo componente, chamado Integrated near-RT RIC (I-near-RT
RIC), sendo assim, todas as tecnologias passam a ser implementadas em um mesmo host.
A Figura [2.6] mostra a integracdo entre O-RAN, 5GC ¢ MEC em dominios com dois
[-near-RT RIC.

Especificamente ao MEC, sua arquitetura original é aproveitada, se tornando a
solucdo para problemas identificados anteriormente como a cooperagdo entre near-RT
RICs a partir do Multi-Access Edge Application Orchestrator (MEAO). As aplicagdes
MEC sao implementadas como xApps (aplicagdes da plataforma O-RAN). O Multi-
Access Edge Platform (MEP) é decomposto e passa a ser chamado de O-MEP. Importante
ressaltar que a integragdo do MEC com o 5SGC acontece através da interface Mp2 como
uma Application Function (AF). Dessa forma, o SGC enxerga o MEC como Network
Application Function (NAF). Este trabalho traz uma proposta apenas em nivel conceitual.

Sendo assim, nao ha validac@o de sua proposta em testbed.
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Figura 2.6: Visdo geral de O-RAN integrado, SGC-CP e MEC para dois dominios RIC
I-near-RT. Retirado de [29]].

2.2.5 Comparacao de Trabalhos Relacionados

A Tabela [2.1] apresenta uma comparacdo dos principais trabalhos relacionados
com a proposta deste trabalho. Esta comparacdo auxilia na percep¢do e mapeamento
das caracteristicas entres os trabalhos relacionados e este trabalho. Os critérios para

comparacao foram:

* Proposta de Integraciao SG-MEC - Se o trabalho em questdo discute a integracao
entre 5G e MEC;

* Integracao Através de Servico - Se a integragdo proposta no trabalho é feita
através da implementacdo de um servico;

* Integracdo Através de Nova Arquitetura - Se a integragdo entre 5G e MEC pro-
posta inclui uma alteracdo nas arquiteturas, inclusao ou alteracao de componentes
pré-definidos.

» Validacao da Proposta - Se a proposta apresentada foi validada com implementa-
coes, e podem ser observados os resultados desta validacao.

* Validacao com 5GC SA - Se existe validacao, esta validacdo utiliza um nicleo de
rede 5G.

O primeiro ponto analisado trata-se do tema central deste trabalho e que foi
analisado também nos trabalhos supracitados. Fato é que em alguns deles ndo tratam

apenas de integracdo do MEC com o 5G, mas também de outras tecnologias como SON
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em [29]. Logo, todos os trabalhos trazidos para esta discussdo apresentam propostas que

envolvem a integracdo SG-MEC, sendo entdo diferenciados por suas propostas.

Tabela 2.1: Comparagdo da proposta deste trabalho com trabalhos relacionados.
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Este Trabalho X X X X

Avaliou-se também como foi feita a integracdo nos trabalhos. Neste sentido,
observou-se dois pontos: 1) Se a integracdo foi feita através da implementacdo de um
servico MEC que possibilitasse a comunicacdo entre rede 5G e MEC; ii) Se a proposta
apresentada nos trabalhos apresentam uma nova arquitetura que possibilita esta integra-
cdo. Nesses pontos, este trabalho diferencia-se dos demais, trazendo como proposta um
servico. Os demais trabalhos propdem integracao baseada em novas arquiteturas ou adap-
tacdo de arquiteturas j4 existentes. Em Tomaszewski et al. [49] a arquitetura DASMO foi
base para a arquitetura proposta, de maneira que os conceitos base foram reutilizados.
Neste trabalho, observa-se que aplicagdes, CP e DP do 5G, e componentes relacionados a
gerenciamento de slice ocupam uma mesma fatia de rede. Além disso, MEP foi inserido
dentro do que foi chamado de Slice Operations Support. Em [29] tomou-se por base o

que se tem de documentacdo publica do O-RAN para se propor uma nova arquitetura,
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com foco principal em alterar um de seus componentes (I-near-RT RIC). Além disso, a
arquitetura proposta ndo se mantém apenas entre MEC e 5G, incorporando também NS e
SON, sendo tratados como tecnologias parcialmente complementares e sobrepostas. Em
[26]] foi proposta uma nova arquitetura de orquestracdo e gerenciamento tendo como ob-
jetivo a possibilidade de se ter o MEC em 5G. Contudo, esta integracao se d4 no contexto
de fatias de rede, além disso, o core de rede utilizado é adaptado para 5SG. Em todos os
trabalhos, independente de como isso € feito, o MEP se comunica diretamente com o CP
do nucleo de rede através da interface MP2 como uma AF.

Por fim, foi observado se as propostas destes trabalhos foram validadas. Avalia-
se dois pontos: i) Se a proposta foi validada de alguma forma; ii) Se a proposta validada,
utiliza um core 5SGC. Nesse sentido, vé-se que apenas 1 dos trabalhos relacionados teve
sua proposta validada, sendo este [26]. Este trabalho foi validado em festbed utilizando
diferentes maquinas como servidores de borda e também um core de rede OAI. Porém,
ao observar este trabalho identifica-se componentes da arquitetura de nicleos de rede
Evolved Packet Core (EPC) como MME e HSS. Sendo assim, apesar de validar a proposta,
nao utiliza um core de rede 5G SA. Este trabalho tem como seu foco de avaliacao em
como a arquitetura proposta consegue criar fatias de rede para MEC dentro do contexto
do 5G que possibilitem a comunica¢@o entre ambas tecnologias. J4 em Tomaszewski et
al. [49] e [29] nao sdo apresentadas nenhuma validacdo da proposta arquitetural feita.

Sendo assim, baseado na observacdo dos trabalhos, vé-se que hd um diferencial
em nossa proposta tanto em como a integracdo € feita quanto na sua validagdo. A
integracdo proposta se dard através da implementacdo de um servigo e serd validada
através de ambiente festbed utilizando um core de rede 5G SA. Além disso, é possivel
observar que ao propor uma nova arquitetura ou a alteraco de uma existente apenas uma
proposta foi validada em ambiente real, e as demais se restringiram no campo tedrico e
conceitual.

Kekki et al. (2018) discute que a possibilidade da implantacio como uma
aplicag@o que prové um servico [25]]. Esta possibilidade pode ser uma vantagem comercial
levando em consideragdo o seu tempo para lancamento, e também que este servi¢o pode
se tornar uma servigo de plataforma MEC a medida que a tecnologia e os modelos de
negocios que a utilizem se estabilizem. Com isso, reforca-se aquilo que foi proposto
de maneira que alimente o cendrio académico com uma proposta que diferencia-se das

demais apresentadas.



CAPITULO 3

Proposta de um Servico para integracao MEC e
Nucleo 5G

O MEC traz consigo diversas vantagens ja apresentadas anteriormente para as
redes 5G. Contudo, para que a integracdo entre MEC e 5G ocorra é necessirio que
seja especificado um componente de comunica¢do entre ambos. Este componente deve
seguir as defini¢des dos grupos que padronizam o 5G System (5GS) e MEC. Kekki et al.
(2018) discute que uma das possibilidades para integracao € uma aplicacdo que prové um
servico ou que este mesmo servico seja implantados juntamente aos servigos da propria
plataforma sendo entdo parte dela [25]. A Figura[3.I]apresenta a implanta¢do das APIs no
ambiente MEC. A linha pontilhada se refere as duas possibilidades citadas anteriormente,
sendo utilizado como exemplo as APIs BWM e MTS as quais serdo discutidas no decorrer
deste capitulo. Kekki et al. (2018) diz que a implantagdo como uma aplicacdo pode
acelerar o processo de lancamento e implantacdo se comparado a outra. Isto porque
ao implantar o servico como parte da plataforma, toda sua estrutura e funcionalidade
precisam estar atreladas aos componentes da mesma, trabalho que ndo € trivial. Sendo
assim, uma API de comunica¢@o que prové um servigo, implantada como uma aplicagao, é
um exemplo de como este servico pode ser especificado. Logo, a proposta deste trabalho é
especificacdo de um servico que possibilite a integracdo entre MEC e 5GC, o qual seguira
a implantacao como uma aplicacao.

Este servigco deve permitir que uma aplicagao cliente presente no UE se comuni-
que com a sua respectiva aplicagdo servidor, isolada internamente na plataforma MEC, e
vice-versa. Dessa forma, o servigo deve receber as informagdes do destino e o contetdo
que deve ser enviado e, tendo validado a existéncia destes, proceder com o encaminha-
mento do conteddo. Apds isto, o servigo deve aguardar uma resposta e devolvé-la para
o seu requisitante. Este fluxo se repete em ambos sentidos. As informagdes sobre o des-
tino devem ser enviadas no corpo da requisi¢ao para que o servigo possa processa-las de
maneira que entenda como fazer este encaminhamento. Para que haja um nivel de segu-
ranga, para usar este servico serd necessario um token que é gerado pelo SR ao verificar

a existéncia de um servigo. Inicialmente a proposta deste trabalho ndo inclui o envio de
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Figura 3.2: Arquitetura geral da Proposta.

A Figura apresenta a arquitetura geral da proposta. Nesta figura € possivel
observar o servico da MTS API no MEP estando este acessivel através da interface N6. O
MEP € o componente no qual o servico estard sendo executado independente da maneira
que € implantado (aplica¢do ou parte da plataforma). O MEP € parte do MEC HOST
que abrange ndo sé o MEP como também as aplicacoes MEC, fechando assim o escopo
dos componentes MEC abrangidos por este trabalho. Também € possivel visualizar a
arquitetura do SGC SA, conectado a um UPF através da interface N4 que ja foi definida
anteriormente. Vé-se que o core possui 2 UPFs e apenas 1 SMF. Isso é possivel no
5GC SA devido ao modelo de arquitetura SBA. Nessa figura € apresentada a interface

de rddio gNB e também algumas figuras as quais representam possiveis aplicacdes que
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se comunicam ao MEC. Salienta-se que comunicagdo intra core, ou seja, entre NFs, e
também interface de radio ndo estdo inseridos no escopo deste trabalho.

Na Figura [3.3] é apresentado um diagrama de classes no qual sdo apresentados
os componentes de software os quais fazem parte deste trabalho. Para o servigo proposto
serdo implementadas duas fun¢des: postData e makeRequest. A funcdo postData é
a principal. Sua fun¢do serd receber as informagdes presentes no corpo da requisicdo.
A partir disto, deverd verificar a presenca do endereco IP de destino, método HTTP
que devera ser utilizado e os dados da requisi¢cdo. O Modelo de Dados [3.1] apresenta a

especificacdo de como estas informacdes devem chegar a API.

Modelo de Dados 3.1: Modelo de dados recebido pela MTS API.

"service_ip": "<service_ip_com_endPoint>",
"method": <method>,
"data": {

<app_data>

Ao obter todas estas informacdes, € chamada a funcdo makeRequest. Por sua
vez esta fungao € responsdvel por encaminhar os dados fazendo uma nova requisi¢ao para
o destino. Para isso ird utilizar as informagdes extraidas na funcdo anterior. A fungdo
makeRequest fard entdo uma nova requisicao ao destinatério para enviar as informagdes
e aguardard pela resposta. Esta resposta € repassada de volta para postData que devolve
ao UE. Além destes dois métodos, o servigo possui uma funcdo para se registrar no SR,
chamada makeRegistry. Esta funcio possui todas as informag¢des sobre o servico como
IP, porta, e end-points. Estas informacdes sao entdo enviadas ao SR efetuando um registro,
e entdo, aplicagdes interessadas podem verificar e receber estas informagdes. O modelo
de dados especificado serd apresentado ainda nesta se¢ao.

Ainda na Figura [3.3| é possivel observar o Service Registry. Este servico serd
o ponto de registro dos servigos e aplicacoes MEC disponiveis. Todas as aplicacdes e
servicos MEC existentes deverao se registrar com endereco IP, porta, e também seus end-
points. E necessario que haja no minimo 1 end-point. O Modelo de Dados apresenta
a especificacdo de como estas informagdes deverdo estar estruturadas. Pos-registro, o UE
podera verificar se o servico desejado estd disponivel. Caso esteja, sao repassadas todas as
informacdes necessdrias para comunicagdo. Estas funcionalidades serdo implementadas
nas fungdes handle_registry_data, handle_specific_data, handle_get, handle_put,
handle_post, handle_delete, encodeToken. A funcdo handle_registry_data é res-
ponsavel por receber e verificar as informagdes da aplicagao/servico. Caso estejam corre-

tas, € chamada a fun¢do handle_post que armazena estas informagdes para uso posterior.
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Figura 3.3: Diagrama apresentando métodos que serdo implementados.

A funcdo handle_specific_data é que permite acesso a informacdes sobre aplicacdes
especificas e também chama as demais funcdes supracitadas. A funcdo handle_get é de
extrema importancia neste contexto visto que € esta que, quando um UE verificar a exis-
téncia de um servigo, e este existir, invocard o método encode Token para que, jJuntamente
com as informacdes da aplicagcdo/servigo, seja enviado também um token para utilizacdo
da MTS API. As funcdes handle_put e handle_delete sdo fungdes que podem também
ser chamadas pela handle_specific_data para alteracdo e exclusdo, respectivamente, das
informacdes armazenadas.

Para este trabalho serd seguido a ideia de que o servico serd implantado como
uma aplicacdo. Porém, este mesmo servigo poderia ser implantado como parte da pla-
taforma MEC caso desejado. Nesse caso, o servigco também estaria atrelado ao MEP e
disponivel para que comunicac¢do através da interface N6. Esta aplicagdo serd desenvol-
vida como uma API REST. A implantagdo como aplicacdo ndo possui necessidade de
comunicacdo com o CP do ntcleo de rede 5G, se atendo especificamente ao DP e, conse-
quentemente, a interface N6. Para que entdo haja comunicacgio, as informagdes trafegarao
através de requisicdes HTTP, e, em especifico, o servigo receberd requisi¢des utilizando
o método POST.

Modelo de Dados 3.2: Modelo de dados para registro.

{
"service_name": "<service_name >",
"service_ip": "<service_ip_com_endPoint >",
"service_port": "<service_port>",
"service_endPoint_Post": "<endPoint_ Post >",
"service_endPoint_Get": "<endPoint_Get >",
"service_endPoint_Put": "<endPoint_Put>",
"service_endPoint_Delete": "<endPoint_Delete >"
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e —————————
O documento técnico que apresenta a arquitetura de referéncia do MEC também
apresenta duas APIs que ofertam servicos de gerenciamento de trafego [15]. BWM ¢
a API que, quando disponivel, cuidard da alocacdo de banda de ou para aplicacdes, e
também a priorizagdo de certos trafegos na rede. A API MTS, quando disponivel, é
responsavel pelo gerenciamento do trafego no que tange ao direcionamento, divisdo e
duplicacdo através de multiplas redes de acesso de forma a atender os requisitos de rede
solicitados pelas aplicacdes [17]. Por entender que os objetivos da API e do servigo ja
descrito sdao parcialmente compativeis, propde-se a expansao da MTS API de forma que
ela também ofereca o servico de encaminhamento de trafego para a rede de dados externa
ao MEC, neste caso o SGC a partir de um novo servico por ela ofertado. Por isto, sdao
apresentados trés métodos, além dos quais ja foram apresentados, na MTS API mostrada
na Figura@ sendo eles mts_capability e mts_sesssions. Estes métodos sdo descritos
documentados e descritos em [17]. A fun¢do mts_capability estd atrelada a um end-point
o qual tem por objetivo permitir o acesso a informagdes sobre a capacidade da MTS API
como o tipo de acesso a rede. J4 a funcdo mts_sesssions possui atribui¢des relacionadas
a sessdo na API, chamada MTS Session. Uma MTS Session possui elementos para
configuracdes da rede como laténcia médxima, nivel de prioridade de trafego e throughput
minimo. Sendo assim, esta cria e gerencia as se¢des requisitadas por aplicagdes para
que, a partir das informagdes repassadas, seja feito o gerenciamento da rede para aquela

aplicacao.



CAPiTULO 4

Implementacao da API proposta

Para alcancar os objetivos deste trabalhos foi implementada uma API com duas
fungdes ja descritas no Capitulo 3] O desenvolvimento utilizou linguagem Python uti-
lizando framework Flask. O micro framework Flask, é muito utilizado para desenvolvi-
mento de aplicagdes web por ser simples, rdpido e robusto [20]. Seu funcionamento se da
por um end-point, o qual recebe e encaminha informagdes.

As funcdes implementadas estdo atreladas a um end-point que recebe requisi¢cdes
HTTP. A func¢ao principal recebe requisicdes somente através do método POST. Sendo
assim, toda e qualquer requisi¢do que nio utiliza este método € rejeitada. Ao receber a
requisicdo, a API invocard o método postData. Esta fungdo pode ser vista no Codigo
4.1l Este método validard o contetido minimo necessdrio para que os dados sejam
encaminhados. As 2 linhas iniciais sdo: 1) A defini¢ao do endereco atrelado a funcdo e o
método que utilizard; 2) Um decorator implementado pela biblioteca JWT para proteger
um end-point com requisitando um token JW'T. A validag¢do do conteudo necessdrio pode
ser observada na linha 6, sendo entdo validada a presenca do IP de destino e também
¢ método HTTP que serd utilizado para encaminhar as informagdes, que caso estejam
presentes sdo colocados em varidveis separadas. A presenca dos dados € validado na
linha 9 a fim de que ndo seja um parametro obrigatério em caso de utilizacdo dos
demais métodos HTTP os quais ndo os requerem. Caso haja dados a chamada da fungdo
makeRequest é feita com o parametro data, caso nio haja é feita sem. As linhas 14 -
20 fazem o tratamento da resposta baseado na resposta da fungdo makeRequest, sendo
o codigo 201 utilizado para avaliar o sucesso da requisi¢cao e, em caso de erro, o cddigo
404 ¢é enviado na resposta ao cliente. Caso algum contetido necessdrio esteja faltando para
que a requisicao de encaminhamento, € enviada uma mensagem de erro com o codigo 404
junto com o texto "Service IP and Method Requested"”, sendo este a condi¢ao presente nas

linhas 21-23. A linha 24 devolve ao cliente a resposta seja ela qual for.

Cédigo 4.1: Fungdo postData implementada na API

1 | @dataM . route (’/’, methods=[’POST’])
2 | @jwt_required ()
3 |def postData():
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try:
request_info = request.get_json ()
if request_info["service_ip"] and request_info["method"]:
service_ip = request_info["service_ip"]
method = request_info["method"]

if request_info["data"]:

data = request_info["data"]

response = makeRequest(data, service_ip , method)
else:

response = makeRequest(service_ip , method)
if response.status_code == 201:

response =

Flask.response_class (response=response.content ,
status=201)
else:
response =
Flask.response_class (response=response , status=404)
else:
response = Flask.response_class(
response="Service _IP_and_Method_Requested", status=404)
return response
except Exception as e:

return ¢, 500

Para encaminhar as informacdes para o seu destino, a API executard uma
nova requisi¢do HTTP. Para isto a fungdo makeRequest é chamada, recebendo como
parametro as informacgdes citadas. Esta funcdo pode ser vista no Codigo As linhas
3, 10, 13, e 17 verificam qual método deverd ser utilizado para a requisi¢do. Caso os
métodos sejam POST ou PUT os dados s@o necessdrios para que a requisi¢cdo seja feita,
sendo transformados em formato JSON nas linhas 7 e 15, tendo como diferenga que no
método POST ¢ montado também um header. Aos demais métodos ndo é necessario
dados na requisicdo, tornando entdo o parametro data ndo obrigatdrio, e, por isso, no
cabecalho da fun¢do o pardmetro recebe um valor vazio como padrio. A requisi¢do é
entdo feita utilizando o método adequado e, apds fazer a requisi¢do, a fungdo recebe a
resposta, devolve a postData que por fim devolve ao cliente.

Deve-se ressaltar que para o propoésito deste trabalho ndo foram implementados
outros métodos que compde a MTS API. Isto por que estes métodos nao eram necessarios

para alcancgar o objetivo do servigo proposto.

Cddigo 4.2: Funcao makeRequest implementada na API

def makeRequest (ip, method, data=""):
try:
if method == "POST":
header = {
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>Content-Type’: ’application/json’,
}
data_json = json.dumps(data)
response = requests.post(url=ip, data=data_json,
headers=header)
return response
if method == "GET":
response = requests.get(ip)
return response
if method == "PUT":
data_json = json.dumps(data)
response = requests.put(ip, data=data)
return response
if method == "DELETE":
response = requests.put(ip)

return response

except Exception as e:

return e, 500

Para o SR implementamos o minimo necessario para se adequar a aquilo que
se esperava. Para isso foram implementadas algumas funcdes. A primeira delas € a
funcdo handle,egistryqata que € responsdvel pelo recebimento das informagdes das
aplicacdes e servicos que desejam se registrar. Esta funcdo pode ser vista no Codigo
4.3l A funcdo recebe como pardmetro o tipo de dados, neste caso serd registry. Nao sdo
implementados outros modelos, porém, em trabalhos futuros podem ser implementados
outros. O conteudo da requisicdo € entdo resgatado na linha 4 e validado chamado a
funcdo validatecontent para que seja validado o conteiido necessdrio para registro. Esta
funcdo pode ser vista no Codigo Entdo € chamada a fun¢io handlepost que salva
as informacdes no banco de dados. Logo apds o registro, € gerado um foken para esta

aplicagdo/servigo na fungdo encodeToken utilizando biblioteca JWT.

Cdédigo 4.3: Funcao makeRequest implementada na API

@service_registry .route (’’, methods=[ POST’])
def handle_registry_data(data_type):
try:
rc = request.get_json ()
result_msg , result = validate_content(rc)
if result:
obj_type = getattr (sys.modules[__name__], data_type)
result = handle_post(obj_type)
token, encode_status = encodeToken ()
if encode_status == 201:
response =

Flask .response_class (response=token, status=201)
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return response
else:
response = "Token_generation failed"
response =
Flask.response_class (response=token, status=400)
return response
else:
response =
Flask.response_class (response=result_msg , status=406)
return response
except Exception as e:

return e

Cddigo 4.4: Funcao validate_content implementada no Service Registry.

def validate_content(rc):
if rc["service_name"]:
if rc["service_ip"]:
if rc["service_port"]:
if rc["service_endPoint_Post"] or
rc["service_endPoint_Get"] or
rc["service_endPoint_Put"] or
rc["service_endPoint_Delete"]:
return "Validate_Complete" ,True
else:
return "Missing Service_ EndPoint_(min._1)"
else:
return "Missing, Service_Port", False
else:
return "Missing,_Service IP", False

else:

return "Missing, Service_Name", False

No Service Registry também foi implementado a fung¢do handlespecificqyata.
Esta funcao tem por objetivo permitir que os dados armazenados no banco de dados sejam
ndo sé alterados como também recuperados. Os métodos PUT e DELETE permitem ao
cliente alterar os registros. Ja com a utilizagdo do método GET o cliente pode obter as
informacdes armazenadas. Neste caso especifico, o UE acessard com o método GET.
Ao obter os dados, serd chamada a mesma func¢ao ja apresentada para que seja gerado
um foken ao usudrio. Este token serd utilizado para que possa utilizar o servico de
integracdo desenvolvido. As fung¢des handleput, handlegelete e handleget assumem

respectivamente as fungdes supracitadas.

Cédigo 4.5: Fungao handle_specific_data implementada no Service Registry.

@service_registry .route (’/<service_name>’,
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methods=["GET’, °PUT’, ’'DELETE’])
def handle_specific_data(data_type, service_name):
obj_type = getattr (sys.modules[__name__], data_type)
data = obj_type.objects(service_name=service_name ). first ()
if not data: return jsonify({ error’: ’data_not_found’})
if request.method == GET’: return handle_get(data)

elif request.method == 'PUT’: return handle_put(data)
elif request.method == 'DELETE’: return handle_delete (data)

4.1 Funcionamento

4.1.1 MTS API

O servigo proposto por este trabalho, implementado na MTS API possui um end-
point o qual € responsdvel por possibilitar a troca de informagdes entre dois interessados.
Este servico recebe uma requisicdo HTTP do tipo POST, a qual em seu corpo deve conter
trés informagoes: 1) O endereco final pra onde as informacdes deve ser repassadas; i1i) O
método que deve ser utilizado para acessar aquele endereco; iii) E as informacdes que
o cliente deseja enviar. Deve-se sempre atentar para o modelo de dados utilizado que é
preestabelecido e deve ser seguido. Isto porque a API recebe as informagdes do corpo da
requisi¢cao em formato JSON, logo a identificagdo de seu conteudo € feito a partir de sua
respectiva chave. Este modelo foi apresentado no Capitulo [3| no C6digd3.1}

Ao receber as informagdes, o método postData é invocado. Este método é
responsavel por identificar o endereco do cliente final, o método HTTP utilizado. Isto
por que para enviar as informacdes a API faz uma nova requisi¢do, e para utiliza o
endereco que lhe € passado e também o método. Para fazer esta nova requisi¢dao, o método
makeRequest € invocado, recebendo separadamente IP destino e dados que devem ser
enviados como parametros. Ao fazer esta nova requisi¢ao a API recebe também a resposta
dada pelo servidor e encaminha esta resposta até o cliente. Este fluxo pode ser observado
na Figura[d.1]

Este servico serd exposto através de uma porta externa, chamada NodePort
utilizando o servico Kubernetes Kube-proxy. Neste caso, o0 Kube-proxy expde uma porta
associada ao servigo usando NAT [27]. Como € possivel observar na Figura[d. 1] espera-se
que o cliente verifique a disponibilidade do servico de interesse no SR e, caso disponivel,
receba todas as informagdes referentes ao mesmo. Sendo assim, o modelo de dados
esperado pela MTS API contém o endereco IP completo, ou seja, contendo IP, porta e

end-point de destino. Este modelo de dados pode ser observado abaixo:
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Figura 4.1: Funcionamento base da API proposta

4.1.2 Service Registry

O SR tem fungdo receber informacgdes sobre as aplicagdes e servi¢os disponiveis
naquele servidor e possibilitar que aplicacdes clientes interessadas recebam essas infor-
macoes para conseguir acessi-las ou saber enderecar seus dados. Para que esta funcdo
seja cumprida o SR utiliza banco de dados NoSQL MongoDB [34]

Para que uma aplicagdo MEC possa estar disponivel para seus interessados é
necessario que esta se registre no SR. O servico de SR espera que a aplicacdo envie
informacdes como seu endereco de IP, porta e seus end-points. E sempre esperado que a
aplicacao defina ao menos um end-point. Todo o fluxo de registro pode ser visto na Figura
4.2l Ao receber as informagdes o SR valida as informagdes recebidas e, caso todas as
informacdes necessdrias estejam presentes, as salva no banco dados. O modelo de dados

esperado para registro no Service Registry foi definido e apresentado no Capitulo [3| no

Codigd3.2}

MEC AFP ServiceRegistry mongoDB

| |
| |
1

'— registrylnfo
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!
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validatelnfo i
1
1
|
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savehpplnfos

return
{ ___________________________

generateToken

retum Token
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Figura 4.2: Registro de uma aplicacdo no Service Registry
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O SR € um servico que também estard exposto externamente, sendo assim,
poderd ser acessado pelo cliente. O acesso do cliente se dara para verificagdo da existéncia
do servico de seu interesse, para isso, passara pra um end-point exclusivo para pesquisas
e, caso exista aquele servigo registrado serd retornado um JSON contendo todas as
informacdes daquele servico. Além das informagdes sobre a aplicacdo de interesse,
também serd enviado um token para autenticagdo na MTS API. Este token € gerado
utilizando a biblioteca JWT do Python e para isso utiliza uma chave definida diretamente
no cédigo. Esta chave pode ser alterada de acordo com a necessidade, utilizando outras

chaves. O fluxo de comunicag¢do pode ser observado na Figura4.1



CAPITULO 5

Avaliacao e Resultados

Este capitulo tem como objetivo apresentar a validacdo da proposta deste tra-
balho. Para isso, serdo discutidos casos de usos que se beneficiam do MEC, o ambiente
de validacdo e por fim os resultados. Os resultados da validagao serdo comparados com
caracteristicas de aplicagdes que se beneficiam do MEC com o objetivo de discutir a via-

bilidade da solugao.

5.1 Casos de uso candidatos

Para avaliac@o dos resultados do servico proposto por este trabalho serdo utiliza-
dos Indicadores Chave de Performance (Key Performance Indicators - KPIs) descritos na
literatura. Para isso, o cendrio de avaliacdo incluird cendrios de e-health e também de 10T.

Para cendrios da area da saude, serdo observados casos de cirurgia remota,
consulta remota, suporte de paramédicos, eventos de sadde criticos, sinais vitais e tags de
localizag@o. Para cada um destes cendrios, sdo descritos na literatura KPIs minimos que
sdo necessdrios para a execugao da aplicagdo. Como base, utilizaremos KPIs apresentados
em Chang et al. (2021) e Wijethilaka e Liyanage (2021) [51} 53]. J4 em cendrios de
internet das coisas, sdo analisados caracteristicas para cendrios de casas inteligentes,
IoT vestivel (Wearable 10T - WIoT) e também cendrios em fazendas, e para isso serdao
utilizadas caracteristicas descritas em Porambage et al. (2021) [40].

Em todos estes casos, sdao apresentados diversos KPIs, como laténcia, nimero
de dispositivos, velocidade de downlink e uplink. Porém, serdo tomados como base para
comparac¢do apenas a laténcia. Eventualmente, poderdo ser utilizadas outras informagdes

de acordo com a necessidade. Esse KPIs sdo apresentados na Tabela[5.1]

5.2 Descri¢cao do ambiente

Para que seja executado o que se foi proposto, projetou-se um ambiente para

validacdo da proposta. Buscou-se um framework MEC e também um 5GC para que fosse
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Tabela 5.1: KPIs utilizandos para comparagao.

| Aplicacdo | Laténcia |
Smart Home 1ms - 1000s
Cirurgia Remota < 200ms
Consulta Remota Ims - 100s
Suporte de Paramédicos 200ms
Evento Critico de Saidde 200ms
Fazendas Inteligentes Virias Horas
Patchs de Sinais Vitais 1000ms
Tags Localizaveis 1000ms

possivel avaliar e validar o produto final deste trabalho. Ao buscar uma plataforma MEC
aderente, foram encontradas soluc¢des, contudo, estas ndo ofereciam o devido suporte para
o que foi planejado. Sendo assim, optou-se pela utilizagdo de solugdo em contéineres,
utilizando como solucdo de gerenciamento o Kubernetes. O Kubernetes € uma plataforma
de cédigo aberto, que executa o gerenciamento de cargas de trabalho e servigos presentes
em contéineres [27]].

Como solugdo para SGC, escolheu-se o free5GC. Sua documentacdo indica uma
execucdo em bare-metal, a qual apds avaliagio, decidiu-se por mudanca na abordagem.
Esta mudancga se deu pela complexidade para execuc@o do core como um todo. Para este
trabalho, decidiu-se pela conteinerizacdo das funcdes de rede do core free5GC. Sendo
assim, todo o core passa a ser executado em contéineres Docker. Docker € uma plataforma
aberta que permite a execucdo de aplicativos empacotados em contéineres, nos quais
possuem tudo o que € necessdrio para sua execugdo, tornando-os levemente isolados do
restante [12]. Contudo para execugdo do core, mesmo conteinerizado, hd a necessidade
que o médulo GTPU esteja instalado. Este modulo € utilizado pelo UPF e s6 pode ser
instalado em ambiente Linux com kernel versdo 5.4.

ApO6s os estudos sobre as ferramentas, foram executados os deployments das
mesmas. Todos os deployments feitos neste trabalho foram executados em maquinas
virtuais (Virtual Machine - VM) hospedadas em um servidor dedicado. Este servidor estd
hospedado no Instituto de Informatica da Universidade Federal de Goids. A escolha por
VMs se deu pela possibilidade de acesso remoto, visto que este trabalho foi desenvolvido
em tempos de pandemia e, também, pela maior disponibilidade de recursos do que
madquinas fisicas.

Cada ferramenta possui em suas maquinas caracteristicas de hardware tnicas ja
definidas em sua documentagdo. A Figura [5.1] apresenta a estrutura das VMs utilizadas.
Sendo 3 maquinas, a VM 1 serd utilizada para deploy do free5GC. Esta mdquina possui
8GB de memoéria RAM, 100GB de disco, 4vCPUs e sistema operacional Ubuntu Live
Server 18.04 LTS. As maquinas 2 e 3 possuem 8 GB de memoéria RAM, 120GB de disco, 4
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NECOS-02

Figura 5.1: Estrutura de VMs utilizadas na validagao.

vCPUs, com sistema operacional Ubuntu Live Server 18.04 LTS. Além disso, as maquinas
2 e 3 formam um cluster Kubernetes. O cluster Kubernetes neste cendrio serd utilizado
para simular uma plataforma MEC, pois, entre outras razdes, € possivel associar as ideias
de gerenciamento de ciclo de vida, manutenc@o de aplicacdo e alta disponibilidade de
servicos presentes no MEC.

Com as maquinas devidamente configuradas, definiu-se a arquitetura arquitetura
do freeSGC utilizada para validacao deste trabalho. Esta arquitetura utiliza uma arquite-
tura com 3 UPFs e é apresentada na Figura [5.3] Os trés UPFs utilizados sdo Branching
UPF (B-UPF), MEC UPF (M-UPF) e Internet UPF (I-UPF). E possivel observar na Fi-
gura [5.3| que o B-UPF nio estd associado a nenhum slice, isto por que ele ndo possuird
interfaces do tipo N6, tendo apenas N3, N4 e N9, logo, sua funcdo serd apenas intermediar
a conexdo entre UE e DN.

Para compor o ambiente de validac@o da proposta, foi desenvolvida uma aplica-
¢ao, simulando uma aplicacdo MEC. Esta aplicac¢do tem por objetivo possibilitar simular
um ambiente fim a fim, ou seja, trafego partindo do UE até a aplicacio MEC passando
pela API proposta. Também serd desenvolvido um Service Registry (SR) o qual ird per-
mitir que as aplicacdes que desejem usar a MTS API recebam um token de registro para
utilizagcdo dos servigos por ela ofertados.

Ap6s o desenvolvimento de todas estas aplicacdes e servicos, passa-se para o
deployment em ambiente de producdo. Para execu¢do em ambiente de producao € neces-
sario que o servidor web que execute as aplica¢cdes mude. Sendo assim, em funcdo da
utilizacdo da linguagem Python, dentre as listas de servidores de producao disponiveis,

escolhemos o Waitress. O servidor Waitress € um servidor de producdo para Python que
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permite executar aplicacdes em Unix e Windows sob Python 3.7+, suporta HTTP/1.0 e
HTTP/1.1 [50]. Esta escolha ndo possui motivo especifico sendo possivel a execucaouti-
lizando qualquer servidor de producdo para linguagem Python.

A execucdo dos deployments das aplicagdes e servigos que estardo no cluster,
devem ser feitas de formar coordenada sendo o service-registry executado primeiro.
Isso se da devido a necessidade de insercdo manual do endereco IP e porta internos
do cluster, que estardo associados ao service-registry, nas aplicacdes que se registrardo
neste servigco. A parti dai, o deploy de qualquer aplicacio que se registrard no SR podera
ser executado. Sendo assim, executamos o deploy das aplicagdes sem ordem especifica
utlizando endereco IP, porta e end-point de registro.

Com isso, é possivel passar para a fase de validacd@o. A fase de validacdo € divida
em 3. A primeira fase consiste na validacdo de todo o ambiente de testes, garantindo
que free5SGC, MTS-API e aplicagdo de testes estdo sendo executados de forma correta. A
segunda fase se dard no registro dos servicos fornecido pela API e pela aplicacdo de testes
no Service Registry, de forma que suas informacdes estejam acessivel pelas aplicagdes
interessadas. A terceira e ultima fase, é a execugdo dos testes, colheita e avaliacdo de

resultados.
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Figura 5.2: Arquitetura do core free5GC.



5.3 Métricas de avaliagdo 45

5.3 Métricas de avaliacao

5.3.1 Validacao da API

Para compor a validacao serd utilizada uma aplicacdo simples que faz célculo de
Indice de Massa Corporal (IMC). Esta aplicacio recebe 2 informacdes sendo elas altura e
peso, retornando o resultado e dizendo qual o resultado. Esta aplicacio recebe requisi¢des
do tipo POST. E importante salientar que esta requisicdo poderia ser feita a qualquer
aplicag@o que estivesse sendo executada no cluster e registrada no service-registry. Sendo
assim, o uso desta aplica¢do se mantém apenas no objetivo de validar a API proposta.

Para avaliarmos a capacidade da API, serd utilizada a ferramenta Locust [30]. A
ferramenta proporciona a execugdo de requisicdes HTTP a um determinado IP e end-point
daquele IP. Além disso, também possibilita simular nimero variados de usudrios fazendo
requisi¢des simultaneamente para tal.

Serdo executados 3 cendrios. Cada cendrio terd uma quantidade definida de
usudrios, sendo elas, 1, 10, 50, 100 de maneira que seja simulado a capacidade da
API de atender a requisi¢des concorrentes. Em comum, em cada cendrio serd observado
resultados ao final de um periodo de tempo de execucdo continuada, ou seja, 5, 10, 30 e
60 segundos. O objetivo final é observar o tempo de resposta da API com as variacdes ja
relatadas acima. Para todos os conjuntos de testes serd colhido o tempo médio de resposta
e também a quantidade média de requisicdes.

Além disso, serdo avaliados também a execucdo do servidor de produgdo com
4 e 8 threads. Com estes resultados serd possivel observar se hd ou ndo melhora de
desempenho e, a partir disto, discutir a viabilidade da API em cendrios maiores.

Com o objetivo de se ter uma maior confiabilidade, os mesmos conjuntos de
testes serdo executados 10 vezes. Sendo assim, o tempo final serd dado pelo tempo de
resposta médio das 10 execu¢des de cada conjunto. Para que os resultados possam ser
devidamente avaliados, serdo calculados os intervalos de confianga, sendo este de 95%. O

célculo de intervalo de confianga se da pela equacao:

x+z. 2

Vn
Nesta equacdo x é a média dos tempos de resposta das 10 execugdes. Z € o valor
da distribui¢do normal, que para 95% € 1.96. o € o desvio padrao dos tempos de resposta e
n é o tamanho da amostra. O intervalo superior € dado pelo resultado da soma e o inferior

da subtracdo.
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5.3.2 Validacao Fim a Fim

A validagdo fim a fim utiliza o cendrio apresentado na Figura[5.3] A representa-
cdo apresentada nesta figura € a parte interna das VMs, ou seja, o que estd sendo executado
em cada uma delas. Destacado em verde, o nicleo da rede 5G (free5GC) e UE virtual uti-
lizado para testes, ambos estdo sendo executados na VM 1 apresentada na Segdo [5.2]
Destacado em vermelho claro, sendo executado no cluster temos a MTS-API, o Service
Registry e também uma aplicacio MEC simples apenas para utiliza¢do nos testes. Estas

aplicacdes e servigos estao sendo executadas nas VMs 1 e 2.
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Figura 5.3: Arquitetura geral de testes.

Ao observar o cendrio apresentado na Figura [5.3] M-UPF e I-UPF estdo em
slices de rede diferentes, sendo assim, quando o UE se conectar a rede 5G e seu slice for
definido, todo o trafego de rede passara por aquele UPF. As redes 16gicas criadas podem
ser utilizadas para personalizacdo de solugdes para cendrios e servicos distintos [44].
Logo, neste cendrio os slices foram divididos de forma a permitir melhor compreensao, ou
seja, quando o UE desejar se comunicar com a plataforma MEC, utilizara o slice 112233
e consequentemente M-UPF, e quando desejar utilizar apenas a internet utilizard o slice
010203. Salienta-se que esta separagdo existe apenas para testes, ambos UPFs podem se
conectar a N6 MEC e N6 Internet.

Com o UE virtual devidamente conectado a rede 5G, deve-se observar que a
interface de rede conectada ao UPF se chama uetunt, logo, os testes que partem do UE

devem sempre utilizar esta interface. Sendo assim, para este teste serd feita uma requisi¢ao
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utilizando a biblioteca Curl do UE até a aplicacio MEC devida. O conteido da mensagem
serd o mesmo utilizado nos testes anteriores.

Este teste tem por objetivo mostrar que existe a possibilidade de comunicagao fim
a fim, sendo assim, serdo observados os seguintes aspectos: i) A resposta da requisi¢o,
se foi ou ndo a esperada; ii) o tempo de resposta até da verificacdo até o primeiro envio,
e; 1i1) o tempo de resposta das requisi¢des; 1v) Os pacotes capturados pelo Wireshark
monitorando a interface do UPF. Para o itens 1 e 4 serdo feitas apenas 1 requisi¢do
entendendo que as informagdes observadas ndo serdo alteradas. Porém, as demais serdo
consideradas a média de tempo para 30 execucdes. Para os tempos que serdo discutidos

também serdo calculados os intervalos de confianca.

5.4 Comunicacao Fim a Fim

A Validacdo Fim a Fim tem por objetivo demonstrar se houve comunicagao
entre UE e MEC-APP com trifego passando pelo UPF e MTS-API. Dessa maneira,
observaremos inicialmente a troca de mensagens entre UPF e MTS-API. A Figura [5.4]
apresenta uma captura de imagem da janela da ferramenta WireShark. Nesta figura é
possivel identificar a mensagem que sai do UPF (IP 20.0.0.2) com destino a MTS-API
(IP 10.16.10.26) na linha 4 e a resposta na linha 7.

1 0.000000000 20.0.0.2 10.16.10.26 TP 74 50745 + 32005 [SYN] Seq=0 Win-65475 Len-0 MSS=65475 SACK_PERM=1 TSval=1093711328 TSecr=@ Ws=128

2 ©.000283477 10.16.10.26 20.0.0.2 Tcp 74 32005 » 56745 [SYN, ACK] Seq=6 Ack=1 Win=6516@ Len=0 MSS=1460 SACK_PERM=1 TSval=2559910223 TSecr=1093711328 WS=128
3 0.000520793 20.0.0.2 10.16.10.26 Tcp 66 56745 ~+ 32085 [ACK] Seq=1 Ack=1 Win-65536 Len- TSval=1893711328 TSecr=2553910223

4 0.000501233  20.0.0.2 10.16.10.26 HTTP/JSON 286 POST / HTTP/1.1 , Javascript Object Notation (application/json)

5 0.000733123  16.16.10.26 Tcp 66 32065 ~ 56745 [ACK] Seq 231 Win=65624 Len=0 TSval=2559910224 TSecr=1093711328

6 0.008405247  10.16.10.26 . Tcp 285 32085 - 56745 [PSH, ACK] Seq=1 Ack=221 Wi
7 ©.003146409  10.16.10.26 g 151 HTTP/1.1 201 CREATED (text/html)

5624 Len=139 TSval=2550918231 TSecr=1893711328 [TCP segment of a

11 &l 20 .26
12 2.923383307 20.0.@.2 10.16.10.26 Tcp 66 50745 -+ 32005 [FIN, ACK] Seq=221 =
13 0.023865704  10.16.10.26 20.0.0.2 Tce 66 32005 » 56745 [FIN, ACK] Seq=225 Ack= =65024 Len=0 TSval=2559910247 TSecr=1093711351
14 8.824856969 20.9.8.2 16.16.18.26 TCP 66 50745 -+ 32085 [ACK] Seq=222 Ack=226 Win=65536 Len=@ TSval=1893711352 TSecr=2559918247

Figura 5.4: Troca de Mensagens capturadas usando WireShark na interface do M-UPF

Além disso, foi observado que o tempo de resposta médio para as requisicoes é
de 31ms, com um desvio padrdo de 1.71. O resultado do desvio padrdo demonstra que a
variacdo do tempo de resposta das 30 execugdes ndo foi grande, sendo proximos a média.
Para verificar se ha um servigo desejado e receber um roken, o tempo de resposta no UE €
de 26ms, com um desvio padrao de 5.21 demonstrando uma varia¢do maior do tempo de
resposta. Se observado o tempo total do processo, da verificacao da existéncia do servico,
envio da mensagem, até o cliente receber a primeira resposta leva 57ms, com um desvio
padrdo de 5.63.

Estes resultados viabilizam a utilizag@o desta solu¢do em casos de uso de como e-
health. Zhang et al. (2021) apresenta KPIs para alguns cendrios no ambito da satde. Dessa

forma, identifica-se que esta solucao seria vidvel para cendrios como suporte paramédico,
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eventos criticos de saide (ndo exemplificados no trabalho) [S3]. Além disso, também
poderia ser vidvel a sua aplicacdo em cendrios que utilizagdo geolocalizacdo e patch de
sinal vital para permitir 0 monitoramento a qualquer hora e lugar. Este cendrio aceita

tempo de resposta de até 1000ms [S3]].

5.5 Experimentaciao da API proposta

A experimentacdo da proposta leva em consideragdo as métricas descritas na
Secdo [5.3] Sendo assim, esta se¢do tem por objetivo observar os resultados coletados, e
discuti-los. Esta avaliacio levard em conta os casos de uso apresentados na Secdo e
seus KPIs descritos na literatura. A variacdo da quantidade de usudrios permitird que seja
observado qual seria o comportamento do servico em cendrios onde hd a concorréncia
pelo mesmo recurso. Entende-se que este € uma cendrio experimental, sendo que em
cendrios reais poderao existir nimeros de usudrios ainda maiores.

A Figura [5.5] apresenta um grafico com o resultado do execugdo com apenas 1
usudrio. No gréfico é possivel observar que para 4 threads o tempo de resposta se manteve
sempre em 6ms, porém, com 8 threads obteve-se um tempo de resposta ligeiramente
maior, sendo este de 7ms, mas descendo para 6ms quando observado o cendrio com
60 segundos de execucdo e, consequentemente, um nimero maior de requisi¢oes. Além
disso, no cendrio com 8§ threads € possivel observar que a margem de erro chegou a 0 em
cendrios com 30 segundos de execucao. Esta ¢ uma diferenca significativa se comparado
com a execucdo com 4 threads. O tempo de resposta obtido neste cendrio se comparado
a KPIs apresentados em Porambage ef al (2018) se adéquam, por exemplo, a cendrios de
Smart Home, os quais aceitam laté€ncia de até 1000s, ou até de jogos no qual o a laténcia
deve ser menor ou igual a 10ms [40].

O cenario com 10 usudrios apresenta resultados com laténcia maiores se compa-
rado ao cendrio anterior. Isso porque, ao ser colocado 10 usudrios requisitando o mesmo
recurso de forma concorrente, hd uma tendéncia de que o tempo de resposta aumente.
Esta tendéncia se comprova ao comparamos os resultados do cendrio com 1 usudrio e este
com 10 apresentados na Figura[5.6| Com 10 usudrios, o tempo de resposta chegou a 58ms
com 4 threads e 47ms com 8 threads. Mais uma vez, é possivel observar que o cendrio
com maior numero de requisicdes resultou em um intervalo de confianga menor do que
em anteriores. Ao levar em consideracdo KPIs apresentados em Zhang et al. (2021) para
cendrios de e-health, observa-se que estes resultados viabilizam a utilizacdo desta solug¢do
para aplicacdes de suporte paramédico, ou até eventos criticos de saide os quais aceitam
laténcia de até 200ms [53]].

Com 50 e 100 usudrios os resultados apresentaram tempos significativamente

maiores se comparado aos anteriores. As Figuras[5.7e[5.8] apresentam os resultados para
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Figura 5.5: Desempenho com 1 Usudério.

50 e 100 usudrios respectivamente. Estes graficos retratam tempos médios de resposta
extremamente altos, chegando a 520ms com 50 usudrios € 1700ms com 100 usudrios.
Porém, ao aumentar o poder de processamento para 8 threads, observou-se um tempo
de resposta mais baixo, chegando a 250ms e 590ms respectivamente. Em casos mais
ajustados, ou seja, com intervalos de confianca menores, observa-se que o tempo de
resposta foi de 270ms para 50 usudrios e 720ms para 100 usudrios.

Com os resultados para 50 usudrios, € possivel utilizar a solucao principalmente
em cendrios de Smart Farming para transmissdo de dados de um sensor ou até tags
de localizag@o, no qual a laténcia poderia chegar a 300ms e 1000ms respectivamente
[S51) 153]. Cenarios com 100 usudrios tornam-se cendrios mais restritos em funcdo do
tempo de resposta apresentado. Mesmo assim, € possivel identificar que cendrios como
Smart Home (até 1000s), tag de localizacao (1000ms), consulta remota (100s) € plausivel
a utilizacao deste servigo [40} 53]].

No geral, observa-se que a solucdo apresentou resultados esperados. Os tempos
de resposta coletados demonstram que a solucdo € vidvel em alguns casos de uso de
cendrios distintos. Além disso, com a evolucdo das aplicagdes e também da rede, novos
casos de uso pode surgir e novas demandas podem ser necessdrias inclusive para os casos
de uso utilizados como referéncia. Logo, a longo prazo torna-se necessdrio a revisdo da

viabilidade desta solucdo para novos cendrios/necessidades.
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CAPITULO 6

Conclusao

A partir dos trabalhos relacionados, € possivel analisar que esta integracdo é
ainda pouco discutida na comunidade académica e cientifica. E observavel que nos tra-
balhos existentes sdo propostos meios para esta integracao sobretudo através de novas
arquiteturas. Contudo existem lacunas deixadas por estes trabalhos no que tange princi-
palmente a implementacgdo e validacdo daquilo que € proposto.

Sendo assim, esta dissertacao apresenta uma implementacao de um servico MEC
que possibilita a integracao entre redes 5G e MEC. Este servigo foi proposto como uma
extensdo a MTS API baseado na sua defini¢dao pela ETSI, entendendo que seu objetivo e
o objetivo do servigo proposto sdo compativeis. Esta proposta foi validada em ambiente
testbed virtualizado, com a utilizacdo de um nucleo de rede 5G standalone, com UE e
gNB simulados, com um cluster Kubernetes assumindo a posi¢ao de plataforma MEC.
Além disso, foram apresentados fundamentos das redes 5G e também do MEC além uma
visdo sobre o que se € apresentados nos documentos técnicos publicados pelos 6rgaos de
padronizagao.

A partir dos resultados da validacdo, € possivel afirmar que € possivel obter
comunicac¢do entre UE e aplicacdo a partir do servigo proposto. Além disso avaliou-se
também o desempenho desta API com base no tempo de resposta visto que MEC abrange
principalmente aplicacdes tipo URLLC.

E notével que a discussio sobre as redes 5G cresceram nos tltimos anos tanto no
cendrio académico quanto comercial. Os seus beneficios, os quais ja foram apresentados
neste trabalho, sdo os grandes gatilhos para esses aumento. Sendo assim, entende-se que
esta solucdo pode subsidiar outros trabalhos que estdo por vir. Posteriormente esta solu¢ao
pode ser comparada com solugdes ja discutidas na literatura gerando outros trabalhos e
artigos. Também podem ser discutidos métodos para que esta solucdo seja melhorada, de
forma que melhore o seu tempo de resposta e sejam alcangados de maneira constante o
tempo de resposta mais baixo apresentado na validacao.

Por fim, conclui-se que o objetivo geral deste trabalho foi alcancado e que é
possivel a integracdo SG-MEC através da utilizagdo de um servico implantado como

uma aplicacdo. Além disso, a solucao especificada apresentou resultados satisfatérios nos
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cendrios especificados e avaliados por este trabalho.

Para trabalhos futuros pode ser implementada a possibilidade de envio de arqui-
vos de midia. Além disso, pode ser desenvolvido um componente extra pelo qual possi-
bilite a comunicagdo em nivel de CP do 5SGC para inferir regras e requisitar informagdes
sobre a rede. Também podem ser feitas validacdes para comparar a solucdo aqui especi-
ficada com solucdes descritas nos trabalhos relacionados, de maneira que os parametros
de avaliacdo sejam equiparados. Além disso, validagdes como cendrios com maiores ni-
veis de stress em cendrios concorrentes podem ser importantes para avaliar os resultados.
Por fim, a implantacdo deste servico em uma plataforma MEC real, para possibilitar a

avaliacdo de seu funcionamento em ambientes mais proximos aos reais.
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