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RESUMO

Este trabalho propoe método que utiliza transformacgoes conformes para codificar e
decodificar imagens. As transformacoes conformes modificam os dominios em estu-
dos sem modificar as caracteristicas fisicas entre eles. As imagens reais sao transfor-
madas entre estes dominios utilizando chaves, que sao fungoes transformadoras. O
diferencial desta metodologia é a capacidade de transportar a mensagem contida na
imagem em meio impresso codificado e depois, decodifica-la.






CONFORMAL MAPPING APPLIED TO IMAGES ENCODING AND
DECODING

ABSTRACT

This work proposes method to encode and decode imas using conformal mapping.
Conformal mapping modifies domains without modifying physical characteristics
between them. Real images are processed between these domains using encoding keys,
also called transforming functions. The advantage of this methodology is the ability
to carry the message as an encoded image in printed media for pesterior-decoding.
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CAPITULO 1
INTRODUCAO

Uma das formas mais utilizadas de transmitir mensagens sigilosas é a criptografia,
que ¢ a transformacao da mensagem de sua forma original em outra forma ilegivel.
A mensagem somente poderd ser decifrada pelo portador da chave que transformou
a mensagem original na mensagem ilegivel, que foi cifrada (STINSON, 2006). A téc-
nicas para ocultar a existéncia de uma mensagem dentro de outra é conhecida como
esteganografia, que é o ramo particular da criptologia que consiste em fazer com
que dados possam ser camuflados dentro de outros dados, a fim de esconder a sua
verdadeira esséncia (ARTZ, 2002). Esta ocultacdo da esséncia dos dados, pode ser
realizado transformando os dados entre dominios diferentes. Existem varias formas
de transformar mensagens entre dominios, de forma a recupera-las posteriormente.
Uma das formas estd na area da matemaética, que é o ramo de pesquisa que estuda
as mudancas entre dominios complexos, a teoria das transformacoes conformes. Tais

transformacoes alteram as geometrias sem modificar os angulos.

O primeiro registro da utilizagao das transformagoes conformes é datada do ano 150
d.C., quando Claudius Ptolemy utiliza para representar projecao estereografica da
esfera do globo terrestre. Estudos relacionados as transformagoes conformes foram
desenvolvidos por mateméaticos ao longo dos anos, sendo utilizadas nas mais diversas
dreas (BROWN; CHURCHILL, 2009). As transformacoes conformes auxiliam na solucao
analitica de problemas que envolvam a forma geométrica, transferindo os dados de

um dominio a outro, sem alterar os angulos das geometrias (KYTHE, 2012).

A definigao de transformacoes conformes, na area de engenharia, esta ligada a capa-
cidade de sintetizar solugoes de problemas, de forma simplificada (PORTER, 2005).
As areas de destaque na utilizacdo das transformagoes conformes sao: engenharia
geoldgica (SILVA et al., 2015), engenharia de telecomunicagao (LI et al., 2013), enge-
nharia elétrica (CALIXTO et al., 2011), computagao gréafica (GONG et al., 2015) e outros
(BRENNA et al., 2004; AUBRY et al., 2010). Existem estudos utilizando transformagoes
conformes como ferramenta de processamento e formagao de imagens (XIONG et al.,
2015; LIU et al., 2015).

A utilizacdo das transformagoes conformes como ferramenta de processamento de

imagens, surgiu por volta da década de 1980, através de pesquisa relacionada a re-
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conhecimento de objetos bidimensionais, utilizando técnicas de memdria associativa
distribuida (WECHSLER; ZIMMERMAN, 1988). Ainda nesta época, Schwartz (1984)
conduz estudo de andlise de imagens do cortex cerebral estriado, utilizando trans-

formacgoes conformes.

Frederick e Schwartz (1990) avaliam a possibilidade de transformar imagens de ge-
ometrias tridimensionais (como imagens nas faces das piramides) em imagens bi-
dimensionais utilizando as transformacoes conformes. Frederick e Schwartz ainda
realizam trabalho que une as técnicas de processamento digital de imagem com as
transformagoes conformes para distorcer imagens. Yadong et al. (2009) apresentam
método de recuperagao e preenchimento de imagens deterioradas pelo tempo. Rojer
e Schwartz (1990) estudam a percep¢ao da visdo humana com o intuito de projetar
sensor de visao, onde regioes das imagens eram mapeadas utilizando transformacgoes

conformes, mapeando circulos em elipses.

Mais recentemente, Ramadas et al. (2010) apresentam estudos relacionados ao ma-
peamento conforme para analise e processamento de imagens geradas por exames
ultrassonicos. Hamdy et al. (2013) utilizam as transformacoes conformes para com-
pressao de arquivo digital JPG. Xiong et al. (2015) utilizam a teoria das transfor-
magcoes conformes, aplicada a construcao de classificador multiclasses, utilizado no

reconhecimento de imagens.

Imagens digitais tem seu franco desenvolvimento na década de 1920, pela necessi-
dade das industrias de jornais. Os arquivos de imagem precisavam ser transmitidos
sob oceano Atlantico entre as cidades de Londres, Inglaterra e Nova York, Estados
Unidos (MILNOR, 1941). A imagem transmitida era simplificada, com quantidade
reduzida de cores. Utilizava no méximo cinco tons de cinza para compor toda ima-
gem. O processamento efetuado foi batizado como método de Bartlane (GONZALEZ;
WOODS, 2001; MCFARLANE, 1972).

Roberts (1962) conduz estudo no intuito de melhorar a transmissao de imagens de
televisao, usando codigo binario. Os processos de melhoramento de cores e redimen-
sionamento sao algumas das primeiras aplicagoes no campo do processamento digital
de imagens e que ainda sdo largamente pesquisados (HSU et al., 2013). O processa-
mento de imagem pode ser utilizado como padrao de composicao de imagem para
calibracao de auto-focagem de laser de alta precisao (HSU et al., 2013), reconheci-

mento de padrdes em imagens de exames de ultrassom (KIM et al., 2001), aplicagdes
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mais especificas como a codificacao visual de imagens contendo mensagens secretas

(NAOR; SHAMIR, 1994), e muitas outras.

Mensagens secretas codificadas sempre foram utilizadas para transmitir informa-
coes sigilosas entre transmissor e receptor. Técnicas de criptografia para repasse de
informacao foram iniciadas em Roma, por volta do ano 100 a.C', utilizando técni-
cas primitivas de ocultagdo de mensagens em textos simples (ZIMMERMANN, 2000).
A transmissao de mensagens secretas geralmente é acompanhada de aplicagoes de
cunho militar (VERNAM, 1926).

Com o avanco das tecnologias e formatos de midia, houve o aumento na exposigao
das informagoes sobre pessoas e empresas. Visando manter em sigilo determinadas
informagoes, estudos sao realizados na busca de novas formas de garantir a seguranca
da mensagem. Naor e Shamir (1994) propéem método de transmissao de mensagens
secretas, baseado na insercao de mensagens de texto dentro de imagens. A ima-
gem é posteriormente submetida a processo de criptografia visual, tendo seus dados

embaralhados.

Vérios métodos de codificacao e decodificacao de mensagens, na forma de imagens
contendo textos, sdo descritos na literatura (XIONG et al., 2015; GAYATHRI; NAGA-
RAJAN, 2015; NAOR; SHAMIR, 1994). No entanto, estudos abordando a utilizacao de
transformacoes conformes como ferramenta de codificacao e decodificacao visual de

imagens, contendo mensagens, ainda sao incipientes.

Portanto, como hipétese tem-se que, se as transformacoes conformes podem modifi-
car imagens, levando-as de determinado dominio A para outro dominio B, utilizando
expressao matematica e se, através de manipulagao algébrica, pode-se construir ex-
pressao inversas, logo é possivel, reconstruir a imagem de B em A novamente. O pro-
cessamento de imagens é cada vez mais presente no mundo atual, devido ao avanco
tecnoldgico de dispositivos e do compartilhamento global de informagoes através
dos mais diversos meios de comunicacao. Cada vez mais se compartilha informagoes
pessoais através da internet. A seguranga dos dados é extremamente importante. O
volume atual de estudos e pesquisas sobre os temas de criptografia, transporte de

mensagens e dados justificam este trabalho.

O objetivo geral deste trabalho é o desenvolvimento de metodologia utilizando as

transformacoes conformes aplicadas no processamento de imagens, sejam estas ima-
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gens originalmente digitais ou imagens digitais extraidas de material fisico impresso
criando novo método de codificacao visual de imagens. Ainda como objetivos tem-se:
i) desenvolver metodologia de codificacao e decodificacao de imagens utilizando as
transformagoes conformes, ii) desenvolver metodologia de transporte de mensagem
impressa de forma a recuperé-la, iii) construir software utilizando a metodologia de-
senvolvida, iv) avaliar os ruidos gerados na codificagao e decodificacao das imagens

digitais modificadas pelas transformagoes conformes.

Este trabalho esta estruturado de forma abordar toda a teoria envolvida no desenvol-
vimento do método proposto. No Capitulo 2 sao definidas algumas transformacoes
conformes e descrita de forma sucinta a teoria por tras destas transformagoes com
breve histérico. O Capitulo 3 descreve alguns conceitos de imagens e apresenta al-
guns métodos de processamento digital e mecanismos de codificacao e decodificacao
de imagens. No Capitulo 4 é descrita toda a metodologia aplicada no desenvolvi-
mento do método proposto. O Capitulo 5 dispoe os resultados obtidos e no Capitulo

6 as conclusoes e sugestoes para trabalhos futuros.
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CAPITULO 2
TRANSFORMACOES CONFORMES

Neste capitulo serd sucintamente apresentada a teoria de transformagoes conformes.
Para o entendimento destas transformacoes, inicialmente serd necessario realizar

histérico e revisao conceitual sobre niimeros complexos, base fundamental da teoria.
2.1 Cartografia

Desde o inicio dos tempos, o homem tem a necessidade de representar e identificar
determinadas regioes onde vive ou deseja explorar. Para auxiliar nesta identificagao
e localizacao surgiram os mapas, que sao representacoes graficas de varias regioes
(KRANTZ, 2010).

Evidéncias histéricas relatam o surgimento dos mapas em diversas sociedades anti-
gas, datadas desde 6000 a.C. (HARLEY; WOODWARD, 1987). Ainda na Idade Média,
os navegadores perceberam a dificuldade em representar distancias de pontos da es-
fera terrestre em mapas planos. Apesar das distancias nao poderem ser mantidas, foi
observado a possibilidade de se manter os angulos entre as linhas. Observou-se que
ao transferir linhas latitudinais e longitudinais da esfera da Terra para o mapa plano,
conseguia-se preservar os angulos entre as linhas curvas. Desta forma constroéi-se o

mapa conforme (KRANTZ, 2010), como ilustrado na Fig. 2.1.

Figura 2.1 - Conceito de mapa conforme.

As projecoes cartograficas ja eram conhecidas e utilizadas anterior ao ano 200 a.C',
na Grécia antiga, e eram necessarias para auxiliar na criagao de mapas para delimi-

tagao de territério e de navegacao (HARLEY; WOODWARD, 1987).
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A projecao cartografica trata-se do processo de transformacao das coordenadas de
determinados pontos da superficie do globo ou esfera, pontos estes compostos por
coordenadas de latitude e longitude, que deverao ser mapeados no plano de coor-
denadas (z,y) em mapa bidimensional. Na Fig. 2.2 é apresentada a proje¢ao dos

pontos da esfera mapeados no segmento do mapa plano.

Figura 2.2 - Projecdo de pontos da esfera no plano.

2.2 Numeros complexos
2.2.1 Histéria

Ao longo da histéria da humanidade, a solucao de equagOes sempre fascinou os
matematicos. Antigos matematicos da Babilonia conseguiam resolver equagoes de
segundo grau perfeitamente quadradas. Gregos conseguiam resolver equagoes seme-
lhantes através de compasso e régua. No fim do Império Romano, os estudos mate-
maticos sairam do dominio dos europeus ficando sob dominio dos arabes e hindus
(MERINO, 2006).

A expressao de resolucao de equacoes do segundo grau, foi descoberta pelo hindu
Sridhara, ainda no século XI (KREYSZIG, 2011). Através desta expressao, dada a

equacao ax? + bx + ¢ = 0, sendo a # 0, tem-se duas raizes calculadas.

Na solucao da expressao desenvolvida por Sridhara aparece: v/b? — 4ac, em deter-
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minados casos, pode ocorrer que o resultado b*> — 4ac < 0. Nesta época, quando
se deparava com tal situacao, os matematicos simplesmente determinavam que o

problema nao tinha solugao.

No século XVI a Europa voltou a realizar estudos da Matematica. Nesta época
percebe-se que o conjunto dos numeros reais nao era suficiente para resolver os
problemas matematicos existentes, tal como raizes de niimeros negativos e equagoes

do terceiro grau, surgindo o conjunto dos ntimeros complexos.

A concepcao de existéncia dos numeros complexos foi explicada pelo matematico
italiano Gerolamo Cardano, no século XVII, ao constatar que a solucao de equa-
gOes cubicas gerais podem conter raizes quadradas de nimeros negativos (BROWN;
CHURCHILL, 2009).

Em 1776, com créditos a Leonhard Euler, foi possivel a realizagao dos primeiros es-
tudos dirigidos a problemas de andlise, hidrodinamica e cartografia (KRANTZ, 2010;
SPIEGEL, 1972). Os estudos de Euler possibilitaram demonstrar condi¢oes necessa-
rias para a diferenciabilidade de fungao complexa (KRANTZ, 2010). As condigdes
encontradas resultam em funcgoes lineares complexas, desde que a diferenciabilidade
no ponto possa ser aproximada através de funcao linear na vizinhanca do ponto em
questao. Euler chamou v/—1 de i, sendo instituida entdo i como a unidade imagina-

ria.
2.2.2 Definicao

Um niimero completo é definido por:

z2=x+yi (2.1)

onde x e y sao numeros reais, sendo z a parte real e y a parte imaginaria de z,
denotadas por:
r = R.(2) e y=I,(2) (2.2)

O conjunto dos nimeros complexos, denotado por C, é dado por:

C={z=z+iyzeR e yeR} (2.3)
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e a composicao dos conjuntos numéricos pode ser ilustrada na Fig. 2.3.

Figura 2.3 - Conjuntos numéricos.

Qualquer equacao polinomial com grau n sendo n > 1 e que possua coeficientes
reais ou imagindrios, sempre possuird solucao em C. Sendo possivel afirmar que
possui pelo menos uma solucao complexa. Esta afirmacao é conhecida como Teorema
Fundamental da Algebra (FERNANDEZ; JR, 2006).

A Fig. 2.4 ilustra o nimero complexo z = x + yi no ponto P com as coordenadas

IIH

y Z=Xx+Uyi

v

Figura 2.4 - Plano complexo.

2.2.3 Funcao complexa

A anélise complexa tem foco em fungoes complexas diferenciaveis em algum dominio.

A defini¢ao de uma funcao real f definida num conjunto C' de ntimeros reais, ¢ uma
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regra que associa cada valor de z em C' a um elemento real f(z), chamado de valor
de f em z. Uma funcao f definida em C é uma regra que associa um numero w
complexo a cada valor de z em C. Portanto, a fungao complexa pode ser escrita na

forma:

w = f(2) (24)

onde z em C' é chamado de varidvel complexa. O conjunto C' é chamado dominio de

£l

O conjunto de valores da funcao f é chamado de intervalo de f, onde w é complexo
e definido por w = u + v, onde u é a parte real e v a parte imaginaria. Como w
depende diretamente de z onde z = = + yi, u é funcao real de x e y, desta forma

tem-se:

w = f(z) = u(z,y) + v(z,y)i (2.5)

que apresenta a fungao f(z) equivalente ao par de fungoes reais u(z,y) e v(x,y),

sendo que cada elemento depende diretamente das varidveis reais x e y em z.
2.3 Transformacgoes Conformes

Transformacgoes conformes, ou mapeamento conforme, é ferramenta importante na
resolucao de problemas que envolvem geometrias. Estes problemas normalmente sao

solucionados utilizando métodos numéricos (CALIXTO, 2008).

Além da utilizacao na cartografia, sdo varios os campos de aplicacao de transforma-
¢oes conformes. Como exemplos da utilizagao, na area de analise médica foi utilizada
para mapeamento de imagens 3D resultantes de exames médicos (SHI et al., 2011) e
como método de mapeamento de estrutura cerebral (GU et al., 2004). Problemas na
drea da engenharia elétrica (SYCHEV et al., 2014) como parte de método para cons-
trucao de condutores de faixa estreita, associado ao calculo de capacitancias parciais
ou mesmo como apresentado na criacao de formulagao matemaética para calculo do

fator de Carter, baseado nas ranhuras de maquinas elétricas (CALIXTO, 2008).

Na area da computacao existem solucoes de problemas utilizando captagao de som

(UPTON et al., 2008) para mapeamento de superficies. Na drea da matemadtica esta

31



teoria é utilizada como técnica de mapeamento de superficies através de funcoes
matemdticas simples (FERNANDEZ, 2012) ou como técnica para solucionar proble-
mas matematicos envolvendo geometrias poligonais de dificil resolucao, que exigem
utilizagdo de métodos numéricos, como o método de elementos finitos (SILVESTER;
FERRARI, 1996).

Transformagoes conformes sao fungoes f(z) = w que preservam os angulos em valor
absoluto e sentido entre pares de curvas para cada ponto do dominio do plano-z,
onde f'(z) # 0 (BROWN; CHURCHILL, 2009). Uma transformagao conforme é capaz
de preservar os angulos de curvas entre os dominios, como mostra a Fig. 2.5, onde
curvas ortogonais de um dominio sao transformadas em curvas ortogonais em outro

dominio.

Figura 2.5 - Curvas A; e A; com suas respectivas imagens e o angulo « preservado.

Dada funcao f : D — C, onde DD é subconjunto de C e a funcao f é funcao complexa
de variavel complexa. Sendo assim, é possivel associar cada elemento de z € D a
um elemento em w no plano-w complexo, dado em (2.5), onde u(x,y) e v(z,y) sao
funcoes reais de duas variaveis reais x e y, designada de R, e I, de f. O conjunto
D C C é designado dominio de f e o conjunto das imagens é designado de conjunto

imagem de f, como ilustra a Fig. 2.6.
2.3.1 Funcoes transformadoras elementares

2.3.1.1 Translagao

A funcao transformadora por translacao é dada por:
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Y/ I, 14 ‘Im

Figura 2.6 - Dominio e Contradominio.

w=f(z)=2z+b (2.6)

onde b é constante complexa. Fungoes com esta estrutura possibilitam que pontos
do plano-z sejam mapeados no plano-w em direcao ao vetor b, tal como observado

nas ilustragoes das Fig. 2.7 (a) o plano-z e Fig. 2.7 (b) o plano-w transformado.

16 | 16 |-
141 14 L
12+ 12
10 | 10 |
8+ 8 |-
6 6
41 4L
b
2+ 2 L
0 1 1 1 1 1 1 1 1 0 1 1 1 1 1 1 1 1
0 2 4 6 8 10 12 14 16 0 2 4 6 8 10 12 14 16

@ (b)

Figura 2.7 - Funcdo transformadora por translaco.

2.3.1.2 Rotagao

A fungao transformadora por rotagao é dada por:

w= f(z)=e""2 (2.7)
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onde 6 é constante real acompanhada de nimero complexo i. Fungoes deste tipo
possibilitam rotacionar os pontos do plano-z com angulo 0, com rotagao no sentido
hordrio quando 6 < 0 e no sentido anti-hordrio para 6 > 0. A Fig. 2.8 (a) ilustra o

plano-z e a Fig. 2.8 (b) ilustra o plano-w transformado com rotacao de 6 = 18°.

16 16

14 - 14

12 + 12F

10 + 10k

8 - sk

6 6 F

4 | 4k

2 b ok

0 T S T S T S R TR T T S T S R
0 2 4 6 8 10 12 14 16 2 0 2 4 6 8 10 12

(@) (b)

Figura 2.8 - Fungao transformadora por rotagao.

2.3.1.3 Dilatacao ou Contracgao

A funcao transformadora por dilatacao ou contragao é dada por:

w = f(z) =9z (2.8)

sendo ¢ constante real. Funcoes com esta estrutura possibilitam que pontos do plano-
z sejam expandidos ou contraidos ao serem levados para o plano-w. Para ¢ > 1
ocorre a dilatacao, enquanto para 0 < ¢ < 1 ocorre contragao, como ilustrado nas
Fig. 2.9 (a) o plano-z e Fig. 2.9 (b) o plano-w transformado com ¢ = 1,2 e Fig. 2.9 (c)

o plano-w com ¢ = 0, 5.
2.3.1.4 Inversao

A funcao transformadora por inversao é dada por:

(2.9)
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Figura 2.9 - Fun¢ao transformadora por dilata¢io e por contracdo.

Esta funcao estabelece correspondéncia biunivoca entre os pontos do plano-z e do
plano-w para todos os valores de z desde que z # 0. Fungoes transformadoras do
tipo inversao levam linhas retas em circulos unitérios e circulos em linhas retas
(KREYSZIG, 2011). A Fig. 2.10 (a) ilustra uma letra A no plano-z e a Fig. 2.10 (b)

ilustra a imagem da letra A no plano-w transformado.

Figura 2.10 - Funcdo transformadora por invers3o.

2.3.1.5 Linear

A funcao transformadora linear é dada por:
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w= f(z)=az+b (2.10)

onde a e b sdo constantes complexas e a = e

. Esta transformacao é a juncao das
transformagoes por translacao (2.6), rotagao (2.7) e dilata¢ao ou contragao (2.8). A

Fig. 2.11 (a) ilustra o plano-z e a Fig. 2.11 (b) ilustra o plano-w transformado.

14 - 14
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0 2 4 6 8 10 12 14 16 2 0 2 4 6 8 10 12

Figura 2.11 - Fungdo transformadora linear.

2.3.1.6 Bilinear

A transformagao bilinear ou transformacao fracionaria, também conhecida como
transformagao de Moebius é a combinagao das transformacgoes de translacao (2.6),

rotagao (2.7), dilatagao ou contracao (2.8) e de inversao (2.9) e é dada por:

az+b
wzf(z)zcz—l—d

onde a, b, ¢ e d sao contantes complexas e a condicao ad — bc # 0 é verdadeira

(2.11)

(HENRICI, 1993). A partir das transformacoes elementares, véarias transformagoes

podem ser criadas.
2.4 Consideracoes finais

Os diversos tipos de transformagao conforme apresentados neste capitulo ilustram
a capacidade destas de modificar formas geométricas, transferindo dados de um

dominio a outro. Tais transformagoes podem ser aplicadas também a imagens quando
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estas sao manipuladas de forma similar a manipulacao de formas geométricas.
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CAPITULO 3
IMAGENS

Neste capitulo serd apresentada teoria relacionada as imagens. Serao abordado os
conceitos de: composicao, criptografia e mecanismos de codificacao e decodificacao

de imagem digital.
3.1 Composicao de imagem digital

Toda imagem, seja extraida de material impresso ou gerada digitalmente por dis-
positivo eletronico ou por programa de computador, é composta basicamente por
pontos de cores ordenados. Pontos estes que, dispostos através de coordenadas (x, y),

possuem dados relativos a sua cor.

De maneira geral, as informagoes de cores sao representadas por vetor de dados com
trés componentes (1, g,b). Os componentes (r, g, b) correspondem, respectivamente,

as cores vermelho, verde e azul do esquema de cores RGB.

Cada valor das coordenadas do vetor (r, g, b) pode variar no intervalo [0, 255]. Através
da combinagao destes valores, é possivel representar mais de 16 milhoes de tonali-

dades diferentes. A Fig. 3.1 ilustra a disposi¢ao das cores no plano-zy.

Y

RGB

Figura 3.1 - Composic3o do pixel para esquema de cores RGB.
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Pela definicao de posicionamento dos pontos de cores no plano, cada imagem digital
é composta de matriz multidimensional M x N x P, onde M representa quantidade
de pontos de altura, N pontos de largura e P o vetor de trés termos de cores do

esquema RGB.

Cada ponto de cor é denominado pizel. O pizel é a menor unidade computacional de
cor para imagem. Os pizels estao dispostos no plano de par ordenado, como ilustrado
na Fig. 3.2.

. 12 3 4 N
Origem () TR T R B
R L R B

S R
e

B B e S
R e
S R

Figura 3.2 - Posicionamento de pixels no plano-zy.

Existem varios métodos de processamento digital de imagem. Cada método tem
objetivo distinto. Alguns utilizam a manipulagao de cores, afetando diretamente os
valores do vetor (r,g,b) de cada pixel para conseguir inferir a distorgao de cores de-
sejada (CHANG; REID, 1996; HASNAT et al., 2015; TENG et al., 2016). Outros métodos
utilizam a manipulagao dos pizels, alterando as coordenadas (x, y), reposicionado-os
ou até mesmo eliminando determinadas faixas de pizels para redimensionamento da
imagem (HARALICK et al., 1973; VANDERBRUG, 1975; PANG et al., 2016).

3.2 Criptografia de imagens

Quando o imperador romano Jilio César enviava mensagens a seus generais de
guerra, nao confiava em seus mensageiros. Entao, para esconder o contetiido real das

mensagens, ele codificava os textos enviados. Substituia as letras A por letras D, a
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letra B pela letra E e assim sucessivamente para as demais letras do alfabeto. Porém,
qualquer um que interceptasse as mensagens e soubesse a regra de deslocamento por

trés letras, conseguiria decifrar a mensagem (ZIMMERMANN, 2000).

Todo texto escrito que possa ser lido ou compreendido sem auxilio de métodos
auxiliares, é considerado texto simples. Toda a manipulacao de texto simples, para
que este nao possa ser lido ou compreendido senao por método auxiliar, é chamada
de encriptagao. Textos resultante da manipulacao é chamado de texto cifrado. A
fase ou processo de recuperacao do texto encriptado é denominado de decriptagao.

O processo de encriptacao e decriptagao ¢ ilustrado pela Fig. 3.3.

Imagem real Imagem cifrada Imagem decifrada
ou codificada ou decodificada

VIVA AVIDA COM VIVA A VIDA COM
PLENITUDE. OTEMPO  [EINGIINSNeER NNl  PLENITUDE. O TEMPO
PASSA E NADAFICA. O PASSA E NADAFICA. O

PASSADO NAO
VOLTARA. O FUTURO
NUNCA ESPERA

PASSADO NAO
VOLTARA. O FUTURO
NUNCA ESPERA

Figura 3.3 - Processo de encriptagdo e decriptacdo de texto simples.

O processo de criptografia computacional sempre conta com um algoritmo, dotado
de funcao matemaética utilizada nos processos de encriptacao e decriptacao de men-
sagens. Algoritmos utilizados para encriptagao funcionam combinados a uma chave
(palavra, nimero ou frase). A qualidade do processo de criptografia depende de duas
condicoes distintas: a confidencialidade da chave e for¢a do algoritmo de encriptar e
decriptar (ZIMMERMANN, 2000).

Desde a criacao da Internet, varios tipos de contetidos como textos, imagens, videos
e dudio podem ser transmitidos pela rede (SUBRAMANIAN; LOGANATHAN, 2011).
Para garantir a confidencialidade na transmissao e compartilhamentos das imagens,
varias técnicas de codificacao tem sido estudadas. A metodologia de criptografia de

mensagens de texto simples pode ser utilizada para codificar imagens.

A técnica de codificacao de imagens é a capacidade de ocultar os conteudos visuais
que necessitem ser mantidos em sigilo. Podem ser criadas imagens criptografadas em

arquivos codificados que possam ser transmitidos como texto ou imagens codificadas
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em novos arquivos de imagem.

A encriptacao de imagem que gera uma ou mais imagens codificadas, é chamada
de Criptografia Visual. A Fig. 3.4 ilustra imagem digital original e ao seu lado a

imagem gerada através de processo de encriptagao.

(b)

Figura 3.4 - Criptografia visual: (a) Imagem original e (b) Imagem criptografada.

O conceito e o método de codificagao visual de imagens foi introduzida em 1994, afim
de proteger mensagens secretas contidas em imagens. Foi proposta criptografia visual
por limite (k;n), onde, a imagem codificada em n partes tem k ou mais variagoes
que podem ser recuperadas (NAOR; SHAMIR, 1994).

Dentre as possibilidades de se trabalhar com encriptagao de imagens, pode-se citar
técnicas aplicadas a trés tipos diferentes de imagens: i) imagens bindrias, ii) imagens

em escala de cinza e iii) imagens coloridas.

Imagens bindrias sao aquelas que possuem estrutura M x N x P, como definido na
Secao 3.1, porém com a diferenca de que, ao invés de P receber faixa de valores de

[0,255], P assume os valores 0 ou 1.

O método de criptografia visual utilizando imagens binarias elaborado por Naor e
Shamir (1994), gera n imagens a partir da imagem original e utiliza filtro de super-

exposicao de tons para recuperar a mensagem codificada. O esquema desenvolvido
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é ilustrado na Fig 3.5.
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Dados da imagem Imagens binérias Dados recuperados da
original (divisao) imagem

Figura 3.5 - Codificacdo de imagem binaria.

Imagens em escala de cinza tem estrutura de dados M x N x P, com P assumindo
apenas um valor inteiro no intervalo 0 < P < 255 para cada posicao da imagem.
A criptografia de imagem em escala de cinza, proposta por Dhole e Janwe (2013),
decompode a imagem em codigos bindrios de oito bits, o que equivale a oito imagens
bindrias. Através de calculo matematico e combinacao de bits, é gerado plano de
compartilhamento, onde este é o conjunto de imagem binaria que contém as infor-

macoes da imagem original.

Assim como a codificacao de imagens bindrias e em escala de cinza, a codificacao de
imagens coloridas utiliza variagoes de imagens compartilhadas baseadas no sistema
de cores CMYK. O método converte a imagem colorida para o esquema de tons

CMYK na geragao de imagens intermediarias para compartilhamento (HOU, 2003).

Os esquemas de cores RGB e CMYK diferem-se pela forma com que fazem a quan-
tificagao de cores. A estrutura de cores RGB e CMYK podem ser visualizadas na
Fig. 3.6. Para o esquema RG B, Fig 3.6 (a), as cores sao obtidas pela combinagao dos

tons vermelho, verde e azul, nao existindo unidade para determinar a tonalidade das
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cores preto e branco, que sao determinados pela combinagao dos trés tons anteriores.

() (b)

Figura 3.6 - Esquema de cores: (a) RGB e (b) CMYK.

No esquema de cores CM YK, Fig. 3.6 (b), as cores sao obtidas através da combinagao
dos tons ciano, magenta, amarelo e preto. Os valores de cada uma das tonalidades

do vetor (¢, m,y, k) estd no intervalo percentual [0, 100]%.

Caso a imagem se encontre no esquema de cores RG B, existe a necessidade de reali-
zar a conversao para CMY K. Apés realizada a conversao do esquema de cores RGB
para CMYK, o método de criptografia de imagem colorida gera quatro imagens de
compartilhamento. Cada imagem contém um dos canais C', M, Y e K, com os dados
criptografados através de fungao matemédtica (HOU, 2003). As imagens de compar-
tilhamentos sao separadas nos quatro canais de cor: ciano/cyan, magenta/magenta,

amarelo/yellow e preto/black(key).

A partir da imagem original, Fig. 3.7 (a), é realizado processo de codificacao se-
parando em imagens codificadas dos canais (¢, m,y, k), gerando imagem codificada
relacionada a cada componente de cor: Fig. 3.7 (b) do canal da cor ciano, Fig. 3.7 (c)
do canal da cor magenta, Fig. 3.7 (d) do canal da cor amarelo e Fig. 3.7(e) do canal

da cor preto e branco.
3.3 Processo de codificacao e decodificagcao de imagem
No processo de criptografia de imagem, a codificacao e decodificacao podem ser

considerados como o processo de ida e processo de volta, respectivamente, dentro do
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(b)

(d) (e)

Figura 3.7 - Codificagdo em quatro canais distintos: (a) Imagem original, (b) Canal C, (c) Canal M,
(d) Canal Y e (e) Canal K.

processo total de criptografia.

As caracteristicas de cada processo dependerao do método, da quantidade de pro-
cessos intermediarios e da quantidade de chaves utilizadas. O que diferencia cada
processo de codificagao de imagens é o algoritmo, a Fig. 3.8 ilustra o processo gené-

rico de codificacao.

Aquisicdo de Aplicacdo de Geracdo de uma
imagem algoritmo ou mais imagens
a ser codificada de codificacdo codificadas

Figura 3.8 - Processo genérico de codificacdo de imagem.
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O processo de decodificacao é o inverso do processo de codificacao. Assim como na
codificacao, as caracteristicas do processo de decodificagao dependem do método
ou algoritmo utilizado na codificacao. Na Fig. 3.9 encontra-se ilustrado o processo

genérico de decodificagao.

Aquisicdo de uma ou Aplicacdo de Geracao da
mais imagens a algoritmo imagem
serem decodificadas de decodificacdo decodificada

Figura 3.9 - Processo genérico de decodificagdo de imagem.

Quanto se trata de processo de decodificacao utilizando somente o meio digital como
transmissao, geralmente os arquivos codificados a serem transmitidos nao tem seu
conjunto de dados modificado por ruido do meio. Porém, quando as imagens codi-
ficadas passam, por exemplo, por conversao de formato de imagem ou até mesmo
compactagao através de algoritmo, tem-se problema na recuperacao e reconheci-

mento da imagem apds o processo de decodificagao (SHIMOBABA et al., 2015).

Como a maioria das criptografias visuais trabalha diretamente com manipulagao
das cores e deslocamentos de bits, qualquer interferéncia de posicionamento pode
impedir que a imagem seja decodificada corretamente. Tal caracteristica impede
que uma imagem gerada através destes métodos tradicionais existentes, possa, por

exemplo, ser transmitida através de meio que nao seja digital.

Todos os métodos listados, independentemente do algoritmo ou método utilizado
s6 funcionam com imagens digitais. Se a imagem for impressa e posteriormente
digitalizada, por mais criterioso que seja o processo de impressao e digitalizacao,

inviabiliza a decodificacao dos dados codificados.
3.4 Consideracgoes finais

A composicao de imagens digitais foi definida assim como a técnica de criptografia

visual. Esta técnica de criptografia e a definicao de método para manipulacao de

46



dados de uma imagem formam a base para construcao do método de criptografia

visual utilizando transformacoes conformes.
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CAPITULO 4
METODOLOGIA

Neste capitulo sera apresentada a metodologia utilizada para o desenvolvimento e a
formatagao do método proposto. Serao descritas as etapas para captura da imagem,

codificacao e decodificagao utilizando as transformacoes conformes.
4.1 Aquisicao de imagem

A aquisicao devera ser realizada através de arquivo digital. Mesmo que a imagem a
ser codificada esteja impressa, esta devera inicialmente passar por escaner, onde os
dados visuais impressos sao convertidos em arquivo digital de imagem. Nao havera
limite de dimensoes da imagem a ser codificada. O tnico critério condicionante seré
que a imagem possua resolucao de 72dpi, que corresponde a 72 pontos de cor para
cada polegada quadrada de area da imagem. Os formatos que serao trabalhados sao
JPEG e PNG. Ambos os formatos representam tipos de arquivos de imagem digital.
O JPEG é formato de arquivo e método de compressao. E largamente utilizado para
armazenar imagens em arquivos. Possui capacidade de representar imagens colori-
das, porém nao possui capacidade de representar transparéncia. O PNG também é
formato de arquivo e método de compressao de imagens. Além da capacidade de
armazenar imagens com vasta gama de cores, também representa a transparéncia

presente na imagem.

Definidos os formatos de imagens a serem utilizados, procede-se com a aquisi¢ao do
arquivo. Deverd ser realizada leitura do arquivo digital convertendo sua estrutura
de dados no formato de imagem em matriz de dados M x N x P. A Fig. 4.1 ilustra a
forma que devera ocorrer o processo de aquisicao e o detalhamento das informacoes

de cores para cada pizel da imagem lida.
4.2 Escolha da fungao conforme transformadora e codificagao de imagem

Para a escolha da fungao transformadora, sera utilizado a teoria das transformacoes
conformes. Para que o método proposto funcione corretamente, a funcao transfor-
madora devera ser totalmente invertivel, ou seja, deverd ter inversa de forma a poder

transitar os pontos da imagem entre os plano-z e plano-w complexos.

Ap6s a escolha da chave de codificacao, através da funcao transformadora, devera
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(M,N,P)
(x,y)
P@,3

(5,5,P)
(CPR)
(153,153,102)

Imagem Original Matriz de Dados

Figura 4.1 - Aquisicdo de imagem e composicao de pixel.

proceder com a codificacao da imagem previamente adquirida e armazenada na ma-
triz de dados. A imagem serd submetida ao processo de célculo de reposicionamento
de cada pizel baseado na funcao transformadora, levando o plano-z no plano-w,
como exemplo ilustrado na Fig. 4.2, onde foi utilizado como chave de transforma-
¢do, a fungao (4.1).

f(z)=22+2i (4.1)

flz)=2z + 2i

Plano-z Plano-w

Figura 4.2 - Posicionamento dos pixels na codificac3o.

Devido a natureza de algumas funcoes transformadoras, a imagem codificada deverd
possuir altura e largura superior ao da imagem original. Este aumento no tamanho
da imagem codificada serd chamado de fator de ampliacao, ou simplesmente Fj.

Para determinar o valor de Fj, deverao ser realizados testes com imagens e fun-

20



¢oes transformadoras em conjunto com o método de determinacao da qualidade de
imagem Structural SIMilarity (SSIM), que é a métrica de avaliagao objetiva da qua-
lidade de referéncia completa para imagens e que verifica pizel a pizel a similaridade
entre duas imagens (WANG et al., 2004). A Fig. 4.3 ilustra o processo de amplia¢ao
por Fy, partindo da matriz M, que contém os dados originais até a geracao da nova

matriz M., que contém os dados de cores no plano-w, imagem codificada.

Matriz de dados originais Calcu.lo das coqrdenadas Matriz com dados codificados
dos pixels ampliado por F,

e - -

Figura 4.3 - Posicionamento dos pixels na codificacdo.

O processo de geragao da imagem codificada sera o inverso do processo de aquisi-
¢ao da imagem. A matriz M. contendo os dados da imagem codificada devera ser

convertida em arquivo de imagem PNG, como ilustrado na Fig. 4.4.

: A

Matriz de Dados Codificados

Figura 4.4 - Geragdo de arquivo em formato PNG.
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4.2.1 Processo de decodificagao

No processo de decodificacao da imagem, podera ser necessario realizar o escanea-
mento, caso a imagem codificada tenha sido impressa. A sugestao é que o escaner
seja de alta precisao de cores, para que o escaneamento seja realizado com alta

resolucao, garantindo maior fidelidade na decodificagao.

Para codificar a imagem, houve a necessidade de indicar a chave que é fungao in-
vertivel. Desta forma, para decodificar a imagem, sera necessario calcular a inversa
da funcao transformadora utilizada. Portanto, de posse da funcao transformadora
inversa e da matriz M., contendo os dados codificados, obtém-se a matriz My,
contendo os dados da imagem decodificada, reposicionando os pixels novamente, no

plano-z complexo.

Como na codificacao, na decodificacao também haverda a necessidade da utilizacao
do fator de ampliacao F4, que devera reduzir a imagem na mesma, propor¢ao da am-

pliacao utilizada na codificagao. O processo de decodificacao é ilustrado na Fig. 4.5.

Matriz de dados codificados Calcu.lo das coo'rdenadas Matriz de dados decodificados
dos pixels rezudido por F,

M xFy M ‘
| L -«

Figura 4.5 - Processo de decodificagdo da imagem.

Gerada a matriz My, contendo os dados decodificados, restara converter os dados

de My; em imagem no formato PNG.

Considerando que todas as imagens codificadas serao impressas, serd sugerido que
contenham marcas de impressao ou balizamentos. As marcas de impressao serao
utilizadas apenas no ajuste de escaneamento. Estas marcas nao deverao possuir
cores especificas e deverao ser inseridas na imagem codificada, seguindo apenas a

delimitacao dos vértices. A Fig. 4.6 (a) ilustra a imagem codificada sem a marca e a
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Fig. 4.6 (b) ilustra a imagem codificada com a inser¢do das marcas em seus vértices.

Imagem codificada

Imagem codificada com
marcas de impressdo

&
o

(a)

e
RS

(b)

Figura 4.6 - Imagem codificada simples e com marcas de impressao.

4.3 Consideragoes finais

Diferentemente dos métodos ja estudados,

o método proposto utiliza como ferra-

menta de criptografia a mudanca de um dominio a outro através de transformacoes

conformes. O metodologia garante a possibilidade de codificar os dados de uma

imagem, gerando imagem codificada, podendo esta ser impressa e posteriormente

escaneada e decodificada através de funcao transformadora inversa. Dada a metodo-

logia de criptografia visual, é necessario realizar testes para avaliar as capacidades

do método proposto.
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CAPITULO 5
RESULTADOS

Neste capitulo é apresentado o software que foi construido com o intuito de realizar o
processo de codificacao e decodificacao de imagens utilizando as transformacgoes con-
formes. Sao apresentados ainda os resultados obtidos através de estudos de casos. Os
estudos de casos apresentados sao: i) codificagao e decodificagao de imagens digitais,
ii) codificagao e decodificacao de imagens com insercao de ruidos e iii) codificagao e
decodificacao de imagens impressas. Todas as imagens utilizadas foram produzidas

exclusivamente para o trabalho e nao possuem restricao de uso ou exibicao.
5.1 Seguranga da Chave

A escolha da chave na criptografia é algo importante. Normalmente o termo utili-
zado é forca da chave. A forga da chave, em criptografia, depende do seu tamanho.
No método proposto, a forca da chave depende exclusivamente da funcao trans-
formadora. Caso a funcao transformadora nao produza o embaralhamento eficaz, a
mensagem codificada pode ser facilmente interpretada. As transformagoes elemen-
tares, por exemplo, dadas pelas expressoes (2.7), (2.6) e (2.8), quanto utilizadas

sozinhas nao produzem resultados satisfatérios, como apresentado na Fig. 5.1.

16+ 16 + 161
141 141 14
12F 12} 124
L MENSAGEM L
. “SAG""‘A 12 SECRETA 180
8 | ME RETP " -
6 EC 6| 6
4 4+ 4 - MENSAGEM
SECRETA
2 F 2+ 2+
I I I I I I I I 0 I I I I I I I I oL— 1 .
2 0 2 4 6 8 10 12 0 2 4 6 8 10 12 14 16 0 2 4 6
Rotagdo Translacdo Contragao

Figura 5.1 - Fungdes transformadora com embaralhamento ineficaz.

Vérios testes foram realizados com o intuito de encontrar func¢oes transformadoras
capazes de produzir embaralhamento eficaz. Apds os testes com as fungoes transfor-

madoras, produziu-se testes para encontrar o valor ideal de F4. Nestes novos testes
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foram avaliados os resultados das imagens decodificadas e comparadas com as ima-
gens originais. Utilizando o método de determinacao de qualidade de imagem SSIM,
escolhe-se o valor que produz o menor erro com a menor ampliacao, encontrando

empiricamente para este trabalho, Fy = 15.
5.2 O Software

Com o intuito de simular, testar e validar o método proposto, foi desenvolvido soft-
ware capaz de realizar a codificacao e a decodificacdo de imagens utilizando as
transformacoes conformes. A Fig. 5.2 apresenta a interface do software com cada

uma de suas funcionalidades.

CODITRAC / Codificador

Selecione a imagem a ser codif cada / decodificada

Passo 1 ‘\\Mac\Google Drive\Mestrado\Processamento de Imagens\Softwarew2.0 - 2016—02—08\imagens\b‘ ‘ Abrir arquivc ‘

Funcédo Transformadora (utilize o z como variavel)

Passo 2 (z-1)z ‘ ‘ Codificar ‘ ‘Decodiﬁcar‘

IMAGENS

Original Codificada <]
010000110110111101101110
011001160110111101116010
011011010110000101161100
061000000100110101166001
011100000111600001161601
011011100110011100106000

All10e0a10111060001116000
©11011600110100101106101
811001060010000001161111
8110111600126060001161001
©11011010110000101106111
2116010181110611

‘ Salvar arquivo |
it s |

(b) () (9)

Figura 5.2 - Imagem da tela principal do software CODITRAC.

O software possui sete funcionalidades em sua interface. Estas funcionalidades sao
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b))

indicadas pelas letras de “a” a “g” da Fig. 5.2. A selecao da imagem a ser codificada,
é realizada no botao identificado pela letra “a”’. Apods a selecao da imagem a ser
codificada, esta aparecera no lado esquerdo da interface grafica do software, letra
“b”. A funcao transformadora ¢ inserida na caixa identificada pela letra “c”. O botao
identificado pela letra “d” inicia o processo de codificacdo. A imagem codificada é
apresentada no lado direito da interface grafica, identificada pela letra “e”. O processo
de decodificagao é realizado pressionando o botao “f”. O botao identificado pela letra
“g” fornece interface para salvar arquivo em formato PNG das imagens, codificadas

ou decodificadas, geradas pelo software.

Na Fig. 5.3 é ilustrado o processo completo da codificagao, desde a aquisicao da
imagem até a geracao do arquivo para impressao com a mensagem codificada. Na
Fig. 5.4 ¢é ilustrado o fluxo do processo de decodificagao, desde o escaneamento
da imagem impressa até a geracao do arquivo final, contendo a imagem com a
mensagem decodificada. As Fig. 5.3 e Fig. 5.4, juntas, ilustram de maneira geral o

funcionamento do método proposto.

Criacdo da matriz
de dados codificada M dc

Imagem Original

Geracao do arquivo
de imagem em PNG

Aquisicdo da -ap

imagem
e criacdo da matriz
de dados original

M do

A imagem ) Impressao
Codificada sera Sim—p| daimagem
impressa? codificada

Nao
Escolha da Fun¢ao
Transformadora

Figura 5.3 - Fluxo de codificac3o.
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Escolha da Funcao
Transformadora

A imagem
Codificada estd
impressa?

Criacdo da matriz
de dados decodificada Mdd

Escaneamento
daimagem codificada

Geracdo do arquivo - “

Imagem Codificada e E

Aquisicdo da imagem
e criacdo da matriz Md
de dados codificada C

Figura 5.4 - Fluxo de decodificagdo.

5.3 Estudo de Caso 1: Codificacao e Decodificagcao de imagens digitais

Neste estudo de caso foram realizadas codificacao e decodificacao de duas ima-
gens com conteudos diferentes. As imagens sao apresentadas na Fig. 5.5, onde na
Fig. 5.5 (a) é apresentada imagem colorida contendo mensagens e na Fig. 5.5 (b) é
apresentada imagem no formato de Cédigo Quick Response (QR), com a mensagem

Transformagao Conforme.

A Fig. 5.5 (a) foi escolhida por apresentar elementos visuais diferentes, como cores,
geometrias e mensagens. A Fig. 5.5 (b) foi escolhida por conter mensagem escrita
em codigo de barra bidimensional, que pode ser facilmente escaneada e convertida
em texto, usando dispositivo eletronico equipado com camera e leitor de cédigo QR.
Desta forma, a mensagem pode ser lida na imagem original e depois na imagem
decodificada. Na codificacao das imagens da Fig. 5.5, foram utilizadas trés chaves,
definidas pelas expressoes (5.1), (5.2) e (5.3). A escolha das chaves foi realizada

visando explorar a capacidade de embaralhamento visual das transformacoes con-
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Figura 5.5 - Imagens codificadas, (a) colorida com mensagem e (b) cddigo QR.

formes.

w=f)= (5.1)
w=f)="" (5.2)
w= f(z)=e"1 (5.3)

5.3.1 Codificacao

As imagens resultantes da codificagdo das Fig. 5.5 (a) e Fig. 5.5 (b) estao apresen-
tadas nas Fig. 5.6 e Fig. 5.7. As Fig. 5.6 (a), Fig. 5.6 (b) e Fig. 5.6 (c) correspon-
dem as codificagoes utilizando as expressoes (5.1), (5.2) e (5.3), respectivamente, da
Fig. 5.5 (a). As Fig. 5.7 (a), Fig. 5.7 (b) e Fig. 5.7 (c¢) correspondem as codificagoes
utilizando as expressoes (5.1), (5.2) e (5.3), respectivamente, da Fig. 5.5 (b). Por
serem imagens diferentes (Fig. 5.5 (a) e Fig. 5.5 (b)) e por terem sido utilizadas
fungoes diferentes, apresentam imagens codificadas (Fig. 5.6 e Fig. 5.7) diferentes. E
possivel observar que a imagem codificada nao tem semelhanca com as imagens ori-
ginais. A mensagem, contida na Fig. 5.5 (a), ndo pode ser decifrada nas Fig. 5.6 (a)
e Fig. 5.6 (b), no entanto, pode ser parcialmente decifrado na Fig. 5.6 (¢). A men-
sagem na Fig. 5.5 (b) que poderia ser lida por leitor de c6digo QR, nao pode ser
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decifrada na Fig. 5.7 codificada.

@ (b) ©

@ (b) @

Figura 5.7 - Imagens codificadas utilizando a Fig. 5.5 (b) e as expressdes (5.1), (5.2) e (5.3).

5.3.2 Decodificagao

Apods o processo de codificacao, as Fig. 5.6 e Fig. 5.7 foram submetidas ao processo de
recuperacao das informagoes, através da decodificacao. Neste processo sao utilizadas

as fungoes inversas de (5.1), (5.2) e (5.3), dadas por:
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~4-log(w)
B m

z = f(w) (5.6)
As expressoes (5.4), (5.5) e (5.6) serao as chaves para o processo de decodificagao.
Portanto, de posse das Fig. 5.6 e Fig. 5.7 e das fungoes transformadoras inversas
(chaves), pode-se realizar o processo de decodificagdo. As Fig. 5.8 e Fig. 5.9 apre-
sentam os resultados da decodifica¢do. Observa-se nas Fig. 5.8 (b), Fig. 5.8 (c) e
Fig. 5.8 (d), que sao a decodificacao da Fig. 5.5 (a), que ocorreu a recuperacao dos
dados codificados quase em sua totalidade (observe a Fig. 5.5 (a), imagem original),

apresentando leitura das mensagens inseridas nas placas.

o
Riode Janeirg 3.823 Kms,

‘ -
;ilii i 1|

Figura 5.8 - Imagem original e imagens decodificadas utilizando a Fig. 5.6 e as expressdes (5.4), (5.5)
e (5.6).

Analisando as Fig. 5.9 (b), Fig. 5.9 (c¢) e Fig. 5.9 (d), que sao a decodificagdo da
Fig. 5.5 (b), observa-se que ocorreu a recuperagao dos dados codificados quase em
sua totalidade (observe a Fig. 5.9 (a), imagem original) e que os dados decodificados
podem novamente serem lidos através de leitor de cédigo QR. Os processos de co-
dificacao e decodificagao produziram perda de dados nos centros das imagens. Isto
ocorre devido ao operador de divisao nas fungoes transformadoras, que quando as
coordenadas do plano-z ou plano-w sao pequenos, proximos de zero, produz o efeito
de perda. Cada tipo de funcao transformadora produz tipo diferente de imagem

codificada, produzindo também efeito de perda diferente na imagem decodificada.
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Figura 5.9 - Imagem original e imagens decodificadas utilizando a Fig. 5.7 e as expressdes (5.4), (5.5)
e (5.6).

5.3.3 Comparativo entre imagens originais e decodificadas

A imagem decodificada deve ser, no melhor dos casos, idéntica a imagem original. No
entanto, no processo de codificacao e decodificacao ha as perdas que sao diferentes,
dependendo da func¢ao transformadora, da imagem e outros fatores. Foi realizada
analise para avaliar numericamente os resultados obtidos, comparando o desempenho
de cada funcao transformadora (5.1), (5.2) e (5.3). O tamanho dos arquivos originais
e decodificados foram avaliados assim como a similaridade, utilizando o método de
determinacao de qualidade de imagem SSIM, que indica em percentual o quanto a
imagem decodificada é similar a imagem original. A Tabela 5.1 dispoe o comparativo

entre o tamanho do arquivo original e o tamanho do arquivo decodificado.

Na comparagao entre o arquivo de imagem original e os decodificados na Fig. 5.8,
observa-se que a diferenga méxima foi obtida utilizando as expressoes (5.1) e (5.2)
como chave de codificagao, com 4,68% de diferencga entre as imagens. Quando compa-
rado a mesma imagem original e a decodificada utilizando a expressao (5.3), obtém-
se o valor de 1,28% de diferenca. O indice de similaridade encontrado utilizando o

SSIM foi superior a 94,5% para todas as imagens da Fig. 5.8. As diferengas visuais
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Tabela 5.1 - Comparativo imagem original x imagem decodificada.

Imagem  Chave SSIM
Fig. 5.8 (b) (5.1) 94,56%
Fig. 5.8 (¢) (5.2) 96,22%
Fig. 58 (d) (5.3) 99,85%
Fig. 5.9 (b) (5.1) 96,59%
Fig. 5.9 (¢) (5.2) 96,53%
Fig. 5.9 (d) (5.3) 99,92%

de similaridade entre a imagem original e as imagens decodificadas sao ilustradas na
Fig. 5.10.

A relagao entre as imagens sao: Fig. 5.10 (a) diferenca entre original e Fig. 5.8 (b) e
expressao (5.1), Fig. 5.10 (b) diferenca entre original e Fig. 5.8 (c) e expressao (5.2),
Fig. 5.10 (c) diferenca entre original e Fig. 5.8 (d) e expressao (5.3). Os mapeamen-
tos das diferencas entre as imagens sao ilustradas na cor cinza, onde a localizacao
das tonalidades mais escuras representam a localizacao da maior diferenca entre as

imagens.

4 L3
s by st ¥
(a) (b) ©

Figura 5.10 - Mapa de diferencas entre imagem original e imagens decodificadas das Fig. 5.8 de (b) a

(d).

Na comparacao entre o arquivo de imagem original e os decodificados na Fig. 5.9,
observa-se que a diferenca maxima, foi obtida utilizando a expressao (5.2) como
chave de codificacao, com valor 2.266,68% de diferenca entre as imagens. Quando
comparado a mesma imagem original e decodificada utilizando a expressao (5.3),
obtém-se o valor de 1.333,33% de diferenca. Relacionando estes resultados com os
resultados obtidos nas imagens da Fig. 5.10, pode-se abstrair que, nao somente a

funcao transformadora contribui para a perda de qualidade no processo de decodi-
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ficacao, mas as caracteristicas das imagens também.

O indice de similaridade encontrado utilizando o SSIM, para as Fig. 5.9 de (b) a (d)
foi superior a 96,5%. A diferenga visual de similaridade entre a imagem original e
as imagens decodificadas da Fig. 5.9 sao ilustradas na Fig. 5.11. A relacao entre as
imagens sao: Fig. 5.11 (a) diferenga entre original e Fig. 5.9 (b) e expressao (5.1),
Fig. 5.11 (b) diferenca entre original ¢ Fig. 5.9 (c¢) e expressao (5.2), Fig. 5.11 (c)
diferenca entre original e Fig. 5.9 (d) e expressao (5.3).

(@) (b) ©

Figura 5.11 - Mapa de diferencas entre imagem original e imagens decodificadas das Fig. 5.9 de (b) a

(d).

5.4 Estudo de Caso 2: codificacao e decodificagao de imagens com in-

serg¢ao de ruidos

O intuito deste estudo de caso é analisar o processo de codificacao e decodificacao
proposto, inserindo diferentes tipos de ruidos na imagem. O objetivo é observar a
sensibilidade das transformacoes conformes com relagao aos ruidos inseridos no pro-
cesso. Os ruidos foram inseridos nos arquivos gerados na codificacao, acrescentando
trés tipos diferentes de modificacao na imagem codificada. A Fig. 5.12 ilustra ima-
gem original contendo codigo binario. Na traducao deste codigo bindrio tem o texto:

Conformal Mapping applied on images e plano de fundo colorido.

Foi utilizada como chave para codificagdo a funcao transformadora (5.7). A
Fig. 5.13 (a) apresenta resultado da codifica¢ao sem insercao de ruidos, a Fig. 5.13 (b)
apresenta resultado da codificacao com insercao de ruidos de pizels na cor preta e
branca. Na Fig. 5.13 (c) é apresentado resultado da codificagdo com inser¢ao de ruido

de desfoque e a Fig. 5.13 (d) apresenta imagem resultante da codificagdo convertida
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010000110110111101101110
011001100110111101110010
011011010110000101101100
001000000100110101100001
011100000111000001101001
011011100110011100100000

011000010111000001110000
011011000110100101100101
011001000010000001101111
011011100010000001101001
011011010110000101100111
0110010101110011

Figura 5.12 - Imagem colorida contendo cédigo binario.

para escala de cinza.

w= f(z) =tanz (5.7)

Figura 5.13 - Resultado da codificagdo das Fig. 5.12: (a) sem ruido (apenas (5.7)), (b) com ruido de
pizels, (c) com ruido de desfoque e (d) em escala de cinza.

Utilizando a expressao (5.8), produz-se a decodificacao das imagens codificadas da
Fig. 5.13. As Fig. 5.14 (a) e Fig. 5.14 (b), sdo resultados da decodificacao das
Fig. 5.13 (a) e Fig. 5.13 (b), respectivamente, apresentando a mensagem bindria
completamente recuperada, com alguma perda na Fig. 5.14 (b). Na Fig. 5.14 (c),
que é o resultado da decodificagao da Fig. 5.13 (¢), a imagem foi recuperada apre-
sentando distor¢oes préximas das bordas, com perda da mensagem. Na Fig. 5.14 (d),

resultado da decodificagao da Fig. 5.13 (d), a imagem foi recuperada em sua totali-
dade.
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010000110110111101101110
011001100110111101110010
011011010110000101101100
001000000100110101100001
011100000111000001101001
011011100110011100100000

011000010111000001110000
011011000110100101100101
011001000010000001101111
011011100010000001101001
011011010110000101100111
0110010101110011

(@)

z = f(w) = arctanw

| 010006110110111101161110 "

011001100110111101110018
©11011010110000101101100
001000000100110101100001
011100000111000001101001

011011100110011100100000

011000010111000001110000
011011000110100101100101
011001000010000001101111
011011100010000001101001
011011010110000101100111
0110010101110011

(b)

- . '
el l10000 ¥
010011010
0011100000
0011001110¢

11011100000
011010014
)10000

(@

(5.8)

010000110110111101101110
011001100110111101110010
011011010110000101101100
001000000100110101100001
011100000111000001101001
011011100110011100100000

011000010111000001110000
011011000110100101100101
011001000010000001101111
011011100010000001101001
011011010110000101100111
0110010101110011

(d)

Figura 5.14 - Resultado da decodificacdo das Fig. 5.13: (a) sem ruido (apenas (5.8)), (b) com ruido de
pizxels, (c) com ruido de desfoque e (d) em escala de cinza.

Para avaliar o nivel de interferéncia de cada tipo de ruido, as imagens das Fig. 5.14
de (a) a (d) foram comparadas com a imagem original Fig. 5.12, utilizando o in-
dice de similaridade SSIM. A Fig.5.15 (a) apresenta o resultado da comparacao da
Fig. 5.14 (a), que utilizou apenas as transformagcoes conformes sem insercao de rui-
dos, com a imagem original. Esta comparagao apresentou indice de similaridade de
98,04%. A Fig.5.15 (b) é o resultado da comparagao da Fig. 5.14 (b), que foi in-
serido ruido de pixels e a imagem original. Esta comparacao apresentou indice de
similaridade de aproximadamente 62,00% e mesmo com valor de indice de simila-
ridade baixo, é possivel decifrar a mensagem. A Fig.5.15 (c) apresenta o resultado
da comparagao da Fig. 5.14 (c), onde foi inserido ruido de desfoque, com a imagem
original. Esta comparacao apresentou indice de similaridade de aproximadamente
45,00%. Com este valor de indice de similaridade nao é possivel decifrar a mensa-
gem. Na Fig.5.15 (d) é ilustrado o resultado da comparacao da Fig. 5.14 (d), que
utilizou ruido em escala de cinza e a imagem original. Esta comparacao apresentou

indice de similaridade de 92,49% e modificacao na imagem para escala de cinza.

Os métodos tradicionais de codificacao digital nao possuem robustez quando sub-
metidos a ruidos. Qualquer tipo de alteracao de posicionamento, conteido e de
coloracao afeta o resultado final a ponto de nao ser possivel recuperar o contetido
apods a decodificagao. O método proposto apresenta robustez com relacao a insercao

de ruidos.
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Figura 5.15 - Mapa de diferencas entre imagem original e decodificadas: (a) sem ruido (apenas (5.8)),
(b) com ruido de pizels, (c) com ruido de desfoque e (d) em escala de cinza.

5.5 Estudo de Caso 3: codificagao e decodificagcao de imagens impressas

O intuito deste estudo de caso é analisar a proposta de insercao de mensagem escrita
em meio fisico, como fotografia impressa. Portanto, de posse da imagem contendo
mensagem, como ilustrada na Fig. 5.16, produz-se o processo de codificagao. Neste
5.9).

~—~

caso foi utilizado a funcao transformadora

(5.9)

200Vh8 N9/x6#7dWC:27D
L8&S817p:BIOV1.a*1S643Y1/
pX8DMENSAGEM2DAT?7
>9p627BY9OIASN{.DO424C
CE43E552B2SOMZENT0RT.J;
kkoMjY05m1u8UCKK77&R4
2Uiok2Ei1$9Z"K]ES3sIxZJda
w7Z1233SSECRETA #2z2cH
D:k2Ei$9Z"K|ES3sIR7i39" g:
adCJ1Q69hL22|aG24+GwISL6
ZWULEyVI5L6ZWULEy20

Figura 5.16 - Imagem contendo mensagem a ser transmitida.

A imagem da Fig. 5.16, contém varios caracteres gerados aleatoriamente e duas
palavras com o texto: MENSAGEM SECRETA na cor vermelha. No processo de
codificacdo, a imagem da Fig. 5.16 é transformada na imagem da Fig. 5.17 (a). A
imagem da Fig. 5.17 (a) é impressa com marcas de balizamento como ilustrado na

Fig. 5.17 (b). A impressao foi realizada por impressora jato de tinta em papel sulfite
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le
|<B

K @

Figura 5.17 - (a)lmagem codificada digital. (b) Imagem codificada com marcas para impressdo.

A imagem impressa foi escaneada em equipamento com resolugao de 600dpi. A ima-
gem resultante deste escaneamento foi submetida ao software para decodificacao. A

fungao inversa de (5.9) é dada por:

z=f(w) = —— (5.10)

A fungao em (5.10) é a chave para a decodificagao. O resultado da decodificacao
¢ apresentado na Fig. 5.18. Devido ao processo de impressao, a imagem codificada
sofreu adicao de ruidos, desde o momento da insercao das marcas para impressao
(balizamento) até chegar na imagem decodificada. O problema é que os ruidos sao
inseridos e o resultado da diferenca na similaridade entre a imagem original e a
decodificada, sera a soma destes ruidos. Mesmo utilizando equipamento e papel de
baixa qualidade, foi possivel resgatar a mensagem inserida na imagem da Fig. 5.16.
Os métodos tradicionais de codificacao e decodificagao de imagens sao restritos ao
meio digital, nao podendo ser utilizados no processo de decifrar, quando a mensagem

estd em meio fisico.
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Figura 5.18 - Resultado da decodificacdo da imagem impressa.
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CAPITULO 6
CONCLUSAO

Este trabalho propos método que utiliza transformagoes conformes para codificar e
decodificar imagens. As imagens originais foram transformadas entre os dominios
complexos utilizando chaves, que sao funcoes transformadoras. A diferenca desta
metodologia com as demais, é a capacidade de decodificar a mensagem contida na
imagem que estda impressa. O método de codificacao e decodificagao de imagens
utilizando a teoria de transformacoes conformes ¢é eficiente. Os resultados obtidos
apresentaram que, diferentes chaves produzem diferentes codificacoes e que para se
obter resultados satisfatorios de codificacao, a chave a ser utilizada devera ser es-
colhida criteriosamente. A escolha da fungao transformadora é etapa importante no
processo de codificagao e pode resultar em codificacao eficiente ou ineficiente para
ocultar as mensagens a serem transmitidas. O método proposto apresentou robustez
superior a outros métodos de criptografia visual por ter apresentado capacidade de
recuperacao das mensagens transmitidas mesmo com a presenca de ruidos gerados
digitalmente ou fisicamente através da impressao e escaneamento da imagem im-
pressa. Este tltimo é capacidade inédita entre os métodos de criptografia visual,
pela capacidade de decodificar mensagens impressas. Existem algumas restrigoes
observadas durantes os experimentos: i) fun¢oes transformadoras elementares como
a transformagao por rotacao, transformacao por translacao e a transformacao por
dilatacao ou contracao, nao fornecem codificacao com embaralhamento suficiente
para nao identificagdo da mensagem; ii) fungoes transformadoras com pontos cri-
ticos utilizando operador de divisao, podem ocasionar perda de informacao visual,
devendo ser observada esta limitagdo ao inserir mensagens na imagem; iii) o mé-
todo é limitado quando a imagem codificada é submetida a mudanca acentuada do

posicionamento dos pizels.
6.1 Contribuicoes do Trabalho

Durante o desenvolvimento deste trabalho foram realizadas contribuigoes cientificas

através da publicacao de trabalhos e registro de software:

e Artigos submetidos e aceitos em congresso:

1. SILVA, A. H. F.; MAGALHAES, A. S.; SILVA, U. F.; ALVES, A. J.;
CALIXTO, W. P.; JUNIOR, J. L. F. and OLIVEIRA, M. A. A. Con-
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formal Mapping Applied to Encoding and Decoding Images.
Florence, Italy: 16 IEEE International Conference on Environment

and Electrical Engineering, 2016;

2. SILVA, A. H. F.; MAGALHAES, A. S.; SILVA, U. F.; DOMINGUES,
E. G.; ALVES, A. J. and CALIXTO, W. P. Conformal Mapping
Applied to Encoding and Decoding of Images. Santiago, Chile:
2015 CHILEAN Conference on Electrical, Electronics Engineering,
Information and Communication Technologies (CHILECON), 2015;

3. SILVA, U. F.; JUNIOR, M. I. Q.; FURRIEL, G. P.; SILVA, A. H. F.;
ALVES, A. J. and CALIXTO, W. P. Application of Conformal
Mapping in the Calculation of Geological Pressures. Santiago,
Chile: 2015 CHILEAN Conference on Electrical, Electronics Engine-
ering, Information and Communication Technologies (CHILECON),
2015;

4. SILVA, A. H. F.; MAGALHAES, A. S.; SILVA, U. F. and CALIXTO,
W. P. Codificagao e Decodificacao de Imagens via software
utilizando Transformacgoes Conformes, Goiania, Brasil. 12° Con-
gresso de Pesquisa, Ensino e Pesquisa CONPEEX, 2015;

5. SILVA, U. F.; SILVA, A. H. F. and CALIXTO, W. P. Uso das Trans-
formacoes Conformes no Calculo de Pressoes Surge e Swab,
Goiania, Brasil. 12° Congresso de Pesquisa, Ensino e Pesquisa CON-

PEEX, 2015

6. SILVA, A. H. F.; MAGALHAES, A. S.; SILVA, U. F.; DOMINGUES,
E. G.; ALVES, A. J. and CALIXTO, W. P. Calculo de capacitancia
em capacitores de placas cilindricas e semi-cilindricas utili-

zando Transformacgoes Conformes, Goiania, Brasil. 11° Congresso
de Pesquisa, Ensino e Pesquisa CONPEEX, 2014.

e Registro de software:

7. Foi depositado, junto ao Instituto Nacional de Propriedade Industrial
(INPI), sob protocolo nimero BR 51 2016 00044 9, como Registro de
Programa de Computador, o registro do software CODITRAC desen-

volvido durante o trabalho.
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6.2 Sugestoes para Trabalhos Futuros

Através dos experimentos o método desenvolvido apresentou capacidades a serem

exploradas em trabalhos futuros, podendo ser listadas:

a)

Otimizacao da chave codificadora para conseguir melhor embaralhamento

com menor distor¢cao da imagem decodificada;

Estudo da aplicagao do método na recuperacao informacao de imagens

impressas deterioradas ou desgastadas pelo tempo;

Avaliar matematicamente a interferéncia da chave de codificacao na dis-

torcao da imagem decodificada;

Criar versao hibrida unindo o método proposto a outros métodos de crip-

tografia visual;

Avaliar capacidade de compressao de imagens utilizando o método pro-

posto, minimizando a perda visual;
Verificar capacidade de utilizacao do método como criptografia sonora;

Avaliar a possibilidade de codificacao e decodificacdo com mais de uma

chave.
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GLOSSARIO

Chave de Codificagao - é o elemento alfanumérico utilizado para realizar uma
criptografia.

Cédigo QR - ou QR Code (sigla do inglés Quick Response Code) é um cédigo de
barras bidimensional que pode ser escaneado usando a maioria dos telefones
celulares equipados com camera.

CODITRAC - ¢é o nome do software codificador e decodificador de imagens utili-
zando transformacoes conformes.

Criptografia - é o processo de ocultagao de mensagem através de processos de
embaralhamento dos dados.

Criptografia Visual - é o processo de ocultacao do contetido de imagem através
de processos de embaralhamento dos dados de cores.

Dominio - conjunto de valores possiveis das abscissas x para uma regiao onde uma
funcao ¢é definida.

Funcgao Transformadora - ¢ a funcao utilizada para levar os dados de um dominio
a doutro.

Mapa de diferengas - é o mapa gerado pelo calculo do SSIM que determina vi-
sualmente as diferencas encontradas entre na imagem avaliada em relagao
a imagem referéncia.

pixel - é a menor unidade computacional que contém as informacoes de cores do
ponto de uma imagem digital.
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