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Resumo

. Modelo Arquitetural para Monitoramento Remoto de Pacientes em Cui-
dados Paliativos Domiciliares. Goiania, 2025. 125p. Dissertacdo de Mestrado.
Programa de P6s Graduagdao em Ciéncia da Computacdo, Instituto de Informéa-
tica, Universidade Federal de Goias.

A gestdo dos cuidados paliativos de pacientes domiciliares enfrenta desafios para manter o

acompanhamento continuo dos seus sintomas apds a alta hospitalar. Embora os cuidados
paliativos tenham a inten¢@o de proporcionar uma melhor qualidade de vida a pacientes
com doengas que ameagam sua vida, a auséncia de ferramentas de monitoramento re-
moto dificulta esse processo e resulta em atrasos nas intervencdes em pacientes fora do
ambiente hospitalar. O uso de tecnologias mdveis de monitoramento, como as aplicacoes
mHealth, somadas a medidas de seguranca de dados baseadas em blockchain, pode auxi-
liar no acompanhamento de sintomas de pacientes em cuidados paliativos domiciliares.
Essa abordagem possibilita 0 monitoramento remoto em tempo real e contribui para a
seguranca e privacidade das informacdes sensiveis coletadas durante o periodo fora do
ambiente hospitalar. O objetivo deste trabalho é propor um modelo de sistema para o
monitoramento de pacientes em cuidados paliativos domiciliares. O trabalho utiliza dis-
positivos méveis em ambiente Android para a coleta de informagdes por meio de ques-
tiondrios cadastrados por profissionais de saide, associados ao uso de blockchain para
assegurar a integridade e a seguranca dos dados. Para alcancar esse objetivo, a pesquisa
realiza uma revisao sistematica da literatura sobre tecnologias e metodologias empregadas
na drea de mHealth em pacientes em cuidados paliativos domiciliares e desenvolve uma
proposta com base nas lacunas identificadas. A pesquisa apresenta um modelo conceitual,
a arquitetura e as ferramentas utilizadas para o desenvolvimento, assim como a avaliacao
realizada por profissionais da saide de cuidados paliativos do HC-UFG, responsaveis pelo
monitoramento dos pacientes. Os questionarios aplicados aos profissionais indicaram alta
aceitacdo do sistema, com utilidade percebida e intencao de uso positivas, facilidade de
uso satisfatoria e sugestdes préticas para as proximas etapas. A implantacdo e os testes
com usudrios finais estdo planejados como etapas futuras, que visam a evolu¢do do mo-
delo proposto e ampliam o suporte a pacientes em cuidados paliativos domiciliares.
Palavras—chave
mHealth, Blockchain, Cuidados Paliativos, Palliative Care



Abstract

. T. Goiania, 2025. 125p. MSc. Dissertation. Programa de P6s Graduacao em Ci-

éncia da Computacao, Instituto de Informadtica, Universidade Federal de Goias.
he management of palliative care for home-based patients faces challenges in maintaining
continuous monitoring of their symptoms after hospital discharge. Although palliative
care aims to provide better quality of life for patients with life-threatening illnesses, the
lack of remote monitoring tools hinders this process and results in delays in interventions
for patients outside the hospital environment. The use of mobile monitoring technologies,
such as mHealth applications, combined with data security measures based on blockchain,
can support symptom monitoring for patients receiving palliative care at home. This
approach enables real-time remote monitoring and contributes to the security and privacy
of sensitive information collected during the period outside the hospital setting. The
objective of this work is to propose a system model for monitoring home-based palliative
care patients. The work uses mobile devices in an Android environment to collect
information through questionnaires registered by healthcare professionals, combined with
the use of blockchain to ensure data integrity and security. To achieve this objective,
the research conducts a systematic literature review on technologies and methodologies
employed in the mHealth field for home-based palliative care patients and develops a
proposal based on the identified gaps. The research presents a conceptual model, the
architecture, and the tools used for development, as well as the evaluation carried out by
palliative care healthcare professionals at HC-UFG, who are responsible for monitoring
the patients. The questionnaires administered to professionals indicated high acceptance
of the system, with positive perceived usefulness and intention to use, satisfactory ease of
use, and practical suggestions for the next steps. Deployment and testing with end users
are planned as future stages, aiming to evolve the proposed model and expand support for

home-based palliative care patients.

Keywords

mHealth, Blockchain, Palliative Care, Palliative Care
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CAPITULO 1

Introducao

Este capitulo apresenta o contexto deste trabalho, a motivacao, objetivos, resul-

tados esperados e, por fim, a estruturacdo do texto.

1.1 Contextualizacao

Quando um paciente tem uma doenca que ameaca a sua vida e ndo ha possibili-
dade de cura, ele pode optar por receber tratamentos que melhorem a qualidade de vida
durante o seu tempo de vida. Esse tratamento € denominado Cuidados Paliativos (CP),
cujo objetivo é proporcionar qualidade de vida ao paciente e aos seus familiares [36],
permitindo que eles passem seus dias da forma mais ativa possivel.

Durante o tratamento, o paciente tem contato com uma equipe de especialistas de
diversas areas, atendendo a demandas fisicas (médicos, fonoaudiélogos, fisioterapeutas,
enfermeiros, nutricionistas), mentais (psicélogos e psiquiatras), sociais (assistentes soci-
ais) e espirituais, se for o seu desejo [36]. Dessa forma, hd uma equipe multidisciplinar a
disposi¢ao do paciente [36]. Ao longo do processo, seus sintomas sao monitorados conti-
nuamente para que, em caso de mudanga, um novo tratamento seja iniciado. Em ambiente
hospitalar, a equipe de CP utiliza escalas (ou questiondrios) para monitorar sintomas e
acompanhar a evolucdo do paciente.

Para auxiliar na compreensao dos cuidados paliativos, o Quadro 1.1 apresenta
um cendrio elaborado com o auxilio de um profissional de enfermagem com experiéncia
em Cuidados Paliativos, integrante da equipe de desenvolvimento do aplicativo abordado

nesta pesquisa.



1.1 Contextualizagcdo 18

Paciente dd entrada na emergéncia do hospital com queixa de falta de ar.
Contexto: paciente do sexo masculino, 72 anos, tabagista hd 27 anos (ainda
fuma), com cancer de pulmdo diagnosticado hd um ano. Fez a primeira linha
de quimioterapia com resposta parcial e passou para a segunda linha (outros
medicamentos), sem resposta. Em dois meses, nos exames de acompanhamento,
nota-se que a doenga progrediu, que o tumor estd maior e que se espalhou para os
ganglios e o figado. Paciente foi encaminhado para a equipe de cuidados paliativos
que realizava o seu acompanhamento.

Voltando a emergéncia, foi atendido e notou-se que o mesmo possuia desconforto
respiratorio, necessitando do uso de oxigénio. Além disso, se encontrava com
pneumonia, necessitando de internacdo para o tratamento com antibidticos. Na
internagdo, o paciente é acompanhado pela equipe de profissionais de satide, que
prescreve os medicamentos, e também pela equipe de cuidados paliativos, que
trabalha na promog¢do do conforto deste paciente. A assistente social da equipe
de paliativos, em sua primeira visita ao leito do paciente (no hospital), descobre
que o paciente mora sozinho, ndo conta com ajuda de cuidadores e ndo gosta de
incomodar os filhos. Além disso, ele se sente sozinho e tem tido dificuldades em
adquirir os alimentos e pagar as contas, pois precisou arrumar seu carro e sua
casa, o que o endividou. A equipe de enfermagem que acompanha diariamente
o paciente aplica as escalas de sinais e sintomas (solicitadas pela equipe de
profissionais da savide de cuidados paliativos), anotando todos os resultados e
comparando a evolucdo dos sintomas. O paciente segue com falta de ar 8 + dor 5
+ tristeza 8.

Escalas de avaliagcoes da performance do paciente PPS - Palliative Performance
Scale e ESAS -Edmonton Symptom Assessment Scale sdo aplicadas de forma
periodica, jd a escala SPICT é aplicada no primeiro dia de internagdo e serd
replicada apenas quando hd piora ou melhora visivel do paciente.

O médico paliativista visita o paciente (que ficard internado por 7 dias para o
tratamento antibidtico), avalia os sintomas e conversa com ele. Os dois refletem
sobre a necessidade do paciente ter um cuidador (uma ajuda em casa). Além disso,
o médico comega a introduzir a ideia de que o paciente necessita de oxigénio em
casa. Todos os dados sdo inseridos no prontudrio.

Ao final dos 7 dias, o paciente ganha alta, a assistente social organiza todos os
tramites para o fornecimento do oxigénio domiciliar, além de entrar em contato
com o posto de satide da regido, que realizard o acompanhamento do paciente.

Quadro 1: Descricdo detalhada do caso clinico

O cendrio apresentado, ilustra o contexto da assisténcia, o qual o acompanha-
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mento de pacientes em CP no ambito hospitalar é realizado por meio da aplicacido de
questiondrios — SPICT (Supportive and Palliative Care Indicators Tool) [44], ESAS (Ed-
monton Symptom Assessment Scale)[19] e PPS (Palliative Performance Scale) [6] — com
o auxilio da aplicagdo mHealth' denominada Controle Paliativo [64]. Essa aplicagio foi
desenvolvida inicialmente por Eloi [35] e descrita por Martins [65][64] e Oliveira [77].
Esta aplicacdo estd em uso em um Hospital de Grande Porte, virtualizando questiondrios,
permitindo que a equipe de CP cadastre usudrios, aplique os questiondrios e acompanhe o
histérico em um tnico sistema. O aplicativo € de uso interno, destinado a equipe de saide
para a coleta de dados de pacientes internados.

O Hospital de Grande Porte (HGP) estd localizado em Goiania (GO). Atua
como campo de ensino, pesquisa e extensdao para cursos de graduagdo e programas de
residéncia, presta assisténcia integral ao Sistema Unico de Satide (SUS) e dispde de
aproximadamente 300 leitos em operacao.

Como relatado no Quadro 1.1, ao dar entrada no hospital, um paciente poten-
cialmente elegivel aos CP € cadastrado na aplicacdo Controle Paliativo e submetido ao
questiondrio SPICT. Em alguns casos, sdo aplicadas também as escalas ESAS e PPS ao
paciente. Apds a alta hospitalar, entretanto, ndo ha acompanhamento remoto dos sinto-
mas do paciente, o que exige deslocamentos ao posto de saide ou ao hospital para novas

coletas de informacdes.

1.2 Motivacao

Pacientes em CP e seus familiares, juntamente com a equipe de cuidados pa-
liativos, podem optar por receber o tratamento em casa [36], afastando-se do ambiente
hospitalar. Nesses casos, a equipe de CP ndo tem acesso continuo aos sinais e sintomas
de piora no quadro de saude da pessoa em CP, e ajustes de tratamento s6 ocorrem ap0s re-
tornos ao hospital ou as unidades de saide da ateng@o primaria quando sao atendidas pelo
Sistema de Satide Brasileiro (SUS). A necessidade de retorno e deslocamento pode gerar
atrasos nas intervencdes[102], além de desconforto e custos adicionais para os pacientes
e familiares [78][12].

Assim, as aplicagdes méveis podem permitir que a equipe de CP monitore sinais
e sintomas remotamente, realizando interven¢des em tempo hébil [80]. No contexto
tecnoldgico, diversas solugdes de Remote Patient Monitoring (RPM) ja coletam sintomas
e informacdes de pacientes por meio de dispositivos méveis [71] e vestiveis (wearables)

[58],reduzindo internagdes nao planejadas [80][102].

'mHealth é uma abreviacio de Mobile Health e representa a oferta de servigos e informagdes de satide
utilizando tecnologias méveis [73]
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A aplicacdo Controle Paliativo, utilizada neste estudo, auxilia na coleta estrutu-
rada de sintomas em contexto hospitalar [64]. Entretanto, sua utiliza¢do ndo se estende a
pacientes apds a alta, uma vez que o sistema foi concebido para uso de profissionais de
satide em ambito institucional.

Essa caracteristica limita sua aplicabilidade em cendrios domiciliares, em que
o acesso direto do paciente € essencial. Para possibilitar o uso no domicilio, seriam ne-
cessdrias adaptacdes que assegurassem a compreensao das informagdes pelos usudrios
(pacientes, cuidadores e familiares) e a protecao de dados sensiveis, garantindo a conti-
nuidade do cuidado. A segurancga € uma preocupacdo central em aplicagdes mHealth, uma
vez que dados clinicos sdo transmitidos entre dispositivos e servidores [104][16][7].

Sendo estas tecnologias, como criptografia, autenticagdo multifatorial, que pode
incluir o uso de senhas, biometria e cddigo de verificagdo enviado ao dispositivo do
usudrio, anonimizacdo e pseudonimizacao [49], além de blockchain serem exploradas
para a protecdo de dados [86].

O uso de blockchain em satide se destaca por garantir a integridade e a imutabili-
dade dos registros [121], além de transparéncia e rastreabilidade [5]. Outra caracteristica
relevante da blockchain € a protecdo contra a violagao de dados, visto que, em um ambi-
ente mHealth, os dados sdo transmitidos entre dispositivos e servidores. Blockchain pode
ser usada para proteger os dados contra ataques maliciosos, reduzindo o risco de violagdo
de dados [121].

Assim, este trabalho propde um sistema que permita o monitoramento remoto de
pacientes em CP domiciliares pela equipe hospitalar, atendendo aos requisitos de segu-
ranca e privacidade, além de oferecer flexibilidade por meio de questiondrios configura-

veis.

1.3 Objetivos

O objetivo geral desta pesquisa é desenvolver e validar um modelo de sistema
para monitoramento remoto de pacientes em cuidados paliativos domiciliares, com énfase
na coleta estruturada de sintomas, no acompanhamento por equipe multidisciplinar e na
protecdo de dados sensiveis por meio de blockchain.

Os objetivos especificos sdo:

* Identificar aplicagdes moveis para monitoramento remoto de pacientes, conside-
rando tecnologias e metodologias de desenvolvimento;

* Analisar abordagens de seguranca de dados em mHealth, com foco no uso de
blockchain;

* Definir e desenvolver uma arquitetura do sistema, composta por aplicacdo web,

aplicacdo movel, backend opcional e uma blockchain;
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* Implementar um protétipo funcional a partir do modelo arquitetural;

* Avaliar, em ambiente controlado com profissionais da sadde, verificando usabili-
dade e autonomia no uso do sistema;

* Avaliar o desempenho ao comparar fluxos de submissao via backend (centralizado)

e diretamente na blockchain (descentralizado).

1.4 Percurso Metodologico

O estudo foi realizado no periodo de marco de 2023 a outubro de 2025, adotando
uma abordagem metodoldgica mista, desenvolvida por meio de procedimentos quantita-
tivos e qualitativos. A pesquisa combinou etapas tedricas, desenvolvimento tecnoldgico
e pesquisa de opinido. Iniciou-se com uma revisdo sistematica da literatura para identifi-
car evidéncias, lacunas e requisitos técnicos relacionados ao uso de aplicagdes digitais no
monitoramento de sintomas em cuidados paliativos. Com base nos achados, desenvolveu-
se um modelo arquitetural com mecanismos de seguranca, usabilidade e flexibilidade,
alinhado as boas praticas da computag¢do em satide digital.

A revisdo sistematica da literatura (RSL) identificou o estado da arte sobre o
monitoramento de pacientes em cuidados paliativos domiciliares utilizando mHealth.
Realizou-se exclusivamente no contexto de paliativos domiciliares e a possibilidade de
que a equipe de cuidados paliativos tenha acesso aos sintomas dos pacientes remotamente.
Além disso, foram identificados desafios e oportunidades de pesquisa relacionados ao
tema deste trabalho.

Ap6s a revisdo da RSL, foram identificados, no contexto de monitoramento re-
moto de pacientes em cuidados paliativos domiciliares, desafios referentes ao desenvol-
vimento de aplicacdes mHealth, a seguranga dos dados dos pacientes, a importancia da
usabilidade da aplicagdo e a facilidade de compreensdo das informagdes disponiveis na
aplicacdo. Com isso, foi possivel criar um primeiro modelo, apresentado no Capitulo 4.

A partir dessas evidéncias, foi elaborado um modelo arquitetural que incorpora
mecanismos de seguranga, usabilidade e flexibilidade. O modelo € implementado em pro-
tétipo funcional e avaliado em ambiente controlado com profissionais e estudantes da area
da satde. Testes de desempenho sdo conduzidos para comparar fluxos de comunicacdo
direta com a blockchain Hyperledger Fabric e com o uso de um backend como interme-
diador. Além disso, foi aplicado um questiondrio de opinido sobre o uso das aplicagdes
desenvolvidas durante esse trabalho.

A disponibilizagdo e testes com pacientes reais em ambiente domiciliar estdo
condicionados 4 aprovagio em Comité de Etica, conforme a Resolugio CNS n° 466/2012
e n° 510/2016. Os resultados obtidos nas etapas de desenvolvimento e avaliacdo sdo

discutidos em relac@o a contribuicdes, limitacdes e perspectivas futuras.
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1.5 Organizacao do texto

Este trabalho estd dividido em capitulos, além desta introducdo. O Capitulo 2
apresenta a fundamentacdo tedrica dos cuidados paliativos, do monitoramento remoto e
das tecnologias de seguranca blockchain. O Capitulo 3 descreve a revisdo da literatura,
os trabalhos relacionados e o modelo proposto. O Capitulo 4 detalha a implementagdo do
sistema, enquanto o Capitulo 5 apresenta as avaliacdes realizadas (usabilidade/aceitacdao
e desempenho) e os resultados obtidos. Por fim, o Capitulo 6 apresenta as conclusoes, as

limitacdes e as perspectivas de continuidade.



CAPITULO 2

Fundamentacao Tedrica

Neste capitulo, sdo apresentadas as fundamentagdes tedricas e os conceitos que
permeiam este trabalho. A Secdo 2.1 apresenta a contextualizagdo do Monitoramento
Remoto de Pacientes. A Secdo 2.2 apresenta os Cuidados Paliativos, enquanto a Se¢do
2.3 explica os conceitos de Blockchain necessarios a proposta desta pesquisa. Por fim, a

Secdo 2.4 apresenta as consideragdes finais do capitulo.

2.1 Monitoramento remoto de pacientes

Monitoramento Remoto de Pacientes (do inglés Remote Patient Monitoring -
RPM) € a técnica que permite 0 monitoramento de pacientes que estdo fora do hospital,
possibilitando um gerenciamento de saide mais personalizado de acordo com cada
paciente [9].

O monitoramento € feito com base em dispositivos vestiveis, smartphones [78],
robds [123], beacons'[58], e coleta sinais e avalia sintomas de pacientes, como saturacao
de oxigénio, pressdo arterial, frequéncia cardiaca e respiratéria. Outros tipos de sintomas
podem ser coletados ainda por meio de questiondrios e escalas, como, por exemplo, dor
localizada, em tempo real [58][3][21].

Em relacdo ao RPM voltado a pacientes com cancer, o trabalho de Moreno-
Gutierrez et al. [71] descreve o desenvolvimento e a avaliacdo de uma aplicacdo mHealth
chamada ATOPE+ (Attenuating Cancer Treatment-related Toxicity in Oncology Patients
With a Tailored Physical Exercise Program (ATOPE)). O objetivo dessa aplicagdo foi
monitorar remotamente pacientes com cancer, permitindo que os dados coletados fossem
transformados em exercicios terapéuticos personalizados para cada paciente [71]. A
coleta de dados ocorre por meio de dispositivos vestiveis, questiondrios do aplicativo e

monitoramento das atividades via Fitbit (smartwatch).

1“0 Beacon é um pequeno dispositivo que utiliza uma tecnologia chamada Bluetooth Low Energy
(BLE), que emite um sinal intermitente de ondas de radio. Com isso, ele consegue localizar seu smartphone
em um determinado raio.“ Disponivel em: https://usemobile.com.br/conheca-beacon/
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Considerando pacientes cardiopatas, o trabalho de Jianhong Zhang et al. [122]
propde um sistema para garantir a seguranca dos dados dos pacientes durante a transfe-
réncia de dispositivos que medem a frequéncia cardiaca até a chegada ao hospital. Este
sistema emprega dois servidores e um protocolo para confirmar que os dados possam ser
analisados sem revelar informagdes pessoais do paciente.

Conforme o Manual dos Cuidados Paliativos[34] disponibilizado pelo Gov.BR?,
pacientes em cuidados paliativos podem optar por receber o tratamento em casa e, para
que a equipe responsavel possa acompanhar a evolucdo de seus sintomas, sdo utilizadas
técnicas de monitoramento remoto, também chamadas de Telepaliativo.

O Telepaliativo permite o uso de tecnologias como o uso de dispositivos vestiveis
[80] — onde ocorre a coleta de informacdes para monitoramento dos pacientes, além de
disponibilizagdo de questiondrios digitais em um aplicativo mével. Essa modalidade de
cuidado trouxe consigo uma satisfacdo de pacientes, um menor indice de internagdes e
uma melhor adesdo as medicagdes [40].

A aplicacdo da telemedicina e das tecnologias de monitoramento remoto de
pacientes (Remote Patient Monitoring - RPM) permite o acompanhamento clinico a
distancia, por meio de telefonemas (dudio e/ou video) e do uso de dispositivos méveis
[20]. O uso dessa forma de assisténcia a saide tem proporcionado conforto a familiares
[43], além da possibilidade de acompanhamento de forma continua e personalizada para
pacientes fora do ambiente hospitalar, os pacientes enfrentam desafios em relacdo a
tecnologia, desde a usabilidade das aplicacdes disponiveis, até a falta de familiaridade dos
usudrios com os métodos empregados, podendo comprometer a adesdo e a continuidade
do acompanhamento[107].

Avangos na drea da sadde, juntamente com a drea da tecnologia, t€ém sido
alcancados por meio do monitoramento remoto de pacientes. O uso de dispositivos
vestiveis, smartphones e outros dispositivos mostra-se relevante na coleta de dados em
tempo real, permitindo interven¢des rapidas e adequadas as necessidades de cada paciente
[71].

De forma especifica, 0 RPM fornece uma alternativa valiosa para pacientes em
cuidados paliativos domiciliares, viabilizando a permanéncia em um ambiente confortavel
e familiar. Estudo como escrito por Pavic ef al [80] demonstra que o uso dessa tecnologia
facilita 0 monitoramento de sintomas e a comunicacao com a equipe de cuidados paliati-

vos, melhorando a qualidade de vida do paciente em CP.

Zhttps://www.gov.br/saude/pt-br/centrais-de-conteudo/publicacoes/guias-e-manuais/2023/manual-de-
cuidados-paliativos-2a-edicao/view
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2.2 Cuidados Paliativos

Cuidados Paliativos (CP) € a drea da satde que trabalha para proporcion aagdes
e os servicos de satde para alivio da dor, do sofrimento e de outros sintomas em
pessoas que enfrentam doengas ou outras condi¢des de saide que ameacam ou limitam
a continuidade da vida. [36]. Para isso, existe uma equipe multidisciplinar, formada por
médicos, enfermeiros, assistentes sociais, fisioterapeutas, nutricionistas, farmacéuticos,
psicélogos e terapeutas ocupacionais, disponivel para que o individuo tenha a melhor
qualidade de vida possivel. Além de lidar com o desconforto fisico e psicolégico, CP
podem também atender as necessidades espirituais dos pacientes quando necessdrio
[85][36].

O conceito de cuidados paliativos, conforme a Organizacdo Mundial da Saude
(OMS) em 2002, é “uma abordagem que promove a qualidade de vida de pacientes e
seus familiares que enfrentam doencas que ameacem a continuidade da vida, por meio da
prevencgdo e do alivio do sofrimento” [36]. Algumas diretrizes sdo necessarias para uma

abordagem de CP em pacientes, sendo elas [85]:

* prevencdo, identificacdo precoce, avaliacdo abrangente e gerenciamento de proble-
mas fisicos, incluindo dor e outros sintomas estressantes, sofrimento psicoldgico,
sofrimento espiritual e necessidades sociais — sempre que possivel, estas interven-
coes devem ser baseadas em evidéncias;

» fornecimento de suporte para ajudar os pacientes a viverem o mais plenamente
possivel até a morte, facilitando a comunicacdo eficaz, ajudando-os, com suas
familias, a determinar os objetivos do tratamento;

* aabordagem ¢ aplicdvel durante todo o curso da doenca, conforme as necessidades
do paciente;

* terapias modificadoras de doengas sdo fornecidas em conjunto sempre que neces-
sario;

* os CP podem influenciar positivamente o curso da doenga;

* afirma-se a vida e reconhece-se a morte como um processo natural, ou seja, ndo se
pretende apressar nem adiar a morte;

* ha o fornecimento de apoio ao paciente em seu proprio luto, bem como apoio a sua
familia e cuidadores;

* valores e crencgas culturais do paciente e da familia sdo respeitados;

* a abordagem em CP € aplicdvel em todos os estabelecimentos de satude (local de
residéncia e institui¢des) e em todos os niveis (do primério ao tercidrio) e pode ser
fornecida por profissionais com treinamento basico em cuidados paliativos; e

* a oferta de cuidados paliativos especializados, com uma equipe multiprofissional,

para o encaminhamento de casos complexos € fundamental.
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Os primeiros registros de cuidados paliativos sdo do século V, quando Fabiola,
discipula de Sio Jerdnimo, cuidava dos viajantes vindos da Asia, da Africa e dos pafses do
leste, no Hospicio do Porto de Roma [29]. Ainda com Fabiola e seu compromisso cristao
em ajudar os desprotegidos, doentes e moribundos, surgiu a ligacdo do termo hospice (do
latim hospititium) com hospitalidade, o qual passou a identificar locais onde os peregrinos
descansavam e também um local de acolhimento para doentes e moribundos, associando
o termo hospice com esses locais [29].

Na modernidade, a origem dos Cuidados Paliativos estd associada a médica
britanica Cicely Saunders (1967), com a cria¢do do conceito de dor, entendida como o
sofrimento que o paciente expressa em niveis fisicos, psicoldgicos, sociais e espirituais.
Ela também atuou no primeiro hospice moderno em Londres, o St. Christopher’s Hospice,
onde se deu inicio a compreensdo do atendimento que considera a dor total do paciente,
ou seja, a primeira do mundo destinada exclusivamente a esse fim [101].

No Brasil, o cuidado paliativo € algo relativamente recente, com relatos entre os
anos de 1980 e 1990. Alguns trabalhos [34][101] relatam que a primeira area do pais a
fornecer cuidados paliativos em um hospital foi o Hospital das Clinicas de Porto Alegre,
em 1983, enquanto outros autores citam que os primeiros servicos de CP ocorreram nos
anos de 1990, por recomendagdo da Organiza¢do Pan-Americana da Sadde [101].

Durante o acompanhamento, algumas equipes de cuidados paliativos utilizam
escalas ou questiondrios para acompanhar a evolucdo dos sinais da doenca do paciente e
assim tomar uma atitude a partir disso para que o tratamento seja o mais efetivo possivel
[32] [39].

Cada escala tem um propdsito especifico, contribuindo para diferentes dimen-
soes da avaliacdo clinica. O Supportive and Palliative Care Indicators Tool (SPICT) [44]
auxilia na identificagc@o da elegibilidade do paciente para cuidados paliativos, enquanto a
escala de Avaliacdo de Sintomas de Edmonton (ESAS) [19] € empregada para monitorar
variagdes na intensidade dos sintomas ao longo do tempo. Ja a escala Palliative Perfor-
mance Scale (PPS) [6][83] permite estimar o progndstico € o tempo de sobrevida do pa-
ciente, a partir de parametros de funcionalidades e declinio clinico. Além dessas, existem
outras escalas disponiveis e utilizadas por outras equipes, como a Karnofsky Performance
Status Scale que avalia a capacidade funcional global [70] e a Necessidades Paliativas
(NECPAL) [36], que assim como o SPICT tem o intuito de determinar o momento de

transicao do paciente para os cuidados paliativos.
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2.2.1 SPICT

Projetado em 2010 pela Dra. Kristy Boid e pelo Dr. Scott Murray em Edimburgo,
Escécia’,e jé traduzida de forma oficial para o Brasil, € uma ferramenta em forma de
questiondrio que pode ser aplicada em pacientes para avaliar a elegibilidade aos cuidados
paliativos.

O questiondrio original contém uma pédgina com seis sintomas gerais de piora de
saude, e indicadores clinicos de condi¢des avangadas como cincer, doengas neuroldgicas,
deméncia/fragilidade, doenca vascular, respiratdria, renal e hepatica [44].

Por ser uma ferramenta amplamente utilizada, ha um site oficial® que fornece a
traducdo integral da escala. O site também disponibiliza beneficios em utilizar a escala
SPICT (Figura 2.1):

» oferece as pessoas oportunidades de falar sobre o declinio de sua saide e “o
que ¢ importante” para elas, incluindo coisas que esperam fazer, gostariam que
acontecesse ou desejam evitar;

* prioriza a manutencao da qualidade de vida da pessoa, envolvendo as pessoas que
lhe s@o proximas;

* garante que quaisquer tratamentos benéficos modificadores da doenca disponiveis
sejam combinados com um bom controle dos sintomas e outros aspectos dos
cuidados paliativos;

* reduz o risco de decisdes complexas de tratamento e cuidados em uma “crise”, fa-
zendo planos de atendimento de emergéncia para doengas agudas ou complicagcdes
(incluindo mudancas no cuidador familiar);

* encoraja as pessoas a nomear um procurador para tomar decisdes (procuracao)
e/ou tomar “decisOes antecipadas” sobre quaisquer tratamentos que ndo desejem
no futuro;

* melhora a comunicagdo, a continuidade dos cuidados, o planejamento dos cuidados
atuais e futuros, e o trabalho em equipe multidisciplinar; e

* inclui familiares e outros cuidadores para que recebam a ajuda e o apoio de que

precisam.

Para que o paciente seja considerado elegivel, segundo a escala SPICT, é ne-
cessdrio que apresente dois ou mais itens assinalados no instrumento, tanto na condicdo

clinica geral quanto nos indicadores relacionados a doenca [13].

3https://www.spict.org.uk/about/
“https://www.spict.org.uk/
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0 SPICT é um guia para identificacéo de pessoas sob o risco de deterioragao e morrendo.

Avaliar esse grupo de pessoas para necessidade de suporte e cuidado paliativos.

Procure por indicadores gerais de piora da saiide.

= InternacGes hospitalares nao programadas.

= (Capacidade funcional ruim ou em declinio com limitada reversibilidade. (a pessoa passa na cama ou

cadeira mais de 50% do dia).

= Dependente de outros para cuidados pessoais devido a problemas fisicos e/ou de salide mental. 'E
necessario maior suporte para o cuidador.

= Perda de peso significativa nos Ultimos 3-6 meses e/ ou um baixo indice de massa corporal.

= Sintomas persistentes apesar do tratamento otimizado das condicoes de base.

= A pessoa ou sua familia solicita cuidados paliativos, interrupgao ou limitagao do tratamento ou um foco

na qualidade de vida.

Procure por quaisquer indicadores clinicos de uma ou mais das condi¢oes avancadas.

Cancer

Capacidade funcional em declinio
devido a progressao do cancer.
Estado fisico muito debilitado para
tratamento do cancer ou tratamento
para controle dos sintomas.

Demencia/ fragilidade
Incapaz de vestir-se, caminhar ou
comer sem ajuda.

Reducao da ingestéo de alimentos
e liquidos e dificuldades na
degluticéo.

Incontinéncia urindria e fecal.
Incapaz de manter contato verbal;
pouca interagéo social.

Fratura de fémur, miltiplas quedas.
Episddios frequentes de febre ou
infeccoes; pneumonia aspirativa.

Doenca neuroldgica
Deterioragao progressiva da
capacidade fisica e/ou da fungao
cogntiva mesmo com terapia
otimizada.

Problemas da fala com dificuldade
progressiva de comunicagéo e/ou
degluticéo.

Pneumonia aspirativa recorrente;
falta de ar ou insuficiéncia
respiratoria.

Doenca cardiovascular
Classe funcional lll/IV de NYHA-
insuficiéncia cardiaca ou doenga
coronariana extensa e intratavel
com:

» falta de ar ou dor precordial
em repouso ou aos minimos
esforgos.

Doenga vascular periférica grave e

inoperavel.

Doenca respiratoria

Doenca respiratéria cronica grave

com:

+ falta de ar em repouso ou aos
minimos esforgos entre as
exacerbagdes.

Necessidade de oxigénioterapia por

longo prazo.

Ja precisou de ventilagdo para

insuficiéncia respiratoria ou

ventilagdo é contraindicada.

Doenca renal

Estégios 4 e 5 de doenca renal
cronica (TFG< 30ml/mi) com piora
clinica.

Insuficiéncia renal complicando
outras condigdes limitantes ou
tratamentos.

Decisdo de suspender a didlise
devido a piora clinica ou intoleranci
ao tratamento.

Doenca hepatica
Cirrose avangada com uma ou mais
complicagdes no Ultimo ano:

» Ascite resistente a diuréticos

« Encefalopatia hepatica

» Sindrome hepatorrenal

+ Peritonite bacteriana

+ Sangramentos recorrentes de
varizes esofagicas

Transplante hepatico é
contraindicado.

Deterioragéo e sob o risco de morrer de qualquer outra condicdo ou

complicacdo que néo seja reversivel.

Revisar o cuidado atual e planejar o cuidado para o futuro.

= Reavaliar o tratamento atual e medicacao para que o paciente
receba o cuidado otimizado.

= Considere o encaminhamento para avaliagdo de um especialista se
os sintomas ou necessidades forem complexos e dificeis de manejar.

= Acordar sobre objetivos do cuidado atual e futuro e planejar o
cuidado com a pessoa e sua familia.

= Planejar com antecedéncia caso a pessoa esteja em risco de

perda cognitiva.

= Registre em prontuario, comunique e coordene o plano geral de

cuidados.

%

Figura 2.1: Ferramenta SPICT disponivel no site oficial.

Para mais informacoées e atualizacdes, cadastre-se no SPICT website (www.spict.org.uk)

SPICT™, abril 2016
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2.2.2 NECPAL

O NECPAL € um questiondrio organizado em trés conjuntos especificos de per-
guntas®: demandas e necessidades percebidas; indicadores clinicos gerais de severidade e
progressdo; e indicadores clinicos especificos de gravidade e progressdo por patologias.
Além dos conjuntos especificos, hd uma pergunta-surpresa (PS) que deve ser respondida
exclusivamente pelo médico responsavel pelo paciente. A Figura 2.3 apresenta o questio-
ndrio, que se inicia com a aplicacio da PS ao médico responsavel: “Vocé ficaria surpreso
se o0 paciente morresse nos proximos 12 meses?” e, logo em seguida, com os outros trés
conjuntos de perguntas [91]. J4 a Figura 2.2 ¢ utilizada para auxiliar na escolha dos crité-
rios do instrumento NECPAL.

Caso a PS seja respondida positivamente (ndo seria surpresa que o paciente
viesse a 6bito nos proximos 12 meses) e qualquer outro conjunto de perguntas também

seja respondido positivamente, o paciente estd elegivel aos cuidados paliativos [91].

Critérios NECPAL de gravidade / progresséo / doenca avancada (1)(2)(3)(4)

Cancer metastatico ou loco regional avancado
Em progressao em tumores sélidos
Sintomas persislentes, mal controlados ou refratdrios, apesar da olimizagéo do tralamento especifico

Doenga Oncolégica

Dispneia em repouso ou aos minimos esforgos entre as descompensagdes

Restrito ao domicilio com limitagdo de marcha

Critérios espirométricos de obslrucéio grave (VEMS < 30%) ou critérios de déficil restritivo grave (CVF <
40% / DLCO < 40%)

Critérios gasomélricos basais de oxigenolerapia domiciliar continuada

Necessidade de corticolerapia conlinua

Insuficiéncia cardiaca sintomélica associada

Doenga Pulmonar
Cronica

Dispnéia em repouso ou aos minimos esforgos entre as descompensagoes

Insuficiéncia cardiaca NYHA classe Il ou IV, doenga valvar grave néo cirirgica ou doenga coronariana ndo
Doenga Cardiaca revascularizavel

Cronica Ecocardiograma basal: FE <30% ou HAP grave (PSAP > 60)

Insuficiéncia renal associada (TFG< 60mU/min/1,73m2)

Associagdo com insuficiéncia renal e hiponatremia persistente

« GDS26c
Deméncia « Progressdo do declinio cognitivo, funcional e/ou nutricional.
« Indice de Fragilidade do CSHA 2 0.5
Fragilidade « Avaliagéo geridtrica integral sugestiva de fragilidade avangada
« Durante a fase aguda e subaguda (<3 meses p6s-AVC): estado vegetativo persistente ou de minima
Doenca Neurolégica consciéncia > 3 dias.
Vascular (AVC) « Durante a fase crénica (>3 meses pos-AVC): complicagdes médicas repelidas (ou deméncia com critérios de

gravidade pés-AVC).

Piora progressiva da fungao flsica e/ou cognitiva

Sintomas complexos e de dificil controle

Disfagia persistente

Transtorno persistente da fala

Dificuldades crescentes de comunicacéo

Pneumonia recorrente por aspiragfio, dispnela ou insuficiéncia respiraldria

Doencas
Neurolégicas
degenerativas: ELA,
Esclerose Multipla e
Parkinson

Cirrose avangada estadio Child C (determinado com o paciente fora de complicagbes ou & as tendo Iratado e
Doenga Hepatica olimizado o tratamento), MELD-Na > 30ou ascile refralaria, sindrome hepalo-renal ou hemorragia digestiva
Crénica alta por hipertensdo portal persistente apesar de olimizagdo do tratamento

Carcinoma hepatocelular presente, em esladio C ou D

Insuficiéncia renal grave (TFG< 15ml/min) em pacientes que ndo sdo candidalos ou que recusam lratamento
substitutivo e/ou transplante
Finalizagdo da dialise ou falha no transplante

Doenca Renal
Cronica Grave

Figura 2.2: Tabela com indicadores especificos, proposto por [93]

Shttps://rb.gy/mvyd9k
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INSTRUMENTO NECPAL-BR
(Necessidades Paliativas)

Instrumento para identificagcéo de pessoas em situagdo de doenga avangada e/ou terminais
e necessidade de atencéo paliativa para uso em servigos de saude e sociais

Paciente: Data de nascimento: / /
Pergunta surpresa chg ficaria iurpreso se este paciente morresse ao longo do [ ]Sim [ ]N&o
préximo ano?
Demanda: Tem havido alguma manifestagao explicita ou implicita,
de limitagéo de esforgo terapéutico ou pedido de atengao paliativa [ 1Sim [ ]Nao
Demanda ou necessidade por parte do(a) paciente, sua familia ou membros da equipe?
Necessidade: Identificada por profissionais da equipe de saude. [ 1Sim [ ]Nao
Indicadores clinicos gerais: Declinio nutricional Perda de peso >10% [ 1Sim [ ]Nao
nos dltimos 6 meses
-Graves, persistentes, Declinio funcional e Piora do Karnofsky ou Barthel > si NP
progressivos, nao relacionados | Z€¢!INi0 funciona 30% [ 1Sim [ ]Nao
com processo intercorrente e Perda de mais que duas ABVDs
recente. Perda = 5 mini talou 3
-Combinar gravidade COM Declinio cognitivo P?er'ffaer_ minimental ou = [ 1Sim [ ]Nao
progressao !
Dependéncia grave Karnofsky < 50 ou Barthel < 20 [ 1Sim [ ]Nao
e Lesdo por pressao
. o o Infecgbes de repeticao Dados clinicos da anamnese = 2 . =
Sindromes geriatricas « Delirium recorrentes ou persistentes [ 1Sim [ ]Nao
e Disfagia
e Quedas
Dor, cansago, ndusea,
= . o ai
Sintomas persistentes depref;sap, gnsmdfidg, 22 smtqmas (ESAS) recorrentes [ ]1Sim [ ]Néo
sonoléncia, inapeténcia, mal- ou persistentes
estar, dispneia e insonia.
Sofrimento emocional ou detecgao de mal-estar emocional [ ]1Sim [ ]Néo
Aspectos psicossociais transtorno adaptativo grave (DME >9)
Vulnerabilidade social grave avaliagao social e familiar [ 1Sim [ ]Nao
~ — — -
Multi-morbidade 2 2‘doeng:as ou co'nldlg:oes cronicas avangadas (da lista de [ 1Sim [ ]Néo
indicadores especificos em anexo)
¢ Mais que duas admissdes
urgentes (ndo programadas) em
T (0 RS Avaliagcao da demanda ou seis meses [ 1Sim [ ]Néo
intensidade de intervengdes e Aumento da demanda ou
intensidade das intervencgdes
(cuidado domiciliar,
intervencdes de enfermagem)
Cancer, DPOC, ICC,
insuficiéncia hepatica,
Indicadores especificos insuficiéncia renal, AVC, e Em anexo™: avaliagao dos [ ]Sim [ ]Néo
P deméncia, doencas critérios de gravidade e
neurodegenerativas, SIDA e progressao
outras doengas avangadas.

Figura 2.3: Instrumento NECPAL proposto por [93].

2.2.3 ESAS

A ESAS ¢é uma escala desenvolvida no Canadd, baseada em nove questdes, em
que cada uma trata de um sintoma diferente do paciente [19]. Novos sintomas podem ser

incluidos no questiondrio conforme a necessidade do individuo. ESAS ¢ utilizada para
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avaliar os niveis de intensidade dos sintomas naquele momento, em que cada sintoma é
avaliado em uma escala de 0 (zero) a 10 (dez), onde O indica auséncia do sintoma e 10
indica presenga maxima do sintoma, como apresentado na figura 2.4. O objetivo dessas
aplicacdes de questiondrio € monitorar o estado do paciente ao longo do dia, o que permite
a tomada de decisdo rdpida a cada desconforto relatado, melhorando, assim, a qualidade

de vida deste paciente [19].

Escala de Avaliacao de Sintomas de Edmonton (ESAS-r)
Por favor, circule o nimero que melhor descreve como vocé esta se sentindo agora
Sem Dor 01234356788 10 Fior Dor Possivel
Sem Cansago 01234567889 10 Pior Cansago Possivel
Cansago = falta de energia
Sem Sonoeléncia 012 345673889 10 Pior Senoléncia Possivel
Sonoléncia = sentir-se com sono
Sem nausea 01234567389 10 Pior nausea possivel
Com apetite 0123 %3536 7889 10 Pior Falta de Apetite Possivel
Sem Falta de Ar 0123+ 356788 10 Pior Falta de Ar Possivel
Sem Depressio 01234356788 10 Pior Depressiio Possivel
Depressio = sentir-se triste
Sem Ansiedade 01234356788 10 Pior Ansiedade Possivel
Ansiedade = sentir-se nervoso
Com Bem-Estar 01234567889 10 Pior Mal-estar Possivel
Bem-Estar/Mal-Estar = como vocé se sente em geral
Sem 01234356788 10 Pior possivel
Outro problema (por exemplo,prisio de ventre)

Ouadre 3 — ESAS-r na versio brasileira. Porto Alegre, RS, 2011.
Figura 2.4: Escala ESAS traduzida para portugués [24].

224 PPS

Criado em 1996 pelo Victoria Hospice, no Canadd, o PPS é um questiondrio
baseado na escala de Karnofsky. O seu intuito € medir o tempo de sobrevida do paciente
diariamente, medindo sua capacidade de realizar atividades fisicas didrias e também a
evolucdo da doenga [6][83]. Esse acompanhamento permite que a equipe de CP tome
decisdes com base no estdgio atual do paciente, o que auxilia na agilidade e na seguranca
do tratamento.

O PPS ¢ estruturado em valores de 0 (zero) a 100 (cem), com intervalos de
10% para nao haver valores intermedidrios (Figura 2.5). Conforme o resultado, pode-
se presumir o estado atual do paciente. Por exemplo, com 70%, a ingestao de alimento
€ reduzida e o paciente é considerado incapaz de trabalhar, pois hd uma diminui¢cdo da

locomocao; com 60%, a assisténcia ao paciente ocorre ocasionalmente, verificando que
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ha niveis de confusdo; com 50% para baixo, o paciente estd nos seis dltimos meses de
vida, estando, portanto, acamado, e com grandes periodos de confusdo. Chegando aos
40%, torna-se necessdria uma assisténcia quase completa. Em 0%, considera-se a morte

do paciente [6].

Tabela 4 - Escala de performance paliativa

" Atividad ; . Nivel d
% | Deambulacao Wizt Autocuidado | Ingestao el
evidéncia de doenca consciéncia
Normal, sem
100 Completa evidéncia de doenca Completo Normal Completo
90 Completa Nc!rmgl. Lt Completo Normal Completo
evidéncia de doenca
80 Completa Corn.esff]rgo. - e Completo Normal Completo
evidéncia de doenca
Incapaz para o N |
70 Reduzida trabalho, alguma Completo e Completo
S reduzida
evidéncia de doenca
: Completo
Ifcapaxneaeaizay Assisténcia | Normal ou ou com
60 Reduzida hobbies, doenca ] . :
S 2 ocasional reduzida | periodos de
significativa £
confusao
| od Completo
Sentado ou R S i Assisténcia | Normal ou ou com
50 : qualquer trabalho, s ;s ;
deitado consideravel | reduzida | periodos de
doenca extensa s
confusao
fasistacly Normal ou Ct?l:nftl):u
40 Acamado Idem guase ! ;
reduzida | periodos de
completa ;
confusao
Completo
30 Acamado Idem e Reduzida s
completa periodos de
confusao
Ingestao C;:"EL:D
20 Acamado Idem Idem limitada a :
periodos de
colheradas E
confusao
10 Wil il i Cuidados | Confuso ou
com a boca | em coma
0 Morte - - - -

Figura 2.5: Escala PPS disponivel no manual dos cuidados palia-
tivos [29]

2.2.5 Cuidados paliativos domiciliares

Motivados em melhorar a qualidade de vida do paciente, e quando ele tem a

possibilidade e opta por isso, os cuidados paliativos podem ser realizados na casa do
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paciente. Pesquisas sugerem que isto € preferivel para os pacientes, tanto pelo conforto
quanto pelo contato com seus familiares [106, 14, 99, 61].

Por estar em casa, o monitoramento dos sintomas dos pacientes pode ser preju-
dicado, uma vez que a equipe ndo tem acesso continuo ao paciente como quando ele estd
internado em ambiente hospitalar. Consequentemente, complicagdes sem tratamento ade-
quado levam o paciente a retornar ao ambiente hospitalar. O uso de tecnologias como o
monitoramento remoto de pacientes (RPM) e a Telemedicina é fundamental para auxiliar
pacientes que desejam permanecer mais tempo em suas casas [41, 30].

O RPM tem potencial para transformar o cuidado de saude, especialmente para
pacientes em CP domiciliares, oferecendo uma abordagem humanizada e eficiente na
coleta de parametros para o seu tratamento [78][102]. Com o avang¢o do RPM, espera-se
que a tecnologia esteja cada vez mais integrada e indispensdvel na drea da saude, assim

como continue a sua constante evolu¢ao na drea computacional.

2.2.6 Telepaliativo

O telepaliativo refere-se a aplicacdo de tecnologias de telemedicina especificas
para o contexto de cuidados paliativos, possibilitando consultas por video, telemonito-
ramento de sinais vitais e suporte remoto a tomada de decisdo clinica. Essa abordagem
ganhou relevancia especialmente apds a pandemia de COVID-19, quando a necessidade
de evitar deslocamentos e o risco de contigio aceleraram a ado¢do de solucdes virtuais
em servicos de saide [100].

Revisoes sistemdticas apontam que o telepaliativo aumenta o acesso a especialis-
tas no manejo de sintomas complexos, permite 0 monitoramento mais frequente e reduz
visitas emergenciais ao hospital, a0 mesmo tempo em que mantém niveis satisfatorios de
empatia e qualidade na comunica¢do com pacientes e familiares [108] [42]. No entanto,
barreiras como a variabilidade na infraestrutura de internet, a necessidade de treinamento
de profissionais de satide no uso dessas plataformas e as questdes de reembolso ainda
precisam ser superadas para uma adocao mais ampla [60].

Modelos de telepaliativo baseados em equipes multidisciplinares t€ém demons-
trado eficdcia no manejo de sintomas, no suporte psicolégico e no planejamento avancado
de cuidados, integrando videochamadas, envio de informacdes de forma segura e registros
eletronicos compartilhados entre profissionais [54]. A incorporagdo de inteligéncia artifi-
cial para andlise preditiva de crises e ajustamento de protocolos em tempo real tem sido
destacada como tendéncia futura, com potencial para tornar o telepaliativo ainda mais

proativo e centrado no paciente.
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2.3 Blockchain

Quando se trata de monitoramento remoto de pacientes, a seguranca € a privaci-
dade das informagdes dos pacientes sdo de suma importancia. Os dados coletados durante
o monitoramento devem ser protegidos de eventuais ataques ou acessos ndo autorizados
[23][105]. Neste cendrio, a tecnologia de blockchain tem grande potencial para atender a
essas necessidades de seguranga e privacidade.

Blockchain é uma tecnologia que busca oferecer garantias de segurancga, priva-
cidade e autonomia aos seus usuarios, com potencial para disponibilizar aplicagdes imer-
sivas em um ecossistema com menor concentracdo de grandes empresas de tecnologia
[87], como grandes servidores. Ela possibilita o armazenamento de informacdes de modo
a criar uma "corrente de blocos"(Figura 2.6), e cada nova informag¢do ou novo bloco de
informacdes € inserido de forma cronoldgica e protegido por criptografia. Isso garante

que os dados ndo possam ser alterados sem que as alteracdes sejam detectadas [33][88].

Hash Hash Hash Hash

Conteudo Conteudo Contelido Contelido

Figura 2.6: Exemplo de uma cadeia de dados - Autoria propria

A rede blockchain é composta por nds (peers) que mantém copias completas do
livro-razdo e participam da validacdo (consenso) e da propagacdo de transagdes. Cada
transacdo €, primeiramente, assinada digitalmente pelo emissor, por meio de esquemas
de criptografia assimétrica (chave publica/privada), o que garante autoria e ndo repuidio.
ApOs a assinatura, a transacao € transmitida aos nds da rede, onde € incluida em um bloco
e submetida ao mecanismo de consenso definido para aquela rede [112].

O uso de blockchain em aplicacdes voltadas ao registro de satide oferece me-
canismos confidveis para garantir a seguranca de dados, confidencialidade, integridade e
disponibilidade, permitindo autorizar usudrios especificos a acessar os dados, conforme
relatado em [8]. Dados pessoais referentes a satide sdo considerados sensiveis segundo a
Lei Geral de Prote¢do de Dados (LGPD) [1] e devem ser gerenciados de forma segura.

As aplicacdes moéveis em cuidados paliativos podem se beneficiar significativa-
mente do uso de blockchain. Essas aplicagdes podem ser tratadas como aplicagdes descen-
tralizadas ou parcialmente descentralizadas, ou seja, aplicacdes que ndo t€ém um servidor
central, no qual os dados do paciente sdo armazenados de maneira segura e transparente

[110]. A descentralizacao proporcionada pelo blockchain assegura que os dados nao este-
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jam sob o controle de uma tnica entidade, aumentando, assim, a seguranga e a confiangca
dos usuarios no sistema [88].

Por exemplo, uma aplicagdo mHealth baseada em blockchain poderia permitir
que os pacientes em cuidados paliativos domiciliares monitorem seus sintomas e compar-
tilhem essas informacdes de forma segura com seus cuidadores e a equipe médica. Isso
fornece seguranga no envio dessas informacdes, facilitando intervencdes rdpidas, sem a

necessidade de deslocamento até o hospital [33].

2.3.1 Tipos de redes

No contexto de blockchain, é importante distinguir entre redes publicas e priva-

das. Redes pblicas, como a Ethereum ©

, sdo acessiveis a qualquer pessoa e oferecem alto
grau de transparéncia e descentralizacdo. No entanto, essas redes podem enfrentar desa-
fios de escalabilidade e privacidade, ja que sdo acessiveis a qualquer pessoa que deseja
pertencer a rede, o que pode ser um problema para aplica¢des de satide que lidam com
dados sensiveis [104].

Por outro lado, redes privadas, como a Hyperledger Fabric’, oferecem um am-
biente controlado em que apenas participantes autorizados tém acesso. Isso é particular-
mente importante em contextos de satde, onde a seguranca e a privacidade sdo essenciais.
O Hyperledger Fabric permite a criacdo de canais privados onde transagdes especificas
sdo visiveis apenas para os participantes envolvidos, garantindo a confidencialidade dos
dados do paciente [105].

Considerando a necessidade de seguranca e privacidade em aplica¢des mHealth,
as redes privadas, como a Hyperledger Fabric, sio mais adequadas. Elas fornecem
controle sobre o acesso aos dados, assegurando que apenas entidades autorizadas possam
visualizar ou modificar informagdes sensiveis. Isso torna a rede privada uma escolha
superior as redes publicas, nas quais a protecao de dados pessoais € critica.

A tecnologia blockchain apresenta diversas caracteristicas, vantagens, desafios
e aplicagdes em diferentes dominios, como financas, logistica, educag¢do e governo,
entre outros. No setor de satde, a tecnologia blockchain pode ser usada para melhorar
a qualidade e a eficiéncia dos servi¢os de satide, bem como para garantir a seguranca
e a privacidade dos dados de satde dos pacientes [8][92][50][52][1]. Algumas das
possiveis aplicagdes da tecnologia blockchain no setor de saude sdo: gestao de prontudrios
eletronicos para armazenar e compartilhar dados de saide dos pacientes de forma segura e

transparente [69] ou no rastreamento de medicamentos, registrando todas as informagdes

Ohttps://ethereum.org/
https://www.hyperledger.org/projects/fabric
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relevantes desde a producdo até o consumo, garantindo a qualidade e seguranca dos
medicamentos [113].

Devido a sensibilidade dos dados de sadde, plataformas blockchains privadas
tendem a ser as preferiveis para o armazenamento e o controle de dados de pacientes,
como mostrado em [17][11][105][76]. Devido a esses aspectos, Hyperledger Fabric
pode suprir essas necessidades por possuir uma arquitetura modular e flexivel, que
permite a personalizacdo de diversos aspectos da rede, como o modelo de dados, o
modelo de transacdes, o modelo de consenso, o modelo de identidade, entre outros
[17][11][105][76]. Essa arquitetura facilita a adaptacdo da rede as diferentes demandas
e requisitos das organizagdes participantes, bem como a integracdo com outros sistemas

e tecnologias.

2.3.2 Hyperledger Fabric

Hyperledger Fabric é um framework de blockchain permissionado de cddigo
aberto, mantido pela Linux Foundation®, projetado para aplicacdes empresariais que
exigem alto desempenho, privacidade e governanca de consércio’[92]. Diferente de
blockchains publicos, a Hyperledger Fabric ndo depende de mecanismos de mineragao,
adotando um modelo modular que possibilita a selecio de componentes (consenso,

identidades, armazenamento) conforme requisitos da aplicagdo, sendo elas:

1. Camada de Identidade e Membros (Membership Service Provider, MSP): geren-
cia credenciais e permissdes de cada organizagdo por meio de certificados X.509
emitidos por uma Autoridade de Certificacdo interna'”.

2. Camada de Consenso (Ordering Service): componente responsavel por estabele-
cer a ordem total das transagdes e distribuir blocos na rede. Suporta protocolos de
consenso como Raft (CFT) ou PBFT (BFT) !!.

3. Camada de Rede (Peers): Peers sdo entidades que compde a rede, podendo conter

diversas funcionalidades diferentes, onde cada uma define o papel dos nds na rede:

* Peers de Endosso: simulam e validam propostas de transagao conforme poli-
ticas definidas;
* Peers de Compromisso: mantém o ledger e aplicam transagdes validadas;

* Servico de Gossip: dissemina blocos e atualiza¢des entre os peers.

Essa separacdo otimiza o paralelismo e a escalabilidade do sistema [59].

8https://www.linuxfoundation.org

“https://hyperledger-fabric.readthedocs.io/en/latest/
10https://hyperledger-fabric.readthedocs.io/en/latest/
https://hyperledger-fabric.readthedocs.io/en/latest/
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4. Camada de Contratos Inteligentes (Chaincode): 16gica de negécios que pode ser
implementada em Go, Java ou JavaScript, executada em contéineres isolados. O
ciclo de vida do chaincode (instalacdo, aprovacdo e commit) € orquestrado pelas
organizacdes participantes, reforcando a governanca e a transparéncia [59].

5. Camada de Ledger: ¢ o livro-razio digital compartilhado pela rede, que registra e
armazena as transacoes e os blocos na rede, de forma imutével e auditavel. O ledger

€ composto por dois componentes: [47].

* Blockchain Journal: cadeia imutdvel de blocos contendo transacdes ordena-
das;

* World State: banco de dados chave-valor que armazena o estado atual dos
registros, suportando multiplos DBMS (LevelDB, CouchDB).

A combinacdo de blockchain e estado mundial garante auditabilidade e acesso
eficiente aos dados [50].

A arquitetura em camadas do Hyperledger Fabric, juntamente com sua modu-
laridade e o modelo de processamento de transagdes, torna-o ideal para aplicagcdes que
demandam privacidade, controle de acesso e alto desempenho, como sistemas de regis-
tros de sadde [92][52].

2.4 Consideracoes Finais

Este capitulo apresentou conceitos necessarios a continuidade do desenvolvi-
mento de sistemas de monitoramento remoto de pacientes em cuidados paliativos domi-
ciliares. Inicialmente, foram apresentados os principios e as tecnologias que sustentam o
Monitoramento Remoto de Pacientes (RPM), destacando-se a coleta de sinais vitais por
meio de dispositivos vestiveis (wearables), a aplicagdo de questiondrios eletronicos, assim
como o uso de teleconsultas para suporte clinico fora do ambiente hospitalar. Essa funda-
mentacio permitiu compreender como o RPM pode oferecer acompanhamento continuo
e personalizado, favorecendo intervencoes eficazes mesmo fora do ambiente hospitalar.

Em seguida, foram apresentados os conceitos de cuidados paliativos, bem como
os principais instrumentos de avaliacdo em cuidados paliativos — SPICT, NECPAL, ESAS
e PPS — utilizados por equipes hospitalares, com seus critérios de elegibilidade, formas
de aplicacao e indicadores de piora clinica ou de progressao da doenca. Essas ferramentas
sdo fundamentais tanto para a triagem inicial de pacientes elegiveis quanto para o
monitoramento continuo de sintomas e desempenho funcional, fornecendo informagdes
para a tomada de decisdo da equipe multidisciplinar.

A introdug@o aos fundamentos de blockchain refor¢ou seu potencial para ga-

rantir a integridade, a imutabilidade e a privacidade de dados sensiveis de saude. Foram
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apresentados os tipos de redes publicas e permissionadas, bem como a utilizacdo do Hy-
perledger Fabric em ambientes de satde, onde o controle de acesso e a confidencialidade
sdo requisitos rigorosos dessas aplicacdes. Essa tecnologia, ao descentralizar o armazena-
mento de informacgdes de saide, oferece um novo nivel de confianca e de auditabilidade
para aplicacdes mHealth.

Com base nos fundamentos, apresentamos o conteido conceitual da proposta
deste trabalho: monitoramento remoto de pacientes, praticas e instrumentos centrais
dos cuidados paliativos, e os mecanismos de seguranca e governanga viabilizados por
blockchain permissionada. Ao mesmo tempo em que o RPM amplia o alcance assistencial
para fora do ambiente hospitalar, a ado¢do de instrumentos padronizados auxilia na
tomada de decisdo multiprofissional, e a infraestrutura distribuida fortalece a privacidade,
a integridade e a auditabilidade de dados sensiveis. No capitulo seguinte, apresentamos a
condugdo da revisdo sistematica da literatura, a anélise critica de trabalhos correlatos e as

decisdes de projeto que orientam o modelo arquitetural proposto.



CAPITULO 3

Desenvolvimento da Proposta de pesquisa

Este capitulo apresenta a condugdo da revisao sistematica da literatura (proto-
colo, bases de dados, estratégias de busca e critérios), os resultados obtidos e a discussao
critica dos trabalhos relacionados. A partir das lacunas identificadas, € realizada uma dis-
cussao sobre os requisitos e as decisdes de projeto que orientam a proposta deste trabalho.

Por fim, apresenta-se a visao geral do modelo arquitetural resultante.

3.1 Revisao sistematica da literatura

Esta revisdo sistematica da literatura (RSL) identificou estudos publicados entre
2019 e 2024 sobre aplicagcdes mdveis para 0 monitoramento remoto de pacientes em cui-
dados paliativos domiciliares. Investigou ainda abordagens computacionais em aplicativos
de RPM para pacientes em cuidados paliativos fora do ambito hospitalar, considerando

tecnologias moveis e suas metodologias de desenvolvimento.

3.1.1 Protocolo

O protocolo utilizado para esta RSL seguiu o modelo de protocolo de pesquisa
proposto por Nakagawa em [95], composto por trés passos:

O primeiro passo € o planejamento, em que sdo estabelecidos o objetivo de
pesquisa e um protocolo de avaliagdo. Além disso, nesta fase também sdo definidas as
questdes de pesquisa, como serdo realizadas as buscas, quais as fontes de pesquisa, strings
de busca e critérios de selecdo e exclusao de trabalhos.

Ja no segundo passo, foi realizada a conducdo da pesquisa, na qual se aplicou
o protocolo definido na primeira fase. Isso envolve realizar uma busca aprofundada nas
bases de dados selecionadas, aplicar os critérios de inclusdo e exclusdo, ler os trabalhos
selecionados e extrair os dados necessdrios.

Ap6s a realizacdo dos dois passos, o terceiro e ultimo foi a conclusio da revisao,
na qual se divulgam os resultados obtidos. Esta fase inclui analisar os dados das fases

anteriores e, de acordo com as questdes de pesquisa, chegar a um resultado.
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Uma busca sistemdtica da literatura cientifica foi realizada nas seguintes bases
de dados: PubMed, ACM Digital Library, IEEE Xplore e Science Direct, com critérios de
aceitacao e exclusio para inclusdo e exclusdo de artigos.

Para guiar esta revisdo, foram desenvolvidas trés questdes de pesquisa, a seguir

descritas.

1. “Quais sdo os aplicativos e tecnologias moveis existentes para acompanhar paci-
entes em Cuidados Paliativos em ambiente domiciliar? Procura identificar o estado
da arte atual sobre o uso de aplicativos e tecnologias mdveis no monitoramento
remoto de pacientes em cuidados paliativos fora do ambiente hospitalar.

2. “De que maneiras o uso de aplicativos nos cuidados paliativos domiciliares influ-
encia a qualidade de vida dos pacientes?” Esta questdo busca investigar os dife-
rentes aspectos da qualidade de vida dos pacientes que sdo impactados pelo uso de
tecnologias moveis, explorando tanto melhorias quanto desafios enfrentados.

3. “Quais metodologias sdo utilizadas para o desenvolvimento de um aplicativo de
monitoramento remoto de pacientes em cuidados paliativos domiciliares?” Exis-
tem diversos padrdes de implementacao de software. Essa questdo visa identificar
os métodos mais apropriados para o contexto de aplicagdes relacionadas a cuidados

paliativos domiciliares.

As buscas foram realizadas nas plataformas IEEE Xplore, ACM Digital Library,
PubMed e Science Direct no primeiro semestre de 2025. A ferramenta Parsif.al' foi
usada como suporte para realizar a revisdo sistemdtica. A Figura 3.1 apresenta o nimero
de trabalhos encontrados em cada base. Pode-se observar que a maior quantidade de

publicagdes relacionadas ao tema foi na PubMed.

Thttps://parsif.al/
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@ Science@Direct

@ Pubmed

@ IEEE Digital Library
@ ACM Digital Library

Figura 3.1: Porcentagem de artigos publicados nas bases de da-
dos.

Para a realizacdo da pesquisa, utilizou-se a mesma string de busca em todas
as plataformas. Os termos escolhidos referem-se ao objetivo da pesquisa e t€ém como
finalidade identificar trabalhos no mesmo contexto de uso de aplicativos para acompanhar,
auxiliar ou monitorar pacientes em cuidados paliativos domiciliares. Os termos utilizados
foram:

(“application” OR “mHealth” OR “mobile health”) AND (“palliative care”
OR “terminal care” OR “palliative homecare”) AND (“remote monitoring” OR

“home” OR “telemedicine”)

3.1.2 Critérios de inclusao e exclusao

Ap6s a pesquisa com as chaves de busca, obtivemos 215 resultados. O préximo
passo foi aplicar os critérios de inclusdo e exclusdo a cada trabalho selecionado, mantendo
a relevancia e a importancia no contexto.

Critérios de inclusio:

* 0 estudo aborda o monitoramento remoto de pacientes em cuidados paliativos
domiciliares;

* 0 estudo propde, relata, avalia ferramentas ou técnicas direcionadas para os cuida-
dos paliativos domiciliares; e

* O estudo apresenta problemas e desafios no monitoramento remoto de pacientes em

cuidados paliativos domiciliares.

Critérios de exclusio:
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* o estudo ndo é um artigo;

* o texto completo do artigo nao estd escrito em inglé€s ou portugués;

* o texto completo do artigo ndo estd disponivel para acesso;

* o artigo € uma versdo mais antiga de outro ja considerado;

* o artigo foi publicado antes de 2019; e

* 0 artigo ndo propde ou apresenta atividades referentes a aplicativos usados para

monitorar pacientes que estdo em CP remotos.

A primeira andlise dos trabalhos foi realizada por meio da leitura de titulos
e resumos para verificar quais atendiam aos critérios de inclusdo e exclusdo, a fim de

remover trabalhos fora da linha de pesquisa. Apds isso, foi verificado que:

* 188 artigos foram recusados por ndo atenderem aos critérios de elegibilidade;
* 4 artigos estavam duplicados; e

23 artigos foram aceitos.

Ao final do levantamento, 23 trabalhos foram selecionados para analise deta-
lhada, de acordo com o objetivo e as questdes de pesquisa. Por se tratar de uma busca
para encontrar aplicativos méveis para auxiliar o monitoramento remoto de pacientes em
cuidados paliativos exclusivamente residenciais, 15 artigos entre os 23 trabalhos selecio-

nados foram excluidos por ndo estarem inseridos neste contexto, sendo eles:

* Educacgdo sobre a doenga e autogerenciamento de sintomas sem intervencao de
equipe de cuidados paliativos [30][89][103] [90] [98][97];

» Estudos qualitativos sobre o uso de mHealth no contexto de cuidados paliati-
vos, porém ndo relatam ferramentas voltadas aos cuidados paliativos domiciliares.
[551[82][571;

* Avaliacdo de usabilidade de ferramentas tecnolégicas sem citar o0 acompanhamento
por meio da equipe de cuidados paliativos [111] [51];

* Contexto do aplicativo em ambiente hospitalar [46][120][38][79].

Embora os artigos sejam sobre cuidados paliativos, ndo estdo vinculados a
questdes de pesquisa e, com isso, 8 artigos foram selecionados para leitura completa.
Estes artigos s@o de 2019 até o ano de 2024 e apresentam pesquisas na drea de cuidados

paliativos residenciais, mHealth e monitoramento remoto de pacientes.

3.1.3 Resultados

“(Q1) Quais sdo as tecnologias atuais para acompanhar pacientes em Cuidados Palia-

tivos residenciais?”’

Dentre os 8 artigos selecionados, podemos separar as tecnologias atuais em:
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Tecnologias atuais Trabalhos
Monitoramento por meio de aplicativos Carey et al, [21] Abahussin et al [3],
especificos para coletar informagdes dos Laranejeira et al [56], Basu et al [12] e
pacientes Padros et al [78]

Uso de aplicativos preexistentes Slavin-Stewart et al [102]
(videochamadas)

Monitoramento de forma continua Lebaron et al [58]
utilizando dispositivos vestiveis e

sensores ambientais

Organizagdo de rotinas e CPs com Castro et al [22]
especialistas

Tabela 3.1: Tecnologias atuais e seus respectivos trabalhos.

Dispositivos méveis podem ser utilizados para auxiliar na coleta de sintomas no
dia a dia, possibilitando a identificacdo de sintomas a curto prazo e o inicio de novos
tratamentos [21][3]. Além de possibilitar que o paciente e seu cuidador tenham uma
resposta rapida a mudangas nos sintomas, também € possivel que o aplicativo fornega
informacdes sobre o andamento do tratamento [56]. Aplicativos também podem ser
personalizados de acordo com os sintomas dos pacientes, gerando materiais educativos
especificos para a situacao atual [12].

A possibilidade de que a equipe responsdvel possa gerenciar a frequéncia do
sintoma (dentre os permitidos pela aplicacdo) de forma remota pode fornecer dados
importantes para a equipe, assim como uma rapida resposta caso identifiquem mudancas
nos sintomas [78].

Diversos meios de acompanhamento de sintomas sdo utilizados, priorizando a
rapida resposta a mudancas de sintomas fora do ambiente hospitalar. O uso de videocha-
madas e até mesmo de chamadas, como Slavin-Stewart relata [102], fornece uma maneira
de manter o contato entre o paciente e a equipe responsavel, utilizando uma tecnologia ja
existente e bastante difundida no mercado (FaceTime). Conforme o estudo [102], 100%
dos pacientes relataram estar dispostos a utilizar esse método novamente para aliviar suas
preocupagdes médicas.

Considerando-se as necessidades pessoais de cada paciente, é possivel 0 moni-
toramento de sinais fisiologicos dos pacientes para registros de eventos de dor em tempo
real. Também & possivel a utilizac@o de dispositivos externos para levantar outros tipos de
dados, como a localizac¢do do paciente em sua casa (usando beacons) e a temperatura do
ambiente usando sensores de ambiente [58]. Embora a implantacdo seja complicada de-
vido a necessidade de uma equipe instalar os equipamentos na casa do paciente, a aceita-
bilidade desta tecnologia foi significativa, fornecendo um apoio ao cuidador e ao paciente
em momentos de respostas a alteracdes de sintomas, fornecendo uma melhor qualidade

de vida para o paciente.
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Aplicativos também s@o desenvolvidos para auxiliar a equipe de cuidados palia-
tivos a gerenciar os servigcos fornecidos a pacientes que estdo em domicilio. O aplicativo
nao tem o objetivo de monitorar sintomas, porém tem a finalidade de fornecer cuidados

confidveis e flexiveis conforme a disponibilidade de enfermeiros(as) e profissionais [22].

“(Q2) De que maneiras o uso de aplicativos nos cuidados paliativos domiciliares

influencia a qualidade de vida dos pacientes?”’

Embora solucdes tecnoldgicas possam ser usadas para monitorar sintomas de
pacientes, também ha o objetivo de melhorar a qualidade de vida destes pacientes. Ao
utilizar aplicativos, como o caso do FaceTime [102], os pacientes relataram satisfacdo ao
tirar ddvidas e ao ter acompanhamento, mesmo sem necessidade de se locomover até o
ambiente hospitalar, especialmente pacientes residentes em zonas rurais.

Além de proporcionar certa tranquilidade aos pacientes, o uso de monitoramento
remoto também reduz as readmissdes hospitalares ndo planejadas [79][102]. Este fato
permite que o paciente possa ter uma melhor qualidade de vida em sua casa, tendo uma
rotina estdvel e se locomovendo ao hospital apenas quando necessério.

Uma das maneiras encontradas para melhorar a qualidade de vida dos pacientes
€ ensinar tanto os pacientes quanto os cuidadores sobre os tratamentos e métodos eficazes
para aliviar o sofrimento em resposta a mudancas de sintomas, permitindo assim uma
autogestao de seus sintomas [56][78]. Desta forma, o paciente e seus cuidadores se tornam
mais independentes, fornecendo uma confianca maior nos tratamentos e evitando também

o deslocamento ao hospital.

“(Q3) Quais metodologias sao utilizadas para o desenvolvimento de um aplicativo para

monitoramento remoto de pacientes em cuidados paliativos residenciais?”

Dentre todos os trabalhos, um fator em comum € a comunicacdo entre a drea
da saude e a drea da computacdo. Diversas reunides entre médicos, enfermeiros e desen-
volvedores foram relatadas em [78] para alcangar o resultado. Revisdes literarias, como
a realizada por Carey et al. [22], e entrevistas com profissionais de saide também sdo
comuns no levantamento dos requisitos da aplicacdo.

Agregado a essa estratégia, o desenvolvimento pode ser realizado por meio de
prototipagens de interfaces [21][58] envolvendo pacientes, cuidadores e profissionais da
saide. Os protétipos tém o objetivo de identificar necessidades de usabilidade, novas
funcionalidades, ou a refatoracdo de funcionalidades existentes, e de iterar para uma
versao final do aplicativo.

Apesar dos protétipos mostrarem como serd a aplicacdo, o teste com usudrios

finais € importante durante o desenvolvimento. A coleta de feedbacks e testes de aceitagdo
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¢ algo crucial para a continuidade do desenvolvimento do aplicativo, além de modelar o
aplicativo em direcao a um cendrio realista [102][12].

Outros passos seguidos foram destacados, como a necessidade de se preocupar
com a compatibilidade e a interoperabilidade dos dados com outros registros eletronicos
de sadde [78], bem como a oferta de treinamentos para a capacitacdo de usudrios [21][22].
Isso faz com que a adesdo ao aplicativo seja maior, fornecendo um meio de esclarecer
davidas e oferecer explicagdes técnicas sobre o aplicativo, tanto para pacientes quanto

para cuidadores.

3.1.4 Conclusao

O desenvolvimento de um aplicativo para monitoramento remoto de pacientes
em cuidados paliativos fora do contexto hospitalar enfrenta diversos desafios durante sua
implementagdo. Informacdes de dreas distintas precisam ser apresentadas de forma su-
cinta e com facil entendimento, além de serem funcionais ao usudrio, evitando desistén-
cias e dificuldades durante seu uso [21][22].

As solugdes encontradas por essa RSL mostram o desenvolvimento por meio de
ciclos de iteracdo entre usudrios, desenvolvedores e equipes da drea da sauide, o uso de
protétipos e diversas reunides para definir o escopo da aplicagdo.

Apesar disso, nenhum artigo encontrado nesta revisao apresenta detalhes sobre
como foi realizada a implementagdo em si. Ndo foi descrito em nenhum dos estudos um
modelo de implementagdo a ser seguido, nem as vantagens das tecnologias escolhidas,
como serd modelado o sistema, como foi a seguranca dos dados e como os dados serdo
apresentados aos usudrios e aos profissionais de sadde.

Estudos [78] [56] citam as plataformas escolhidas para o desenvolvimento (An-
droid e 10S), além de [78] se preocuparem com os dados dos pacientes, seguindo as regras
da Regulamentacdo Geral de Protecao de Dados (GDPR). Porém, nem todas adotam essas
regras por estarem em fase de testes [3], e, as vezes, repetem processos ja validados por
outros trabalhos.

Embora existam solu¢des para o monitoramento remoto de pacientes em cuida-
dos paliativos residenciais, hd escassez de informacdes sobre métodos e modelos a serem
seguidos, o que faz com que os trabalhos citados anteriormente adotem passos distin-
tos para chegar a uma solu¢do com o mesmo objetivo: monitorar pacientes em cuidados
paliativos domiciliares. A disponibilidade de um modelo de um sistema para monitora-
mento de pacientes em cuidados paliativos em ambiente domiciliar, incluindo a validag¢do
de profissionais da saude e de pacientes, seria de suma importancia para novos projetos

direcionados a melhorar a qualidade de vida dos pacientes.
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A revisdo sistemadtica resultou na resposta de trés lacunas da literatura, sendo
a primeira a auséncia de modelos arquiteturais detalhados para mHealth em cuidados
paliativos domiciliares, em sequéncia, é apresentado uma auséncia de abordagens que
integrem mecanismos de seguranga e privacidade, como blockchain, e por ultimo, a
auséncia de solugdes que permitam flexibilidade na criagdo de instrumentos clinicos
(questiondrios e informacdes no caso desse trabalho) diretamente pela equipe hospitalar.
Essas lacunas auxiliaram na concep¢do do modelo proposto neste trabalho, apresentado

no Capitulo 4.

3.2 Trabalhos relacionados

3.2.1 HumanlITCare

HumanITCare? é uma plataforma para o monitoramento remoto de pacientes,
utilizando dispositivos moveis e vestiveis (wearables), e fornece um painel web para o
acompanhamento dos dados coletados pela aplicagdo movel, como apresentado na Figura
3.2. Um dos diferenciais da utilizacdo do HumanITCare € a possibilidade de personalizar
planos de saide para os pacientes.

A plataforma disponibiliza por padrdo o seu uso em dispositivos méveis Android
e 10S, além de fornecer seguranca aos dados dos pacientes, seguindo a Lei Geral de
Protecao de Dados da Espanha [78]. Ao ser registrado, um usudrio é vinculado a um
ID seguro tnico, pelo qual os dados dos usudrios sé podem ser acessados, garantindo o

anonimato dos dados.

Real-time data collection &
smart analytics in the cloud

==
@ Medical professionals receive all
[ — ]

this daily in real time,
Y @ together with health alarms

ooo
 ooo
E ooo E

-

Possibility to integrate data into medical
health records through an API

Figura 3.2: Diagrama do HumanITCare [78].

Zhttps://humanitcare.com/pt-br/
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O trabalho de Padrés M. et al. [78] descreve a realizacdo de uma adaptacdo da
aplicagdo HumanITcare para os cuidados paliativos residenciais, usando uma metodolo-
gia para levantar as necessidades e requisitos, tanto para a drea da satide quanto para os
pacientes finais.

Ap6s o levantamento de requisitos, foram adicionados a aplicacdo questiondrios
como o ESAS, uma adaptacdo do PPS e outras escalas pertinentes a equipe, além de
adicionar uma opg¢ao para lembrar os usudrios sobre a ingestdo de medicamentos, como
pode ser observado na Figura 3.3. A personalizacdo também abrangeu a drea principal
do usudrio no aplicativo, em que se disponibilizam gréficos e informacdes didrias para
que o paciente possa realizar um automonitoramento. O aplicativo também conta com
uma op¢ao de bate-papo entre pacientes e profissionais, para que pacientes e familiares

possam conversar sobre suas necessidades.

+— back

Hello!

Questionnaires
Tuesday, June 24th

Completed tasks: 5 /7

75%

Symptoms questionnaire

. i :
SURVEYS This questionnaire helps to know your health status.

Please read it carefully and answer.

Do you feel any pain?

Symptoms Ho o

Do you feel exhausted?
Medication / — o

Stool record

westion
Do you feel nauseous?

Figura 3.3: Capturas de telas de aplicacoes de questiondrios do
HumanITCare [78]

A plataforma HumanITCare possui uma funcionalidade para os profissionais,
personalizada para o contexto de cuidados paliativos domiciliares. Isso permite que os

profissionais de saude responsdveis pelo paciente consultem os dados coletados pelo
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aplicativo, além de receberem notificacdes quando valores previamente cadastrados como
referéncias sdo observados em um paciente. Apesar de oferecer seguranca basica por meio
do anonimato de dados por ID, ndo utiliza blockchain nem permite a adaptacdo direta de

questiondrios pela equipe, o que limita a flexibilidade da solucdo.

3.2.2 Ayzot App

Ayzot € um sistema de monitoramento remoto, baseado em aplicativos moéveis,
dedicado aos cuidados paliativos. Este trabalho visa ao desenvolvimento de uma aplicacdo
chamada Ayzot, considerando prot6tipos e avaliagdes de usudrios [21].

Seu desenvolvimento foi iniciado com a realizacdo de entrevistas com equipes
médicas, pacientes, agentes de saide e voluntdrios da comunidade, com o intuito de
levantamento de requisitos. A coleta de dados foi realizada por meio de perguntas sobre
cuidados paliativos, desafios enfrentados, aconselhamentos e apoios recebidos.

Em sua primeira fase, o questiondrio coletava informagdes sobre o que seria ne-
cessario na aplicacdo, na visdo de profissionais de saide e de pacientes. A disponibilidade
de avaliacdo do tratamento de sintomas, dividas sobre medicacdo, informacdes de auto-
gestdo e detalhes espirituais, além de conselhos nutricionais, contato com algum tipo de
suporte entre paciente e médico, registro dos medicamentos tomados e a possibilidade de
utilizagc@o de videos para apoiar o tratamento foram os requisitos coletados.

Na segunda fase do trabalho, um protétipo foi desenvolvido com base nos
requisitos da primeira fase e avaliado por pessoas recrutadas em ambiente hospitalar. O
prototipo, uma versao de um aplicativo, fornece interfaces de usudrio clicdveis com as
informacdes propostas no design.

A avaliacdo foi dividida entre pacientes e profissionais da saide e ndo houve
grande diferenca na perspectiva e expectativa entre as dreas dos avaliados. A avaliacdo
sobre o aplicativo envolveu sintomas fisicos, questdes emocionais, funcionalidades gerais,
funcdes de alerta, e algumas questdes gerais, como: utilizacdo de imagens e textos simples
e de introducdo em textos de orientagdo.

Como resultado, a proposta foi bem avaliada e sua aceitacdo entre os pacientes
foi elevada. O autor ressalta que, embora o trabalho lide com pessoas com falta de
letramento em saude digital, a possibilidade de melhorar os conhecimentos sobre os
sintomas fez com que o nimero de adesdes ao aplicativo fosse maior.

Este trabalho apresenta os requisitos necessarios para uma aplicagdo, tanto para
a equipe médica quanto para o paciente, fornecendo um ponto de partida, além de mostrar
a importancia de incluir a opinido do usudrio final em estratégias e planos de trabalho para

o desenvolvimento de aplicagdes mHealth voltadas aos cuidados paliativos domiciliares.
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O processo de co-design fortalece a usabilidade, mas a arquitetura monolitica restringe as

futuras expansdes da aplicacao.

3.2.3 A Pain Recording System

Visando desenvolver um sistema para registro de dor em pacientes oncoldgicos
em ambiente domiciliar, Abahussin A. et al. [3] descrevem, em seu trabalho, as aborda-
gens para o desenvolvimento de uma soluc¢io por meio de um aplicativo mével, propondo

uma arquitetura (Figura 3.4) para a solugdo.
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Figura 3.4: Diagrama proposto para o A pain record System [3].

Este trabalho utilizou uma abordagem de design centrada no usudrio (UCD),
em que os usudrios sdo inseridos nas fases iniciais do design da aplicacdo, avaliando os
protétipos e avaliando-os em um contexto real com a ajuda de pessoas que vao utilizar
a aplicacdo. Conforme os autores, essa abordagem foi escolhida para moldar o sistema,
conseguindo suprir as expectativas dos usudrios, observando que uma md usabilidade
pode ser um grande obstdculo a adesdo ao aplicativo, além de gerar erros e atrasos na
implementagao.

Ap6s o desenvolvimento do protétipo de alta fidelidade, ou seja, um protétipo
que representa fidedignamente como serd realizada a navegacdo e as interfaces de uma
aplicacdo, onze participantes (cinco pacientes oncoldgicos e seis profissionais de cuida-
dos paliativos) foram convidados para realizar testes de usabilidade e responder a um
questiondrio de avaliacdo das dificuldades de cada tarefa. Na sequéncia, os dados foram

analisados, organizados e divididos em categorias distintas: valorizacdo do sistema, as-
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pectos de design, funcionalidades e qualidade dos dados clinicos coletados. Com isso, a

equipe coletou dados para melhorar a usabilidade do sistema.
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Figura 3.5: Capturas de telas de aplicacdes A pain records system

[3]

Como resultado, foi apresentado um protétipo, que foi avaliado pelos partici-
pantes. Na sequéncia, os autores relatam que uma abordagem UCD adotada nas fases
iniciais do desenvolvimento de uma aplicagdo mdvel direcionada a pacientes domicilia-
res afeta diretamente a sua utilidade final. Além disso, essa abordagem ajuda a observar
pontos de vista que s6 seriam evidenciados apds o uso pelo usudrio final. A abordagem
UCD garantiu boa aceitagdo inicial, mas a falta de detalhamento arquitetural dificulta a

replicabilidade em outros cendrios.

3.2.4 Aplicacao Controle Paliativo

Para acompanhar os sintomas de um paciente que estd em cuidados paliativos, a
equipe de CP do HGP (Hospital de Grande Porte) utiliza escalas (também chamadas de
questiondrios), as quais sdo aplicadas aos pacientes para avaliar a elegibilidade do usudrio
para os cuidados paliativos (NECPAL/SPICT), monitorar a evolu¢ao dos seus sintomas
(ESAS) e medir o tempo de sobrevida do paciente (PPS).

Durante o dia a dia da equipe, esses questionarios eram preenchidos manual-
mente, com papel e caneta, e os resultados eram armazenados na ficha médica do pa-
ciente. Esse fluxo acarretava um grande volume de informagdes e, segundo relatos da
equipe, dificultava o acompanhamento das mudangas nos sintomas e na organizacao des-

ses arquivos.
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Com inicio em 2020, Controle Paliativo [64] é uma aplicacdo, resultado da
parceria entre o Laboratdrio de Informatica em Saude da UFG (LabIS/UFG) e a Faculdade
de Enfermagem da UFG (FEN), desenvolvida inicialmente em Java e com foco em
dispositivos méveis Android, devido a um requisito de utilizd-lo exclusivamente em
tablets da equipe. Seu objetivo inicial era auxiliar a Equipe de CP do HGP na aplicagdo
de questionarios sobre cuidados paliativos em pacientes internados.

O trabalho de implementacdo, escolha das escalas e validagdes dos requisitos é
relatado no trabalho [35], com a sua finalizacdo e entrega do produto em 2020. A aplicacao
conta com a virtualizagdo das escalas utilizadas inicialmente em papel pela equipe; ou
seja, ela permite o preenchimento de escalas (ou questiondrios) em dispositivos méveis e
armazena essas informacdes em um dnico local, sendo acessivel a toda a equipe.

Inicialmente, a aplicacdo contava com opg¢des como cadastro e listagem de
usudrios, cadastro e listagem de pacientes, médulo de seguranga para permitir apenas
usudrios aceitos por um administrador na plataforma, aplicagdo de escalas (NECPAL,
ESAS, PPS) em pacientes cadastrados e histdrico dos resultados das aplicagdes das

escalas. As figuras 3.6 e 3.7 apresentam partes da aplicacao.
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“« Dados do Paciente
Nome: Carlos Alberto
Data de Nascimento: 20/11/2019 Nome: Juanna Moraes Siba

Prontuario: 123123123 Data de Nascir S16/12/2019

Nome da mae: Marcia Cruz Prontudric: 321321321
Categoria; Precoce Mome da mae: Joseli Maraes Alvaz
Categoria: Precoce
——
ESAS NECPAL
Figura 3.6: Menu do paciente elegivel [65] Figura 3.7: Menu do paciente ndo elegivel [65]

A implantag@o da aplicagdo em ambiente hospitalar é relatada em [65], onde é
apresentada a evolucdo da aplicacdo, novas funcionalidades necessdrias ao dia a dia da

equipe, bem como a implanta¢do na rotina da equipe de CP do HGP.
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Ap6s algum tempo de uso, foi necessdria uma atualizacao tecnoldgica para pre-
parar a aplicacdo para ser disponibilizada a um publico maior, além de facilitar a manu-
tencao ao longo do tempo, migrando da Linguagem Java para React Native, possibilitando
a criacdo de aplicativos tanto para Android quanto para I0s. Essa mudanga ocorreu em
2023 e € descrita no trabalho Um aplicativo mével hibrido para o acompanhamento de
pacientes em cuidados paliativos de Oliveira [77], que detalha as mudangas visuais e as
novas escalas, como apresentado na Figura 3.8. As mudancas visuais foram pensadas para
que a aplicacdo ofereca mais facilidade ao publico-alvo, principalmente na aplicacdo da
escala ESAS, na qual quem pode responder € o paciente ou o seu cuidador.

A aplicag@o também conta com novas funcionalidades, como a edi¢do do cadas-
tro de pacientes e a implementacdo da escala SPICT. Devido a um requisito interno, a
escala NECPAL foi removida da aplicacdo e substituida pela SPICT. Ambas as escalas
tém o objetivo de reconhecer pacientes elegiveis aos cuidados paliativos, porém a equipe
relatou dificuldades em responder o questiondrio NECPAL, visto que ele € repleto de in-
formacoes especificas. Além disso, a funcionalidade de cadastrar um usudrio foi deixada
para o futuro, visto que a aplicacdo estd em uso interno e ndo estd disponivel nas pla-
taformas online, como PlayStore e AppStore. Como requisito ndo funcional, essa versao

também atualizou o banco de dados, migrando de Realtime Database’ - banco de dados

em tempo real descontinuado em 2019* para seu sucessor, Cloud Firestore’.
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Figura 3.8: Controle Paliativo - Segunda versdo [64]

Controle Paliativo estd em constante evolucdo para atender as necessidades
da equipe de CP do HGP. A equipe de desenvolvimento continua a incorporar novas
funcionalidades e melhorias baseadas no feedback dos membros da equipe. Uma das

demandas solicitadas pela equipe € a possibilidade de utilizar a aplicacdo para monitorar

32https://firebase.google.com/docs/database
“https://gcemetery.co/google-realtime-api/
Shttps:/firebase.google.com/docs/firestore
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os sintomas dos pacientes quando eles estdo fora do ambiente hospitalar. Para atingir
este objetivo, a aplicacdo deve ser disponibilizada para o maior nimero de pessoas
possivel, possibilitando a instalacdo em dispositivos Android e i0S. Também € necessaria
a implementacdo de um moddulo de seguranca de dados dos pacientes, pois se trata de
dados médicos sensiveis, além da alteragdo no formato de apresentagdo dos questiondrios
para permitir o entendimento por qualquer individuo. A aplicacdo atende bem ao hospital,
mas nao contempla o uso domiciliar nem mecanismos robustos de seguranca de dados.
Os trabalhos analisados abordam aspectos importantes como usabilidade, perso-
nalizacdo e integracdo com dispositivos méveis, mas nenhum contempla integradamente
mecanismos avancados de seguranga baseados em blockchain, flexibilidade para criagdo
de instrumentos clinicos pela propria equipe de saide e a disponibilidade de uma ar-
quitetura replicdvel, onde o modelo proposto neste trabalho busca preencher as lacunas

encontradas.

3.3 Arquiteturas existentes

Apesar de existirem trabalhos relacionados ao monitoramento remoto de paci-
entes em cuidados paliativos domiciliares [78][21][3], tanto utilizando dispositivos mo6-
veis quanto usando outros tipos de tecnologias - como Sensores de ambiente, Beacons,
Smartwatch[58], foi observado que nenhum deles entrega de forma especifica e em con-
junto, comparacdes com trabalhos semelhantes, utiliza¢do de blockchain para uma maior
seguranca das informagdes dos usudrios, a possibilidade de uso de escalas para monito-
ramento de sintomas de pacientes, comunicacao por chat, dudio e video, integragdo com
sistemas hospitalares, e a possibilidade de os profissionais da saide acompanhar os paci-
entes pelo proprio dispositivo mével.

No trabalho relatado em [78], sdo tratados assuntos sobre regulamentacio de
dados conforme a GDPR e o uso de identificadores pseudonimizados para proteger a pri-
vacidade dos pacientes, porém nao hd men¢do a mecanismos de auditoria descentralizada
nem a orquestracdo dindmica de escalas, limitando a solu¢do a um modelo de plataforma
hibrida com dashboard web para profissionais [78].

Ja Carey et Al [21] adotam um processo de co-design participativo e prototi-
pagem de alta fidelidade para garantir a usabilidade, mas estruturam sua aplicagcdo sobre
uma arquitetura monolitica, sem distin¢do clara entre médulos de comunicacao e de arma-
zenamento, o que dificulta futuras extensdes e adi¢des a aplicacdo. Abahussin et al. [3]
apresentam um sistema simples de registro de dor com abordagem centrada no usudrio
(UCD), porém, ndo existe a explicacdo sobre a arquitetura utilizada.

O projeto Controle Paliativo [64][77], desenvolvido juntamente com o grupo de

pesquisa do HGP, evoluiu de Android nativo para React Native, ampliando a cobertura



3.4 Modelagem e decisdes de projeto 54

de plataformas devido a nova tecnologia, além de disponibilizar as escalas (SPICT,
NECPAL, ESAS, PPS) de forma virtual. Contudo, seus dados sensiveis sao armazenados
em Firebase, sem a confiabilidade de uma blockchain, além de depender exclusivamente
de um desenvolvedor para ajustes e a implementagdo de novas escalas.

Em resumo, embora cada solu¢@o explore aspectos de usabilidade, privacidade
e coleta de sintomas, os principais pontos identificados sdo a persisténcia imutavel de
dados sensiveis, a orquestracdo dinamica de multiplas escalas, a comunicac¢ao sincrona
e assincrona integrada e a interoperabilidade nativa com prontudrios eletronicos. Assim,
os trabalhos existentes apresentam avancos pontuais, mas nio oferecem uma arquitetura
hibrida que assegure seguranca, flexibilidade e integracao com sistemas hospitalares. Essa

constatacdo motivou o processo de modelagem descrito no Capitulo 4.

3.4 Modelagem e decisoes de projeto

O processo de modelagem seguiu trés fases definidas: levantamento de requisitos
juntamente com buscas de lacunas na literatura, definicdo dos componentes e fluxos de
dados do sistema, e validacao preliminar junto aos profissionais de saide que compdem
a equipe de cuidados paliativos do HGP, visando conciliar necessidades clinicas (usabili-
dade, escalas padronizadas, teleconsulta) e requisitos técnicos (seguranca, auditabilidade,
escalabilidade) [8].

Na fase de definicdo de componentes, o modelo (Figura 3.9) adota armazena-
mento em blockchain permissionada para informagdes sensiveis, garantindo imutabili-
dade e canais privados por organizacio, enquanto questdes de escalas e dados ndo sensi-
veis sdo armazenadas em banco de dados relacional ou nao relacional, otimizando custo e
laténcia [9]. O cliente mével renderiza formularios dinamicamente e aplica criptografia as
respostas que contenham questdes definidas como sensiveis, o servidor backend opcional
orquestra transagdes na blockchain e fornece feedback assincrono imediato, e o armaze-
namento nao sensivel (Firebase) gerencia usudrios, informacgdes ndo sensiveis e flags de

controle do sistema.
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Figura 3.9: Modelo de um sistema para Cuidados Paliativos Do-
miciliares.

No modelo apresentado na Figura 3.9, sdo apresentadas as funcionalidades
iniciais do modelo, abrangendo as funcionalidades descritas nos trabalhos relacionados
[78][21][3][58], assim como melhoras encontradas durante a leitura de cada trabalho. A

seguir, os destaques.

* Paciente/Cuidador: Pessoa em cuidados paliativos domiciliares, podendo ser o
proprio paciente ou uma pessoa responsavel pela utilizacao da aplicagdo.

* Equipe de Cuidados Paliativos: Equipe responsavel por pacientes em cuidados
paliativos (domiciliares ou ndo).

* Controle Paliativo: Aplicacdo para dispositivos mdveis, a ser utilizada para o
monitoramento de sintomas, a realizacdo de conversacdo entre equipe e paciente,
notificagdes e informagdes sobre tratamentos.

* Funcionalidades: Funcionalidades bésicas levantadas para acompanhar os pacien-
tes, sendo elas: aplicacdo de questiondrios, opcdo de conversacdo, recebimento e
envio de notificagdes, informagdes sobre tratamentos e integracdo com dispositivos
vestiveis.

* Gestao: Funcionalidades disponiveis apenas para a equipe médica, incluindo a
possibilidade de enviar notificagdes, visualizar informagdes gerais no dashboard,

cadastrar questiondrios e acompanhar as informagdes coletadas pelos pacientes.

Este ¢ um modelo de alto nivel para o desenvolvimento de uma aplicacdo
movel em saude, pois, além de atender aos requisitos funcionais levantados nos trabalhos
relacionados, também atende as necessidades atuais da equipe de cuidados paliativos do
HGP.
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O modelo proposto considera que as informacdes sensiveis de usudrios devem
ser armazenadas em uma blockchain (Figura 3.10) devido aos principios basicos da
tecnologia, conforme apresentado na Secdo 2.3. Além disso, o modelo propde a utiliza¢do
de dois tipos de armazenamento, permitindo armazenar informac¢des ndo sensiveis, como
questdes dos questiondrios (escalas) e informacdes gerais sobre tratamentos, em um banco

de dados relacional ou nao relacional.
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Figura 3.10: Visdo de alto nivel da arquitetura proposta.

Nesta proposta, as funcionalidades gerais também sao consideradas. Como apre-
sentado na Figura 3.9, algumas funcionalidades foram escolhidas tendo como inspiragcao
informacdes encontradas nos trabalhos relacionados, enquanto outras funcionalidades fo-
ram adicionadas conforme lacunas encontradas e demandas percebidas pelos profissionais
da equipe de cuidados paliativos do HGP, local de desenvolvimento do protétipo.

As funcionalidades gerais do sistema devem ser desenvolvidas considerando as
necessidades da equipe de cuidados paliativos e também a forma como essa funcionali-
dade serd disponibilizada ao usudrio final, com foco principal na usabilidade.

A Figura 3.9 representa um esquema de funcionalidades basicas, onde se pode
dividir em duas partes: gestdo e funcionalidades de usudrios (pacientes). Nas funcionali-
dades de paciente, representadas pelo retangulo superior, pode-se observar que, na apli-
cacdo, estardo disponiveis informagdes como questiondrios, tratamentos, integracdo com
dispositivos vestiveis, além do recebimento de notificacdes enviadas pela equipe hospita-

lar.
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Por fim, as decisdes de projeto privilegiaram a separacdo clara entre dados
sensiveis e ndo sensiveis, o emprego de blockchain permissionada sobre redes publicas,
a utilizacdo da CC-TOOLs para comunica¢des sincronas entre aplicacao e blockchain.
Este processo visa a um modelo consistente, flexivel e seguro, cujas implementagdes e
validacdes junto a usudrios reais serdo descritas no Capitulo 4.

Diante das decisdes de projeto apresentadas, € possivel ilustrar como os com-
ponentes do modelo interagem em situacdes reais do cotidiano dos cuidados paliativos
domiciliares e da equipe hospitalar. Assim, a seguir, descrevemos cendrios simulados de
uso que abrangem desde o monitoramento rotineiro de sintomas até eventos criticos que
exigem resposta rapida da equipe. Esses cendrios t€ém o propdsito de demonstrar o fluxo
de dados e a interacdo entre aplicativo mével, aplicacao web, backend e blockchain, e de
verificar como os requisitos de usabilidade, autonomia da equipe e protecio de dados se

comportam na préatica.

3.5 Cenarios simulados de uso

Os cendrios foram construidos a partir de praticas relatadas por um grupo de
pesquisa que acompanha a equipe de cuidados paliativos do HGP, permitindo observar o
funcionamento da arquitetura em situacdes recorrentes do dia a dia. A seguir, € descrito

cinco cendrios que ilustram a aplicagdo da aplicagdo.

3.5.1 Cenario 1 — Monitoramento de sintomas em domicilio

Um paciente com cancer em estadgio avancado recebe alta hospitalar apos longo
periodo de internacdo e retorna para casa, sob acompanhamento da equipe de cuidados
paliativos de forma domiciliar. No dia seguinte, seu cuidador acessa o aplicativo mével
e inicia o preenchimento do questiondrio de controle de sintomas configurado pela
equipe hospitalar. Entre as perguntas estdo a intensidade da dor, a fadiga, a ndusea e
a qualidade do sono. O cuidador registra dor intensa (nivel 8 em escala de 0 a 10) e
fadiga moderada (nivel 5 em escala de 0 a 10). O aplicativo identifica automaticamente os
campos do questiondrio marcados como sensiveis e cifra localmente as respostas com
AES-GCM antes do envio ao sistema. A submissdo é encaminhada ao backend, que
responde com confirmag¢do imediata e encaminha a transacdo a rede Hyperledger Fabric.
Ap6s validagdo, o registro é armazenado em uma colecdo privada, acessivel apenas as
organizacdes autorizadas. No painel da equipe, o profissional de saide visualiza os novos
dados em graficos de linha, que evidenciam uma piora da dor nas dltimas duas semanas,
além da visualizagdo de respostas do questiondrio de hoje que evidenciam um controle de

sintomas inefetivo. A equipe decide, entdo, entrar em contato com o paciente e ajustar a
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medicacdo. Esse cendrio demonstra a capacidade do sistema de coletar dados sensiveis de

forma estruturada, preservar a seguranca ponta a ponta e apoiar decisdes clinicas.

3.5.2 Cenario 2 — Alteracao clinica subita e resposta da equipe

Durante a terceira semana de acompanhamento domiciliar, um paciente com
cancer de pulmao avancado registra, no aplicativo, dificuldade respiratéria. A informagao,
considerada critica, é enviada imediatamente ao backend e confirmada na blockchain. O
painel da equipe atualiza automaticamente o grafico de evolucao respiratdria, destacando
para a equipe um novo registro fora do padrao do paciente. Sabendo que o paciente
e familia possuiam dificuldades em perceber o momento em que o uso do oxigénio
domiciliar fornecido pela equipe € necessdrio, ao analisar o dado cadastrado, a enfermeira
entra em contato com a familia, realiza orientacdes para o uso do oxigénio naquele
momento, apds o controle da crise, a mesma acessa o médulo web e insere um novo
conteddo educativo intitulado: “Orientagcdes para uso de oxigénio em domicilio”. O post
inclui instrucdes sobre posicionamento, cuidados com o equipamento e sinais de alerta.
Em pouco tempo, o conteido € disponibilizado no aplicativo do paciente, em formato
de posts. Enquanto isso, o médico € informado e agenda uma teleconsulta para avaliar
a necessidade de intervencdo presencial. Esse cendrio mostra como a solu¢do permite
intervencoes rapidas a partir de eventos criticos, mantendo a equipe atualizada sobre os
sintomas do paciente e reforcando a integracdo entre a coleta de dados, a visualizacdao
em tempo quase real e a publicacdo de conteidos. Demonstra requisitos de flexibilidade,

integracdo entre aplicacdes e atualizacdo rapida de informagdes.

3.5.3 Cenario 3 - Protecao das informacoes sensiveis

Durante o acompanhamento domiciliar, houve um ataque externo contra os ser-
vidores do hospital, com o objetivo de explorar vulnerabilidades e obter acesso indevido
aos dados dos pacientes. O primeiro ataque ocorre no nivel de rede, interceptando o tra-
fego entre os dados da rede e o backend. Ao tentar capturar as informagdes que estavam
transitando em aplicacdo movel e servidor, todas as respostas sensiveis ja haviam sido
cifradas localmente no dispositivo do paciente, dessa forma, mesmo que o invasor inter-
cepte o trafego, o contetido visivel consiste em blocos de dados criptogratados no formato
IV | ciphertext | tag, sendo extremamente dificeis de decifrar sem a chave correta.

Em seguida, o atacante tenta comprometer o banco de dados por meio da
exploracdo de outra vulnerabilidade identificada. Embora possam existir informagdes
sensiveis criptografadas no banco, aguardando serem enviadas a blockchain, nenhuma

informacao em texto descriptografado é capturada.
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Por fim, a prépria rede Hyperledger Fabric garante que os registros sejam
armazenados em colecdes privadas, acessiveis apenas a organizagdes autorizadas. Isso
significa que, mesmo em um cendrio de vazamento parcial da rede, os dados permanecem
inacessiveis a membros ndo autorizados. Cada transacdo ainda conta com trilhas que
permitem auditorias, 0 que permite rastrear tentativas de acesso ou falhas operacionais.

Este cendrio evidencia que, mesmo diante de uma tentativa de invasdo ou de
vazamento de dados, a arquitetura proposta mantém a confidencialidade, a integridade e
a rastreabilidade das informagdes. Ao restringir o acesso a metadados descriptografados
e ao aplicar criptografia ponta a ponta, o sistema reduz drasticamente o impacto de uma

eventual falha de segurancga [121] [94].

3.5.4 Cenario 4 - Criacao e edicao de questionarios pela equipe

A equipe de cuidados paliativos inicia um novo estudo sobre a fadiga em pacien-
tes oncoldgicos. Para isso, cria um questiondrio especifico no médulo web. O instrumento
recebe titulo, descri¢do, varidveis clinicas, tipos de campo e marcacdes de informagdes
sensiveis. ApOs a publicacdo, o questiondrio fica imediatamente disponivel no aplicativo
movel para os pacientes selecionados. Apds algumas semanas de uso, os profissionais per-
cebem que a linguagem de determinadas questdes € excessivamente técnica, dificultando
o entendimento pelos pacientes. A equipe decide, entdo, editar o questiondrio, substi-
tuindo termos médicos por linguagem mais acessivel. A edicdo gera uma nova versao do
instrumento, substituindo a versdo disponibilizada anteriormente. Apds o paciente abrir
novamente o mesmo questiondrio, o aplicativo mével j4 exibird a nova versao atualizada.
Pacientes que ja haviam respondido mantém os dados preservados, e a transicdo ocorre
sem inconsisténcias. Esse cendrio apresenta a autonomia da equipe hospitalar para criar
e adaptar instrumentos de coleta sem depender de desenvolvedores, a0 mesmo tempo,
preservando as respostas anteriores. Esse cendrio tem como finalidade apresentar os re-

quisitos de flexibilidade e de minimiza¢do da dependéncia técnica.

3.5.5 Cenario 5 — Definicao de variaveis sensiveis e governanca de
dados

Durante a revisdo de instrumentos, a equipe identifica que algumas varidveis,
como “nivel de dor” e “nivel de sonoléncia”, devem ser consideradas sensiveis, enquanto
outras, como ‘“hordrio da dltima refeicao”, podem ser tratadas como ndo sensiveis. No
modulo web, os profissionais marcam explicitamente os campos classificados como
sensiveis. No momento da submissao, o aplicativo criptografa apenas os campos sensiveis
e mantém os demais como metadados ndo criptografados. O backend, ao processar a

transacdo, junta os campos sensiveis em uma tnica mensagem criptografada e registra-
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a na colecdo privada da blockchain. Os dados ndo sensiveis permanecem no Firestore,
permitindo relatérios rapidos sem comprometer a privacidade. Esse processo assegura que
somente as informagdes criticas sejam protegidas com o maior nivel de seguranca. Além
disso, garante que qualquer alteracdo na classificacdo de varidveis ndo exija a publicacdo
de uma nova versdo do aplicativo. Esse cendrio valida os requisitos de privacidade, de
segregacao entre sensiveis e ndo sensiveis e de edi¢do de instrumentos.

Os cendrios simulados demonstram que o modelo proposto atende as necessida-
des identificadas na literatura e as demandas da equipe hospitalar, oferecendo coleta de
informacdes de forma estruturada, agil e medidas de segurangca compativeis com dados
sensiveis. A partir dessa validacao conceitual e operacional, o proximo capitulo (Capitulo
4 apresenta a implementac¢do do sistema Controle Paliativo Domiciliar, detalhando as tec-
nologias empregadas, a arquitetura proposta e os componentes necessdrios para atender

aos requisitos descritos.



CAPiTULO 4

Implementacao do Sistema Controle Paliativo

Domiciliar

Este capitulo apresenta a arquitetura do sistema Controle Paliativo Domiciliar,
desenvolvida para permitir o monitoramento remoto de pacientes em cuidados paliativos
domiciliares. O projeto busca atender trés objetivos arquiteturais principais, sendo o
primeiro a protecio de dados sensiveis conforme a LGPD, o segundo sendo flexibilidade
para a equipe hospitalar, permitindo que a equipe configure questiondrios dinamicos, e
por fim, a operabilidade garantindo observabilidade e continuidade de servico mesmo em
cendrios onde a qualidade de conexao ndo estd adequada.

Importante destacar que toda a estrutura arquitetural e as funcionalidades do sis-
tema foram discutidas, validadas e aprimoradas em conjunto com profissionais da drea da
saide do HGP e com auxiliares de pesquisa do curso de graduacdo em Enfermagem. A
participacao ativa desses especialistas garantiu a adequacdo as necessidades reais do con-
texto clinico e de pacientes em cuidados paliativos domiciliares, respeitando limitagdes,
sensibilidades e particularidades desse ambiente. As funcionalidades selecionadas foram

diretamente inspiradas nas sugestdes desses profissionais e em suas experiéncias praticas.

4.1 Tecnologias utilizadas

Esta secdo apresenta as tecnologias empregadas no projeto, descrevendo o que
sd0, como se encaixam na arquitetura, as versdes adotadas e referéncias oficiais para

consulta.

4.1.1 Firebase Authentication

O Firebase Authentication facilita a implementacdo de uma autenticagdo na
aplicacdo: ele identifica quem € cada pessoa que acessa a plataforma (profissionais de
saude, pacientes e cuidadores) e garante que o acesso seja concedido apenas a quem fez

um cadastro prévio. Com isso, o login deixa de ser um ponto frigil e passa a ser um
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servico gerenciado, capaz de lidar com diferentes formas de entrada (por exemplo, e-
mail e senha, e podendo implementar login com contas existentes, como um Gmail, por
exemplo) e de manter a sess@o ativa de maneira confidvel, tanto no navegador quanto no
aplicativo mével. No contexto do Homecare, essa camada garante que somente usudrios
autorizados visualizem contetidos e respondam questiondrios, além de simplificar tarefas

do dia a dia, como a redefinicdo de senha e a atualizacio de credenciais '.

4.1.2 Firebase Cloud Firestore

O Firestore € um banco de dados em nuvem que armazena informac¢des em “do-
cumentos” organizados em colecdes, ou seja, um banco de dados nao relacional (NoSQL).
Diferente de bancos que exigem esquemas rigidos, conhecidos como bancos relacionais
(SQL), ele se adapta bem a dados que mudam com o tempo, como os metadados de ques-
tiondrios, os posts informativos e as configura¢des operacionais do sistema (por exemplo,
a flag usaBackend), sem a necessidade de uma estrutura "engessada". Na prética, isso
significa que os profissionais conseguem criar € atualizar formuldrios sem depender de
alteracoes diretas no cddigo, e o aplicativo mével consegue “montar” as telas dinamica-

mente a partir desses metadados .

4.1.3 Node.js e Swagger

O Node.js € o ambiente que executa o cédigo do servidor. Sua funcao é receber
os dados do aplicativo e responder rapidamente ao usudrio, em seguida, cuidar do envio
dessas informagdes para a blockchain. Esse caminho reduz a sensagao de “espera” tipica
de redes distribuidas e permite mecanismos de reenvio para a blockchain automético em
caso de falhas tempordrias. Para tornar a comunicagdo com esse servidor mais clara,
também foi implementado o Swagger, uma documentagdo interativa gerada a partir
do préprio cédigo, facilitando testes e integragdes, pois permite que dados possam ser
enviados para o servidor sem a necessidade de estar acessando a aplicacdo web ou mével.
Neste projeto foram utilizados: Node.js v20.19.0, npm v10.8.2, swagger-jsdoc 628 ¢

swagger—-ui-express 4.6.3.3 45

Thttps://firebase.google.com/docs/auth
Zhttps:/firebase.google.com/docs/firestore
3https://nodejs.org
“https://github.com/Surnet/swagger-jsdoc
Shttps://github.com/scottie 1984/swagger-ui-express
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4.1.4 React (aplicacao web)

O React ¢é a biblioteca usada para construir a interface que os profissionais de
saide utilizam no navegador. Ele organiza a tela em componentes reutilizaveis, tornando
o desenvolvimento mais 4gil e a manutenc@o mais segura. Para o desenvolvimento do
sistema, foi utilizada a versao 19.0.0 do React, além do Material Ul, que fornece uma
biblioteca de componentes de interface do Google, ajudando a padronizar a aparéncia
da aplicacdo. Em termos praticos, o React ¢ o que permite transformar rapidamente
as necessidades da equipe hospitalar em telas claras para cadastro de questiondrios,

publicacdo de informacdes e visualizag¢io de histéricos ©.

4.1.5 React Native e Expo (aplicativo movel)

O React Native permite construir aplicativos nativos para Android e iOS com o
mesmo codigo. O Expo, por sua vez, oferece ferramentas e bibliotecas que simplificam o
acesso a recursos do aparelho (camera, notificagdes, armazenamento) e ajudam na criagdao
do pacotece necessario para distribuicao da aplicagdo em cada plataforma. No Homecare,
essa combinagdo entrega uma experiéncia abrangente para pacientes e cuidadores, per-
mitindo o acesso a aplicagdo independente do seu aparelho. Devido as restricdes do 1Os,
inicialmente foi gerado apenas um pacote para celulares do tipo Android, porém o sistema
ja foi modelado para, no futuro, ser gerado para dispositivos IOs. As versdes utilizadas
sio React Native 0.76.6 ¢ Expo SDK 527,

4.1.6 Hyperledger Fabric com CC-Tools

A Hyperledger Fabric € o médulo do sistema responsédvel por manter informa-
coes que nao podem ser alteradas ou perdidas: um livro-razao compartilhado entre organi-
zagOes autorizadas, no qual cada registro pode ser monitorado e acompanhado. Para faci-
litar o desenvolvimento do cédigo, usamos o CC-Tools, que oferece componentes prontos
para definir tipos de ativos, validar dados e expor pontos de integra¢do (APIS). Com isso,
€ possivel armazenar ativos em uma colecao privada, de modo que apenas participantes
autorizados possam acessd-los. Para o desenvolvimento desse projeto, foi adotado o CC-
Tools v1.0.2, compativel com a linha 2.x do Fabric, equilibrando seguranga, desempenho

e governanca entre as instituicdes envolvidas 8.

Ohttps://react.dev/
https://docs.expo.dev/
8https://github.com/hyperledger-labs/cc-tools
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4.1.7 Ambiente de execucao

Para manter o padrao em todo o desem solvimento, todos os ambientes foram
desenvolvidos utilizando Node.js v20.19.0 e npm v10.8.2. Essa escolha garante compa-
tibilidade com as bibliotecas adotadas (incluindo a documentacido de API com Swagger)
por todos os componentes do sistema, além de facilitar a reproducdo dos resultados em

novos testes e ambientes.

4.2 Visao geral da arquitetura proposta

A arquitetura projetada € modular, integrando camadas de interface (aplicacdes
web e moveis), backend, base de metadados em Firestore e rede permissionada Hyper-

ledger Fabric. A Figura 4.1 apresenta a visdo geral do sistema.

Criptografia interna
de dados sensiveis

Interfaces

A
Informacoes
Nao
Sensiveis Celulares Web
APls RESTful
l APls RESTHul
T Nio N Informagbes
Usa Backend? Nao
Sensiveis
Sim-» «
Servidor
T Back-end
Nao APls RESTful

Informaces

Sensiveis

Figura 4.1: Visdo arquitetural: tecnologias utilizadas no Controle
Faliativo Domiciliar

CC-Tools

Além disso, a solu¢c@o proporciona o uso de uma flag armazenada no Firebase

que determina dinamicamente se as aplicacdes devem se comunicar diretamente com a
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blockchain ou através do servidor back-end, esse controle visa permitir maior flexibili-

dade na insercdo das informacdes e facilitando testes.

4.2.1 Arquitetura

A arquitetura do sistema foi projetada de forma modular, adotando principios
de arquitetura orientada a servigos, com comunicac¢io via APIs RESTful. A estrutura é

composta pelos seguintes componentes:

¢ Interfaces cliente (web e moével)

* Camada de autenticagdo e autorizacdo (Firebase Auth, JWT)
* Flag de roteamento dinamica (Firestore)

* Servidor backend opcional (Node.js + Swagger)

* Rede permissionada Hyperledger Fabric com CC-Tools e chaincode customizado

Uma flag chamada usaBackend, armazenada no Firestore, determina dinamica-
mente se as aplicacdes devem se comunicar diretamente com a blockchain ou via servidor
backend, conferindo maior flexibilidade para testes e para adaptacdo de performance em

ambientes diferentes.

4.2.2 Componentes e suas funcgoes

A arquitetura proposta € composta por diferentes camadas, cada qual com
responsabilidades especificas no fluxo de informagdes do sistema. A seguir, descrevem-se
os principais componentes, suas fungdes, justificativas de uso e relacdo com os requisitos
projetados.

A camada de apresentacio é composta pela aplicagdo web e pelo aplicativo
movel. A aplicacdo web € acessivel apenas a profissionais de saide e concentra funcio-
nalidades de criacdo, gerenciamento e andlise de instrumentos clinicos. Ela permite que
a equipe configure digitalmente os questiondrios utilizados no acompanhamento clinico,
definindo titulos, textos, tipos de campos, varidveis sensiveis € 0 modo de apresentacio
(paginado ou scroll), como ilustrado na Figura 4.2. Também possibilita o cadastro de con-
teudos educativos, exibidos no aplicativo mével como posts (Figura 4.3), e a visualiza¢do
de respostas em um dashboard, que apresenta graficos de linhas e barras com filtros por

paciente, periodo e questiondrio (Figuras 4.4 e 4.5).
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Criador de Formularios

Tipo de Formulério

Nome da Variavel Texto Apresentado

[J Variavel Sensivel

Tipo do Campo
Texto do Campo

Explicacao do Campo

]

Figura 4.2: Interface de cadastro de questiondrio

Criar Noticias
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Figura 4.3: Interface de cadastro de informacdes
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Figura 4.4: Grdfico de Linhas
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Painel de Analise de Questionarios
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Figura 4.5: Grdfico de barras

O aplicativo mével, por sua vez, é voltado para pacientes e cuidadores. Ele

consome metadados armazenados no Firestore e renderiza questiondrios dinamicamente

em tempo de execucdo (Figura 4.6). Além disso, exibe posts informativos cadastrados pela

equipe de CP (Figura 4.7) e apresenta o historico de respostas submetidas (Figura 4.8).

Finalmente, é responsdvel por enviar os dados coletados, criptografados localmente, ao

backend ou diretamente a rede Hyperledger Fabric, quando classificados como sensiveis.

s ° °
= Questionarios A | ¢ Questiondrio
Nivel de dor
Considere 0 a auséncia de dor e 10 a presenca maxima do
sintoma.
ESAS2 Min: 0 | Max: 10| Selecionado: 0
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Form Teste
dor: 5
cansaco: 7
Nome do questionario sonolencia: 7
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apetite: 7
Escala PPS o

depressao: 8
bemestar: 7
ansiedade: 4

Noticias Questionarios

Figura 4.6: Interface de apresentacdo de questiondrios - Aplica-
¢do movel
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Figura 4.7: Interface de apresentacdo de noticias - Aplica¢do mo-

vel
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Figura 4.8: Interface de apresentacdo de respostas - Aplicacdo
movel

A camada de servicos de aplicacdo é composta pelo backend, implementado
em Node.js, que atua como intermedidrio entre clientes e a rede Hyperledger Fabric.
Quando habilitado pela flag usaBackend, o backend recebe requisi¢cdes do aplicativo e
responde imediatamente com o status HTTP 202 Accepted, evitando timeouts. Posteri-
ormente, envia as informagdes, como transacoes, ao chaincode via CC-Tools, aplicando
politicas de reenvio em caso de falhas. Caso a rede esteja indisponivel, as respostas cifra-
das sdo armazenadas temporariamente no Firestore e reenviadas quando a conectividade
for restabelecida. O backend também expde APIs documentadas no Swagger, facilitando
testes e integragdes.

A camada de armazenamento de metadados utiliza o Firestore para autentica-
cdo, gerenciamento de sessoes e persisténcia de dados ndo sensiveis, como questiondrios,
conteudos e registros auxiliares. O Firestore também controla a flag usaBackend e pode
armazenar temporariamente dados sensiveis quando a rede da Fabric ndo estiver disponi-
vel. Essa solucdo garante escalabilidade horizontal, versionamento de regras de seguranca

€ monitoramento integrado.



4.2 Visdo geral da arquitetura proposta 70

Na camada de ledger distribuido, o Hyperledger Fabric atua como repositério
imutavel de dados sensiveis. As respostas sensiveis sao agrupadas em um unico payload
e cifradas com AES no modo CBC e padding PKCS#7, esquema que preenche o
ultimo bloco do AES (16 bytes) quando o tamanho do texto ndo é miiltiplo de 16. A
chave simétrica de 256 bits é derivada no dispositivo mével por PBKDF2 com SHA-
256 (funcdo de derivacdo baseada em senha, com multiplas iteracdes), utilizando o
identificador do usudrio (userld) como passphrase, combinado a um sal (salt) fixo
e 20000 iteracdes. Para cada submissdo, € gerado um vetor de inicializacdo (IV) de
16 bytes, e o payload final é empacotado como Base64(IV | ciphertext), em que
ciphertext € o texto criptografado. As respostas cifradas sdo armazenadas em colecoes
privadas, acessiveis apenas a organizacdes autorizadas. O chaincode define ativos como
SensitiveResponse, assegurando a imutabilidade desses ativos. O framework CC-Tools
simplifica a integracao, fornecendo endpoints RESTful e permitindo a visualizacdo dos
ativos (Figura 4.9). As consultas retornam apenas metadados e o payload criptografado
(quando houver informacdes sensiveis), preservando o principio do acesso minimo, em

que a descriptografia ocorre exclusivamente em clientes autorizados.
=con org2

a Managing Resposta Sensivel

Figura 4.9: Interface de visualizacdo CC-Tools

Por fim, a infraestrutura de suporte contempla autenticacdo e seguranca, re-
alizadas via Firebase Auth com tokens JWT, e a cifragem local de dados sensiveis, im-
plementada em AES-GCM com derivacao por Argon2id e chaves protegidas no Android
Keystore. Também prevé mecanismos de tolerancia a falhas, como reenvios automaticos,
armazenamento temporario no Firestore e exibi¢do de status de confirmacdo nas interfa-
ces. Essa organizacdo modular demonstra como cada componente atende aos requisitos
de seguranca, privacidade, flexibilidade e resiliéncia operacional, refor¢cando a adequagdo

da arquitetura ao contexto de cuidados paliativos domiciliares.
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4.3 Comparacao com os trabalhos relacionados

O modelo arquitetural foi desenvolvido considerando experiéncias descritas na
literatura sobre aplicagdes mHealth voltadas aos cuidados paliativos. Trabalhos como
o de Carey et al. [21], desenvolvido para pacientes em cuidados paliativos na Etiopia,
evidenciam a importancia da participacao de usudrios no processo de co-design e mostram
que a adesdo ao sistema € fortalecida quando pacientes, cuidadores e profissionais
participam desde o inicio do desenvolvimento da aplicacdo. Ja os trabalhos de Castro et al.
[22] e LeBaron et al. [58] ressaltam a importancia da coordenacdo remota de cuidados,
mostrando que arquiteturas moéveis e distribuidas ampliam o alcance e a efetividade do
monitoramento em saude.

No campo da seguranga de dados, a literatura explora o uso de blockchain em
ambientes de satide para garantir a integridade, a rastreabilidade e a auditabilidade de
informacdes sensiveis [84]. Em particular, o Hyperledger Fabric tem se destacado por
permitir redes permissionadas com contratos inteligentes implementados em linguagens
de propésito geral, como JavaScript e Go, facilitando a compatibilidade com sistemas
web tradicionais e reduzindo as barreiras a novos aprendizados.

A partir dessa discussao, é possivel observar trés licdes que auxiliam o desenho

da arquitetura:

1. A participac@o da equipe hospitalar desde os passos iniciais motivou a criagao de
um sistema onde os profissionais possam configurar questiondrios e conteidos sem
depender de desenvolvedores para isso.

2. A observacdo de dados coletados remotamente requer interfaces integradas e um
fluxo continuo de dados, o que justificou a construcao de uma aplicagdo web com
dashboard para acompanhamento e de um aplicativo mével para coleta estruturada.

3. A seguranca e a integridade das informacdes sensiveis de usudrios demandam
mecanismos seguros além de bancos tradicionais, motivo pelo qual a adocdo
de blockchain permissionada com cole¢des privadas no Hyperledger Fabric foi

escolhida.

Com base nos trabalhos analisados, seis critérios relevantes para avaliar solu-
coes voltadas ao monitoramento remoto em cuidados paliativos foram escolhidos, consi-

derando tanto requisitos funcionais quanto diferenciais técnicos:

1. Uso de blockchain permissionada para maior seguranca e auditabilidade.

2. Possibilidade de cadastro, pela propria equipe, de materiais educativos e de questi-
ondarios.

3. Coleta de informagdes estruturadas por meio de questiondrios.

4. Disponibilidade de plataforma para acompanhamento por profissionais (dashboard

ou portal).
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5. Capacidade de generalizacao para outras dreas da sauide, além dos cuidados paliati-
VOs.

6. Participacao formal da equipe hospitalar no desenvolvimento (co-design).

A Tabela 4.1 sintetiza a comparagdo entre os trabalhos analisados e a presente

proposta.
Trabalho 1121314 ]5]|6
HumanITCare X
Ayzot App X X
A Pain Recording System X | X X
Controle Paliativo X
Esta proposta XXX X[ X|X

Tabela 4.1: Comparacdo de trabalhos relacionados com critérios
selecionados.

Os estudos existentes contemplam parcialmente a coleta estruturada de sintomas
por meio de questiondrios € o acompanhamento por meio de interfaces web. O Ayzot
App, por exemplo, destaca-se pelo co-design, mas nio permite a criacdo de conteudos
educativos e informativos, além de ndo permitir a expansao para outras partes fora do
contexto da dor [21]. O A Pain Recording System avancou no monitoramento da dor, mas
manteve foco restrito e sem flexibilidade em instrumentos de coleta de informacdes [3].
O HumanlTcare oferece monitoramento remoto, mas sem blockchain para a seguranca
das informagdes e com pouca autonomia da equipe hospitalar na criagdo das informagdes
necessarias [78].

Essas limitacdes motivaram escolhas especificas da arquitetura presente neste
trabalho, sendo elas: a auséncia de blockchain em solugdes anteriores reforcou a opgao
por uma rede permissionada, a dificuldade de adaptacdo de instrumentos para coleta de
informacgdo levou ao desenvolvimento de um construtor de questiondrios dindmicos, e
por fim, a falta de generalizacdo em muitos trabalhos permitiu a decisdo de estruturar a
proposta de forma generalizada para outros contextos de saude.

Do ponto de vista funcional, a arquitetura suporta coleta estruturada de dados,
visualizacdo de informacdes por meio de um dashboards e possibilidade de apresentar
orientagdes por meio de posts. Do ponto de vista técnico, essa arquitetura se diferencia

por trés aspectos:

1. Autonomia da equipe hospitalar para configurar questionarios e materiais de apoio.
2. Uso de blockchain permissionada (Hyperledger Fabric) para a seguranca, integri-

dade e auditabilidade de dados sensiveis.
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3. Estrutura modular e generalizdvel, podendo ser expandida para outros fluxos da

saude digital.

Esses diferenciais correspondem as limitagdes da literatura, que em sua maioria
se concentrou em projetos piloto ou solugdes sem foco na seguranga € na manutencao por
parte da equipe hospitalar.

A arquitetura proposta estabelece uma base sélida para novos experimentos, ava-
liacdo em campo e replicacdo em outros contextos da saude, preservando, a0 mesmo
tempo, a privacidade do paciente e a independéncia da equipe hospitalar. Nos capitulos
seguintes, sdo descritos os procedimentos de implementagdo e avaliacdo que complemen-

tam a proposta.



CAPITULO 5

Avaliacao

Este capitulo apresenta a avaliacdo dos artefatos desenvolvidos neste trabalho:
aplicacdo web (equipe), aplicativo mével (paciente/cuidador), servicos de backend e
integracdo com blockchain. O objetivo € obter evidéncias preliminares sobre a utilidade
percebida, a usabilidade e o desempenho.

Essa avaliagdo tem o intuito de verificar se as funcionalidades implementa-
das atendem as necessidades préticas identificadas na revisdo (Capitulo 3) e nos cend-
rios de referéncia (Secdo 3.5), avaliar a usabilidade, requisito importante em solugdes
para CP domiciliar, como linguagem técnica excessiva e fluxos longos ou ambiguos
[34]1[78][21][58][26] e, por fim, quantificar o impacto do desenho arquitetural no tempo
de resposta do sistema. Em particular, a rota com gravagao/leitura direta na blockchain
(distribuida) envolve etapas de endosso, ordenacdo e commit, que podem adicionar latén-
cia percebida pelo usudrio [52][59]. Essa laténcia, mesmo quando reduzida, tende a afetar
a percepcao de fluidez durante o uso da aplicacdo e, portanto, a aceitagdo do sistema. Por
1sso, comparamos explicitamente os fluxos centralizados (backend) e distribuidos (acesso
direto a blockchain), medindo tempos de escrita e leitura e o custo criptogréfico local.

Os resultados apresentados referem-se aos artefatos gerados neste trabalho.
Embora oferecam evidéncias tteis para tomada de decisdo, ainda serdo necessarias
avaliacOes em outros cendrios, como contextos com baixa conectividade, equipes com
processos distintos e pacientes com diferentes perfis clinicos.

A avaliagdo foi conduzida em duas fases: Aceitacio e usabilidade com profissio-
nais da drea da saude, por meio de interacdo com os artefatos e aplicagdo de questionario
TAM (Technology Acceptance Model [26]) com extensdes de Autonomia e Seguranca
percebidas e avaliagdes de desempenho, com testes controlados de leitura/escrita com-
parando as rotas centralizadas e distribuidas, incluindo o tempo de criptografia local. Os
resultados visam refinar fluxos, linguagem e design de interface, bem como validar deci-

sOes arquiteturais.



5.1 Avaliagdo de Aceitagdo pelo Modelo TAM 75

5.1 Avaliacao de Aceitacao pelo Modelo TAM

O Technology Acceptance Model (TAM) proposto por Davis [26] sugere que a
aceitacdo de uma tecnologia é explicada, principalmente, por dois pontos centrais: Utili-
dade Percebida (Perceived Usefulness - PU) e Facilidade de Uso Percebida (Perceived
Ease of Use - PEOU). Nesse cendrio, PU refere-se ao grau em que uma pessoa acredita
que a ado¢do de uma tecnologia melhora seu desempenho profissional, enquanto PEOU
refere-se ao esforgo percebido para aprender e/ou utilizar a nova tecnologia [27][28]. O
PU e o PEOU influenciam a Intencio Comportamental de uso (BI), que, por sua vez,
prediz o uso efetivo do sistema [26]. Extensdes, como o TAM2 [117], incorporam de-
terminantes sociais € cognitivos para explicar variagdes em PU, mantendo a estrutura do
modelo original [117] [118].

No dominio da satide digital, revisdes sistematicas indicam que PU e PEOU
seguem sendo preditores de BI, mas fatores psicossociais, como: confianga, privacidade e
percepg¢do de risco podem moderar esses efeitos, dependendo do publico e do cendrio [45,
62, 37]. Considerando o TAM2, avaliamos a aceitagdo da solu¢do proposta (plataforma
web para a equipe e aplicativo mével para pacientes e cuidadores) por meio do TAM, com

extensdes especificas ao contexto de cuidados paliativos domiciliares.

5.1.1 Objetivo

Mensurar a aceitagdo da solugdo no TAM, estimando PU, PEOU e BI. Conside-
rando os dados sensiveis em satde e a necessidade de operagao cotidiana pela equipe, tam-
bém foram incluidos dois topicos de interesse adicionais: Autonomia Percebida (AP),
relacionada a capacidade de operar e ajustar o sistema sem intermediagdo técnica, e Per-
cepcao de Seguranca (PS), ligada a confianca na protecdo de dados e no funcionamento

estavel do sistema.

5.1.2 Aplicacao

Foi aplicada uma tnica vez um questiondrio no Google Forms'. A populagio-
alvo é composta por profissionais e discentes com experiéncia em cuidados paliativos,
com ou sem conhecimento prévio do sistema proposto por esse trabalho. Para que os
participantes tivessem acesso a aplicagdo mdvel e ao sistema web, foram disponibilizados
um usudrio e tutorial de instalagdo para testes antes de responderem os questiondrios.

A distribui¢do do questiondrio foi realizada por meio de grupos de WhatsApp.

Os participantes receberam o link do formuldrio, contendo informag¢des sobre objetivos,

Thttps://docs.google.com/forms/
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termos de uso e tempo estimado de resposta, além de links para a plataforma web e
para uma pasta no Google Drive? com o tutorial de instalagio e o aplicativo mével para
download.

A coleta de dados foi realizada por meio de uma pesquisa de opinido com
profissionais de satide atuantes em cuidados paliativos, com o objetivo de identificar
percepgOes sobre o uso do aplicativo mével para aplicacdo de escalas em pacientes. O
questiondrio eletronico, elaborado no Google Forms, incluiu questdes fechadas e abertas
sobre experiéncias e desafios relacionados ao uso dessas tecnologias. A participacdo foi
voluntdria, mediante aceite do Termo de Consentimento Livre e Esclarecido, garantindo
anonimato e confidencialidade das informacdes, em conformidade com a Resolucao CNS
n°® 510/2016.

Os itens foram adaptados do TAM clédssico [26] e de suas extensdes
[117][118][45][37], preservando o objetivo principal e ajustando o vocabuldrio do
questiondrio ao contexto - deixando o mais claro possivel para profissionais da saide. As
respostas seguem escala Likert de 5 pontos (I = Discordo totalmente a 5 = Concordo
totalmente). O questiondrio foi dividido em dois pontos: Plataforma Web (profissionais)

e Aplicativo Mével (paciente/cuidador), conforme apresentado abaixo:

Plataforma Web (profissionais).

¢ PU (4 itens). :

— PUI: “A plataforma web auxilia o acompanhamento de pacientes em cuidados
paliativos.”

— PU2: “A plataforma web facilita a identificacdo de mudangas nos sintomas.”

— PU3: “O uso da plataforma web melhora a qualidade do cuidado prestado.”

— PU4: “De modo geral, a plataforma web € ttil para minha prética.”
« PEOU (3 itens). :

— PEOUI: “Aprender a usar a plataforma web € simples para mim.”
— PEOU2: “Realizar as tarefas principais exige pouco esfor¢o.”

— PEOU3: “Tornar-me proficiente na plataforma web € facil.”
¢ AP (4 itens). :

— API: “Consigo criar/editar questiondrios sem depender de suporte técnico.”
— AP2: “A plataforma se adapta a diferentes necessidades de monitoramento.”
— AP3: “As configuracdes que realizei sdo refletidas corretamente no sistema.”

— AP4: “Sinto-me a vontade para operar a plataforma no dia a dia.”

Zhttps://drive.google.com/
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* PS (2 itens). :

— PS1: “A plataforma protege adequadamente as informacdes sensiveis.”

— PS2: “O comportamento do sistema transmite confiabilidade e estabilidade.”
* BI (3 itens). :

— BI1: “Eu adotaria a plataforma web na minha rotina.”
— BI2: “Eu recomendaria a plataforma a colegas.”

— BI3: “Eu apoiaria a adog¢do institucional da plataforma web.”

Aplicativo Mével (paciente/cuidador — do ponto de vista do profissional).

¢ PU (4 itens). :

PUal: “O aplicativo favorece o monitoramento domiciliar.”

— PUa2: “O aplicativo agiliza a identificacdo de mudangas nos sintomas.”

PUa3: “O aplicativo facilita a continuidade do cuidado.”

— PUa4: “O aplicativo seria ttil para meus pacientes e cuidadores.”
« PEOU (3 itens). :

— PEOUal: “O esfor¢o esperado para que pacientes e cuidadores utilizem o
aplicativo € baixo.”
— PEOUa2: “O fluxo de envio de respostas € claro.”

— PEOUa3: “O histdrico apresentado € facil de compreender.”
* AP (3 itens, coeréncia web—app). :

— APal: “Questiondrios cadastrados na web sdo exibidos corretamente no apli-
cativo.”

— APa2: “Edicdes na web sdo propagadas automaticamente e corretamente para
o aplicativo.”

— APa3: “As configuragdes permitem operacdo com minima dependéncia de

suporte.”
e PS (2itens). :

— PSal: “O aplicativo responde de forma estdavel, sem travamentos frequentes.”
— PSa2: “As informacdes de seguranca do aplicativo aumentam a confianca no

2

uso.
e BI (3 itens). :
— Blal: “Eu recomendaria o aplicativo a pacientes e cuidadores.”

— Bla2: “Eu apoiaria a ado¢do do aplicativo no acompanhamento domiciliar.”

— BIa3: “Indicaria o aplicativo para monitoramento continuo.”
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Para calcular o resultado, é necessdria a média dos itens correspondentes (escala
de 1 a 5), com maiores valores indicando maior concordancia. A consisténcia interna €
estimada pelo alfa de Cronbach por escala. Cada afirmagao do questionario € respondida
em Likert de 5 pontos, indo de Discordo totalmente, valendo um ponto, a Concordo
totalmente, valendo 5 pontos. Esse mapeamento € o mais comum em estudos com o
TAM e permite comparar médias entre cada ponto do questiondrio: (Utilidade Percebida,
Facilidade de Uso, Intencdo de Uso, Autonomia e Seguranca.

A pontuagdo de cada parte do questiondrio € medida por um pequeno conjunto
de itens (afirmacdes), onde o escore do ponto desejado de uma parte do questiondrio € a
média das respostas desses itens. Usar a média no questiondrio é uma pratica consolidada
em questiondrios TAM, por ser facilmente interpretdvel e compardvel entre estudos
[26][117][118][62].

No conjunto de participantes, s@o apresentados, para cada item do questiondrio,
a média e o desvio padrdo (ambos na mesma escala de 1 a 5). Esses nimeros mostram
o nivel geral de concordancia com o ponto avaliado e a extensdo das diferencgas entre as
pessoas.

A consisténcia interna de cada escala € avaliada pelo alfa de Cronbach. Esse
indicador mostra o quanto os itens que compdem um mesmo ponto do questionario
caminham na mesma dire¢do, ou seja, se medem de forma coerente 0 mesmo "ponto
do questiondrio", em que valores em torno de 0,70 ou mais costumam ser considerados
aceitdveis para escalas curtas. [74],[31],[109]. O alfa de Cronbach (o), é calculo por:

o - (1_Em) (5-1)

k—1 o7

em que k € o nimero de itens da escala, Giz ¢ a variancia do item i € G% ¢ a variancia do
escore total (soma dos k itens). Valores mais proximos de 1 indicam maior consisténcia
interna entre os itens que compdem a mesma parte do questiondrio.

Um exemplo de como se pode calcular uma escala (PU_web) respondida por n

participantes.

* k: nimero de itens da escala. Ex.: em PU_web temos 4 itens (PU1-PU4), logo k=4.
* X);: resposta (Likert 1-5) do participante p ao item i.

* X;: média do item i na amostra (X; = 1 h—1Xpi)-

. Gl2 (= sl-z): variancia do item i ao longo dos n participantes, ou seja, quanto as

pessoas divergem entre si naquele item especifico.

S, =YX, X,:: escore total do participante p na escala (soma dos k itens).
J 6% (= SZT)i variincia do escore total S, na amostra, ou seja, quanto os escores

totais variam entre os participantes.
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Com esses termos, o alfa de Cronbach pode ser calculado como:

o = k I_Z;(:lciz )
k—1 o7

Suponha um valor ilustrativo para PU_web e k=4 que, apds calcular as variancias

de cada item (PU1-PU4) nas n respostas, apresente: 2?21 csl-2 = 0,80 e que a variancia do
escore total seja 62 = 2,00. Entdo:

4 0,80 4 4
= (1=} = =(1=-040) = —- =
o 3( ,0> 3( 0,40) 3 0,60 = 0,80,

resultando em uma consisténcia interna boa para uma escala.

A pesquisa foi conduzida seguindo principios €ticos aplicdveis a este trabalho
(Resolugdo sobre pesquisa de opinido n° 510/2016.) com profissionais da saide com
experiencia em cuidados paliativos. Nenhum dado de usudrio (paciente) real foi utilizado,
e foi disponibilizado apenas um unico usudrio ficticio aos entrevistados. Pacientes e

cuidadores ndo participaram da coleta de informacdes.

Resultados da Avaliacao de Aceitacao (TAM)

Ap6s a aplicagdo do questiondrio, obtivemos 10 respostas validas (graficos com

respostas disponiveis no Apéndice 7), tendo a distribuicao de perfis da seguinte forma:

* Profissao/cargo: Fisioterapeuta (4), Enfermeiro(a) (3), Técnico(a) de Enfermagem
(1), Médico (1), Académico (1) (Figura 5.1).

Distribuicdo por Profissao/Cargo (n=10)

Frequéncia
= = N N
o w o [6,]

o
5
.

o
=)

Profissao/Cargo

Figura 5.1: Profissdo/Cargo dos participantes
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* Experiéncia em cuidados paliativos: 1-2 anos (7), 3-5 anos (2), mais de 5 anos
(1) (Figura 5.2).

Experiéncia em cuidados paliativos

10 respostas
@® Nenhuma
® 1-2 anos
@® 3-5anos
@ Mais de 5 anos

Figura 5.2: Experiencia em Cuidados Paliativos dos participantes

» Experiéncia com tecnologias digitais em satide: Moderada (7) e Alta (3) 5.3).

Experiéncia com tecnologias digitais em saude (Prontudrio Eletronico do Paciente, telemedicina,
aplicativos, dashboards)
10 respostas

@ Baixa
@ Moderada
@ Alta

Figura 5.3: Experiencia em tecnologias digitais dos participantes

A amostra (n=10) mostra que o questiondrio foi respondido por pessoas jovens -
entre 18 e 32 anos, com sua maioria tendo experiéncia de 1-2 anos em cuidados paliativos

e familiaridade moderada/alta com tecnologias em saude. Esse perfil € positivo , tendo em
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vista o publico-alvo inicial das aplicacdes, e atende ao objetivo de uma validagdo inicial
de aceitacao.

Como descrito anteriormente, cada resultado foi calculado como a média dos
itens correspondentes (Likert 1-5). As médias e os desvios-padrao (DP) de cada parte do
questiondrio para a plataforma web (navegadores) e para o aplicativo mével (App) sdo

apresentados na Tabela 5.1.

Escala kitens Meédia DP

PU_web 4 4,775 0,343
PEOU_web 3 4,133 0,632
AP_web 3 4,400 0,466
PS_web 3 4,433 0,738
BI_web 3 4,867 0,322
PU_app 4 4,825 0,313
PEOU_app 3 4,200 0,571
AP_app 3 4,567 0473
PS_app 3 4,367 0,728
BI_app 3 4,900 0,316

Tabela 5.1: Descricdes por constructo (Web e App; n=10).

E possivel observar que o PU (utilidade) foi muito alto tanto na aplicacdo Web
(4,78) quanto no aplicativo mobile (4,83), o que sugere uma clara percep¢do de valor
clinico, ja o PEOU (facilidade de uso) também foi positivo nos dois casos (Web: 4,13;
App: 4,20), porém com espaco para melhorias. Enquanto o BI (inten¢do de uso) foi o
mais alto em ambos (Web: 4,87 e App: 4,90), algo esperado de acordo com a literatura
do TAM [26][117][118][62], na qual PU e PEOU sustentam BI, essa pontuagdo também
indica que a aplicacdo satisfez os entrevistados, que demonstraram um claro interesse
em ter a aplicacdo no dia a dia. Também temos o AP (autonomia) e PS (seguranca),
que ficaram entre 4,37—4,57, indicando uma boa percep¢do de autonomia operacional e
confianga geral, mas com espago para melhorias futuras.

Em termos préticos, as escalas PU e BI apresentaram confiabilidade de boa a
excelente. Em PEOU_app e AP_app, os valores de o ficaram mais baixos — cendrio
comum em escalas curtas e amostras pequenas, além de refletirem a avaliacdo feita por
profissionais sobre a experiéncia do paciente/cuidador (percep¢do indireta) - indicando
que esses pontos devem ser melhorados antes da distribui¢do para usudrios finais. Para

esse cendrio, a consisténcia interna via alfa de Cronbach esta presente na tabela 5.2.
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Questionario Web App

k o k o
PU 4 0,805 4 0,813
PEOU 3 0,889 3 0,466
AP 3 0,767 3 0,564
PS 3 0,837 3 0,797
BI 3 0,893 3 1,000

Tabela 5.2: Confiabilidade (alfa de Cronbach) por questiondrio —
Web e App.

5.1.3 Resultados qualitativos (respostas abertas)

Nesta secao sdo apresentadas as respostas abertas disponibilizadas no questiond-

rio, assim como uma discussao sobre os resultados encontrados.

Pergunta 1 — Pontos mais relevantes do sistema

“Quais pontos vocé considera mais relevantes no sistema (Web ou App) para

apoiar sua prdtica dos cuidados paliativos domiciliares?”

Respostas dos participantes.

* “A visualizacao dos sinais e sintomas ao longo dos dias e a opcao de educag¢do em
saude por meio de noticias.”

* “Seu design é simples e intuitivo.”

* “O aplicativo facilita o cuidado e no acompanhamento do paciente pos alta”

* “Monitoramento de sinais e sintomas e autogestao em satide”

* “Controle de sintomas e monitoramento”

* “Acompanhamento constante e em tempo real”

As respostas focam em um resultado clinico prético: visualizacdo de respostas,
monitoramento continuo e simplicidade de uso. Isto refor¢a os resultados elevados do PU
e mostra que o foco em histdrico claro e feedback rapido ao profissional da saide € algo

que agrega valores em seu dia a dia.

Pergunta 2 — Melhorias para seguranca, autonomia ou clareza

“Que melhorias vocé sugeriria para aumentar a seguranga, a autonomia ou a

clareza do sistema?”



5.1 Avaliagdo de Aceitagdo pelo Modelo TAM 83

Respostas dos participantes

* “Interface com mais recursos visuais e interativos, considerando o perfil de letra-
mento dos usuérios”

* “O armazenamento de dados sobre sintomas e a geracdo de gréficos de evolugao
dos sintomas”

* “Acredito que o credenciamento e login tnico para cada usudrio ... facilitariam mais

sua adesao”

As sugestdes focam principalmente na clareza visual para os pacientes e profis-
sionais da saude (recursos visuais, interacdo) e visibilidade de seguranca/funcionalidade
(como dados e graficos sdo tratados). Em relac@o ao credenciamento tnico, foi disponibi-
lizado desta maneira para facilitar o acesso as aplicacdes sem necessidade de um cadastro,

porém, ao ser disponibilizado para mais pessoas, cada um terd um cadastro particular.

Pergunta 3 — Recomendacées para ampliar a adoc¢ao

“Vocé teria recomendacoes adicionais para ampliar a adogdo do sistema na

equipe de cuidados paliativos?”

Respostas dos participantes

» “Capacitacdes periddicas, suporte técnico acessivel e adaptacdo as necessidades
locais da equipe”

* “Tornar disponivel para IOS”

* “A possibilidade de uso de dispositivos apple”

* “Acredito que o credenciamento e login tinico para cada usudrio ... facilitariam mais
sua adesao”

* “Meios de comunicagdo diferentes ... para que pessoas analfabetas ou de baixo nivel

de recursos possam acessar.”

A ampliacdo de disponibilidade para 10S/Apple foi um comentario recorrente, ja
que essa auséncia pode barrar o uso da aplicacdo por um grupo de pacientes/cuidadores.
Além disso, também foi mencionada a disponibilizacdo de meios de comunicagio dife-
rentes, podendo ser adicionados em trabalhos futuros. Novamente, a apresentacdo de uma
credencial unica foi questionada, mas, levando em consideracio que esse foi o primeiro

teste de usabilidade das aplicacdes, poderd ser alterada em testes futuros.

Principais tematicas

A Tabela 5.3 resume os principais temas presentes € a frequéncia de mengao na

amostra (n=10).
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Tema Menc¢oes

Usabilidade e linguagem 9
Disponibilidade técnica (i0S/Apple) 4
Seguranca e privacidade 2
Adocgdo, suporte e credenciamento 2
Comunicagdo com pacientes e inclusio 1
Outros (gerais) 9

Tabela 5.3: Frequéncia de mencoes

Os relatos reiteram o valor pratico (monitoramento, visao de resultados) e pedem
de usabilidade e linguagem (recursos visuais, simplicidade), suporte a adocao (capacita-
cdo, credenciamento/login), ampliacdo de plataformas (iOS) e atenc¢do a inclusdo. Esses
pontos levantados sdo importantes para a implementac¢io em trabalhos futuros, mostrando
que ainda ha aspectos a serem cobertos pela aplicagao.

Os resultados apontam alta Utilidade Percebida e Intencao de Uso, Facilidade de
Uso positiva e avaliagdes favoraveis de Autonomia e Segurancga, alinhadas as recomenda-
coes qualitativas (clareza da interface, credenciamento/login individual, disponibilidade
em 10S e comunicacdo inclusiva). Esses apontamentos sustentam a relevancia da pro-
posta e auxiliam na orientacao das prioridades de melhoria antes de uma implantacdo em

ambiente de producdo - com usudrios como pacientes/cuidadores.

5.2 Avaliacao de Desempenho

Esta secdo apresenta a avaliacdo de desempenho do Controle Paliativo Domi-
ciliar considerando duas rotas de comunicagdo, sendo uma com backend intermedidrio,
em que o aplicativo movel realiza a comunica¢do com um servidor por meio de uma API
REST que coordena a persisténcia no Firestore e a submissao de informacgdes sensiveis
na Hyperledger Fabric (arquitetura centralizada), e uma rota direta, em que o aplicativo
interage com o Firestore e a Hyperledger Fabric sem mediacao do servidor (arquitetura
distribuida). O propésito desta avaliag@o € verificar a laté€ncia existente nas operacdes do
aplicativo — envio de respostas de um questiondrio (escrita) e recuperacdo de respostas
(leitura) — e verificar o custo criptografico das informagdes sensiveis.

A comparagdo entre a arquitetura centralizada e a distribuida foi realizada
para estimar o impacto arquitetural no desempenho percebido pelo usudrio durante o
uso da aplicagdo mdvel, comparando o caminho centralizado (mediacao por API e
banco gerenciado) com o distribuido (consenso/ordenamento e commit no ledger). Em
aplicagdes distribuidas, a inserc@o e a leitura de dados tendem a ter um custo adicional

associado ao consenso, ordenamento e commit, 0 que pode elevar a laténcia, quando
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comparado a aplicacdes centralizadas [48]. Assim, a avaliacdo busca quantificar, por
meio de um teste de desempenho em ambiente controlado, em que medida a adogdo de
uma blockchain permissionada em uma arquitetura de software afeta a experi€éncia de uso
(escrita/leitura) em comparagdo a uma alternativa centralizada com API e banco de dados.
Além disso, o custo criptogréifico local também é reportado para medir seu desempenho

relativo, permitindo verificar se o efeito da criptografia afeta o desempenho da aplicacao.

5.2.1 Ambiente experimental

Os experimentos foram executados no emulador Pixel 7 (Android 10, API 29,
ABI x86, 2048 MB). O cliente mével foi desenvolvido em React Native 0.76.6. O backend
adotou Express 4.18.2 com Firebase 11.10.1. A rede permissionada Hyperledger Fabric
foi utilizada na versdo 2.5.3, com trés organizagdes (n_orgs = 3) e um peer (n_peers = 1),
conteinerizada via Docker® 24.0.6.

O servidor backend foi hospedado em uma méquina pessoal do pesquisador e
acessado diretamente na mdquina local, assim como o Docker que contém a instincia da
Hyperledger Fabric. O emulador Android utilizou o tipo de rede full e intensidade de sinal

moderate, mantendo essa configuracdo de forma constante em todas as rodadas de teste.

5.2.2 Testes e instrumentos

Os testes tém o objetivo de reproduzir o comportamento do usudrio no aplicativo,
inserindo e lendo um questiondrio fixo com 11 varidveis (9 sensiveis numéricas € 2 ndo
sensiveis textuais) e respostas geradas aleatoriamente. Para a coleta das informacgdes,

quatro métricas foram utilizadas:

* ackMs (escrita): tempo total, em milissegundos, do envio da requisicdo até a
confirmagdo de persisténcia/registro (incluindo a rede, os servigos e as validacoes).

* cryptoMs (escrita): tempo de criptografia simétrica dos campos sensiveis no
dispositivo antes do envio.

» fetchMs (leitura): tempo total para obter o ultimo questiondrio do usudrio (in-
clui consulta ao Firestore e, eventualmente, a coleta de informacdes sensiveis na
blockchain).

* decryptMs (leitura): tempo de descriptografia dos dados sensiveis recuperados

no dispositivo movel.

Para cada cendrio, sdo reportadas trés estatisticas: p5S0 (mediana), p95 e p99,

além dos minimos, dos maximos e do nimero de observagdes. O uso de percentis

3https://www.docker.com
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p50/p95/p99 foi adotado porque o pS0 representa o caso tipico/mediano, enquanto p95 e
P99 capturam os valores superiores da distribui¢do de laténcias, onde se concentram os
picos que mais prejudicam a experiéncia do usudrio. Os casos de p95/p99 sao utilizados
para caracterizar a qualidade do servico, além da média e da mediana, e evidenciam a
variabilidade relevante em um ambiente fora do cenéario de testes. [48].

Na leitura, a estratégia utilizada consistiu em recuperar o ultimo questiondrio do
usudrio e, se houver informagdes sensiveis registradas na blockchain, busca-las, decifra-
las localmente e apresenta-las na interface do aplicativo mével. No caso da centralizada,
esse fluxo ocorreu via APIs do backend, j4 no caso de comunicacdo distribuida, as
informacdes sdo buscadas diretamente no banco de dados e na blockchain, quando
necessdrio. Na escrita, a confirmacdo também foi implementada de forma distinta em
cada rota: no modo centralizado, as respostas sensiveis sdo criptografadas localmente (no
dispositivo mével) e enviadas juntamente com as nao sensiveis ao backend, que coordena
0 armazenamento no banco de dados e na blockchain, enquanto no modo distribuido,
a criptografia também ocorre no dispositivo, mas os dados ndo sensiveis sdo enviados
diretamente ao banco de dados, enquanto os sensiveis sdo registrados na blockchain. Em
ambos os casos, politicas de retransmissdo em caso de falha (até duas tentativas) foram

implementadas para mitigar intermiténcias de rede e estdo refletidas nos tempos medidos.

5.2.3 Procedimento

Foram executadas doze rodadas de testes (Figura 5.4), avaliando leitura e escrita
com comunicacao direta (distribuida) e com o servidor (centralizada) backend. Os testes
contemplaram a escrita e a leitura de 100, 1000 e 10000 respostas de um questiondario
aleatorio, respectivamente. Cada interacdo com a aplicagdo simulou o cendrio real da
arquitetura, com dados armazenados em banco de dados e/ou diretamente na blockchain,
conforme a rota. Entre cada mudanca de comunicacdo da aplicacdo (apds os 6 testes,
3 de leitura e 3 de escrita), o ledger da blockchain foi reinicializado para manter
volumes equivalentes. O backend permaneceu acessivel na maquina local, garantindo
a consisténcia do ambiente. As amostras e resultados estatisticos foram registrados no

Firestore ao final de cada execucao.

5.2.4 Resultados: leitura

A Tabela 5.4 apresenta os resultados dos testes de leitura. Com backend, os
tempos de fetchMs apresentam medianas entre ~ 68 € 75 ms e p95 entre ~ 85 e 98 ms ao
longo dos cendrios, indicando uma boa taxa de respostas para a leitura e a apresentacao
do dltimo questiondrio. O decryptMs permanece estavel (p95 < 2,35 ms), o que indica

que o custo criptografico ndo influencia a laténcia de leitura.
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Arquitetura centralizada (Backend) Arquitetura distribuida (Direta)
App moével App movel
(React Native) (React Native)

!

Backend local
(Express + Admin SDK)

— .

Firestore Hyperledger Fabric Firestore Hyperledger Fabric

Métricas (Leitura): fetchMs, decryptMs Métricas (Leitura): fetchMs, decryptMs
Métricas (Escrita): ackMs, cryptoMs Métricas (Escrita): ackMs, cryptoMs

Figura 5.4: Fluxos de execucdo dos testes: (esquerda) arquitetura
centralizada - (direita) arquitetura distribuida

Modo N Iter. OK Err. fetchMs (ms) decryptMs (ms)

pS0 po5 p99 Média p50 p95 p99 Média
7528 98.53 749.07 9228 1.04 146 1.66 1.13
Servidor 1000 1000 1000 6842 8539 97.65 7025 1.05 197 2.16 1.29
Servidor 10000 10000 10000 71.03 86.28 96.11 72.00 1.03 1.85 2.05 1.20
Direto 100 100 100 0 157.01 180.48 19449 159.03 1.07 194 2.15 1.27
Direto 1000 1000 1000 0 154.04 178.34 212.14 156.53 1.07 224 248 1.30
Direto 10000 10000 10000 1 15793 194.77 243.37 162.65 1.11 235 2.61 342

Servidor 100 100 100

N OO

Tabela 5.4: Leitura: estatisticas de busca (fet chMs) e descripto-
grafia no dispositivo (decryptMs).

O uso do backend mostra melhor o pS0/p95 de fetchMs em comparagdo a rota
direta em todos os testes, sugerindo que o caminho para multiplas consultas sequentes
ao mesmo recurso beneficia-se de caches de dados/metadata no servidor, reduzindo os
custos de novas consultas, de serializacdo e de decisdo a cada nova requisicao. Na pratica,
quando o cliente consulta repetidamente o mesmo cendrio, o servidor consegue agregar
Firestore e a Hyperledger Fabric em uma resposta com menor variancia de rede, enquanto
na rota direta, parte desse custo é paga a cada chamada, sem aproveitar as vantagens do
cache existente no servidor. A estabilidade de decryptMs confirma que a descriptografia

local ndo cria gargalo na leitura retornada pelo backend.

5.2.5 Resultados: escrita

A Tabela 5.5 apresenta os resultados dos testes de escrita. O tempo de confirma-
¢d0 ackMs no backend apresenta um tempo médio de ~ 2,8-3,3 s (p50), enquanto, na rota

direta, os valores ficam proximos de ~ 2,22-2.26 s (p50). Essa diferenca € coerente com
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a mediacdo do backend centralizado e com o ordenamento/commit necessdrio para a per-
sisténcia de dados sensiveis na blockchain. Também nesse caso, o cryptoMs € pequeno

em todos os cenarios.

Modo N Iter. OK Err. ackMs (ms) cryptoMs (ms)

p50 p95 p99  Média p50 p95 p99 Média
2818.40 336391 3907.73 2884.57 1.14 233 6.88 7549
2868.86 3011.71 4362.04 2917.15 1.15 2.07 4.39 1.35
3312.22 3810.60 4869.12 334741 1.04 2.00 3.82 2.00
2252.60 2278.73 3066.37 2278.25 1.04 2.00 2.54 67.85
2259.62 2301.25 3498.66 2290.47 1.07 2.07 245 1.29
2221.17 2281.21 2709.79 2238.15 1.30 4.19 4.66 3.34

Servidor 100 100 100
Servidor 1000 1000 1000
Servidor 10000 10000 9953 4
Direto 100 100 100
Direto 1000 1000 1000
Direto 10000 10000 10000

SO O 0O O

Tabela 5.5: Escrita: estatisticas de confirmacdo (ackMs) e cripto-
grafia no dispositivo (cryptoMs).

A diferenca entre as medianas de ackMs (centralizada ~ 2,8-3,3 s vs. distribuida
~ 2,22-2.26 s) apresenta o custo de mediacdo e coordenagdo do backend, ou seja, além
do encaminhamento pela API, a confirmagdo de escrita envolve validacdes adicionais
no servidor e a coordenacdo do ciclo de ordenamento/commit para os dados sensiveis,
gerando um tempo maior para p95/p99 em relagdao ao caminho direto.

Quando N=10000, houve 48 erros do tipo Network Error utilizando a rota
centralizada, motivados por intermiténcias transitdrias no cliente-servidor, como timeouts
em momentos de persisténcia na Hyperledger Fabric. Novamente, o cryptoMs manteve
p95 < 4,39 ms, indicando que a criptografia no dispositivo tem custo muito baixo em
comparacdo aos servigos de rede e, portanto, ndo influencia diretamente o tempo de
escrita.

Durante a leitura, os resultados indicam que, para recuperar o dltimo questio-
ndrio, o backend apresenta laténcia (p50/p95) melhor do que a rota direta. Esse com-
portamento € esperado de uma arquitetura centralizada, em que o caminho de dados e a
auséncia de coordenacdo adicional mantém o tempo fim a fim mais previsivel. Ocasional-
mente, picos raros surgem (p99), mas a mediana e o p95 permanecem baixos o suficiente
para proporcionar uma boa experiéncia ao usudrio final.

Ja na escrita, a operacdo é composta pelo ciclo de confirmagdo (validagcdes
+ ordenamento/commit no ledger, no caso de dados sensiveis). Mesmo com a opg¢ao
centralizada, a laténcia pS0 supera dois segundos, o que € esperado em arquiteturas
que utilizam blockchain[refs]. A rota direta apresenta menor p50/p95 por reduzir as
mediagdes, ainda que permanega sujeita ao custo de commit do ledger.

Em ambos os fluxos, a criptografia no cliente, cryptoMs/decryptMs, apresenta
um pequeno impacto quando comparado a laténcia de servigo. Isso sugere que a privaci-
dade por cifragem local € vidvel sem penalizar o tempo de espera e o tempo de resposta

da aplicacdo.
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Os resultados indicam que as duas rotas (centralizadas ou descentralizadas)
atendem ao objetivo de desempenho da aplicacdo: em leituras, o backend apresenta
menores p50/p95 de fetchMs, enquanto em escrita, a rota direta reduz a mediana de
ackMs por eliminar mediacdes (backend), embora ambas permanecam condicionadas
pelo ciclo de ordenamento/commit presente na Hyperledger Fabric. De acordo com as
laténcias observadas, a experiéncia do usudrio € aceitavel no contexto de monitoramento
domiciliar e de registro de sintomas e, portanto, demonstra a viabilidade da arquitetura
distribuida com Hyperledger Fabric. Mesmo com o custo elevado de coordenacdo de
uma blockchain permissionada, o sistema permanece utilizdvel e previsivel sob p50/p95,
utilizando criptografia local (cryptoMs/decryptMs) de baixo impacto na laténcia. A
escolha entre centralizada e distribuida passa a ser definida por requisitos de governancga,
auditabilidade e confianga entre as partes, em favor da distribuida, ou por simplicidade
operacional e laténcia minima de leitura, em favor da centralizada. Considerando o
contexto da aplicacdo Controle Paliativo Domiciliar, os resultados indicam que uma
solucdo descentralizada é tecnicamente vidvel e alinhada as necessidades de integridade

e rastreabilidade de dados sensiveis, sem sacrificar a experiéncia de uso.

5.2.6 Conclusao

Este capitulo apresentou uma avaliacdo inicial do Controle Paliativo Domiciliar
em trés frentes complementares. Primeiro, os cendrios de uso — simulados da prética
do dia a dia da equipe de cuidados paliativos observada — apresentam casos funcionais
da solucdo, conforme as rotinas de cuidados paliativos, incluindo a coleta estruturada
de sintomas, a resposta a eventos criticos (ainda em desenvolvimento), a publicacdo de
conteddos educativos e a seguranca de dados sensiveis com suporte de blockchain.

Segundo, a avaliagdo de aceitacdo, baseada no TAM, indicou niveis elevados de
Utilidade Percebida e Intencdao de Uso, com Facilidade de Uso positiva e percepgdes
favordveis de Autonomia e Seguranca. Alguns valores menores em componentes do
aplicativo mdvel sinalizam oportunidades de refinamento da interface, da usabilidade
e da comunicagdo com o usudrio final para trabalhos futuros. As respostas abertas
sugeriram recomendacgdes praticas de melhoria, como clareza visual, login Unico por
usudrio, disponibilidade para iOS e recursos inclusivos, que também serdo incorporadas
ao plano evolutivo do sistema.

Terceiro, os testes de desempenho mostraram que na leitura, a rota com backend
apresentou menores p50/p95 de fetchMs, se beneficiando de cache e agregacdo de
consultas, ja na escrita, a rota direta obteve menores pS0/p95 de ackMs por eliminar
mediacdes adicionais, embora ambas as rotas permanec¢am condicionadas ao custo de

ordenamento/commit da Hyperledger Fabric. Por fim, o custo criptografico no dispositivo
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(cryptoMs/decryptMs) foi desprezivel em relacdo as laténcias de servico, o que indica
que o uso de criptografia local ndo é impeditivo para a usabilidade do usudrio final. Em
conjunto, os resultados indicam a viabilidade técnica da abordagem distribuida para a
arquitetura apresentada, com foco em cuidados paliativos domiciliares e dados sensiveis,
sem prejuizo relevante a experiéncia de uso em cendrios tipicos de monitoramento
domiciliar.

Como préximos passos, pretende-se incorporar as melhorias sugeridas, como
ajustes de interface e linguagem, login Unico por usudrio e disponibiliza¢do para iOS,
ampliar a avaliacio com amostras maiores e perfis mais diversos apds a submissdo do
protocolo ao CEP para conduzir estudos com pacientes e cuidadores, avaliando desfechos
reais de usabilidade e de seguranca. Esses passos sdo essenciais para consolidar a adocao

institucional e a escalabilidade da solugdo.



CAPITULO 6

Conclusao

Este trabalho apresentou uma arquitetura para monitoramento remoto de pacien-
tes em cuidados paliativos domiciliares, com foco em cuidados paliativos domiciliares,
que pode operar de forma centralizada ou descentralizada, quando requerido. A proposta
prioriza a protecdo de dados sensiveis de pacientes por meio de controles de acesso e
criptografia ponta a ponta, utilizando uma blockchain permissionada Hyperledger Fabric,
além de favorecer a replicacdo em diferentes contextos de computacdo em satide. Em
conjunto com os artefatos desenvolvidos — aplicacao mdvel, aplicagdo web, servigos de
backend e blockchain — a arquitetura demonstrou viabilidade técnica e operacional nos
cendrios avaliados.

No que se refere aos objetivos estabelecidos no Capitulo 1 na se¢do 1.3, a pes-
quisa cumpriu as metas previstas, onde realizou uma revisao sistematica focada em cui-
dados paliativos domiciliares e mHealth, analisando abordagens de seguranca com €nfase
em blockchain, definiu e implementou um modelo arquitetural composto por aplicacdo
web, aplicacdo moével, backend opcional e rede permissionada, construiu um prot6tipo
funcional, realizamos avaliacdes com profissionais da saude para avaliar a utilidade e
usabilidade, executamos testes de desempenho comparando fluxos centralizados e distri-
buidos, incluindo o custo criptogréfico local.

O trabalho apresenta as seguintes contribui¢cdes:

* Arquitetura: desenho que permite operar uma aplicacdo contendo um backend
central ou uma aplicacdo distribuida, sem a necessidade de reescrever fluxos de
cddigos para coleta, armazenamento e consulta.

* Protecao de dados: processo de separagdo entre dados sensiveis e ndo sensiveis,
uso de criptografia ponta a ponta em campos sensiveis e trilhas de auditoria
compativeis com cendrios regulados previstos pela blockchain.

* Artefatos de software: um aplicativo mével para a coleta de informacgdes de pa-
cientes domiciliares, uma aplicagdo web para acompanhamento por profissionais
e para cadastro de novos questiondrios e posts informativos, um servidor backend
e camadas de integracdo, com documentagdo e cédigo disponibilizados publica-

mente.
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* Processos e fluxos operacionais: mecanismos de criagdo/atualizacdo de instrumen-
tos (questiondrios) sem dependéncia de desenvolvedores e sem a necessidade de
republicac¢do do aplicativo mével em lojas como Apple Store e Play Store.

* Resultados por profissionais da sadde: conforme apresentado no Capitulo 5,
os estudos com profissionais de satde indicam aceitabilidade e percepcdo de
utilidade do sistema no contexto de cuidados paliativos domiciliares, além de
desempenhos compativeis com o uso cotidiano dos pacientes, mesmo com uma

aplicagdo descentralizada.

Os resultados também agregam publica¢des académicas, evidenciando a contri-
buig¢do cientifica e aplicada desta dissertacdo, como: Uma aplica¢do mHealth para Cuida-
dos Paliativos Domiciliares, publicado nos Anais Estendidos do XXV Simpdsio Brasileiro
de Computacdo Aplicada a Satide (SBCAS 2025) [67], o trabalho Um aplicativo mHe-
alth para auxiliar a equipe de cuidados paliativos do Hospital das Clinicas de Goids,
nos Anais Estendidos do XXIV SBCAS 2024 [68], além de coautoria em Uma Arquitetura
para Aplicagées mHealth Descentralizadas Baseadas em Blockchain, nos Anais do VII
Workshop em Blockchain: Teoria, Tecnologias e Aplicacoes (WBlockchain 2024) [116].
Também foi apresentado o trabalho Arquitetura e tecnologia de aplicacdes descentraliza-
das para o aplicativo movel em saiide na 20° edicdo do Congresso de Pesquisa, Ensino e
Extensdo (CONPEEX 2023) [66] e a coautoria em Aplicacoes descentralizadas baseadas
em blockchain: uma visdo arquitetural, também apresentada no CONPEEX 2023 [115].

Do ponto de vista operacional, a arquitetura facilita a continuidade do cuidado
paliativo em domicilio, apoiando equipes multiprofissionais com dados importantes defi-
nidos pela propria equipe, que sdo auditdveis e armazenados, levando a privacidade em
consideragdo. A separacdo entre dados sensiveis e nio sensiveis, jJuntamente ao desenho
modular, reduz custo de evolucdo de uma blockchain e viabiliza implantagdes graduais
— de uma aplicacao centralizada a uma distribuida quando o ecossistema tiver essa ne-
cessidade.Os resultados reforcam que arquiteturas hibridas (centralizadas e distribuidas)
podem oferecer bom equilibrio entre seguranga, custo e operacionalidade em servigos
publicos de satde.

Como evolucdo deste trabalho, é necessario ampliar a validagdo da arquitetura
em situagdes operacionais mais exigentes, aplicando estudo com pacientes e cuidadores
em domicilio apds aprovacido do CEP, experimentos sob condicdes de diferentes redes
e variacdo de laténcia para observar o funcionamento dos fluxos distribuidos e testes
de escalabilidade em redes permissionadas com multiplas organizacdes e politicas de
endosso distintas.

Com esses resultados, as limitagcdes encontradas nos levam as préximas etapas
do sistema: a avaliacdo teve foco em profissionais (sem a participacdo direta de paci-

entes/cuidadores), os experimentos ocorreram em ambiente controlado e determinadas
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decisdes tecnoldgicas — como a auséncia de versdo iOS — impuseram restricdes prati-
cas. Essas condi¢Oes ndo invalidam a contribuicdo, mas auxiliam na criacao de um roteiro
incremental de evolugdo, orientado tanto pelas exigéncias e necessidades da equipe de
cuidados paliativos quanto pelos requisitos de engenharia (escalabilidade, custos e inte-

roperabilidade). Nesse sentido, algumas sugestdes para trabalhos futuros surgem, como:

1. Submeter ao CEP e conduzir estudo com pacientes e cuidadores, incluindo a
aplicacdo de questiondrios a pacientes e cuidadores.

2. Implementar interoperabilidade com prontudrios e servi¢os por meio de HL7/FHIR,
ampliando a integragdo com as redes assistenciais.

3. Empregar um esquema de criptografia mais robusto nos testes de desempenho e
revisar os modelos de gerenciamento de chaves.

4. Ampliar funcionalidades com mecanismos de notificacio (triggers) clinicos para
equipes multiprofissionais (alertas de risco, deterioragao de sintomas, adesao).

5. Disponibilizar a versdo para iOS.

O codigo-fonte dos artefatos desenvolvidos estd disponivel para consulta em
repositorios publicos (GitHub: https://github.com/orgs/Paliativo-Homecare/
repositories), facilitando a reprodutibilidade e reuso em trabalhos semelhantes.

Ao disponibilizar uma arquitetura centralizada com capacidade de descentrali-
zagdo, juntamente a processos de protecdao de dados sensiveis e a artefatos prontos para
uso, este trabalho contribui para a qualificacdo do monitoramento remoto em cuidados
paliativos domiciliares, podendo se estender a outras dreas. A proposta reforca a continui-
dade do cuidado paliativo domiciliar e a auditabilidade das informagdes, oferecendo um
caminho real para a ado¢do e a evolugdo tecnoldgica no ambito da saide, com foco na
seguranca do paciente, da equipe multiprofissional e na melhoria da qualidade de vida de

pacientes que contém uma doenga que ameaca sua vida.


https://github.com/orgs/Paliativo-Homecare/repositories
https://github.com/orgs/Paliativo-Homecare/repositories
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Apéndice

7.1 Resultados por questao (Google Forms)

Idade

10 respostas

@ Entre 18 e 22
40% @ Entre 23 e 27
@ Entre 28 e 32
@ Entre 33e 37
@ Entre 38 42

w @ Mais de 42
40%

Figura 7.1: Idade.
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Distribuicao por Profissao/Cargo (n=10)

Frequéncia
= N N
w o 6]

=
o

0.5

0.0

Profissao/Cargo

Figura 7.2: Profissdao/cargo.

Experiéncia em cuidados paliativos
10 respostas

@ Nenhuma
@® 1-2 anos

® 3-5anos
@ Mais de 5 anos

Figura 7.3: Experiéncia em cuidados paliativos.
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Experiéncia com tecnologias digitais em satde (Prontuario Eletronico do Paciente, telemedicina,

aplicativos, dashboards)
10 respostas

@ Baixa
@ Moderada
© Alta

Figura 7.4: Experiéncia com tecnologias digitais em saiide.

PU1: A plataforma web auxilia 0 acompanhamento de pacientes em cuidados paliativos.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.5: PUI (Web): A plataforma web auxilia o acompanha-
mento de pacientes em cuidados paliativos.
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PU2: A plataforma web facilita a identificagdo de mudancgas nos sintomas.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.6: PU2 (Web): A plataforma web facilita a identificacdo
de mudangas nos sintomas.

PU3: O uso da plataforma web melhora a qualidade do cuidado prestado.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.7: PU3 (Web): O uso da plataforma web melhora a qua-
lidade do cuidado prestado.
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111

PU4: Considero a plataforma web util para minha pratica profissional.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
D Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.8: PU4 (Web): Considero a plataforma web iitil para
minha prdtica profissional.

PEOU1: Aprender a usar a plataforma web é simples para mim.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
2 Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.9: PEOUI (Web): Aprender a usar a plataforma web é
simples para mim.
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PEOU2: Interagir com as fungdes principais da plataforma web (cadastrar/editar formulérios e

pOStS) exige pouco esforgo.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

60% g

Figura 7.10: PEOU2 (Web): Interagir com as funcdes principais
(cadastrar/editar formuldrios e posts) exige pouco
esforco.

PEOU3: Me tornar proficiente no uso da plataforma web é facil.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.11: PEOU3 (Web): Tornar-me proficiente no uso da pla-
taforma web é fdcil.
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AP1: Posso criar ou editar questiondrios na plataforma web sem depender de suporte técnico.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.12: AP1 (Web): Posso criar/editar questiondrios na pla-
taforma web sem depender de suporte técnico.

AP2: Tenho autonomia para ajustar conteddos ou linguagem dos instrumentos de coleta.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nzo sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.13: AP2 (Web): Tenho autonomia para ajustar conteiidos
ou linguagem dos instrumentos de coleta.
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AP3: A plataforma web se adapta as necessidades de diferentes questionarios sem depender de

desenvolvedores.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
» Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.14: AP3 (Web): A plataforma web se adapta as neces-
sidades de diferentes questiondrios sem depender de
desenvolvedores.

PS1: A plataforma web possibilita proteger adequadamente as informagdes sensiveis dos

pacientes.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
» Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.15: PS1 (Web): A plataforma web possibilita proteger
adequadamente informagoes sensiveis dos pacientes.
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PS2: A plataforma permite definir o que terd uma protegao maior.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.16: PS2 (Web): A plataforma permite definir o que terd
uma protegcdo maior.

PS3: A plataforma web tem solugdes para lidar com dados confidenciais de satde.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.17: PS3 (Web): A plataforma web tem solugdes para lidar
com dados confidenciais de saiide.
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BI1: Eu adotaria a plataforma web na minha rotina profissional, caso estivesse disponivel.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.18: Bl (Web): Eu adotaria a plataforma web na minha
rotina profissional, caso estivesse disponivel.

BI2: Eu recomendaria o uso da plataforma web a colegas da area da saudde.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.19: BI2 (Web): Eu recomendaria o uso da plataforma
web a colegas da drea da saiide.
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BI3: Eu apoiaria a adogao da plataforma web.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.20: BI3 (Web): Eu apoiaria a adog¢do da plataforma web.

PU1: O aplicativo mével pode favorecer o monitoramento domiciliar de pacientes.

10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.21: PUI (App): O aplicativo moével pode favorecer o
monitoramento domiciliar de pacientes.
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PU2: A utilizagao do aplicativo mével por pacientes/cuidadores/familiares pode agilizar a

identificagdo de mudangas nos sintomas.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

N

Figura 7.22: PU2 (App): O uso do aplicativo por pacien-
tes/cuidadores pode agilizar a identificacdo de mu-
dangas nos sintomas.

PU3: O uso do aplicativo mével pode facilitar a continuidade do cuidado.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.23: PU3 (App): O aplicativo mével pode facilitar a con-
tinuidade do cuidado.
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PU4: Considero o aplicativo mével potencialmente util para pacientes sob meus cuidados.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
D Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.24: PU4 (App): Considero o aplicativo movel potencial-
mente titil para pacientes sob meus cuidados.

PEOUT1: O esforgo esperado para que pacientes/cuidadores usem o aplicativo mével pode ser

baixo.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
» Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.25: PEOU1 (App): O esforco esperado para que pacien-
tes/cuidadores usem o aplicativo pode ser baixo.
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PEOU2: O fluxo de envio e confirmacao de respostas no aplicativo mével pode ser claro.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nzo sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.26: PEOU2 (App): O fluxo de envio e confirmagdo de
respostas no aplicativo movel pode ser claro.

PEOUS3: O histérico apresentado no aplicativo mével pode ser compreensivel para

pacientes/cuidadores.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
@ Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.27: PEOU3 (App): O historico apresentado no apli-
cativo movel pode ser compreensivel para pacien-
tes/cuidadores.
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AP1: Os questiondrios cadastrados pela plataforma web sao refletidas corretamente no aplicativo

movel.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.28: AP (App): Questiondrios cadastrados na web sdo
refletidos corretamente no aplicativo movel.

AP2: Os conteudos educativos cadastrados pela plataforma web sao refletidas corretamente no

aplicativo mével.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.29: AP2 (App): Conteitidos educativos cadastrados na
web sdo refletidos corretamente no aplicativo movel.
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AP3: O aplicativo mével reflete as edigdes realizadas em questiondrios e contetidos educativos de

forma automatica e correta.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
» Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.30: AP3 (App): O aplicativo reflete edicdes em questio-
ndrios/contetidos de forma automdtica e correta.

PS1: O aplicativo responde rapidamente e nao trava durante o envio/sincronizagao das

informagoes
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
» Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.31: PSI (App): O aplicativo responde rapidamente e ndo
trava durante envio/sincronizagdo.
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PS1: O aplicativo responde rapidamente e n&o trava durante o envio/sincronizagédo das

informagoes
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
©» Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.32: PS2 (App): Ao visualizar uma resposta, o app mostra
claramente dados descriptografados, aumentando a
confianga na seguranga.

PS2: Ao visualizar uma resposta, o aplicativo mostra claramente quais dados foram

descriptografados, 0 que aumenta minha conﬁanr,;a na seguranga.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
©) Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.33: PS3 (App): O historico de respostas permanece con-
sistente entre consultas (sem sinais de alteracdo in-
devida).
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PS3: O histdrico de respostas permanece consistente entre consultas (sem sinais de alteragao
indevida).
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.34: BIl (App): Eu recomendaria o aplicativo movel a
pacientes sob meus cuidados.

BI1: Eu recomendaria o aplicativo mével a pacientes sob meus cuidados.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.35: BI2 (App): Eu apoiaria a adog¢do do aplicativo movel.
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BI2: Eu apoiaria a adogao do aplicativo mével.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.36: BI3 (App): Eu indicaria o aplicativo mével para mo-
nitoramento domiciliar de rotina.

BI3: Eu indicaria o aplicativo mével para monitoramento domiciliar de rotina.
10 respostas

@ Discordo totalmente
@ Discordo parcialmente
Neutro / Nao sei opinar
@ Concordo parcialmente
@ Concordo totalmente

Figura 7.37: Respostas abertas: pontos relevantes, melhorias su-
geridas e recomendagées para adogdo.
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