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"A matematica ¢ a linguagem em que Deus escreveu o Universo.”
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Resumo

A Aritmética Modular é sistematicamente empregada no desenvolvimento de tec-
nologias contemporaneas a fim de promover a seguranca cibernética, a exemplo da
necessidade de protegao de dados em transagoes bancarias e em plataformas de redes
sociais. Considerando o contexto hodierno, em que a comunicacao digital é elemento
fundamental para a seguranca da informagcao, o presente estudo objetiva mostrar a
estudantes e professores de Matematica do Ensino Médio uma utilizagao pratica da
Aritmética Modular no cenario atual em que vivemos, através do uso da Criptogra-
fia, por meio de uma revisao de literatura acerca do tema. Diante disso, o trabalho
volta-se para a elaboragao de um material direcionado especificamente para o ensino
da Aritmética Modular no Ensino Médio, de forma a validar sua aplicacao pratica.
Para mais, realiza-se uma breve analise histérica que evidencia a recorrente utili-
zacao de métodos criptograficos em diferentes civilizagoes. Ao relacionar conteidos
classicos, como Divisoes Euclidianas, com situagoes concretas de protecao de dados
e seguranc¢a da informacao, foi possivel construir uma ponte entre o conhecimento
matemaético e o cotidiano dos estudantes. Por fim, é proposta uma sequéncia dida-
tica com treze atividades em consonancia com a Base Nacional Comum Curricular
(BNCC) por meio da qual busca-se otimizar a aprendizagem matematica conectada
a pratica, em detrimento de um ensino mecénico e desconectado com a realidade.

Palavras-chave: Criptografia; Aritmética Modular; Seguranca Ciberné-
tica; Divisoes Euclidianas; Mateméatica Pratica BNCC.
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Abstract

Modular arithmetic is systematically employed in the development of contemporary
technologies in order to promote cybersecurity, such as the need for data protec-
tion in banking transactions and on social media platforms. Considering the con-
temporary scenario, in which digital communication is a fundamental element for
information security, this study aims to demonstrate to high school mathematics
students and teachers a practical application of modular arithmetic in the current
context, through the use of cryptography, through a literature review on the topic.
Therefore, the work focuses on developing a material specifically aimed at teaching
modular arithmetic in high school, in order to validate its practical application.
Furthermore, a brief historical analysis is conducted to highlight the recurring use
of cryptographic methods in different civilizations. By relating classical content,
such as Euclidean divisions, to concrete data protection and information security
situations, it was possible to build a bridge between mathematical knowledge and
the daily lives of students. Finally, a teaching sequence is proposed with thirteen
activities aligned with the National Common Curricular Base. This sequence seeks
to optimize mathematical learning by connecting it to practice,in detriment of a
teaching method disconnected from reality.

Keywords: Cryptography; Modular Arithmetic; Cybersecurity; Euclidean
Divisions; Practical Mathematics BNCC.
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Introducao

"A Criptografia é a arte de se escrever em codigos" (SILVA, 2005).

Na contemporaneidade, a compreensao da Criptografia como uma ciéncia
de codificagao e decodificacao é essencial para a protecao e salvaguarda de dados
cibernéticos.

Nesse sentido, o presente trabalho constréi uma revisao bibliografica com
a elaboracao de material especifico de uma proposta de ensino em Aritmética
modular para turmas do Ensino Médio da Educagao Basica. Tem, ainda, como
objetivo demonstrar aos professores e estudantes uma utilizagao pratica da Teoria
dos Nuimeros.

Levando em consideracao que a tecnologia moderna de comunicagao tem
como base a Criptografia e a Teoria dos Codigos, estudaremos topicos de aritmética
modular que serao usados em mensagens criptografadas, mostrando ao estudante
aplicagoes matematicas que contribuem para os avancos da comunicagao.

Conforme sera demonstrado, ao longo da histéria, a Criptografia é respon-
séavel por criar cifras que possibilitam a comunicacao entre fontes autorizadas, ao
mesmo tempo impedindo que fontes nao autorizadas tenham acesso ao contetdo
dessas mensagens.

Foi muito usada durante a Segunda Guerra Mundial pelos alemaes; com
isto, os criptografos da época foram desafiados a descodificar as mensagens por eles
enviadas, surgindo entdo méquinas decodificadoras (KRISCHER, 2013).

A Criptografia ¢ um método usado ha milénios, mas a partir do século XX,
com o uso intensivo da internet, sua aplicacao se popularizou e acabou tornando-
se cada vez mais necessidria no mundo atual, isto por causa da segurancga e da
transmissao de informacgoes nos sistemas digitais e hoje possui teoria propria.

No entanto, para trabalhar habilidades encontradas na Base Nacional Co-
mum Curricular - BNCC (BRASIL, 2018), desenvolver-se-4 uma sequéncia didética
contendo treze atividades com duragao média de 50 minutos cada.

1 Contextualizacao Histérica

Segundo o artigo "Um pouco da Teoria dos Nuimeros: da Antiguidade até os
Dias Atuais", de Cristiana Abud da Silva Fusco e Sonia Pitta Coelho(FUSCO; CO-
ELHO, 2014), publicado na Revista Matematica em Debate, o uso da Criptografia é
uma ferramenta antiga: existem relatos historicos datados desde 1900 a.C. em men-
sagens do Egito antigo, esculpidas em hieréglifos nas paredes de um tumulo. J& na
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Mesopotamia, foram encontrados tabletes de argila que continham, supostamente,
receitas secretas de esmaltes ceramicos, isso por volta de 1500 a.C..

Os espartanos usavam um bastao cifrador, o scytale, que era uma espécie de
disco que embaralhava as letras criando mensagens codificadas em suas comunicagoes
militares, por volta do século V a.C. (FIARRESGA, 2010). Em Roma, durante o
grande império romano, entre os anos 60 a 44 antes de Cristo, o imperador Julio
César usou codigos que ficaram conhecidos como a Cifra de César, a fim de mandar
e receber mensagens dentro do exército romano (FUSCO; COELHO, 2014).

Porém, o termo "CRIPTOGRAFIA"como conhecemos hoje, s6 foi usado
pela primeira vez no século XIX, na obra O Escaravelho de Ouro, de Edgar Allan
Poe (POE, 2011).

Em 1918, Arthur Scherbius desenvolveu a Enigma, uma méquina que codifi-
cava mensagens e foi usada pela marinha alema em 1926 durante a Segunda Guerra
Mundial (FUSCO; COELHO, 2014). Alan Turing um matemaético e criptografo,
junto com uma equipe de também matematicos e criptografos, criaram uma outra
méaquina que conseguia decodificar a Enigma. Esse foi um passo definitivo para a
Teoria da Informacao e a criagdo dos computadores (KRISCHER, 2013).

Uma das mais importantes criagoes na Criptografia foi apresentada por
Diffie e Hellman em 1976, chamada de Criptografia simétrica, que permite a
codificagdo com duas chaves: uma publica e outra privada (SHOKRANIAN, 2005).

A publica é usada para criptografar a mensagem e pode ser compartilhada
livremente; a privada, por sua vez, ¢ mantida em segredo e serve para descriptografar
a mensagem - sobre o topico, discorreremos no capitulo 3.

2 Justificativa

Observando os contetdos de aritmética encontrados em nossos livros dida-
ticos, podemos perceber que, ao longo das ultimas décadas, o estudo da aritmética
vem se resumindo em regras e algoritmos que sao entregues ao estudante de forma
pronta. Sendo assim, nao é dada a oportunidade para que possam pensar e encon-
trar o porqué de tais regras e como surgem os chamados algoritmos. Além disto, na
maior parte das atividades realizadas por eles, nao se vé estimulos para que cheguem
de forma racional a uma determinada resposta, mas sim, essa resposta é encontrada
de forma mecéanica, utilizando ferramentas, muitas vezes sem reflexao. Tudo isso
faz com que a Matemética da sala de aula se distancie da Matemética aplicada
no mundo tecnolégico e o estudante nao é contemplado com uma aprendizagem
significativa.

Segundo a BNCC (BRASIL, 2018), a aprendizagem significativa acontece
quando o estudante consegue relacionar conhecimentos prévios em uma determi-
nada atividade proposta pelo professor. De uma forma geral, os estudantes devem
encontrar sentido e significados a respeito de suas aprendizagens.

Para mais, o Documento Curricular para Goias - DCGO determina:
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"O professor, ao trabalhar o conteido de forma significativa, proporciona
ao estudante sentir o que é importante saber, qual a importancia do que
esta sendo ensinado para a tomada de decisao na vida em sociedade, ou
para entender melhor o mundo em que vive, valorizando a experiéncia
acumulada dentro e fora da instituigdo escolar"(GOIAS, 2018).

2

A aprendizagem significativa é a interagdo entre conhecimentos prévios
e conhecimentos novos (MASINI; MOREIRA, 2017). Nesse processo, 0S novos
conhecimentos adquirem significado para o estudante, e os conhecimentos prévios
adquirem novos significados ou maior estabilidade cognitiva.

Ja David Ausubel (AUSUBEL, 1982) chamava de subsuncor, ou ideia-
ancora, o conhecimento especifico existente na estrutura de conhecimentos do
individuo, que permite dar significado a um novo conhecimento que lhe é apresentado
ou por ele descoberto. Contudo, o novo conhecimento se modifica, adquirindo novos
significados.

No entanto, o uso da aritmética, segundo Abramo (HEFEZ, 2013), até
o século passado, era considerado uma das areas mais abstratas da Matemaética
e, com o desenvolvimento da Teoria da Informacao, esse conceito tem mudado
completamente, possibilitando um sentido acerca do que sera estudado.

Diante deste cenéario, serao propostos desafios que mostram como a aritmé-
tica modular pode ser tutil nesse mundo das tecnologias a fim de manter a privacidade
dos usuarios em redes sociais, transacoes bancarias e em varios outros aplicativos,
inclusive no sistema eleitoral brasileiro.

Ao usar a aritmética modular para codificar e decodificar mensagens, damos
a ela uma aplicagao pratica e atual, podendo despertar em nossos estudantes uma
aprendizagem significativa.

3 Hipotese

Como a Criptografia na sala de aula pode contribuir para incentivar a curi-
osidade dos estudantes a compreender a Matematica como ferramenta indispensavel
a evolucao de outras ciéncias?

4 Objetivos

O objetivo geral desse trabalho é mostrar aos estudantes e professores de
Matematica a utilizagao pratica da Aritmética Modular no contexto atual em que
vivemos.

Integram, ainda, os objetivos especificos da presente dissertagao:

e Aplicar as operagoes modulares na codificagao e decodificacao de mensagens
criptografadas;

e Operar na decodificagao de uma mensagem com o uso de chaves simples, chaves
vetores e chaves matrizes;

e Criar mensagens criptografadas com um certo nivel de dificuldade;
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e Relacionar o uso da Criptografia com os sistemas de seguranga com chaves
publicas, como por exemplo o RSA que, é um sistemas de Criptografia de
chave piublica, usado para transmissao segura de dados.

5 Estrutura do Trabalho

No capitulo 1, falaremos sobre Divisoes Euclidianas e Méximo Divisor
Comum, conteudos que, apesar de serem muito usados pelos estudantes, sempre
aparecem duvidas e aqui propomos estudar de uma forma mais racional e menos
automatica.

A definicdo de ntiimeros inteiros primos entre si é bastante trabalhada nas
turmas do Ensino Fundamental, assim como a Divisao Euclidiana. Os multiplos e
divisores de um nimero sao facilmente encontrados nos livros didaticos do ensino
bésico e, neste capitulo, exploraremos seus conceitos e proposigoes. Defini¢oes de
nimeros inteiros primos e compostos também sao bastante exploradas durante a
formagao dos estudantes e serao contempladas neste capitulo.

No capitulo 2, vamos estudar a aritmética modular com uma linguagem
acessivel tanto para os professores quanto para os estudantes do Ensino Médio.
Estudaremos os critérios de divisibilidade, que na grande maioria das vezes sao
decorados pelos estudantes com o incentivo dos professores, mas que dificilmente
sao construidos utilizando conceitos da aritmética.

Sendo assim, este capitulo usara congruéncia para entender as regras de di-
visibilidade. Iremos, também, apresentar as Equacoes Diofantinas, que possibilitarao
aos estudantes determinarem valores possiveis para variaveis que se encontram em
equagoes com duas incognitas.

Apos esses estudos preliminares, abordaremos o conceito de congruéncia
modular, ferramenta essencial para a compreensao de diversos topicos da Teoria
dos Numeros. Em seguida, exploraremos o Teorema Chinés do Resto, utilizando
exemplos curiosos e instigantes com o objetivo de despertar o interesse dos estudan-
tes. Por fim, estudaremos operagoes no conjunto dos inteiros moédulo m, sendo m
pertencente aos numeros inteiros, sempre destacando como esses conhecimentos sao
fundamentais para aplicacoes praticas, especialmente na area da Criptografia.

No capitulo 3, vamos abordar o contetido de Criptografia, de forma a de-
senvolver uma apresentacao sobre as hipoteses de uso da Criptografia; mostraremos,
pois, aos professores e estudantes diferentes formas de codificar uma mensagem e de
como conseguimos decodificé-las.

Para isso, usaremos a Cifra de César, além de chaves vetores e chaves ma-
trizes. Esse processo envolveréd algumas estratégias mateméaticas como, por exemplo,
resolucao de sistemas e multiplicagoes de matrizes.

Posto isso, traremos uma breve informagao sobre codificacao com chave
publica usando o sistema RSA (Rivest-Shamir-Adleman), que foi o primeiro sistema
criptografico com uso desse tipo de chave.

Com efeito, o capitulo 4 sera reservado para o relato de experiéncia referente
as aplicagoes das atividades contidas na sequéncia didéatica apresentada. Essas
atividades foram realizadas com estudantes do Ensino Médio da segunda série de um
colégio estadual do estado de Goias onde lecionei a disciplina Estudo Orientado em
Matemaética. Teremos, também, o relato da minha participagao no vigésimo primeiro
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Congresso de Pesquisa, Ensino e Extensao - CONPEEX, realizado pela Universidade
Federal de Goiés.

No capitulo 5, serao apresentadas as consideragoes finais deste trabalho,
com uma breve analise do percurso desenvolvido ao longo da pesquisa, destacando
os principais resultados obtidos e as contribuic¢oes alcangadas.

Por outro lado, o Apéndice A apresenta o desenvolvimento de uma sequéncia
didatica composta por treze atividades aplicadas a estudantes da segunda série do
Ensino Médio, com o objetivo de aprofundar e consolidar os contetidos abordados
ao longo do trabalho.

No Apéndice B temos, por fim, os materiais apresentados no CONPEEX.
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Capitulo 1

Fundamentacao Teoérica

1.1 Divisoes Euclidianas

A fim de desenvolver habilidades importantes, é interessante que o estu-
dante consiga entender o processo de divisibilidade de uma forma mais geral, para
que depois possa usar de maneira especifica. Também é importante que ele entenda
o raciocinio envolvido nas divisoes para, somente depois disso, utilizar-se de algorit-
mos; afinal, eles podem facilitar muito os céalculos de divisdes com ntmeros maiores.

Segundo o Documento Curricular para Goias, etapa Ensino Médio (DC-
GOEM), temos como objetivo de aprendizagem:

"(GO-EMMAT405A):Compreender a ideia bésica de algoritmos como
sequéncia finita de passos (instrugdes), registrando representac¢oes mate-
méticas (algébrica, geométrica, estatistica, computacional, entre outras)
referentes a situagdes cotidianas (rotineiras ou ndo) para organizar o
processo e utilizar conceitos iniciais de linguagem de programacao na
implementagao de algoritmos escritos em linguagem corrente e/ou ma-
tematica." (GOIAS, 2018)

De acordo com esse pensamento, é importante o esclarecimento aos estu-
dantes dos processos mentais envolvidos na construcao de um algoritmo e de sua
utilizagao préatica.

Sendo assim, quando queremos falar sobre divisoes de niimeros inteiros nao
exatas, buscamos na Teoria dos Niimeros o que chamamos de algoritmo da divisao.
Esse algoritmo é fundamental para a representagao de divisoes que deixam restos
diferentes de zero, tornando facil a compreensao do algoritmo de Euclides, muito
utilizado no Ensino Fundamental para calculo do Maximo Divisor Comum entre
dois ou mais ntumeros inteiros. E sobre ele, encontramos a seguinte proposicao:

Proposicao 1. Se a e b sao numeros inteiros, sendo b diferente de zero, entao
existem dois inicos inteiros q e r tais que: a = bq +r, onde 0 < r < |b|.

Demonstracao. Primeiramente vamos considerar a > 0 e b > 0.
Se consideramos a < b, faga ¢ = 0 e r = a assim teremos,

a=0.0+r,com0<r<|b.
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Consideremos agora a > b , nesse caso, existe um inteiro ¢; > 0 tal que
a > q1b. (Por exemplo ¢; = 1). Logo:

a=q.b+ry.

Com isso r; > 0.

Se riy < b tome ¢ = ¢; e r = r; assim obtemos o resultado sobre sua
existéncia.

Por outro lado, se vy > b tome ¢o > 0 tal que r; > ¢2b e escreva:

Qb+ 1y =11,
Nota-se que r; > r9 e que:
re = T1— q2b,
= (a—qb) — q2b,
= a—"b(q1 +¢q2).

Logo, teremos:
a=0b(q + q2) +ra.
Caso ro < b, faca q1 + g2 = q e r = ro . Fica provado que a = bqg + r, com
0<r<|b.

Mas se r, > b, repetiremos o processo acima obtendo g3 > 0, tal que
T9 Zq?)b, 1 >To > T3.

r3 = 12— qsb,
= a—blg1+ g2+ q3).

Se r3 < b, faca q1 + q2 + q3 = q e r = r3. Fica provado que a = bg + r, com
0<r<|b.

Caso contrario, repetindo o processo n vezes, obteremos uma sequéncia de

inteiros positivos que satisfacam a equacao:

rm=a—(q¢1+q+qs+...+qn)b,

ery>ry>rg>...>r, assim podemos escolher n tal que r, < b.

Facamos ¢ = (¢1 +q2 + g3+ ... + qn) e r = 1, e teremos:
a=qb+r,com0<r <|b.

Devemos, entao, demonstrar os outros casos, ou seja:

Caso 2: quando a <0 e b > 0;
Caso 3 : quando a > 0 e b < 0;
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Caso 4: quando a < 0 e b < 0.

1.Sea < 0eb >0 entdo —a é um inteiro positivo, logo existem ¢, e ry,
tais que,—a = bqy + r1, com 0 < ry < |b).

Se r;y =0,

Facamos ¢ = —¢; e r = 0. Assim a = bg + r, com 0 < r < |b|.

Se ry # 0,
—a = bg1+r,
a = _bQ1 — T,
= —bql—rl—b+b,

= b(—ql—1)+b—T1

Fazendog=—q¢1 —1er=5b—ry.

Nota-se que 0 < r < b, pois como r; < b, entao b —r; > 0 e —r; < 0, logo
b—ry <b.

Temos que a = bg +r, com 0 < r < |b].

2.5ea>0eb<0,entao —b é um inteiro positivo, logo, existem q; e ry,
tais que a = —bg 1 + 1, com 0 < ry; < |b| = —b. Dai,

a = —bgqy+ry,
a = b(—q)+r.

Facamos ¢ = —¢; e r = 1. Entdo a = bg +r, com 0 < r < |b|.

3.5ea<0eb<0,entao —a e —b sao inteiros positivos, logo, existem ¢; e
r1, tais que —a = —bqy +r1, com 0 < ry < |[b] = —b.

Se ry = 0, entao a = bq;. Fagamos ¢ = q; e r = 0.
Se ry # 0,

a = bgqr—ry,

bgi —r1 — b+ b,

bl +1) —b—ry,
= b(g1+1)+(=b—m).
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Facamos ¢g=q1 +1er=—b—ry.

Nota-se que 0 < r < —b, pois r; < —b, entao —b—1r; > 0 e —r; < 0, logo
—b—171 < —b.

Entao a = bg+r, com 0 <r < |b| = —b.

Agora, provaremos a unicidade desses numeros. Para isso, suponhamos
existir inteiros ¢’ e ' que também satisfagam esse algoritmo.
a=qgb+r=q¢b+1,
com
0<r<|ble0<7r <|b].

Entao:

gb—qb=1r"—r,

bg—¢)=r"—r.

Sendo assim r’ — r é multiplo de b.

Como
0<r<|bled<r <|b],
temos
—b<r' —r<b.
Entao,
r'—r =0, ouseja, ' =r.
Com isso,

b(q—¢') =0.
Como b # 0, temos:
qg—q =0,edai g =¢.

Provando assim a unicidade de ¢ e r para essa proposicao.

]

Esse algoritmo é muito utilizado no ensino da matematica béasica mas, na
maioria das vezes, nao é explorado de forma clara e consciente. Isto reflete na
forma dos estudantes lidarem com as atividades apresentadas, que acaba sendo uma
forma mecéanica e sem consciéncia do raciocinio matematico que acompanha todo o
processo.
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Exemplo 1: Tomando a = 90 e b = 12, existem dois inteiros tais que a = bg + r,
onde 0 < r < |b|.
Vejamos:

90 = 12.q+r,
90 = 12.2 466,
66 = 12.6+ 18,
18 = 12.1+6.

Nota-se que: 90 = 12.(2+ 6+ 1) + 6.
90 = 12.(9) + 6.

Obs. 1. Podemos escolher aleatoriamente o quociente q, desde que ele seja um
inteiro que, ao ser multiplicado pelo divisor, nao resulte em wm nimero maior do
que o dividendo. E assim, realizar sucessivas divisoes até o resto ser menor do que
o divisor. Porém, se escolhermos um quociente de forma a ser o maior possivel,
consequiremos chegar ao menor resto possivel com apenas uma etapa; isso tornard
0 processo mais pratico e rdapido.

Exemplo 2: Sendo a = 51 e b = 8, encontremos ¢ e r na divisao de a por b usando
o algoritmo da divisao.

Solugao:

51 = 8q + r entao 51 = 8.6 + 3.

Podemos observar que ¢ =6 e r = 3.

Exemplo 3: Sendo a = 51 e b = —8, encontremos ¢ e r na divisao de a por b
usando o algoritmo da divisao.
Solucao:
5l = —8q + .
Entao,

51 = —8.(—6) + 3.

Podemos observar que ¢ = —6 e r = 3.
Exemplo 4: Sendo a = —51 e b = 8, encontremos ¢ e r na divisao de a por b
usando o algoritmo da divisao.

Solugao:

—51 =8¢ +r, entdo —51 = 8(—7) + 5.

Podemos observar que ¢ = —7 e r = 5.
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Exemplo 5: Sendo a = —51 e b = —8, encontremos ¢ e r na divisao de a por b
usando o algoritmo da divisao.
Solucao:

—51 = —8¢ + r, entao —51 = —8.(7) + 5.

Podemos observar que ¢ =7 e r = 5.

Definicao 1. Se na Divisao Euclidiana de um numero inteiro a por um niumero
inteiro b nao nulo o resto for igual a zero, ou seja a = gb, diremos que a € mailtiplo
de b ou que b divisor é de a. Usamos a notagdo b | a ( Leia b divide a).

Exemplo 6: Temos que 5 | 10 pois 10 =5 - 2.
Proposicao 2. Sejam a,b,c,x ey € Z entao:
1. b| a se, somente se b | |al;

2. b|a se, somente se —b| a;

3. Seb|a entaob | ax;

4. Seb|aeb|centiob] (ax+ cy);

5. Seblaex#0, entio bz | ax;

6. Seb|aea#0, entio |b| < |al;

7. Seb|laeal|centiob]|c;

8. Seblaealbentioa=>boua=—b.
Demonstracao.

1. Se b | a, entdo a = ¢b logo |a| = |q|.|b];

Caso 1: Se b > 0 temos |b| = b, dai |a| = |q|b entao b | |al;

Caso 2: Se b < 0 temos |b| = —b, dai |a| = |q|(—b), entao |a| = —|q|.b logo b | |al.
Vemos que nos dois casos b | |al.
Reciprocamente: Se b | |a| entéo |a| = gb.

Caso 1: Se a > 0 temos |a| = a, dai a = ¢gb entéo b | a;

Caso 2: Se a < 0 temos |a| = —a, dai —a = ¢b entdo a = —gb entdo b | a.

Vemos que nos dois casos b | a.
2. b | a se, somente se, a = gb, dai a = (—¢q)(—0b), portanto —b | a.

3. b | a, entdo a = ¢b, assim ax = qzb, logo b | ax .
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4.Seblaeb]|c entdoalqgbec=qb, dai ax = (qr)b e cy = (q1y)b.
Logo, a soma ax + cy resulta: ax + cy = qzb + q1yb = b(qx + q1y).
Mas se ax + cy = (qz + q1y)b, entdo b | ax + cy.

5. Se b | a temos que a = gb logo ax = q(xb) entdo bx | azx.

6. Se b | a, entdo a = gb logo |a| = |q||b|, e como a # 0 temos |g| > 0.

Mas a.b =a(b—1) + a se a # 0. Logo, |a| = (|¢| — 1)|b] + |b].

Temos também que se @ = x + b com x > 0, entdo b < a. Fazendo (|¢| — 1)|b] = =,
temos |a| = x + |b], logo |b] < |al.

7.8eb|aea|c entdoa = qgbec = qa,logo c = q1(qb), desta forma temos que b | c.

8.Seb|laeal|b, entao a=qgbeb=qa.
Portanto, a = ¢(¢q1a), sendo assim, gq; = 1, entao |g||q1| = 1.
Desta forma, teremos que |¢| = |¢1| = 1, logo ¢ = 1 ou ¢ = —1, entdo a = b ou
a = —b.
O]

Obs. 2. Temos, também, algumas situagoes que sao triviais como:
1 | a, para todo inteiro nao nulo;
a|a, ji que a = a.l, sendo a wm inteiro nao nulo;
a |0, jdi que 0 =0.a, sendo a um inteiro nao nulo.

1.2 Maximo Divisor Comum (MDC)

No documento da Base Nacional Comum Curricular (BRASIL, 2018), en-
contramos algumas habilidades que contemplam contetidos relacionados & aritmética
que iremos estudar:

"(EFO6MAO06):Resolver e elaborar problemas que envolvam as ideias de
multiplo e de divisores. |...| (EFO7TMAOQ1): Resolver e elaborar problemas
com ndmeros naturais, envolvendo as nog¢oes de divisor e de multiplo,
podendo incluir maximo divisor comum ou minimo multiplo comum, por
meio de estratégias diversas, sem a aplica¢do de algoritmos" (BRASIL,
2018, p.303, p.309).

Tradicionalmente, em nossa experiéncia no exercicio do magistério, perce-
bemos que os livros didaticos, ao longo dos tltimos anos, colocam uma énfase muito
grande na aplicagao do algoritmo, sem se preocupar com o processo existente antes
de sua finalizacao; assim, tornamos o calculo do MDC e MMC totalmente automé-
ticos, sem muito raciocinio. Porém, a nova proposta da BNCC é fazer com que o
proprio estudante construa caminhos para tal algoritmo.

O MDC é contetido indispensével para o ensino da Matemaética basica, ele
abre muitas possibilidades de atividades criativas e, quando bem explorado, serve
como pilar para o avanco no campo da aritmética durante o Ensino Fundamental e
Meédio.
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Exemplo 7: Considerando os nimeros 30 e 50, de forma intuitiva vamos verificar
quais sao os divisores positivos desses nimeros:

O conjunto dos divisores positivos de 30 é {1,2,3,5,6,10,15,30}.

O conjunto dos divisores positivos de 50 é {1,2,5,10,25,50}.

Os divisores positivos comuns entre esses dois numeros sao: {1,2,5,10}.

Definicao 2. Sejam a e b dois inteiros, nao ambos nulos. O Maximo Divisor Comum
entre a e b € o inteiro positivo d que satisfaz as sequintes condigoes:

ed|aed]|b;
e Sec existe c € Z tal que ¢ | a e c| b, entdo ¢ < d.

Usaremos a notagao M DC'(a,b) = d para indicar o Maximo Divisor Comum
entre a e b.

Exemplo 8 MDC(a,0) =|al, poisa|a,a|0, —a|ae—alO.

Sabemos que o MDC sempre existe, ja que 1 | a, para todo inteiro ndo nulo,
entao o inteiro 1 seré divisor de todos os demais inteiros, além disto, o conjunto dos
divisores de um namero ¢ limitado superiormente por |a|. Para calcular o MDC de
ntmeros maiores, podemos usar o algoritmo de Euclides com divisoes sucessivas, a
fim de facilitar os célculos.

Obs. 3. Observando o conjunto dos divisores de um nimero, podemos verificar que
o maior deles € o seu valor absoluto, sendo assim, esse conjunto € finito. Logo, 0s
divisores comuns entre dois ou mais numeros sempre serao conjuntos finitos, ou
seja, terao um valor mdximo, que € o mator divisor comum entre eles.

Proposicao 3. Se M DC(a,b) = d, entio MDC(5, g) =1.

Demonstracao. Se M DC(a,b) = d, isso significa que a =d-a; e b=d - by, onde a,
e by s@o inteiros e M DC(ay,b;) = 1.
Observe que,

MDC’(%, g) = MDC(ay, b)) = 1.

Exemplo 9: MDC(15,25) = 5, entao MDC(£,2) = MDC(3,5) = 1.

Proposicao 4. Sejam a e b nimeros inteiros, e r o resto da Divisao Fuclidiana de
a por b entao: MDC(a,b) = MDC(b,r).

Demonstra¢ao. Se M DC(a,b) = d e a = gb+ r. Verificaremos que d = M DC(b,r),
ou seja:

ed|bed|r

e Sec|bec|r, entdao c <d.
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Usando a proposic¢ao 2.4, teremos: d | a e d | b entdo d | (ax+by), para todo
x,y € Z. Portanto:

d| (a—qb).
Nota-se que,
r=a—qb, dai d]|r.

Por outro lado, se ¢ | be ¢ | r entdo ¢ | (¢b+r) ou seja ¢ | a, pois a = gb+r.

Mas se ¢ | b e c| a, entdo ¢ < d, pois MDC(a,b) = d.

Desta forma, concluimos que: MDC(b,r) = d. Logo MDC(a,b) =
MDC(b,r).

Reciprocamente: se MDC(b,r) = d; e a = ¢b + r. Verificaremos que
dy = M DC(a,b), ou seja:

o dy|aed |b

e Sec|aec|b, entdo ¢ < dj.

di | bed; | rentao dy | (bx + ry), para todo z,y € Z.

dy | (b.g+r.1),
d1 | (Qb+T), dai d1 | a.

Por outro lado, se ¢ | a e ¢ | b, entdo ¢ | (a.1 — bq) ou seja ¢ | r, pois
r=a— qb.

Mas se ¢ | be c | r, entdo ¢ < dy, pois MDC(b,r) = d;. Desta forma,
concluimos que M DC(a,b) = d;.

Logo, MDC(b,r) = MDC(a,b).

[

Esse tipo de comparacao entre MDCs costuma ser feita de forma intuitiva
pelos estudantes e até mesmo por professores, sem que se analise o processo de
Divisoes Euclidianas usadas sucessivamente.

Exemplo 10: Encontrando o MDC entre 1340 e 395.

Usando o algoritmo da divisao, sucessivamente teremos:

1340 = 395.3 + 155,
395 = 155.2+ 85,
155 = 85.1+ 70,
85 = 70.1+ 15,
70 = 154+ 10,
15 = 10.145,
10 = 52+0.
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Desta forma, fica facil visualizar a proposicao 3:

MDC(1340,395) = M DC(395,155) = M DC(155,85) = M DC(85,70) =
MDC(70,15) = MDC(15,10) = MDC(10,5) = MDC(5,0) = 5.

Podemos, agora, usar uma tabela pratica para encontrarmos o MDC:

Quociente: - 3 2 111141112
Dividendo: | 1340 | 395 | 155 | 85 | 70 | 15 | 10 | 5
Resto: 155 | 8 | 70 |15 10| 5| O

A seguir veremos algumas propriedades em forma de proposi¢ao:

Proposicao 5. Se a,b e k sao numeros inteiros, diferentes de zero, entdo:
1. O MDC(a,b) = MDC(|al, |b]).

2. O MDC(ka,kb) = |k|MDC(a,b).

Demonstracao.

1. Se MDC(a,b) = d entdo d | a e d | b, ¢ imediato verificar que d | |a| e
d | |b] , além disto, se ¢ | |a| e ¢ | |b], entdo ¢ |a e ¢ | b, dai ¢ < d.

Desta forma, M DC(|al,|b|) = d. Logo M DC(a,b) = M DC(|al, |b]).

2. De acordo com o algoritmo euclidiano:

@b+11,0 <rp < b,
b = QQT1+7’2,0§7’2<T17

ri = q3ro+713,0 <13 <ry <7y,

Logo, existe n tal que, 7,1 = 0,7, Z0e 0 =1, < 7rp... <1y <11
entao:

Tn1 = anl-rn_'_O?

MDC(a,b) = MDC(r,,0).

Considerando k£ > 0 e multiplicando k£ a cada linha temos:

ka = kqb+ kry,
k'b = /{?Qer + k'T'Q,
kri = kqsry + krs,

krn_1 = kgn_1.7,+0.
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Entao:
MDC/(ka, kb) = kr,, = k.M DC(a,b) = |k|MDC(a,b).
Logo:
MDC/(ka, kb) = |k|MDC(a,b).

Por outro lado se k < 0, entéo |k| > 0 e temos pelo item 1.

MDC(ka,kb) = MDC(|kal, |kb|)
= MDC(|kl||al, |k||b])

= [k[MDC(|al, [b])
= |k|MDC(a,b).
[
Exemplo 11 MDC(—50,22) = MDC(| — 50|, |22|) = M DC(50, 22) = 2.
Quociente: | - | 2 | 3|12
Dividendo: | 50 | 22 |6 | 4| 2
0

Resto: 6| 412

Exemplo 12: MDC(42,18) = M DC(6.7,6.3) = |6|M DC(7,3) = |6].1 = 6.

Quociente: | - | 2 |3
Dividendo: | 42 | 18 | 6
Resto: 6 | 0

Quociente: | - | 2
Dividendo: | 7|3 |1
Resto: 110

Teorema 1. (Teorema de Bézout) : Sejam a e b inteiros, ambos nao nulos. Se
d = MDC(a,b), entao existem inteiros x e y tais que d = ax + by.

Demonstracao. Defina o conjunto : S = {az + by | z,y € Z}.

Como |a| = Ka+b.0 € S em que K = 1 ou K = —1, dependendo do
sinal de a, temos que SNZ" # & , logo S possui um menor elemento positivo que
chamamos de d.

Afinal, pelo Principio da Boa Ordem (PBO): Todo conjunto nao vazio de
inteiros positivos contém um elemento minimo (SANTOS, 1998).

Mostraremos agora que d = MDC(a,b). Como d € S, suponhamos
d = axg + byg; sendo xg e yq inteiros. Seja r o resto na divisao de a por d, pelo
algoritmo da divisao podemos escrever: a = q.d + r, com 0 < r < d, e dai:

r = a-—qd,
= a— q(axy + byo),
a(l — qzo) + b(—qyo)-
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Portanto, r € S, se r # 0 teriamos r < d = min(S), o que ¢ um absurdo.
Entéao, o tnico caso é r = 0, desta forma a = gd. Logo, d | a e analogamente d | b.
Suponhamos, entao, que ¢ > 0 é um outro divisor comum de a e b, assim temos
¢ | axg+byo = d, o que implica ¢ < d e, portanto, d é, por definigao, o maior divisor
comum entre a e b.

]

Exemplo 13: No exemplo 9, temos que M DC'(50,22) = 2. Entao, existem z e Y

€ Z tais que 50z +22y = 2 (esse tipo de equagao, chamamos de Equagdo Diofantina).
Nem sempre é facil determinar = e y por tentativa e erro neste tipo de

equacgao. Entao, apresentaremos no capitulo 2 um método para tal resolucao.

Definigao 3. Se a e b sao nimeros inteiros tais que M DC(a,b) = 1 diremos a e b
5a0 primos entre si.

Proposicao 6. Sejam a, b e ¢ nimeros inteiros tais que M DC(a,b) = 1.
1-Seal|ceb]|c, entio ab | c.
2- Se a | be, entio a | c.

Demonstracao.

1. De acordo com o teorema 1, se M DC(a,b) = 1 entdo existem z,y € Z
tais que, ax + by = 1, logo cax + cby = c.

Sea|ceb]|c, entdo ab | be e ab | ac. Dai, ab | (acz + bey) ou ab | c.

2. Se a | be, entao a | (acx + bey), mas acx + cby = ¢ , logo a | c.
O]

Proposicao 7. Sejam a e b niumeros inteiros nao nulos, e d um niumero inteiro
positivo. Logo, d = M DC/(a,b) se, somente se,

ed|aed]|b;
e SeceZtal quec|a ec|b, entao c|d.

Demonstra¢ao. Seja M DC(a,b) = d, entao d = ax + by, para z,y, € Z.
Se ¢ | aec|btemos que ¢ | (ax + by), entdo ¢ | d.

Reciprocamente, se d satisfaz,
e d|aed]|b;
e SeceZtalquec|aec|b, entaoc|d.

Basta provar que se ¢ | a e ¢ | b, entdao ¢ < d. Mas pelo segundo item c¢ | d,
logo | ¢ |<| d].
Como d > 0, | d |= d, sendo assim, ¢ <| ¢ |< d.

29



Diante das defini¢goes e propriedades fundamentais da Divisao Euclidiana e
do Maximo Divisor Comum, evidenciou-se o potencial formativo desses contetidos
quando abordados de forma racional, além de seu papel estruturante na teoria dos
numeros. Aprofundar essa base é essencial para a compreensao do proximo capitulo,
em que exploraremos a aritmética modular e os conceitos de congruéncia. Tais
ferramentas serao fundamentais para a construcao de codigos criptograficos e, mais
adiante, para formulacao de propostas pedagogicas apliciaveis ao Ensino Médio.
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Capitulo 2

Congruéncia

2.1 A aritmética dos restos

Para analisar a aplicacao da aritmética modular, também conhecida como
a aritmética dos restos, faz-se necessaria a compreensao dos fendémenos ciclicos
na Matematica. Nesse sentido, Jhone Caldeira Silva e Olimpio Ribeiro Gomes

dissertam:

"Existem na natureza e no cotidiano diversas situacoes envolvendo
contagem que sao ciclicas. Por exemplo, as horas do dia sao as mesmas a
cada 24 horas, os dias da semana sao os mesmos a cada 7 dias, o cometa
Halley passa por seu periélio ( ponto da sua orbita mais proximo do
Sol) a cada 76 anos. Consideremos, por exemplo, o problema de saber
que horas do dia serao daqui a 134 horas, ou que dia da semana sera’
daqui a 73 dias, ou, ainda, sabendo que o cometa Halley passou por aqui
em 1986, qual sera a sua primeira aparicio depois do ano 24817 E em
situagoes ciclicas como essas que surge a chamada aritmética modular,
a aritmética dos fendmenos ciclicos" (SILVA; GOMES, 2020)

A nocao de congruéncia linear modulo m, sendo m um ntmero inteiro, foi
criada por Gauss e, na sala de aula, podemos usa-la para desenvolver importantes
habilidades em nossos estudantes.

De acordo com a BNCC (BRASIL, 2018), entre as competéncias especificas
de Matematica e as habilidades a serem desenvolvidas, encontramos:

"Competéncia 2: Desenvolver o raciocinio logico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos matematicos para compreender e atuar no
mundo" (BRASIL, 2018, p.269).

"(EM13MAT306): Resolver e elaborar problemas em contextos que en-
volvem fenoémenos periddicos reais (ondas sonoras, fases da lua, movi-
mentos ciclicos, entre outros) e comparar suas representagoes com as
fungoes seno e cosseno, no plano cartesiano, com ou sem apoio de apli-
cativos de algebra e geometria"(BRASIL, 2018, p.546).
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Sendo assim, torna-se bastante relevante o uso de congruéncias lineares para
desenvolver, nos estudantes, tais habilidades e competéncias.

Definicao 4. Sejam a,b e m inteiros tais que a — b é divisivel por m, dizemos
que a e b sao congruentes modulo m. E para tal definicao, usaremos a notac¢ao
a = b(mod m). (Leia a € congruente a b mddulo m).

Exemplo 14: 20 = 2(mod 6), pois 20 —2 =6 - 3,
20 = —4(mod 6), pois 20 +4 =6 - 4,
20 = 80(mod 6), pois 20 — 80 = 6 - (—10),
24 = 0(mod 6), pois 24 —0 =6 - 4.

Proposicao 8. Seja m um nimero inteiro maior do que 1 entdo a é congruente a
b mddulo m se, somente se a e b deizam restos iquais quando divididos por m.

Demonstragao. Se a = b(mod m), entdo a — b = gm.

Sejam 71 e ro restos das divisoes de a e b por m, entao a = ¢gym + r1, com
0<ri<meb=qgm+ry, com0 <71y <m.

Entao:
qQm + 1y — q2m — Ty = qm;
qim — g2 — qm =T — 713
m(Ql—Q2—Q):T2—T1-

Logo:

m | ro—rq.

Nota-se que —m < ro—r1< m, entao r| = ro.

Assim, conseguimos mostrar que a e b quando divididos por m deixam restos
iguais.

Agora, demonstraremos a reciproca:

Se r1= ry , podemos escrever, a = gym +ry e b = gom + 1.

Entao, a —b=qgm+ 1y — gem — 11 = m(q1 —q2).

Fazendo q; —qo = ¢q , temos a — b = gm, ou seja, a = b(mod m).

[
Exemplo 15: 151 = 26(mod 5), pois 26 =5-5+1e 151 =30-5+ 1.
Proposicao 9. Sejam m um inteiro positivo, para todo a,b,c € Z tem-se que:
1. a = a(mod m); (propriedade reflexiva).
2. a = b(mod m) se, e somente se, b = a(mod m); (propriedade simétrica).
3. Se a = b(mod m) e b = ¢(mod m), entdo a = c(mod m); (propriedade

transitiva).

4. a = b(mod m) se, e somente se, a = b(mod (—m)).
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Demonstracgao.
1 e 2. Sao triviais e seguem da definigao.

3. Se a = b(mod m), temos:

a—0b=qm,

a=qm+b.

Se b = c¢(mod m), temos:

b—c= qam,
—c=qam — b,

c=—qom+b.

Calculando a — ¢ temos:
a—c=qgm+b+gam—b=m(q + q2);

Fazendo ¢1+q2 = q,
a—c=mq,
a = c¢(mod m).

4. Como a = b(mod m), entdao a — b = g.m, logo a — b = —q(—m), assim:
a = b(mod (—m)).

Por outro lado, se a = b(mod (—m)), entdo a — b = g(—m), que ¢ igual a
a—b=—q(m), logo:
a = b(mod m).

]

Uma conclusao muito importante que ajudara a resolver varios problemas
envolvendo restos de divisoes é:

Sendo 7 o resto da divisdo de a por m, temos que a = r(mod m), e como
0 <r < m, o resto r podera ser qualquer niimero inteiro entre 0 e m — 1, ou seja, r
€{0,1,2,3,...,m — 1} e esse conjunto chamamos de um sistema completo de restos.

Exemplo 16: Um ntmero qualquer quando dividido por 3 poderé ter resto igual
a 0,1 ou 2.

Um namero divisivel por 3 pode ser escrito da forma 3k. Logo, um ntmero
nao divisivel por 3 pode ser escrito da forma 3k 4 1 ou 3k + 2.

Exemplo 17: Um nimero qualquer, quando dividido por 7 poderéa ter resto igual
a0,1,2,3,4,5 ou 6.

Um numero divisivel por 7 pode ser escrito da forma 7k. Logo, um ntimero
nao divisivel por 7 pode ser escrito da forma 7k + 1,7k + 2,7k + 3,7k + 4,7k 4+ 5 ou
Tk + 6.
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Exemplo 18:
e Se a = 12(mod 3), entdo a = 0(mod 3).

( )
e Se a = 13(mod 3),entao a = 1(mod 3).
e Se a = 14(mod 3), entdo a = 2(mod 3).
( )

e Se a = 15(mod 3), entao a = 0(mod 3).

Observamos que os restos encontrados na divisao de a por 3 sao iguais a 0,1 ou
2.

Obs. 4. A congruéncia é uma relacao de equivaléncia, assim como a igualdade.
Desta forma, existem compatibilidades entre ela e algumas operagoes elementares,

como por exemplo a multiplicacao e a adicao. Que serao apresentadas na proposicao
a SequirT.

Proposicao 10. Sejam a,b,c,d e m nimeros inteiros, entao:

1. Se a = b(mod m), entdo a+ ¢ = b+ c(mod m).

)
2. Se a = b(mod m), entio ac = bc(mod m).
3. Se a =b(mod m) e ¢ =d(mod m), entio a+ ¢ = b+ d(mod m).
4. Se a = b(modm) e c=d(modm), entio ac = bd(mod m).
5. Se a = b(mod m), entio a* = b*(mod m), sendo k um inteiro maior do que
zero.
Demonstracao.

1. Se a = b(mod m), entdo a — b = gm, logo a — b+ ¢ — ¢ = gm.
Mas se a + ¢ — (b+ ¢) = gm, entdo a + ¢ = b+ ¢(mod m).

2. Se a = b(mod m), entdao a — b = gm, logo (a — b)c = gme, sendo assim
ac — be = (ge)m e ac = be(mod m).

3. Se a = b(mod m), entdo a — b = qym, logo a = ¢ym + b.

Por outro lado, se ¢ = d(mod m), entdo ¢ — d = gam, logo ¢ = gam + d.
Agora, calculando a + ¢ temos:

a+c=qm +b+ gm + d,

a+c=m(q+q2) +b+ d;

a+c— (b+d) =m(q+q2), fazendo q; +q2 = ¢;

a+c— (b+d) =mgq, entdo a + ¢ = b+ d(mod m).

4. Se a = b(mod m), entdo a — b = ¢ym, logo a = gym + b.

Por outro lado, se ¢ = d(mod m), entdo ¢ — d = gam, logo ¢ = qgam + d.
Agora, calculando ac temos:

ac = (gym + b).(gam +d);

ac = q1qam?; +qrdm + gzbm + bd;
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ac = m(qi1gamqid + q2b) + bd.
Fazendo qiqom + q1d 4 q2b = q ac = mq + bd,
entdo ac — bd = gm, logo ac = bd(mod m).

5. Basta aplicarmos repetidas vezes o item 4 j& provado.
Se a = b(mod m), tome ¢ = a e d = b, entdo aa = bb(mod m).
Logo, a* = bv* (mod m).
O

Toda essa construgao aritmética modular nos ajuda a encontrar restos de
divisoes que seriam extremamente desgastantes e inviaveis por métodos tradicionais
encontrados nos nossos livros de Matemaética basica.
Exemplo 19: Encontremos o resto da divisao de 2°*
Sabemos que 23 = 1(mod 7), pois 8 — 1 =17 .
Logo:

por 7.

(23)18
254

1'8(mod 7);
1(mod 7);

254

Assim, o resto da divisao de por 7 éigual a 1.

256

Exemplo 20: Encontremos o resto da divisao de por 7.

Sabemos que 23 = 1(mod 7), pois 8§ — 1 = 7.
Logo:

(2)® = 1%(mod 7);
254 1(mod 7);
(254) - 22 1-2%(mod 7);
2°0 = 4(mod 7).

Assim, o resto da divisao de 2°¢ por 7 ¢ igual a 4.

Exemplo 21: Encontremos o resto da divisao de 538! por 14.

Sabemos que 5% = —1(mod 14), pois 125+ 1=14-9 .
Logo:

(540 = (=1)"(mod 14);
51380 1(mod 14);
51980.5 = 1.5(mod 14);

Sendo assim, o resto da divisao de 538 por 14 é igual a 5.
Proposicao 11. Sejam a,b,c e m nimeros inteiros, sendo m > 1 e ¢ # 0.

1. Se ac = be(mod m) e MDC(¢c,m) =1, entido a = b(mod m).
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2. Se ac = be(mod mc), entdo a = b(mod m).

Demonstracao.
1. Se ac = be(mod mc), entao m | ac — be, logo m | c¢(a — b). Como
MDC(c,m) =1, pela proposi¢ao 5.2, temos que m | a — b, logo a = b(mod m).
2. Se ac = be(mod me), existe ¢ tal que ac—be = gme, entao c(a—b) = gme,
e como ¢ # 0, temos a — b = gm, contudo a = b(mod m).
O]

2.2 Usando Congruéncia para entender as Regras
de Divisibilidade

No documento da Base Nacional Comum Curricular (BRASIL, 2018),
encontramos mais uma habilidade que pode ser contemplada com o estudo da
aritmética modular.

"(EFO6MAO5): Classificar nimeros naturais em primos e compostos,
estabelecer relagoes entre niimeros, expressas pelos termos “é multiplo

A4

de”, “é divisor de”, “é fator de”, e estabelecer, por meio de investigagoes,
critérios de divisibilidade por 2, 3, 4, 5, 6, 8,9, 10, 100 e 1000" (BRASIL,
2018, p.303).

Para aprofundarmos neste assunto, vamos falar a seguir sobre as regras
de divisibilidade que sempre estao presentes nos livros do 6° ano do Ensino
Fundamental.

Com efeito, no inicio dos estudos de aritmética no Ensino Fundamental,
nos deparamos com varias regras de divisibilidade que noés, professores, quase
sempre induzimos nossos estudantes a decorarem sem que se tenha uma explicacao
consistente.

Uma das regras bésicas de divisibilidade é a divisibilidade por 2: um inteiro
¢é divisivel por dois se ele for par e podemos escrevé-lo da forma 2k.

Outra regra muito conhecida é a da divisibilidade por 3: um inteiro é
divisivel por trés quando a soma de seus algarismos for um nimero divisivel por
trés; além disto, ele pode ser escrito da forma 3k.

Outrossim, muito usados sao os critérios de divisibilidade por cinco e por
dez: é divisivel por cinco todo ntimero terminado em cinco ou zero e é divisivel por
dez todo ntimero terminado em zero.

Posto isso, vamos usar a aritmética modular para explicar o porqué de todas
essas regras de divisibilidade que quase sempre sao decoradas pelos estudantes, sem
que as compreendam, tornando esse processo totalmente mecanico e sem nenhum
tipo de raciocinio logico.

Nao obstante, o objetivo desse trabalho nao ¢ listar varias regras de divisi-
bilidade, mas sim mostrar como se constroem essas regras através das propriedades
das congruéncias.

Divisibilidade por 3.
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Proposicao 12. O resto da divisao de um numero por trés € igual ao resto da
divisao da soma de seus algarismos por trés.

Demonstracao. Seja x um niimero inteiro positivo escrito na base 10,
r = ap.10° + a;.10' + a5.10> + ... + a,,.10", sendo 0 < a; < 10 e a,, # 0.
Sabemos que 10 = 1(mod 3), logo 10* = 1%(mod 3), entdo 10* = 1(mod 3),
sendo k um inteiro positivo. Isso significa que qualquer que seja o expoente de uma
poténcia de base dez, sempre o resto da sua divisao por trés sera igual a um.

Dai:
ap- 10" = ag(mod 3);
a;.108 = a;(mod 3);
as.10* = ay(mod 3);

a,.10" = a,(mod 3).

Somando os termos dessas congruéncias, temos:
T = ag +a; +ag + ...+ a, (mod 3).
Logo, ag +ay, +as + ...+ a, é divisivel por 3 se, e somente se, x também o

O

O mesmo acontece de forma analoga para os nimeros divisiveis por 9.

Divisibilidade por 9.

Proposicao 13. Um numero é divisivel por 9 se, e somente se, a soma dos seus
algarismos for divisivel por 9.

Demonstragdao. Observa-se que: 10! = 1(mod 9).

ap.10° = ag(mod 9);
a;. 108 = ai(mod 9);
a3.10* = ay(mod 9);

a,. 10" = a,(mod9).
Entao:
r = ag+a;+as+...+an(mod9).
Logo, se ag +a; +as + ...+ a, é divisivel por 9 se, e somente se, x também
0é

]
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Divisibilidade por 2.
Proposicao 14. Um niumero € divisivel por 2 se ele for um nimero par.

Demonstragao. Sabemos que:
10° = 1(mod 2);
10 = 0(mod 2);
10% = 0(mod 2);

10" = 0(mod 2).
Entao:

ap10° = ag (mod 2);
a110' = 0(mod 2);
a»10? = 0(mod 2);

a,10" = 0(mod 2).

Somando os termos dessas congruéncias:

xr = ap(mod 2).

Logo, x é divisivel por 2 se, somente se ay também o é, ou seja, ele sera
divisivel se terminar com os algarismos 0,2, 4,6, ou 8.

]

Analogamente, temos a divisibilidade por 5 e por 10.

Divisibilidade por 5.

Proposicao 15. Um nimero é divisivel por 5 quando termina com os algarismos 5
ou 0.

Demonstracao. Sabemos que:

10° = 1(mod 5);
10* = 0(mod 5);
10% = 0(mod 5);

10" = 0(mod 5).
Entao:

ap10° = ag (mod 5);
a110' = 0(mod 5);
a»10? = 0(mod 5);

a, 10" = 0(mod 5).
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Somando os termos dessas congruéncias:

xr = ap(mod 5).

Portanto, x ¢é divisivel por 5 se, somente se, ay também o é, ou seja, se o
ultimo algarismo for divisivel por 5, entao esse algarismo s6 podera ser 0 ou 5.

]

Divisibilidade por 10.
Proposicao 16. Um niumero € divisivel por 10 quando termina com o algarismo 0.

Demonstracao. Sabemos que:

10° = 1(mod 10);
10 = 0(mod 10);
10 = 0(mod 10);

10" = 0(mod 10).
Entao:
ap10° = ag (mod 10);
a;10' = 0(mod 10);
a»10% = 0(mod 10);
a,10™ = 0(mod 10).
Somando os termos dessas congruéncias:
x = ag(mod 10).

Logo, = é divisivel por 10 se, somente se, aq for divisivel por 10, ou seja, se
o ultimo algarismo for igual a 0.
m

Divisibilidade por 8.

Proposicao 17. Um nimero € divisivel por 8 se o numero formado pelos seus trés
ultimos algarismos for divisiveis por 8.

Demonstracao. Sabemos que:

10° = 1(mod 8);
10! = 2(mod 8);
10% = 4(mod 8);
10% = 0(mod 8);
10* = 0(mod 8);

10™ = 0(mod 8).



Entao:
ag 10° = ag(mod 8);
a; 10! = 2a;(mod 8);
a210? = 4ay(mod 8);
a310® = 0(mod 8);
a, 10" = 0(mod 8).
Somando os termos dessas congruéncias:
x = ag + 2a; + 4az(mod 8).

Portanto, x é divisivel por 8 se, somente se ag + 2a;, + 4as é divisivel por 8.

O critério que aparece nos livros didaticos usa a seguinte estratégia:

ag + 2a1 + 4az(mod 8) = ag + 2a; + 4as + 8ay + 96as(mod 8);
ag + 10a; + 100ay(mod 8).

Como 8a; = 0(mod 8) e 96as = 0(mod 8), podemos soma-los sem que altere
o resultado.
Logo, se ag 4+ 10a; + 100ay for divisivel por 8, entao x também seré.

Exemplo 22: Verificando se x = 85314 é divisivel por 8.

Sabemos que = = ag + 2a; + 4ay (mod 8);

Entao ag + 2a1 +4a, =4+ 2.1+ 4.3 = 18.

Como 18 nao ¢é divisivel por 8, entao 85314 também nao é.

Ressaltando que basta verificar os trés tltimos algarismos do nimero em
questao.

De forma anéloga, podemos definir os critérios de divisibilidade por 4.

Divisibilidade por 4.

Proposicao 18. Um niumero é divisivel por 4 se o niumero formado pelos seus dois
ultimos algarismos for também. divisivel por 4.

Demonstracao. Sabemos que:

10° = 1(mod 4);
10 = 6(mod 4);
10% = 0(mod 4);

( )

10" = 0(mod 4).

Entao:
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ap10° = ay (mod 4);

a110" = 6a;(mod 4);
a210? = 0(mod 4);
a310® = 0(mod 4);

a, 10" = 0(mod 4).

Somando os termos dessas congruéncias:
xr = ag + 6a,(mod 4).
Logo, x é divisivel por 4 se, somente se ag + 6a; é divisivel por 4.

ag + 6ai;(mod 4) = ag+ 6a; + 4a;(mod 4)
ao + 10a;(mod 4).

Como 4a; = 0(mod 4), podemos somé-lo sem que altere o resultado.
Entao, se ag + 10a; for divisivel por 4, x também o é.

Exemplo 23: Verificando se z = 52316 é divisivel por 4.
Sabemos que: x = ag + 10a;(mod 4). Logo, ag + 10a; = 6 + 10.1 = 16.
Como 16 é divisivel por 4, entao 52316 também é.

Divisibilidade por 11.

Proposicao 19. Um nimero é diwvisivel por 11 quando a diferenca entre a soma

dos algarismos de ordem par e a soma dos algarismos de ordem impar € um nimero
divisivel por 11.

Demonstracao. Sabemos que:

10° = 1(mod 11);
10" = —1(mod 11);
10% = 1(mod 11);
103 = —1(mod 11);
10* = 1(mod 11);

Entao:

ag 10° = ag(mod 11);
a; 10" = —ay(mod 11);
a210% = ay(mod 11);
a310® = —az(mod 11);
as10* = ay(mod 11).
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Somando os termos dessas congruéncias:

T =ayg— ay + ay — az + aq(mod 11).

rtanto, x é divisiv r men ag — ay+ as — az +ay € divisiv
Portanto, x é divisivel por 11 se, somente se a + 3+ ay € divisivel
por 11.

O

Exemplo 24: Verificando se x = 52316 ¢ divisivel por 11.
Vejamos que:
5+3+6 =14,

2+1=3.

Calculando a diferenca, temos 14 — 3 = 11. Logo, = = 52316 ¢é divisivel por
11.

Divisibilidade por 6.

Proposicao 20. Um nimero é divisivel por 6 quando for divisivel por 2 e 3 ao
mesmo tempo.

Demonstracao. Decompondo o nimero 6 em fatores primos, encontramos 2 - 3 = 6,
como 2 e 3 sao primos entre si, temos que:
Se x =0 (mod 2) e z =0 (mod 3) entao, z =0 (mod 6).
Logo, um ntmero x é divisivel por 6 se, e somente se, ele for divisivel por 2
e por 3 ao mesmo tempo.
m

2.3 Equacgoes Diofantinas

O Documento Curricular para Goids Etapa Ensino Médio - DC-GOEM
(GOIAS, 2018) dispde, dentre os objetivos de aprendizagens:

"(GO-EMMAT302C) - Modelar problemas que envolvem variaveis que
se relacionam por meio de duas grandezas especificas, investigando in-
formagoes apresentadas em textos que trazem dados decorrentes de situ-
acoes socioeconOmicas, técnico-cientificas, etc.; para resolver problemas

relativos & realidade do/a estudante"(GOIAS, 2018).

Neste contexto, compreender e até mesmo solucionar Equacoes Diofantinas,
pode ajudar a alcancar tal objetivo.

Definicao 5. Equacao Diofantina € uma equacao para a qual se busca solugoes
mnterras.

Definicao 6. Uma Fquagao Diofantina linear com duas incognitas € uma equag¢ao
do tipo: ax + by = ¢, onde a, b, c sao inteiros conhecidos.

Esse tipo de equagao pode ter infinitas solug¢oes ou nao ter nenhuma solugao,
conforme seréa demonstrado no presente capitulo.
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Exemplo 25: Considerando a equacgao 2x + 5y = 9, buscaremos solugoes inteiras.
Nessa equacao, podemos verificar que 2-2+5-1=09.
Logo, xg = 2 e yo = 1 é uma solucao particular, que indicaremos por
(z0,) = (2,1). Com tudo, se considerarmos o conjunto dos niimeros inteiros, teremos
vérias outras solugdes como, por exemplo:

2-(7) + ( 1)
2:-(=3)+5-(3)
2-(=8)+5-(5)

2. (12) +5- (—3)

© v ©»

Sendo assim, temos como solugoes desta equagao (7, —1), (—3,3), (—=8,5), (12, -3) ...

Exemplo 26: Ja na equagao 4x + 2y = 5, que é equivalente a 2(2z + y) = 5,
podemos observar que 2(2x +y) sempre serda um nimero par, portanto, essa equagao
nao tera solucao, quaisquer que sejam x e y inteiros.

Exemplo 27: A equagdo 3z + 6y = 5 corresponde a 3(x + 2y) = 5 e 3(z + 2y)
sempre serd um nimero multiplo de 3, logo, essa equagao nao teré solugao inteira.

Proposigao 21. Sejam a,b,c € Z e MDC(a,b) = d, a Equagao Diofantina linear
ax + by = ¢, terd solugao se, e somente se, o MDC(a,b) | c.

Demonstragao. Pelo Teorema 1 ( Teorema de Bézout), sabemos que existem inteiros
r e s tais que ar + bs = d. F como d | ¢, existe um inteiro ¢ tal que ¢ = ¢d.

E como d | ¢, existe um inteiro ¢ tal que ¢ = gd. Multiplicando a igualdade
por g temos: a(rq) + b(sq) = dq, assim zy = rq e yo = sq formam uma solu¢ao da
equagao ax + by = c.

Reciprocamente, seja (o, yo) uma solu¢ao da equagao, logo azg + byg = c.
Como d | a e d | b, entao pela proposicao 2.4, d | axg + byo = c.

O

De fato, encontrar todas as solu¢bes em Equagoes Diofantinas pode ser
dificil, se usarmos somente a intuicao e calculos mentais. Desse modo, usaremos as
proposicoes e exemplos a seguir para simplificar ao méximo esse processo.

Proposicao 22. Seja (xg,yo) inteiros, uma solu¢io da equagao ax + by = ¢, onde
MDC/(a,b) = 1. Entao, as solugées x,y em Z da equagao sao:

T = x9— th.
,t € 7.
{yzyo+ta.

Demonstracao. Seja (zg,yo) uma solugao de az + by = c.
Logo, para determinar, devemos ter x e y, axrg + by = ax + by = c,
consequentemente:

a(xo — ) = b(y — yo)-
Como M DC(a,b) =1, entao b | (xg — z), logo ¢ — x = tb dai:

r=u1x9—tht € Z.
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Substituindo em a(zg — x) = b(y — o), teremos, at = (y —yo), e finalmente:
y=1yo+at,t €Z.
Reciprocamente, se t € Z e x = x¢y — tb,y = yo + at, temos:

a(xg — bt) + b(yo + at) = axy — abt + byy + abt = axy + byy = c.

Exemplo 28: Retomando ao exemplo 24:
20+ 5y = 9.

Apos encontrarmos uma solugao particular (xg, o) = (2,1) dessa equagao,
para chegar a solucao geral, basta fazer:

To=2—05te

Se em uma equacgao ax + by = ¢, a condi¢gao do M DC(a,b) = d tal que d | ¢,
for satisfeita, podemos reescrevé-la da seguinte formas:

a. bo_c
T T a

Por fim, ser& possivel encontrar uma solucao particular para ela.

Exemplo 29: Encontrando uma solucao particular para a equagao 125x+70y = 15
e depois generalizando-a.

Primeiro vamos calcular o MDC entre 125 e 70, usando os algoritmos da
divisao de Euclides:

125 1-70 + 55,
70 1-55+ 15,
55 = 3-15+ 10,
15 = 1-10+5,
10 = 2-540.
De forma pratica:
Quociente: | - 11113112

Dividendo: | 125 | 70 | 55 | 15 | 10 | 5
Resto: 25 [ 15110 5 | 0
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O MDC é igual a 5 e 5 | 15, logo, a equagao admite solugao. Dividindo-a
por 5, temos uma equacao equivalente a ela:

2bx + 14y = 3.
Agora, isolaremos todos os restos:

55 = 125—1-70,
15 = 70—1-55,
10 = 55—3-15,
15 —1-10,
0 = 10—2-5.

Facamos a substituigao: 10 = 55 — 3 - 15,

= 15—1-(55—3-15),
— (15) — 1(55) + 3(15),
= 4(15) — 1(55).

Fagamos a substituicao: 15 =70 — 1 - 55,

5 = 4(70 —1-55) — 1(55),
5 = 4(70) — 4(55) — 1(55),
5 = 4(70) — 5(55

Facamos a substitui¢ao: 55 = 125 — 1 - 70,

5 = 4(70) — 5(125 — 1 - 70),
5 = 4(70) — 5(125) + 5(70),
5

Como o resultado da nossa equagao é igual a 15, e 15 dividido pelo
MDC(125,70) = 5 é igual a 3, temos que multiplicar por 3 a ultima substituicao:

5 = 27(70) — 15(125).

Deste modo, uma solugao particular serd xqg = —15, yo = 27. Entao a solugao
geral para essa equacao serd, r = —15 — 14t e y = 27 + 25¢.

Exemplo 30: Determinando as duas menores fracoes positivas que tenham 15 e

17 como denominadores e cuja soma seja igual a %.

Sabemos que as fragoes serao {5 e 1%.

Entao:
T y 1rx+15y 314

15 17 255 255
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A solucao consiste em encontrar os menores valores de x e y , inteiros positivos, que
satisfagam a igualdade 17x + 15y = 314.

Usando o algoritmo da divisao de Euclides:

17 = 15-1+2;
15 = 2-7+1.

Isolando os restos e substituindo:
1 = 15—-2-7,
1 = 15—-(17-15-1) -7,
1 = 17(=7) + 15(8),
314 = 17(—7-314) + 15(8 - 314),
314 = 17(—2198) + 15(2512).

As solugbes sao: © = —2198 + 15t e y = 2512 — 17t,t € Z. Como x e y sao
inteiros positivos, z > 0 e y > 0, entao:

—2198 + 15t > 0,

t > 146.

2512 — 17t > 0,
t < 148.

Entao, t = 147. Portanto, temos como solucao xr = —2198 + 15.147 =7 e
= 2512 — 17.147 = 13.

E as fragoes sao:
7 13

1317
2.4  Congruéncia Linear

Definigao 7. Seja m,a,b € Z e m > 1. Uma congruéncia do tipo ax = b(mod m),
na imcognita x, € chamada de congruéncia linear.

Exemplo 31: A congruéncia 16z = 2(mod 7) é linear e admite como solugdo

r=—13,—6,1,8,... entre outros, de fato,
16(—13) = 2(mod 7);
16(—6) = 2(mod 7);
16(1) = 2(mod 7);
16(8) 2(mod 7)
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Observamos que congruéncias lineares podem ser escritas em forma de
Equagoes Diofantinas, por exemplo, a congruéncia 16x = 2(mod 7), pode ser escrita
como 162 —2 = 0(mod 7) que corresponde a 7 | 16z —2, isso significa que deve existir
y € Z tal que 16x—2 = Ty, logo 162 —7y = 2. Desta forma, assim como as Equagoes
Diofantinas, as congruéncias lineares podem ter varias solu¢oes ou nenhuma solugao.

Exemplo 32: A congruéncia 16z = 7(mod 4) é linear, mas ndo admite solucao
inteira.

Observamos que 16z — 7 = 0(mod 4) é equivalente & Equagao Diofantina
16z — 4y = 7, mas essa nao tem solu¢do, uma vez que o MDC(16,4) =4 e 41 7.
Sendo assim, a congruéncia nao tem solugao.

Proposicao 23. Sejam a,m € Z,m > 1 e MDC(a,m) = d, entdo a congruéncia
linear ax = b(mod m) tem solucao se, e somente se, d | b.

Demonstragao. Se ax = b(mod m) admitir solugdo z( entao axy = b(mod m), logo,
existe um nimero inteiro gy tal que axzg —b = myo, que é equivalente a axr —my = b,
e pela proposi¢ao 19, tera solugao se, somente se, d | b.

Reciprocamente, se M DC(a,m) | b, pela proposi¢ao 19, a equacao ax —
my = b admite solu¢ao (zg,yo). Assim axy = b+ myy, que é o mesmo que
axy — b = myp e, portanto, axg = b(mod m) que tera solugao inteira.

[

Exemplo 33: Determinando a solugao geral para as congruéncias lineares elen-
cadas:

a) x = 2(mod 3);

Primeiramente, encontraremos a Equagao Diofantina que corresponde a essa
congruéncia:

T — 3y =2

O MDC(3,1) =1, sendo assim, a equagao admite solugao inteira.
Pelo algoritimo de Euclides, temos:

3 = 3(1)+0,
= 1(1) +3(1) = 3(1),
1 = 1(1)+ 3(0).

Multiplicado por 2:
2 =1(2) + 3(0).
Logo, uma solugao particular serd xqg = 2 e yo = 0 e a solugao geral sera:
r=2-3tey=—t.

Voltando & congruéncia x = 2(mod 3), a solugao geral é x = 2 — 3t; sendo
teZ.
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b) 25z = 15(mod 10);

Basta resolver 25z — 10y = 15.

O MDC(25,10) = 5, logo, 5 | 15, entdo, a equagao admite solugao inteira.
Dividindo a equagao pelo M DC(25,10), temos bz — 2y = 3.

Pela divisao de Euclides:

Isolando os restos:

Multiplicado por 3:
3 =5(3) —2(6).

Logo, uma solugao particular serd xqg = 3 e yo = 6 e a solucao geral sera:
r=34+2tey=06+5t.
Voltando a congruéncia, a solucao geral é x = 3 + 2t.

¢) 156z = 1(mod 11).
Basta resolver 156z — 11y = 1.
Como M DC(156,11) = 1, a equagao admite solugao inteira.

Quociente: | - |14 |5 |2
Dividendo: | 156 | 11 | 2 | 1
Resto: 2 110

156 = 14 - 11 + 2, entdo 2 = 156(1) — 14(11).
11=5-2+1 entdio, 1 = 11(1) — 5(2).

Substituindo as igualdades:

1(11) = 5(2),

1(11) — 5[156(1) — 14(11)],
1(11) + 156(—5) + 70(11),
= 156(—5) + 71(11),

— 156(—5) + 11(71).

e e
|

Entao uma solugao particular serd zop = —5 e yp = 71 e a solucao geral da
Equacao Diofantina é x = =5+ 11t e y = —71 + 156t.
Voltando a congruéncia, a solucao geral é x = —5+ 11¢,t € Z.

48



2.5 0O Teorema Chinés do Resto

O matemético chinés Sun-Tsu Ching, por volta do século I, apresentou a
problematica: "Qual é o nimero que deixa resto 2,3 e 2 quando dividido por 3,5 e
7 respectivamente?"(HEFEZ, 2013).

Usando congruéncias lineares, conseguimos representar esse problema de
forma relativamente simples:

x = 2(mod 3).
z = 3(mod 5).
x = 2(mod 7).

Para solucionar esse problema, podemos comecar resolvendo a congruéncia
x = 2(mod 3), cuja solucao geral é x = 2 + 3t, com t € Z, e depois substituir na
segunda congruéncia:

243t = 3(modb);

3t 1(mod 5);
t = 2+5¢q€Z

Entao, substituindo em x:

r = 2+3(2+ 5q),
= 8+ 15q;q € Z.

Logo, substituindo na terceira congruéncia, temos:

8 + 15q = 2(mod 7);
1+ 1qg = 2(mod 7);
q = 1(mod 7).

A solucao é, pois:

qg=1+T7kkeZ.

Assim:

= 8+ 15(1+ Tk);
— 23+ 105k.

Observa-se que essa equagao possui infinitas solugoes do tipo z = 23+ 105k,
sendo k € Z. Tomemos k = 1 e teremos z = 128, dessa forma 128 é um dos ntmeros
que deixa resto 2 quando dividido por 3, resto 3 quando dividido por 5 e resto 2
quando dividido por 7.

Entretanto, esse método de substituicao torna-se enfadonho quando tem-se
mais de trés congruéncias, razao pela qual a aplicagao do Teorema Chinés do Resto
possibilita a resolucao desses tipos de problemas de forma mais préaticas.
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Definicao 8. O inverso multiplicativo de a mdoddulo m € um numero b tal que,
ab = 1(mod m).

Proposicao 24. O inverso multiplicativo de a mddulo m existe se, e somente se,
mdc(a,m) = 1.

Demonstragao. Se mde(a,m) = 1, significa que existe uma combinagao linear inteira
de a e m que é igual a 1, ou seja, existem inteiros x e y tal que, ax +my = 1. Logo,
x é o inverso multiplicativo de a médulo m, pois ax = 1(mod m).

Reciprocamente, se existe um inverso multiplicativo de a moédulo m, entao
ax = 1(mod m) tem solugao, logo, a equacao ax —my = 1 tera solugdo e isso implica
que M DC(a,m) = 1.

]

Proposicao 25. Toda congruéncia ax = b(mod m) que possui solugao € equivalente
a uma congruéncia da forma x = c¢(mod n).

Demonstragao. Se ax = b(mod m) possui solugao, entao, d = M DC(a, m) divide b.
Fagamos:

m
77’LZE.

Temos que a equacao ax = b(mod m) é equivalente a o’z = V' (mod n),

usando a proposi¢ao 3, M DC(a’,n) = 1; logo, existe inverso multiplicativo de o’

modulo n. Digamos que t seja esse inverso, sabemos que ta’z = tb'(mod n), mas
ta’ = 1(mod n). Assim x = tb'(mod n), ou seja, © = ¢(mod n).

O]

Teorema 2. (Teorema Chinés do Resto): Se M DC(m;,m;) = 1, para todo par de
inteiros, m;,m; com i # j, sendo ai,as,as,...,as,b1,0,b3,...,bs € Z. Entao, o
sistema de congruéncias:

a1z = by(mod my);
asx = by(mod my);
azx = bs(mod ms3);

asx = bs(mod my);

possui uma unica solu¢ao modulo M = myms ... my. As solugoes sao x = Myyiry +
Msysrs ... + Myysrs, onde M; = M/m; e y; sao solugoes de M;Y = 1(mod m;),
sendo i =1,2,...,s.

Demonstracao. Pela proposicao 22, temos um sistema de congruéncia equivalente
ao apresentado:

x = c¢1(mod ny);
xr = co(mod ny);
xr = cg(mod n3);
xr = cs(mod ny).
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Seja. N = nins...ns provaremos que r é uma solucao simultanea do
sistema. Como n; | N;, se i # j,e N;y; = 1(mod m;), temos:

x = Nyyiry + Noyors ... + Nyysrs = Nyyir; = ri(mod ny).

Por outro lado, se 2/ é outra solugao do sistema, entao = = z'(mod n;), tal
quet=1,2,...,s. Comon; | (x —2') e n; | (x — '), sendo M DC(n;,n;) =1, para
i # j, n; e n; sdo primos entre si, logo, n;.n; | (x — 2’). Portanto, N | (x — ') e
x = 2/(mod N).

O]

Resolveremos, pois, o0 mesmo problema anteriormente anunciado usando o
Teorema Chinés do Resto.

Facamos M = 3-5-7 = 105, ou seja, a multiplicacao entre os modulos
apresentados.

Encontrando My, M, e M;, usamos:
M 105

M, = — 35.

1 ]\3/[ 185

= — = —2 —91.
z\54 185

My = — = — —15.

BTy 7

Posteriormente encontraremos vy, ys € y3, de forma que:
My, = 1(mod 3).
My, = 1(mod 5).
M3y3 = 1(m0d 7)
Isso é:
35y; = 1(mod 3).
21ys = 1(mod 5).
15y5 = 1(mod 7).
Buscando a menor solugao positiva para yi, ys € y3, temos :

yn=210=1ys =1

Ademais, para encontrar o valor do ntiimero x referido no problema de Sun-
Tsu, usamos a seguinte congruéncia linear:
= My + Mayars + Msysri(mod M),
= 35:2:-2421-1-3+15-1-2(mod 105),
= 140 + 63 + 30(mod 105),
233(mod 105),
= 23(mod 105).
Logo, x = 234 105t, sendo t € Z, é a solucao procurada, destacamos, ainda,
que essa equagao nao tem uma tnica solugao.
Destarte, notamos que O Teorema Chinés do Resto esta historicamente

associado a aplicagoes em problemas de Astronomia e podemos utiliza-lo para
resolver problemas e desafios com os nossos estudantes, vide o exemplo 34 e 35.

8 8 8 8 8
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Exemplo 34: A professora Aline arrecadou dinheiro para realizar um passeio
escolar. Se o valor arrecadado fosse dividido entre 11 turmas, sobraria 1 real; se a
distribuicao fosse feita entre 12 turmas, sobrariam 2 reais; e, por fim, se a distribuicao
fosse feita entre 13 turmas do colégio, entao sobrariam 3 reais. Sabendo que a
arrecadacgao foi menor do que 3000 reais, qual foi o valor arrecadado pela professora
Aline?

Solucao:

Observamos que, neste caso, temos:

r = 1(mod 11).
r = 2(mod 12).
x = 3(mod 13).

Multiplicando mq, mo € ms :

M=11-12-13 = 1716.
Encontrando My, My e M;:

M 1716
My=— ="+
T 11 o6

M 1716

— = 7 143
2712 12 3

M 1716

— " _ 132
713 13 3

Encontraremos, entao, y; , y2 e ys, de forma que:

My, = 1(mod 11).
My, = 1(mod 12).
Msys = 1(mod 13).

Ou seja:
156y, = 1(mod 11).
143y, = 1(mod 12).
132y3 = 1(mod 13).
Posteriormente, buscaremos a menor solugao positiva para yi, yo € ys3:

y1:6,y2:11€y3:7.

Utilizando a congruéncia linear:

= Myiry + Maysre + Msysri(mod M).
156-6-1+143-11-24 132 -7 3(mod 1716).
936 -+ 3146 + 2772(mod 1716).

= 6854(mod 1716).

B B 8 R
|
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inteiro.

Temos, entao:
x = 1706(mod 1716).

Desta forma, o valor de x podera ser 1706 + 1716¢, sendo ¢ um ntmero

Se t =0, temos 1706 4+ 1716 - 0 = 1706
Set =1, temos 1706 + 1716 - 1 = 3422 e 3422 > 3000.

No entanto, como o valor foi menor do que 3000 reais: o tinico valor possivel

é 1706 reais.

Exemplo 35:

E possivel resolver a questao utilizando o Teorema Chinés do Resto.
Primeiramente é necessario encontrar um inteiro entre 150 e 250 que,

dividido por 17, tem resto 15 e, dividido por 11, tem resto 4.

Entao:

x = 15(mod 17).
x = 4(mod 11).

Fazendo : M =11-17 = 187.

Para encontrar, Mye M, usamos:

M s
17 17
M 187
— 27
1111

Posteriormente encontraremos y; e yo, de forma que:
My, = 1(mod 17).
Msys = 1(mod 11).
Isto é:
11y, = 1(mod 17).
17y, = 1(mod 11).
Buscaremos, pois, a menor solugao positiva para y; € ys.
Sendo assim, y; = 14, y, = 2:
= Mlyl’l“l + ngng(mOd M)
= 11-14-15+17-2-4(mod 187).
2310 + 136(mod 187).
= 2446(mod 187).

B 8 8 R
Il

Temos, entao:

23

(UFRJ) Seu Almeida possuia uma quantidade de azulejos maior
do que 150 e menor do que 250. Ele arrumou os azulejos em vérias caixas, cada
uma contendo 17 azulejos. Sobraram 15 azulejos. Ele, entao, resolveu guardar tudo
em caixas menores, cada uma contendo 11 azulejos. Dessa vez, sobraram 4 azulejos.
Determine quantos azulejos seu Almeida possuia (GIOVANNI; CASTRUCCI, 2002).



x = 15(mod 187).

e 15 + 187¢,
Usando t = 1:
15 + 187 = 202.
Usando t = 2:
15+ 374 = 389.

Como o ntmero de azulejos esta entre 150 e 250, ele s6 pode ser igual a 202:

191:17=11-17 + 4;
191: 11 = 11-17 + 4;
202 : 17 = 187 + 15;
202 : 11 = 18- 11 + 4.

2.6 Operacoes modulo m

Ao dividimos um nimero por dois, podemos encontrar como resto 0 ou 1.
Ja se a divisao for por trés, encontraremos resto 0, 1 ou 2. Na divisao por cinco,
encontramos como resto 0,1,2,3 ou 4. Nesse sentido, percebemos que em uma Divisao
Euclidiana por m, sendo m € Z e m > 1, encontraremos resto 0,1,2,...,m — 1.

Definigao 9. Seja m € Z,m > 1. O conjunto {0,1,2,...,m — 1} € chamado
de Sistema Padrao Completo de Residuos mddulo m e usaremos a notag¢ao Z,, =
{0,1,2,...,m—1}.

Exemplo 36: Considerando a congruéncia x = r(mod 3), os valores que o inteiro r
podera assumir em um Sistema Padrao Completo de Residuos modulo 3 sao {0, 1,2},
logo, Z3 = {0,1,2}.

Isto é:

= 0(mod 3);
= 1(mod 3);
= 2(mod 3).

Obs. 5. Em congruéncias do tipo x = 3(mod 3) ou x = 5(mod 3), em que o resto
nao pertence ao Sistema Padrao Completo de Residuos maodulo 3, podemos realizar
divisoes, objetivando encontrar o resto correspondente pertencente a esse conjunto:

x = 3(mod 3), corresponde a x = 0(mod 3);

x = 5(mod 3), corresponde a x = 2(mod 3).
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Por conseguinte, podemos definir sobre o conjunto Z,, operagoes de adigao
e multiplicagao da seguinte forma:

Definicao 10.

1-Adi¢cao modulo m: ri +1ry = resto da Divisao Fuclidiana de r+ry por m.
2-Multiplicacao modulo m: ry - r9 = resto da Diwvisao Euclidiana de ry - 19
por m.

Exemplo 37: No conjunto Z,,, temos 2 + 3 = 0, uma vez que 5 dividido por 5
deixa resto 0 e 2 -3 = 1, porque 6 dividido por 5 deixa resto 1.

Assim, como no conjunto Z, essas operagoes que supra definimos para o
conjunto Z,,, também possuem propriedades.

Proposicao 26. Sejam ri,79 e r3 € Z,y,, restos de divisoes modulo m, temos:
1- Comutativa da adicao: r1 + 19 = 19 4+ 71;
2- Associativa da adi¢ao: (r1 + 1) +13 =11+ (ro +73);
3- Eziste elemento neutro da adicao: r1 + 0 = ry;
4- Existe elemento oposto da adi¢io: Se 11 € Ly, 71+ (m —11) = 0;
5- Comutativa da multiplicagao: r1 - 1o =19 - 17;
6- Associativa da multiplicagao: (1 -12) - 13 =11 - (19 - T3);
7-Existe elemento neutro da multiplicagao: r -1 = ry;

8- Distributiva: ri - (ro +13) =171 -T9 + 171 - T3.

Demonstracao.
1) r1 +ry = resto da divisao de ry + ry por m;
= resto da divisao de ry + r; por m;
= Tr9+71].
2) (r1+re) +r3 = resto da divisdo de (ry + rg) + r3 por m;

= resto da divisdo de 7 + (12 + r3) por m;
= 11+ (rg +73).

3)0+7r = resto da divisdo de 0 + 7 por m;
= resto da divisao de r; por m;

= 7.
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4)ry + (m —ry) = resto da divisdo de ry + (m — ry) por m;
= resto da divisao de m por m;

= 0.

5) 1 -re = resto da divisao de 7y - 19 por m;
= resto da divisao de ry - 1 por m;

= To-T1.

6) (r1 - r2) - r3 = resto da divisao de (ry - ry) - r3 por m;
= resto da divisao de ry - (1 - 73) por m;
= ry-(ry-r3).

7)ri-1 = resto da divisao de ry - 1 por m;

= resto da divisao de r; por m;

= T1.

8) r1-(ro+13) = resto da divisao de ry - (ro + 73) por m;
= resto da divisao de ry - ro + 11 - 73 por m;
= Tr1-T9+7T1-T3.
O

Obs. 6. Se b(mod m) - d(mod m) = 1(mod m), entao, dizemos que b(mod m) € a
inversa de d(mod m).

Exemplo 38:
Tabela de adicao em Zs:

01
01
112

|| o+
= O NN

210

Tabela de multiplicagao em Zs:

012
00|00
11012
210121

Tabela de adicao em Zs:

+1011(2]3]4
0101234
111(213[41]0
21213401
3131410112
4141011123
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Tabela de multiplicagao em Zs:

0]1(23|4
0(0]0[0]0]O0
11011234
210]2(4]113
31013 (1]4]2
41014131211

Posto isso, observamos que, em uma multiplicacao do conjunto dos nimeros
inteiro, nao seria possivel multiplicar dois ntimeros nao nulos e obter zero. Porém,
em uma operagao modulo m, isso é possivel.

Quando usadas na codificacao e decodificacao de mensagens criptografadas,
as tabuas de multiplicacao e de adi¢ao colacionadas sao de grande valia, uma vez que
essa modalidade de operacao limita os resultados a um Sistema Padrao Completo de
Residuos, elemento fundamental para a Criptografia, que estudaremos no proximo
capitulo.

A partir da anéalise detalhada da aritmética dos restos e das propriedades de
congruéncia, podemos compreender como os niimeros se comportam em estruturas
ciclicas. Essa compreensao é vital para a construcao de sistemas criptograficos.
Com base nisso, no préximo capitulo investigaremos como esses conhecimentos
matematicos sao aplicados em técnicas de codificacao de mensagens, desde cifras
classicas até sistemas modernos de criptografia com chave publica, como o RSA.
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Capitulo 3

Criptografia: A escrita oculta

3.1 Introducao

A palavra Criptografia vem do grego kryptos que significa culto ao secreto,
e, por sua vez, graphein significa escrever (HEFEZ, 2013). A finalidade do uso dessa
técnica milenar é esconder e proteger mensagens, técnica que, no decorrer dos anos,
foi, gradativamente, aprimorada de forma a dificultar a decodificacao dos cédigos.

Nesse contexto, Salahoddin Shokranian, professor de Matemética na Uni-
versidade de Brasilia, discorre: "Um sistema de criptos é um método de comunicagao
secreto num canal de comunicacao ptblica entre um grupo de fontes (pessoas, usua-
rios)"(?7).

E possivel verificar a utilizacdo de ferramentas criptograficas diariamente.
Na contemporaneidade, os aplicativos de comunicagao e troca de mensagens, sejam
essas escritas ou de voz, sdo protegidos por Criptografia. E comum, pois, a exibicao
de mensagens como: "As mensagens e as ligagdes sao protegidas com Criptografia
de ponta a ponta e ficam somente entre vocé e os participantes" ( WhatsApp).

Nao obstante, a Teoria dos Numeros, da qual a Aritmética é a parte mais
elementar, era, anteriormente, considerada uma das areas mais puras e abstratas da
Matematica, desprovida de aplicacoes praticas. Esse panorama muda completamente
a partir do desenvolvimento da Teoria da Informagao, motivada pela evolugao
e popularizacao dos computadores além da facilidade de conexao com grandes
redes mundiais. Abrangendo, assim, dentre outros assuntos, a Criptografia (HEFEZ,
2013).

E importante que os estudantes compreendam como a Mateméatica tem
sido utilizada como uma ferramenta no avango das tecnologias empregadas no
desenvolvimento da humanidade.

Atualmente, a Criptografia é uma ciéncia fundamental no contexto virtual.
Através dela, é possivel autenticar os usuérios para lhes fornecer acesso aos sites,
possibilitar protecao em transac¢oes financeiras e seguranca na troca de mensagens.

Para compreensao do funcionamento de alguns modelos de Criptografia,
primeiramente associaremos a cada letra do nosso alfabeto um ntmero natural:

A/B|C|IDIE/IFIG/H|T|J|K|L|M|N]O|P|Q
01123456 7[8[9101112]|13]|14|15]|16 |17
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R|S|T|U| VI W  X|Y|Z
1811920 21 ]22]23]24|25|26

Usaremos o zero para simbolizar os espacos vazios entre as letras e, assim,
teremos uma sequéncia de elementos em Zoy.
Posteriormente, tentaremos decifrar o c6digo a seguir:

(17,21,5,0,12,5,7,1,12).

Solugao: Associando as letras com os numeros, encontramos a frase QUE
LEGAL.

Entretanto, esse tipo de associagao é muito simples e torna a decodificagao
muito facil. Entao, para uma melhor prote¢ao da mensagem, poderemos usar o que
chamamos de chave z.

3.2 Cifra de César

O notério imperador romano Jilio César usava um coédigo de substituicao
no qual cada letra da mensagem original era substituida pela letra que a seguia em
trés posicoes no alfabeto: a letra A era substituida por D, a letra B por E, e assim
sucessivamente. Podemos, entao, concluir que ele usava uma chave x = 3 para se
comunicar com seus generais; por esse motivo, essa codificagao ficou conhecida como
a Cifra de César(HEFEZ, 2013).

Julio César pegava o codigo que queria passar e adicionava 3 em cada nu-
mero, por exemplo, a mensagem QUE LEGAL seria trocada pelos nimeros natu-
rais: (17,21,5,0,12,5,7,1,12); conforme a tabela e, logo depois, seriam realizadas
as devidas adi¢oes. Assim, os novos numeros seriam : (20,24, 8,3,15,8,10,4,15) e,
para terminar a codificacao, ele trocava novamente esses niimeros naturais por letras:
TXHCOHJDO.

O procedimento anterior pode ser apresentado em forma de um fluxograma:

QUE LEGAL —
(17,21,5,0,12,5,7,1,12) —
+3(mod 27) —
(20,24,8,3,15,8,10,4,15) —
TXHCOHJDO

Para decodificar as mensagens, trocaremos as letras TXHCOHJDO pelos
nameros (20,24,8,3,15,8,10,4,15) e, como a chave usada para codificar foi x = 3,
usaremos o oposto de 3 no conjunto Zsz, isso é, o numero que somado a 3 resultara
0:

3+24=0.

TXHCOHJDO —
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(20,24,8,3,15,8,10,4,15) —
+24(mod 27) —
(17,21,5,0,12,5,7,1,12) —
QUE LEGAL

Demostraremos, entao como essa técnica pode ser utilizada para a codifi-
cagao e decodificacao de mensagens com chaves diferentes de x = 3, vide exemplo
39.

Exemplo 39: Codificando uma mensagem usando a cifra de César, mas, dessa vez
usando uma chave z = 10, a mensagem ¢é "Vencemos'.
Substituindo as letras por ntimeros:

2215|1435 13]15]19
VIEIN|CIE|M|O]|S

22 4+ 10 = 32 = 5(mod 27).
5+ 10 = 15(mod 27).
14 + 10 = 24(mod 27);
3+ 10 = 13(mod 27);
5+ 10 = 15(mod 27);
13 + 10 = 23(mod 27);
15 + 10 = 25(mod 27);
19 + 10 = 2(mod 27).

A sequéncia agora é (5,15,24,13,15,23,25,2), que corresponde a EOX-
MOWYB.

Temos o fluxograma:
VENCEMOS —
(22,5,14,3,5,13,15,19) —
+10(mod 27) —
(5,15,24,13, 15,23, 25,2) —
EOXMOWYB

Para decodifica-la, devemos usar a chave oposta a que foi usada para
codificar, ou seja, r = 17.
Encontrando os ntimeros correspondentes a cada letra:

EIO| X MO W|Y B
O (15624 13 15|23 |25 2
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5+ 17 = 22(mod 27);
15+ 17 = 5(mod 27);

24+ 17 = 14(mod 27);
13+ 17 = 3(mod 27);
15+ 17 = 5(mod 27);
23+ 17 = 13(mod 27);
25+ 17 = 15(mod 27);

2+ 17 = 19(mod 27).

A nova sequéncia é (22,5,14,3,5,13,15,19), que substituindo por letras,
serda VENCEMOS.

Observemos o fluxograma: .
EOXMOWYB —

(5,15,24,13,15,23,25,2) —
+17(mod 27) —
(22,5,14,3,5,13,15,19) —
VENCEMOS

No entanto, se nao soubéssemos qual chave foi usada para codificar a
mensagem, ficaria muito dificil quebrar esse cdédigo e encontrar a mensagem correta.

Sem a utilizacao da chave para decodificar, encontrariamos: EOXMOWYB,
o que nao faria sentido algum. Mas, por outro lado, se a chave for revelada, a
mensagem seria facilmente encontrada.

3.3 Chave Vetor

A Cifra de César, contudo, se tornou muito facil de ser decodificada
com o passar do tempo, sendo assim, outras formas de dificultar a quebra da
codificacao comecgaram a ser usadas. Neste contexto, temos, por exemplo, a chave
vetor v = (z,y, z), que é mais complexa do que uma simples chave x.

Para codificar com uma chave vetor v = (z,y, 2),, escrevemos a mensagem,
depois trocamos as letras por ntmeros, em seguida separamos de trés em trés e,
entao, adicione x ao primeiro, y ao segundo e z ao terceiro. Para finalizar, trocamos
os novos niumeros pelas letras correspondentes.
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Exemplo 40: Codificando a mensagem QUE LEGAL, usando a chave vetor
v=(1,5,3).
Solucao:
17+ 1 = 18(mod 27);
21 4+ 5 = 26(mod 27);
5+ 3 = 8(mod 27);
0+ 1= 1(mod 27);
12 + 5 = 17(mod 27);
5+ 3 = 8(mod 27);
7+1=17(mod 27);
145 = 6(mod 27);
12 4+ 3 = 15(mod 27).

Nota-se que, soma foi feita de trés em trés, usando sempre a sequéncia de
nimeros 1, 5, 3.
O codigo sera, entao: (18,26,8,1,17,8,17,6,15).

Vejamos o fluxograma:

QUE LEGAL —
(17,21,5);(0,12,5);(7,1,12) —
+(1,5,3)(mod 27) —
(18,26,8);(1,17,8); (17,6, 15) —
RZHAQHQFO
Para decodificar essa mensagem, temos que usar a chave oposta v =
(26,22,24):
RZHAQHQFO —
(18,26,8);(1,17,8); (17,6, 15) —
+(26,22,24)(mod 27) —
(17,21,5);(0,12,5);(7,1,12) —
QUE LEGAL

Observamos que, quanto mais aumentarmos o namero de coordenadas do
vetor v, maior sera a seguranca do sistema e mais dificil serd a quebra da codificagao.

Em um sistema de codificagao com Criptografia de ponta a ponta, nao
é possivel quebrar o sigilo. Nem mesmo os melhores hackers conseguem quebrar
codigos protegidos por Criptografia, isso se ela for bem codificada, ou seja, bem
protegida com uma chave mais complexa, e quanto mais complexa for a chave, mais
dificil é a sua decodificacao.
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3.4 Chave Matriz

Outra forma de proteger essas mensagens ¢ usando multiplicagao de matri-
zZes.

Por exemplo, vamos codificar a mensagem QUE LEGAL, mas agora com
o uso de matrizes.

Primeiramente, vamos observar os niimeros que estao associados as letras
do nosso alfabeto, ressaltando que, justamente por isto, usaremos Zoy:

Q|U|E LIEG|A|L
170215012 5|7 |1/|12

Posteriormente, devemos agrupar as letras da mensagem conforme a chave

. : . . Ty
que iremos usar, neste caso, usaremos uma matriz dois por dois: M = L ¢ )sdue

serd multiplicada pelas matrizes dois por um formadas com as letras da mensagem.
Agrupemos, pois, as letras de dois em dois, sem esquecer do espaco entre as

palavras:
(m y) . (Q>
z t u)’

Facamos as multiplicagoes e troquemos os resultados novamente por letras.

Exemplo 41: Codificando a mensagem "QUE LEGAL", usando a matriz

(2 3)
(13) ()
(13 ()



(335)- ()
(33)6)

Substituamos as letras por numeros, realizemos as multiplicac¢oes e ao final,
substituamos novamente por letras:

¢ ()- (32 ~(3) - (&) o= ()

Analogamente:
(D)) - G5 = () - (1)

(£ ()~ (2250 (9)= (s ()
(690~ (429 ) )
(13) () = () =)

Por fim temos a mensagem codificada com a chave matriz:
()

E se transformou em: DZJEV SJXL .
Obs.: Usaremos _ para o zero.

Para decodificar essa mensagem, sera necessario encontrar uma matriz que,

o . 2

quando multiplicada pela matriz M = (1 3
codificadas com letras como, por exemplo:

(5 ()-0)
(7 3) (5) = (36) tmot2n)

) , resultari em cada uma das matrizes
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2a + 5b = 4(mod 27)
a + 3b = 26(mod 27)

Solucionando o sistema de equagoes, encontraremos a = —118 = 17(mod 27)

e b =48 = 21(mod 27).
. . . (17 Q

Entao, a matriz decodificada seré: (21> = (U)

Analogamente, deve-se realizar o mesmo procedimento para as demais
matrizes letras que foram codificadas.

Porém, a forma mais réapida e eficaz de encontrar as letras que foram usadas
2 5
1 3
estudantes para que decodifiquem a mensagem usando a matriz inversa, pois isto
dara significado ao aprendizado de matrizes, além de tornar mais facil a realizagao
desta tarefa.

¢ com a utilizacao da matriz inversa de M = ( ) E interessante encorajar os

1 3
Como a matriz M é uma matriz quadrada da forma dois por dois, entao

Calculando a inversa de M = 2 5), ou seja, M1

usaremos uma matriz identidade dois por dois. I = ((1] (1))

Sabemos que M~'-M =M -M~' =1.

TN N

2a+5¢ 20+5d\ (1 0
la+3c 1b+3d) \0 1)
Assim, teremos:

2a 4 5¢ = 1(mod 27),
2b + 5d = 0(mod 27),
a + 3¢ = 0(mod 27),
b+ 3d = 1(mod 27).

Portanto:

2a + 5¢ = 1(mod 27),
a + 3¢ = 0(mod 27).

Entao, a = 3(mod 27) e ¢ = —1 = 26(mod 27).
Analogamente:

2b + 5d = 0(mod 27),
b+ 3d = 1(mod 27).
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Entao, b = —5 = 22(mod 27) e d = 2(mod 27).

o qfa b\ (3 22
Agora, montando a matriz inversa M (c d) _(26 5 |

Retomando a mensagem DZJEV — SJXL, organizaremos as letras em
matrizes dois por um e multiplicaremos a inversa da matriz chave por cada uma

delas:
3 22\ (D) _
26 2 Z)
3 22 4\ _ (12+572\ _ [584)\ _ (17 - (Q
(26 2) ' (26) - (104+52) - (156) - (21) (mod 27) = (U) '
De forma anéloga, faremos:
3 22 . J
26 2 E)
3 22 . V
26 2 '
3 22 ‘
26 2 ’
3022\ (X
26 2 L)
. ) . (Q\ (E\ (L\(G\ (L
Ao final, o destinatario encontrara as matrizes: <U B e)lall )

Posto isso, o resultado ¢ a frase: QUE LEGAL.

S
J

Vejamos o fluxograma para codificagao:

(@) O) () () ()
() ) () 6) (7)
()6 )6 )]
(o) (5) (5) (1) (2)

DZJEV_SJXL

—
—
2
%
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Para decodificacao:

(2) () O () (2) -
(o) () (5) () (2) -

(oo 5) (o) (5) (5) (i) ()]
() () (5) 0 () -

QUE LEGAL

Lembrando que, para que seja possivel a multiplicacao de duas matrizes, o
nimero de colunas da primeira tem que ser igual ao niimero de linhas da segunda.
Poderiamos usar, entao, uma matriz chave trés por trés, assim agrupariamos as
letras de trés em trés, formando uma matriz letra trés por um. Ou quatro por
quatro com matriz letra quatro por um, e assim sucessivamente. No entanto, para
que esse processo seja exitoso, temos que usar como chave matriz somente matrizes
que sejam inversiveis.

Definigao 11. Seja A uma matriz quadrada. Dizemos que A € inversivel se existir
uma matriz A~Y tal que:

A At =A"14A=1,
onde I,, € a matriz identidade de ordem n.

De forma pratica, para que uma matriz seja inversivel, seu determinante
deve ser diferente de zero.

det(A) # 0.

Exemplo 42: Considerando a matriz:
1 2
()

det(A)=1-4—-2-3=4—-6=—2+#0.

O determinante é:

Logo, a matriz A é inversivel.
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Definigao 12. Seja A € Z5" uma matriz quadrada, dizemos que A € inversivel em

Zo7 se existir uma matriz A~1 € Z5x" tal que:

A- A7 = 1,(mod 27),

onde I, € a matriz identidade de ordem n, e todas as operagoes sao feitas
modulo 27.

A matriz A ¢ inversivel em Zy; se, somente se, M DC(det(A),27) = 1.

Exemplo 43: Considerando a matriz:

A= G Z) € 7352

O determinante de A é:
det(A)=1-4—-2-3=4—-6=—2= 25(mod 27).

Como M DC(C(25,27) = 1, o nimero 25 tem inverso em Zy; e, portanto, a
matriz A é inversivel em Zor.

E evidente que, quanto maior for o nimero de linhas e colunas da matriz
chave, maior sera a dificuldade de decodificacao da mensagem.

Outra operacao matematica mais elaborada que pode ser usada para
dificultar a quebra de sigilo, é a equacao exponencial que, para a decodificagao,
seré necessario o uso de logaritmos, uma vez que estes correspondem & sua operacgao
inversa.

Para este sistema ser utilizado com seguranca, é necessario que as partes in-
teressadas em trocar informagoes confidenciais combinem previamente quais chaves
irao utilizar.

Durante a Segunda Guerra Mundial, os alemaes tinham uma maquina cha-
mada de Enigma que podia ser configurada de 15.896.255.521.782.636.000 maneiras
diferentes; essa maquina foi adquirida pelos ingleses, que levaram muito tempo para
conseguir quebrar o sistema de Criptografia alemao. Essa quebra de sistema foi
fundamental para a vitéria dos Aliados(KRISCHER, 2013).

3.5 Criptografia com chave publica: O RSA

A ideia de Criptografia com chave publica foi inicialmente proposta, de
maneira teorica, por Diffie e Hellman em 1976,(SHOKRANIAN, 2005) O mais
conhecido dos métodos de Criptografia de chave publica é o RSA. Este codigo
foi inventado em 1977 por R. L. Rivest, A. Shamir e L. Adleman, que, na época,
trabalhavam no Massachusetts Institute of Technology (M.I.T.), uma das melhores
universidades americanas. As letras RSA correspondem as iniciais dos inventores do
codigo, e vem sendo largamente empregado para garantir seguranca em transagoes
eletronicas(COUTINHO, 2023).

Nesse sistema, sao usados varios tipos de operagoes matematicas baseadas
nos conceitos elementares da Teoria dos Niimeros. Nos topicos anteriores discutimos
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formas muito antigas de Criptografias, ja aqui estamos falando de uma Criptografia
moderna que teve inicio por volta de 1976, como ja mencionamos.

Atualmente, podemos encontrar varios outros coédigos de chave piblica,
mas 0 RSA continua sendo o mais usado em aplicacbes comerciais, e a Matema-
tica necesséria para entender esse sistema vai um pouco além da Teoria dos Ntimeros.

Entenderemos, entao, como funciona esse tipo de Criptografia.
1. Escolheremos dois ntimeros primos distintos p; e p».
2. Calcularemos n = p; - ps.
3. Calcularemos p(n) = (p; — 1)(p2 — 1).

4. Escolheremos um inteiro z tal que 1 < = < ¢(n), seja M DC(x,p) = 1. Este
sera o expoente publico.

Chave publica: (z,n).

Exemplo 44: Sejam p; = 7 e po = 11 dois primos, dain =p; - po =7-11 = 77.
Assim p(n) = (7—1)(11—1) =610 = 60.

Escolheremos um namero z tal que M DC(z, ) = 1, por exemplo z = 7.
As chaves publicas serao x e p; - po. Nesse caso, os ntimeros 7 e 77.

Chave publica: (7,77).

Exemplo 45: Codifiquemos a mensagem "QUE LEGAL"com chave publica
(7,77).

Q| U E LIEG|A|L
1712150125 | 7| 1]12

(17,21,5,0,12,5,7,1,12)

Elevemos cada um desses ntimeros a poténcia x, moédulo 77. No nosso caso,
como x = 7, obtemos:

17" = 52(mod T7);
217 = 21(mod 77);
5" = 47(mod T7);
0" = 0(mod 77);
127 = 12(mod 77);
57 = 47(mod T7).
7" = 28(mod T7).
1" = 1(mod 77).
127 = 17(mod T7).

Teremos, assim, uma nova sequéncia de nameros: (52,21,47,0,12,47,28,1,12).

69



Exemplo 46: Para decifrar a mensagem criptografada no exemplo anterior, é
preciso conhecer o niimero ¢ que, no caso, sabemos ser igual a 60, e determinar um
nimero y tal que

z -y = 1(mod ¢)

Como z = 7, y = 43 satisfaz 7 - 43 = 1(mod 60).
Deciframos a mensagem da seguinte forma: elevemos cada termo da sequén-
cia de nimeros associada a mensagem criptografada a poténcia x médulo 77.

52 = 17(mod 77)
21* = 21(mod 77)
47* = 5(mod T7)
0% = 0(mod 77)
12% = 12(mod 77)
47% = 5(mod T7)
284 = 7(mod T7)
1% = 1(mod 77)
12* = 12(mod 77)
Temos, entao, (17,21,5,0,12,5,7,1,12) que corresponde a "QUE LEGAL".

No sistema de chave publica, divulgamos os nimeros = e p; - p2, que sao
utilizados para codificar a mensagem a ser enviada. Portanto, qualquer pessoa
pode enviar uma mensagem criptografada para o receptor, que detém o ntmero
y, utilizado para decifrar a mensagem. A seguranca do RSA baseia-se na dificuldade
de fatorar o ntimero n em seus fatores primos p; e po. O tamanho dos primos p; e
po utilizados esté diretamente relacionado ao tamanho da chave RSA.

A recomendacao atual para segurancas mais sensiveis, como por exemplo,
em transagoes financeiras, é que se use primos com no minimo 615 digitos (OLI-
VEIRA, 2021). Quando n ¢é suficientemente grande, a fatorac¢do se torna computa-
cionalmente inviavel com os métodos atuais.

A seguir, veremos teoremas que ajudarao na compreensao de sistemas de
Criptografia com chave publica.

Teorema 3. (O Pequeno Teorema de Fermat). Seja p um nimero primo e a € 7
tal que a Z 0(mod p), entao:

a’~' = 1(mod p).

Demonstragao. Consideremos o conjunto dos inteiros {1,2,3,...,p—1}, que contém
todos os inteiros positivos menores que p. Como p é primo, todos esses ntimeros sao
relativamente primos a p, ou seja, M DC'(k,p) =1 para 1 < k < p.

Agora, multiplicaremos cada elemento do conjunto por um nimero a tal
que a # 0(mod p); isto é, a e p também sdo primos entre si. O conjunto resultante
sera:
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{a-1,a-2,a-3,...;a-(p—1)}.
Como M DC/(a,p) = 1, entao a possui um inverso multiplicativo médulo p,
ou seja, existe a~! € Z tal que:
a-a ' = 1(mod p).

Suponhamos que existam 4,5 € {1,2,...,p — 1} tais que:

ia = ja(mod p).

Multiplicando ambos os lados por a~!, obtemos:

i = j(mod p).
Como 7 e j estao entre 1 e p — 1, concluimos que 7 = j.
Portanto, os elementos do conjunto {a,2a,3a,...,(p — 1)a} sado todos

distintos modulo p, o que mostra que a multiplicacao por a define uma bijegao
no conjunto {1,2,...,p— 1}.
Assim, os dois produtos sao congruentes modulo p:

a-l-a-2----- a-(p—1)=da ' (p—1D!=(p—1)(mod p).

Como (p — 1)! # 0(mod p), podemos cancelar (p — 1)! dos dois lados da
congruéncia:

a’~' = 1(mod p).

Teorema 4. (O Teorema de Fuler). Sejan € N comn > 1, e seja a € Z tal que
MDC(a,n) = 1. Entdo:

a?™ = 1(mod n),
onde p(n) é a fungao totiente de Euler.

Demonstragao. Sejam os inteiros positivos 71,79,...,7yr) 0s representantes do
conjunto dos elementos invertiveis modulo n, ou seja, o conjunto:

Z:={re{l,2,...,n—1} | MDC(r,n) = 1}.

Como MDC(a,n) = 1, entdo a - r;(mod n) € Z! para cada 1.
Além disso, a multiplicacao por a é uma bijecao em Z!, ou seja, o conjunto
{ary,ary, ..., arym }(mod n) é apenas uma reordenacao de Zj,.

Logo, temos:
ary - ary - Arpmy = T1T2 -+ Tym)(mod n).
O lado esquerdo é:
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Como 7173 - - - T'p(n) € N a0 primos entre si, podemos cancelar este produto
(pois é invertivel modulo n). Assim, obtemos:

a?™ = 1(mod n).

]

Teorema 5. (Teorema da Corretude do RSA) Sejam pi,pe niumeros primos e
© = @(pip2) = (p1 — 1)(p2 — 1). Escolha x € Z tal que MDC(x, ) = 1. Sejay € Z
satisfazendo x -y = 1(mod ). Entdao, para cada inteiro t satisfazendo 1 <t < pipy
temos,

t*Y = t(mod p1p2).

Demonstracao. Como p; e po sao primos distintos, o produto n = pypy é composto,
e podemos usar propriedades da aritmética modular com respeito a cada primo
separadamente, usando o Teorema 2 (Teorema Chinés do Resto).

Sabemos que x - y = 1(mod ), ou seja, existe um inteiro k tal que:

x-y =14 kp.
Queremos provar que:

1Y = itke — ¢ (tW)’“ = t(mod p1p2).

Caso 1: Se MDC(t,p1ps) = 1.
Neste caso, temos M DC(t,p1) =1 e MDC(t,ps) = 1.
Pelo Teorema 3 (Pequeno Teorema de Fermat):

t"t=1 (modpy), t"'=1 (mod py).

Como ¢ = (p1 — 1)(p2 — 1), entdo t¥ =1 (mod p;) e (mod po).
Logo:
% = ¢Ithe — ¢ (t9)F = . 1% = t(mod py).

Analogamente:
t™ =t (mod py).

Assim, pelo Teorema 2 (Teorema Chinés do Resto):
t™ = t(mod p1ps).
Caso 2: Se MDC(t,p1ps) # 1.

Isso significa que ¢ é multiplo de algum dos primos p; ou p,. Suponhamos,
sem perda de generalidade, que p; | t. Entao:

t = 0(mod py),
t*™ =0 = t(mod py).
Se py | t, entao t = 0(mod ps), logo t* = 0 = t(mod p,).
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Se py tt, entdo M DC(t,py) = 1 e pelo Teorema 4 (O Teorema de Euler):

19(P2) = 1(mod py),
the(p2) = 1(mod ps),
7Y = 1R =t . 1 = t(mod py).

Portanto, em todos os casos:
t*Y =t(mod p1) e t*Y =t(mod ps).
Novamente, pelo Teorema 2 (Teorema Chinés do Resto), concluimos que:
t*Y =t (mod pips).
]

De forma geral, quando temos uma mensagem codificada com chave RSA,
ja vimos que a chave publica é (x,n), e n é a multiplicacdo de p;p,, porém, para
decodifica-14, nao basta ter os valores de x e de n, é necessario encontrar o valor
exato de p; e de py para encontrar o valor de ¢(n), e s6 entdo encontrar o valor de

Y.

Exemplo 47: Em uma codificacao com chave publica onde n = 14.558.801 sa-
bemos que p; - po = 14.558.801, mas seria totalmente inviavel encontrar os niimero
p1 e py de forma mental ou manual, no entanto hoje em dia temos computa-
dores capazes de conseguir encontrar os primos, p; = 4093 e p, = 3557. Logo
@ = 4092 - 3556 = 14.551.152.

Contudo, se pensarmos em um primo com mais de 615 digitos, multiplicado
por outro primo também com mais de 615 digitos, essa fatoracao se torna compu-
tacionalmente inviavel com os métodos atuais, tornando a codificacao segura, como
mencionamos anteriormente.

Ao percorrer o universo da Criptografia, desde a Cifra de César até o
sistema RSA, demonstramos que a Matemética desempenha papel central na
protecao de informagao em nosso tempo. Tais contetidos, além de historicamente
significativos, revelam-se férteis para a abordagem pedagogica de temas abstratos
como congruéncias, (mod m) e multiplicagdo de matrizes. No proximo capitulo,
relatamos como essas ideias foram levadas a sala de aula por meio de uma sequéncia
didatica estruturada, com énfase no protagonismo dos estudantes e na promogao de
uma aprendizagem significativa.
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Capitulo 4

Experiéncia Didatica

4.1 Introducao

Para colocar em pratica parte dos estudos realizados nesse trabalho, foi ela-
borada uma sequéncia didatica pensando no desenvolvimento de habilidades gerais
e especificas. Nesse contexto, baseamos-nos na Base Nacional Comum Curricular,
cujas competéncias visam o desenvolvimento de habilidades matematicas essenciais
para a resolucao de problemas em diversos contextos, com énfase na interpretacao,
construcao de modelos e analise de solugoes.

A habilidade de utilizar conceitos e procedimentos matematicos de forma
critica e reflexiva ¢ fundamental para a construgao de argumentagao consistente e
a adequacao dos resultados obtidos. Nesse cenario, a aritmética, com seus conceitos
como divisibilidade, congruéncia e matrizes, se torna uma ferramenta poderosa para
a resolucao de problemas praticos, como é o caso da Criptografia, que visa proteger
informagoes e garantir a seguranca nas comunicagoes digitais.

O objetivo deste projeto é, portanto, aplicar esses conhecimentos aritméticos
para codificar e decodificar mensagens criptografadas, proporcionando aos estudan-
tes uma experiéncia pratica e interdisciplinar, que une Matemética, Tecnologia e
Comunicagao.

Por meio de uma sequéncia didatica composta por treze atividades, bus-
camos ampliar o entendimento dos estudantes sobre contetdos ja estudados, como
Divisao Euclidiana, multiplicacao de matrizes e matrizes inversas, além de introdu-
zir o conceito de aritmética modular. Este processo de aprendizagem foi conduzido
de forma dindmica, com desafios que incentivaram a curiosidade e a aplicagao da
Matematica em situacoes reais, reforcando a importancia do pensamento logico e
analitico na resolucao de problemas do cotidiano.

4.2 Sobre a elaboracao da sequéncia

A sequéncia de atividades que se encontra no Apéndice A foi pensada de
forma a proporcionar aos estudantes do Ensino Médio uma experiéncia pratica de
aprendizado, focada na aplicacao de conceitos matematicos em um contexto desa-
fiador e envolvente: a Criptografia. O uso de aritmética, divisibilidade, congruéncia
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modular e matrizes, temas fundamentais para o desenvolvimento de habilidades ma-
temaéticas, foi integrado com o processo de codificacao e decodificagdo de mensagens
criptografadas. O objetivo central dessas atividades foi, entao, permitir que os estu-
dantes nao apenas dominassem os algoritmos de divisoes e operagoes matemaéticas,
mas também compreendessem sua aplicagao em situagoes reais, como a seguranca
das informacgoes no mundo digital.

Com efeito, a competéncia 3 da BNCC determina:

"Utilizar estratégias, conceitos, defini¢bes e procedimentos matemati-
cos para interpretar, construir modelos e resolver problemas em diver-
sos contextos, analisando a plausibilidade dos resultados e a adequa-
¢ao das solugoes propostas, de modo a construir argumentacao consis-

tente."(BRASIL, 2018).

O objetivo é, pois, desenvolver habilidades matematicas, usando a aritmé-
tica. Aplicar conhecimentos adquiridos como divisibilidade, congruéncia e matrizes
para codificar e descodificar mensagens criptografadas usando calculos matematicos.

Para isso, adotaremos como metodologia a aplicacao de uma sequencia
didatica que permite a recapitulacao de contetidos previamente lecionados aos
discentes e ampliar os conhecimentos em aritmética, além de introduzir o conceito
de aritmética modular.

Segundo Pais, uma sequéncia didatica é formada por um certo ntimero de
aulas planejadas e analisadas previamente com a finalidade de observar situacoes de
aprendizagem, envolvendo os conceitos previstos na pesquisa didatica (PAIS, 2016).

Para Barbosa, uma sequéncia didatica pode ser composta por uma série
de atividades (tarefas) que permitam que o ensino da Matematica ocorra em um
ambiente mais atrativo. Essas atividades sao planejadas para serem interligadas e
desenvolvidas etapa por etapa, tendo em vista seus objetivos especificos (BARBOSA,
2016).

Nesse sentido, foram elaboradas atividades com duracao média de cin-
quenta minutos cada, atividades essas que foram construidas, primeiramente, de
forma a despertar a curiosidade dos estudantes, realizando pesquisas sobre o tema
em questao. Retomamos contetidos ja estudados, como, por exemplo, Divisao Eucli-
diana de niimeros inteiros, multiplicacao de matrizes e matrizes inversas. Em meio
a essa retomada, introduzimos contetidos sobre aritmética modular. Por fim, foram
lancados desafios que consistem em codificar e descodificar mensagens trocadas
entre estudantes, tudo, é claro, com o uso de muita Matematica.

4.3 Relato de experiéncia

A sequéncia de atividades foi cuidadosamente planejada para abordar de
forma gradual e dindmica o uso da Matemética na Criptografia, comecando com
a revisao de conceitos basicos, como a divisao de numeros inteiros e o uso de
modulos, até alcancar a aplicacao de matrizes para a Criptografia um pouco mais
avancada. Além disso, o desenvolvimento de habilidades praticas foi combinado com
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o0 incentivo ao raciocinio logico e criativo, criando um ambiente de aprendizado ativo
e colaborativo.

As aulas escolhidas para realizacao dessa experiéncia foram as aulas de
estudo orientado de Matematica nas turmas da segunda série do Ensino Médio, nas
quais ministrei durante o ano de 2024. A escolha foi feita devido & flexilidade de
contetidos da disciplina.

O processo de ensino-aprendizagem foi permeado por desafios que estimu-
lavam a reflexao sobre os conceitos, proporcionando momentos de superacao das
dificuldades, como o dominio da divisao algoritmica e a compreensao do conceito de
congruéncia modular. A participagao dos estudantes foi estimulada por atividades
praticas, que envolviam a troca de mensagens criptografadas, resultando em uma
experiéncia enriquecedora para todos os envolvidos.

Apresento, portanto, um breve relato sobre as experiéncias vivenciadas
em sala de aula com estudantes da segunda série do Ensino Médio. As atividades
encontram-se no Apéndice A, e foram entregue aos estudantes com o cabecalho
padrao da escola, numa configuracao adequada, contendo uma linguagem clara e
coerente ao nivel de desenvolvimento da turma.

Atividade 1: O algoritmo da divisao.

Habilidade da BNCC desenvolvida:

"(EFOTMAOQ1): Resolver e elaborar problemas com ntimeros naturais,
envolvendo as nogoes de divisor e de multiplo, podendo incluir méaximo
divisor comum ou minimo multiplo comum, por meio de estratégias
diversas, sem a aplica¢ao de algoritmos"(BRASIL, 2018, p.309).

Ao realizar essa atividade com os estudantes da 2% série do Ensino Médio,
observei uma certa dificuldade na realizacao das operacoes de divisao usando
somente numeros inteiros. Alguns tentaram usar a calculadora que, por sua vez,
apresentava respostas em numeros decimais.

Entao, passaram a usar outra estratégia, relembrando dos estudos de divisao
do fundamental anos iniciais. Percebi que, usualmente, os estudantes realizam
operacoes com auxilio de calculadora e, desta forma, o algoritimo da divisao ja
estava em desuso.

Outra observagao interessante refere-se ao desconhecimento dos estudantes
sobre a forma de utilizacao do algoritimo da divisao. Apegavam-se & crenga de
complexidade da divisao, alegando que tinham lembrancas do Ensino Fundamental
séries iniciais, quando nao conseguiam realiza-la4. Contudo, separei a turma em
grupos de quatro estudantes, o que proporcionou o encorajamento por aqueles que
tinham conhecimento da matéria.

Posto isso, mesmo os estudantes com maior dificuldade e que, em seus
estudos do Ensino Fundamental anos iniciais nao conseguiam compreender de forma
alguma os algoritimos, tiveram maior facilidade na realizacao das operacoes.

Nessa oportunidade, apresento o relato de uma estudante: "Nossa profes-
sora, eu nunca tinha entendido isso. Pensei que era dificil. Era s6 isso?."

Também pude observar que, depois de feitas as divisoes, as outras questoes
foram solucionadas de forma mais tranquila, porque os discentes conseguiram
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relacionéd-las com as divisoes anteriormente respondidas.

Em conclusao, o resultado alcancado foi positivo, pois a maioria compre-
endeu o algoritimo da divisao. Para mais, em média 50 por cento dos estudantes
conseguiram realizar toda a atividade sem a intervencao da professora ou de algum
colega.

Atividade 2: Divisibilidade com niimeros negativos.

Habilidade da BNCC desenvolvida:

"(EFO6MAO06): Resolver e elaborar problemas que envolvam as ideias de
miultiplo e de divisor"(BRASIL, 2018, p.303).

Nesta atividade, foi necessario o desenvolvimento de um raciocinio mate-
matico referente as divisdes de nimeros inteiros, principalmente quando tinhamos
um dividendo negativo e um divisor positivo.

Alguns, observando os exemplos dados, logo entenderam que, se dividissem
os nameros sem o sinal e depois aumentassem o quociente em uma unidade,
conseguiriam realizar a divisao de forma correta, encontrando seu resto e escrevendo
os algoritimos da divisao.

Foi necessario fazer uma rapida revisao sobre médulo de um ntmero e sobre
intervalo, pois, na questao de ntumero quatro, eles tinham conhecimento de quais
seriam os restos possiveis.

Porém, tiveram um pouco de dificuldade de formalizar o resultado na forma
de intervalos como pedia a questao. Uma média de 80 por cento dos estudantes
precisou de auxilio, nunca vez que desconheciam a possibilidade de realizagao da
operacao nesses moldes e, novamente, a calculadora nao apresentava o resultado
esperado.

Achei o resultado incrivel, pois, apesar de ser facil, os estudantes tiveram
que pensar sobre a divisao e nao simplesmente realizar contas de forma automatica.
Também foi interessante ver o caminho reflexivo no tocante aos restos das divisoes,
sendo esses sempre menores do que o divisor.

Atividade 3: Aprendendo congruéncias.

Competéncia do Ensino Fundamental da BNCC desenvolvida:

"Competéncia 2: Desenvolver o raciocinio légico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos mateméticos para compreender e atuar no
mundo" (BRASIL, 2018, p.267).

A principio, fiquei um pouco apreensiva com o fato de introduzir o conceito
de congruéncia modular para os estudante de Ensino Médio, mas fui surpreendida
pela receptividade. Os discentes nao questionaram o fato deste contetido nao estar
nos livros didaticos como eu temia; ao contrario, por ser uma atividade de facil
entendimento, houve uma participacao efetiva por parte deles.
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Um fato interessante aconteceu em uma das turma onde, inicialmente, deixei
que eles respondessem a primeira questao e, somente depois, quando fiz explicagoes
sobre a segunda questao, um estudante me questionou: "Professora, mas por que a
senhora nao disse antes que bastava subtrair os dois nimeros? Desta forma fica bem
mais facil."

Respondi, entao, que a principio queria observar como verificariam as con-
gruéncias sozinhos, sem ajuda de algoritmos ou de qualquer tipo de método, ou seja,
simplesmente usando a logica e as divisoes com nimeros negativos. Dessa madeira,
desta forma nao estariam realizando contas de forma mecénica e sem pensarem no
que estao fazendo, Mas desenvolvendo um raciocinio mateméatico. Foi, portanto,
uma atividade leve e a maioria dos estudantes nao tiveram grandes dificuldades.

Atividade 4: Um pouco mais sobre congruéncias.

Competéncia do Ensino Fundamental da BNCC desenvolvida:

"Competéncia 2: Desenvolver o raciocinio logico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos matematicos para compreender e atuar no
mundo" (BRASIL, 2018, p.267).

No primeiro momento, ficou claro para os estudantes as passiveis formas de
se escrever um numero, levando em consideracao o médulo de divisao e os possiveis
restos. Quando falamos de nimeros pares e impares, também ficou claro a relagao
com a divisibilidade por dois.

Ja na segunda questao, a maioria dos estudantes se lembrou das relagoes de
congruéncias estudadas na aula anterior e, por isto, conseguiu encontrar os valores
esperados. Nao obstante, encontraram dificuldades com os valores negativos que
foram solicitados no item b, para os quais foi necessaria a minha interferéncia.

Na questao trés, que foi colocada como desafio, tivemos uma média de dois
estudantes por sala que conseguiram chegar a expressao desejada, sem que lhes fosse
dado qualquer tipo de explicacao.

Por fim, os problemas das questoes quatro e cinco foram entendidos e
solucionados com algumas intervencoes.Destaco que achei proveitosa a utilizagao da
congruéncia modular para resolver um problema relativamente simples que poderia
estar presente no conidiano dos estudantes.

Atividade 5: Equagoes Diofantinas.

Objetivos do DC-GO almejados:

"Modelar problemas que envolvem varidveis que se relacionam por meio
de duas grandezas especificas, investigando informagoes apresentadas
em textos que trazem dados decorrentes de situagoes socioecondmicas,
técnico-cientificas etc, para resolver problemas relativos a realidade do/a
estudante" (GO-EMMAT302C).

Nao houve aplicacao da atividade 5, uma vez que apoOs realizar a ati-
vidade 4 e perceber que os estudantes foram capazes de encontrar o valor de x
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em congruéncias do tipo x= b(mod m), optei por nao adentrar no conteiudo das
Equacoes Diofantinas. Logo, essa atividade fica como sugestao para uma ampliagao
da sequéncia didatica em questao.

Atividade 6: Operacoes com médulo m.

Competéncia da BNCC desenvolvida:

"Competéncia 2 : Desenvolver o raciocinio logico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos mateméticos para compreender e atuar no

mundo" (BRASIL, 2018, p.306).

Habilidade da BNCC desenvolvida:

"(EM13MAT306): Resolver e elaborar problemas em contextos que en-
volvem fenoémenos periddicos reais (ondas sonoras, fases da lua, movi-
mentos ciclicos, entre outros) e comparar suas representagoes com as
fungoes seno e cosseno, no plano cartesiano, com ou sem apoio de apli-
cativos de algebra e geometria."(BRASIL, 2018).

Comecamos a atividade relembrando as aulas anteriores em que consegui-
mos determinar os restos possiveis para cada divisor e a forma como podemos es-
crever os nimeros conforme o médulo que iremos usar. Desta forma, a compreensao
dos estudantes sobre restos residuais foi facilitada.

Porém, quando da realizacao das operagoes, ocorreram alguns erros como,
por exemplo, a soma e multiplicagao por 0, além de duavidas sobre a forma de
utilizagao dos restos residuais para substituir os resultados das operagoes.

Acredito, contudo, que essa aula foi fundamental para o processo de codifi-
cacao e decodificagao das mensagens criptografadas.

Atividade 7: Vocé ja ouviu falar em Criptografia?

Competéncia da BNCC desenvolvida:

"Competéncia 1: Reconhecer que a Matemética é uma ciéncia humana,
fruto das necessidades e preocupacgoes de diferentes culturas, em diferen-
tes momentos histoéricos, e é uma ciéncia viva, que contribui para solu-
cionar problemas cientificos e tecnologicos e para alicercar descobertas
e construgoes, inclusive com impactos no mundo do trabalho" (BRASIL,
2018, p.267).

Primeiramente apresentei o tema Criptografia, expondo seu conceito e como
tem sido usada ao longo do tempo, depois fiz a exibicao de um video sobre o assunto
(TECMUNDO, 2024). Ao final, expliquei como usariamos os restos das divisoes para
trocar por letras do nosso alfabeto.

Foi um momento muito produtivo; durante as explicagoes, retomei as aulas
anteriores de forma a facilitar o processo de compreensao; os estudantes perceberam
como pode ser feita a codificacao e decodificacao das mensagens. Avaliei de forma
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positiva a participacao em todas as turmas.
Atividade 8: A Criptografia de César.

Competéncia da BNCC desenvolvida:

"Competéncia 2: Desenvolver o raciocinio légico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos matematicos para compreender e atuar no

mundo" (BRASIL, 2018, p.267).

Ao realizarem as questoes um e dois da atividade, a maioria dos estudantes
nao teve dividas e conseguiu encontrar a mensagem sem dificuldades, porém, quando
foram codificar as mensagens para trocarem com os colegas, houve confusao.

Nas duas primeiras turmas onde apliquei essa atividade, nao obtive o
resultado esperado. Os estudantes nao entenderam que, ao final da adicao, deveriam
trocar as letras novamente, também nao havia ficado claro para eles que deveriam
codificar para que o colega tentasse decodificar.

Com certa dificuldade, houveram estudantes que conseguiram codificar da
forma correta, mas, quando a decodificacao foi iniciada, nos deparamos com outro
problema. As divisGes negativas, embora ji tivessem sido objeto de uma atividade
anterior, identificaram-se como um grande obstaculo.

Portanto, quando entrei na terceira turma, mudei um pouco a estratégia e
expliquei de forma mais clara e incisiva o que deveria ser feito. Exemplifiquei com
mais detalhes no quadro como deveria ser feita a codificacao, realizando passo a
passo e desta vez os resultados foram positivos. Em vista disso, reproduzi o mesmo
processo na quarta e quinta turma nas quais apliquei essa atividade, obtendo, entao,
o resultado esperado.

Cada mencionar que alguns estudantes descobriram uma forma diferente
de encontrar as letras que correspondiam a ntimeros negativos sem ter que fazer as
tao temidas divisoes, o que facilitou a resolugao para a turma toda. Usaram, pois,
a barra de relacao entre letras e nimeros que estava na atividade.

A|IB|CD/E|FIGIH|IT|J|K|L | M|N|O|P|Q
o123 (4 5|67 [8|9]10|11 12|13 |14 15|16 |17

R|S|T|U|V| W|X|Y|Z
18 119120 | 21| 22|23 |24 |25 26

Nesse sentido localizaram a letra codificada, comecaram a contar usando a
chave oposta até chegar na letra esperada. Mas quando a barra acabava antes da
letra ser encontrada, voltavam ao inicio e continuavam a contagem formando um
ciclo, remetendo a técnica o bastao cifrador dos espartanos e ao disco de César.

Os estudantes se divertiram e até mencionaram que iriam utilizar a Cripto-
grafia como método de cola nas provas. Acredito que gostaram da experiéncia e um
estudante, inclusive disse que agora iria se comunicar secretamente dessa forma.

Apos a realizacao dessa atividade, foram feitos alguns ajustes a fim de me-
lhorar a compreensao dos estudantes e pude aplicar novamente em duas turmas de
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primeira série, turmas essas que também estavam realizando as atividades anteriores.
Atividade 9: Criptografia com chave vetor.

Competéncia desenvolvida:

"Competéncia 2: Desenvolver o raciocinio légico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos matematicos para compreender e atuar no

mundo" (BRASIL, 2018, p.267).

Posteriormente, foi o momento de introduzir maiores complexidades na
forma de criptografar. Expliquei como deveriam ser feita a codificagao usando vetores
e reforcei o fato de que quanto maior a quantidade de ntmeros contidos no vetor,
maior serd a seguranca dos dados.

Desta vez, a realizacao da atividade, foi mais tranquila , porque mesmo
usando vetores, o que em um primeiro momento acreditei que dificultaria o entendi-
mento por parte dos estudantes, eles ja haviam compreendido a ideia da codificacao
e quase nao tiveram duavidas. Outro sim, foi corrente a decodificacao e, sem maiores
dificuldades as mensagens foram decifradas.

Antes de realizarmos a atividade 10 que traz uma revisao sobre matrizes,
achei interessante mostrar a eles o filme "Enigma, o jogo da imitagao". A obra
mostra a utilizagdo da Criptografia durante a Segunda Guerra Mundial e, através
dela, o surgimento de uma méquina idealizada por um Matemético que deu origem
ao que chamamos hoje de computador.

Enquanto os estudantes assistiam ao filme, pude perceber a importancia
dos nossos estudos para a compreensao de varias cenas onde é possivel observar o
uso da Criptografia. Alguns estudantes fizeram, ainda, comentarios do tipo "Era
isso que a gente estava fazendo".

Atividade 10: Revisando multiplicacao de matrizes.

Habilidade da BNCC desenvolvida:

"(EM13MAT301): Resolver e elaborar problemas do cotidiano, da Mate-
maética e de outras areas do conhecimento, que envolvem equacgoes linea-
res simultaneas, usando técnicas algébricas e gréaficas, com ou sem apoio
de tecnologias digitais" (BRASIL, 2018, p.306).

A atividade 10 faz uma revisao sobre multiplicagdo de matrizes, contetdo
que foi trabalhado com os estudantes no primeiro semestre do ano.

O processo transcorreu sem dificuldades, e percebi que os discentes tiveram
tranquilidade em realizar as multiplicagoes comparado ao inicio do ano letivo.
Acredito que tal fato se deve a maturidade adquirida em relagao ao contetudo.

Atividade 11: Revisando matriz inversa.

Habilidade da BNCC desenvolvida:
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"(EM13MAT301): Resolver e elaborar problemas do cotidiano, da Mate-
maética e de outras areas do conhecimento, que envolvem equagoes linea-
res simultineas, usando técnicas algébricas e gréaficas, com ou sem apoio

de tecnologias digitais" (BRASIL, 2018, p.306).

Nessa atividade, os estudantes foram desafiados a encontrar a matriz inversa
a matriz dada. A maior dificuldade encontrada foi na resolucao dos sistemas que
surgiram através da multiplicacao das matrizes inversas igualadas a matriz identi-
dade. Sendo assim, ficou clara a importancia do dominio de contetidos anteriores
para o avanco nos célculos da aritmética.

Atividade 12: Criptografia com chave matriz.

Competéncia da BNCC desenvolvida:

"Competéncia 2: Desenvolver o raciocinio logico, o espirito de inves-
tigacdo e a capacidade de produzir argumentos convincentes, recor-
rendo aos conhecimentos mateméticos para compreender e atuar no

mundo" (BRASIL, 2018, p.267).

Durante a atividade de nimero doze, os estudantes tiveram que codificar
e decodificar mensagens usando como chave de codificacao algumas matrizes e,
conforme previsto tiveram dificuldades e precisaram do auxilio da professora. No
entanto, ao finalizar a atividade, mais da metade da turma conseguiu decifrar
corretamente a Criptografia com o uso da chave matriz.

Atividade 13: A Criptografia no sistema eleitoral brasileiro.

Competéncia da BNCC desenvolvida:

"Competéncia 1: Utilizar estratégias, conceitos, defini¢oes e procedimen-
tos matematicos para interpretar, construir modelos e resolver problemas
em diversos contextos, analisando a plausibilidade dos resultados e a ade-
quacao das solugoes propostas, de modo a construir uma argumentacao
consistente" (BRASIL, 2018, p.267).

"Competéncia 4: Fazer observacgoes sistemaéticas de aspectos quantita-
tivos e qualitativos presentes nas praticas sociais e culturais, de modo
a investigar, organizar, representar e comunicar informacoes relevantes,
para interpreta-las e avalid-las critica e eticamente, produzindo argumen-
tos convincentes"(BRASIL, 2018, p.267).

Nessa atividade, falamos sobre a seguranca das urnas eletronicas, que sao
aparelhos criptografados. Por conseguinte, apresentado aos estudantes recortes do
site do TSE - Tribunal Superior Eleitoral onde ¢é falado sobre a criptografia.

Segundo o Tribunal Superior Eleitoral:
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"A criptografia digital é um mecanismo de seguranca para o funciona-
mento dos programas computacionais. Como os dados tornam-se emba-
ralhados, eles ficam inacessiveis a pessoas nao autorizadas.

O Tribunal Superior Eleitoral usa algoritmos proprietarios de cifragao
simétrica e assimétrica, de conhecimento exclusivo do TSE.

O boletim de urna é criptografado de forma segmentada, assinado
digitalmente e transmitido.

Além da Criptografia, existe a descriptografia, que é o processo pelo qual
sao recuperados os dados previamente criptografados, isto é, eles sao
desembaralhados. E um mecanismo de seguranca para o funcionamento
dos programas computacionais.

No recebimento do boletim de urna ocorre:

e a validacdo da compatibilidade da chave piiblica de assinatura
digital do boletim de urna com a chave privada do Totalizador;

e a descriptografia do boletim de urna de forma segmentada;
e a leitura do boletim de urna descriptografado;

e O armazenamento do boletim de urna criptografado e descripto-

grafado" (BRASIL, 2024).

Posto isso a turma foi dividida em grupos e fizemos uma simulacao de uma
votagao na qual o resultado seria entregue em forma de mensagens criptografadas.
Alguns estudantes se dispuseram em fazer papel de hackers que tentavam decodificar
as mensagens.

O desafio foi o uso da Criptografia de formas variadas, podendo o estudante
usar o método que achar melhor para codificar sua mensagem. Neste momento, com
a turma dividida em grupos, os estudantes escolheram entre cifra de Cézar, chave
vetor ou chave matriz.

Encontrei grupos mais ousados que se arriscaram na chave matriz, alguns
ainda inseguros, usaram a cifra de Cézar, porém, a maioria optou pela chave vetor.
Na entrega de mensagens aos estudantes - hackers, nenhum conseguiu descifrar as
mensagens, a decodificagao s6 aconteceu posteriormente apés a revelacao das chaves.

4.4 21° Congresso de Pesquisa, Ensino e Extensao

Apos a elaboragao e aplicacao da sequéncia didatica, tive a oportunidade
de apresentar este trabalho no CONPEEX 2024 na modalidade Mostra da Pos-
Graduagao Stricto Sensu e Lato Sensu. Esse momento foi bastante enriquecedor,
contando com a presenca de professores e estudantes do mestrado profissional em
Matematica em Rede Nacional (PROFMAT).

Inicialmente, foi apresentado um resumo do trabalho desenvolvido, dispo-
nivel no Apéndice B, publicado nos Anais do Congresso. Em seguida, foi enviado
um banner, elaborado conforme os padroes estipulados pela comissao organizadora
do evento, que também se encontra no Apéndice B. Durante a apresentacao do
trabalho, o banner ficou em exposicao para a explanacao.

O relato da aplicacao da sequéncia didatica mostrou como é possivel arti-
cular teoria e pratica, integrando saberes matematicos e histéricos com o cotidiano
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dos estudantes. A vivéncia escolar, alinhada ao envolvimento em eventos como o
CONPEEX, fortaleceu o propoésito da pesquisa: demonstrando que a Criptografia
pode ser uma ponte entre a Matemaética escolar e os desafios do mundo digital.
No proximo capitulo, sintetizaremos os principais resultados alcangados, refletindo
sobre as contribui¢oes do trabalho e caminhos futuros.

84



Capitulo 5

Consideracoes finais

A realizagao deste trabalho possibilitou uma reflexao aprofundada sobre a
importancia da Aritmética Modular e suas aplicacoes no contexto da Criptografia,
revelando o potencial da Matemética enquanto ferramenta, nao apenas tebrica, mas
também pratica e atual. Ao relacionar conteudos cléassicos, como Divisoes Euclidi-
anas, com situagoes concretas de protecao de dados e seguranca da informacgao, foi
possivel construir uma ponte entre o conhecimento matematico e o cotidiano dos
estudantes.

Conforme demonstrado, a Matemaética é usada para codificar e descodificar
mensagens; possibilitando uma maior proximidade com o mundo tecnolégico e
proporcionando & aritmética um lugar de destaque no cenario contemporaneo.

Para mais, restou evidente que aplicacoes matematicas contribuiram para
os avancos da comunicacao no decorrer da histéria humana. Seu desenvolvimento
estd, pois, associado a criagao da Teoria dos Codigos e de maquinas codificadoras
que, atualmente, identificamos como computadores.

Mostramos que o uso da Criptografia, apesar de antigo, tem aplicabilidade
atual e é uma ciéncia fundamental para um bom desenvolvimento da Teoria da
Informacgao.

A proposta de sequéncia didatica apresentada demonstrou-se eficaz para
tornar o ensino da Matemaética mais significativo, uma vez que proporcionou aos
estudantes o contato com temas desafiadores de forma acessivel e contextualizada.
As atividades desenvolvidas, alinhadas a Base Nacional Comum Curricular (BNCC)
(BRASIL, 2018), permitiram o desenvolvimento de competéncias e habilidades
essenciais & formacao integral dos estudantes do Ensino Médio.

No decorrer do processo os estudantes puderam constatar grande aplicabili-
dade na protecao de informacoes sigilosas. Foram sanadas varias davidas referentes
as divisoes usando nimeros negativos e sobre a utilizacao da aritmética modular,
possibilitando a construgao de uma nova perspectiva de resolugao de questoes fer-
ramenta util para o desempenho em Olimpiadas de Matemética e até mesmo no
Exame Nacional do Ensino Médio - ENEM.

Almejamos utilizar a presente dissertacao como material complementar em
futuras aulas de Matematica. Acreditando no valor pedagbgico da abordagem ex-
posta, nosso objetivo é enriquecer a pratica docente com estratégias que aproximem
os conteudos escolares da realidade dos estudantes, despertando o interesse e favo-
recendo uma aprendizagem mais critica, reflexiva e conectada com as demandas do
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mundo contemporaneo.

Além disso, teorizamos a possibilidade de expandir este trabalho para
outros contextos educacionais, de forma a contribuir para o fortalecimento do
ensino da Matematica por meio de temas interdisciplinares e aplicados, como a
Criptografia. Assim, reafirmamos nosso compromisso com uma educagao matematica
que ultrapasse a engessada estrutura de memorizacao de féormulas e promova a
construcao de sentido, a valorizacao do saber e a formacao de cidadaos mais
preparados para os desafios da sociedade moderna.

Nesse diapasao Simon Singh asseverou em sua obra O Livro dos Codigos:

"Ja se falou que a Primeira Guerra Mundial foi a guerra dos quimicos,
devido ao emprego, pela primeira vez, do gas mostarda e do cloro, que a
Segunda Guerra Mundial foi a guerra dos fisicos devido & bomba atémica.
De modo semelhante, se fala que uma Terceira Guerra Mundial seria a
guerra dos matematicos, pois os matematicos terao o controle sobre a
proxima grande arma de guerra, a informacao"(SINGH, 2003, p.13).

Acreditamos que a proposta desenvolvida possa contribuir para estudos
futuros voltados a insercao pratica da Criptografia no Ensino Médio, ampliando
o repertorio dos estudantes e mostrando que a Matemética esta longe de ser um
saber meramente teodrico. Pelo contrario, temas como a Aritmética Modular e
a Teoria dos Niumeros ainda reservam grande potencial para aplicacoes educacio-
nais e tecnologicas, especialmente no contexto crescente da seguranca da informagao.
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Apéndice A

Atividade 1:
O algoritmo da divisao.

Dizemos que um ntmero inteiro a é divisivel por um niimero inteiro b quando
o resto dessa divisao for igual a zero.

1- Resolva as seguintes divisoes usando somente niimeros inteiros no quociente e
nao se esqueca de escrever o resto dessas divisoes.

Ex: 52 dividido por 3:
52 | 3

1|17

resto.

Lembre-se que 52 é o dividendo, 3 é o divisor, 17 é o quociente e 1 é o

a)37 dividido por 5.

b) 150 dividido por 4.
c) 282 dividido por 6.
d) 1345 dividido por 2.
e) 360 dividido por 11.

2- Usando o algoritmo da divisao, escreva todas as divisoes que vocé resolveu
usando a operacao inversa a multiplicacao e depois adicione o resto para que a
igualdade seja satisfeita.

Ex: 52 dividido por 3, temos que 52 = 17.3 + 1
a) 37 dividido por 5.

b) 150 dividido por 4.

c) 282 dividido por 6.

)

d) 1345 dividido por 2.
e) 360 dividido por 11.

3- Agora, pense e responda as seguintes questoes:

a) E possivel encontrar um resto maior do que o divisor?
b) O que acontece se tivéssemos um resto maior do que o divisor?
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c¢) O resto pode ser igual ao divisor?

d) O que aconteceria se o resto fosse igual ao divisor?

e) Sendo assim vocé sabe dizer quais sao os restos possiveis na divisao por
27 E por 37 E por 10?7

4- Joao comprou um saco de balinhas e dividiu entre seus 25 colegas de
classe. Primeiramente, ele deu 5 a cada um de seus colegas, mas logo ele percebeu
que havia sobrado 53 balinhas no saco e resolveu continuar com a distribuicao até
que nao sobrasse mais balinhas, porém a quantidade recebida por eles deve ser igual.

a)Quantas balinhas Jodo ainda podera entregar a cada colega?

b) Depois dessa tultima distribui¢do, quantas balinhas sobraram no saco?

¢) Quantas balinhas a mais seriam necesséarias para que Joado conseguisse
entregar mais uma para cada um?

d) Quantas balinhas tinham dentro do saco?

e) Escreva o algoritmo da divisdo da quantidade de balinhas presentes no
saco pela quantidade de colegas que tinha na classe de Joao.

Atividade 2:
Divisibilidade com ntimeros negativos.

Sabemos que a divisao nao é uma operagao comutativa como acontece nos
casos da adigao e da multiplicagdo. Entao 10 : 2 # 2 : 10. E quando falamos de
divisao com nuimeros inteiros, podemos também usar os ntmeros negativos, mas
nesse caso usaremos sempre como resto um ndmero positivo.

Ex.;: 52 dividido por -3.
52| -3
1 |-17
Logo 52 = (—17).(—3) + 1.

Ex.9: -52 dividido por 3.
-2 | 3
2 | -18
Logo —52 = (—18).(3) + 2.

1- Resolva as seguintes divisoes usando niimeros inteiros no quociente e nao
se esquega de que o resto sempre deve ser um nimero inteiro positivo.

a) 37 dividido por -5.
b) -37 dividido por 5.

c) -150 dividido por 4.
)

e) -1345 dividido por 2.
f) -1345 dividido por -2.
g) -360 dividido por 11.

-282 dividido por 6.
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h) -360 dividido por -11.

2- Usando o algoritimo da divisao, escreva todas as divisoes que vocé
resolveu usando a operagao inversa a multiplicacao e depois adicione o resto para
que a igualdade seja satisfeita.

3- Agora, pense e responda as seguintes questoes:

a) E possivel encontrar um resto maior do que o médulo do divisor?

b) O que acontece se tivéssemos um resto maior do que o modulo do divisor?

c¢) O resto pode ser igual ao moédulo do divisor?

d) O que aconteceria se o resto fosse igual ao modulo do divisor?

e) Sendo assim, vocé sabe dizer quais sao os restos possiveis na divisao por
27 E por 37 E por 10?7

4-Portanto, podemos concluir que o conjunto dos restos r da divisao de um
namero inteiro por x sera:

0 <r <z, sendo r um inteiro positivo.

Agora escreva o conjunto dos restos possiveis na divisao de:

a) Um inteiro por 5.
b) Um inteiro por -5.
¢) Um inteiro por 7.
d) Um inteiro por -7.

Atividade 3:
Aprendendo congruéncias.

Observe a definigao a seguir: sejam a,b e m niimeros inteiros, se os restos
das divisoes de a e de b por m sao iguais, entao dizemos que a e b sao congruentes
modulo m.

E quando isso acontecer usaremos a seguinte notagao: a = b(mod m).

Ex.1: 151 dividido por 5.

151 ] 5
1 |30
26 dividido por 5.
2|5
115

Nesse caso, o resto da divisao de 151 e de 26 por 5 sao iguais a 1, logo:

151 = 26(mod 5).

Ex.9: 20 dividido por 6 deixa resto 2.
Enquanto 2 dividido por 6 também deixa resto 2.

216
210
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Logo, 20 = 2(mod 6).

Observe que -4 dividido por 6 também deixa resto 2.
-4 1 6
2 | -1

Logo, 20 = —4(mod 6).

E 80 dividido por 6 deixa resto 2.

80| 6
2 |13

Logo, 20 = 80(mod 6).
Agora é a sua vez

1- Verifique se as congruéncias a seguir estao corretas e assinale v para
verdadeiro e f para falso.

a)b3 = 3(mod 5) ().

b)53 = 8(mod 5) ().
0)53 = 14(mod 5) ().
d)53 = —2(mod 5) ().
e)53 = —3(mod 5) ().
f)—53 = 2(mod 5) ().
g)-

53 = —2(mod 5) ().
h)55 = 0(mod 5) ().
1)55 = 5(mod 5) ().
j)55 = 16(mod 5) ().
k)55 = 20(mod 5) ( ).
1)=55 = 20(mod 5) ( ).

5 ().

)
m)—55 = —20(mod
Observe que quando temos uma congruéncia 151 = 26(mod 5) entao,

—.

151 — 26 = 0(mod 5).

Isso significa que, para verificar a veracidade de uma congruéncia, basta
subtrair os dois dividendos e obter resto 0. Neste caso, 151 —26 = 125 que ¢ divisivel
por 5, logo deixa resto 0 na sua divisao por 5.

2- Veja se vocé respondeu de forma correta aos itens da questao anterior.
Fazendo as subtragoes necessarias e se a congruéncia nao for verdadeira, encontre o
resto diferente de zero que a tornaria possivel.

a)b3 = 3(mod 5) entdo:

b)53 = 8(mod 5) entao:

)53 = 14(mod 5) entao:

d)53 = —2(mod 5) entdo:

e)53 = —3(mod 5) entao:

f)—53 = 2(mod 5) entao:
5

g)—b3 = —2(mod 5) entao:
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h)55 = 0(mod 5) entdo:

1)55 = 5(mod 5) entao:

j)bb = 16(mod 5) entao:

k)55 = 20(mod 5) entdo:

1)—55 = 20(mod 5) entdo: m)—55 = —20(mod 5) entao:

Atividade 4:
Um pouco mais sobre congruéncias.

Sendo r o resto da divisdo de a por m, temos que a = r(mod m) e como
0 < r < m o nosso resto r poderé ser qualquer nimero natural entre 0 e m — 1, ou
sejar € {0,1,2,3,...,m — 1} e esse conjunto é um sistema completo de restos.

Ex.: Um ntmero qualquer, quando dividido por trés, podera ter resto igual
a 0,1 ou 2.

Entao, um ntmero divisivel por 3 pode ser escrito da forma 3k. Logo, um
nimero nao divisivel por 3 pode ser escrito da forma 3k + 1 ou 3K + 2.

1- Seguindo o mesmo raciocinio, responda:

a) Quando dividimos um namero por 7, quais serdao as formas que podemos
escrevé-lo?

b) Quando um namero for par de qual forma podemos escrevé-lo?

¢) Quando um nimero for impar, de que forma podemos escrevé-lo?

Outro fato importante é quando temos, por exemplo, um namero = tal que
x = 12 (mod 3), sabemos que o resto da divisdo de 12 por 3 é igual ao resto da divisao
de z por 3, entao o resto da divisdo de z por 3 é igual a 0. Logo x = 0(mod 3)

Como os restos das divisoes de um niimero por trés serao sempre: 0, 1, 2 ou
3, observe que:

e Se x = 12(mod 3) = = = 0(mod 3) e pode ser escrito da forma 3k.
e Se x = 13(mod 3) = x = 1(mod 3)e pode ser escrito da forma 3k + 1.
e Se x = 14(mod 3) =. x = 2(mod 3)e pode ser escrito da forma 3k + 2.

e Se x = 15(mod 3) = x = 0(mod 3)e pode ser escrito da forma 3k.

Sendo que k pertence aos ntimeros inteiros.

2- Agora, tente descobrir :
a)Quais os valores possiveis de x sabendo que x= 85(mod 10) sendo x
menor do que 100 e maior que 0. Lembre-se que o resto da divisao de 85 por 10 é

igual a 5.

b)Quais s@o os valores possiveis de x sabendo que x= 43(mod 10) sendo x
menor do que 50 e maior que —20 .
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3- Desafio: Escreva uma expressao algébrica que possa encontrar qualquer
valor possivel para x dentro do universo dos niimeros inteiros, sendo z= 43(mod 10).

4- Construa uma expressao algébrica parecida com a que vocé encontrou
na questao anterior para o seguinte problema:

A turma da 32 série fez uma festa a fim de arrecadar dinheiro para o paga-
mento das becas dos 45 estudantes formandos. Porém, apos a festa, o tesoureiro da
turma nao quis revelar o valor arrecadado, dissendo apenas que o dinheiro pagara
o aluguel de todas as becas e ainda sobrard 135 reais. Além disso, ja tinha sido
estimado pela turma e confirmado pelo tesoureiro que o valor arrecadado teria sido
acima de 4500 e a baixo de 5000. Sendo x o valor arrecadado, quais sao os possiveis
valores para x ?

5- Usando a expressao que vocé construiu, encontre a solugao desse pro-
blema.

6- Ainda em relagao ao problema apresentado, se o aluguel de cada beca
custa mais do que 105 reais, quais serao os valores possiveis para x?

Atividade 5:
Equagoes Diofantinas.

Agora que vocé ja sabe sobre congruéncias, vamos entender o que é uma
Equacao Diofantina e como resolvé-la. Considere a congruéncia:

16z = 2(mod 7),

Ela pode ser escrita como 16x—2 = 0(mod 7) que corresponde a 16x—"Ty = 2,
chamamos esse tipo de equagao de Equacoes Diofantinas.

1- Sendo assim, escreva as seguintes congruéncias em forma de Equacoes
Diofantinas:

a)2lz = 1(mod 5).

b) 53x = 3(mod 2).

c) 20z = —4(mod 6).

d) —2z = 5(mod 3).

e) 20z = 3(mod — 2).

f)—322 = 4(mod — 8).

Agora, vamos tentar encontrar solugoes para essas equagoes. Usaremos como
exemplo a equagao.

20 4+ 5y = 9.

Primeiramente temos que verificar se ela realmente admite solucao e, para
isso, temos que encontrar o MDC entre 2 e 5, que sabemos ser igual a 1.

Se o MDC dividir o resultado da equacao, no caso 9, a equacao admite
solugao. Como 1 divide 9, ela tera solucao.
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2- Observe as equacoes a seguir e verifique se elas possuem solugao, se sim
assinale com S se nao assinale com N.
a) 3r+2y=3().

b) 3z + 6y =5 ().
c)br +6y =5 ().
d)3z+6y=1 ().

e)3x+2y=1().
)5z +6y =1 ().

Voltando a nossa equagao 2z + 5y = 9, quando calculamos o MDC entre 2
e b, usamos os algoritimos de Euclides sucessivamente.

Quociente: | - | 2 | 2
Dividendo: | 5|2 | 1
Resto: 110

Assim, podemos verificar que 5 =2-2 + 1 entao 1 = 5(1) — 2(2).
Logo, x =2e¢y = 1.
Entao, se substituirmos na equagao 2z + 5y = 9 teremos:

2(2) +5(1) = 9.

Mas se considerarmos o conjunto dos ntimeros inteiros, teremos varias outras
solugoes como, por exemplo:

2 - (7)+5-(-1)=9,Logor=Tey=—1.
2. (=3)+5-3)=9, Logox=-3ey=3.
2. (—8)+5-(5)=9,Logoxr=—-8ey=>5.
2 -(12)+5-(-3)=9,Logor=12ey = —3.

Desta forma, (2,1) ¢ apenas uma solugao particular de 2z + 5y = 9.
Verifique que quando:
e r=2-50)=2ey=1+4+20)=1= (2,1).

r=2-5(-1)=Tey=1+2(-1)=-1.= (7,-1).

r=2-5(1)=-3ey=1+2(1)=3. = (=3,3).

e z=2-5(2)=-8ecy=1+2(2) =5 = (—8,5).

r=2-5(-2)=12ey=1+2(-2) = —3. = (12, -3).
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podemos escrever como solu¢ao geral de uma Equacao Diofantina:
xr=ux9—tb, y=yo+ta;t € Z.

Entao, para essa equagao, temos: x =2 — 5t e y = 1 4+ 2t , sendo t perten-
cente ao conjunto dos nimeros inteiros.

3- Agora é a sua vez, encontre uma solucao particular para as equagoes a
seguir e depois generalize-a.

a) 2z — 3y = 1.

b) 21z — 5y = 1.

c) 156z — 11y = 1.

Atividade 6:
Operacoes com modulo m.

Quando dividimos um nimero por dois, podemos encontrar como resto 0 ou
1. Ja se a divisao for por trés, encontraremos resto 0, 1 ou 2. Na divisao por cinco,
encontramos como resto 0,1,2,3 e 4. Assim fica facil perceber que em uma Divisao
Euclidiana por m, sendo m € Z e m > 1, encontraremos resto 0,1,2,...,m — 1.

Obs.: Os restos de uma divisao médulo cinco pertencem ao conjunto
Zs = {0,1,2,3,4}. Agora, se somarmos dois desses restos, ex: 2 + 3 = 5, vere-
mos que o 5 nao faz parte do conjunto de restos, logo dividindo novamente pelo
modulo 5, encontraremos resto 0. Se 3+4 = 7, dividindo por 5 encontraremos resto 2.

Veja agora alguns exemplos de tabelas de adicao e multiplicagao de resto
em Z,,.

Tabela de adigao em Zs (s6 pode ser usado resto 0,1,2):

+

N = OO
O DO =] =
= O NN

0
1
2

Observe que em uma adi¢ao do conjunto dos ntimeros inteiros nao seria
possivel somar dois nameros positivos e obter zero. Porém, em uma operacao moédulo
m isso é possivel.

Tabela de multiplicagdo em Z4 (s6 pode ser usado resto 0,1,2,3):

1011123
0(0]0]0]0
110(1(2]3
210121012
31013121

1- Construa a tabela de adicao em Z; .
2- Construa a tabela de multiplicagao em Zs.
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Atividade 7:
Vocé ja ouviu falar em Criptografia?

Trabalhando com aprendizagem significativa.

1-Apés a exibicao do video pelo professor, discussao sobre o assunto e
curiosidades sobre o tema.

2- Em duplas, usem os chromebooks, computadores disponibilizados pela
escola, ou o proprio celular para que realizar uma pesquisa sobre Criptografia. Vocés
poderao escolher um dos temas a seguir:

e O origens da Criptografia;

e Ligacao da Criptografia com a Matematica;

O uso da Criptografia nos dias de hoje;

Curiosidades sobre a Criptografia;

A historia da Criptografia;

Uso da Criptografia em guerras.

Depois, escrevam um pequeno texto com o que eles encontraram de interes-
sante.

Atividade 8:
A Criptografia de César.

Primeiramente, para que possamos entender como funciona a Criptografia,
vamos associar as letras do nosso alfabeto ntumeros naturais.

A/B|C|IDIE/F|IG/H|T|J|K|L|M|N]O|P|Q
o123 (4 5|67 [8|9]10|11 12|13 |14 15|16 17

R|IS| T U VI IW|X|Y]|Z
18119120 21| 22|23 |24 |25 26

Usaremos o zero para simbolizar os espacos vazios entre as letras, e assim
teremos uma sequéncia de elementos em Zoy.

1- Agora tente decifrar o codigo a seguir:

17,21,5,0,12,5,7,1,12.

O famoso imperador romano Julio César, usava esse tipo de codificacao,
porém, por ser muito facil de decodificar, César usava chave 3 para se comunicar
com seus generais e, por esse motivo, esse tipo de codificagao ficou conhecido como
a cifra de César.
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Vamos entender como isso era feito. Julio César pegava o cdédigo que queria
passar e adicionava 3 em cada ntmero, por exemplo, a mensagem 17, 21, 5, 0, 12,
5,7, 1, 12 se transformaria em 20, 24, 8, 3, 15, 8, 10, 4, 15.

2- Pense um pouco e tente descodificar essa mensagem passada por Julio
César a um de seus generais (lembre-se que no conjunto Zs; ndo usamos nimeros
negativos).

4,23,4,20,24,8,3,22,4,5,4,7, 18.

3- Porém, Julio César, para dificultar ainda mais a decodificacao da mensa-
gem, trocava os numeros que foram adicionados pelas novas letras correspondentes.
Sendo assim, descubra essa mensagem passada por ele:

YHQFHPRV.

4- Vamos agora usar a chave x = 10 para codificar uma mensagem, siga os
passos:

e Vocé escolhe a mensagem e codifica;
e Depois troque essa mensagem com a do colega ao lado;

e Entao, tente descodificar a mensagem que vocé recebeu do seu colega;

Nao esquega que quando o nimero é maior do que 26 vocé terd que usar a
classe residual desse niimero em Zo;.

Atividade 9:
Criptografia com chave vetor.

Vimos na atividade anterior que podemos codificar mensagens usando a
cifra de César, mas existem formas de dificultar ainda mais a quebra da codificagao,
como por exemplo, usando uma chave vetor v = (z,y, z) no lugar de uma simples
chave x.

Ex;.: Vamos codificar a Mensagem QUE LEGAL usando a chave vetor
v=(1,5,3).

Primeiramente, use a tabela de numeragao de letras para encontrar:

A|B|C/D|IE|FIG|IH|IT|J|K|L| M|N|O|P|Q
o123 /4|5|6, 78910111213 |14|15|16 |17

R|S|T|IU| V| W X|Y|Z
181192021 ]22]23]24|25|26
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Agora vamos somar de trés em trés usando sempre a sequéncia de numeros
do vetor 1, 5, 3.

17+1=18.
21 +5 = 26.
o+3=28.
0+1=1
124+ 5= 17.
d2+3=28.
T+1=8.
14+5=6.
12+ 3 = 15.

E o codigo sera: 18, 26, 8, 1, 17, 8, 8, 6, 15.

1- Quando usamos a chave vetor v = (1,5,3) para codificar, poderiamos
usar a chave v = (—1,—5, —3), mas isso nao sera possivel pois estamos considerando
somente o universo dos niimeros naturais modulo 27. Desta forma, vocé tera que usar
o vetor v = (26,22, 24). Sabendo disto, descodifique a mensagem que foi codificada
com a chave vetor v = (1,5, 3):

2,17,8,8,23,12,2.

Exs.: Agora vamos codificar a Mensagem QUE LEGAL usando a chave
vetor v = (10,27,20) :

17410 = 27 que é igual a 0 em Zo;.

21 + 27 = 48 que € igual a 21 em Zoy.

5+ 20 = 25.
0+ 10 = 10.
12 + 27 = 39 que é igual a 12 em Zoy.
5+ 20 = 25.
7+10=17.

1427 =28 que é igual a 1 em Zoy.
Teremos: 0,21, 25,10,12, 25,17, 1.

2-Quando usamos a chave vetor v = (10, 27, 20) para codificar a mensagem,
qual sera a chave vetor para decodifica-la? Decodifique essa mensagem.
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3- Explique como vocé conseguiu encontrar a chave vetor que descodifica a
mensagemn.

4- Descodifique as mensagens a seguir que foram codificadas com chave vetor
v = (10,27, 20) :

a)l4,5,14,10,3,25,1, 20, 8.

b) VIVADUNE.

Quanto mais aumentarmos o namero de coordenadas do vetor, v maior sera
a seguranga do sistema e mais dificil serd a quebra da codificacgao.

5- Vamos agora usar chave vetor v = (8,12,5,2) para codificar uma
mensagem, siga 0s passos:

e Vocé escolhe a mensagem e codifica;
e Depois, troque essa mensagem com a do colega ao lado;

e Agora tente descodificar a mensagem que vocé recebeu do seu colega;

Nao esqueca que, quando o nimero é maior do que 26, vocé terd que usar
a classe residual desse ntimero em Zo7.

Atividade 10:
Revisando multiplicacao de matrizes.

Agora vamos usar matrizes para codificar mensagens. Primeiramente, vamos
lembrar que, quando uma matriz é representada na forma M .3 , significa que ela
possui duas linhas e trés colunas, por exemplo:

u 2 5 1
2.3 = :
1 30
Mas para ser possivel a multiplicacao entre duas matrizes, o nimero de
colunas da primeira tem que ser exatamente igual ao nimero de linhas da segunda
e, ao final, teremos uma matriz com o nimero de linhas da primeira e o ntimero de
colunas da segunda, por exemplo:
My.3-Ms3.1 =My 1.

Outro fato importante e fundamental é sempre multiplicamos uma linha da
primeira por uma coluna da segunda, por exemplo:

2 5\ (17\ _ (217+5.21\ _ (139
1 3 21)  \117+321) \80 )"

1- Calcule as multiplicagoes das matrizes a seguir:
2) 3.7\ (9) _
01 9/
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1
10 2 1
m( ) 5] =
3 85 ,
20 9 11
o1 5 10 2 | =
32 4 5
12 1 6 20
3 81 10| =
15 5 2 15
1 5 2 1 1
S 4 0 2 ol
9 10 3 0 o =
0 2 1 10 5

Atividade 11:

Revisando matriz inversa.

Definindo uma matriz identidade.
Matriz identidade é a matriz quadrada em que os elementos da diagonal
principal sao iguais a 1 e os demais elementos sao iguais a 0. Sendo ela sempre uma

10
]2.2: (0 1) 13.3:

Para encontrar a Matriz inversa M ! de uma matriz M devemos usar:
M-M~' = I, sendo todas as matrizes quadradas com as mesmas dimensoes.

matriz quadrada. Ex:

0 0
10
01

S O =

Exemplificando: Vamos encontrar a matriz inversa de M (1 g), ou seja:
_1{a b
M (cd).

Como a matriz M é uma matriz quadrada da forma 2 - 2, entdo também
usaremos uma matriz identidade 2 - 2.

Logo:
10
1(01).

Sabemos que M - M~ = I, entao:
2 5\ [a by (1 0Y).
1 3 c d) \0 1)
2a+5c 20+5d\ (1 0
la+3c 1b+3d) \0 1)°
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Assim:

2a + 5c = 1.
2b+5d = 0.
a+3c=0.
b+ 3d = 1.

Logo, teremos:

2a+5c=1
a+3c=0

Entao:
a = —3¢
2(=3c)+5c =1,
—6c + 5¢c = 1;
—c=1;
c=—1.
Entao:
a=-3.(—1)=3.
Analogamente:
2b+5d =0
b+3d=1
Assim:
b=1-—3d,
2(1 — 3d) + 5d = 0;
2 —6d+ 5d = 0;
2—d=0;
—d = —2;
d=2.
Entao:

b=1-32)=1-6=—5.
- . 1fa D 3
Montamos entao a matriz inversa M coa) =\ 1
Faca agora a atividade a seguir.
1- Encontre as inversas das seguintes matrizes:

a)A :G ;’) .
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& =5

Q oy

I I
N\
S
[NORTAN
NN

1 2 3
dD=[01 4
0 01
1 00
e) E=[1 3 1
1 20

Atividade 12:
Criptografia com chave matriz.

Outra forma de proteger mensagens criptografadas é usando multiplicacao

de matrizes.
Por exemplo, vamos codificar a mensagem QUE LEGAL, agora com o uso

de matrizes.
Primeiro, vamos observar os niimeros que estao associados as letras do nosso

alfabeto, lembrando que justamente por isto usaremos Zsos.

Q| U E LIEG|A|L
1712150125 |7 | 1]12

Depois, devemos agrupar as letras da mensagem conforme a chave que
iremos usar. Neste caso, iremos usar uma matriz dois por dois que sera multiplicada
por uma matriz dois por um e, ao final, teremos uma matriz dois por um. Sendo
assim, vamos agrupar as letras de dois em dois, sem esquecer do espaco entre as
palavras:

. . (2
Para codificar, usaremos a matriz (1 3> )

Entao faremos:

EB0
)
(9
(9
HiR)

1- Agora é com voce, substitua as letras por nimeros e realize a multiplica-
¢ao, depois substitua novamente por letras.

(15) () = (52) = (2) tmoaom= (i)
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2
2

2 5

—
w

() = (:22) = (2) tmotn = (o).
() =(252) = () tmoa2m = (e
(1) =) = () otz = (102).
() =(315) = (4) manen = ().

. . . (2
Pronto, nossa mensagem foi codificada com a chave matriz <1 g) :

?
‘?

[\]
ot

1 3

2 5
1 3

VR VR N N\
— DO
wW Ot

)
)
)
)

2-Entao, escreva a mensagem codificada:

3-E agora? Se mandarmos essa mensagem codificada para alguém e entre-
garmos a chave matriz, como essa pessoa fard para descodificar?
a)Para descodificar essa mensagem, ela tera que encontrar a matriz inversa

2 - -
da matriz chave (1 ?,) Entao, encontre a matriz inversa.

b) Apds encontrar a matriz inversa, multiplique-a pelas matrizes letras que
foram codificadas.

e . letra
? 7 letra ]

. ) . Q\ (F\ (L\(G\/[(L
Ao final, o destinatario encontraréa as matrizes (U B g)lall_)

Resultado na frase QUE LEGAL

Claro que quanto maior for o nimero de linhas e colunas da matriz chave,
maior sera a dificuldade de descodificacao da mensagem.

Obs.: Poderiamos usar entao uma matriz chave 3 por 3, assim agrupariamos
as letras de trés em trés, formando uma matriz letra 3 por 1. Ou 4 por 4 com matriz
letra 4 por 1, e assim sucessivamente. Porém, a matriz chave deve ser sempre uma
matriz quadrada.

2 )
para codificar uma mensa-

4-Vamos usar uma matriz chave igual a ( 40

gem, siga 0S passos:

Vocé escolhe a mensagem e codifica;

Lembre-se que para que seja possivel a multiplicacao de duas matrizes o
nimero de colunas da primeira tem que ser igual ao ntimero de linhas da
segunda. Entao vocé deve usar uma matriz letra 2 por 1 para multiplicar com
a matriz chave;

Depois, troque essa mensagem com a do colega ao lado;

Agora tente descodificar a mensagem que vocé recebeu do seu colega;
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Lembre-se de encontrar a matriz inversa e nao se esqueca que, quando o
nimero for maior do que 26, vocé tera que usar a classe residual desse niimero em

Atividade 13:

A Criptografia no sistema eleitoral brasileiro.

Segundo o Tribunal Superior Eleitoral:

"A criptografia digital é um mecanismo de seguranca para o funciona-
mento dos programas computacionais. Como os dados tornam-se emba-
ralhados, eles ficam inacessiveis a pessoas nao autorizadas.

O Tribunal Superior Eleitoral usa algoritmos proprietarios de cifragao
simétrica e assimétrica, de conhecimento exclusivo do TSE.

O boletim de urna é criptografado de forma segmentada, assinado
digitalmente e transmitido.

Além da Criptografia, existe a descriptografia, que é o processo pelo qual
sao recuperados os dados previamente criptografados, isto é, eles sao
desembaralhados. E um mecanismo de seguranca para o funcionamento
dos programas computacionais.

No recebimento do boletim de urna ocorre:

e a validagdo da compatibilidade da chave publica de assinatura
digital do boletim de urna com a chave privada do Totalizador;

e a descriptografia do boletim de urna de forma segmentada;
e a leitura do boletim de urna descriptografado;

e O armazenamento do boletim de urna criptografado e descripto-

grafado". (BRASIL, 2024).

As urnas nao sao conectadas a internet. Apos o encerramento da votagao,
os boletins de cada urna sao transportados de forma fisica.

1- Vamos, entao, fazer uma simulacao do uso de Criptografia no sistema
eleitoral. Em nossa simulagao, teremos hackers que tentarao descodificar o boletim
de urna. Siga os passos:

e Primeiro escolham 5 estudantes que serao os hackers.

e Depois, dividam-se em cinco grupos, esses representarao os colégios eleitorais
de diferente estados.

e Escolham

dois candidatos. Ex: candidato A e candidato B.

e Cada grupo tera que escolher uma chave para codificar o resultado da votacao.

e O numero de votos de cada candidato devera aparecer no resultado codificado
pelo grupo.

e A chave de codificacao deve ser entregue somente ao professor que representara

o cartoério

eleitoral.
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e Os estudantes escolhidos como hackers deverao tentar descodificar o resultado,
(cada um em um estado diferente, ou seja em um grupo diferente), antes que
chegue até o professor.

E boa sorte!
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Apéndice B

Resumo CONPEEX

A Criptografia é uma técnica milenar que tem sido utilizada ao longo
da histéria a fim de codificar e proteger mensagens importantes, principalmente
em tempos de guerras. Porém, atualmente, com a popularizacao da internet, ela
passou a ser usada em redes sociais, bancos digitais, protecao de senhas e varios
outros aplicativos para garantir a privacidade de seus usuarios. No mundo virtual,
a Criptografia tem sido bastante explorada, tornando-se fundamental para nossa
seguranca digital.

Pensando nisto, o presente trabalho traz como proposta o desenvolvimento
de habilidades matematicas em estudantes do ensino béasico, através da codificagao
e decodificagao de mensagens criptografadas, usando como base de calculos a
aritmética modular.

O objetivo de trazer o assunto “A Matematica das Criptografias” é mostrar
aos estudantes a utilizagao pratica da Teoria dos Numeros que, até pouco tempo,
era considerada uma das areas mais abstratas da Matematica e que, com o desen-
volvimento da Teoria da Informacao, esse conceito tem mudado completamente.

No entanto, para trabalhar tais habilidades, desenvolver-se-4 uma sequéncia
didatica contendo 13 atividades com duracao média de 50 minutos cada. Essas
atividades foram construidas, primeiramente, de forma a agucar a curiosidade dos
estudantes, realizando pesquisas sobre o tema em questao.

No segundo momento, seréa feita uma retomada de contetudos ja estudados
como, por exemplo, Divisao Euclidiana de niimeros inteiros, multiplicacao de matri-
zes e matrizes inversas. Em meio a essa retomada, introduziremos contetidos sobre
aritmética modular. Por fim, serao lancados desafios que consistem em codificar e
descodificar mensagens trocadas entre estudantes, tudo, é claro, com o uso de muita
Matematica.

Tal sequéncia didatica deverd ser aplicada em turmas de Ensino Médio,
de forma a produzir um relato de conclusoes empiricas. No decorrer desse processo,
espera-se ampliar o conhecimento dos discentes em aritmética, mostrando aplicacoes
praticas para o tema e, ao final, o resultado almejado é a compreensao do uso da
Matemaética para a codificacao e decodificacao de mensagens.

105



Congressode Psauis,Enino e Exensie

ONPEEX
@202

BIOMAS DO BRASIL:
DIVERSIDADE, SABERES E TECNOLO%iAS SOCIAIS

NOVEMBRO
2024

UNIVERSIDADE
FEDERAL DE GOIAS
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INTRODUCAO

Ao longo da histéria a criptografia vem possibilitando a
comunicagio entre fontes autorizadas, e impendo fontes néo
autorizadas de terem acesso ao conteiido dessas mensagens.
Apesar da criptografia ser um método usado a milénios,
somente a partir do século XX, durante a segunda guerra
mundial e mais recentemente com o0 uso intensivo da
internet, ganhou teoria propria e sua aplicagdo torna-se cada
vez mais necessaria no mundo atual, isso devido a
seguranca e a transmissdo de informagdes nos sistemas
digitais.

OBJETIVOS
Mostrar a professores e estudantes uma utilizagdo pratica da
Teoria dos Numeros em codifica¢des e descodificagdes de
mensagens criptografadas, deixando claro a importancia da
matematica no processo de comunicagdo digital.

Algumas atividades tiveram o intuito de ampliar os
conhecimentos em teoria dos nlmeros, como por
exemplo, a introdugdo da aritmética modular, das
operagdes modulo (m) e das equagdes diofantinas,
tornando mais vidvel a verificacdo dos restos nas divisdes
euclidianas.

Os resultados foram satisfatorios, grande parte dos
estudantes se envolveram no processo. Foi possivel
codificar mensagens e troca-las com os colegas para que
descobrissem como  descodifica-las. Nem  todos
conseguiram no primeiro momento, mas ao final os
estudantes compreenderam a logica da teoria dos numeros
no processo das comunicagdes digitais.

METODOS
Revisdao bibliografica com elaboragdo de material
especifico numa proposta de ensino em Aritmética Modular
para turmas do Ensino Médio da Educagio Basica.

CIFRA DE CESAR

[ATeTcToTETF

Criptografia na protecac de dados

RESULTADOS ‘
Foi desenvolvida uma sequéncia didatica com 13
atividades, onde os estudantes retomaram contetidos com

divisdes de niimeros inteiros e multiplicacdo de matrizes
Durante a realizagdo dessas atividades conseguimo

resgatar conceitos e algoritmos que puderam facilitar nosso
trabalho com a criptografia.

CONCLUSAO

Os topicos de Aritmética Modular que foram abordados e
usados em mensagens criptografadas, mostraram aos
estudantes aplicagdes matematicas que contribuiram para
os avancos da comunicagdo ao longo do tempo. Sendo
responsavel pela criagdo da teoria dos codigos e por
maquinas  codificadoras que hoje chamamos de
computadores

Financiamento: Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES) - Ministério da Educa¢do (MEC).
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