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Resumo

Osorio, Rigo. Criptografia de Curvas Elipticas. Goiania-GO, 2017. 100p.
Dissertagdo de Mestrado. Instituto de Matematica e Estatistica, Universidade
Federal de Goias.

Segundo a historia, o objetivo principal da criptografia sempre foi oferecer seguranca
nas comunicacdes, para manté-las fora do alcance de entidades ndo autorizadas. No
entanto, com o advento da era da computacdo e as telecomunicacdes, as aplicacdes da
criptografia se expandiram para oferecer além de seguranga, a capacidade de: verificar que
uma mensagem nao tenha sido alterada por um terceiro, poder verificar que um usudrio
¢ quem diz ser, entre outras. Neste sentido, a criptografia de curvas elipticas, oferece
certas ventagens sobre seu sistemas andlogos, referentes ao tamanho das chaves usadas,
redundando isso na capacidade de armazenamento dos dispositivos com certas limitagdes
de memdria.

Assim, o objetivo deste trabalho € fornecer ao leitor as ferramentas matemadticas necessa-
rias para a compreensao de como as curvas elipticas sdo usadas na criptografia de chave

publica.

Palavras—chave
Criptografia, Corpos finitos, Curvas Elipticas.



Abstract

Osorio, Rigo. Cryptography of Elliptic Curves. Goiania-GO, 2017. 100p.
MSc. Dissertation. Instituto de Matematica e Estatistica, Universidade Federal
de Goias.

According to history, the main objective of cryptography was always to provide security
in communications, to keep them out of the reach of unauthorized entities. However, with
the advent of the era of computing and telecommunications, applications of encryption
expanded to offer security, to the ability to: verify if a message was not altered by a third
party, to be able to verify if a user is who claims to be, among others. In this sense,
the cryptography of elliptic curves, offers certain advantages over their analog systems,
referring to the size of the keys used, which results in the storage capacity of the devices
with certain memory limitations.

Thus, the objective of this work is to offer the necessary mathematical tools for the

understanding of how elliptic curves are used in public key cryptography.

Keywords
Cryptography, Finite Fields, Elliptic Curves.



Sumario

Lista de Figuras

Lista de Tabelas

1.1.2 Existéncia e Unicidade de Corpos Finitos com uma Poténcia Prima de Elementos

1 Corpos Finitos e Residuos Quadraticos
1.1 Corpos Finitos
1.1.1 Existéncia de Geradores Multiplicativos de Corpos Finitos
1.2 Residuos Quadraticos e Reciprocidade
1.2.1 Residuos Quadraticos
1.2.2 Simbolo de Jacobi
2 Criptografia
3 Criptografia
3.1  Sistemas de Criptografia
3.1.1 Exemplos
Unidades de Mensagem de uma Unica Letra
Transformagdes de Digrafos
3.1.2 Matrizes de Encriptacdo
Algebra Linear Médulo N
3.1.3 Sistemas Criptograficos Simétricos

3.2

Sistemas Criptograficos de Chave Publica

3.2.1 Autenticacao
3.2.2 Fungbes Hash
3.23 RSA
Como o RSA Funciona?
Por que o RSA Funciona?
3.24 Logaritmo Discreto

O sistema de Troca de Chaves Diffie-Hellman

Sistema Criptografico de Massey-Omura para a Transmissao de Mensagem

O Sistema de Criptografia EIGamal
Assinatura Digital Padrao

4 Curvas Elipticas
Fatos Basicos

4.1

411 Curvas Elipticas sobre os Reais
412 Plano Projetivo
413 Curvas Elipticas sobre os Complexos

10

16
18
18
19
22
24
27

29

30
30
31
32
34
35
35
39
40
44
45
45
46
47
50
50

53
54

56
56
58
61
62



4.2

41.4
415

Curvas Elipticas sobre os Racionais

Curvas Elipticas sobre um Corpo Finito

Estrutura de E(F;)

Extensdes de Corpos Finitos, e a Conjectura de Weil

Criptografia de Curvas Elipticas

4.2.1

422

423

Incorporacéo de Textos Originais
Método 1

Método 2

Método 3

Método 4

Logaritmo Discreto sobre E

Analogo do Sistema de Troca de Chaves Diffie-Hellman
Anélogo de Massey-Omura

Analogo de ElGamal

Anélogo da Assinatura Digital Padrao
Escolha da Curva e o Ponto

Selegao aleatoria de (E,B)

Reduzir um global (E,B) mddulo p
Pontos primitivos

Subgrupos ciclicos ndo suaves

5 Aplicagéo das Curvas Elipticas & Fatoragéo e Teste de Primalidade
Teste de Primalidade de Curva Eliptica
Fatoracao de Curva Eliptica

5.1
5.2

5.2.1
5.2.2

523

O método p — 1 de Pollard

Curvas Elipticas — Redug¢ao Mdédulo n
Multiplos de Pontos

O Método de Lenstra

O Algoritmo

Referéncias Bibliograficas

64
65
67
68
70
71
71
72
73
73
74
75
75
76
78
79
79
79
80
82

83
83
87
88
90
90
93
94

98



Lista de Figuras

A OON =

Citala espartana.
Disco de Alberti.

Primeiro Dispositivo Manul-mecénico.

Maquina Enigma.

Curva eliptica y*> = x> — x.

12
13
13
14

59



Lista de Tabelas

1 Método Atbash.
2 Tabela Polybius.

3.1 “Etiquetado” do alfabeto.

3.2 Cifrado de César.

12
12

31
32



Introducao

Criptografia € o ramo da criptologia que trata do desenho de algoritmos para
encriptacdo e desencriptagao, destinada a assegurar o caracter secreto e/ou a autenticidade
da mensagem. Mais precisamente, na atualidade, gracas aos estudos de Shanon [32] em
1949, se considera a criptografia como uma ciéncia aplicada, a qual se encarga do estudo
das técnicas matemadticas relacionadas com os aspectos da seguranga da informacao, tais
como: a confidencialidade, a integridade dos dados, a autenticidade e o ndo-repudio.

Podemos descrever brevemente estos aspectos como segue:

A confidencialidade é usada para assegurar o contetido da informacdo, onde s6 as

pessoas autorizadas puderem sabé-lo.

A integridade dos dados refere-se a alteracdo ndo autorizada dos dados.

A autenticacao ¢ relacionada com a identificagdo.

O nao-repudio impede a uma entidade negar as a¢des acima.

A criptografia, dada a sua natureza, foi principalmente usada na antiguidade com fins
bélicos, por governantes e militares, pela necessidade de transmitir, durante as guerras, de
maneira secreta e segura estratégias de ataque, e outros comunicados classificados como
confidenciais, mas também teve, em menor escala, usos comercias, especialmente por
banqueiros.

A histéria da criptografia, se acredita que comecou mais ou menos ha 4000 anos,
em 1900 a.C. durante a civilizacdo egipcia, onde se encontraram inscri¢des cifradas sobre
a tumba do nobre chamado Khnumhotep II, na cidade de Menet Khufu, perto do rio Nilo.
Se supde que a técnica usada foi “substituicao simples”, o que significa que cada simbolo
da mensagem original é substituido por outro simbolo, e somente a pessoa que soubesse
as substitui¢cdes corretas, podia ler a mensagem. Ja do ano 590 a.C., se tem conhecimento
do primeiro algoritmo de cifra, usado pelos hebreus e chamado de Arbash, o qual consiste
simplesmente em fazer uma substitui¢do, tomado o alfabeto original de trds para frente,
motivo pelo qual também é conhecido como o método do espelho, tal e como mostra
a Tabela 1. Assim, com esta técnica, a mensagem “BOM DIA” € cifrada como “YLN
WRZ”.
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A B C - Z
oy +
Z Y X A

Tabela 1: Método Atbash.

No ano 487 a.C. os Espartanos da antiga Grécia criaram o primeiro aparelho ci-
frador chamado de Citala, que significa bastdao, o qual consiste no uso de duas varas da
mesma espessura, que estavam cada uma na posse de um dos participantes da comuni-
cagdo. Para enviar uma mensagem, era enrolada uma tira de couro ou papiro, de forma
espiral, a um dos bastdes e era escrita a mensagem longitudinalmente como na Figura 1,
de forma que em cada volta da tira aparecesse uma letra de cada vez. Uma vez escrita
a mensagem, a tira era desenrolada e era enviada ao receptor, que so tinha que a enrolar
no bastdo gémeo para ler a mensagem original. Note que a “chave” deste método é o

didmetro da vara.

Figura 1: Citala espartana.

Uma outra técnica usada pelos gregos foi a Tabela 2 chama de “Polybius”,
inventada pelo historiador Polivio no ano 150 a.C. a qual consistia em associar cada letra
do alfabeto com um par de nimeros correspondentes as coordenadas da sua posi¢do na

tabela. Assim, com este método, a mensagem “OLA” ¢ cifrado como “343111”.

L lt]2[3[4]5)]
I[A|B|C|D|E
2 F |G |H|LJ K
3/LM|N|O|P
4| Q[ R[S|T|U
SIVIW[X|Y|Z

Tabela 2: Tabela Polybius.

Os romanos também fizeram contribui¢des a criptografia, com o método mais

conhecido dessa época, denominado Cifrado de César, o qual estudaremos em detalhe
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na Subsecdo 3.1.1. Assim como estes, existem outros métodos usados na antiguidade, os
quais também eram baseados no uso de substituicdes e transposi¢des monoalfabéticas.
Ja na Europa da Idade Média e o Renascimento, no ano 1466, gracas a Ledn Battista
Alberti, que fora musico, pintor, escritor e arquiteto; surgiram métodos mais avancados
que usavam a substituicdo polialfabética, os quais requeriam varios alfabetos em circulos
concéntricos como mostra a Figura 2, pulando de um para outro cada trés ou quatro

palavras. Um século depois, era introduzido por Blaise Vigenere, um dos primeiros

Figura 2: Disco de Alberti.

métodos compostos para cifrar, o chamado Cifrado Vigenére, o qual, de algum modo,
generaliza o Cifrado de César. Na Observagdo 3.9, o veremos com mais detalhe.

Entre os anos 1790 e 1800, o presidente dos Estados Unidos da América, Thomas
Jefferson, inventou a primeira maquina manual para cifrar, a qual consistia de um conjunto
de discos que giravam em torno de um eixo, onde nos mesmos se colocava o alfabeto de
maneira aleatéria como mostra a Figura 3. Para cifrar uma mensagem, se colocavam 0s
discos em uma ordem estabelecida (a chave), alinha-se a mensagem, e toma-se como

mensagem cifrada as outras letras alinhadas. Este aparelho é um dos mais antigos, que

Figura 3: Primeiro Dispositivo Manul-mecdnico.

se conservou, € que inspirou as bases dos sistemas electro-mecanicos posteriores de

cifrador, que surgiram no século XX, século no qual se revolucionou a criptografia gracas
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a proliferacao desses aparelhos os quais foram usados em maior parte na segunda guerra
mundial. Esses consistiam de uma sequéncia de rotores moéveis, que giravam de acordo
com cada tecla que era puxada sobre um teclado, e retornavam num painel a respetiva letra
cifrada. O exemplo mais importante deste tipo de maquinas, ¢ a Enigma, Figura 4, uma
madquina inventada pelo alemdo Arthur Scherbius e usada pelos nazistas na segunda guerra

mundial. As mdquinas de cifrar foram desaparecendo entre os anos 60 e 70, coincidindo

Painel Teclado Rotor 1 Rotor 2 Rotor 3 Refletor
o [ Y Y
0 ©
@ 0O
@ 6
e o U Gt

Figura 4: Mdquina Enigma.

com o comeco da época de ouro da criptografia com a inveng¢do da criptografia de “chave
publica”. Para mais detalhes sobre histdria da criptografia ver [13], [34].

Existem dois tipos de criptografia, criptografia simétrica, ou de chave privada
e criptografia assimétrica, ou de chave puiblica. Todos os sistemas vistos acima sdo de
chave privada, significando que empregam a mesma ‘“‘chave privada” tanto para cifrar
como para decifrar. Este tipo de sistemas somente oferecem confidencialidade. J4 no
ano 1976 comecga a revolucdo na criptografia com os estudos feito por Whitfield Diffie
e Martin Hellman [2], que introduziram o conceito de Criptografia de Chave Priblica,
cuja diferenca para simétrica € que se usam duas chaves, uma publica e outra privada.
Uma vez introduzido este tipo de criptografia, comecam a ser desenvolvidos sistemas
criptograficos que oferecem confidencialidade, integridade, autenticacdo e nao-repudio.
A criptografia de chave publica baseia seu funcionamento no uso de dois problemas
matematicos antigos, os quais sdo denominados como funcoes trapdoor.

Uma fungdo trapdoor, é uma funcdo para a qual sua imagem direta é facil de
calcular, mas sua imagem inversa, ¢ computacionalmente dificil de calcular sem a ajuda
de uma certa informacao extra: a “chave de desencriptagdo”. Neste sentido, foram usados
o problema do logaritmo discreto, e o problema da fatoragdo inteira.

Dado um grupo finito G e dois elementos a,b € G, tais que a = b* para um certo
X € Z, se define o logaritmo discreto de a na base b como sendo x, e denotado por log; a.

Note que, dados b € G e x € Z, é facil calcular b* usando o método dos quadrados
repetidos, mas dado a € G (o qual sabemos € da forma b*) é computacionalmente invidvel

encontrar x. Este dltimo, € chamado o problema do Logaritmo Discreto. Essa simples
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idéia, mas tomada no corpo finito Fy, foi explorada por Diffie e Hellman, para definir seu
sistema de troca de chaves.

Um ano mais tarde, os matematicos Ron Rivest, Adi Shamir e Len Adleman [27],
inventam o sistema criptografico RSA, o qual baseia seu funcionamento no problema
da fatoracdo inteira, no qual um usudrio escolhe dois nlimeros primos p € g como sua
chave privada, e publica seu produto n = pg, como sua chave publica. Vemos aqui, que
encontrar n dados p e ¢g € facil, mas dado n, € computacionalmente invidvel descobrir p
e ¢g. Entretanto, devido ao progresso recente em fatorar nimeros cada vez maiores com
mais facilidade, chaves publicas de RSA devem agora ter milhares de longos bits para
fornecer a segurancga adequada.

Ja no ano 1985, a ideia de usar o problema do logaritmo discreto foi retomada
por Neal Koblitz e Victor Miller, de maneira independente, mas desta vez eles usaram o
grupo finito de uma curva eliptica.

Dado um corpo K, uma curva eliptica E definida sobre o fecho algébrico K é o

conjuntos de pontos (x,y) € K x K que satisfazem a equagdo
y% +aixi1y1 +aszyy = x? —i—azx% +asx1+ag, onde aj,az,as,as4,a¢ € K.

O conjunto de pontos em uma curva E pode ser pode ser dotado de uma certa operagado
de adicdo, a qual junto com um ponto especial que atua como o elemento neutro, e é
chamado de ponto no infinito, formam um grupo abeliano.

Se as coordenadas x e y de uma curva eliptica E forem escolhidas de um grande
corpo finito Fy, as solugdes dardo forma a um Grupo Abeliano finito. O problema com
Logaritmo Discreto é que em tais grupos de curvas elipticas ele é visto como mais dificil
do que o problema correspondente no corpo finito subjacente. Assim, o grande atrativo
de trabalhar com o grupo formado por uma curva eliptica é que as chaves do sistema
criptografico podem ser escolhidas para serem muito mais curtas mas com um nivel
comparavel da seguranca.

Neste trabalho serdo estudados os aspectos essenciais da Criptografia em Curvas
Elipticas, os quais serdo divididos da seguente maneira: no Capitulo 1, serdo estudados
brevemente conceitos bdsicos da teoria de corpos, para depois fazer €nfase nos topicos
referentes a corpos finitos e reciprocidade quadrética; no Capitulo 3 estudaremos em
detalhe os conceitos relativos a criptografia; no Capitulo 4 sardo estudados alguns topicos
importantes de curvas elipticas, para depois estudar sua aplicagdo na criptografia, e
finalmente, no Capitulo 5 sdo apesentadas duas aplicacdes das curvas elipticas para teste

de primalidade e fatoragdo de niimeros inteiros.



CAPITULO 1

Corpos Finitos e Residuos Quadraticos

Neste capitulo sdo apresentados os conceitos basicos necessarios, referentes a
teoria dos niimeros, para o desenvolvimento do nosso trabalho. Na primeira parte serd
apresentado um breve resumo dos conceitos de: corpo, espago vetorial, anel de polind-
mios, extensdes de corpos, entre outros tépicos, e suas propriedades fundamentais, para as
quais suas provas serdao omitidas, mas podem ser consultadas em [10]. Fazemos particular
énfase nas Secdes 1.1 e 1.2, de Corpos finitos e Residuos Quadraticos respectivamente,
as quais, para maior profundidade, podem também ser consultadas em [15] e [11].

Um corpo € um conjunto F ndo vazio com as operacdes de multiplicacdo e
adicdo, que satisfazem as propriedades ja familiares — associativa e comutativa de ambas,
lei distributiva, existéncia de uma identidade aditiva 0, e uma identidade multiplicativa 1,
inversos aditivos, e inversos multiplicativos para todo elemento distinto de 0.

Um espacgo vetorial pode ser definido sobre qualquer corpo F por as mesma
propriedades que sdo usadas para definir um espaco vetorial sobre os nimeros reais.

Qualquer espago vetorial tem uma base, € o nimero de elementos na base
¢ chamado de dimensdo. Uma extensdo de corpo, ou seja, um corpo contendo F, é
automaticamente um espago vetorial sobre F'. Dizemos que a extensdo € finita se este é
um espaco vetorial de dimensao finita. O grau de uma extensdo finita € a dimensao desta,
vista como espaco vetorial. Uma forma de obter uma extensdo de corpos € adjuntar um
elemento a F: dizemos que K = F(a) se K é o corpo consistindo de todas as expressdes
racionais formadas usando o e os elementos de F.

Da mesma forma, um anel de polindmios pode ser definido sobre qualquer corpo
F. E denotado por F[X]; e consiste de todas as somas finitas de poténcias de X com
coeficientes em F.

A soma e a multiplicacdo em F[X] sdo feitas da mesma maneira como nos
polindmios sobre os reais. O grau d de um polindmio € a maior poténcia de X que ocorre
com o coeficiente ndo nulo; num polindmio monico o coeficiente de X é 1. Dizemos que g
divide f, onde f,g € F[X], se existir um polindmio & € F[X] tal que f = gh. Os polindmios
irredutiveis f € F[X] sdo aqueles que ndo sdo divisiveis por nenhum polindmio de menor

grau exceto por constantes; eles ttm o mesmo papel entre os polindmios, que os primos
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entre os inteiros. O anel de polindmios tem fatoracdo unica, isso significa que cada
polindmio monico pode ser escrito de maneira Unica (exceto pela ordem dos fatores)
como o produto de polindmios moénicos irredutiveis. (Um polindbmio ndo monico pode
ser unicamente escrito como uma constante vezes um produto desse tipo).

A derivada de um polindmio é definida usando a regra nX"~! (nio como um
limite, j4 que limites ndo tem sentido em F a menos que exista um conceito de distincia
ou topologia em F). Um polindmio f de grau d pode ou ndo ter uma raiz r € F, ou seja,
F(r) = 0. Se isso acontecer, entdo g(X) = X — r divide f; se m é a maior poténcia de g
que divide f, entdo dizemos que r é uma raiz de multiplicidade m. Por conta da fatoracdo
Unica, o nimero total de raizes de f em F, contando multiplicidade, ndo pode exceder
d. Se um polindmio f € F[X] tem uma raiz mdltipla r, entdo r serd uma raiz do maximo
divisor comum de f e sua derivada f”.

Um elemento o em algum corpo de extensdo K, contendo F, € dito algébrico
sobre F, se € raiz de um polindmio com coeficientes em F. Em tal caso existe um tnico
polindmio ménico irredutivel em F[X] do qual a € raiz (e qualquer outro polindmio do
qual a € raiz, deve ser divisivel por este polindmio monico irredutivel).

Se este polindmio modnico irredutivel tem grau d, entdo qualquer elemento de
F(a) pode ser expresso como uma combinacdo linear das poténcias 1,a, o, ... ,Ocd’l.
Assim, essas poténcias de oo formam uma base de F (o) sobre F, e portanto o grau da
extensao obtida pela adjuncdo de o € o mesmo grau do polindmio monico irredutivel de
o. Qualquer outra raiz o do mesmo polindmio irredutivel é chamada de conjugado de
o sobre F. Os corpos F(a) e F(a!) sdo isomorfos, por meio da transformagio que toma
qualquer expressdo em termos de o e a envia 2 mesma expressdo com ¢ substituido por o’
Se todos os conjugados de o estdo no corpo F (o), entdo F (o) é chamada uma extensao
de Galois de F.

Dado um polindmio f(X) € F[X], existe um corpo de extensdo K de F tal
que f(X) se divide em um produto de fatores lineares (equivalentemente, tem d raizes
em K, contando multiplicidade, onde d € o grau) e tal que K é o menor corpo de
extensao contendo essas raizes. K é chamado corpo de decomposi¢io de f. O corpo de
decomposicdo € unico salvo isomorfismos, isso significa que se temos qualquer outro
corpo K’ com as mesma propriedades, entdo existe uma correspondéncia 1-1 K — K" a
qual preserva adicao e multiplicacao.

Se somamos a identidade multiplicativa 1 com ela mesma repetidas vezes em F,
e nunca obtemos 0, entdo dizemos que F tem caracteristica zero; caso contrdrio, existe

rimo tal que, se somamos 1 p vezes obtemos zero, ou seja, 1 -p=1+---4+1 =0,
pp q p ] p=l+--+1

p—vezes
dizemos que F tem caracteristica p.

Se F tem caracteristica zero, entdo F contém uma cépia do corpo dos nimeros

racionais. Por outra parte, se F' tem caracteristica p, entdo F contém uma c6pia do corpo
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7./ pZ, o qual é chamado de corpo primo.

1.1 Corpos Finitos

Defini¢ao 1.1 Seja g um inteiro positivo, denotamos por Fy o corpo finito que tem g

elementos.

Note que, um corpo finito ndo pode ter caracteristica zero, pois do contrdrio, ele
tem uma copia de QQ, que € impossivel pois F, € finito. Assim, seja p a caracteristica
de F,. Entdo F, contém o corpo primo F), = Z/pZ, e portanto é um espago vetorial —

necessariamente de dimensao finita — sobre F),.

Proposicao 1.2 Seja f a dimensdo do Fy-espago vetorial F,. Existem entdo exatamente

p/ elementos em F,.

A prova decorre do fato de poder escolher uma base adequada para F; sobre F),
de f elementos, e estabelecer uma correspondéncia 1-1 entre as combinagdes lineares
desses elementos e o conjunto das f-uplas de elementos de F),.

Logo veremos que para toda poténcia prima g = p/ existe um tinico corpo finito
de g elementos (salvo isomorfismos). Seja F;' o conjunto de elementos ndo nulos de Fy.
Entendemos pela ordem de x € F,, como a menor poténcia inteira positiva n, para qual

x"=1.

1.1.1 Existéncia de Geradores Multiplicativos de Corpos Finitos

Existem g — 1 elementos ndo nulos, e, pela defini¢do de corpo, eles formam um
grupo abeliano com respeito a multiplicagdo. O que segue, € um aspecto geral acerca de

grupos finitos: que a ordem de qualquer elemento divide o nimero de elementos no grupo.
Proposicéo 1.3 A ordem de qualquer elemento a € F; divide g — 1.

Definicao 1.4 Um gerador g de um corpo finito F; é um elemento de ordem q — 1;

equivalentemente, as poténcias de g percorrem todos os elementos de Fq*.

A seguinte proposicdo € um dos dos fatos mais basicos acerca de corpos finitos.
Esta diz que os elementos ndo nulos de um corpo finito formam um grupo ciclico, ou seja,

sdo todos poténcias de um unico elemento.

Proposicio 1.5 Todo corpo finito tem um gerador. Se g é um gerador de F!, entdo g/
também é gerador se, e somente se, m.d.c.(j,q— 1) = 1. Em particular, existe um total de

¢(q — 1) geradores distintos em F.f, onde ¢(n) = |{1 <i<n : md.c.(i,n) = 1}|.

Corolario 1.6 Para cada primo p, existe um inteiro g tal que as poténcias de g geram

todas as classes residuais ndao nulas modulo p.



1.1 Corpos Finitos 19

1.1.2 Existéncia e Unicidade de Corpos Finitos com uma Poténcia

Prima de Elementos

Provaremos a existéncia e unicidade mostrando que um corpo finito de ¢ = p/
elementos € o corpo de decomposicao do polindmio X7 —X. A seguinte proposicdo mostra
que, para toda poténcia prima ¢, existe um, e apenas um (salvo isomorfismos), corpo finito

com ¢ elementos.

Proposicao 1.7 Se F, é um corpo de q = pl elementos, entdo cada elemento satisfaz
a equagdo X1 —X =0, e F, é precisamente o conjunto das raizes dessa equagdo.
Reciprocamente, para cada poténcia prima g = p’ o corpo de decomposicio sobre F,

do polinémio X9 — X é um corpo de q elementos.

Prova. Primeiro suponha que F; € um corpo finito. Jd que a ordem de qualquer elemento
diferente de zero divide g — 1, segue-se que qualquer elemento diferente de zero satisfaz
a equacdo X9~ = 1, e, portanto, multiplicando ambos os lados por X, obtemos a equacio
X9 =X.E claro que, o elemento 0 também satisfaz esta tltima equagio. Assim, todos os
g elementos de F; sdo as raizes do polindmio de grau g, X9 — X. Ja que este polindmio
ndo pode ter mais de g raizes, suas raizes sdo precisamente os elementos de F,. Note-se
que isto significa que F;, € o corpo de decomposicdo do polindmio X9 — X, isto €, a menor
extensdo do corpo de F), que contém todas as suas raizes.

Reciprocamente, seja ¢ = p/ uma poténcia primdria, e seja F o corpo de
decomposi¢do sobre F}, do polindmio X9 — X . Note que X7 — X tem derivada gX -1 1=
—1 (isso segue de g ser um multiplo de p, sendo nulo em F},); Por isso, o polinbmio
X9 — X nao tem raizes em comum com a sua derivada (que ndo tem nenhuma raiz), e,
portanto, ndo tem raizes multiplas. Assim, F' deve conter, pelo menos, as g raizes distintas
de X7 — X. Mas reivindicamos que o conjunto das g raizes ja € um corpo. O ponto-chave
€ que uma soma ou produto de duas raizes é novamente uma raiz. Ou seja, se a € b
satisfazem o polinémio, temos a? = a, b? = b, e, portanto, (ab)? = ab, isto é, o produto
¢ também uma raiz. Para ver que a soma a + b também satisfaz o polinomio X7 — X,

podemos constatar um fato fundamental sobre qualquer corpo de caracteristica p:
Lema 1.8 (a—b)? = a? +bP em qualquer corpo de caracteristica p.

Aplicando repetidamente este lema temos: a” + bP = (a + b)l”,a"’2 b =
(aP 4+ bP)P = (a+b)1’2,...,aq + b9 = (a+Db)?. Assim, se a? = a e b? = b temos entdo
que (a+b)? = a+b, e portanto a + b também € raiz de X9 — X. Concluimos que o
conjunto das g raizes € o menor corpo contendo as raizes de X9 — X, ou seja, o corpo de

decomposicao deste polindmio é um corpo de g elementos. OJ
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Na prova acima vimos que elevar a poténcias p-ésimas preserva adicao e multi-

plicagdo. Derivamos outra importante consequéncia deste fato na seguinte proposi¢ao:

Proposicao 1.9 Seja F;; o corpo finito de g = p! elementos, e seja 6 a aplicacdo que leva
todos os elementos a sua p-ésima poténcia: 6(a) = aP. Entdo, ¢ é um automorfismo do
corpo Fy. Os elementos de Iy, que sdo mantidos fixos por G sdo precisamente os elementos
do corpo primo F),. A poténcia f-ésima (e nenhuma poténcia inferior) da aplicagdo ¢ é a

aplicagdo identidade.

Prova. Uma aplicacio que eleva a uma poténcia sempre preserva multiplicacdo. O fato de
que © preserva adicdo vem do Lema 1.8. Nota-se que para qualquer j, a poténcia j-ésima
de ¢ (o resultado de repetir G, j vezes) € a aplicagdo a — a?’ Assim, os elementos a
esquerda fixados por ¢’ sdo as raizes de X? —X. Se Jj =1, estes sdo precisamente os
p elementos do corpo primo (este é o caso especial ¢ = p da Proposicao 1.7, ou seja, o
Pequeno Teorema de Fermat). Os elementos a esquerda fixados por 6/ sdo as raizes de
X9—X, isto €, todo o Fy. Ja que a poténcia f-€sima de ¢ € a aplicagdo identidade, G deve
ser 1-1 (sua aplicacdo inversa é 6/ ! : q ab’ ). Nenhuma poténcia inferior de ¢ d4 a
aplicacdo identidade, ja que para j < f nem todos os elementos de F, podem ser raizes
do polindmio X”’ —X. O

Proposicao 1.10 Na notagdo da Proposigdo 1.9, se o é qualquer elemento de F,, entdo,

os conjugados de o sobre Fy, sdo os elementos 6/ (o) = o

Prova. Seja d o grau de F,(o) como extensdo de Fj,. Ou seja, Fj,(o) é uma cépia de
Fq. Entdo o satisfaz XP" — X mas nio satisfaz X?' — X para j < d. Assim, obtemos d
elementos diferentes aplicando varias vezes 6 a .. Agora basta provar que cada um desses
elementos satisfaz o0 mesmo polindmio ménico irredutivel f(X) que o, caso no qual de-
vem ser as d raizes. Para isto, basta provar que, se ¢ satisfaz um polinomio f(X) € F,[X],
entdo o” também. Seja f(X) = Y a,;X/, onde a; € F,. Entdo 0 = f(a) = Ya;0/. Ele-
vando ambos lados a p-ésima poténcia obtemos pelo Lema 1.8 que, 0 = ¥ (a jocj )P. Mas
p_

a; = a;j pelo Pequeno Teorema de Fermat, e portanto temos 0 = }Y.a;(0/” Vo= f(ar),

como queriamos. 0J

Até agora, nossa discussdo sobre corpos finitos tem sido bastante tedrica. A
nossa tnica experiéncia tem sido com os corpos finitos da forma F), = Z/pZ. Vamos
agora discutir como trabalhar com extensdes finitas de F),. Neste ponto, devemos lembrar
como, no caso dos nimeros racionais @, trabalhamos com uma extenséo Q( \/5) Ou seja,
obtemos este corpo, tomando uma raiz o da equacio X2 — 2 e olhando para expressoes

da forma a + bo., que sdo adicionadas e multiplicadas da maneira usual, exceto que o>
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deve sempre ser substituido por 2. (no caso de Q(\S/i) trabalhamos com expressdes da
forma a + ba,+ co?, e, quando multiplicamos sempre substituimos & por 2). Podemos

ter a mesma abordagem geral, com corpos finitos.

Exemplo 1.11 Para construir Fy, tomamos qualquer polindmio quadrdtico ménico em
F3[X], que ndo tem raizes em F3. Ao tentar todas as op¢des possiveis de coeficientes e
testar se os elementos 0, %1 € F3 sdo raizes, descobrimos que hd trés quadrdticos monicos
irredutiveis : X> +1,X> +X — 1. Se, por exemplo, vamos tomar o. uma raiz de X* — 1
(vamos chamd-la i em vez de 0. — ao afinal, estamos simplesmente adjuntando uma raiz
quadrada de —1), entdo, os elementos de Fy sdo todas as combinagoes a+ bi, onde a e b
sao 0, 1, ou -1. Fazer aritmética em Fy é, portanto, muito parecido como fazer aritmética
nos inteiros de Gauss, exceto que a nossa aritmética com os coeficientes a e b ocorre no
pequeno corpo F3.

Nota-se que o elemento i, que adjuntamos, ndo é um gerador de Fy, jd que tem
ordem 4 em vez de g — 1 = 8. Se, no entanto, adjuntamos uma raiz o, de X*> — X — 1,
podemos obter todos os elementos diferentes de zero de Fy, tomando as poténcias
sucessivas de o. (lembrando que o2 deve ser sempre substituido por o+ 1, jd que o,
satisfaz X> =X +1): ol =0, ¥ =0+ 1L, o} = -, 0t = -1, & = —a, a® = —a — 1,

T=oa—1, a8 = 1. As vezes, dizemos que o polindmio X*> —X — 1 é primitivo, o que

o
significa que qualquer raiz do polinémio irredutivel é um gerador do grupo de elementos
ndo nulos do corpo. Existem 4 = ¢(8) geradores de Fy, pela Proposi¢do 1.5: duas sdo as
raizes de X*> — X — 1 e duas sdo as raizes de X> +X — 1. (A segunda raiz de X> —X —1é o
conjugado de 0, ou seja, (o) = o = —a+ 1). Dos quatro elementos restantes diferentes
de zero, dois sdo as raizes de X* + 1 (ou seja, +i = +(a+ 1)) e os outros dois sdo os dois
elementos diferentes de zero =1 de F3 (que sdo raizes dos polinomios méonicos irredutiveis

degraul, X —1e X +1).

No exemplo acima, podemos ver que o grau dos polindmios considerados divide

o grau da extensdo Fy sobre o corpo primo F3. Em geral, temos a seguinte proposicao.

Proposicao 1.12 Os subcorpos de F,; sdo os Fa para os quais d divide f. Se algum

elemento de F,s é adjuntado a Fp, obtemos um desses corpos.

Prova. Seja F; um corpo finito qualquer, com g = p/, cada elemento o de F, satisfaz
um polindmio mdnico irredutivel Gnico sobre F), de algum grau d. Entdo, o corpo F,(x)
obtido adjuntando este elemento ao corpo primo € uma extensao de grau d que esta contida
em Fy. Ou seja, € uma copia do corpo Fq. Ja que o grande corpo Fy contém Fpa, € por
isso um Fq-espaco vetorial de alguma dimenséo f ', segue-se que o niimero de elementos
em F,; deve ser (p)fisto é, f =df’. Assim, d|f.



1.2 Residuos Quadraticos e Reciprocidade 22

Reciprocamente, para qualquer d|f (ou seja f = dd’) o corpo finito Fa esta
. ~ d ‘oz ~ ’
contido em Fy, porque qualquer solu¢do de X” = X também € uma solucdo de X P =x.
. ! . . . d N
Para ver isto, note que para d’, se substituir repetidamente X por X” a esquerda na
d da’
equagdo X7 =X, obtemos X =X. O

Vamos agora mostrar uma férmula muito util na hora de determinar o numero de

polindmios monicos irredutiveis de um certo grau.

Proposicio 1.13 Para qualquer g = p’ o polinéomio X9 — X se fatora em Fy[X] como o

produto de todos os polindmios monicos irredutiveis de grau d| f.

Prova. Se adjuntamos a F), a raiz o de qualquer polindmio monico irredutivel de grau
d| f, obtemos uma c6pia de F, > que estd contida em F) ;. Ja que o satisfaz X7 —X =0, o
monico irredutivel deve dividir esse polindmio.

Reciprocamente, seja f(X) um polindmio monico irredutivel que divide X4 —X.
Entdo f(X) deve ter suas raizes em F, (ja que é onde todas as raizes de X7 — X estdo).
Assim, f(X) deve ter grau de dividindo f, pela Proposi¢do 1.12, ja que adjuntando uma
raiz dd um subcorpo de Fj. Assim, os polindmios monicos irredutiveis que dividem
X9 — X sao precisamente todos os de grau dividindo f. J4 vimos que X7 — X ndo tem
multiplos fatores, isso significa que X9 — X € igual ao produto de todos esses polindmios

irredutiveis. O

Corolario 1.14 Se f é um niimero primo, entdo existem (p/ — p)/ f polinémios monicos

irredutiveis diferentes, de grau f em F,[X].

Prova. Note primeiro que ( pl— p)/f é um nimero inteiro pois pelo Pequeno teorema
de Fermat, para o primo f temos que p/ = p (mod f). Seja n o niimero de polindmios
monicos irredutiveis de grau f. Pela proposi¢o acima, o polindmio de grau p/, xr —x
€ o produto de n polindmios de grau f e os p polindmios irredutiveis de grau 1, X —a

para a € F),. Assim, igualando graus temos: pl=nf+f. O

De modo mais geral, suponha que f ndo é necessariamente primo. Entdo,
seja ng o nimero de polindmios monicos irredutiveis de grau d sobre Fj,. Temos que

ny = (p/ —Y.dng)/f, onde o somatdrio é sobre todos d < f que dividem f.

1.2 Residuos Quadraticos e Reciprocidade

Definicao 1.15 Seja F; um corpo finto de q elementos. As solugoes da equagdo x" = 1,

com n inteiro positivo sdo chamada de raizes n-ésimas da unidade. Dizemos que uma
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solucdo da equacdo acima é uma raiz n-ésima primitiva da unidade, se as suas poténcias

percorrem todas as raizes n-ésimas da unidade.

Em viérias situagdes, € muito ttil fazermos a seguinte pergunta: quantas raizes

n-ésimas da unidade existem em F;? A seguinte proposi¢do nos dd uma resposta.

Proposicéo 1.16 Seja g um gerador de F;. Entdo g/ é uma raiz n-ésima da unidade
se, e somente se, nj =0 (mod ¢ — 1). O niimero de raizes n-ésimas da unidade é
m.d.c.(n,q—1). Em particular, F, tem uma raiz n-ésima primitiva da unidade se, e somete
se, nlqg— 1. Se & é uma raiz n-ésima primitiva da unidade, entéo &j é também uma raiz

n-ésima primitiva se, e somente se, m.d.c.(j,n) = 1.

Prova. Qualquer elemento de F;, pode-se escrever como uma poténcia g/ do gerador g.
Note que uma poténcia de g dd 1 se e somente se seu exponente € divisivel por g — 1.
Assim, um elemento g/ é raiz n-ésima da unidade se e somente se nj =0 (mod g — 1).

Sejaagorad =m.d.c.(n,q— 1), e seja j desconhecido. Note que a equacdonj =0
(mod g — 1) € equivalente 4 5 j = 0 (mod %). Ja que n/d é coprimo a (q—1)/d, a
tltima congruéncia é equivalente a requerer que j seja um multiplo de (¢ —1)/d. Ou
seja, com j = (g — 1)/d podemos obter d poténcias distintas de g'?~1/?  as quais sdo
precisamente as raizes n-ésimas da unidade.

Observe que, existem exatamente n dessas tais raizes se e somente se d = n, ou
seja, se e somente se n|qg — 1. Logo § = g1/ ¢ raiz primitiva.

Finalmente, se n|q — 1, seja & = g(¢~1)/" Entdo &/ = 1 se e somente se n|j. A
k-ésima poténcia de &/ é igual a 1 se e somente se kj = 0 (mod n). Note que &/ tem
ordem n se e somente se m.d.c.(j,n) = 1. De fato, suponha que a ordem de &/ é n e
que m.d.c.(j,n) # 1. Seja m.d.c.(j,n) = d, logo existem kj,kr € Z tais que j = dk
e n = dky, temos assim &/ = E9X1 o que implica £/ = gk — (Edkayki — (gmkr — 1,
ou seja, (§/)% =1 o qual ndo é possivel pois k; < n. Reciprocamente, suponha que
m.d.c.(j,n) = 1 e sejak < naordem de &/. Logo (§/)f = 1 implica que jk =0 (mod n),
entdo n|kj, e por hipdtese temos n|k o qual é impossivel. Note assim que, existem @(n)

raizes n-ésimas primitivas da unidade se n|q — 1. 0

Corolario 1.17 Se m.d.c.(n,q— 1) =1, entdo 1 é a vinica raiz n-ésima da unidade.

Corolario 1.18 O elemento —1 € F, tem uma raiz quadrada em Fy se e somente se
g=1 (mod 4).

O Corolario 1.18 diz que se ¢ =3 (mod 4), sempre podemos obter uma extensao
quadrdtica Fj» adjuntando uma raiz de X 2 11, ou seja, considerando expressdes do tipo
a+Dbi.
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1.2.1 Residuos Quadraticos

Definiciio 1.19 Sejam p um nmiimero primo maior do que 1 e a € 7. Se x> = a (mod p)
possui solucdo, dizemos que a é um residuo quadrdtico médulo p. Caso contrdrio,

dizemos que a é um residuo ndo quadrdtico modulo p.

Exemplo 1.20 Os quadrados em Fy1 sdo obtidos da seguinte forma: 1> =1, 2> = 4,

32 =9, 4> =5, 52 = 3. Assim, os quadrados de Fi1 sdo 1,4,9,5,3. Note que, se
continuamos essas contas, obtemos 6> =3, 7> =5, 8 =9, 92 =4, 10> = 1, donde
sO precisamos fazer as contas de 1 até (11 —1)/2. Além disso, temos que os elementos
que ndo estdo na primeira conta, sdo precisamente os residuos ndo quadrdticos, ou seja,

2,6,7,8,10. Temos assim o seguinte teorema.

Teorema 1.21 Seja p > 2. Existem (p — 1) /2 residuos quadrdticos, e (p — 1) /2 residuos
ndo quadrdticos em F,. Mais ainda, 1%, 2%, ... ((p —1)/2)* formam um conjunto

completo de residuos quadrdticos.

Lema 1.22 Seja g um gerador de F),. Entdo, a € F, é um quadrado se, e somente se,

a =g/, com j par. Note que a = g/, com j par, é o quadrado de j:gj/z.

Definicao 1.23 Sejam a um inteiro e p > 2 um primo. Definimos o simbolo de Legendre

a

<;) como sege:
0, sepla
<£> =41, se a é um residuo quadrdtico modulo p;
—1, seaé um residuo ndo quadrdtico médulo p .

O simbolo de Legendre € uma maneira simples de identificar quando um inteiro

€, ou ndo, um residuo quadratico médulo p.

Proposicao 1.24 (Critério de Euler).

(ﬁ) =4P" /2 (mod p).

P

Prova. Se p|a, entdo ambos lados sdo =0 (mod p). Suponha que p Ja. Se <%> = 1 entdo

x*> =a (mod p) tem solucio, logo temos que

aP~1/2 = (xz)(l’_l)/z =x""1=1 (mod p).

P
solugdes. Mas pelo Teorema 1.21 os (p — 1)/2 residuos quadréticos satisfazem essa

Seja (9) = —1. Note que a equagdo y»~1)/2 =1 (mod p) tem no maximo (p —1)/2
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equagdo. Logo como a é um residuo ndao quadritico entdo p )(a(l’_l)/ 2 _ 1. Por outra

parte, pelo Pequeno Teorema de Fermat temos que
plaP~1 1= (a<p71)/z _ 1) (a(pfl)/z+ 1) ,

isso implica p|aP~1/2 41, ou seja, aP~1/2 = —1 (mod p). O]

Proposicao 1.25 O simbolo de Legendre satisfaz as seguintes propriedades

1. <%> depende somente do residuo de a modulo p;
2 (5)=() ():
A p)\r)
3. Para b coprimo a p, temos que (“Tl?z) = (E);
4 (1) e (—_1) = (—1)P-D/2,
p p
Prova. A prova decorre imediatamente da defini¢do e a Proposicdo 1.24. 0

Note que o item 4. indica que —1 é um residuo quadratico ou nao, segundo

p=1ou3 (mod 4). Por outro lado, se podermos decompor a em seus fatores primos da

seguinte forma a = +2™ -q‘lxl .

(-GG

logo, a avaliacdo do simbolo de Legendre se reduz a avaliacao de

() G) ()

onde ¢ € um primo impar. O primeiro simbolo ja foi calculado na parte 4. da Proposi-

--gyn,onde 2 < g1 < --- < gy, entdo o item 2. implica

cdo 1.25, os outros dois casos serdo estudados no Lema de Gauss e na Lei de Reciproci-
dade Quadrdtica.

Teorema 1.26 (Lema de Gauss). Seja p > 2, p Ja. Denote por m o niimero de elementos

dos (p —1)/2 niimeros a, 2a, ..., I%Ia que deixam resto maior que p/2 na divisdo por p.

5)-cr

Exemplo 1.27 sejam p =11 e a = 2. Temos os residuos 2,4,6,8,10 (mod 11), e s trés

Entdo

excedem 11/2, ou sejam =3 e assim (&) = (—1)3 = —1.
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Proposicao 1.28 Se p > 2 entdo

(2) :(_1>(P2—1)/8 1, sep=41 (mod 8);

p —1, sep=+4+3 (mod 8).

Prova. Considere a = 2 no Teorema 1.26, entdo a lista de niimeros 2, 2-2, 3-2,--- , £5=.2,
estdo todos no intervalo de 0 a p. Podemos agora determinar o niimero de inteiros que

satisfazem g < 2k < p, ou equivalentemente % <k< g. Seja m a quantidade desses tais

= [5]- I

Seja p = 8n+r, como p € primo impar podemos considerar os casos seguintes,

numeros, logo note que

r=1,3,5,7. Analisemos a paridade de m:

m=2n+ E} _ L—ﬂ =0,1,1,0 (mod 2).

Logoméparse p=1ou7 (mod 8) oum é impar se p=3 ou5 (mod 8), e portanto

<2>_ I, sep=+41 (mod 8)
p —1, sep=43 (mod 8).

Para finalizar, analisemos a paridade de (p? — 1)/8. Considerando os respectivos casos
para p acima temos: se p =1 (mod 8), entdo p+1=2 (mod 8) e p—1=0 (mod 8),

logo )
p°—1 (p+1)(p—1) (8a+2)(8b)
= 2 = 2 =2(4a+1)b,

que € par. Assim por diante, obtemos

pP—1 Par, sep=+1 (mod 8)

fmpar, se p=+3 (mod 8).

Isso conclui a prova. 0

O ultimo simbolo de Legendre, do tipo (%), ¢ facilmente calculado pela Lei de
Reciprocidade Quadrdtica, com o auxilio do item /. da Proposi¢do 1.25, assumindo que
os fatores primos de a sdo menores do que p. Em outras palavras, a seguinte proposi¢ao
nos diz como relacionar (%) com <§>, de modo que este tltimo simbolo seja mais facil

de avaliar, ja que podemos imediatamente substituir p por seu residuo médulo g.

Proposicao 1.29 (Lei de Reciprocidade Quadrdtica). Sejam p e q dois primos impares.
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Entdo

(5)-corene(t)

A Lei de Reciprocidade Quadratica estabelece que (%) e (5) sS40 0S mesmos,

a menos que p e ¢ sejam ambos =3 (mod 4), caso no qual eles terdo sinais opostos.

Exemplo 1.30 Vamos determinar os primos p # 5 para os quais 5 é um residuo quadrd-
tico. Note que, da Lei de reciprocidade quadrdtica obtemos imediatamente (%) = (%), e

considerando os respectivos casos para p (mod 5) temos:

)1 Q- (§)-(3) - ()

portanto
<5> 1, sep=+1 (mod5);
p —1, sep=+42 (mod5).

1.2.2 Simbolo de Jacobi

Uma dificuldade do método visto, para avaliar os simbolos de Legendre, € que
em cada fase, deve-se fatorar o nimero de cima, a fim de aplicar a Proposi¢dao 1.29.
Se os nossos nimeros sao muito grandes, isso pode ser muito demorado. Felizmente,
€ possivel evitar a necessidade de fatorar (exceto tirando poténcias de 2, o que € muito
facil), fazendo uma generalizacao da lei da reciprocidade quadratica e da Proposicao 1.28,
que se aplicam a todos os inteiros impares positivos, ndo necessariamente primos. Mas

primeiro precisamos de uma defini¢cao que generaliza a definicao do simbolo de Legendre.

Definicao 1.31 Sejam a um inteiro, e n qualquer niimero impar positivo. Seja n =
p(lx1 - p% a fatoragdo prima de n. Entdo definimos o simbolo de Jacobi (%) como o

produto dos simbolos de Legendre para os factores primos de n:

o [0.7%
()= (_> (_)
n P1 Pr
Note que devemos ter cuidado na hora de avaliar o simbolo de Jacobi, pois se

<) = 1 para n composto, ndo necessariamente € verdade que a seja um quadrado médulo

15

()
n. Por exemplo, (l) = (%) (%) = (—1)(—1) = 1, mas ndo existe nenhum inteiro tal que
x*> =2 (mod 15).

Proposicao 1.32 Para qualquer inteiro positivo impar n, temos

(%) _ (1),
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Proposicao 1.33 Para quaisquer dois inteiros impares m e n temos que

<ﬂ> = (—1)(’"—1)(n—1)/4 (£> |

n m

Os conceitos discutidos nesta secao, tais como: Residuos Quadréticos, Simbolo
de Legendre, Reciprocidade Quadrética e suas generalizacdes, sdo aplicados em um tipo
de sistema de criptografia probabilistico desenvolvido por Shafi Goldwasser e Silvio
Micali no inicio dos anos 80; este foi o primeiro sistema de chave publica probabilistica
que é comprovadamente seguro sob os pressupostos de criptografia padrao (Ver [7],[8]).
No proximo capitulo vamos formalizar os conceitos necessdarios para desenvolver o0 nosso

estudo de sistemas criptograficos.



CAPITULO 2

Criptografia




CAPITULO 3

Criptografia

A palavra criptografia vem da unido dos termos gregos KpLTT®, kripto (oculto)
e Ypaemc, graphos (escrever), e seu significado é: “escrita oculta”. As origens da cripto-
grafia datam milhares de anos para trds na historia, sabe-se que os primeiros a usar um
método de comunicacdo secreta eram os antigos habitantes de Esparta, no entanto, ge-
ralmente uma figura histdrica estd associada com as origens da criptografia: Jualio César.
Criptografia é o estudo de métodos de envio de mensagens em forma “disfarcada” de
modo que somente os destinatarios poderdo remover o disfarce e ler a mensagem.

Neste capitulo serdo estudados os conceitos de: sistemas criptograficos, indo
desde alguns sistemas muito simples até outros mais complexos, fazendo particular
enfase nos sistemas de chave publica, em particular o sistema RSA. Finalmente fazemos
uma pequena descricdo dos sistemas de troca de chaves Diffie-Hellman, Massey-Omura,
ElGamal, e Assinatura Digital Padrio; os quais serdo utilizados mais adiante quando

discutirmos os sistemas criptograficos de curvas elipticas.

3.1 Sistemas de Criptografia

Definicao 3.1 Um sistema de criptografia é uma quintupla (P,C, X, E,D), onde:

o P representa o conjunto de mensagens sem cifrar denominado texto original, que

podem ser enviados.

C representa o conjunto de todas as possiveis mensagens cifrados, denominados

texto cifrado.

o K representa o conjunto de chaves de encriptacdo que podem ser usadas no

sistema.

e E ¢ o conjunto de transformacgdes de cifragem ou familia de funcoes que se

aplicam a cada elemento de ‘P para obter um elemento de C.

e D é o conjunto de transformagoes de decifragdo, andlogo a ‘E.
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Tais que, para cada k € K existe uma fungdo de cifrar fi € ‘E e sua fun¢do correspondente

de decifragdo que notamos por f;~ lep:

1
p el g

que verificam a propriedade: fk_1 (fr(x)) = x, para todo x € P, ou seja, fy é uma

aplicagdo injetora.

O texto original e o texto cifrado sdo escritos em algum alfabeto (geralmente,
mas nem sempre sdo escritos no mesmo alfabeto), constituido por um certo nimero N
de letras. O termo “letra” (ou “caractere”) pode referir-se ndo s6 para o alfabeto familiar
A,B,...,Z, mas também para os niimeros, espagos, sinais de pontuacao, ou quaisquer outros
simbolos que permitimos usar ao escrever as mensagens. O processo de conversdo de um
texto original a um texto cifrado é chamado de cifragem ou encriptagdo, € o processo
inverso € chamado de decifracdo ou decodificacdo. O texto original e o texto cifrado sdo
divididos em unidades de mensagens. A unidade de mensagem pode ser uma tUnica letra,
um par de letras (digrafo), um triplo de letras (trigrafo), ou um bloco de 50 letras.

O primeiro passo para inventar um sistema de criptografia é “etiquetar” todas
as possiveis unidades de mensagens de texto original e todas as possiveis unidades
de mensagem de texto cifrado, por meio de objetos matemdticos a partir do qual as
fun¢des podem ser facilmente construidas. Esses objetos sdo muitas vezes simplesmente
os nimeros inteiros em algum intervalo. Por exemplo, se nossas unidades de texto original
e mensagens de texto cifrado sdo 26 letras do alfabeto A,B,...,Z, entdo podemos etiquetar

as letras usando os nimeros inteiros 0, 1, 2, ..., 25, que chamamos de seus “equivalentes

numéricos”:
A B C ... Z
L1 44 {
o 1 2 -.- 25

Tabela 3.1: “Etiquetado” do alfabeto.

3.1.1 Exemplos

Vamos comecgar com o primeiro caso quando se toma uma unidade de mensagem
(de texto original ou de texto cifrado ) a ser uma tnica letra em um alfabeto de N letras
marcado pelos nimeros inteiros 0,1,2,...,N — 1. Entdo, por defini¢do, uma transforma-
¢ao cifragem é uma permutagdo destes /N inteiros.

No segundo caso iremos estudar quando tomarmos unidades de texto como sendo

blocos de duas letras ou digrafos.
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Unidades de Mensagem de uma Unica Letra

Para facilitar a rapida cifragem e decifracdo, é conveniente ter uma regra relati-
vamente simples para a realizacdo de tal permutacdo. Uma maneira € pensar no conjunto
de inteiros {0, 1,...,N — 1} como Z/NZ, e fazer uso das operag¢des de adi¢éo e multipli-

cacdao modulo N.

Exemplo 3.2 (Cifrado de César). Suponha que estamos usando as 26 letras do alfabeto
de A,B,....Z com os equivalentes numéricos 0,...,25 como na Tabela 3.1. Seja a letra
P €{0,1,..,25} uma unidade de mensagem de texto original. Defina uma funcdo f do

conjunto {0,1,...,25} em si mesmo pela regra

P+3,  seP <23,
P—23, seP >?23.

f(P)=

Portanto, f simplesmente adiciona 3 médulo 26: f(P) = P+ 3 (mod 26). Note que a
definicdo usando a aritmética modular é mais fdcil de escrever e trabalhar com ela.
Assim, com este sistema, para cifrar a palavra “SIM”, primeiro convertemos em
niimeros:24 4 18, em seguida, adicione 3 médulo 26: 1 7 21, logo levamos de volta para
letras: “BHV”. Para decifrar uma mensagem, subtraimos 3 modulo 26. Por exemplo, o
texto cifrado “UXD” produz um texto original “RUA”. Em outras palavras, o que faz o

cifrado de César é um simples deslocamento de trés unidades no alfabeto:

A BCD - XY Z
ool oo
DEFG - ABC

Tabela 3.2: Cifrado de César.

Este sistema de criptografia foi aparentemente usado na Roma antiga por Juilio César,
quem supostamente o inventou, € pode ser generalizado como se segue. Suponha que
estamos usando um alfabeto de N letras com os equivalentes numéricos 0,1,2,... N — 1.
Seja b um inteiro fixo. Por uma transformacao deslocamento entendemos a fungao de
cifragem f definida pela regra C = f(P) = P+ b (mod N). O sistema de criptografia de
Julio César foi o caso N = 26, b = 3. Para decifrar uma unidade de mensagem cifrado
C €{0,1,...,N — 1}, simplesmente calculamos P = f~!(C) = C —b (mod N).

No exemplo acima podemos identificar os conjuntos referentes a Definicao 3.1

como sendo:
e P=(C={0,1,2,...,25},

o X=1{0,1,...,25},
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e E={fi:P—> P : fiy(P)=P+k (mod N),k€ K},
e D={f PP :f (C)=C—k (mod N),k € K}.

Note que um sistema como este é muito facil de quebrar, pois s6 temos que
procurar a chave adequada k, que € muito simples pois s6 temos 26 op¢des para escolher.
Assim, depois de umas quantas tentativas para decifrar uma mensagem, obteremos uma
que faz sentido. Sistemas de criptografia mais complicadas, tém geralmente vérias chaves,

como no seguinte exemplo.

Exemplo 3.3 (Transformacgao afim). Considere a e b niimeros inteiros fixos e defina
a transformag¢do C = f(P) = aP+ b (mod N), aqui o par (a,b) forma a chave de
encriptacdo. Por exemplo, trabalhando novamente no alfabeto de 26 letras, se quisermos
cifrar o mensagem “COLOMBIA” usando a transformagdo afim com a =17, b = 12,
obtemos: 2 14 11 14 121 8 0+— 06 11 6 18 19 16 12 = “AGLGSTQM"”. Para
decifrar uma mensagem que foi cifrada por meio desta transformacdo afim, C =7TP+ 12
(mod 26), usamos a transformacdo P = 15C + 16 (mod 26). Note que aqui 15 = 7!
(mod 26), e 16 = —7-1-12 (mod 26).

Em resumo, um sistema de criptografia afim em um alfabeto de N letras com os
parAmetros a € (Z/NZ)" e b € Z/NZ consiste das regras:

C=aP+b (modN), P=dC+b (modN),

onde
d=a'e(Z/NZ)", b =—-a'b

No exemplo acima, temos que a € (Z/26Z)" e b € 7Z/26Z, ou seja, K =
(Z)26Z)* x Z/26Z. Além disso, como |(Z/26Z)*| = ¢(26) = 12, entdo temos um total
de 12-26 = 312 transformagdes afins.

Note que se mdc(a,N) > 1, entdo é fdcil ver que mais de uma letra de texto
original dard o mesmo texto cifrado, portanto, ndo se pode recuperar de forma tnica o
texto original do cifrado. Por defini¢do, esta ndo € uma transformacao de cifragem: sempre
exigimos que a transformacdo seja 1-1. isto €, que o texto original seja determinado
univocamente a partir do texto cifrado.

Como um caso especial dos sistemas criptograficos afins podemos definira = 1,
obtendo-se assim as transformacdes deslocamento. Outro caso especial é quando b = 0:
C=aP (mod N), P=a"'C (mod N). O caso b = 0 é chamado uma transformagcdo
linear, o que significa que a transformacgdo leva uma soma em uma soma, ou seja, se C| e
(> sdo a encriptacdo de Py e P> respectivamente, entdo C; + C, € a encriptacdo de Py + P>

(onde, é claro, estamos adicionando médulo N).
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Transformacoes de Digrafos

Vamos agora supor que nossas unidades de mensagens de texto original e
encriptado sdo blocos de duas letras, chamados digrafos. Isso significa que o texto original
¢ dividido em segmentos duas letras. Se todo o texto original tem um ndmero impar de
letras, entdo a fim de se obter um nimero inteiro de digrafos adicionamos uma letra extra
no final; escolhemos uma letra que ndo € susceptivel de causar confusao, como um branco
se nosso alfabeto contém um espago em branco, ou entido “X” ou “Q” se estamos usando
apenas as 26 letras do alfabeto.

A cada digrafo € entdo atribuido um equivalente numérico. A maneira mais
simples de fazer isso é tomar xN +y, onde x é o equivalente numérico da primeira letra
no digrafo, y é o equivalente numérico da segunda letra no digrafo, e N é o nimero de
letras no alfabeto. Equivalentemente, pensamos em um digrafo como um inteiro de dois
digitos na base N . Isto d4 uma correspondéncia 1-1 entre o conjunto de todos os digrafos
do alfabeto de N letras e o conjunto de todos os inteiros nfio-negativos menores que N.

Em seguida, decidimos sobre uma transformacdo de cifragem, isto €, uma
permutagdo dos inteiros {0, 1,2,...,N*>— 1}. Entre as transformagdes de cifragem mais
simples estdo as afins, onde vemos este conjunto de inteiros como Z/N?Z, e definimos
a codificacio de P como sendo um nimero inteiro ndo negativo C menor que N>
satisfazendo a congruéncia C = aP + b (mod N?). Aqui, como antes, a nio deve ter
nenhum fator comum com N (o que significa que néo tem fator comum com N?), a fim de
termos uma transformagio inversa dizendo-nos como decifrar: P = a/C +5' (mod N?),
onde @’ =a~! (mod N?), b’ = —a~'b (mod N?). Note que C é transformado num bloco
de duas letras do texto cifrado, escrevendo-o na forma C = xX'N + Y/, e, em seguida,

olhando para as letras como equivalentes numéricos x’ e y'.

Exemplo 3.4 Suponha que trabalhamos no alfabeto de 26 letras, usando a transforma-
¢do de cifragem digrafo C = 159P+580 (mod 676). Entdo, o digrafo “NO” tem equiva-
lente numérico 13-26+ 14 =352 e é levado para o digrafo cifrado 159 -352 4580 = 440
(mod 676), que é “QY”, pois 440 = 16-26 + 24. O digrafo “ON” tem equivalente numé-
rico 377, e é levado a 359 = “NV”.

Note que os digrafos mudam como uma unidade, e ndo ha nenhuma relacio entre
a encriptacdo de um digrafo e a de outro que tem uma letra em comum com ele, ou mesmo
que consiste das mesmas letras na ordem inversa.

Em geral, podemos etiquetar blocos de k letras em um N-alfabeto por niimeros
inteiros entre 0 ¢ N — 1 por um inteiro de k digitos na base N. Em algumas situacdes,
pode-se querer rotular unidades de mensagens usando outros objetos matematicos além

inteiros, como por exemplo, vetores ou pontos em alguma curva.
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3.1.2 Matrizes de Encriptacao

Suponha que temos um alfabeto de N letras e queremos enviar digrafos como
nossas unidades de mensagens. Uma possivel alternativa é deixar que cada digrafo
corresponda a um vetor, ou seja, a um par de inteiros ;C com x e y considerados médulo
N. Por exemplo, se estamos usando as 26 letras do alfabeto de A,B,...,Z com equivalentes
numéricas 0,1,...,25, respectivamente, entdo o digrafo NO corresponde ao vector (ii)

Imaginemos cada digrafo P como um ponto em uma matriz quadrada N x N. Ou
seja, temos um “plano-xy,” exceto que cada eixo, em vez de ser uma cOpia da reta dos
nimeros reais, é agora uma cépia de Z/NZ. Denotamos essa matriz N x N por (Z /NZ)Z.

Uma vez que visualizamos os digrafos como vetores (pontos no plano), entdo
interpretamos uma “transformacdo de cifragem” como uma permutacdo de pontos da
matriz N X N . Mais precisamente, uma aplicacdo de cifragem € uma funcdo 1-1 de
(Z/NZ)* em si mesmo.

Algebra Linear Médulo N

Daremos uma breve descricio de como a Algebra linear em Z/NZ pode ser
usada como uma ferramenta na hora de codificar mensagens. Estudos mais detalhados
podem ser consultados em [15]. Na Subseccdo 3.1.1, quando estdvamos lidando com
caracteres individuais e aplica¢des de cifragem de Z/NZ, descobrimos dois tipos de

aplicacdes faceis para trabalhar:
1. Aplicagdes “lineares” C = aP;
2. Aplicacdes “afins” C =aP + b,

onde a ¢é inversivel em Z/NZ. Temos uma situagdo similar quando nossa unidade de
mensagem sdo digrafos de vetores. Primeiro consideramos transformagdes lineares. A
diferenca, quando trabalhamos com (Z/NZ)* em vez de Z/NZ, é que agora, em vez de
um inteiro a precisamos de uma matriz 2 X 2, que vamos denotar por A, e de um vetor
coluna 2 x 1 que denotamos por B. Vamos comec¢ar dando uma explicacao sistematica do
tipo de matrizes que precisamos.

Seja R qualquer anel comutativo. Denotamos por R* o subconjunto
de elementos invertiveis de R. Por exemplo, se R = Z/NZ entio (Z/NZ)* =
{0<j<N : mde(j,N)=1}.

Se R é um anel comutativo, denotamos por M>(R) o conjunto de todas as matrizes
2 x 2 com entradas em R, com a soma e multiplicacdo definidas de maneira usual para
matrizes. Chamamos a M>(R) de o “anel de matrizes 2 x 2 sobre R”; M»(R) é de fato um

anel, mas nao € comutativo.
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b
Suponha que A = . J € My(R) e D = det(A) = ad —bc € R*. SejaD~! o
c

inverso multiplicativo de D em R. Entdo

D'd —-D7'b\ (a b\ (D '(da—bc) 0
-D7'¢ D7'a c d) 0 D~ (—ch+ad)

()

e obtemos o mesmo resultado se multiplicamos na ordem oposta. Assim, A tem

uma matriz inversa dada pela férmula andloga ao caso dos nimeros reais :
AT = .
-D7'¢ D7la

2 3
Exemplo 3.5 Encontremos a inversa de A = 7 g € My(7Z/26Z). Aqui D=2-8—3-

7=—5=21emZ/26Z, Jd que mdc(21,26) = 1, o determinante D tem inverso, a saber,
2171 =5, Assim,

4 (58 —53)_ (40 -15\_ (14 1
“\=5.7 5.2) \=35 10/) \17 10/)°

Aqui, jd que trabalhamos em 7./26Z, usamos “=" o que significa que as entradas sdo

congruentes modulo 26.

Tal como no caso dos ndmeros reais, uma matriz 2 x 2

(%)

com entradas no anel R pode ser multiplicada por um vetor coluna <x> com x,y € R para
y

(-2 0)- ().

‘u . v v ou sei e
Isto da uma “aplicacdo linear” de vetores em vetores, ou seja a combinacao linear
klx’1+k2x’2
kiy| +kayh

obter um outro vetor (’H) :
y

!

k1x1 +koxp
kiy1 +kayz
o caso real, € que tudo agora € no anel R.

) , onde k; e ky estdo no anel R, € levada em ( > A Unica diferenca com
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Queremos aplicar tudo isto ao caso em que o0 nosso anel é R = Z/NZ. A seguinte

proposic¢do trata deste caso, embora a proposi¢ao andloga € vélida para qualquer R.

b
Proposicio 3.6 Sejam A = (a d) € My (Z/NZ) e D = ad — bc. As seguintes afirma-
c

coes sdo equivalentes:
a) mdc(D,N) = 1;
b) A tem matriz inversa;

c) Se x ey ndo sdo ambos zero em /N, entdo A <;‘> - (g) -
d) A dd uma correspondéncia 1-1 de (Z /NZ)2 com ele mesmo.

Prova. Note que se mdc(D,N) = 1 entio existe D~' médulo N, e A~! se define como
acima, assim a) = D).
Suponha que se tem b), entdio a parte d) tem-se também, pois A~! d4 a transfor-

magio inversa de (":) em (x . Assim A d4 uma correspondéncia 1-1, logo b) = d).
y

y
Se temos d) entdo (;C) =+ (8) implica que A (f) #A <g> = (g) , tem-se assim ¢)
e por tanto d) = ¢).
Finalmente para mostrarmos c¢) = a) vamos provar que se @) € falso entdo c) é
falso. Entdo, suponha que a) é falso, e sejam m = mdc(D,N) > 1 e m' = N /m. Considere
os seguintes trés casos.

1) Se as quatro entradas de A s@o divisiveis por m, seja <;> = <:Z>’ e note que

/

m

A <m,> = <8>, que é uma contradi¢iio com c).

.. - - e . X —bm' ~
1) Se a e b ndo sdo ambos divisiveis por m, considere (y) = ( . ) Entao

/

a b\ (—bm'\ [—abm'+bam'\ [ 0\ (0
c d am’ | \—=cbm/ +dan’] \Dm'] \0)’

pois m|D e assim N = mm'|Dm’.

- o~ C e . . x dm’
ii1) Se ¢ e d ndo sdo ambos divisiveis por m, considere )= , € proceda como no

—cm’

caso anterior.

Estes trés casos sdo todas as possibilidades. Concluimos assim que, se a) é falso entdo c)
é falso. Il
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Para retornar a criptografia, comecemos com as transformacoes lineares e
notemos, a partir da Proposi¢do 3.6, que podemos obter transformagdes de cifragem dos
nossos vetores de digrafos usando matrizes A € M, (Z/NZ), cujo determinante ndo tem

nenhum fator comum com N:

b
A= (a d) , D = ad — bc, mdc(D,N) = 1.
c

Ou seja, cada unidade de texto original P = (i) € levada ao texto cifrado C = (j) pela

X a b\ [x
C=AP, isto é, | = .
y c d)\y

Para decifrar a mensagem, usamos simplesmente a matriz inversa:

1 1 L x D 'd —D7 b\ (¥
P=A"AP=A"C, 1sto €, = .
y -D7'¢ D7la y

Observacao 3.7 Para codificar uma sequéncia de texto original de k digrafos P =

regra:

P\P,P3--- P, podemos escrever os k vetores como colunas de uma matriz 2 X k, que
também denotamos por P, e depois multiplicar a matriz 2 X 2, A, pela matriz 2 X k, P,

para obter uma matriz 2 X k, C = AP de digrafos de vetores codificados.

Exemplo 3.8 Trabalhando no alfabeto de 26 letras, usar a matriz A do Exemplo 3.5 para
encriptar o texto original “BOANOITE”.

O equivalente numérico de “BOANOITE” é a sequéncia de vetores

(1) () (3) () 7emos s
. Temos assim,
14)\13)\ 8 )\ 4
2 3 1 0 14 19 44 39 52 50
7 8 14 13 8 4 119 104 162 165
(183 13 0 24
~\15 0 6 9)°
ou seja, a mensagem codificada é “SPNAAGYJ”.

Uma maneira mais geral de encriptar um vetor digrafo P = <j> aplicar a matriz

¢ap
2x2,A= (j Z) € M, (Z/NZ), e logo somar um vetor constante B = (;), ou seja, usar
uma transformacao afim:
C=AP+B,
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isto é,
X\ [a b x+e_ax+by+e
y c d) \y f cx+dy+f
Note de novo que, como antes, usamos “=" que significa que as entradas correspondentes

sdo congruentes moédulo N. A transformacgdo inversa que expressa P em termos de C pode
ser encontrada subtraindo B de ambos os lados e, em seguida, aplicar A~! 4 esquerda em
ambos os lados:

p=a"'c-a"'B.

Note que esta também é uma transformacio afim P =A'C+B/,onde A’ =A~ ' e

B' = —A~!B. Note que devemos supor que A é uma matriz invertivel de modo a ser capaz

de decifrar de forma unica.

Observacao 3.9 Durante vdrios séculos um dos mais populares métodos de criptografia
era o chamado “cifrado Vigenere,” nomeado assim pelo francés B. de Vigenere, que em
1586 escreveu seu Traicté des Chiffres [37], descrevendo uma versdo mais dificil deste
sistema. Este sistema pode ser descrito como se segue. Para algum k fixo, considere blocos
de k letras como vetores em (Z./NZ)X. Escolha algum vetor fixo b in (Z/NZ)* (geralmente
b é o vetor correspondente a “chave”), e cifre por meio do vector translacdo C = P+ b
(onde a unidade de mensagem de texto cifrado C e a unidade de mensagem de texto
original P sdo k-tuplas de inteiros modulo N). Este sistema de criptografia, infelizmente,
€ quase tdo facil de quebrar como o de uma tinica letra de translacdo. Em [36] também

podemos encontrar uma descricdo mais detalhada deste sistema.

3.1.3 Sistemas Criptograficos Simétricos

Daremos uma breve descri¢ao do que sdo os sistemas criptograficos simétricos,

também conhecidos como sistemas cldssicos ou de chave privada.

Definicao 3.10 Um sistema criptogrdfico simétrico é aquele que usa a mesma chave

k € X tanto para cifrar como para decifrar.

Outra maneira de olhar para a defini¢do destes tipos de sistemas, € como aqueles
que, uma vez se conhece a informacdo de cifragem ou o texto cifrado, a transformacao
de decifracao pode ser implementada aproximadamente na mesma ordem de grandeza do
tempo que a transformacao de cifragem. Uma defini¢do mais precisa e estudos detalhados
podem-se encontrar em [5], mas para os propdsitos desta secdo, isto nos € suficiente.

Todos os sistemas de encriptacdo nas Subsecdes 3.1.1, 3.1.2 sdo exemplos de
sistemas simétricos. Note que, ocasionalmente, € preciso um pouco mais de tempo para a

decifragdo, pois, como nos exemplos acima, é preciso aplicar o algoritmo de Euclides
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para encontrar um inverso médulo N ou se deve inverter uma matriz, no entanto, o
tempo adicional necessdrio ndo € elevado. Alem disso, geralmente o tempo adicional é
necessario apenas uma vez, para encontrar a chave de decifracdo, depois disso ele nao é

mais necessario.

Exemplo 3.11 Usando uma transformagdo afim em 7Z/NZ: C = aP +b (mod N), sa-
bemos que a chave de encriptagdo é o par (a,b) € (Z/NZ)" x Z/NZ, uma vez que a
conhegcamos, podemos calcular a chave de decifra¢do dada pelo par (a=',—a~'b), por
meio do algoritmo de Euclides em um tempo estimado de O(log> (N)) operacdes bindrias,
e dado que novamente temos uma transformagdo afim, entdo decifrar requere o mesmo

tempo que para cifrar.

Se, por outro lado, o tempo de cifragem for polinomial em logB e o tempo
para decifrar (com base no conhecimento da chave de encriptacdo mas nao da chave de
decifragdo) for, por exemplo, polinomial em B mas nao em log B, entdo deixamos de ter
um sistema de criptografia cldssica, donde teriamos o que é conhecido como um sistema

de chave publica, o qual € nosso objeto de estudo na secdo a seguir.

3.2 Sistemas Criptograficos de Chave Publica

Nesta secdo, vamos continuar a descricdo de alguns sistemas criptograficos,
descrevendo a origem dos chamados sistemas de chave piiblica, também conhecidos
como sistemas assimétricos (em contrapartida aos sistemas simétricos). Posteriormente
ilustraremos sistemas criptograficos especificos deste tipo, como o sistema RSA, o qual
baseia a sua seguranca na dificuldade de fatorar grandes nimeros. Nos sistemas descritos
até agora, o procedimento de decifracao nao € dificil, uma vez que o método de cifragem,
e assim a chave, sdo conhecidos. De fato, nesses casos a funcdo de decifrar é, de certa
forma, simétrica em relacdo a funcdo de cifragem: ou seja, tanto computacional como
logicamente, sdo fun¢des do mesmo tipo. Em particular, todos os sistemas criptograficos
classicos dizem respeito a troca de mensagens entre dois usudrios e dependem da troca de
uma chave que, basicamente, permite tanto cifrar como decifrar.

Em uma época como a atual, quando a maioria das informacdes € transmitida
por telefone ou correio eletronico ou radio, cada mensagem enviada, bem como cada
chave enviada, sdo susceptiveis de ser facilmente interceptadas. Além disso, é necessario
tornar possivel a comunicag@o para os usudrios que nunca se encontraram e, portanto, nao
tiveram, em principio, a oportunidade de trocar chaves de cifragem privadas. Portanto, é
indispensavel encontrar maneiras novas e mais seguras de decifrar as mensagens.

Estes sistemas foram introduzidos em 1976 na sequéncia dos trabalhos de W.

Diffie e M. Hellman [2], e independentemente por Ralph Merkle [21], procurando
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eliminar o dificil problema de transmissdo de chave. Os sistemas assimétricos usam uma
chave dupla (kg,kp), onde kg é conhecida como a chave piiblica e kp é conhecida como
a chave privada. A primeira delas serve para transformacdo de cifragem fi, e a segunda
para a transformagéo de decifragdo f, ! A esséncia do sistema de chave publica reside
na propriedade de que alguém que sé sabe cifrar ndo pode usar a chave de encriptacdo
para encontrar a chave de decodificacdo sem uma computacdo excessivamente longa.
Em outras palavras a, funcdo de cifragem f : P — C € fécil de calcular uma vez que
a chave de encriptacdo kg é conhecida, mas € muito dificil, na pratica, para calcular a
fun¢do inversa f “1.c— P. Isso é, do ponto de vista de computabilidade realista, a
funcdo f ndo € invertivel (sem alguma informacdo adicional — a chave de decifracdo
kp). Formalmente W. Diffie e M. Hellman definem um sistema de chave puiblica como

segue:

Definiciio 3.12 Um sistema criptogrdfico de chave piiblica é um par de familias {Ey} x

e {Dy} ke % de algoritmos representando transformagdes invertiveis,
E :P— P,

D,:P— P,
sobre o espaco finito de mensagens ‘P, tais que
1. Para cada k € K, E} é a inversa de Dy,
2. Para cada k € K e cada P € P, os algoritmos Ey e Dy, sdo fdceis de computar,

3. Para quase todo k € K, é computacionalmente invidvel derivar a partir de Ey cada

algoritmo facilmente calculado equivalente a Dy.

4. Para cada k € K, é vidavel calcular, a partir de k, os pares inversos Ej e Dy.

Devido a terceira propriedade, a chave de cifragem E; de um usudrio pode ser
tornada publica sem comprometer a seguranga de sua chave de decifracdo secreta Dy. O
sistema criptografico €, portanto, dividido em duas partes, uma familia de transformacdes
de cifragem e uma familia de transformacdes decifradoras de tal forma que, dado um
membro de uma familia, € impossivel encontrar o membro correspondente da outra.

A quarta propriedade garante que hd uma maneira vidvel de computar pares
correspondentes de transformagdes inversas quando nenhuma restri¢do € colocada sobre
o que deve ser a transformacao de cifragem ou decifragao.

Segundo as nossas notagdes do inicio deste se¢do, E; = fr e Dy = fk_l, eC="7P.
Note que, dadas as propriedades que exibe fi, ela € o que se conhece como uma fungdo

trapdoor, mais precisamente temos:
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Definicao 3.13 Uma funcdo unidirecional é uma funcdo f : A — B com as seguinte

propriedades:
1. f(a) é fdcil de calcular para qualquer a € A,
2. E computacionalmente invidvel calcular f~'(b) para quase todo b € B.

Uma funcdo trapdoor, é uma fungdo unidirecional f, satisfazendo além disso a seguinte

propriedade:

3. Dado b € B, é fdcil de calcular f~'(b), dada uma certa informagéo adicional.

A nogdo de uma fungdo trapdoor, aparentemente, apareceu pela primeira vez em
1978, juntamente com a invencao do sistema de criptografia de chave publica RSA, mas a
no¢ao de funcao unidirecional € um pouco mais antiga. O que parece ter sido o primeiro
uso de funcdes unidirecionais para a criptografia, era descrito no livro de Wilkes sobre
sistemas de compartilhamento de tempo que foi publicado em 1968. O autor descreve um
novo sistema de cifrado unidirecional usado por R.M. Needham, para permitir que um
computador verifique senhas sem armazenar informacgdes que possam ser usadas por um

intruso, se ele passar por um usudrio legitimo.

No sistema de Needham, quando o primeiro usudrio estabelece a sua pa-
lavra chave, ou sempre que ele mudé-la, ela é imediatamente submetida ao
processo de encriptacdo, e € a forma cifrada que ¢ armazenada no computa-
dor. Sempre que a senha € digitada em resposta a uma demanda do supervi-
sor para a identidade do usudrio ser estabelecida, ela é novamente cifrada e
o resultado comparado com a versdo armazenada. Seria inttil a um suposto
malfeitor, obter uma cOpia da lista de senhas cifradas, uma vez que ele teria
que decifra-las antes que ele pudesse usa-las. Para este propdsito, ele precisa
ter acesso a um computador e até mesmo se todos os detalhes do algoritmo de
encriptagdo estiverem disponiveis, o processo de decifragdo levaria um longo

tempo, ver [24].

Em 1974, G. Purdy publica a primeira descricdo detalhada de uma funcdo
unidirecional. As senhas originais e as suas formas cifradas sdo consideradas como
inteiros médulo um primo “grande” p, e a func¢@o unidirecional F,, — F), € dada por
um polindbmio f(x), que ndo é dificil de avaliar por meio de computador, mas que
tem um tempo excessivamente longo para inverter. Purdy usou p = 2% —59 | f(x) =

22417 2243 3 2 . Cm o
X +ax +arx” +asx® + asx+ as, onde os coeficientes a; sao inteiros arbitrarios
de 19 digitos. Em [5] podemos encontrar uma breve lista e estudos mais detalhados de

funcdes que podem ser candidatas a serem funcdo unidirecional, como por exemplo:
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Exemplo 3.14 A funcdo f(x,y) = xy é conjecturada ser uma fun¢do unidirecional, pois

o problema da fatoragcdo é computacionalmente invidvel.

Exemplo 3.15 Seja N = pg o produto de dois primos. Acredita-se que tal N é dificil
de factorar. A fungdo f(x) =x° (mod N), onde e é coprimo com (p—1)(q—1). A fun-
cdo f parece ser “trapdoor”, pois o conhecimento dos primos p e q permite inverter f
facilmente. Até o momento o melhor “ataque” é tentar factorar N, o que parece compu-

tacionalmente invidvel, pois a funcdo do exemplo acima é uma fungdo unidirecional.

As defini¢des acima de um sistema de criptografia de chave publica e de uma
funcdo unidirecional ou funcdo trapdoor ndo sdo precisos do ponto de vista matemético
rigoroso. Aqui a noc¢ao de “computabilidade realista” desempenha um papel fundamental.
Mas isso € um conceito empirico que € afetado pelos avangos na tecnologia de compu-
tadores (por exemplo, técnicas de processadores paralelos) e a descoberta de novos algo-
ritmos que aceleram o desempenho de tarefas aritméticas (as vezes por um grande fator).
Assim, € possivel que uma transformacdo de cifragem que pode seguramente ser consi-
derado como uma fung¢@o unidirecional ou trapdoor em 1994, podera perder o seu estado
de fun¢do unidirecional ou trapdoor em 2004 ou no ano 2994.

A razdo para o nome ‘“chave publica” é que a informagdo necessdria para en-
viar mensagens secretas —a chave de encriptacdo kg— pode ser feita uma informacao
publica, sem permitir que qualquer pessoa posa ler as mensagens secretas. Ou seja, su-
ponha que temos alguma populacio de usudrios do sistema de criptografia, cada um dos
quais quer ser capaz de receber comunicacdes confidenciais de qualquer um dos outros
utilizadores sem um terceiro (ou outro usudrio, ou um estranho) ser capaz de decifrar a
mensagem. Algum escritério central pode recolher a chave de cifragem Kg 4, de cada

usudrio A e publicar todas as chaves em uma “lista telefonica” com a forma

AAA Companhia Bancaria (9974398087453939, 2975290017591012)
Sousa, Joaquim (8870004228331, 7234752637937)

Alguém que quer enviar uma mensagem apenas, tem que procurar a chave de
encriptacdo nesta “lista telefonica” e, em seguida, usar o algoritmo geral de encriptacdo
com os parametros chave correspondentes ao destinatério pretendido. Apenas o destinaté-
rio pretendido tem a chave de decifracdo correspondente necessdria para ler a mensagem.
Observe que com um sistema de chave publica, é possivel que duas partes iniciem co-
municagdes secretas sem nunca ter tido qualquer contacto prévio, sem ter estabelecido
qualquer confianga prévia para o outro, sem trocar qualquer informacao preliminar. Todas
as informacdes necessdrias para enviar uma mensagem cifrada esta disponivel publica-

mente.
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Em épocas pazadas, este tipo de sistema parecia ndo ter quaisquer vantagens par-
ticularmente notdveis. Tradicionalmente, a criptografia foi usada principalmente para fins
militares e diplomadticos. Geralmente havia um grupo pequeno, bem definido, de usuérios
que pudessem compartilhar todo um sistema de chaves, e novas chaves poderiam ser dis-
tribuidas periodicamente (usando correios), de modo a manter o inimigo “adivinhando”.

No entanto, nos ultimos anos, as aplicacdes reais e potenciais de criptografia
tém-se expandido para incluir muitas outras dreas, onde os sistemas de comunicacdo
desempenham um papel vital — a coleta e manutencdo de registos de dados confidenciais,
transacoes financeiras eletronicas, e assim por diante. Muitas vezes, tem-se uma grande
rede de usudrios, quaisquer dois dos quais deve ser capaz de manter suas comunicagdes
em segredo de todos os outros usudrios, bem como intrusos de fora da rede. Duas partes
podem compartilhar uma comunicacao secreta em uma ocasido, e, em seguida, um pouco
mais tarde um deles pode querer enviar uma mensagem confidencial a um terceiro.
Isto €, as “aliancas” — quem estd a compartilhar um segredo com quem — podem
estar continuamente mudando. Pode ser impraticadvel sempre trocar chaves com todos

0s possiveis correspondentes confidenciais.

3.2.1 Autenticacao

Muitas vezes, uma das partes mais importantes de uma mensagem € a assinatura.
A assinatura de uma pessoa — esperangosamente, escrita com um toque idiossincrético
da caneta, que € dificil de duplicar — permite que o destinatdrio saiba que a mensagem &
realmente da pessoa cujo nome estd escrito no final da mensagem. Se a mensagem € par-
ticularmente importante, pode ser necessdrio utilizar métodos adicionais para autenticar
a comunicacdo. Nas comunicagdes eletronicas, em que a pessoa nao tem uma assinatura
fisica, tem-se que confiar inteiramente em outros métodos. Por exemplo, quando um ofi-
cial de uma corporagdo quer retirar dinheiro da conta corporativa por telefone, ele/ela é
frequentemente solicitado para dar algumas informagdes pessoais (por exemplo, nome de
solteira da mae) que o gestor corporativo sabe e o banco sabe (a partir dos dados apre-
sentados quando a conta foi aberta), mas que um impostor nao seria provavel que saiba.
Esta é uma ideia muito breve de assinatura, em [28] pode se encontrar uma definicao for-
mal do que € um sistema de assinatura e como alguns sistemas criptograficos podem ser
transformados em sistemas de assinatura.

Na criptografia de chave ptblica, h4 uma maneira especialmente facil de
identificar-se de tal forma que ninguém poderia simplesmente fingir ser vocé. Sejam A
(Ayrton) e B (Bryon) dois usudrios do sistema. Seja f a transformacgdo de cifragem com
que qualquer usudrio do sistema envia uma mensagem para Ayrton, e seja fp 0 mesmo

para Bryon. Para simplificar, vamos assumir que o conjunto P de todas as possiveis uni-
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dades de mensagens de texto original e o conjunto C de todas as unidades de mensagens
de texto cifrado possiveis sdo iguais, € sdo as mesmas para todos os usudrios. Seja P a
“assinatura” de Ayrton (talvez incluindo um nimero de identifica¢cdo, uma declaracdo do
momento em que a mensagem foi enviada, entre outras). Isso ndo seria suficiente para
Ayrton enviar a mensagem codificada fp(P) para Bryon, ja que todos os usudrios sabem
como fazer i1sso, entdo ndo haveria nenhuma maneira de saber que a assinatura ndo foi
esquecida. Em vez disso, no inicio (ou fim) da mensagem Ayrton transmite fpf, 1(P).
Entdo, quando Bryon decifrar a mensagem inteira, incluindo esta parte, através da apli-
cagdo de f5 I ele descobre que tudo se tornou texto original, exceto por uma pequena
seccdo de algaravia, que € f, ! (P). Ja que Bryon sabe que a mensagem ¢é reivindicada a
ser de Ayrton, ele aplica f (que ele conhece, ja que a chave de encriptacdo de Ayrton é
publica), e obtém P. Ja que ninguém além de Ayrton poderia ter aplicado a fungédo f, !

que € invertida pela fj4, ele sabe que a mensagem era de Ayrton.

3.2.2 Funcoes Hash

Uma funcao hash geralmente significa “uma fun¢do que comprime”, significando
que a saida é menor do que a entrada. Estas funcdes sdo usadas em muitas partes da
criptografia, e existem muitos tipos diferentes de funcdes hash, com propriedades de

seguranca diferentes, formalmente temos:

2

Definicao 3.16 Uma fungcdao hash também conhecida como SHA-1 é uma aplicacdo
facilmente calculdvel f : x — h de uma entrada muito longa x de cadeias de cerca de
100 bits a uma saida muito mais curta h, de cadeias de 150 ou 200 bits, que tem a seguinte
propriedade: néo é computacionalmente vidvel encontrar duas entradas diferentes x e x'

tal que f(x) = f(x'), esta propriedade é chamada de resisténcia a colisdo.

Uma maneira comum de assinar um documento é com a ajuda de uma fung¢do
hash. Se parte da “assinatura” de Ayrton consiste do valor hash 2 = f(x), onde x é todo
o texto da sua mensagem, entdo Bryon pode verificar ndo apenas que a mensagem foi
realmente enviada por Ayrton, mas também que ndo foi adulterado durante a transmissao,
assim Bryon pode verificar a integridade da mensagem. Ou seja, Bryon aplica a func¢éo
hash f a seu texto original decifrado de Ayrton, e verifica que o resultado estd de acordo
com o valor /& na assinatura de Ayrton. Se assume, que nenhum transgressor teria sido

capaz de alterar x sem alterar o valor de & = f(x).

3.2.3 RSA

Na procura de uma funcao trapdoor f para ser usada num sistema de criptografia

de chave publica, deseja se usar uma ideia que € bastante simples conceitualmente e se
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presta a facil implementacdo. Por outro lado, deseja se ter evidéncia empirica muito forte
— baseada em uma longa histéria de tentativas de encontrar algoritmos para f~! — que
a decodificac@o nao pode ser realizada sem o conhecimento da chave secreta de decodifi-
cacdo. Por esta razao, € natural olhar para um problema antigo da teoria dos niimeros: o
problema de encontrar a fatoracao completa de um grande inteiro composto cujas fatores
primos nao sdo conhecidos antecipadamente. O sucesso do chamado sistema de criptogra-
fia “RSA”, que é um dos mais antigos (38 anos) e mais populares sistemas de criptografia
de chave piblica, € baseado na tremenda dificuldade para factorar nimeros inteiros gran-
des. Este codigo foi inventado em 1978 por Ron L. Rivest, Adi Shamir e Leonard Adel-
man [27], que na época trabalhavam no Massachussets Institute of Technology (M.L.T).
As letras RSA correspondem as iniciais dos inventores do cédigo (ver [1]). O algoritmo
foi patenteado pelo M.I.T. em 1983 nos Estados Unidos com o nimero 4.405.829. Esta
patente expirou em 21 de Setembro do 2000. Se tem conhecimento de que o matematico
britanico Clifford Cocks, que trabalhava para a agencia de inteligencia britanica GCHQ,
tinha descrito um sistema equivalente num documento interno em 1973. Devido ao alto
custo dos computadores necessarios para implementar na época, a sua ideia ndo transcen-
deu. Sua descoberta, no entanto, ndo foi revelada até 1997, ja que era confidencial, por
isso Rivest, Shamir e Adleman desenvolveram o RSA de forma independente.

Ha varios outros cédigos de chave publica, entre eles, 0 RSA é um dos mais
usado na atualidade em aplicagdes comerciais. Este ¢ um dos métodos utilizado, por
exemplo, no BoxCryptor, um dos mais populares aplicativos para salvar arquivos na
nuvem.

Como citamos acima, a seguranca deste sistema se baseia no problema da
fatoracdo de nuimeros inteiros, e seu funcionamento, no produto, conhecido, de dois
grandes nimeros primos escolhidos ao acaso e mantidos em segredo. Na atualidade, estes
primos sdo da ordem de 10°%, e se prevé que a sua ordem de grandeza cresca com o
aumento da capacidade de calculo dos ordenadores. Por outra parte, se acredita que o
RSA seréd seguro enquanto ndo se conhecam formas eficientes para decompor nimeros
grandes como produto de seus fatores primos. A computagdo quantica poderia fornecer

uma solucdo a este problema de fatoracao.

Como o RSA Funciona?

Suponha que um usudrio A deseja usar o sistema de criptografia RSA para enviar

e receber mensagens, entdo ele prossegue da seguinte maneira:

1. Calcular o médulo 7. A escolhe dois grandes primos diferentes p e ¢, digamos, de

cerca de 100 digitos decimais cada, e define
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Sabendo a fatoracdo de n, € facil calcular
o(n)=(p—1)(g—1)=n+1-p—q.

2. Calcular os expoentes ¢ e d. Em seguida A escolhe um nimero aleatdrio e tal que
1 <e<on), emdc(e,p(n)) = 1. Logo, A calcula o inverso multiplicativo de e

médulo @(n):

def _q

d=e (mod ¢(n)), 1 <d<on).

3. Definir as Chaves. Ele faz publica a chave de codificacao
kg = (l’l, 6),
e oculta a chave de decodificacdo

kD = (l’l,d)

4. Codificacao e Decodificacio. A define a transformagao de codificacdo como sendo

f:Z/nZ — Z/nZ

P — P° (mod n),
e a transformacdo de decifracao € definida como

' z/n2 — 7/nZ

C —C? (mod n).
Note que a f € a mesma fun¢do trapdoor definida no Exemplo 3.15.

Por que o RSA Funciona?

Como ja sabemos, um sistema de criptografia s6 sera util se, decodificando um
bloco codificado, obtemos de volta o bloco correspondente da mensagem original, ou
seja, temos que mostrar que a aplicacdo f acima € 1-1. Dada uma unidade de mensagem
P € 7/nZ temos que verificar f~!(f(P)) = P. Note que, é muito dificil controlar quem
sd0 os numeros que sdo blocos da mensagem. Essencialmente qualquer nimero no

intervalo 1 a n pode ocorrer, por isso precisamos dividir a prova em dois casos:

1. Suponha que a unidade de mensagem P é tal que mdc(P,n) = 1, logo

fHP) =) =P (mod n),
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comod =e~! (mod ¢(n)), temos ed = 1 +k@(n), para algum inteiro k. Logo pelo

teorema de Euler temos

k
ped = pltke(n) = p (P‘P(”)> =P (mod n).

2. Consideremos agora o caso em que mdc(P,n) # 1. Daqui temos os seguintes trés

Casos:

(a) P =0, temos assim
Pl=P)=0=0 (mod n).
(b) p|P, mas P # 0. Logo P =0 (mod p), e portanto
P“=p (mod p).
Por outra lado, pelo Pequeno Teorema de Fermat, temos
ped = plrko(n) = p (PU’U(‘IU)k =p(Pr )"V =p (mod g).

Note que, como p e g sdo dois primos diferentes, essas duas ultimas congruén-
cias implicam
PY=P (mod pq).

(c) g|P, mas P # 0. Andlogo ao caso anterior.

A partir das descricoes feitas acima, parece que estamos trabalhando com con-
juntos P = (C de unidades de mensagens de texto original e texto cifrado que variam de um
usudrio para outro. Na prética, provavelmente queremos escolher P e C uniformemente
em todo o sistema. Por exemplo, suponha que estamos trabalhando em um alfabeto de
N letras. Entdo sejam k < [ inteiros positivos convenientemente escolhidos, de tal forma
que, por exemplo, N* e N/ tem 200 digitos decimais aproximadamente. Tomamos como
nossas unidades de mensagens de texto original todos os blocos de k letras que consi-
deramos como ndmeros inteiros de k digitos base N, ou seja, atribuimos os equivalentes
numéricos entre 0 e N*. Semelhantemente tomamos unidades de mensagem de texto ci-
frado para ser blocos de [ letras em nosso alfabeto de N letras. Em seguida, cada usudrio
A deve escolher seus primos grandes p e g de modo que n = pq satisfaz N < n < N’.
Entio qualquer unidade de mensagem de texto original, ou seja, inteiro menor do que N¥,
corresponde a um elemento em Z/nZ (para qualquer n de um usudrio); e, jd que n < N’ a

imagem f(P) € Z/nZ pode ser escrito exclusivamente como um bloco de / letras. (Nem
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todos os blocos de [ letras podem surgir — apenas aqueles correspondentes a nimeros

inteiros menores do que n para o n especifico de um usudrio )

Exemplo 3.17 Escolha N = 26, k =3, [ = 4. Ou seja, o texto original consiste em blocos
de trés letras e o texto cifrado é composto por blocos de quatro, ambos no habitual
alfabeto de 26 letras A,B,...,Z. Para enviar a mensagem “YES” para um usudrio A
com chave de encriptagdo (n,e) = (46927,39423), primeiro encontramos o equivalente
numérico de “YES”, ou seja: 24-26> +4-26+ 18 = 16346, e depois calcular 163463943
(mod 46927), que dd 21166 = 1-26> +5-26>+8-26+2 =“BFIC.”

O destinatdrio A conhece a chave de decodificagdo (n,d) = (46927,26767), e
assim calcula 21166277 (mod 46927) = 16346 = “YES”. Como o usudrio A gera as
chaves? Em primeiro lugar, ele multiplicou os niimeros primos py = 281 e g4 = 167
para obter ny; em seguida, escolheu e aleatoriamente (mas sujeita a condigcdo de que
mdc(e,281) = mdc(e,167) = 1). Entdo, calculou d = e~' (mod 280 - 166). Os mimeros

D, q e d permanecem em segredo, enquanto que os niimeros n e e sdo de domino publico.

Observacao 3.18 Na escolha de p e q, o usudrio A deve tomar cuidado e ver que certas
condicoes sejam satisfeitas. As mais importantes sdo: os dois niimeros primos ndo devem
ser muito proximos um do outro (por exemplo, um deve ser de alguns digitos decimais
mais longo do que o outro); e que p — 1 e g — 1 tenham um mdc relativamente pequeno e
ambos tenham pelo menos um grande fator primo. Claro, se alguém descobrir um método
de fatoracdo que funciona rapidamente sob certas condicdoes em p e g, entdo futuros

usudrios do RSA teriam que tomar cuidado para evitar essas condicoes também.

Observacao 3.19 Como vamos enviar uma assinatura em RSA? Ao discutir a autentica-
cdo na Subsegdo 3.2.1, assumimos para simplificar, que P = C. A configuragcdo na RSA é
um pouco mais complicada. Aqui temos uma maneira de evitar o problema de diferentes
na’s e diferentes tamanhos de bloco (k, o niimero de letras em uma unidade de mensagem
de texto original, sendo menor do que l, o niimero de letras em uma unidade de mensagem
de texto cifrado). Suponha que, tal como na Subsecdo 3.2.1, Ayrton estd enviando a sua
assinatura (algum texto original P) para Bryon. Ele conhece a chave de codificacdo de
Bryon, kg g = (ng,ep) e sua prdpria chave de decodifica¢do kp o = (na,da). O que ele faz
é enviar foA_1 (P) se na < np, ou sendo fA_lfB (P) se na > np. Isto é, no primeiro caso, ele
toma o menor residuo positivo de P médulo ny; entdo, sobre esse niimero médulo ng,
ele calcula (P% (mod nA))eB (mod np), que ele envia como uma unidade de texto ci-
frado. No caso ny > np, ela primeiro calcula P® (mod ng) e entdo, trabalhando médulo
na, ele eleva isto a da-ésima poténcia. Assim, Bryon pode verificar a autenticidade da
mensagem no primeiro caso elevando a dp-ésima poténcia modulo np e logo a ej-ésima

poténcia médulo ny; no segundo caso ele faz essas operagdes na ordem contrdria.
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3.2.4 Logaritmo Discreto

O sistema RSA, discutido na udltima se¢do, € baseado no fato de que a fungao
f(x,y) = xy, do Exemplo 3.14, é conjecturada ser unidirecional, ou seja, encontrar dois
grandes nimeros primos e multiplica-los para obter um niimero n é computacionalmente
vidvel entanto a operacao inversa, ou seja, dado n, encontrar os dois primos, € um pro-
blema computacionalmente intratdvel. Além deste, existem outros processos fundamen-
tais na teoria dos nimeros, que, aparentemente, também tém essa propriedade de “trap-
door” ou “unidirecional” . Um dos mais importantes € elevar a uma poténcia em um
“grande” corpo finito.

Ao trabalhar com os niimeros reais, a exponenciagdo: encontrar »* a uma pre-
cisdo requerida, ndo € significativamente mais facil do que a operacdo inversa: encontrar
log, x, a uma precisdo requerida. Mas agora suponha que temos um grupo multiplicativo
finito, como (Z/nZ)" ou F;. Devido ao método dos quadrados repetidos, pode-se cal-
cular b* para x grande bastante rdpido, na verdade em um tempo que é polinomial em
logx. Mas, se estamos dando um elemento y que sabemos que é da forma b* (supomos
que a “base” b € fixa), como podemos encontrar a poténcia de b que dé y, ou seja, como
podemos calcular x = log, y? Esta questdo é chamada de o “problema do logaritmo dis-
creto”. Embora usemos a mesma notacao: “log”, a palavra “discreto” distingue a situa¢do

dos grupos finitos da situacao continua.

Definicao 3.20 Seja G um grupo finito. Se b é um elemento de G, e y é um elemento de G
o qual é uma poténcia de b, entdo o logaritmo discreto de y na base b é qualquer niimero

inteiro x tal que b* = y. Denotamos x como logy y.

*

Exemplo 3.21 Se tomamos G = Fjy = (Z/19Z)" e seja b o gerador 2, entdo o logaritmo
discreto de 7 na base 2 é 6, pois T = 26,

Em [2] Whitfield Diffie e Martin E. Hellman, propdem um sistema de distri-
buicdo de chave publica o qual € baseado na aparente dificuldade de calcular logaritmos
discretos no corpo finito Fy, ou seja que, o problema do logaritmo discreto € computaci-
onalmente intratdvel. No que segue descrevemos vdrios sistemas criptograficos de chave
publica, para fins especiais que sao baseados na dificuldade computacional de resolver o

problema do logaritmo discreto em corpos finitos.

O sistema de Troca de Chaves Diffie-Hellman

Como na prética, sistemas criptograficos de chave publica sdo relativamente
lentos em comparacdo com sistemas criptograficos cldssicos (pelo menos no nosso atual
estdgio da tecnologia e conhecimento tedrico), muitas vezes € mais realista usd-los em um

papel limitado, em conjunto com um sistema de criptografia classica em que as mensagens
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reais sdo transmitidas. Em particular, o processo de acordo sobre uma chave para um
sistema de criptografia cldssica pode ser realizada bastante eficiente usando um sistema
de chave publica. A primeira proposta detalhada para fazer isso, devido ao W. Diffie e M.
E. Hellman, baseou-se no problema do logaritmo discreto.

Vamos agora descrever o método Diffie-Hellman para gerar um elemento alea-
torio de um corpo “grande” finito Fj;. Supomos que g € de conhecimento publico: todos
sabem que a nossa chave estard no corpo finito. Supomos também que g € algum elemento
fixo de F;, que também ndo € mantida em segredo. Idealmente, g deve ser um gerador de
F;, no entanto, isto ndo € absolutamente necessédrio. O método descrito a seguir, para
gerar uma chave, vai levar apenas elementos de F, que sdo poténcias de g, assim, se re-
almente queremos nosso elemento aleatério de F° para ter uma chance de ser qualquer
elemento, g deve ser um gerador.

Suponha que dois usudrios A (Aida) e B (Bernardo) querem acordar uma chave
— um elemento aleatério de F — que eles vao usar para encriptar suas mensagens. Entéo

eles procedem do seguinte modo:

1. Aida escolhe um inteiro aleatorio a entre 1 e g — 1, que ela mantém em segredo.

Logo calcula g € F, que ela torna publico.

2. Bernardo faz o mesmo: ele escolhe um aleatério b entre 1 € ¢ — 1 que mantem em

secreto, e faz publica gb .
3. Finalmente a chave secreta que eles usam é, g?.

Ambos usudrios podem calcular essa chave. Por exemplo, Aida conhece g” (que é
do conhecimento publico) e seu préprio a secreto, portanto pode calcular facilmente
(g”)* = g*. No entanto, um terceiro usudrio sé conhece g“ e g°. Se a seguinte suposicio
vale para o grupo multiplicativo F/, entdo, esse terceiro ndo autorizado ndo serd capaz de
determinar a chave.

Suposiciio de Diffe-Hellman. E computacionalmente invidvel calcular g* co-
nhecendo s6 g% e g.

A suposi¢do de Diffie-Hellman €, a priori, pelo menos, tdo forte quanto a
suposi¢ao de que logaritmos discretos ndo podem ser calculados facilmente no grupo.
Isto é, se logaritmos discretos podem ser calculados, entdo, obviamente, a suposi¢ao de
Diffie-Hellman falha. Algumas pessoas conjecturam que a implicacdo inversa também
se mantém, mas que ainda é uma questdo em aberto. Em outras palavras, ninguém pode
imaginar uma maneira de passar de g“ e g” a g% sem primeiro ser capaz de determinar a

ou b; mas € concebivel que uma tal forma pode existir.

Exemplo 3.22 Suponha que Aida e Bernardo vdo usar uma transformagdo deslocamento

para comunicar-se. Eles usam o alfabeto de 26 letras: A, B,...Z, considerando as unidades
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de texto como sendo blocos de uma tnica letra. Logo a transformacdo é: C = P+ B
(mod 26). Considere os pardmetros piiblicos ¢ = 53 e g = 2, neste caso notamos que g
¢é um gerador de Fs5. Para escolher a chave secreta B que eles vdo usar, procedem como
segue: tome o menor residuo ndo negativo modulo 26 de um elemento aleatorio em Fs3.
Suponha que Aida pegou ao acaso a =29, e olhou para a chave piiblica 2° de Bernardo,
que é, digamos, 12€ Fs3. Ela entdo sabe que a chave de encriptacio é 12%° = 21 € Fsj,
ou seja, B = 21. Enquanto isso, ela faz publica sua chave 2*° = 45, e assim Bernardo
pode também encontrar a chave B =21 elevando 45 a b-ésima poténcia, pois sua chave

secreta é o exponente b = 19.

E claro, ndo ha seguranca no trabalho com um pequeno corpo; um intruso pode
facilmente encontrar o logaritmo discreto na base 2, de 12 ou 45 mddulo 53. E em
qualquer caso, ndo hd seguranca no uso de uma transformacdo deslocacdo de unidades
de mensagens de uma unica letra. Mas este exemplo ilustra a mecénica do sistema de

troca de chaves Diffie-Hellman.

Sistema Criptografico de Massey-Omura para a Transmissao de Mensagem

Este sistema criptografico de chave publica foi proposto em 1982 por James
Massey e Jim K. Omura [20]. Este protocolo usa a comutatividade de certas func¢des (neste
caso, a exponenciacdo) para conseguir, em so trés passos, que dois usudrios troquem uma
mensagem de forma segura sem compartilhar nenhuma chave.

Supomos que todos os usudrios tenham acordado um corpo finito F,, que €
fixo e publicamente conhecido. Cada usudrio do sistema escolhe secretamente um inteiro
aleatério e entre 0 e g — 1 tal que mdc(e,q— 1) = 1 e, usando o algoritmo de Euclides,
calcula seu inverso d = e~! (mod g — 1), ou seja, de =1 (mod g — 1). Se o usudrio A

(Ayrton) quer enviar uma mensagem P para Bryon, ele prossegue da seguinte maneira:
1. Ele envia para Bryon o elemento P¢A.

Isso ndo significa nada para ele, quem, ndo conhecendo d4 (ou e4, para o caso), nao pode

recuperar P. Mas, sem tentar dar sentido a isso,
2. ele eleva P°4 a seu ep, e envia P“4°8 de volta para Ayrton,

3. O passo final para Ayrton € desfazer a parte da mensagem elevando a d4-ésima
poténcia, ou seja (P43 )dA = peacsds — PeB ¢ retorna P°? para Bryon, que pode ler

a mensagem, elevando a dp-ésima poténcia.

A ideia por tras desse sistema € bastante simples, e pode ser generalizada para contextos
onde se estejam usando outros processos além de exponenciagdo em corpos finitos. No

entanto, algumas recomendacdes s3o necessarias.
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Observacio 3.23 E absolutamente necessdrio usar um bom esquema de assinatura,
juntamente com o sistema de Massey-Omura. Caso contrdrio, qualquer pessoa C que
ndo pode saber a mensagem P poderia fingir ser Bryon, voltando para Ayrton P°A°C; ndo
sabendo que um intruso estava usando seu proprio ec, ele iria continuar a elevar a dy e
fazendo possivel para C ler a mensagem. Assim, a mensagem P°A°B de Bryon para Ayrton
deve ser acompanhado por alguma autenticacdo, ou seja, alguma mensagem em algum

esquema de assinatura que so Bryon poderia ter enviado.

Observaciio 3.24 E importante que, depois de um usudrio, como B ou C decifrou
vdrias mensagens P de A, e assim conhece vdrios pares (P,P4), ele ndo posa usar
essas informagoes para determinar es. Ou seja, suponha que Bryon poderia resolver
o problema log discreto em F, determinando assim a partir de P e P°A quem deve ser
es. Nesse caso, ele pode rapidamente calcular dsy = eXl (mod ¢ — 1) e, em seguida,

interceptar e ler todas as mensagens futuras de Ayrton, sejam para ele ou ndo.

O Sistema de Criptografia EIGamal

Este sistema criptografico de chave publica foi proposto por Tather ElGamal [3]
em 1984. O sistema € descrito da seguinte maneira: comeg¢amos pela fixacdo de um corpo
finito F; muito grande e um elemento g € F (de preferéncia, mas nao necessariamente,
um gerador). Supomos que estamos usando unidades de mensagem de texto original com
os equivalentes numéricos P, em F,. Cada usudrio escolhe aleatoriamente um nimero
inteiro a, digamos no intervalo de 0 < a < g — 1. Este inteiro a € a chave de decodificagdo
secreta. A chave de encriptagdo publica € o elemento g € F,.

Suponha que o usudrio B quer enviar uma mensagem P para o usudrio A, entao

ele procede assim:
1. B escolhe um inteiro k aleatoriamente,
2. B calcula o elemento Pgéak,
3. por ultimo B envia para A o par de elementos de F: (gk, Pg“Ak).

Observe que qualquer usudrio pode calcular g sem conhecer ay, simplesmente ele-
vando g% a k-ésima poténcia. Agora A, que conhece seu proprio a4, pode recuperar a

mensagem P deste par, da seguente forma:
1. A eleva gk a as-ésima poténcia,

2. A divide esse resultado pelo segundo elemento e recupera P (ou, de forma equi-
valente, elevando g€ & (¢ — 1 — ay)-ésima poténcia e multiplicando pelo segundo

elemento).
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Em outras palavras, o que B enviou a A consiste de uma forma disfarcada da mensagem
— P esta “usando uma mdéscara” g% — juntamente com uma “pista”, ou seja g, que
pode ser usado para tirar a mdscara, mas a pista sO pode ser utilizada por alguém que
conhece ay.

Alguém que pode resolver o problema de log discreto em F, quebra o sistema de
criptografia descobrindo a chave de decifragdo secreta a da chave de encriptagdo publica
g% Em teoria, poderia haver uma maneira de usar o conhecimento de g* e g% para
encontrar g°* — e, portanto, quebrar a codificagio — sem resolver o problema do log
discreto. No entanto, como dissemos em nossa discussao sobre o sistema de troca de
chaves Difee-Hellman, conjectura-se que nio ha nenhuma maneira de ir de g* e g para

g%, sem essencialmente resolver o problema do logaritmo discreto.

Assinatura Digital Padrao

Este sistema de assinatura foi desenvolvido pela Agencia Nacional de Seguranca
(National Security Agency-NSA) e em 1991 proposto pelo Instituto Nacional de Padrdes
e Tecnologia (National Institute of Standards and Technology-NIST) do governo dos
EUA como um sistema de assinatura digital padrao (Digital Signature Standard-DSS)[4].
O papel de DSS estéd prevista para ser analogo ao, muito mais antigo Data Encryption
Standard (DES), isto €, que € suposto para fornecer um método de assinatura digital
padrdo para uso de organiza¢des comerciais e governamentais. Mas enquanto DES é um
sistema de criptografia classica (“‘chave privada”), a fim de construir assinaturas digitais,
€ necessario o uso de criptografia de chave publica. NIST optou por basear o seu esquema
de assinatura no problema do log discreto em um corpo primo finito. O DSS € semelhante
ao esquema de assinatura ElGamal. Vamos agora descrever a forma como o DSS funciona.

Para definir o esquema (a fim depois de ser capaz de assinar mensagens), cada

usudrio A prossegue da seguinte forma:
1. A escolhe um primo ¢ de cerca de 160 bits!,

2. A em seguida, escolhe um segundo primo p, que é =1 (mod g), e tem cerca de
512 bits,

3. A escolhe um gerador g do tnico subgrupo ciclico de F,; de ordem g.

)/a (

~1 . o L , .
Calculando g(()p mod p) para um nimero inteiro aleatério go; se esse nimero é # 1,

serd um gerador.

IBit é o acronimo inglés de “Binary digit” (ou seja de “digito bindrio” em portugués) Um bit é um
digito do sistema de numeracdo bindrio. Por exemplo, o nimero decimal 3, tem uma representacdo no
sistema binario como o ndmero de 4 bits, 0011.
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4. A toma um inteiro aleatério x no intervalo 0 < x < g como sua chave secreta, e

define sua chave publica como sendo y = g* (mod p).
Agora, suponha que A quer assinar uma mensagem. Ele prossegue assim:

1. A aplica uma fungdo hash a seu texto simples, obtendo assim um inteiro ~ no
intervalo 0 < h < g,

2. A em seguida escolhe um inteiro aleatério k no mesmo intervalo e calcula g
(mod p), e define r = (g* (mod p)) (mod ¢) ( ou seja, g& é primeiro calculado
modulo p, e o resultado €, em seguida, reduzido médulo o menor primo g). Logo,

A encontra um inteiro s tal que sk = h+xr (mod q),
3. finalmente A define sua assinatura como sendo o par de inteiros (r,s) médulo g.

Para verificar a assinatura, o destinatario Bryon prossegue da seguente maneira:

1

1. ele calcula u; = s~ 'h (mod q) e up = s~ 'r (mod q),

. -1
2. em seguida calcula g1y*2 (mod p). Note que g1y*2 = g* ("+¥7) = ¢k (mod p),
3. finalmente, se o resultado concorda médulo g com r, ele esta satisfeito.
Este esquema de assinatura tem as seguentes vantagens:

1. As assinaturas siao bastante curtas, consistindo em dois nimeros de 160 bits (A

magnitude de g).

2. Por outro lado, a seguranca do sistema parece depender da intratabilidade do

problema log discreto no grupo multiplicativo do, “bem grande” corpo F),.

Embora para quebrar o sistema seria suficiente encontrar logaritmos discretos no sub-
grupo menor gerado por g, na prética, isso parece ndo ser mais facil do que encontrar
logaritmos discretos arbitrdrios em F,;. Assim, o DSS parece ter atingido um nivel bas-
tante elevado de seguranca sem sacrificar armazenagem de assinaturas pequenas e tempo

de implementacao.



CAPiTULO 4

Curvas Elipticas

Nas ultimas décadas, a criptografia com curvas elipticas tem adquirido uma
crescente importancia, chegando a formar parte dos padrdes industriais. O principal €xito,
se tem conseguido nos sistemas baseados no problema do logaritmo discreto, como os do
tipo ElGamal. Estes sistemas criptograficos baseados no grupo de pontos de uma curva
eliptica, garantem a mesma seguranca que os construidos sobre o grupo multiplicativo de
um corpo finito, mas com chaves menores.

A criptografia com curvas elipticas foi proposta em 1985 independentemente por
Neal Koblizt [14] e por Victor Miller [22] como alternativa aos sistemas de chave publica
classicos, como o RSA e ElGamal, tanto pela diminui¢do no tamanho das chaves que
se requerem, como pela fonte inesgotdvel de grupos abelianos finitos que fornecem um
mesmo corpo base. No capitulo anterior, trabalhou se com os grupos multiplicativos dos
corpos. Em muitas formas, as curvas elipticas sdo andlogos naturais destes grupos, mas
com a vantagem de termos mais flexibilidade na escolha de uma curva eliptica, do que na
escolha de um corpo finito.

Neste capitulo vamos comecar apresentando as defini¢des e os fatos basicos
sobre curvas elipticas, para os quais as provas serdo omitidas devido a sua complexidade
e que estdo fora dos objetivos deste trabalho, mas podem ser consultadas em [16] e
[33]. Posteriormente, iremos descrever os andlogos para curvas elipticas dos sistemas
criptograficos de chave publica estudados no capitulo anterior, e finalizaremos com o
estudo de como escolher adequadamente uma curva eliptica, e um ponto sobre ela, para

serem usados nos sistemas criptograficos.

4.1 Fatos Basicos

Nesta se¢do, denotamos um corpo por K, e por K seu fecho algébrico. Para nés,
K poderia ser o corpo R dos niimeros reais, o corpo Q dos nimeros racionais, o corpo C

dos niimeros complexos ou o corpo finito F, de ¢ = p" elementos.
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Definicao 4.1 Uma equacdo de Weierstrass é uma equacdo homogénea de grau 3 do tipo
2 _ .3 2
Vi +aixiyi +azy1 = xy +axxj +asxi + as, (1
onde ai,a;,a3,a4,a¢ € K.

Definicao 4.2 Se tomamos
_ 2 3 2
F(bel) =y]taixiyr +azyr —xjy —axxy —asxy —de

como a equagdo implicita para yy como fungdo de x| em (1), entdo um ponto P = (x1,y1)
tal que F(P) = 0 é chamado de ndo-singular, ou ponto suave, se pelo menos uma das

derivadas parciais
oF OF

dx;’ dy
é ndo-zero no ponto P. Porém, se essas duas derivadas parciais se anulam em P, entdo
P é chamado de ponto singular. Além disso, dizemos que a equacdo de Weierstrass é

ndo-singular, se todo ponto P = (x,y), tal que F(P) =0, é ndo-singular.

Agora, de posse dos dois conceitos anteriores, podemos dar uma defini¢do do

que é uma curva eliptica sobre K.

Definicdo 4.3 Uma curva eliptica E definida sobre K é o conjunto de todos os pontos
(x,y) € K x K que satisfazem uma equacdo de Weierstrass ndo-singular, junto com um

tinico elemento denotado O e chamado de “ponto no infinito”.

Observacido 4.4 1. Note que se Char(K) # 2, entdo podemos fazer a mudanca de
varidveis (xo,y0) = (x1,2y1 +a1x1 +a3) e reduzir (1) a equagdo y% = 4x8 + bzx(z) +
2baxg + be. Além disso, se Char(K) # 3, ou seja, Char(K) # 2,3, fazendo a
substituicdo (x,y) = (36x + 3b2, 108yq) na iltima equacdo, podemos ver que esta

se reduz a y* = x> — 27cax — 54cg. Note que esta ultima equagdo, é do tipo
y2:x3—|—ax—|—b, 2)

a qual chamaremos de equacdo canédnica de Weierstrass. A partir de agora, salvo
casos especiais, trabalharemos com esta equacdo como a equagdo geral de uma

curva eliptica definida sobre um corpo K.

2. Se Char(K) =2, entdo (1) se pode reduzir a uma equacdo do tipo

y2—|—cy:x3+ax+b ou y2+xy:x3+ax2—|—b. 3)
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3. Se Char(K) = 3, entdo (1) se pode reduzir a uma equagdo do tipo

y2 = x> +ax*+bx+ec. @)

4. Pode se mostrar que a condigdo de que a equagdo de Weierstrass seja ndo-singular
é equivalente a que a equacgdo cubica da direita em (2) e (4) ndo tenha raizes

miiltiplas.

5. Se os coeficientes ay,a»,a3,asq,a¢ € K, dizemos que E estd definida sobre K, e a
denotamos por Ex. Se E estd definida sobre K e (x,y) € E é tal que x,y € K, entdo
dizemos que o ponto (x,y) € um ponto K-racional. Denotamos por E(K) o conjunto

dos pontos K-racionais de E

4.1.1 Curvas Elipticas sobre os Reais

Antes de discutir alguns exemplos especificos de curvas elipticas sobre varios
corpos, vamos introduzir um fato centralmente importante sobre o conjunto de pontos em
uma curva eliptica: eles formam um grupo abeliano. Para explicar como isso funciona
visualmente, para 0 momento, vamos supor que K = R, isto é, a curva eliptica € uma

curva normal no plano, mais um outro ponto O “no infinito”.

Definicao 4.5 Seja E uma curva eliptica sobre os niimeros reais, e sejam P e Q dois

pontos em E. Definimos o negativo de P e a soma P+ Q de acordo as seguintes regras:

1. Se P é o ponto no infinito O, entdo definimos —P como O e P+ Q como Q; isto é,
O atua como a identidade aditiva (“elemento zero”) do grupo de pontos. No que

segue, vamos supor que nem P ou Q é o ponto no infinito.

2. O negativo —P é o ponto com a mesma coordenada x mas a coordenada y negativa,
de P, isto é, —(x,y) = (x,—y). E imediato de (2) que (x,—y) estd sobre a curva

sempre que (x,y) esteja.

3. Se P e Q tem coordenadas x diferentes, entdo ndo é dificil ver que a linha { = PQ
intersepta a curva em exatamente mais um ponto, R, (a menos que a linha seja
tangente a curva no ponto P (ou Q), em tal caso tomamos R = P (ou R = Q)).
Entdo defina P+ Q como —R, ou seja, a imagem refletida, com respeito ao eixo x

do terceiro ponto na intersegdo.

4. Se Q = —P (ou seja, Q tem a mesma coordenada x mas menos a coordenada y),

entdo definimos P+ Q = O (o ponto no infinito). (Isto é forcado por 2.).
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5. A possibilidade final é P = Q. Entdo ¢ é a linha tangente a curva em P, seja R o
tinico outro ponto da intersecdo de ¢ com a curva, e defina P+ Q = —R (R é tomado
para ser P se a linha tangente tem uma “dupla tangencia” no ponto P, ou seja, se

P é um ponto de inflexdo).

Exemplo 4.6 A curva eliptica y* = x>

—X, no plano xy, é esbocada abaixo, na Figura 4.1.
O diagrama também mostra o tipico caso da soma dos pontos P e Q. Para encontrar
P+ Q desenhamos uma linha através de P e Q, e tomamos P+ Q como o ponto simétrico
(com respeito ao eixo x) ao terceiro ponto onde a linha que passa por P e Q intersecta
a curva. Se P e Q sdo o mesmo ponto, ou seja, se queremos encontrar 2P, usariamos a
linha tangente a curva em P; donde 2P é o ponto simétrico ao terceiro ponto onde a linha

tangente intersecta a curva.

N[
N g

Figura 4.1: Curva eliptica y* = x> — x.

Vamos agora mostrar que existe exatamente mais um ponto onde a linha {, que
passa por P e Q, intersecta a curva, e ao mesmo tempo vamos a derivar uma formula
para as coordenadas do terceiro ponto, e portanto para as coordenadas de P+ Q.

Sejam (x1,y1), (x2,y2) e (x3,y3) as coordenada dos pontos P, Q, e P+ Q,
respectivamente. Queremos expressar x3 e y3 em termos de X1, y1, X2, y2. Suponha que
estamos no caso 3. da definicdo de P+ Q, e seja y = ax+ P a equagdo da linha que passa
por P e Q (a qual ndo é uma linha vertical no caso 3.). Entdo o.= (y2 —y1)/(x2 — x1), e
B = y1 —ax; .Um ponto sobre £, ou seja, (x,0x+ B), encontra-se na curva eliptica se e
somente se (0x +B)? = x> 4 ax + b. Assim, existe um ponto de intersecdo para cada raiz
da equagcdo cubica x> — (o + [3)2 +ax+ b. Ja sabemos que existem duas raizes x| e x»,
porque (x1,0x1 + B), (x2,002 4 B) sd@o os pontos P, Q sobre a curva. Jd que a soma das
raizes de um polinémio monico é igual a menos o coeficiente da segunda maior poténcia,

concluimos que a terceira raiz neste caso é x3 = o> — x| — xo. Isto conduz a uma expressdo
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para x3, e portanto P+ Q = (x3,—(ax3 + B)), em termos de x1, x2, y1, y2:
2
<Y2 —y1> .
X3 = —X1 — X2,
X2 —X]

Y2 =1
y3=—y1+( )(xl—x3).
X2 —X1

)

O caso 5. quando P = Q é similar, exceto que . € agora a derivada dx/dy no ponto P.
Derivagdo implicita da equagdo (2) conduz a formula o. = (3x% +a)/2y1, e entdo obtemos

as seguintes formulas para as coordenadas de 2P:

(6)

B n 3x%+a ( )
y3=—Jyi 2 X1 —X3).

Exemplo 4.7 Sobre a curva eliptica y* = x> — 36x, sejam P = (—3,9) e Q = (—2,8).
Vamos encontrar P+ Q e 2P. Note que substituindo x; = —3, y1 =9, x, = =2, yo =8 na
primeira equagdo em (5) obtemos x3 = 6, entdo a segunda equacdo em (5) da y3 =0, ou
seja que P+ Q = (6,0). Em seguida, substituimos x; = —3, y; =9, a = —36 na primeira
equacdo em (6) e da x3 = 25/4; e na segunda equagdo de (6) da y3 = —35/8, e assim
2P = (25/4,-35/8).

Teorema 4.8 A curva eliptica E definida sobre K, junto com a operagdo de soma dada

na Definicdo 4.5, formam um grupo abeliano.

Para provar este importante fato pode-se usar um argumento de geometria
projetiva, um argumento analitico complexo com func¢des duplamente periddicas, ou um

argumento algébrico envolvendo divisores nas curvas.
Lema 4.9 O conjunto E(K) dos pontos K-racionais de E é um subgrupo de E.

Como em qualquer grupo abeliano, usamos a notac¢do nP para denotar P adicio-
nado a si mesmo n vezes, se n for positivo, e caso contrdrio, —P adicionado a si mesmo

|n| vezes.

Definicao 4.10 A ordem N de um ponto P sobre uma curva eliptica, é o menor inteiro

positivo tal que NP = O; tal N, ndo é necessariamente finito.

Muitas vezes, € de interesse encontrar pontos P de ordem finita em uma curva

eliptica, especialmente para curvas elipticas definidas sobre Q.
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Exemplo 4.11 Para encontrar a ordem de P = (2,3) sobre y* = x> + 1 procedemos
como segue. Usando (6), encontramos que 2P = (0, 1), e usando (6) novamente, temos
4P =2(2P) = (0,—1). Assim, 4P = —2P, e portanto 6P = O. Logo, a ordem de P é 2,
3, ou 6. Mas 2P = (0,1) # O, e se P tem ordem 3, entdo 4P = P, o qual ndo é verdade.

Assim, P tem ordem 6.

Ainda ndo temos dito muito sobre o “ponto do infinito” O, o qual por defini¢do, é
a identidade da lei do grupo. No diagrama exibido anteriormente, este € o “terceiro ponto
de intersec¢ao” de qualquer linha vertical com a curva; isto €, uma tal linha tem pontos de
intersecgdo da forma (x1,y1), (x1,—y1) € O. Uma maneira mais natural para introduzir o

ponto O € usando o plano projetivo, como segue.

4.1.2 Plano Projetivo

Definiciio 4.12 O plano projetivo de dimensdo 2 sobre K, P*(K), é definido como o
conjunto das classes de equivaléncia de trios (X,Y,Z) # (0,0,0), junto com a relacdo
“~”, onde (X,Y,Z) ~ (X",Y',Z') se, e somete se, existe um tinico elemento A € K* tal
que (X'.Y'.Z") = MX,Y,Z). A classe de equivaléncia do ponto (X,Y,Z) é denotada por
[X :Y : Z], e é chamada de ponto projetivo.

Definicao 4.13 Uma linha ou reta no plano projetivo se define como o conjunto de pontos

projetivos [X 1Y : Z), tais que aX + bY +cZ =0, onde a,b,c ndo sdo todos nulos.

Observacdo 4.14 1. Note que, se um ponto projetivo tem Z # 0, entdo [X 1Y : Z] =
(X/Z:Y/Z: 1], logo defina x =X /Z, y =Y /Z, assim existe uma tinica tripla da
forma (x,y,1) na classe de equivaléncia (X :Y : Z]. Portanto, o plano afim K x K
tem uma imersdo natural em P*(K), que é a fungdo que envia (x,y) em [x:y: 1]. A
imagem desta fungdo, junto com os pontos para os quais Z = 0, ou seja, os pontos

projetivos [X : Y : 0], cobrem P?(K).

Definigcdo 4.15 O conjunto de pontos projetivos da forma [X 1Y : 0], compdsem o
que é chamado de linha no infinto. Aléem disso, cada ponto projetivo na linha no

infinito é chamado de ponto no infinito.

2. Qualquer equagdo F(x,y) = 0, de uma curva no plano afim, corresponde a uma
equagdo F (X,Y,Z) = 0, satisfeita pelos pontos projetivos correspondentes; basta
substituir x por X /Z e y porY | Z, e multiplicar por uma poténcia de Z para eliminar

os denominadores.
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Exemplo 4.16 Se aplicarmos o procedimento de 3. para a equacdo afim (2) de uma
curva eliptica, obtemos a sua “equacdo projetiva” : Y>Z = X +aXZ*+bZ>. Esta iiltima
equagdo ¢ satisfeita por todos os pontos projetivos [X 1Y : Z| com Z # 0, para o qual os
pontos afins correspondentes (x,y), onde x =X /Z, y =Y |/ Z, satisfazem (2).

Além disso, que pontos projetivos (X : Y : Z]| na linha no infinito satisfazem a
equagdo F=0?ComZ=0, na equagdo projetiva temos que 0 = X3, isto é, X = 0. Mas
a unica classe de equivaléncia [X : Y : Z] com X e Z ambos nulos, é a classe de [0:Y : 0.
Note que, esta classe é igual a [0:1: 0], pois Y # 0. Logo o ponto projetivo [0:1:0] é o
tinico ponto da linha no infinito que satisfaz F=0,eesteéo ponto que chamamos de O,

o0 qual é o ponto de interseccdo do eixo y com a linha no infinito.

4.1.3 Curvas Elipticas sobre os Complexos

As férmulas algébricas (4)-(5) para a adicdo de pontos em uma curva eliptica
sobre os reais na verdade faz sentido em qualquer corpo. Se o corpo tem caracteristica
2 ou 3, podem se derivar equagdes similares, a partir da equacio (3) ou (4). E possivel
mostrar que estas férmulas nos dao uma lei de grupo abeliano em uma curva eliptica,
sobre qualquer corpo.

Em particular, seja £ uma curva eliptica definida sobre C, o corpo de nimeros
complexos. Assim, E é o conjunto de pares (x,y) de niimeros complexos que satisfazem
a equacdo (2), juntamente com o ponto no infinito O. Embora E seja uma ‘“curva”,
se pensarmos em termos de desenhos geométricos familiares, esta é 2-dimensional, ou
seja, € uma superficie no espago real 4-dimensional, cujas coordenadas sdo as partes
real e imagindria de x e y. Descrevemos agora, como E pode ser visualizado como uma

superficie.

Definiciio 4.17 Um reticulado complexo é um grupo discreto L = (01,02), = Z®; +

7y, onde ®1 e W, sdo dois niimeros complexos linearmente independentes sobre R.

Note que, a independéncia de m; e ®; é equivalente a que sejam ndo nulos e
T = 1 /®; tenha parte real ndo nula. Escolhendo a ordem de ®; e ; podemos exigir que
ImT > 0. Dizemos assim que o par (0, ®;) é uma base orientada do reticulado L. No que

segue supomos que as bases com as que trabalhamos estio orientadas.

Definicao 4.18 Chamamos de paralelogramo fundamental associado a uma base

(@1, ) de um reticulado complexo L, o conjunto P = {a®; +bw, : 0 <a,b <1}

Por exemplo, se ®; = 1 e ®; =i, entdo L € os inteiros Gaussianos, e o paralelo-

gramo fundamental P € o quadrado unitério.
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Definicao 4.19 Uma funcdo eliptica com respeito a um reticulado complexo L, é uma
fungdo meromorfa f : C — C* tal que f(z+ ®) = f(z) para todo z € C e todo ® € L.

Um niimero complexo ® que satisfaz f(z+®) = f(z) para todo z € C é chamado
de periodo de f. Assim, os elementos de L sdo os periodos de f. Note que, para que f seja
eliptica com respeito a L, basta que tenha por periodos uma base de L. Em outras palavras,
uma funcao eliptica, com respeito a um reticulado dado, ndo é mais do que uma fungdo
meromorfa duplamente periddica, ou seja, uma funcdo com dois periodos linearmente

independentes.

Definicao 4.20 Dado um reticulado L, definimos a funcdo § de Weierstrass, denotada

por 9r(z), como

1 1 1
o0-3+ T (mor )

weL\ {0}

Assim, dada uma curva eliptica (2) sobre os nimeros complexos, verifica-se que

existe um reticulado L e uma fun¢do g de Weierstrass, que tem as seguintes propriedades:

1. (z) € uma fungio eliptica, ou seja, satisfaz que @(z+ ®) = @(z). E é duplamente
periddica, ja que tem dois periodos linearmente independentes ®; e ®,, onde
L =70+ Zw,,

2. suaderivada ¢/ (z) = —2Y per ﬁ também é uma funcdo eliptica sobre L,

A2
3. $(z) satisfaz a equagdo diferencial (p) = @ +ag@+b, e portanto para qualquer

z¢ Loponto (§(z), £ (z)) encontra-se na curva eliptica E,

4. dois nimeros complexos z ¢ z2, produzem o mesmo ponto (§(z), ¢ (z)) sobre E se,

e somente se, 71 — 22 € L; isso é imediato do fato que g e ¢/ sdo fungdes elipticas.

Teorema 4.21 Considere o quociente entre C e o reticulado L, C/L. Entdo a aplicagdo
¢:C/L— E tal que

(9(2),(2)) €E, sez¢ L,

0, sezeL,

0(z) =

é um isomorfismo de grupos.

Assim, podemos pensar no grupo abeliano £ como equivalente ao plano com-
plexo médulo um reticulado adequado. Para visualizar esse dltimo grupo, note que cada
classe de equivaléncia z+ L tem um, e apenas um, representante no paralelogramo funda-

mental. J& que os pontos opostos sobre os lados paralelos da fronteira do paralelogramo
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diferem por um ponto reticulado, entdo eles sdo iguais em C/L. Isto &, considera-los como
“colados um ao outro”. Visualizando isto — dobrar ao longo de um lado de um parale-
logramo para encontrar o lado oposto, obtendo assim um segmento de um cilindro e, em
seguida, dobrar novamente e colando os circulos opostos — vemos que obtemos um toro,

mais precisamente temos:

Definicao 4.22 Dado um reticulado complexo L, um toro complexo é definido como o

quociente T = C/L.

Observacao 4.23 Como um grupo, o toro é o produto de duas copias de um circulo, ou
seja, T =2 S' x S'; seus pontos podem ser parametrizados por pares ordenados de dngulos
(o, B). Mais precisamente, dado o toro T obtido de um reticulado L = Z.®| + Z,, entdo
escrevemos um elemento de C/L na forma aw; + bw, e tomamos o = 27a, = 27b.
Temos assim, de acordo com o Teorema 4.21 que a curva eliptica E sobre os niimeros
complexos € tal que E = S' x S', ou seja, podemos pensar E como uma generalizagdo,

em duas dimensoes reais, do circulo no plano.

4.1.4 Curvas Elipticas sobre os Racionais

Na equacio (2), se a e b sdo nimeros racionais, € natural procurar solugdes ra-
cionais (x,y), ou seja, considerar curvas elipticas sobre o corpo Q dos nimeros racionais,
tais que x,y € Q. Existe uma vasta teoria de curvas elipticas sobre os racionais. A teoria
moderna das equagdes de Diofantinas, a solu¢do de equagdes polinomiais usando inteiros
ou numeros racionais, foi iniciada em 1922 quando L.J. Mordell provou um resultado
descrevendo E(Q).

Definicao 4.24 Dado um grupo abeliano G e um elemento x € G, dizemos que x é um

elemento de tor¢do se a ordem de x é finita.

Proposicao 4.25 O conjunto de elementos de torcdo de um grupo abeliano G é um

subgrupo, chamado de o grupo de torcdo de G e denotado por Gr.

Observacao 4.26 Note que o elemento identidade do grupo, é trivialmente um elemento
de tor¢do. Além disso, se G = Gr, dizemos que G é um grupo de torcdo. Por outro lado,

um grupo abeliano sem elementos de ordem finita (exceto o neutro), é dito livre de torcdo.

Teorema 4.27 (Mordell) Seja E uma curva eliptica definida sobre Q. Entdo, o grupo de

pontos Q-racionais E(Q) é um grupo abeliano finitamente gerado.

Em outras palavras, existe um conjunto finito de pontos Py, ..., P, € E(Q) tal que
todo ponto P € E(Q) pode ser escrito na forma P = ny P + - - - + n,P;, para certos inteiros

ny,...,n;.
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Em geral, o teorema fundamental dos grupos abelianos finitamente gerados diz

que, existe um inteiro r > 0, tal que podemos escrever E(Q) como

EQZEQ)r XZXZX - X7,

r—vezes

onde o inteiro r € chamado de posto de E(Q). Note que r é zero, se e somente se, 0 grupo
¢ finito, em tal caso E(Q) = E(Q)r.

O estudo do posto r, e outras caracteristicas do grupo de uma curva eliptica sobre
Q, esta relacionado a varias perguntas interessantes da Teoria dos Numeros e Geometria
Algébrica. Por exemplo, uma pergunta feita desde tempos antigos — “Dado um inteiro
positivo n, quando existe um tridngulo retangulo, com lados racionais, cuja area € n?”
— resulta ser equivalente a pergunta “O posto da curva eliptica y*> = x> — n?x é maior
que zero?” O caso n = 6 e o tridngulo retangulo de lados 3-4-5 levam para o ponto P no

Exemplo 4.7, que é um ponto de ordem infinita na curva y> = x> — 36x.

4.1.5 Curvas Elipticas sobre um Corpo Finito

Para o restante desta se¢do vamos tomar K como o corpo finito F, de ¢ = p”

elementos. Seja E uma curva eliptica definida sobre F;. Se p = 2 ou 3, entdo E € dada
por uma equacdo da forma (3) ou (4), respectivamente. Note que, se E estd definida
sobre o corpo finito F;, entdo o grupo de pontos F-racionais, E(F;), € um grupo finito.
O célculo da cardinalidade deste grupo € uma questdo importante no estudo de curvas
elipticas sobre F,, porém, ¢ uma tarefa muito dificil. A primeira estimativa que temos

para a cardinalidade deste grupo, nos diz que
[E(Fy)| <2¢+1,

ou seja, uma curva eliptica pode ter no maximo 2g + 1 pontos em E(F;). De fato, para
cada x € Fy, seja f(x) = x> +ax+ b, logo se f(x) é um quadrado entdo existe y € F, tal
que f(x) = y*. Assim, para cada uma das ¢ escolhas de x, existem no maximo 2 elementos
y em F,, tal que f(x) = y?, digamos +y. Portanto, existem no maximo 2q pares (x,y) com

x,y € F, que satisfazem f(x) = y?, mais o ponto no infinito ©.
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Definiciio 4.28 O cardcter quadrdtico ¥, de F, é uma aplicagdo ¥, : F; — {—1,0,1} tal

que
1, se x é um quadrado em Fy,
xX(x) =< —1, sexéum ndo quadrado em Fy,
0, sex =0.

Por exemplo, se ¢ = p é um primo, entdo x(x) = (;‘;) € o simbolo Legendre estudado no
Capitulo 1.

Por outro lado, jd que s6 metade dos elementos de F, tém raizes quadradas, seria
de esperar, se x> +ax + b sdo elementos aleatérios do corpo, que haveria apenas cerca da
metade desse nimero de pontos Fj-racionais, ou seja, |E(F,)| ~ % 29)+1=qg+1.
Assim, em todos os casos, o nimero de solugdes y € F, para a equagado y?> =u éigual a
1 +y(u), de modo que o niimero de solugdes para f(x) = y%, ou seja, o nimero de pontos

em E(F;), contando o ponto no infinito, é

1+ Y (14302 +ax+b)) =g+ 14+ Y x( +ax+b). (7)
xeky xeky

Espera-se que (x> +ax+ b) seja igualmente provavel de resultar em 1 ou —1. Logo,
tomando a soma de y(x® + ax + b) acima, esta é muito parecida com um “passeio
aleatorio”: atirar uma moeda g vezes, movendo-se um passo para frente para as caras,
um passo para trds para coroa. Na Teoria de Probabilidade, se calcula que a distancia real
percorrida ap6s g langamentos € da ordem de /q. A soma Zx(x3 + ax+ b) se comporta
um pouco como um passeio aleatério. Mais precisamente, verifica-se que esta soma &
limitada por 2,/q. Este resultado € o Teorema de Hasse, o qual foi conjeturado por E.

Artin e provado por Helmut Hasse em 1930.

Teorema 4.29 (Teorema de Hasse) Seja N o niimero de pontos Fy-racionais sobre uma

curva eliptica definida sobre F,. Entdo

IN—(g+ 1] <2q.

Em outras palavras, o Teorema de Hasse diz que E(F,) tem aproximadamente g + 1

pontos, com um erro de no maximo 2,/q.

Observacao 4.30 Existe ainda um outro resultado, chamado Algoritmo de Schoof, que

determina essa cardinalidade com exatiddo para uma curva eliptica qualquer. Este algo-

ritmo para calcular |E|, foi descoberto por Rene Schoof [29], e é de tempo polinomial. O
algoritmo de Schoof é ainda determinista. Baseia-se na ideia de encontrar o valor de |E|

modulo | para todos os primos [ inferiores a um determinado limite. Isto é feito através
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da andlise da acdo do “Frobenius” (a aplica¢do da p-ésima poténcia) sobre os pontos
de ordem l.

No artigo original de Schoof, o tempo limite de execugdo foi essencialmente
O(log8 q), que é polinomial mas bastante “desagraddvel”. Em um primeiro momento,
parecia que o algoritmo ndo era prdtico. No entanto, desde entdo, muitas pessoas tém
trabalhado em acelerar o algoritmo do Schoof (V. Miller, N. Elkies, J. Buchmann, V.
Miiller, A. Menezes, L. Charlap, R. Coley, e D. Robbins). Além disso, A.O.L. Atkins
desenvolveu um método um pouco diferente que, apesar de ndo garantir o trabalho em
tempo polinomial, funciona extremamente bem na prdtica. Como resultado de todos esses
esforcos, tornou-se vidvel calcular a ordem de uma curva eliptica arbitrdria sobre Fy se

q é, digamos, uma poténcia prima de 50 digitos, ou até mesmo de 100 digitos.

Estrutura de E(F;)

Além do numero N de elementos em uma curva eliptica definida sobre F,,
podemos querer conhecer a estrutura real do grupo abeliano. Este grupo abeliano nao
¢ necessariamente ciclico, mas se pode demonstrar que € sempre um produto de dois
grupos ciclicos. Isso significa que ele é isomorfo a um produto de p-grupos da forma
7./ p*Z x 7./ pPZ , onde o produto é tomado sobre os primos que dividem N. Aqui, o > 1
epf>0.

Definicao 4.31 Pelo tipo do grupo abeliano de pontos F -racionais sobre E, queremos

dizer uma lista (..., p%, pB, e )p|N das ordens dos fatores ciclicos, ou seja, dos p-grupos.

Omitimos pP quando B = 0. Nem sempre ¢ facil encontrar o tipo.

3 _ x sobre Fyy.

Exemplo 4.32 Encontrar o tipo de y* = x
Primeiro encontramos o niimero de pontos N. Em (7) notamos que, na soma ,o
termo para x e o termo para —x, se cancelam, porque Y((—x)> — (—x)) = x(=1)x (x> —x),

e pela Proposicdo 1.24, y(—1) = —1. Assim,

N=1+g+ Y 2@ -x)=1+g+ Y2 -0+ Y x(r—x)=1+g=72.
xEF X —x

Note que, existem exatamente quatro pontos de ordem 2, incluindo a identidade O. De
fato, suponha que P = (x,y) € E tem ordem 2, ou seja, 2P = O, isto implica que P = —P,
ou seja (x,y) = (x,—y). Mas isso acontece se, e somete se, y = 0. Portanto, o ponto P estd
no eixo x. Agora, como P = (x,0) € E entdo x> —x=0de onde x =0,1,—1. Assim, os
pontos (0,0),(1,0),(—1,0) € E tem ordem 2, junto com O.

Por outro lado, note que N = 23 .32, portanto, pelo Primeiro Teorema de Sylow

temos que E é isomorfo ao produto de um 2-grupo e um 3-grupo. Notamos que o 2-grupo
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é da forma 7./ 227, x 7./27 pois este tem exatamente 4 elementos de ordem 2. Assim, o
2-grupo de E tem tipo (2%,2).

O 3-grupo é da forma 7./37 x 7./3Z ou 7./3?Z, e assim o tipo do grupo é
(4,2,3,3) ou sendo (4,2,9), dependendo se hd 9 ou 3 pontos de ordem 3, respectivamente.
Resta determinar se podem existir ou ndo 9 pontos de ordem 3. Note que para qualquer
P # O a equacdo 3P = O é equivalente a 2P = +P, ou seja, a condi¢do que a coordenada

x de P e 2P sdo iguais, logo Por (6), isto significa que

2
(3x22y_ 1) “2x=x = (32 —1)2 = 1202 = 12x(x —x) = 12x* — 1242,
simplificando, obtemos 3x* — 6x*> — 1 = 0. Existem no mdximo 4 raizes desta equagdo em
F71. Se existem quatro raizes, entdo cada raiz pode dar no mdximo 2 pontos, tomado
y = +v/x3 —x se x> —x tem uma raiz quadrada médulo 71, e assim podemos desta
maneira obter 9 pontos de ordem 3, incluindo a identidade O. Por outra parte note que se
a raiz x do polinémio 3x* —6x> — 1 =0, ¢ tal que x> — x é um quadrado médulo 71, entdo
a raiz —x de 3x* —6x*> — 1 =0 ¢ tal que (—x)> — (—x) = —(x* — x) é um ndo quadrado
modulo 71. Assim, ndo podemos obter 9 pontos de ordem 3. Isso implica que deve haver
menos de 9 pontos de ordem 3, e portanto exatamente 3 pontos de ordem 3. Em conclusdo,

o tipo do grupo é (4,2,9).

Extensoes de Corpos Finitos, e a Conjectura de Weil

Se uma curva eliptica E € definida sobre Fj, entdo também € definida sobre Fir
para r = 1,2,..., e por isso € significativo considerar os pontos Fyr-racionais, ou seja,
olhar para solugdes de (2) sobre os corpos de extensdo. Se comecarmos com F, como o
corpo sobre o qual E € definida, denotamos por N, o nimero de pontos Fr-racionais sobre

E. Assim, N; = N € o nimero de pontos com coordenadas em nosso “corpo base” F.

Definiciio 4.33 A funcdo zeta da curva eliptica E sobre F; denotada por Z(TE | F), se
define partir dos niimeros N, por meio da série de poténcias formais em Q[[T]] dada pela
formula

Z(T;E[F,) = XN T'/r, (8)

onde T é uma varidvel.

A fungdo zeta ¢ um objeto muito importante associado a E. A notagdo E/F, designa a
curva eliptica e o corpo que estamos tomando como nosso corpo base, e a soma da direita
estd sobre todas as r =1,2,....

Em 1949, André Weil fez uma série de conjeturas acerca da funcdo zeta num

contexto mais geral (variedades algébricas de qualquer dimensdo). Em particular, ele
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afirmou que a funcdo zeta tem uma forma “muito especial”. No caso de uma curva eliptica

E /F, Weil demostrou o seguinte:

Teorema 4.34 (Conjetura de Weil) Z(T;E / F;) é uma fungdo racional em T, com coefi-

cientes em 7, que tem a forma

| —aT +qT?
(1=T)(1—4T)

Z(T;E[Fy) = 9

Entre outras coisas, a conjetura de Weil para curvas elipticas € util para determinar o
nimero de pontos sobre extensdes de corpos de um grande grau. Sobre o quadrético

1 —aT + gT? podemos fazer as seguintes observagdes:

1. O inteiro a depende da curva eliptica E particular e se relaciona com N = N; como

segue: N =qg+1—a.

2. O discriminante do polindmio € negativo, ou seja, a* < 4q; que € o teorema de

Hasse.

3. O quadritico tem duas raizes complexas conjugadas o, J ambas de valor absoluto
V4

4. Se 1/oe 1/ sé@o as raizes do polindmio, e a, B sdo as “raizes reciprocas” entdo
podemos ver que 1 —aT +qT? = (1 —aT)(1 —BT), de onde temos aff = g e
o+PB=a.

Observacio 4.35 Se escrevemos 1 —aT +qT? = (1 —oT)(1 — BT) podemos ver que a

formula (9) é equivalente a escrever a sequéncia de relacoes
N=q +1—0a" —p", r=1,2,.... (10)
De fato, pela defini¢ao de Z(T;E | F;) temos

sy (1—=0T)(1-BT)
(1=T)(1—4T)

tomando logaritmo natural a ambos lados da igualdade:

)»

agora, derivamos respeito a T e obtemos

N, T"
r

=In(l—al)+In(1—PT)—1In(1-T)—1In(1—4gT),

_ o B 1 q
NT ' =— —
LN 1—oT 1—[3T+1—T+1—qT’
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e usando a serie geométrica em cada uma das parcelas da direita

YN =Y o) - Y BETY + X+ Yalar)

da,
ZNrTr—l _ Z<qr+ 1— OCr . Br)Tr—l'

Note entdo agora que de 1. e 4. temos o = ge o+ P =g+ 1 — N, assim, uma
vez que conhecamos N = N; podemos encontrar facilmente o e B, ¢ com esse valores,
da igualdade (10), ficam determinados todos os valores de N, para todo r = 1,2,3,....
Isto significa que o nimero de pontos F-racionais determina o nimero de pontos sobre

qualquer corpo de extensao.

Exemplo 4.36 A funcdo zeta da curva eliptica y> +y = x> sobre F> é facilmente calculada
do fato que existem trés pontos Fy-racionais. Assim de N = q+ 1 —a temos que a = 0.
Isto é, (142T%)/(1—T)(1—2T), por outra parte, as raizes reciprocas do numerador sdo
+i\/2. Portanto N, = 2"+ 1 — (—i\/2)" — (iv2)" parar = 1,2, .... Isto conduz a formula

2" +1, se r é impar;

2" +1-2(=2)"2 serépar

r =

Observamos que ha muitas analogias entre o grupo de pontos F-racionais de
uma curva eliptica e o grupo multiplicativo F,;. Por exemplo, eles tém aproximadamente
o mesmo nimero de elementos, pelo teorema de Hasse. Mas a primeira constru¢do tem
uma grande vantagem que explica a sua utilidade em criptografia: para um tnico (grande)
g existem muitas curvas elipticas diferentes e muitos N diferente que se pode escolher.
As curvas elipticas oferecem uma rica fonte de grupos abelianos finitos de “ocorréncia

natural” o qual € aproveitado de maneira significativa na criptografia.

4.2 Criptografia de Curvas Elipticas

No Capitulo 3 vimos como o grupo abeliano finito F/ pode ser usado para
criar sistemas de criptografia da chave publica. Mais precisamente, foi a dificuldade de
resolver o problema do logaritmo discreto em corpos finitos que nos levaram aos sistemas
criptograficos discutidos ai. O objetivo desta secdo € descrever sistemas de chave publica
andlogas, com base no grupo abeliano finito de uma curva eliptica E definido sobre F,.
(Esta se¢ao € baseada no artigo principal deste trabalho, [14].)

Como ja vimos no Capitulo 3, antes de usar nossos sistemas criptograficos,

precisamos “‘etiquetar” todas as possiveis unidades de mensagens de texto original e todas
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as possiveis unidades de mensagem de texto cifrado por meio de objetos matematicos,
neste caso, tais objetos sdo pontos em uma determinada curva eliptica. Antes de descrever

esses andlogos, vamos estudar como “etiquetar” mensagens.

4.2.1 Incorporacao de Textos Originais

Queremos codificar nossos textos originais como pontos em alguma curva elip-
tica E' dada, definida sobre um corpo finito F,. O objetivo € fazer isso de uma maneira
sistemadtica simples, para que o texto original m (0 que podemos considerar como um
inteiro em algum intervalo) possa ser facilmente determinado a partir do conhecimento
das coordenadas do ponto correspondente P,. Observe que essa “codificacdo”, ndo € a
mesma coisa que encriptacdo. Mais adiante, vamos discutir formas de encriptar pontos
P, de texto original, mas de modo que um usudrio autorizado do sistema seja capaz de
recuperar m, apos de decifrar o ponto de texto cifrado. H4 duas observacdes que devem

ser feitas aqui:

1. Nao existe um algoritmo deterministico (ou seja, um algoritmo em que, dada uma
certa entrada, produzird sempre a mesma saida, com a maquina responsavel sempre
passando pela mesma sequéncia de estados), conhecido para escrever um grande
nimero de pontos em uma curva eliptica arbitraria E sobre F; em tempo polinomial
em logg. No entanto, existem algoritmos probabilisticos para os quais a chance de

fracasso € muito pequena, como veremos na continuacao.

2. Nao ¢ suficiente gerar pontos aleatérios de E: a fim de codificar um grande nimero
de mensagens possiveis m, precisamos de uma maneira sistemdtica para gerar
pontos que estdo relacionados com m de alguma forma, por exemplo a coordenada

x tendo uma relagdo simples com o inteiro m.

Vamos agora descrever varios métodos para incorporar texto originais numa

curva eliptica E definida sobre F,, onde ¢ = p" € suficientemente grande.

Método 1

Este ¢ um método probabilistico para incorporar textos originais, onde vamos
supor que ¢ = p". Seja X um inteiro suficientemente grande, de modo que estejamos
“satisfeitos” com a probabilidade de fracasso de 1 para cada 2, quando tentamos
incorporar uma unidade de mensagem de texto original m; na pratica k = 30 ou, na pior
das hipéteses, kK = 50 deve ser suficiente. Supomos que nossas unidades de mensagem m
sao inteiros 0 < m < M. Supomos também que o nosso corpo finito escolhido é de modo

que g > Mx.
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Escrevemos os inteiros de 1 até M na forma mk+ j, onde 1 < j < K, e montamos

a seguente correspondéncia de 1-1
{I<y<Mx :y=mx+j1<j<x}—F,. (11)

Por exemplo, escrevemos um inteiro como um nimero de r digitos na base p, e tomar os
r digitos, considerados como elementos de Z/pZ, como os coeficientes de um polindmio

de grau r — 1 correspondente a um elemento de F,. Temos assim a correspondéncia

r—1
(ar—1ar—2---arag)p — Y aiX',

i=0
o polindmio a direita considerado médulo algum polindmio irredutivel de grau r fixado
sobre Fy, dd um elemento de F;.
Assim, dado m, para cada j = 1,2,...,k obtemos um elemento x de F; que

corresponde a mk + j. Para esse tal x, calculamos o lado direito da equagdo
2 __ _ .3
y = f(x) =x"4+ax+b,

e tentamos encontrar uma raiz quadrada de f(x). Se encontramos um y tal que y> = f(x),
tomamos P,, = (x,y). Se acontece que f(x) é um ndo-quadrado, entdo incrementamos j
por 1 e tentamos de novo com o correspondente x. Desde que encontrar um x para o qual
f(x) € um quadrado antes de j se torna maior do que K, podemos recuperar m do ponto
(x,y) pela férmula m = [(¥ — 1) /x|, onde X é o nimero inteiro que corresponde a x sob a
correspondéncia (11). J4 que f(x) é um quadrado para aproximadamente 50% de todos
os x, hd apenas uma probabilidade aproximada de 27* de que este método vai deixar de
produzir um ponto P, cuja coordenada x corresponde a um nimero inteiro X, entre mx+ 1
e mK + k. Mais precisamente, a probabilidade de f(x) ser um quadrado é essencialmente

igual a N/2q, mas N /2q é muito préximo de 1/2.

Método 2

Suponhamos que p € arbitrdrio (por exemplo, 2) e n = 2n’ é par. Suponha que os

.. . ~ . . / .
Nnossos textos originais sao 1nteiros m, 0<m< p” escritos na forma
/_
m=mo+mip+---+my_1p" 5 0< mj <p,
e seja by, ...,b,y_1 uma base conveniente do espaco vectorial Fpn/ sobre F),. Seja

x(m) = mobo +m1by + - +mn/—lbn/—] € Fp"/’
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e seja y(m) € F,» uma solugdo da equagdo quadrdtica (2) ou (3) que define pontos em E.

Definimos entdo

uma tal solucdo y(m) é garantida existir, pelo fato de que Fj» é uma extensdo de grau 2

sobre Fqn/, portanto uma equagao de grau 2 tem solu¢do em Fyn.

Método 3

Suponha que n =1 e seja g = p =3 (mod 4), E é dada pela equagido (2).
Suponha que nossos textos originais sdo inteiros m, tais que 0 < m < p/1000 — 1.
Tentamos adicionar trés digitos a m até obtermos um x, tal que 1000m < x < 1000(m +

1) < pe f(x) =x° +ax+ b é um quadrado em F,. Entfio defina
Py = (x,f(x)<p+l)/4> €E.

Note que P, € E, de fato, como f(x) é um quadrado em F), entdo existe w € F), tal que

w? = f(x), logo

<f(x)(p+1)/4)2 — F0)PTD/2 = (W 2) D2 — bl Py — 2 = f(x).

Por outra parte, note que € facil recuperar m a partir P,,, simplesmente deixando cair os
ultimos trés digitos da coordenada x. Este é uma incorporagio probabilistica de {m} em
E, ja que existe uma probabilidade mindscula de que f(x) serd um ndo quadrado para
todo 1000m < x < 1000(m+1).

Método 4

Seja p=2en=4 (mod 6), considere by,...,b,—1 uma base conveniente do

espaco vetorial F,» sobre F3, e seja E dada pela equacdo
E:y2+y:x3, (12)

suponha que nossos textos originais estio no intervalo m < 2"~ 10, e escreva m como um

inteiro de n — 10 digitos na base 2
m=my+m2+- - +my_1;2" mj € {0,1},
e defina

y=mobo+---+mu_11bp—11 +mu_10bp—10+ - +mp_1by—1 € Fon,
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onde m,_19,...,m,_1 € {0,1}; se y? 4+y é um cubo em F>, entdo o ponto (x,y) esta em
E parax = (y* +y)@"+t2/% ji que existe z € Fon tal que z° = y? 4y, logo

o= (y2 +y>(2'l+2)/3 _ (Z3>(2”+2)/3 _ Z2”+2 _ ZZ"ZZ _ Z3 _ y2 +y.

Defina entao
Py = (x,y).

4.2.2 Logaritmo Discreto sobre E

No Capitulo 3 discutimos sistemas criptograficos de chave publica baseada no
problema do logaritmo discreto, no grupo multiplicativo de um corpo finito. Agora vamos
fazer o mesmo no grupo aditivo de uma curva eliptica £ definida sobre um corpo finito
Fy.

Definicao 4.37 Se E é uma curva eliptica sobre F; e B é um ponto de E, entdo, o problema
de log discreto em E, na base B, é o seguinte: dado um ponto P € E, encontrar um inteiro

x tal que xB = P, se tal x existir.

E provivel que o problema do log discreto sobre curvas elipticas seja mais in-
tratdvel do que o problema do log discreto em corpos finitos. As técnicas mais fortes de-
senvolvidos para uso em corpos finitos ndo parecem funcionar em curvas elipticas. Isto é
especialmente verdadeiro no caso de corpos com caracteristica 2. Métodos especiais para
resolver o problema de log discreto em F; tornam relativamente ficil calcular logaritmos
discretos e, portanto, quebrar os sistemas criptograficos discutidos no Capitulo 3, a menos
que r seja escolhido bastante grande. Parece que os sistemas andlogos utilizando curvas
elipticas definidas sobre F>- serdo seguros com valores significativamente menores de r.
Ja que existem razoes praticas (relacionados com hardware e software de computador)
para preferir fazer contas sobre os corpos F5;, os sistemas criptograficos de chave publica
discutidos abaixo podem vir a ser mais convenientes em aplicacdes do que os sistemas
baseados no problema de log discreto em F".

Uma das principais vantagens de sistemas de criptografia de curvas elipticas é
que nenhum algoritmo sub-exponencial é conhecido para quebra o sistema, desde que
evitamos curvas supersingulares' e também curvas cuja ordem nio tem grande fator
primo.

Descrevemos agora andlogos dos sistemas de chave publica do Capitulo 3
baseado em o problema de log discreto em uma curva eliptica E definida sobre um corpo
finito Fj,.

"Uma curva eliptica E definida sobre F,r ¢ dita supersingular se |E| =1 (mod p).
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Analogo do Sistema de Troca de Chaves Diffie-Hellman

Suponha que Aida e Bernardo querem acordar uma chave que serd posterior-
mente utilizada em conjunto com um sistema de criptografia cldssica. Eles primeiro es-
colhem publicamente um corpo finito F; e uma curva eliptica £ definida sobre ele. A sua
chave serd construida a partir de um ponto aleatério P na curva eliptica. Por exemplo, se
eles ttm um ponto aleatério P € E, entdo, tendo a coordenada x do P dd um elemento
aleatorio de Fy, que pode, entdo, ser convertido a um inteiro aleatorio de r digitos na base
p, onde g = p"; que serve como a chave para o seu sistema de criptografia cldssica. Sua
tarefa € escolher o ponto P de tal maneira que toda a sua comunicacdo, com os outros &
publica e ainda ninguém além de os dois conhece P.

Aida e Bernardo primeiro escolhem publicamente um ponto B € E para servir
como sua “base”. B desempenha o papel do gerador g no sistema de Diffie-Hellman para
um corpo finito. No entanto, ndo queremos insistir em que B seja um gerador do grupo
de pontos em E. Na verdade, o ultimo grupo pode deixar de ser ciclico. Mesmo que seja
ciclico, queremos evitar o esfor¢o de verificar se B € um gerador, ou até mesmo determinar
o nimero N de pontos, que ndo precisamos de saber no que se segue. Gostariamos que o
subgrupo gerado por B seja grande, de preferéncia, da mesma ordem de grandeza como a

propria E, ou um grande divisor de N. Para gerar uma chave se procede com segue:

1. Aida primeiro escolhe um numero aleatério a da ordem de grandeza g (que é
aproximadamente o mesmo que N), o qual ela mantém secreto. Ela calcula aB € E,

que ela torna publico.
2. Bernardo faz o mesmo: ele escolhe um aleatdrio b e torna publico bB € E.
3. A chave secreta que eles usam € entdo P = abB € E.

Ambos usudrios podem calcular esta chave. Por exemplo, Aida conhece bB (que é de
conhecimento publico) e seu proprio a segredo. No entanto, um terceiro conhece apenas
aB e bB. Sem resolver o problema do logaritmo discreto — encontrar a conhecendo B
e aB (ou encontrar b conhecendo B e bB) — parece haver nenhuma maneira de calcular

abB conhecendo apenas aB e bB.

Analogo de Massey-Omura

Tal como na situagdo de corpo finito, isto € um sistema de encriptacao de chave
publica para a transmissdo de unidades de mensagem m, que agora suponha que foram
incorporados como pontos P, em alguma curva eliptica fixa E sobre F;, (onde g € grande),
a qual € conhecida publicamente . Também supomos que o nimero de pontos N sobre E

foi calculado, e também é conhecido publicamente. Cada usudrio do sistema secretamente
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escolhe um nimero inteiro e aleatdrio entre 1 e N tal que mdc(e,N) = 1 e, utilizando o
algoritmo de Euclides, calcula a seu inverso d = e ! (mod N), isto €, um nimero inteiro
d tal que de =1 (mod N). Se Ayrton (A) quer enviar o mensagem P, para Bryon (B), ele
prossegue da seguente forma:

1. Ele envia para Bryon o ponto e4 P,,.

Isso ndo significa nada para Bryon, que, sabendo nem d4 nem ey4, nao pode recuperar Py,.

Mas, sem tentar dar sentido a este ponto,
2. ele multiplica por seu ep, e envia eges Py, de volta para Ayrton.

3. O passo final € para Ayrton desfazer a parte da mensagem através da multiplicagio
do ponto egesP,, por d4. Dado que NP, = O e dyes =1 (mod N), isso dd o
ponto egP,,, que Ayrton retorna ao Bryon, o qual pode ler a mensagem através

da multiplicag@o do ponto egP,, por dp.

Observe que um intruso conheceria e Py,, eges Py, € epP,,. Se esse intruso poderia
resolver o problema de log discreto sobre E, entdo poderia determinar ep dos dois

primeiros pontos e depois calcular dg = egl (mod N) e P,, = dp(epPn).

Exemplo 4.38 Seja E dada pela equacio y> +y = x> sobre Fy, onde n =4 (mod 6).
Suponha que temos um simples método (probabilistica) de incorporagdo m — P,, de
textos originais em E. Esta E também é conveniente para outras razoes. As formulas

para duplicar um ponto sdo particularmente simples:
2P = (x*y* +1), para P=(xy),

o qual decorre do fato que Char(Fx) = 2. Além disso, existe uma férmula fdcil para
N=|E

, heste caso:
2
N=2"41-2(-2)"* = ((—2)"/2 - 1) .

Por outra parte, a fim de assegurar que N é divisivel por um grande primo,
podemos, por exemplo, escolher n de forma que n/4 =1 (mod 3) dd um niimero de
Mersenne com um fator grande, por exemplo, um primo de Mersenne (por exemplo,
n = 508).

Anélogo de ElIGamal

Este é um outro sistema de criptografia de chave publica para transmitir mensa-

gens P,,. Como no sistema de troca de chave acima, come¢amos com um corpo finito fixo
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F, de conhecimento publico, e uma curva eliptica E definido sobre ele, e o ponto base
B € E, note que ndo precisamos de saber o nimero de pontos N. Cada usudrio escolhe um
inteiro aleatorio a, que € mantido em segredo, e calcula e publica o ponto aB.

Para enviar uma mensagem P,, para Bryon (B), Aida (A) prossegue da seguente

maneira:
1. Aida escolhe um inteiro aleatorio k,
2. Aida calcula o elemento P, + k(apB), e

3. envia para Bryon o par de pontos (kB, P,, + k(agB)), onde agB é a chave piblica de
Bryon.

Para ler a mensagem, Bryon faz o seguente:
1. Multiplica o primeiro ponto no par por seu segredo ap

2. logo subtrai o resultado do segundo ponto:

P+ k(apB) — ap(kB) = P,,.

Assim, Aida envia um P, disfarcada, juntamente com uma “pista” kB que €
suficiente para remover a “mdscara” kagB se alguém conhece o inteiro segredo ag. Um
intruso que pode resolver o problema de log discreto sobre E pode, € claro, determinar ag

das informacdes publicamente conhecidas B e apB.

Exemplo 4.39 Dado g = p", escolha tanto E e B aleatoriamente. Por exemplo, vamos
definir
¥, se p>12;
s0)=1",
v +y, sep=2.
Em seguida, escolha aleatoriamente elementos x,y,a € Fy, e defina b = g(y) —x” — ax.
Entdo,

vy =x3+ax+b, se p>2;
B=(xy) ey, ;
y4+y=x"+ax+b, sep=2.
Note que o discriminante da equacdo deve ser diferente de zero, mas esto é virtualmente
certo se a e b sdo elementos aleatorios de um grande corpo finito.
Antes de usar a escolha E e B, deve-se verificar que a ordem de B em E ndo é
um inteiro suave; se um produto de primos pequenos torna B a identidade (o ponto no

infinito), em seguida, uma outra escolha aleatoria deve ser feita.
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Analogo da Assinatura Digital Padrao

O algoritmo de Assinatura Digital de curva eliptica ECDSA, € implementado ao
longo da curva eliptica P-192, conforme estipulado pela ANSI X9.62 em linguagem C.
O projeto contém moddulos necessdrios para o dominio geragdo de parametros, geragcao
de chaves, geracao de assinatura e a verificacdo de assinatura sobre a curva eliptica. Para
mais detalhes ver [12].

ECDSA tem trés fases, geracdo de chaves, geracdo de assinatura e verificagdo

de assinatura, como seu analogo.

Geerando Chaves.

Um par de chaves do usudrio A estd associado com um conjunto particular
de dominio de parimetros CE, D = (¢,FR,a,b,G,n,h). Onde, E é uma curva eliptica
definida sobre o corpo finito de g elementos, G ¢ um ponto de ordem prima n em E(F),
h é o cofator |E(Fy)|/n, e FR é o acronimo inglés de Field Representation, e indica a

representagdo usada para os elementos de F,. Cada entidade A faz o seguinte:
1. Escolhe um inteiro aleatério d no intervalo [1,n — 1].
2. Calcula O =dG.
3. A chave publica de A € Q, a chave privada de A € d.

Gerando a Assinatura.
Para enviar uma mensagem m, uma entidade A como domino de parametros
D = (q,FR,,a,b,G,n,h) faz o seguinte;

1. Escolha um inteiro aleatdrio k no intervalo [1,n— 1].

2. Calcula kG = (x1,y1), e r =x1 (mod n) (onde x; é considerado como um inteiro

entre 0 e ¢ — 1). Se r = 0 entdo volte para o passo 1.
3. Calcule k! (mod n).

4. Calcule s =k~ '{h(m)-+dr} (mod n),onde hé uma fungio Hash, SHA-1.Se s =0,

entdo volte pro passo 1.
5. A assinatura para a mensagem m € o par de inteiros (7, s).

Verificando a Assinatura.
Para verificar a assinatura de A, (r,s) em m, B obtém uma copia autenticada do

dominio pardmetros de A, D = (¢,FR,a,b,G,n,h) e a chave publica Q, e faz o seguinte:

1. Verifica que r e s sdo inteiros no intervalo [1,n — 1].
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2. Calculaw =s~! (mod n) e h(m).
3. Calcula u; = h(m)w (mod n) e up = rw (mod n).
4. Calcula u1G+u2Q = (x9,y0) e v=1x0 (mod n).

5. B aceita a assinatura se, e somente se, v = r.

4.2.3 Escolha da Curva e o Ponto

Existem vdrias maneiras de escolher uma curva eliptica e um ponto B sobre ela,

nos esquemas Diffie-Hellman e ElGamal.

Selecao aleatéria de (E,B)

Uma vez que escolhemos o nosso grande corpo finito F,, podemos escolher E e
B = (x,y) € E, a0 mesmo tempo como se segue. Vamos assumir que a caracteristica do
corpo € > 3, de modo que as curvas elipticas sdo dadas pela equagdo (2). Primeiro sejam
x,y,a trés elementos aleatorios de Fy,. Em seguida, defina b = y? — (x> +ax). Verifique se o
ctibico x* + ax + b ndo tem raizes miiltiplas, o que é equivalente a: 4a> +27b> # 0. Se esta
condi¢@o ndo for cumprida, fazer uma outra escolha aleatéria de x,y,a. Defina B = (x,y).

Entio B é um ponto da curva eliptica y> = x> + ax +b.

Reduzir um global (E, B) médulo p

Agora mencionamos uma segunda maneira de determinar um par consistindo
de uma curva eliptica € um ponto sobre ela. Primeiro escolhemos uma vez por todas
uma curva eliptica“global” e um ponto de ordem infinita nela. Assim, seja £ uma curva
eliptica definida sobre o corpo de nimeros racionais (ou, mais generalmente, poderiamos
usar uma curva eliptica definida sobre um corpo numérico), e seja B um ponto de ordem
infinita em E.

Em seguida, escolhemos um grande primo p (ou, se a nossa curva eliptica é
definida através de um corpo de extensdao K de Q, entdo escolhemos um ideal primo de
K) e consideramos a redu¢do de E e B mddulo p. Mais precisamente, para todo p exceto
para alguns pequenos primos, os coeficientes na equacao para E ndo t€ém nenhum p em
seus denominadores, por isso, podemos considerar os coeficientes nesta equacao médulo
p- Se fizermos uma mudanga de varidveis tomando a equagdo resultante sobre Fj,, com
a forma y2 — x3 +ax+b, o cubo da direita nio tem raizes multiplas (exceto no caso de
poucos pequenos primos p), e assim d4d uma curva eliptica sobre F,, que vamos denotar
E (mod p). As coordenadas de B também ird reduzir médulo p para dar um ponto sobre

a curva elipticae E (mod p), que denotamos B (mod p).
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Exemplo 4.40 Considere as curvas elipticas E; : Y +y=x>—x, e Ey : y*+y=x> +x?
sobre F,, para p um grande primo, e escolha B=(0,0). Entdo, se consideramos as curvas
elipticas E1, E, sobre o corpo dos niimeros racionais, temos que B é um ponto de ordem

infinita e de fato gera todo o grupo de pontos racionais sobre cada curva.

Quando usamos este segundo método, fixamos E e B, uma vez por todas, e entdo obtemos

muitas possibilidades diferentes variando o primo p.

Pontos primitivos

Definicao 4.41 Um niimero inteiro m é dito suave se é divisivel por primos pequenos.

Porem, m é ndo suave, se é divisivel por um primo grande .

Em sistemas criptograficos de curva eliptica do tipo discutido acima, ndo se
trabalha com todo o grupo E, mas sim com subgrupos ciclicos: os grupos (P,,) no sistema
Massey-Omura e o grupo (B) no sistema ElGamal. E desejavel que os grupos (P,,) e (B)
sejam grandes, isto é, para o seu indice em E ser pequeno. Mais precisamente, a fim de
estes subgrupos ciclicos deveriam ser ndo suaves, a fim de evitar facil solu¢cdo do problema
do logaritmo discreto em eles.

Em nossos exemplos 4.38, 4.39, P ou é um ponto “aleatorio” escolhido depois de
ter especificado g ou senao um ponto global B como no Exemplo 4.40, ou seja, um ponto
fixo de ordem infinita em uma curva eliptica Eg definida sobre os niimeros racionais que
€ entdo reduzida médulo p depois que escolher algum grande p e decidir trabalhar com

Ep,=E (mod p). Em ambos os casos, é natural fazer as seguentes perguntas:

1. Qual € a probabilidade quando o p varia de acordo com G fixo, ou como p € o

“aleatério” G ambos variam, que G gera E (mod p)?

Ou, se nao podemos contar com isso acontecer com frequéncia suficiente , poderia-

mos perguntar:

2. Qual é a probabilidade, se |[E (mod p)| é divisivel por um grande primo ¢, que

| (G (mod p))| também serd divisivel por £?

A primeira questdo € o andlogo para curva eliptica do problema de raiz primitiva para F,
que foi considerado por E. Artin, ver [31], [23] e [38] para mais detalhes.

A conjetura de Artin nos diz o seguinte: seja a # 0,+1 um nimero inteiro fixo,
que ndo é da forma £b" para qualquer n > 1, entdo a é uma raiz primitiva médulo p para
uma infinidade de primos p. Artin observou que se pode usar o teorema da densidade de
Chebotarev (para detalhes sobre este teorema, ver [35]) para mostrar que, para qualquer

primo ¢, a probabilidade que ¢ divide o indice de (a) em F,;, ou equivalentemente, que

lp—1 e a? V=1 (mod p),
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¢ igual a 1/(¢(¢—1)). Entdo, ele conjecturou que estes eventos sdo independentes para
diferentes ¢, no caso da probabilidade de que a € um gerador, ou seja, que nenhum primo

¢ divide o indice de a em F); o qual, € igual

I1 (1_5(51—1)>:O'3729"" (13)

primos /¢

Mais tarde, foi notado que esses eventos ndao sao necessariamente independentes, € com
certeza, alguns dos fatores em (13) devem ser modificados . Por exemplo, o niimero que
tem a maior probabilidade de ser um gerador € a = —3, onde esta probabilidade € obtida
pela elimina¢do do termo ¢ = 3 em (13). Em particular, j4 que -3 é um quadrado e,
portanto, ndo um gerador quando p = 1 (mod 3), segue-se que -3 é um gerador de F,
para 89,7% de todo p =2 (mod 3). A conjectura modificada de Artin foi mostrada por
C. Hooley em 1967, assumindo a hip6tese de Riemann generalizada (GRH).

No caso de uma curva eliptica, um andlogo da conjectura de Artin foi proposto
por Lang e Trotter [17]. Seja E uma curva eliptica fixa definida sobre Z com discriminante
A, e seja pp,p2,... uma sequéncia crescente de nimeros primos com 0S primos que
dividem A omitidos. Seja G um ponto fixo de ordem infinita em E que nio é da forma nG’
para qualquer n > 1. Se diz que G é “primitivo para p” se G (mod p) gera E (mod p).

Seja f(n) a propor¢@o dos primeiros n primos para os quais G € primitiva:

L. P
f(n) = fgg(n) = ;]{] <n : G é primitiva para p,}|.

Entdo Lang e Trotter conjecturaram que f(n) se aproxima um limite diferente de zero e

descreveram como determinar esse limite. No caso de as trés curvas elipticas
A :y2+y =X —x, B: y2 +vy =x ~|—x2, C: y2 +xy+y =x—x? (14)

e o ponto G = (0,0), eles conjecturaram o seguinte valor:

. P—r-1
lim f(n) :];[ (1 e 1)) ~ 0.440.
Esta conjectura supde que os acontecimentos /|[E mod p : (G mod p)| sdo independentes
para diferentes ¢.

No caso de curvas elipticas com multiplicacdo complexa, uma versdo mais fraca
da conjectura de Lang-Trotter (onde se deve ignorar primos p que ndo dividem no
corpo de multiplicacdo complexa) foi provado por Gupta e Murty [9] assumindo a GRH.
Serre [30],ver também [23], assumindo a GRH, provou um resultado semelhante sobre

a questdo da ciclicidade de E (mod p): A propor¢do de p para o qual E (mod p) é um
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grupo ciclico se aproxima uma constante diferente de zero.

Lang e Trotter testaram sua conjectura nos casos (14), e G = (0,0) para os
primeiros 200 nimeros primos. Os resultados nao foram muito perto do valor previsto
de 88 ndmeros primos para as quais G € primitiva (os nimeros foram 91, 96 e 91,
respectivamente; os cdlculos mostram que estes ntimeros devem ser corrigidos para 92,
96, 92), de modo que entdo descartados os primeiros vinte p;, € contou a propor¢ao dos
restantes 180. No intervalo p;, 20 < j < 200, de acordo com a propor¢do prevista era
bastante bom. Trotter estendeu estes cdlculos para os primeiros 2000 nimeros primos,

obtendo dados estatisticos mais convincentes apoiando a conjectura para as curvas (14).

Subgrupos ciclicos nao suaves

A segunda pergunta sobre o indice de (G (mod p)) em E (mod p) é mais fraca:
se ter garantido que |E (mod p)| é ndo suave e se sabe que este é divisivel por um grande
primo ¢, entdo qual é a probabilidade de que | (G (mod p)) | também é divisivel por £?
A menos que ¢2||E (mod p)|, o que ndo é provével para ¢ grande, isto é equivalente a
perguntar sobre a probabilidade de que ¢ divide o indice de (G (mod p)) em E (mod p).
Em outras palavras, para E,G e { fixos, qual é a probabilidade condicional que /|[E
(mod p) : (G (mod p))] dado que /||E (mod p)|? Seguindo o argumento em [17] e
usando o teorema da Densidade de Chebotarev e resultados de Serre e Bashmakov para

curvas nao-CM, tem-se a seguinte resposta.

Teorema 4.42 Seja G um ponto fixo de ordem infinita numa curva eliptica E de discrimi-
nante A a qual é definida sobre 7 e ndo tem multiplicacdo complexa. Entdo, para todos
exceto um nvmero finito de primos /,

lim {primos p <x,p JA; { divide [E (mod p): (G (mod p))]}|

x—re0 {primos p <x,p JA; { divide |[E (mod p)|}|
B—r-1 1 1
——=-+0| = |.
2E—2 it <e3)

Corolario 4.43 Baixo as condicdes do teorema acima, para todo, exceto um niimero

finito de primos ¢,

1 —l—-4—140
ety {primos p <x,p JA; { divide |[E (mod p)|}| (tet

. {primos p <x,p JA; Ldivide | (G (mod p))|}| 1 1 (1)
0B

No coroldrio, o adicional termo ¢~2 decorre da possibilidade de que ¢*||E
(mod p)|. Finalmente, observamos que a esséncia dessas conjecturas e resultados parciais
¢ que, apesar de |[E (mod p)| aumenta com p, o indice [E (mod p): (G (mod p))], em
média, ndo. Assim, para extremamente grandes p, o subgrupo gerado por G pode ser

esperado ser quase “bom” (isto €, ndo suave) como E em si.



CAPITULO 5

Aplicacao das Curvas Elipticas a Fatoracao e
Teste de Primalidade

Desde os tempos antigos, ha dois problemas fundamentais na teoria dos niimeros
que mantém ocupados muitos importantes mateméticos, e ainda sdo motivo de pesquisa:
o primeiro € decidir se um determinado nimero inteiro € primo ou ndo, e o segundo, se
esse nimero nao € primo, expressa-lo como um produto de seus fatores primos proprios.
Atualmente varios métodos de fatoracdo e testes de primalidade sdo conhecidos, mas
a principal razdo de pesquisa em torno destes problemas € a procura de métodos e
algoritmos que sejam executados em tempo polinomial.

Neste capitulo, apresentamos um teste de primalidade devido a Glodwasser S.,
J. Kilian A. O. L. Atkin, [6], que é um analogo do teste de primalidade de Pocklington
[25], baseado no grupo (Z/nZ)*, e um método de fatoragio, devido a Hendrik W. Lenstra
[19], o qual €, nada mais, do que o andlogo ao método p — 1 de Pollard, [26]. A atracdo
principal destes métodos andlogos € que eles sdo ambos baseados no estudo de curvas

elipticas definidas sobre um corpo finito.

5.1 Teste de Primalidade de Curva Eliptica

O seguinte teste de primalidade foi proposto por Henry Cabourn Pocklington
[25], em 1914.

Proposicao 5.1 Seja n um inteiro positivo. Suponha que existe um divisor primo q de

n—1, que é maior que \/n — 1. Se existe um inteiro a tal que
(i) @' =1 (mod n); e
(ii) mde(a""V/1—1,n) =1,

entdo n é primo.
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Prova. Se n nio é primo, entdo existe um primo p < \/n que divide n,logo \/n—1>p—1,
e como g > /n— 1 entéo g > p — 1, dai temos que mdc(q, p — 1) = 1, e, portanto, existe

um inteiro u tal que ug =1 (mod p — 1). Entdo,

a1 = gualn=/a — gvn=1) =1 (mod p)

pela condicdo (i), logo p|a”~1)/4 — 1, e como p|n esto contradiz a condigdo (ii). O

Observacao 5.2 1. Este é um excelente teste, desde que n — 1 seja divisivel por um
primo q > \/n— 1, e que sejamos capazes de encontrar q, e provar que é primo.
Caso contrdrio, estamos sem sorte. Mas, na verdade, isso ndo é bem verdade, pois
o teste acima pode ser generalizado para ser usado sempre que temos um grande

divisor de n — 1 na forma plenamente fatorada.

2. Note que este teste de primalidade é probabilistico apenas no sentido em que um
a, escolhido aleatoriamente, pode ou ndo satisfazer a condigdo (ii), naturalmente,
se ele ndo satisfaz (i), entdo n ndo é primo. Mas, uma vez que tal a é encontrado
(e a = 2 normalmente funciona), o teste mostra que n é definitivamente um primo.
Ao contrdrio de outros testes de primalidade, a conclusdo do teste de Pocklington

€ uma certeza: n é primo, ndo um “provavelmente primo”.

O teste de primalidade com uma curva eliptica, € baseado em uma proposi¢ao
andloga, onde supomos que temos uma equacio y> = x> + ax + b considerada médulo n.
Ou seja, a e b sao inteiros médulo n, e deixamos E denotar o conjunto de todos os inteiros
x,y € Z/nZ que satisfazem a equagdo, juntamente com um simbolo O, que chamamos de
“ponto no infinito”. Se n é primo, como € quase certamente o caso — ja que, na pratica,
estamos considerando apenas os nimeros n, que ja passaram alguns provaveis testes de
primalidade — entdo E € uma curva eliptica com o elemento identidade O.

Antes de enunciar o andlogo da Proposi¢do 5.1 para E, notamos que, mesmo
sem saber que n € primo, podemos aplicar as férmulas do Capitulo 4 para adicionar
elementos de E. Uma das trés coisas acontece quando somamos dois pontos (ou dublamos

um ponto):
1. obtemos um ponto bem definido,
2. se os pontos sdo da forma (x,y) e (x, —y) médulo n, entdo temos o ponto no infinito,

3. as féormulas sdo indefinidas, porque temos um denominador que ndo € invertivel

modulo 7.
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Mas o caso (3) significa que n é composto, e podemos encontrar um divisor ndo trivial
tomando o mdc de n com o denominador. Assim, sem perda de generalidade no que se
segue podemos assumir que 0 caso 3. nunca ocorre.

Pode ser mostrado que, para um elemento P de E mddulo n, mesmo que n seja
composto, a resposta que nosso algoritmo d4 para mP ndo depende da maneira particular
em que sucessivamente adicionemos e dobremos pontos. (Isto ndo é 6bvio a priori). No
entanto, este fato ndo ird ser necessdrio abaixo. Basta denotar mP como qualquer ponto
que € obtido trabalhando médulo n com as férmulas do Capitulo 4.

Assim, como podemos adicionar pontos médulo n sem saber que n € primo, da
mesma forma, dado um algoritmo para calcular o nimero de pontos em uma curva eliptica
(tais como o método de Schoof), podemos aplicd-lo para o nosso conjunto £ médulo n.
Vamos obter algum nimero m — que se n € primo € garantido para ser o nimero de pontos
na curva eliptica E — ou sendo encontrar uma expressao indefinida cujo denominador tem
um fator comum ndo trivial com n. Tal como no caso da adi¢do de pontos, sem perda de
generalidade, pode-se supor que isso nunca acontece.

Tal m vai desempenhar o papel de n — 1 em Proposi¢do 5.1 —notequen—1¢a
ordem de (Z/nZ)" se n é primo.

Agora estamos prontos para enunciar o andlogo do critério de curva eliptica de

Pocklington.

Proposicao 5.3 Seja n um inteiro positivo. Considere E o conjunto dado por uma
equacdo y* = x> + ax + b médulo n, como acima. Seja m um niimero inteiro. Suponha
que existe um niimero primo q que divide m o qual é maior do que (n1/4 + 1)2. Se existe

um ponto P de E tal que

(i) mP=0; e

(ii) (m/q)P é definido e ndo é igual a O,
entdo n é primo.

Prova. Se n ndo é primo, entdo existe um primo p < /n que divide a n. Seja E’ a curva
eliptica dada pela mesma equagio como E, mas considerada médulo p, e seja m’ a ordem

do grupo E’. Pelo Teorema de Hasse, temos
/ _ 2 1/4 2
m<p+1+42,/p=(/p+1)"<(n/"+1)"<q,

pois p < +/n, portanto mdc(q,m’) = 1, assim existe um inteiro u tal que ug =1 (mod m’).

Seja P’ € E’ o ponto P considerado médulo p. Entdo em E’ temos

(m/q)P" = ug(m/q)P' = umP" = O,
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por (i), j& que mP’ é obtido utilizando 0 mesmo procedimento como mP, trabalhando
apenas modulo p|n em vez de médulo n. Mas isso contraria (ii), ja que, se (m/q)P é
definido e £ O médulo n, entdo o mesmo procedimento trabalhando médulo p em vez de

médulo n vai dar (m/q)P’ # O. Isso completa a prova. O

Esta proposi¢do leva a um algoritmo para provar que um inteiro n, que podemos
supor que ja é conhecido por ser “ provavelmente um primo”, é definitivamente primo.

Procedemos da seguinte forma.

1. Escolhemos aleatoriamente trés inteiros @, x,y médulo n e definimos b = y*> — x> —

ax (mod n). Entdo P = (x,y) é um elemento de E : y*> = x> +ax +b.

2. Usamos o algoritmo de Schoof, ou outro método de contagem do niimero de pontos
sobre uma curva eliptica para encontrar um nimero m que, se n € primo, € igual ao

nimero de pontos na curva eliptica E sobre F;,.

Se ndo podemos escrever m na forma m = kg, onde k > 2 € um inteiro pequeno e g é
“provavelmente um primo” (ou seja, ele passou um outro teste de primalidade), en-
tao escolhemos outra tripla aleatdria a,x,y e comegamos novamente. Suponhamos

que, finalmente, obtemos uma curva eliptica para a qual m tem a forma desejada.

3. Entdo usamos as férmulas no Capitulo 4, trabalhando médulo n para calcular mP e
kP.

Se alguma vez obtemos uma expressao indefinida — seja no célculo de um maltiplo
de P ou ao aplicar o algoritmo de Schoof — entdo imediatamente encontramos um

fator ndo trivial de n. Podemos supor que isso ndo acontega.

4. Se mP # O, entdo sabemos que n € composto, porque se n fosse primo, entdo o
grupo E teria ordem m, e qualquer elemento de E seria morto pela multiplicacio de

m.

5. Se kP = O (que € altamente improvavel), estamos fora de sorte, e devemos comegar

novamente com outro triplo.

6. Mas se mP = O e kP # O, em seguida, pela Proposi¢do 5.3 sabemos que n é primo,
desde que o grande fator ¢ da m é realmente um primo (sé sabemos que era um

“primo provéavel”).

Isto reduz o problema a provar primalidade de g, que tem uma magnitude no maximo
cerca de n/2. Em seguida, comegamos de novo com 7 substituido por g. Assim, obtémos
um procedimento recursivo com ¢ repeticoes do teste de primalidade, onde 7 € ndo mais do

que cerca de log, n. Quando terminarmos, obtivemos um nimero g; que sabemos € primo,
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do qual resulta que o ¢;—1 anterior era realmente um primo (e ndo apenas ““ provavelmente
um primo”), do qual resulta que o mesmo € verdadeiro para g;_», € assim por diante, até
q1 = q, e finalmente n em si € verdadeiramente um primo. Isto conclui a descricao do teste

de primalidade de curva eliptica.

Observacao 5.4 Existem duas dificuldades com este teste, uma prdtica e outra tedrica.

1. Embora o algoritmo de Schoof leva tempo polinomial em logn, na prdtica, é
bastante complicado. Algum progresso foi feito recentemente no qual se completa
e simplifica, mas mesmo assim é bastante desagraddvel ter que contar o niimero
de pontos em um grande niimero de curvas E até finalmente encontrar uma para a
qual m tem a forma desejada m = kq. A fim de lidar com este problema, A. O. L.
Atkins desenvolveu uma variante do teste de primalidade de curva eliptica usando
curvas elipticas cuidadosamente construidas com multiplicacdo complexa, para a
qual é muito mais fdcil calcular o niimero de pontos sobre a sua redugcdo modulo
n, ver [18].

2. A segunda dificuldade é teorica. A fim de encontrar uma curva eliptica E sobre
F, (assumindo que n é primo), cujo niimero de pontos é “quase primo” (ou seja,
da forma m = kq para k pequeno e q primo), temos que saber algo sobre a
distribuicdo dos niimeros primos (em vez, de “primos proximos”) no intervalo
de p+1—2,/p ap+1+2,/p que, pelo Teorema de Hasse, é conhecido por
conter m. Como o comprimento deste intervalo é relativamente pequeno, ndo hd
teorema que garante que temos uma alta probabilidade de encontrar uma tal E
depois de apenas muitas tentativas polinomialmente (polinomiais em logn). No
entanto, existe uma conjectura muito possivel que iria garantir isso, e para efeitos
prdticos, ndo deve haver nenhum problema. Mas se alguém quiser um algoritmo
probabilistico comprovadamente de tempo polinomial, se tem que trabalhar de
modo mais dificil: um tal teste de primalidade foi desenvolvido por Adleman e
Huang usando bidimensionais variedades abelianas, que sdo uma generalizacdo
das curvas elipticas de 2 dimensdes. No entanto, o seu algoritmo é completamente

impraticavel, bem como muito complicado.

5.2 Fatoracao de Curva Eliptica

Uma das principais razdes para o crescente interesse em curvas elipticas por parte
dos criptografos € o recente uso engenhoso de curvas elipticas por Hendrik W. Lenstra
[19], para obter um novo método de fatoracao que em muitos aspectos é melhor do que as

anteriormente conhecidas. A melhoria da eficiéncia nio € suficientemente significativa
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na pritica para representar uma ameaca para a seguranca dos sistemas criptograficos
baseados na intratabilidade assumido de fatora¢do, a sua estimativa de tempo tem a mesma
forma que encontramos no Capitulo V.3 de [15]; no entanto, a descoberta de uma melhoria
usando um novo dispositivo inesperado serve como um aviso de que nunca se deve
ser muito “acomodados” sobre a suposta impermeabilidade do problema de fatoracdao
a avancos dramaticos.

Antes de proceder ao algoritmo para fatoracdo de curva eliptica de Lenstra,
damos uma técnica de fatoracao cléssica, que é andlogo ao método de Lenstra. O seguinte
algoritmo foi proposto por John Pollard en 1974, [26], é um algoritmo de propdsito
especial, o qual significa que é unicamente adequado para inteiros com fatores de tipos
especificos, e depende unicamente das propriedades de seus fatores desconhecidos tais
como o tamanho. Em contrapartida, tem-se os algoritmos de propodsito geral, os quais s

dependem do ntimero inteiro a fatorar.

5.2.1 O método p — 1 de Pollard

Suponha que queremos fatorar o nimero composto n, € p é algum (ainda
desconhecido) fator primo de n. Se p passa a ter a propriedade que p — 1 ndo tem um
grande divisor primo, entdo o método a seguir € virtualmente certo para encontrar p.

O algoritmo procede como se segue:

1. Escolha um inteiro k£ que € um multiplo de todos ou a maioria dos inteiros menores
do que algum limite B. Por exemplo, k pode ser B!, ou pode ser o minimo multiplo

comum de todos os inteiros < B.

2. Escolher um nimero inteiro a entre 2 e n — 2. Por exemplo, a pode ser igual 2, ou

3, ou um numero inteiro escolhido de forma aleatoria.
3. Calcule a* (mod n) pelo método dos quadrados repetidos.

4. Calcule d = mdc(a* — 1,n) usando o algoritmo de Euclides e o residuo de a* médulo

n da etapa 3.

5. Se d nédo € um divisor ndo trivial de n, comecar de novo com uma nova escolha de

a e/ou uma nova escolha de k.

Para explicar quando este algoritmo ird funcionar, suponhamos que k € divisivel
por todos os inteiros positivos < B, e supor além que p € um divisor primo de n tal que
p — 1 é um produto de pequenas poténcias primas, todas menores que B. Entdo segue
que k ¢ um multiplo de p — 1 (porque ele € um multiplo de todas as potencias primas na

fatoracdo de p — 1), e assim, pelo pequeno Teorema de Fermat, temos ¢ = 1 (mod p).
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Entio p|mdc(a® — 1,n), e por isso a tinica maneira de podermos niio conseguir obter um

fator ndo trivial de n na etapa 4 ¢ se acontece que ¢ = 1 (mod n).

Exemplo 5.5 Para fatorar n = 540143 pelo método p — 1 de Pollard procedemos como

segue.
1. Escolha B =238, e tome k =mdc(1,2,...,8) = 840.
2. Escolha a =2.
3. Achamos que 23%° (mod n) = 53047.
4. Assim mdc(53046,n) = 421.

Isso leva a fatoracdo 540143 = 421 - 1283.

A principal fraqueza do método de Pollard, esté claro, é ao tentar usia-lo quando
todos os divisores primos p de n tem p — 1 divisivel por um primo relativamente grande

(poténcia prima).

Exemplo 5.6 Seja n = 491389. Seria improvdvel encontrar um divisor ndo trivial até
escolher B > 191. Isso ocorre porque verifica-se que n = 383 - 1283. Temos que 383 — 1 =
2-191 € 1283 —1=2-641, ambos 191 e 641 sdo niimeros primos. Exceto para a =0,=+1
(mod 383), todas as outras a’s tem a ordem mdédulo 383 ou bem 191 ou 382; e exceto
para a = 0,+1 (mod 1283), todas as outras a’s tem a ordem mddulo 1283 ou bem 641
ou 1282. Portanto, a menos k seja divisivel por 191 (ou 641), é provdvel encontrar mais

uma vez que mdc(a* —1,n) = 1 no passo 4.

O dilema bésico com o método p — 1 de Pollard € que estamos depositando
nossas esperangas sobre o grupo (Z/pZ)* (mais precisamente, os vérios grupos (Z/pZ)*
quando p percorre os divisores primos de n). Para a n fixo, estes grupos sao fixos. Se para
todos eles acontecer que tem ordem divisivel por um grande primo, estamos presos.

A principal diferenca no método de Lenstra, como veremos, é que, ao trabalhar
com curvas elipticas sobre F,, = Z/pZ, de repente temos um bando inteiro de grupos para
usar, e podemos realisticamente esperar sempre encontrar uma cuja ordem € nao divisivel
por uma grande primo ou poténcia prima.

Comecamos nossa descri¢do do algoritmo de Lenstra com alguns comentérios

sobre a reducdo de pontos em curvas elipticas mdédulo n, onde n é um inteiro composto.
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5.2.2 Curvas Elipticas — Reduciao Madulo »

Para o restante da secdo, vamos denotar n por um niimero inteiro impar composto

e p um (ainda desconhecido) fator primo de n. Vamos supor que p > 3.

Definicao 5.7 Para qualquer inteiro m e quaisquer dois niimeros racionais x1,Xx com
denominadores primos a m, vamos escrever x; = x, (mod m), se x| — X2, escrito em sua
forma simplificada, é uma frac¢do com numerador divisivel por m. Para qualquer niimero
racional x; com o denominador primo a m existe um uinico inteiro x», chamado de “menor
residuo ndo negativo” entre 0 e m — 1 tal que x| = x, (mod m). As vezes vamos escrever

x1 (mod m) para denotar este menor residuo ndo negativo.

Suponha que temos uma equacio da forma y> = x> +ax+b com a,b € Z e um
ponto P = (x,y) que a satisfaz. Na prética, a curva E, junto com o ponto P serdo gerados,
de algum modo “aleatério”, por exemplo, pela escolha de trés ndmeros inteiros aleatérios,

a,x,y em algum intervalo e, em seguida, definindo b = y* — x>

— ax. Vamos supor que o
cubo tem raizes distintas, isto &, 4a> 4 27b* # 0; esto é quase certo se os coeficientes
foram escolhidos da forma aleatéria descrita. Para simplificar, no que segue também deve
supor que 4a’ + 27b* tem nenhum fator comum com 7; em outras palavras, x> + ax + b
ndo tem raizes multiplas moédulo p para qualquer primo p divisor de n. Na prética,
uma vez que tenhamos feito uma escolha de a e b, podemos verificar isso calculando
mdc(4a® +27b%,n). Se este para > 1, entdo ou n|4a’ 4-27b%, caso em que temos de fazer
uma outra escolha de a e b; ou entdo obtivemos um divisor ndo trivial de n, caso em que

acabarmos. Entio vamos supor que mdc(4a® +27b%,n) = 1.

Muiltiplos de Pontos

A analogia, numa curva eliptica, da multiplicacao de dois elementos de Fq* éa
adigdo de dois pontos em E, onde E € uma curva eliptica definida sobre Fj. Assim, o
andlogo de elevar a poténcia k-ésima em F € a multiplica¢do de um ponto P € E por um
inteiro k. Elevar a poténcia k-ésima num corpo finito pode ser realizado pelo método de
quadrados repetidos. Da mesma forma, pode ser calculado o multiplo kP € E através do

método de duplicagdo repetida, como ilustra o exemplo abaixo.

Exemplo 5.8 Para encontrar 100P escrevemos 100P = 2(2(P + 2(2(2(P +2P))))), e

acabamos realizando 6 duplicacoes e adigcoes de 2 pontos na curva.

Agora, suponha que queremos encontrar o multiplo kP, utilizando o método de
duplicacao repetida descrito acima. Isto pode ser feito em O(logk) passos, envolvendo
cada um deles uma duplicacdo ou uma adicdo de dois pontos distintos. Ha muitas

maneiras de fazer isso. Por exemplo, k pode ser escrito em bindrio como ag + a;2 +
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coot @y, 12" entio P pode ser sucessivamente dobrado, com 2JP adicionado a soma
parcial sempre que o bit correspondente a; € 1. Como alternativa, k poderia ser fatorada
em um produto de niimeros primos ¢}, e, em seguida, pode-se sucessivamente calcular
(1P, 05(¢1P), e assim por diante, onde ¢, />, ... sdo os nimeros primos na fatoragao de k
(listados, por exemplo, de forma ndo-decrescente). Aqui, cada multiplo /;P;, onde P; =
li_1€j_o---£1P, € calculado escrevendo /; em bindrio e usando duplicacdes repetidas.
Vamos supor que uma tal técnica foi escolhida para calcular multiplos kP.
E vamos considerar o ponto P e todos os seus mdltiplos médulo n. Isso significa
que tomamos P (mod n) = (x (mod n),y (mod n)), e, cada vez que calculamos algum
multiplo kP, realmente calculamos sé a redug@o das coordenadas médulo n. A fim de ser
capaz de trabalhar médulo n, existe uma condi¢ao ndo trivial que deve-se manter sempre
que executamos um passo de duplicacdo ou adicionar dois pontos diferentes; ou seja,

todos os denominadores devem ser coprimos com 7.

Proposicio 5.9 Seja E uma curva eliptica com equacdo y* = x> +ax+b, onde a,b € 7,
e mdc(4a3 + 27b2,n) = 1. Sejam Py e P, dois pontos em E cujas coordenadas tém
denominadores primos a n, onde Py # —P,. Entdo P, + P, € E tem coordenadas com
denominadores primos a n se, e somente se, ndo houver nenhum primo pln com a
seguinte propriedade: os pontos Py (mod p) e P, (mod p) sobre a curva eliptica E
(mod p) somam o ponto no infinito O (mod p) € E (mod p). Aqui E (mod p) denota a
curva eliptica sobre F), obtida através da redugdo médulo p dos coeficientes da equagdo
y? = x>+ ax+b.

Prova. Primeiro suponha que P; = (x1,y;), P> = (x2,y2), € Pi + P, € E todos tém coor-
denadas com denominadores primos a n. Seja p qualquer divisor primo de n. Devemos
mostrar que P; (mod p)+ P> (mod p) # O (mod p). Para isso considere os seguintes

casos

1. Se x; # x (mod p), entdo, de acordo com a descricio da lei de adigdo 4.
em E (mod p), concluimos imediatamente que P; (mod p) + P> (mod p) # O
(mod p). Pois se P; (mod p)+ P> (mod p) = O (mod p) entdo P; (mod p) =
—P, (mod p), ousejax; (mod p)=x, (mod p), o que implica x; =x, (mod p).

2. Agora, suponha que x; =x; (mod p). E considere os dois seguintes casos:

(a) se Pi = P», entdo as coordenadas de P; + P, = 2P; sdo encontrados pela
férmula (6) do Capitulo 4, e 2P; (mod p) é encontrado pela mesma férmula
com cada termo substituido pelo seu residuo médulo p. Temos de mostrar que
o denominador 2y; ndo é divisivel por p, pois do contrario se p|2y; entdo

(2y1)~! (mod p) ndo existe e assim 2P; (mod p) = O (mod p). Suponha
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por contradi¢do que p|2y;, entdo, porque o denominador do coeficiente x de
2P ndo é divisivel por p, segue-se que o numerador Sx% + a seria divisivel por
p. Mas isso significaria que x| é uma raiz médulo p de o cibico x> +ax+b
e sua derivada, contradizendo a nossa hipétese de que ndo existem raizes

multiplas médulo p, assim p J2y;.

(b) Suponha que Py # P;. Ja que x; = xp (mod p) e xp # x;, podemos escrever
X2 = x1 + p'x com r > 1 escolhida de modo que nem o numerador nem
denominador de x é divisivel por p, de fato; x; —x, = g com mdc(n,d)=1¢e
pla; i = pt, logo tiro todas as poténcias de p de 71, ou seja i = p't;, onde p Jt
er>1,assimx, =x; +p'%, além p fd.

Ja que Py + P, tem denominador ndo € divisivel por p, podemos usar a férmula
(5) do Capitulo 4 para concluir que y; é da forma y; + p"y. Por outro lado,

v =(x1+p'x)* +alx +p'x) +b
(13)
=x; +ax; +b+ p'x(3x? +a) =y} + p'x(3x3 +a) (mod p"1).

Mas jd que x; =x; (mod p) ey, =y; (mod p), segue-se que P; (mod p) =
P, (mod p), e assim P; (mod p)+ P, (mod p) = 2P; (mod p), que é O
(mod p) se e somente se y; =y, =0 (mod p). Se esta tltima congruéncia
¢ mantida, entdo y3 —y? = (y2 —y1)(y2 +y1) seria divisivel por p"*!, pois
y2 —y1 € divisivel por p”, entdo se y;,y» =0 (mod p), y; e yz sdo divisiveis
por p, assim y| 4y, também € divisivel por p e portanto y% — y% ¢ divisivel por
p" 1. E assim a congruéncia (13) implicaria que 3x% +a =0 (mod p), pois
p'x(3x3 +a) =0 (mod p™1) e daf p"™!|p"x(3x% +a) ou seja p'x(3x} +a) =
p" 'k para algum k € Z entdo x(3x3 +a) = pk assim p|x(3x} +a) mas p Jx
e portanto p|3x% +a. Isso é impossivel, porque o polinomial x> + ax + b
modulo p ndo tem raizes multiplas, e assim x; ndo pode ser uma raiz tanto

deste polindmio e sua derivada médulo p. Conclui-se que P; (mod p) + P>
(mod p) # 0O (mod p).

Reciprocamente, suponha que para todos os primos p divisores de n temos P;
(mod p)+ P, (mod p) # O (mod p). Devemos mostrar que as coordenadas de P; + P>
tém denominadores primos a n, ou seja, que os denominadores ndo sao divisiveis por
p para qualquer p|n. Fixe algum pln, se x, # x; (mod p), entdo a férmula (5) do
Capitulo 4 mostra que nao hd denominadores divisiveis por p. Entdo, suponha que x; = x|
(mod p). Logoys =4y (mod p), pois y} = x3 +ax +b e y3 = x3 +ax, +b, isso implica
¥3—y1=0 (mod p) jadque x, =x; (mod p). Masjd que P (mod p)-+P, (mod p) # O
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(mod p), devemos ter y; =y, Z 0 (mod p) pois lembre que se (x1,y1) + (x2,y2) = O

entdo (x1,y1) = (x2, —y2). Considere os seguentes dois casos

1. se P, = Py, entdo a férmula (6) do Capitulo 4, junto com o fato de que y; # 0

(mod p) mostra que as coordenadas do P + P, = 2P; tém denominadores primos a

p.
2. Finalmente, se P; # P, voltamos a escrever x, — x1 + p"x com x ndo é divisivel por
p
P, € usamos a congruéncia (13) acima para escrever

2 _ .2
BTN x?+a (mod p).
X —X]

Ja que p ndo divide y, +y; =2y; (mod p) , segue-se que ndo existe p no denomi-
nador de
2 .2 _
Y2 — V1 _2"N
24y (2 —x1)  xo—xi’
e portanto pela férmula (5) do Capitulo 4, ndo existe p no denominador das
coordenadas de P; + P».

5.2.3 O Método de Lenstra

Nos € dado um niimero inteiro composto n impar € queremos encontrar um
fator ndo trivial d|n, 1 < d < n. Comecamos por tomar alguma curva eliptica E : y*> =
x> +ax-+b com coeficientes inteiros junto com um ponto P = (x,y) sobre ela. O par (E, P)
€ provavelmente gerado de alguma forma aleatéria, embora pudéssemos optar por utilizar
algum método determinista que € capaz de gerar muitos desses pares (como no Exemplo
4 abaixo). Tentamos usar E e P para factorar n, como serd logo explicado; se a nossa
tentativa falhar, tomamos um outro par (E,P), e continuamos desta forma até encontrar
um fator d|n.

Se a probabilidade de falha de este processo € p < 1, entdo a probabilidade de que
h escolhas sucessivas de (E, P) todas falhar é p”, o qual é muito pequeno para / grande.
Assim, com uma probabilidade muito elevada serd factorado n, em um nimero razodvel
de tentativas. Uma vez que temos um par (E, P), escolhemos um inteiro k que é divisivel
por poténcias de pequenos nimeros primos (< B) que sdo menores do que algum limite

C. Ou seja, vamos definir

k=], (14)

(<B
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onde oy = [logC/log{] é o maior expoente tal que ¢* < C. Entdo, tentamos calcular kP
trabalhando o tempo todo médulo n. Este calculo é sem complicagdes e intitil, a menos
que nos encontremos com a seguinte dificuldade: quando se tenta encontrar o inverso de
x> —x1 na férmula (5) do Capitulo 4, ou o inverso de 2y; em (6), encontrarmos um nimero
que € ndo primo a n. De acordo com a Proposi¢do 5.9, isso vai acontecer quando temos
algum multiplo k1 P (uma soma parcial encontrada ao ongo do caminho em nosso célculo
de kP) tal que para algum p|n tem a propriedade k; (P (mod p)) = 0O (mod p), ou seja, o
ponto P (mod p) no grupo E (mod p) tem ordem dividindo k;. No processo de utilizar o
algoritmo de Euclides para tentar encontrar o inverso médulo n de um denominador que é
divisivel por p, encontramos o mdc de n com o denominador. Esse mdc vai ser um divisor
préprio de n, a menos que seja o proprio n, isto €, a menos que o denominador € divisivel
por n. Isso significaria, pela Proposi¢do 5.9, que k;P (mod p) = O (mod p) para todos
os primos p divisores de n — algo que é altamente improvavel, se n tem dois ou mais
divisores primos muito grandes. Assim, € praticamente certo que logo que tentar calcular
k1P médulo n para um k; que é um miiltiplo da ordem de P (mod p) para algum p|n,
obteremos um divisor préprio de n.

Observe a semelhanga com o método p — 1 de Pollard. Em vez de o grupo
(Z/pZ)*, estamos usando o grupo E (mod p). No entanto, desta vez, se a nossa E resulta
ser uma escolha ruim — ou seja, para cada p|n o grupo E (mod p) tem ordem divisivel
por um grande primo (e assim kP (mod p) provavelmente ndo é igual a O (mod p) para
k dado por (14)) — tudo o que temos que fazer € descartd-lo e escolher outra curva eliptica

Jjunto com um ponto P € E. Note que ndo temos essa op¢ao no método de Pollard.

O Algoritmo

Seja n um inteiro positivo composto impar. Descrevemos agora método probabi-

listico de Lenstra para fatorar n.

1. Gere um par (E,P) que consiste de uma curva eliptica E : y> = x> +ax+b com

a,b € Z e um ponto P = (x,y) € E.
Se o processo que vamos descrever deixa de produzir um fator de n ndo trivial,

entdo, geramos um novo par (E, P) e repetimos o processo.

2. Verificar que a curva E é de fato uma curva eliptica médulo qualquer p|n, ou seja,
que o cubo da direita tem raizes distintas modulo p. Isto €, se e somente se o

discriminante 4a> +27b% é primo a n.

(a) Se mdc(4a®+27b% n) = 1, podemos prosseguir.

(b) Se este mdc esta estritamente entre 1 e n, temos um divisor nao trivial de n, e

O Processo acabou.
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(c) Se este mdc € igual a n, entdo, deve-se escolher uma curva eliptica diferente.

3. Escolher dois limites B,C € Z, positivos.

B: é um limite para os divisores primos do inteiro k pelo qual multiplicamos o ponto
P. Se B é grande, entdo hd uma probabilidade maior que o nosso par (E,P) tem a
propriedade que kP (mod p) = O (mod p) para algum p|n; por outro lado, quanto
maior B levard mais tempo para calcular kP (mod p). Assim B deve ser escolhido

de modo que minimizemos o tempo de execucao.
C: a grosso modo, é um limite para os divisores primos p|n para os quais é provavel

a obtencdo de uma relagdo kP (mod p) = O (mod p).

4. Escolhemos k dado por (14), ou seja, k = [] ¢*, oy = [logC/log/] e £* < C.
{<B

Observacao 5.10 Seja N = |E (mod p)
p+142,/p. Se p étal que p+1+2,/p < C entdo N < C e para todo p*|N temos
p* < C. Além disso, se para todo primo q tal que q > B temos que q [N, entdo k é

, 0 Teorema de Hasse nos diz que N <

um muiltiplo de N e assim kP (mod p) = O (mod p).

5. Trabalhando mdédulo n, tentamos calcular kP como segue. Usar o método de

duplicacgdo repetida para calcular
2P, 2(2P), 2(4P),...,2"2P, logo 3(2%)P, 3(3-2%2P),...,3%2%pP,

e assim por diante, até que finalmente tiver [],< 5 ¢**P. (Multiplique sucessivamente

pelos fatores primos ¢ do k do menor ao maior).

Nestes cdlculos, sempre que temos que dividir médulo n, usamos o algoritmo de

Euclides para encontrar o inverso médulo 7.

(a) Se em qualquer fase do algoritmo de Euclides ndo fornecer um inverso entio

(1) encontrou um divisor ndo trivial de n, caso no qual o algoritmo foi
completado com sucesso.

(i1) ou se obtém n mesmo como o mdc de n e o denominador. Neste caso,

deve voltar atrds e escolher um outro par (E,P).

(b) Se o algoritmo de Euclides sempre fornece um inverso — e assim kP médulo
n € realmente calculado — entdo também deve voltar atrds e escolher um outro
par (E,P).

Isto conclui a descri¢do do algoritmo de Lenstra.
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Exemplo 5.11 Suponha que escolhemos B = 20, e queremos fatorar um inteiro n de 10
digitos decimais, que pode ser um produto de dois niimeros primos de 5 digitos (isto é,

ndo é divisivel por qualquer primo de menos de 5 digitos). Entdo, escolha C = 100700 e
k=210.310.57.75.114.13%.17* . 19°.

Exemplo 5.12 Vamos usar a familia de curvas elipticas y* = x> +ax—a, a=1,2,...,

cada uma das quais contém o ponto P = (1,1), para tentar fatorar o niimero n = 5429.

1. Antes de usar um a para um dado n, devemos verificar se o discriminante 4a> +274>

é primo a n.

2. Escola B=3eC =92.

Aqui a nossa escolha de C é motivada pelo nosso desejo de encontrar um fator
primo p o que poderia ser quase tdo grande como \/n = 73; assim para p =73 o
limite do niimero de pontos Fy-racionais sobre uma curva eliptica é 74 +2+/73 <
92.

3. Utilizando (14), temos que oy = [logC/log2] =2 e a3 = [logC/log3]| = 4, assim
k=20.3%

4. Para cada valor de a, sucessivamente multiplicamos P por 2 seis vezes e depois por

3 quatro vezes, trabalhando médulo n, na curva eliptica y* = x> +ax —a.

(a) Quando a =1 vemos que a multiplicagcdo prossegue sem problemas, e verifica-

se que 3*25P (mod p) é um ponto finito sobre E (mod p) para todo p|n.

(b) Assim, tentamos com a = 2. Entdo, descobrimos que quando tentamos calcu-
lar 322°P, obtemos um denominador cujo mdc com n é o fator préprio 61.
Isto é, o ponto P = (1,1) tem ordem dividindo 3*2% na curva y* = x3 4+2x—2

modulo 61. Assim, a segunda tentativa é bem sucedida e obtemos o fator 61.

(c) Se tentarmos com a = 3 encontramos que o método da o fator primo 89

quando tentamos calcular 3*2°P.

Normalmente, mas nem sempre, o método resulta no menor fator primo.

Em conclusao, o método da Lenstra apresenta certas vantagens sobre os seus
concorrentes, por exemplo: € o inico método que € substancialmente mais rdpido se n é
divisivel por um primo que é muito menor que +/n. Por este motivo, pode ser utilizado
em combinacdo com outros métodos de fatoracdo quando a fatora¢do de certos niimeros
auxiliares é necessdria.

Da mesma forma como o método p — 1 de Pollard, o método de Lestra é um

algoritmo de propodsito especial, além disso, € o mais adequado para encontrar fatores
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pequenos de um ndmero dado n. Nesta ordem de ideias, este método € usado para eliminar
fatores pequenos de um inteiro n muito grande com muitos fatores; se o inteiro resultante
ainda é composto, entdo somente tem fatores grandes e portanto € fatorado por meio de

métodos de propdsito geral.
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