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Resumo

Galhardo, Edwardes Amaro. Implementacéo e Avaliacao de Multiplas Tabelas
de Fluxo em Switches OpenFlow Aplicadas em vCPE e SD-VANETS. Goiania,
2020. 100p. Dissertacdo de Mestrado. Instituto de Informdtica, Universidade
Federal de Goiis.

Com a dinamicidade e adaptabilidade proporcionada pelos paradigmas SDN e NFV, &
possivel fazer com que as redes de computadores se tornem programéveis. E isso faz com
que o desempenho das aplica¢cdes seja otimizado, pois o gerenciamento e a resolucio de
possiveis problemas tornam-se facil. Dessa forma, virtualizar fungées de rede, possibilita
a aplicacdo simultdnea de diversas aplicacdes sobre o mesmo hardware. O protocolo
OpenFlow é o grande responsdvel por toda essa ascensdo das redes programaveis. Esse
protocolo define o funcionamento de todos os elementos da rede e estabelece um padrio
de interacdo entre eles. O plano de dados € separado do plano de controle, ¢ o sistema
operacional da rede, ou controlador, € o elemento que tem uma visao centralizada de toda
arede. Essa "visao privilegiada"permite ao controlador atualizar a arquitetura da rede sem
modificar os elementos de comutagdo de pacotes. O switch ¢ um dos elementos utilizados
em uma rede para realizar o trafego de dados através do pipeline de tabela de fluxo. Como
as aplicagdes modernas necessitam cada vez mais de espaco e flexibilidade para atender
a interoperabilidade exigida pelos atuais sistemas, o pipeline baseado em uma unica
tabela de fluxo pode deixar as implementacdes inflexiveis e rigidas. Sendo assim, este
trabalho propde a implementagdao de madaltiplas tabelas de fluxo em switches OpenFlow
aplicadas e avaliadas em dois cendrios modernos de Redes Definidas por Software: vCPE
(virtual Custommer Premises Equipment) e SA-VANET (Software defined Vehicular Ad-
hoc Network). Experimentos em ambientes de simulacdo utilizando o aplicativo iperf
revelaram que a rede OpenFlow equipada com o esquema de miiltiplas tabelas de
fluxo, consegue manipular as fungdes e servicos do vCPE e da Sd-VANET com maior
flexibilidade, e ainda obter um ganho médio de 17,48% no desempenho geral dos cendrios

propostos.

Palavras—chave
Muiltipla Tabela de Fluxo, SDN, Sd-VANET, switch OpenFlow, vCPE.



Abstract

Galhardo, Edwardes Amaro. Implementation and Evaluation of Multiple
Flow Tables in OpenFlow Switches Applied in vCPE e SD-VANETs. Goia-
nia, 2020. 100p. MSc. Dissertation. Instituto de Informética, Universidade Fe-
deral de Goids.

With the dynamism and adaptability provided by the SDN and NFV paradigms, it is
possible to make computer networks programmable. And this makes the performance of
the applications to be optimized, as the management and resolution of possible problems
becomes easy. In this way, virtualizing network functions, allows the simultaneous
application of several applications on the same hardware. The OpenFlow protocol is
largely responsible for all this rise in programmable networks. This protocol defines the
functioning of all elements of the network and establishes a pattern of interaction between
them. The data plan is separate from the control plan, and the network operating system, or
controller, is the element that has a centralized view of the entire network. This "privileged
view"allows the controller to update the network architecture without modifying packet
switching elements. The switch is one of the elements used in a network to carry out
data traffic through the flow table pipeline. As modern applications increasingly need
space and flexibility to meet the interoperability required by current systems, the pipeline
based on a single flow table can leave implementations inflexible and rigid. Therefore,
this work proposes the implementation of multiple flow tables in OpenFlow switches
applied and evaluated in two modern scenarios of Software Defined Networks: vCPE
(virtual Custommer Premises Equipment) and Sd-VANET (Software defined Vehicular
Ad-hoc Network). Experiments in simulation environments using the iperf application
revealed that the OpenFlow network equipped with the scheme of multiple flow tables, can
manipulate the functions and services of vCPE and Sd-VANET with greater flexibility,
and still obtain an average gain of 17,48% in the general performance of the proposed

scenarios.

Keywords
Multiple Flow Table, SDN, Sd-VANET, switch OpenFlow, vCPE.
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CAPITULO 1

Introducao

O objetivo bdsico de uma rede de computadores é o compartilhamento de
informagdes, ou seja, por meio da rede, os pacotes gerados em um local de origem
chegam a um determinado destino. Entretanto, o aumento exponencial dos usudrios da
Internet com seus respectivos casos de uso e aplicativos emergentes, fez com que as
operadoras e os administradores de rede buscassem meios e recursos para se tornarem
cada vez mais capacitados com o objetivo de lidar e dominar cenérios e configuracdes
cada vez mais complexos. Por exemplo, para os usudrios que desejam adicionar suas
préprias funcionalidades nos equipamentos de rede, existe um grande desafio: ou os
equipamentos sdo estritamente fechados ou apenas oferecem um pequeno conjunto de
opgdes e configuracdes. Consequentemente, a inovacdo nas redes de computadores &
comprometida, obrigando as empresas a aguardar novos recursos nas atualizacdes de
software, ou pior ainda, tendo que adquirir um novo equipamento de rede.

Neste contexto, as Redes Definidas por Software (SDN) se sobressaem, pois
a softwarizacdo das redes permite que se criem estruturas cada vez mais flexiveis e
dinamicas. Esse controle das redes de computadores por meio de softwares tornou-se
mais conhecido depois da publicacdo do protocolo OpenFlow no ano de 2008. Desde
entdo, um grande nimero de pesquisas e artigos estdo sendo desenvolvidos pela industria
de hardware e pelos pesquisadores do meio acadé€mico [37].

Apesar dos desafios envolvidos, personalizar os recursos ¢ funcionalidades dos
ativos de rede tais como switches, roteadores e outros, tem sido um dos objetivos
especificos mais explorados atualmente. Dentre estes, o switch OpenFlow por ser um dos
responsdveis pela comunicacdo e o transporte dos pacotes, vem sofrendo uma evolugdo
importante e se adaptando cada vez mais ao principal objetivo das Redes Definidas
por Software, que € o de separar o plano de controle do plano de dados. Sua tabela
de fluxo, quando corretamente configurada, permite que a criacdo e implementacio de
fungdes de rede tais como Firewall [34], QoS (Quality of Service) [7], DHCP (Dynamic
Host Configuration Protocol) [65], NAT (Network Address Translation) [64] e outras, se
tornem um ponto forte no desempenho, e especialmente na flexibilizacdo das acdes da

rede.
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Portanto, mesmo proporcionando maior flexibilidade, o paradigma SDN neces-
sita explorar outros meios de melhorar a capacidade de trabalhar de forma transparente
com outros sistemas. E uma programacao eficiente dos elementos de comutagao tais como
os switches OpenFlow, podem proporcionar uma melhora significativa na interoperabili-
dade da rede.

1.1 Motivacao

Uma pesquisa realizada pela empresa Cisco Systems aponta que em 2022 havera
cerca de 50 bilhdes de dispositivos conectados em todo o mundo [25]. Esse aumento
exponencial de conexdes, exige que os elementos responsaveis pela comunicagdo dos
dispositivos sejam cada vez mais interoperdveis, ou seja, tenham a capacidade de trabalhar
de forma transparente com outros sistemas. Além dessa capacidade, também precisam ser
flexiveis no que se refere a insercdo de novas fungdes, e sejam capazes de suportar um
grande nimero de aplicacdes e suas respectivas regras. As Redes definidas por Software
possuem essa caracteristica. E o switch OpenFlow, que é um dos principais responsaveis
pelo plano de dados, precisa cada vez mais trabalhar de forma transparente com outros
elementos da rede. Além do mais, as informacgdes que trafegam pelo switch precisam
ser analisadas, processadas ¢ encaminhadas para seus destinos de acordo com o que se
demanda pelos atuais aplicativos e suas variadas funcoes. Entretanto, programar switches
OpenFlow utilizando o modelo padrao de tnica tabela de fluxo, torna a rede limitada e
muito complexa, deixando a comunicagdo sem a transparéncia necessaria [52].

Em [27] e em [26], sdo apontadas duas categorias de casos de uso para as quais
uma Unica tabela é muito restritiva. A primeira categoria envolve a realiza¢do de acdes
independentes baseadas na correspondéncia de diferentes campos em um pacote, o que
efetivamente requer uma pesquisa separada. A segunda categoria envolve um modelo
natural de processamento em duas etapas. Cada uma dessas categorias pode, em teoria,
ser tratada em uma dnica tabela, mas o manuseio é geralmente complexo e a necessidade
de combinar campos correspondentes for¢a uma explosdo de entradas de fluxo. O ponto
chave é que esses casos de uso podem ser tratados de forma simples, adicionando mais

tabelas de fluxo.

1.2 Contextualizacao do Problema

Tendo em vista o aumento explosivo na demanda por conectividade, as redes
de computadores estdo passando por uma grande revolucdo. A iminente implantagcao
do padrdo 5G em todo o mundo faz surgir grandes desafios e oportunidades. Dentre os

quais, pode-se citar a virtualizacio da infraestrutura da rede e a possibilidade de realizar a
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programacao de todo o seu comportamento. Estes avangos tornam possiveis o surgimento
de projetos e a implementacdo de novos mecanismos capazes de gerar maior desempenho,
eficiéncia energética ¢ melhorar a seguranca da rede e seus respectivos servicos [60].

As diversas formas de comunicagdo existentes ¢ o compartilhamento de acesso
aos conteddos t€m desempenhado um papel muito importante para o fornecimento de
conectividade aos mais variados tipos de objetos do nosso cotidiano, o que inclusive,
impulsionou o surgimento do que conhecemos como Internet das Coisas (IoT) [45]. E
nesse contexto, as Redes definidas por Soffware tem o protocolo OpenFlow como seu
principal conjunto de normas e procedimentos. Com ele é possivel configurar e otimizar
os fluxos de dados nas Redes definidas por Software.

Como nas redes baseadas no protocolo OpenFlow as estratégias de encaminha-
mento dos pacotes sdo determinadas por fluxo, o desenho do switch OpenFlow e de suas
tabelas de fluxo passa a ser um dos principais problemas na constru¢io dessas redes.
Desde a especificacdo OpenFlow vi.1, o processamento de tabela de fluxo em vérios esté-
gios dentro do switch foi proposto para obter uma busca de tabela eficiente e flexivel [43];
Entretanto, a implementacio de tal proposta ndo foi dada, mesmo na tltima especificacdo
v1.5. Cada entrada de fluxo representa um fluxo, (ou seja, pacotes com um determinado
endereco MAC, tag VLAN, endereco [P ou porta TCP/UDP e assim por diante). Os pa-
cotes de fluxo de trafego sdo processados na entrada de fluxo na tabela do switch, € uma
entrada de fluxo ¢ identificada principalmente pelos campos de correspondéncia e pela
suas prioridades, definidas pelo controlador OpenFlow [52].

No entanto, a estrutura dos campos de correspondéncia estd se tornando cada vez
mais complexa tendo em vista a nova arquitetura da Internet, os novos tipos de aplicativos
e os novos formatos das midias. Assim, a tabela de fluxo tnica da implementagéo padrio
do switch OpenFlow pode levar ao répido crescimento do espago de armazenamento e,
finalmente, causar o estouro da tabela [26]; Além disso, a inser¢do de mais e mais funcdes
deixariam os scripts muito longos e tornariam sua manipulacio complexa; a construcio de
miultiplas tabelas de fluxo podem resolver esse problema e proporcionar maior eficiéncia
e flexibilidade.

O estado da arte estd bem avancado em assuntos relacionados a virtualizagdo
de funcgdes de rede (NFV), mais oportunamente em aplica¢des reais, tais como vCPE e
VANETSs. Com isso, surge a necessidade de atender as demandas cada vez mais crescentes
de implementacdo de funcdes que possam interagir com outras fungdes ou dispositivos.
Por esse motivo, o esquema de multiplas tabelas no switch OpenFlow atende a essa
necessidade. Sendo assim, a correta programagdo do plano de dados em SDN ¢ de
fundamental importancia para o aumento da flexibilidade ¢ o consequente aumento da
interoperabilidade entre os sistemas de redes programaveis.

Com isso, podemos estabelecer que o problema motivador dessa proposta é o de
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implementar ¢ avaliar multiplas tabelas de fluxo em cendarios atuais [3]. A virtualizagao
do equipamento de instalacdo dos clientes (VCPE) e as redes veiculares definidas por
software (Sd-VANETSs), tem como caracteristica o uso de diversas fungdes distintas,
por isso sao cendrios bem apropriados para se implementar os switches equipados com

multiplas tabelas de fluxo.

1.3 Objetivos

O objetivo principal deste trabalho € implementar e avaliar multiplas tabelas de

fluxo em switches OpenFlow em dois cendrios de rede: vCPE e Sd-VANET.

1.4 Objetivos Especificos

e Desenvolver uma estrutura de rede no emulador Mininet-WiFi e avaliar a aplicagédo
de multiplas tabelas de fluxo em cendrios virtuais envolvendo vCPE e Sd-VANETs.

e Caracterizar o switch OpenFlow, manipulando o controlador RYU para ser capaz
de operar as estruturas, tanto com uma tnica tabela quanto com vérias tabelas de
fluxo.

e Gerar os casos de uso do cotidiano atual, vCPE e Sd-VANET no padrdo /EEE
802.11, e estabelecer os parametros de funcionamento da rede.

e Estabelecer a conexdo entre o controlador da rede e a estrutura proposta. Fazendo
com que a rede deixe de ser administrada pelo controlador padrdo OVS e passe a
ser manipulada por um controlador externo.

e Executar os experimentos e avaliar o desempenho das simulacdes equipadas com
as fungdes de rede Firewall, Encaminhamento, DHCP e QoS.

e Analisar e confrontar os experimentos produzidos com as estruturas equipadas com
uma e com vdrias tabelas de fluxo, a fim de justificar o aumento da flexibilidade e da
interoperabilidade da rede, quando ela for definida seguindo o modelo de mdltiplas

tabelas de fluxo.

1.5 Contribuicoes do Trabalho

Com o entendimento de que a aplicacdo de multiplas tabelas no switch OpenFlow
garante mais poder e flexibilidade a SDN, foi possivel produzir ¢ publicar o artigo
intitulado iClassMFT: Proposed Multiple Flow Tables Classes to Integrate Security and
Flexibility into SDN switches. O artigo foi publicado no International Conference on
Computational Science and Computational Intelligence (CSCI), em 2019 [3]. O trabalho
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propde a implementacao de classes de fungdes de rede distribuidas em miiltiplas tabelas de
fluxo. Tais classes de fung¢des proporcionariam aos desenvolvedores SDN a capacidade de
manter suas estruturas mais robustas e seguras, especialmente quando se depararem com
ataques do tipo DDoS. Esse trabalho trouxe uma contribui¢do importante para o correto
entendimento do processo de manipulacio do switch OpenFlow com o controlador RYU.
E considerado portanto, o passo fundamental para a execugdo do trabalho atual.

Uma contribui¢do deste trabalho ¢ a implementago do switch OpenFlow dotado
com o esquema de mdltiplas tabelas de fluxo, instanciado pelo controlador RYU [26].
Com esse arranjo € possivel executar a avaliacio e experimentacido de um ambiente simu-
lado dos equipamentos de instalagdo dos clientes (vCPE). Essa avaliacio € importante,
pois revela a necessidade de se criar estruturas robustas e flexiveis, capazes de atender as
atuais demandas da inddstria e dos préprios clientes. O que inclui a capacidade da rede
em conseguir lidar com os mais variados tipos de dados provenientes dos diversos tipos
de midias existentes na atualidade.

Outra importante contribuicdo deste trabalho é a de simular uma Sd-VANET
dentro do padrdo de redes sem fio para ambientes veiculares WAVE (Wireless Access
in Vehicular Environments) ou 802.11p, e fazer com que a comunica¢io, bem como a
insercdo de funcdes nessa rede seja conduzida por um controlador centralizado capaz
de fornecer servigos de forma dindmica e flexivel. Essa abordagem ¢é fundamental nos
casos em que se pretende simular um ambiente veicular que busque oferecer uma maior
disponibilidade de um veiculo de seguranga ou socorro, por exemplo, em situagdes onde
o tempo do atendimento de uma emergéncia €, na maioria dos casos fundamental, para se
garantir o sucesso da ocorréncia. Assim, a abordagem de criacao de estruturas operando
com switches equipados com mdltiplas tabelas, possibilitam a inser¢io de mais funcdes

de rede em ambientes cuja demanda é cada vez maior.

1.6 Estrutura do Texto

Este trabalho esti organizado da seguinte forma: Os conceitos sobre SDN,
NFV, protocolo OpenFlow, switches OpenFlow, Tabelas de Fluxo, virtualizagdo dos
equipamentos de instalacdo dos clientes (VCPE) e as Sd-VANETs, bem como suas
principais caracteristicas e os fatores que envolvem a comunicac@o da estrutura através
de redes WiFi padrao 802.11, sdo apresentados no Capitulo 2. Os trabalhos relacionados
mais relevantes sdo apresentados no Capitulo 3. O Capitulo 4 apresenta a proposta, a
metodologia do desenvolvimento da pesquisa e os resultados obtidos apds a realizacdo dos
experimentos. A discussao referente aos resultados obtidos sdo apresentados no Capitulo
5. E finalmente, no Capitulo 6, sdo inseridas as consideracdes finais deste trabalho e as

sugestoes de trabalhos futuros.



CAPITULO 2

Fundamentos Teoricos

Ao analisar o que existe na literatura referente a programacio de redes de compu-
tadores, especificamente a programacdo do switch OpenFlow, constata-se a necessidade
de entender os conceitos norteadores que estabelecem os novos paradigmas de rede, jun-
tamente com seus equipamentos e aplicativos. Para tanto, apresentamos os conceitos de
SDN, NFV, do protocolo OpenFlow, do vCPE e da Sd-VANET.

2.1 Redes definidas por Software (SDN)

Nas redes tradicionais, para realizar uma configuracdo especifica, os adminis-
tradores precisam configurar de forma individual cada dispositivo da rede, € na maioria
das vezes precisam utilizar comandos de baixo nivel, especificos, de acordo com seu res-
pectivo fornecedor, o que acaba deixando a rede muito complexa e dificil de gerenciar.
Além disso, a rede precisa ser capaz de suportar possiveis falhas e conseguir se adaptar as
eventuais mudangas de carga em seus enlaces fisicos ou légicos [56].

Em SDN, a ideia principal € separar o controle 16gico da rede (plano de controle)
dos switches e roteadores que encaminham o trafego (plano de dados). Neste caso os
switches se tornam dispositivos simples de encaminhamento e a légica de controle €
implementada em um controlador centralizado, o que torna mais simples o processo de
avaliacdo e reconfiguragéo da rede [36].

De acordo com [36] a centralizagdo l6gica da rede fornecida pelo paradigma
SDN, constitui ao menos trés importantes vantagens: primeiro, torna o processo de
configuracdo da rede mais simples e menos propenso a erros, o que € justificado pelo
fato de as politicas de operacdo da rede serem realizadas em linguagens de alto nivel
e componentes de software; Em segundo lugar, um programa de controle pode reagir
automaticamente a mudangas espurias do estado da rede e, assim, manter intactas as
politicas de alto nivel. Em terceiro lugar, a centraliza¢do da 16gica de controle em um
controlador com conhecimento global do estado da rede simplifica o desenvolvimento de
fungdes, servicos e aplicativos de rede mais sofisticados. A Figura 2.1 apresenta uma ideia

geral do paradigma SDN.
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Figura 2.1: Separacdo dos planos de Gerenciamento, Controle e Dados. Uma visdo em
camadas da funcionalidade da rede. Adaptado de [36]

Conforme apresentado na Figura 2.1, as redes de computadores podem ser di-
vididas em trés planos de funcionalidade: os planos de dados, controle e gerenciamento.
O plano de dados corresponde aos dispositivos de rede, que sdo responsaveis por enca-
minhar (eficientemente) os dados. O plano de controle representa os protocolos usados
para preencher as tabelas de encaminhamento dos elementos do plano de dados. O plano
de gerenciamento inclui os servigos de software, tais como ferramentas baseadas em pro-
tocolo de gerenciamento de rede simples (SNMP), usadas para monitorar ¢ configurar
remotamente a funcionalidade de controle [50]. A politica de rede € definida no plano de
gerenciamento, o plano de controle impoe a politica e o plano de dados a executa, encami-
nhando os dados corretamente. Em redes /P (Internet Protocol) tradicionais, os planos de
controle e de dados sdo fortemente acoplados, incorporados nos mesmos dispositivos de
rede e todo a estrutura era altamente descentralizada. Isso foi considerado importante para
o design da Internet nos primeiros momentos, pois parecia a melhor maneira de garantir

a resiliéncia da rede, que era um objetivo crucial do design [36].

2.2 Protocolo OpenFlow

Em SDN uma rede inteira pode ser configurada de forma dinimica sem a
necessidade de configurar cada um dos equipamentos. Isso ocorre devido a aplicacdes
programadas em software através do controlador centralizado da rede. Este controlador

serd mais bem detalhado posteriormente na Secdo 2.2.1. Entretanto, para se estabelecer
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a comunicacdo do plano de controle com o plano de dados, foi necessdrio criar, € em
seguida padronizar uma Interface de Programacdo de Aplicativos - APIL (Application
Programming Interface), sendo estabelecido entdo o protocolo OpenFlow [44].

O protocolo OpenFlow foi introduzido comercialmente em 2008 pela empresa
Nicira, e em 2012 a empresa foi comprada pela VMware. O objetivo inicial do protocolo €
proporcionar o isolamento do traifego de produgao do trafego experimental. Isso faz com
que os pesquisadores da drea de redes executem seus experimentos sem interromper redes
que estejam em producdo. O protocolo permite a comunicacdo entre o controlador e os
dispositivos que encaminham os pacotes, definidos como switches OpenFlow [44] [52].

A Figura 2.2 apresenta a arquitetura SDN utilizando o protocolo OpenFlow.

Controlador

OpenFlow

Protocolo OpenFlow

Canal Seguro ‘----_-----
SSL

EEssmsERRRRaRRREEE

Hardware : Software

Figura 2.2: Ideia geral do paradigma SDN. Adaptado de [52]

A Figura 2.2 mostra um switch OpenFlow e um controlador OpenFlow. O termo
“switch” € usado para os nds do OpenFlow porque, como veremos, os caminhos sio
determinados pelo controlador.

O switch OpenFlow tem duas partes: a parte que contém as filas, os transmissores
de quadro e receptores de quadro, com as tabelas de fluxo associadas a eles, e a segunda
parte que governa a comunicagido com o controlador usando o protocolo de sinaliza¢do
OpenFlow.

A primeira parte contém todos os elementos necessarios para o transporte fisico
dos frames do n6 e também contém as tabelas usadas para direcionar os fluxos para a
fila de saida correta. Pode haver uma tabela para cada fluxo, como uma tabela para um
conjunto de fluxos multiplexados no mesmo caminho. O OpenFlow fornece os elementos
necessarios do controlador para criar, gerenciar e destruir as linhas da tabela de fluxo,

que também pode ser chamada de tabela de comutagdo. A segunda parte diz respeito a
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comunicacdo entre o né ¢ o controlador, ¢ as informagdes que devem ser enviadas entre
eles [52].

O OpenFlow usa um canal SSL/TLS (Secure Socket Layer / Transport Layer
Security) seguro para autenticar ambas as extremidades da comunicacdo, o que reduz
muito o risco de ataque a comunicagdo em andamento e exige autenticagdo mutua.
OpenFlow oferece os meios de identificar os fluxos de pacotes usando informacgées de
nivel 1, 2, 3 e 4. O protocolo também transporta agdes para indicar o que precisa ser feito
para o fluxo. Por fim, ele fornece estatisticas muito precisas ao controlador para que o
algoritmo de determinagdo do caminho possa fazer seu trabalho com um conhecimento
quase perfeito do estado da rede [52].

A Figura 2.2 apresenta portanto a arquitetura de um switch OpenFlow estabele-
cendo comunicagdo com um controlador OpenFlow. Apresentamos a seguir as informa-
¢oes relativas aos trés elementos da arquitetura: Controlador, Canal Seguro e Tabela de

Fluxo.

2.2.1 Controladores OpenFlow

Fornecendo uma visdo centralizada, o controlador € o elemento que gerencia e
controla toda a SDN. E responsdvel por tomar as decisdes da rede, como por exemplo,
adicionar ou remover as entradas dos pacotes nas tabelas de fluxo instanciadas nos
switches. De maneira geral os controladores podem fazer com que os switches executem
as seguintes acoes:

e Reescreve o endereco dos pacotes recebidos ou transfere os pacotes para uma
porta diferente da especificada;

e Transfere os pacotes recebidos para o controlador (Packet-In);

e Transfere os pacotes encaminhados pelo controlador da porta especificada
(Packet-Out) [52].

E possivel ainda fazer com que o swifch execute as trés agdes listadas anterior-
mente apenas por executa-las de forma combinada. Em primeiro lugar, é preciso usar a
funcdo Packet-In para aprender os enderecos MAC (Media Access Control). Entao o con-
trolador pode usar a funcdo Packet-In para receber os pacotes do switch. Em seguida, o
switch analisa os pacotes recebidos para aprender o endereco MAC do host e as informa-
¢des sobre a porta conectada. Apds o aprendizado, o switch transfere os pacotes recebidos
e verifica se o endereco MAC de destino dos pacotes pertence ao host aprendido. Depen-
dendo dos resultados dessa andlise, é que o switch realiza o processamento. Duas acdes
poderio entdo ocorrer:

e Se 0 host j4 foi aprendido... Usa a fung@o Packet-Out para transferir os pacotes

para a porta de destino.
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e Se o host for desconhecido... Usa-se a funcio Packet-Out para realizar flood e
enviar para todas as portas. [54].

Atualmente existem varios controladores Opentlow [57], dentre os quais pode-
se citar o NOX [19], POX [24], ONOS [28], FloodLigth [23] ¢ RYU [54]. Baseado
na linguagem de programacgdo C/C++, o NOX foi o primeiro controlador OpenFlow a
disponibilizar uma API capaz de oferecer uma visdo da topologia de rede dos switches e
demais enlaces. Seu sucessor, o POX, ¢ um controlador OpenFlow escrito em Python com
uma interface SDN de alto nivel. O controlador ONOS (Open Network Operation Systent)
também € um controlador de cddigo aberto que tem por objetivo fornecer uma arquitetura
tolerante a falhas. Desenvolvido pela equipe do ON.Lab, que é apoiada por grandes
nomes do mercado, tais como AT&T, Cisco, Fujitsu, Intel e outros. J4 o controlador
FloodLight foi criado com base no cédigo fonte do controlador Beacon. Sua utilizagdo
estd mais voltada para os ambientes comerciais. O RYU € um controlador de cédigo
aberto, escrito em Python, e é capaz de fornecer componentes de software com interfaces
de programacio de aplicacdo bem definida, o que favorece a criagdo, gerenciamento e
controle de toda a rede.

Por questdes de conveniéncia e pela boa interagdo com o emulador Mininet-
WiFj, este trabalho utiliza o controlador RY U para realizar os experimentos [15]. A Figura

2.3 apresenta o modelo de programacao de aplicacdes do RYU.
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Aplicac6es SDN

Criagdo e gerenciamento de rede
exigida para o negocio ou para servigos
com pouco esforgo.

: F#’amewnrkf para SDN

Switches habilitados com o protocolo Dispositivos de rede existentes.
OpenFlow,

Figura 2.3: Uma visdo da arquitetura do controlador RYU. Adaptado de [59]

A Figura 2.3 apresenta uma visao da arquitetura do controlador RYU, onde a
comunicacdo entre as camadas ocorre através de uma API. Em primeiro lugar se apresenta
a camada responsdvel pela criagdo e gerenciamento da rede, denominada Aplicacdes
SDN. Em seguida, na camada de controle, estd o controlador RYU, oferecendo fungdes
simples e avancadas, ocultando o processamento complexo. E por dltimo, a camada que
pode conter tanto os swifches quanto os demais dispositivos de rede habilitados para o

protocolo OpenFlow [59].

2.2.2 Canal Seguro

O estabelecimento de um canal seguro com o controlador é uma parte essen-
cial para que haja a caracteriza¢io de um switch OpenFlow. E por meio desse canal que o
controlador ird gerenciar o swifch. Para que haja uma autenticagdo e se garanta a confiden-
cialidade da comunicagdo em ambas as extremidades, o OpenFlow usa um canal seguro
SSL/TLS que cria um canal criptografado entre um servidor e um terminal, garantindo
que todos os dados transmitidos sejam sigilosos e seguros. [sso reduz consideravelmente

o risco de ataque a comunicac¢io que pode estar em andamento.
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De acordo com [44], quando se estabelece uma comunicacdo OpenFlow, tanto
o controlador quanto o switch devem enviar imediatamente uma mensagem do tipo Hello
(OFPT-HELLO), contendo a mais alta versao do protocolo OpenFlow suportada pelo
dispositivo. Quando receber a mensagem, o dispositivo deve escolher a menor versdo do
OpenFlow entre a que foi enviada e recebida. Se houver compatibilidade entre as versdes,
a comunicacdo continua normalmente. Se nao houver, ¢ gerada uma mensagem de erro
do tipo OFPT-ERROR ¢ a comunicacdo € encerrada de imediato.

Ainda de acordo com [44], caso haja alguma perda de conexdo entre o switch
e o controlador, o switch tentard se conectar a um controlador back-up, caso exista. Se
essa conexdo também falhar, o swifch entrard em modo de emergéncia, modo esse que
utilizard apenas as entradas na tabela de fluxos marcadas com um bit de emergéncia e
todas as outras entradas serdo deletadas. Essa situacdo ainda ocorre nas implementacdes

atuais, o que estd confirmado na literatura [52].

2.2.3 Tabelas de Fluxo

O protocolo OpenFlow utiliza as tabelas de fluxo para realizar o encaminha-
mento dos pacotes com base nas entradas presentes na tabela. Além disso, a tabela de
fluxo é composta de regras, acdes e contadores estatisticos. Nos switches OpenFlow to-
dos os pacotes sdo processados pelo pipeline OpenFlow e ndo podem ser processados de
outra forma. A Figura 2.4 apresenta as entradas de tabela presentes na versdo mais atual

do OpenFlow, a versdo 1.5 [27].
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Figura 2.4: Principais Componentes de uma Entrada de Fluxo em uma Tabela de Fluxo
OpenFlow. Extraido de [27]

De acordo com a Figura 2.4, cada entrada de tabela de fluxo contém:
e Campos de correspondéncia: Realizam as possiveis combinacdes (maching)

com os pacotes. Estes consistem na Porta de Entrada e Cabecalhos de pacote, e, opci-
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onalmente, outros campos do pipeline, como metadados especificados por uma tabela
anterior;

e Prioridade: Se refere a precedéncia correspondente a entrada de fluxo;

e Estatisticas, que sdo atualizados quando os pacotes sdo correspondidos;

e Acoes: Utilizadas para modificar o conjunto de acdo ou o processamento do
pipeline;

e Tempo decorrido: Especifica a quantidade maxima de tempo ou o tempo 0cioso
antes do fluxo expirar no switch;

e Cookie: E o valor de dados escolhido pelo controlador que pode ser usado pelo
para filtrar entradas de fluxo afetadas pelas estatisticas de fluxo, modificacdo de fluxo e
solicitagdes de exclusio de fluxo. Ndo usado ao processar pacotes;

Uma entrada de tabela de fluxo é identificada por seus campos de correspon-
déncia (match) e de prioridade, isso significa que os campos onde ocorrem as correspon-
déncias juntamente com as prioridades, identificam uma tnica entrada de fluxo em uma
tabela de fluxo especifica. A entrada de fluxo que curinga (*) todos os campos, ou seja,
todos os campos omitidos, e tem prioridade igual a zero € chamada de entrada de fluxo de
tabela vazia (table-miss) [27].

Uma instrucdo de entrada de fluxo pode conter agdes a serem executadas no
pacote em algum ponto do pipeline. Essas ac¢des sdo extraidas de cada pacote, que
normalmente incluem varios campos de cabecalho de pacote, como endereco de origem e
destino Ethernet, endereco de origem e destino /Pv4, endereco MAC de origem e destino,
dentre outros. Em seguida o switch comeca realizando uma busca de tabela na primeira
tabela de fluxo e, com base no processamento do pipeline, pode realizar buscas de tabela
em outras tabelas de fluxo [27]. A Figura 2.5 apresenta o fluxo do pacote dentro do

pipeline do switch.
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Figura 2.5: Fluxo de pacotes através do pipeline de processamento. Adaptado de [27]

2.3 Virtualizacao das Funcoes de Rede (NFV)

O SDN torna possivel o desenvolvimento de novas solugdes de rede. Nessa
perspectiva, surgiu um novo paradigma complementar ao SDN, que é a tecnologia
conhecida por Virtualizar as Fun¢des de Rede (Network Function Virtualization - NFV)
[67]. As funcdes de rede tradicionais slo virtualizadas e executadas em equipamentos
genéricos por meio deste novo paradigma.

Um dos principais objetivos da tecnologia NFV ¢ a redugdo dos custos operaci-
onais e de mao de obra, conhecidos como CAPEX (CAPital EXpenses) e OPEX (OPera-
tional EXpenses) [14]. Outro beneficio é a eliminacio de dispositivos fisicos dedicados,
o que permite a adog@o de novos servigos e funcdes, além da proporcionar maior elastici-
dade, escalabilidade e flexibilidade. Por isso que, diante de tantos beneficios, especialistas
e pesquisadores da industria ¢ da academia estdo cada vez mais interessados em buscar
métodos e novas solugdes para plangjar, implantar e fazer com que as redes de computa-
dores se mantenham operacionais [42].

Os equipamentos de rede fisicos, também conhecidos como middleboxes, estao
sendo substituidos por seus correspondentes virtualizados implementados em software,
sem a necessidade de um hardware especializado para executar suas funcdes virtuais
[20]. Sua implementagdo € feita em hypervisors, que sdo softwares que criam maquinas
virtuais (Virtual Machine - VM) capazes de compartilhar seus recursos virtualizados [6].
Existem basicamente, dois tipos de hypervisors, os do tipo Bare Metal, que se executa

diretamente sobre o hardware e os hosted, que se executa sobre um sistema operacional.
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O Oracle VirtualBox € o VMware Player sdo uns dos exemplos mais conhecidos do tipo
de hypervisors [67].

O ETSI (European Telecommunications Standards Institute) define uma estru-
tura arquitetonica NFV que permite que as funcdes de rede virtualizadas (Virtualized
Network Functions - VNFs) sejam implantadas e executadas em uma infraestrutura NFV
na camada NFVI (Network Function Virtualization Infrastructure), que consiste em re-
cursos de hardware COTS (Commercial Off-The-Shelf), incluindo computagio, arma-
zenamento e rede, embrulhado com uma camada de software que abstrai e particiona
logicamente. Em implementacdes baseadas em hypervisor, uma VNF € tipicamente ma-
peada para uma mdquina virtual (VM) na camada NFVI, mas ela também pode ser di-
vidida em vdrios Componentes de Funcdes de Rede Virtualizadas (Virtualized Network
Functions Components - VNFCs) carregados em VMs separados (por exemplo, com dife-
rentes requisitos de escala). A implantacio, execucdo e operacdo de VNFs em um NFVI
sdo orientadas por um sistema de gerenciamento e orquestracio (systems management
and orchestration - SMO), o comportamento é impulsionado por um conjunto de des-
critores de metadados (também conhecidos como descritores de NFV) descrevendo as
caracteristicas dos servigcos de rede e seus VNFs constituintes. O sistema de SMO inclui
um orquestrador NFV (NFV-Orchestrator - NFVO) responsavel pelo ciclo de vida dos
servicos de rede, um conjunto de gerentes de VNF encarregados do ciclo de vida dos
VNFs (incluindo o dimensionamento/expansdao do VNF) e um gerenciador de infraestru-
tura virtualizado (Virtualized Infrastructure Manager - VIM), que pode ser visto como
um sistema de gerenciamento de nuvem estendido responsavel pela alocacio e libera-
¢do de recursos NFVI mediante solicitagdo do VNFM (Network Functions Virtualization
Manager) e NFVO [42].

2.3.1 vCPE

A sigla CPE (Customer Premises Equipment) € um termo técnico bem difundido
e bastante utilizado por operadoras de telecomunicacdes ¢ fornecedores de servigos de
comunicacio [51]. Em outras palavras o termo se refere ao equipamento dentro das
instalagdes do cliente. Para uma operadora de servigos celular o CPE € o telefone celular,
para uma empresa de telefonia, o CPE pode ser o aparelho de telefone, para servigcos de
voz, ou o0 modem ADSL (Assymetrical Digital Subscriber Line), para servicos de dados.
Para um cliente comum, CPEs podem ser switches, roteadores, modems, receptores,
antenas, etc. Ou seja, qualquer equipamento que seja necessdrio para um cliente receber
o servigo de comunicacao, € um CPE.

Virtualizar esses equipamentos (Virtual Customer Premises Equipment - vCPE)

envolve a virtualizagdo do equipamento dentro das instalacdes do Cliente (CPE) [46]. A



2.3 Virtualizagio das Func¢des de Rede (NFV) 28

virtualizacdo depende do software para simular a funcionalidade do hardware e criar um
sistema de computador virtual. E existem varias vantagens em se fazer isso. Uma delas
€ que as organizacdes de TI (Tecnologia da Informacdo) podem executar mais de um
sistema virtual, podem, por exemplo, ter varios sistemas operacionais ¢ aplicativos em
um unico servidor. E com isso, os servidores passam a ter um maior rendimento, redugao
dos custos com configuragdo, refrigeracdo, manutengdo, ¢ a reducdo da necessidade de
aquisi¢do de intimeros equipamentos.

As méquinas virtuais devem ser posicionadas no Data Center, localizado na rede
local, ou no PoP (Ponto de Preseng¢a) do operador que gerencia a interface de acesso a rede
local, ou em um dos Data Centers da operadora, ou ainda, em um dos Data Centers da
empresa usando a rede da operadora para acessi-la [51]. Podemos ver um exemplo do
vCPE na Figura 2.6 em que as principais maquinas virtuais estdo posicionadas de forma

hibrida na LAN de uma rede principal.
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Figura 2.6: Exemplo de um vCPE com uma arquitetura hibrida. Adaptado de [51]

E importante destacar que os VCPEs sdo controlados pelas Sd-WANs (Software-
defined Wide Area Network), que é uma solucio responsavel por gerenciar varias WANs
(Wide Area Networks) de uma determinada empresa. Sd-WAN ou Redes Wireless defini-
das por Software) é¢ uma solucdo para controlar e gerenciar varios WANs de uma empresa
utilizando a tecnologia SDN. Como em SDN, o plano de dados e o plano de controle
estdo separados, um controlador centralizado deve ser adicionado para gerenciar fluxos,
roteamento ou politicas de switch, prioridade de pacotes, politicas de rede, etc. A tecno-
logia SD-WAN € baseada na sobreposicio, o que significa nédulos que representam redes
subjacentes [51].

Cada vez mais, esses dois produtos, SD-WAN e vCPE, sdo integrados em um
tnico produto. As maquinas virtuais que realizam o CPE sdo gerenciadas pelo controlador

SD-WAN. Dessa forma, um servico pode ser instanciado e levar em conta tanto a
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participacdo da rede local quanto a compartilhamento das redes WAN. Isso nos permite

gerenciar a qualidade do servico e a seguranga de ponta a ponta [46].

2.3.2 VANETs

As Redes Veiculares Ad-hoc (Vehicular Ad-hoc NETwork - VANET) surgiram
com o objetivo de se estabelecer uma comunicagdo eficiente entre os veiculos devido
a necessidade de solucdes inteligentes capazes de lidar com o expressivo aumento do
nimero de veiculos presentes nas ruas, cidades e rodovias, o que acaba produzindo
grandes complicagdes rodoviarias [8]. As VANETSs foram criadas baseadas no principio
das Redes Ad-hoc méveis - MANETS (Mobile Ad-hoc Network), que sdo redes sem fio
criadas de forma espontinea para a troca de dados entre nds méveis que se comunicam
independente da existéncia de uma infraestrutura, bastando para isso que o n6 destino

esteja ao alcance do emissor. A Figura 2.7 apresenta a definicdo de uma MANET [66].

Figura 2.7: Ilustragdo da ideia geral de uma MANET. Adaptado de 8]

De acordo com a Figura 2.7, os nds (notebooks, smartphones e outros), todos os
terminais funcionam como roteadores, encaminhando de forma comunitaria as comuni-
cacdes advindas dos terminais vizinhos. Um dos protocolos usados para essas redes ad
hoc sem fio é o OLSR (Optimized Link State Routing Protocol) [9].

Ad hoc é uma expressio latina que significa "para esta finalidade"ou "com este
objetivo". Geralmente se refere a uma solucdo destinada a atender a uma necessidade
especifica ou resolver um problema imediato - e apenas para este propésito, ndo sendo
aplicdvel a outros casos. Portanto, tem um cardter tempordrio. Em um processo ad
hoc, nenhuma técnica de uso geral ¢ empregada pois as fases variam a cada aplicagio,
conforme a situacdo assim o requeira. O processo nunca € planejado ou preparado

antecipadamente.
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Aplicando o principio das MANETs, as VANETs sdo um tipo moderno de
rede sem fio que permitem a comunicacdo entre os veiculos (Intervehicle Communica-
tion). E essa comunicacdo pode ser realizada de varias maneiras diferentes, por exem-
plo: Veiculo-para-veiculo (Vehicle-to-Vehicle - V2V), veiculo-para-pedestre (Pedestrian
Vehicle - V2P), veiculo-para-infraestrutura (Vehicle-to-Infrastructure - V2I) ou o mais
recente, veiculo-para-qualquer-coisa (Vehicle-to-Everything - V2X) [63] [16] [61]. A co-
nectividade em VANET usa o padrdo /EEE 802.11 na frequéncia de 5,9 GHz. Em termos
de servico de infoentretenimento, a VANET deverd oferecer suporte a informagdes como
transferéncia de dados multimidia e acesso a Internet [18].

Entdo, basicamente esta tecnologia usa carros como nds mdveis para criar uma
rede moével e transformar todos os carros participantes da rede em um roteador ou nd
sem fio, recebendo e enviando pacotes uns aos outros. Com isso, carros que estdo a uma
distancia aproximada de 100 a 300 metros um do outro podem se conectar e formar uma
rede de amplo alcance [21]. N6s médveis sdo os sensores incorporados nos veiculos que
sdo chamados de unidades a bordo (Onboard Unit - OBU). E as unidades usadas para
processamento de sinal e compartilhamento de dados de forma fixa s@o chamadas de
Unidades a beira da estrada (RoadSide Unit - RSU).

Além das VANETSs poderem ser utilizadas no sistema de transporte inteligente
(Intelligent Transportation System - ITS), também podem ser usadas na disseminagao
simples de informagao, como as mensagens de conscientizacdo cooperativa (Cooperative
Awareness Messages - CAMs), e ainda nas disseminagdes de mensagens de multiplos
canais em longas distincias [32]. Dessa forma sdo capazes de fornecer uma forte ajuda
tecnoldgica para automdveis que usam o Wi-Fi para transmitir informagdes gerais de
seguranca, especialmente servigos de seguranca vidria que tem o importante objetivo de
reduzir o nimero de acidentes rodovidrios através do compartilhamento de dados pela
internet [18].

A Figura 2.8 apresenta a representacio basica de uma VANET onde os veiculos

estabelecem comunicagdo ente si (V2V) e entre as infraestruturas (V21) [47] [63].
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Figura 2.8: lustracdo da ideia geral de uma VANET. Extraido de [47]

2.3.3 SD-VANETs

Atualmente, o aumento do nimero de veiculos tem causado problemas. Um de-
les € um engarrafamento que muitas vezes ocorreu devido a acidentes, entdo esses pro-
blemas levam a necessidade de um sistema tecnolégico que possa nos ajudar a reduzir
esses efeitos negativos. O Sistema de Transporte Inteligente (Intelligent Transportation
System - ITS), que se apresenta como uma das respostas promissoras, € uma combina-
¢do de sistema de transporte inteligente com tecnologia da informagio para melhorar a
acessibilidade, eficiéncia e seguranca do transporte. A tecnologia I'TS poderia fornecer
informagdes em tempo real aos usudrios das estradas relacionadas a situacio da estrada,
como quando ha acidentes de trinsito ou congestionamentos ocorridos em uma determi-
nada drea vidria. A presenca dessa tecnologia poderia dar solu¢des ou alternativas para os
usudrios das estradas, e pode evitar os engarrafamentos. O sistema ITS também pode for-
necer informagdes sobre a condi¢éio dos veiculos existentes circulando nas proximidades,
para que possa ajudar os usudrios a evitar o acidente. Uma das tecnologias do sistema ITS
que ainda estd em desenvolvimento é a Vehicular Ad-Hoc Network (VANET) [41].

Os dispositivos de rede tém vérios controles e operacdes de fluxo de dados no
mesmo dispositivo. Um dos controles € o plano de gerenciamento de rede. Este plano €
usado para configurar cada né da rede separadamente. A natureza estatica da rede atual
ndo permite plano de configuracao de controle total. O conceito principal do SDN ¢é
oferecer gerenciamento de controle para que os usudrios gerenciem o encaminhamento
de hardware de cada elemento da rede. A coisa mais facil que SDN poderia prover para
VANET ¢ tornar suas unidades na beira da estrada (RoadSide Unit - RSU) habilitado para
SDN, por exemplo, usando um controlador como em switch OpenFlow. Além disso, o
escopo do controlador pode ser estendido as unidades de bordo (OnBoard Unit - OBU)

que podem atuar como usudrios finais e podem ser abstraidas como elementos incluidos
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nos dados, como ocorre nas RSUs e outros nds da infraestrutura. Portanto, a OBU pode
ser acionada pelo controlador para seu desempenho, como a implantacdo de dados V2V

de varios saltos [13].

2.4 Conclusao

Apresentamos neste capitulo os principais fundamentos envolvidos com o tema
desta dissertacio. Descrevemos uma visdo geral dos principais conceitos e fundamentos
sobre SDN e a construcio do esquema de miiltiplas tabelas de fluxo no switch baseado
no protocolo OpenFlow. Discutimos as principais abordagens, envolvendo virtualizagdo
das funcgdes de rede, o que inclui o vCPE e Sd-VANETS. Essa visio geral dos principais
conceitos envolvidos em SDN e no protocolo OpenFlow servem como background para
a formulacdo do problema motivador de nossa proposta, que é o de implementar e avaliar
miltiplas tabelas de fluxo em cendrios envolvendo vCPE e Sd-VANETSs. No préximo
capitulo, apresentamos os trabalhos relacionados relevantes para o desenvolvimento desta

pesquisa.



CAPITULO 3

Trabalhos Relacionados

Nesta se¢ao sdo apresentados alguns trabalhos relacionados, que sao relevantes

para a execucao desta dissertagao.

3.1 Experimentos utilizando Miiltiplas Tabelas de Fluxo
(MTF)

Com o propésito de impedir o rdpido crescimento do espaco de armazenamento
e consequentemente o estouro da tabela de fluxo, CHEN, Z. ef al [11] propuseram a
implementacdo de varias sub-tabelas de fluxo dentro de uma tnica tabela principal.

A Figura 3.1 apresenta a metodologia proposta, onde a tabela de fluxo original
€ subdividida em varios outros sub-fluxos, o que, de acordo com os autores, otimiza o
espaco de armazenamento da tabela no switch, gerando com isso um importante ganho
de armazenamento, em especial nos equipamentos que possuem memoria TCAM (Ternary
Content Access Memory). As referidas vantagens foram constatadas apds se realizar testes
comparativos entre os equipamentos configurados com uma tabela de fluxo padrio e a

tabela de fluxo otimizada com o modelo de sub-fluxos.
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Figura 3.1: Tabela de Fluxo OpenFlow otimizada pelo algoritmo H-SOFT e dividida em
sub-fluxos. Extraido de [11]

Conforme apresentado na Figura 3.1, no modelo de pesquisa (lookup) proposto,
o mdédulo de gerenciamento de tabelas de fluxo (FTM) é adotado para gerenciar as tabelas
de fluxo. Este médulo € independente em cada switch e € transparente para o controlador
OpenFlow. O controlador pode emitir regras com o mesmo formato para diferentes
switches. O médulo FTM pode adotar diferentes algoritmos de gerenciamento como o
H-SOFT [17]. Este médulo é escaldvel e pode definir fung¢des obrigatérias e opcionais,
onde neste trabalho € necessdria a gestio da tabela de subfluxo

De maneira similar GE, J. er al [17] propuseram a reducdo do espaco de
armazenamento da tabela de fluxo, e também apresentaram algoritmo H-SOFT para
converter uma Unica tabela de fluxo com campos de correspondéncia complexos e de
alta dimensdo em multiplas tabelas de fluxo com campos de correspondéncia simples e de
baixa dimensdo. Entretanto, os experimentos que levaram aos resultados foram realizados
em equipamento fisicos, o que limita a quantidade de aplicacdes que podem se beneficiar
da reducdo do tamanho das tabelas com o algoritmo H-SOFT. Os experimentos poderiam
ser conduzidos em cendrios emulados, onde as simulagdes sdo muito mais abrangentes.

Além disso, cendrios equipados com conexdes Unicas, com fio, ndo representam os atuais
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cendrios, que utilizam diversos tipos de conexdes sem fio.

PEREZ, K. G et al [49] também sugerem a reducado do espaco de armazenamento
das tabelas de fluxo, mas agora com a proposta de uma arquitetura de pesquisa de tabela
de fluxo miiltiplo, através da introdugdo de um filtro de trafego OpenFlow para pesquisa
multidimensional de tabelas de fluxo. A proposta se concentra em uma arquitetura de
pesquisa de tabela de fluxo multipla baseada em pesquisa de campo uUnico paralelo.
Entretanto, assim como ocorreu em [17], os experimentos poderiam se aproveitar dos
cendrios emulados. Além disso, os autores poderiam aplicar seus experimentos em
ambientes atuais, tais como os VCPEs e as Sd-VANETS.

KIM, E. et al [35], abordam a implementacdo ineficiente do Encadeamento
de Fungdes de Servico, que vem do uso de uma unica tabela de fluxo. Isso ocorre
porque o nimero de entradas de fluxo na tabela de fluxo aumenta significativamente de
acordo com o incremento do nimero de cadeias de servigo. Dessa forma, o switch deve
procurar uma tabela de fluxo maior para processar pacotes, e isso também torna mais
dificil atualizar o caminho das cadeias de servico. Para resolver este problema, os autores
propuseram esquema de constru¢cdo de tabelas de fluxo modificado para implementar o
encadeamento de funcdes de servico com mudltiplas tabelas de fluxo. Nesse esquema,
as entradas de fluxo sfo inseridas na tabela de fluxo correspondente, classificadas como
portas de entrada do switch, e entdo podem ser facilmente categorizadas e gerenciadas por
meio de varias tabelas de fluxo. Fazendo isso, o switch pode pesquisar apenas a tabela de
fluxo correspondente para processar 0s pacotes ou para atualizar o caminho das cadeias de
servigo. Com isso, os autores afirmam ter conseguido reduzir a ineficiéncia da construcio
da tabela de fluxo para implantagdo do Encadeamento de Fungdes de Servico no NFV.
Embora os autores tenham conduzido experimentos realizando a diminui¢do do tamanho
das tabelas de fluxo, ndo sugerem aplicacdes especificas onde essas redugdes podem ser

aplicadas.

3.2 vCPE

Nguyen, T. et al [46] concordam que o uso do paradigma NFV se beneficia das
tecnologias de virtualizacdo de TI para desacoplar funcdes de rede de hardware proprie-
tario, para que possam ser executadas em software em plataforma de hardware comercial
disponivel. Afirmam que com o apoio do NFV, os provedores de servicos de comunicagio
podem fornecer solucdes de equipamentos de configurag@o dos clientes virtualizados (vC-
PEs), que reduzem o nimero e o custo dos dispositivos de hardware fisico necessarios nas
instalagdes do cliente, deixando-os capazes para hospedar conectividade e outros recursos
de valor agregado. Com isso, os autores apresentam trés abordagens de implementagao
na plataforma vCPE, ou seja, vCPE centralizada, vCPE distribuida ¢ vCPE hibrida. Foi
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realizado um experimento para medir o uso de recursos em diferentes modelos de imple-
mentacdo do vCPE.

Ap6s a andlise dos experimentos, foi constatado que cada um deles tem suas
proprias vantagens e desvantagens em relacdo ao custo financeiro, & laténcia, ao uso de
recursos, etc. Em termos de uso de recursos entre vCPE centralizado ¢ vCPE distribuido,
os resultados experimentais mostraram que o uso de recursos do equipamento do cliente
em vCPE distribuido € significativamente maior do que na vCPE centralizada, enquanto
o recurso do controlador central na vCPE centralizada é evidentemente mais consumido
do que na vCPE distribuida.

Huang, N. et al [29] propdem um modelo de gerenciamento de mdaltiplas tabelas
de fluxo para implementar fun¢des de rede onde essas mesmas tabelas definem todo
o processamento. Com o objetivo de substituir o CPE baseado em hardware, o artigo
apresenta a criacio de seis fung¢des de rede virtuais, organizadas de uma forma que torne
possivel um gerenciamento eficiente do fluxo dos pacotes. Sao realizados experimentos
para demonstrar a flexibilidade da nova estrutura diante da integracdo com sistemas de
seguranca (Firewall, IPS e IDS). Ap6s a comparacdo da estrutura de tabela tinica com a de
multiplas tabelas foi possivel avaliar que o desempenho da rede permaneceu semelhante,
sem alteracdes que comprometam o seu bom funcionamento.

De acordo com os autores, o modelo de switches equipados com tnica tabela
causaria restricoes na implementagdo de suas funcdes de rede. Foram apontadas duas
condicdes sob as quais uma unica tabela de fluxo torna-se muito restritiva. A primeira
¢ uma condicdo em que um tnico pacote deve executar agoes independentes com base
na correspondéncia com diferentes campos do swifch. A segunda € uma condi¢do em
que o pacote requer processamento em dois estdgios. Com esse entendimento, os autores
argumentam que caso quisessem implementar duas fungdes de rede, como QoS e firewall,

as regras necessdrias para isso se tornariam muito complexas. A Figura 3.2 apresenta a

ideia geral do experimento.

T
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Figura 3.2: Fungées de rede implementados com miiltiplas tabelas de fluxo. Extraido de

[29]

A Figura 3.2 apresenta o modelo proposto por [29]. Ao ser processado por uma
tabela de fluxo, o pacote é comparado as entradas de fluxo da tabela do switch e adiciona

a acdo correspondente ao conjunto de instrucdes. Neste caso o pacote pode executar o
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conjunto de instrugdes imediatamente ou executar apés terminar sua jornada pelo switch.
Com isso, o pacote € processado tabela por tabela em uma determinada seqiiéncia. Como
apresentado na Figura 3.2, as fun¢des de rede dos servicos vVCPE propostos foram o
Firewall, NAT, DHCP, fun¢ao de encaminhamento, espelhamento de trafego e QoS.

Por fim, através da estrutura apresentada, os autores realizaram dois experimen-
tos para avaliar o desempenho das estruturas com multiplas tabelas. Foi utilizado a fungao
NAT e o servigo de encaminhamento. Nesses experimentos foi constatado que o desem-

penho da estrutura com multiplas tabelas € semelhante ao de tabela tnica.

3.3 VANET:Ss definidas por Software - (SD-VANET)

A aplicagdo de SDN a VANETSs é uma proposta que comecou a ser aplicada
em anos recentes. O primeiro trabalho foi apresentado por Ku, 1. et al [38]. Desde entio,
vdrias pesquisas tem sido propostas para apresentar o grande potencial do paradigma SDN
em melhorar o gerenciamento de recursos nas VANETSs. Algumas dessas propostas podem
ser conferidas em [22], [68], [62], [58] e [40].

Zheng, K. et al [68], defendem que em Sd-VANETSs, um controlador primario
tem como objetivo manter uma visao global da rede enquanto que outros controladores,
implementados como controladores secundarios, gerenciam as aplicagcdes que tenham
restri¢des de tempo real mais rigidas. Isso ocorre porque uma arquitetura de rede definida
por software totalmente centralizada com um tinico controlador ndo consegue atender aos
requisitos de baixa laténcia de futuras aplicagdes veiculares. De acordo com os autores,
uma rede equipada com um udnico controlador pode nédo conseguir o controle em tempo
real das aplicacOes e prejudicar todo o projeto da rede.

Nesse trabalho, os autores poderiam fazer uso da correta manipulacio do switch
OpenFlow e inserir as fungdes utilizando as multiplas tabelas de fluxo.

Em [55], Salahuddin, M. A. et al oferecem outra solucio para atender as
aplicacdes que tenham restricdes de tempo real mais rigidas. O compartilhamento de
algumas tarefas com as estacdes base (BSs), deixaria o controlador atuando de maneira
hibrida. Consequentemente, isso reduziria a sobrecarga incorrida no rastreamento das
posic¢des dos veiculos arquitetados em uma Sd-VANET. Os autores ndo falam de solugdes
especificas onde sua implementacdo poderia ser aplicada. Existem muitas opg¢des, tais
como monitoramento das condi¢des das estradas e rodovias, comunicacio instantinea
com outros veiculos, etc. O compartilhamento de tarefas com o controlador administrando
o switch OpenFlow com miltiplas tabelas deixaria essa aplicacdo muito mais robusta.

Chahal, M. et al [10] fazem um resumo sobre os desafios e aplicacdes possiveis
das VANETs. Falam sobre varios casos e especificam algumas possibilidades de implan-

tacao de VANETs integrada com SDN. Dentre as solugdes apresentadas estdo a seguranca
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nas rodovias, monitoramento das condi¢Ges das estradas e rodovias, streaming de video,
comunicacdo instantdnea com outros veiculos utilizada para o controle e gerenciamento
de trafego. Em seguida elaboram uma arquitetura de comunicacdo veicular definida por
software (Software-defined vehicular communication - SDVC).

Nao se apresentam aqui as consequéncias de se inserir um grande nimero de
funcdes nos dispositivos utilizados para encaminhamento dos pacotes, tais como os
switches OpenFlow. E a constru¢do de equipamentos munidos de mdltiplas tabelas de
fluxo € uma solugdo pra esse tipo de problema.

Kaur, R. ef al [33] apresentam alguns desafios a seguranca das VANETs. Os
autores afirmam que a troca de informacdes sem fio entre automdveis fazem com que
as propriedades de confidencialidade, privacidade e autenticidade sejam violadas pelos
invasores. Com isso, o artigo foca principalmente nos requisitos de seguranca que devem
ser cumpridos para proteger as VANETs. Neste caso, os autores poderiam realizar
experimentos para demonstrar a ineficiéncia gerada pelas trocas de informagdes wireless.
Mais uma vez destacamos a importancia da aplicacdo de funcdes diversas em mdultiplas
tabelas de fluxo.

Virios outros autores também argumentam sobre questdes relacionadas a segu-
ranca das VANETs. Por exemplo, Hussein, A. et al [30] apresentam um esquema geral e
eficaz para implementar servicos de seguranca em uma rede VANET baseado na integra-
¢do com SDN em um ambiente 5G sem sobrecarregar o controlador ou gerar atrasos nos
dados ou no plano de controle. Um moédulo de seguranca foi implementado no controla-
dor utilizando o POX Controller. Os autores mostraram como esse esquema pode resolver
os importantes problemas de seguranca que as Sd-VANETS tradicionais enfrentam. Um
mecanismo de deteccio e prevencio de ataques foi proposto com base em um novo plano
de seguranga. Aproveitando os beneficios do ambiente 5G e da computacio em névoa, o
sistema provou atender aos requisitos da Sd-VANET de baixa laténcia e respostas mais
altas. Além disso, foi apresentado um protétipo da arquitetura e dos mecanismos de segu-
ranca sugeridos, que por sua vez, foram implementados e testados em diferentes cendrios
para comprovar a eficicia da proposta.

Nao se apresentou em [30] como a rede reagiria em situacdes de Sd-VANETS
com alta laténcia. Nestes casos, o uso de multiplas tabelas de fluxos nos swiftches trariam
maior flexibilidade a rede.

A literatura fala com frequéncia dos beneficios de se utilizar SDN em aplicacdes
VANETSs. Uma importante aplicacdo no uso das Sd-VANETS € prestacdo de servicos de
resgate. Martinez, F. J. et al [41] apresentam uma visdo geral do estado da arte atual,
discutem os projetos atuais, bem como seus objetivos, e destacam como 0s servicos
de emergéncia e a seguranga no transito irdo evoluir com a combinac@o das redes de

comunicacdo veicular e o transporte rodovidrio inteligente. Os autores defendem que
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as tecnologias contribuiram de maneira clara para a mudanga no curso das acdes e das
medidas que deveriam ser tomadas apds a ocorréncia de um acidente; saindo de uma
simples chamada de celular feita por uma testemunha, ao sistema de notificagdo de
acidentes eCall em vigor na Unido Européia. Também defendem que num futuro préximo,
os sistemas de notificacdo de acidentes serdo especialmente projetados para servicos
de resgate de pds-colisdo. Combinando comunicagdes V2V e V2I, novos Sistemas de
Transportes Inteligentes (I7S) surgirdo com a capacidade de melhorar a capacidade de
resposta dos servigos de emergéncia na estrada e com isso conseguirdo permitir as
seguintes solugdes: (a) comunicacio direta entre os veiculos envolvidos no acidente, (b)
entrega automética de dados relacionados ao acidente para a Unidade de Controle (UC);
e (c) uma avaliagdo automatica e preliminar dos danos com base na comunicac¢io e no
processamento de informagdes. E por fim, os autores informam que os futuros servigos
de emergéncia baseados em /TS t&ém como objetivo atingir um baixo nivel de fatalidades,
melhorando significativamente o tempo de resposta e uso eficiente de recursos.

Todas as implementacdes sugeridas e apresentadas por [41], se beneficiariam
grandemente com a utilizacdo das mdltiplas tabelas de fluxo.

Com um olhar diferenciado, Arif, M. et al [4] abordam os possiveis problemas
que as VANETSs poderdo sofrer no futuro, e como a utilizagdo da SDN pode ser vanta-
josa na constru¢ao de medidas de combate aos novos problemas. O trabalho destaca a
utilizacao de um unico controlador sem fio para gerenciar toda a VANET. Embora sejam
abordados futuros problemas, os autores ndo mencionam como resolver as limitagdes do
uso de estruturas equipadas com tunicas tabelas de fluxo.

Dos Reis Fontes, R. e al [13], enumeram os atributos positivos das Sd-VANETS,
e faz uma andlise sobre a necessidade de repensar a abordagem SDN tradicional. Os auto-
res realizam experimentos fazendo uso do emulador de redes Mininet-WiFi para simular
a utilizagdo de recursos sem fio e com fio em ambientes veiculares dinimicos empre-
gando pontos de vistas tedricos e praticos. Sua proposta visa trazer a programabilidade do

paradigma SDN para dispositivos multi-interface a bordo de veiculos.

3.4 Discussao Sobre os Trabalhos Relacionados

Nguyen, T. et al [46] apresentam trés abordagens de implantacéio na plataforma
vCPE, ou seja, vCPE centralizada, vCPE distribuida e vCPE hibrida. Foi realizado
um experimento para medir o uso de recursos em diferentes modelos de implantacdo
de vCPE. Apds a andlise dos experimentos foi constatado que cada um deles tem
suas proprias vantagens ¢ desvantagens em relacdo ao custo financeiro, laténcia, uso
de recursos, etc. Embora tenha sido realizado testes comparando o desempenho das

estruturas, nenhum modelo utilizando switches equipados com mudltiplas tabelas de fluxo
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foi proposto. O que, em um cendrios de implantagdo de multiplas funcdes ou servicos
de rede deixaria o switch OpenFlow com maior capacidade de producdo sem a limitagao
imposta pelo uso do modelo de unica tabela.

Huang, N. et al [29] propuseram a criacdo de uma estrutura de rede com switches
equipados com multiplas tabelas de fluxo, e cada uma das tabelas armazenava uma
funcdo de rede especifica. As fungdes de NAT de entrada, Firewall, QoS, Espelhamento,
Encaminhamento e NAT de saida foram instaladas e organizadas comecando pela tabela
0 (zero) e finalizando na tabela 5 (cinco). Os experimentos apresentados provaram que
quando o switch OpenFlow € configurado seguindo o modelo de multiplas tabelas de
fluxo, a estrutura da rede mantém um desempenho parecido com a estrutura de tabela
tnica. Mas a principal vantagem do modelo de miiltiplas tabelas é a flexibilidade na
manipulacdo das fungdes. O que pode ser feito com o simples ato de indicar a tabela
especifica onde a referida funcio se encontra. O que de outra maneira precisaria da
insercdo e controle por parte do programador da rede, de um maior nimero de atribuicdes
de prioridades para as funcdes.

Todos os experimentos realizados em [29] foram feitos em equipamentos fisicos
de arquitetura fechada, servidores Bare Metal de inquilino Gnico, o que limita as pos-
sibilidades de outros tipos de testes e experimentos necessdrios para a comprovagao da
eficiéncia dos switches OpenFlow. No campo da pesquisa, 0 custo para a aquisicdo de
equipamentos dedicados apenas para a realizacao de testes de desempenho € muito alto.
O que, nas formas modernas de virtualizagao esse problema ¢ resolvido, pois € possivel
realizar testes e experimentos em qualquer equipamento simples e de uso geral.

Tendo em vista o amplo campo de utilizagao dos switches OpenFlow dentro
das SDN:ss, a realizagdo de simula¢des em outros ambientes reais, tais como as VANETS,
tornariam a sua implantacdo e o compartilhamento dos resultados obtidos impraticdveis
devido o alto custo de aquisicdo de equipamentos dedicados. Sendo que esse tipo de
problema € facilmente resolvido por meio da utilizacdo dos emuladores de redes, tais
como o Mininet e o Mininet-WiFi.

Chen, Z. et al [11] propuseram a implementa¢do de vdrias sub-tabelas de fluxo
dentro de uma tnica tabela principal. A ideia consiste em subdividir uma tinica tabela em
vérios outros sub-fluxos, o que, de acordo com os autores, otimiza o espaco de armazena-
mento da tabela no switch, gerando com isso um importante ganho de armazenamento, em
especial nos equipamentos que possuem memoria TCAM. As referidas vantagens foram
constatadas apds se realizar testes comparativos entre os equipamentos configurados com
uma tabela de fluxo padrio e a tabela de fluxo otimizada com o modelo de sub-fluxos.

Apesar de o modelo sugerido por [11] realizar a diminuicdo dos fluxos nas
memorias TCAM, os switches OpenFlow se beneficiariam pouco desse experimento,

tendo em vista que os mesmos podem ser simulados e instanciados em ambientes
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computacionais equipados com memorias mais baratas e simples, tais como as memorias
RAMs.

Dos Reis Fontes, R. et al [13], tratam das dificuldades encontradas em gerenciar
recursos em ambientes dindmicos como os encontrados na Sd-VANET. Também fazem
uma abordagem das aplicacdes e servicos fornecidos pelas Sd-VANETS e realiam uma
aplicac@o do conceito como alternativa de programacao aberta e conduzem experimentos
baseados em cendrios realisticos para homologar sua abordagem. Entretanto, seus experi-
mentos poderiam oferecer maiores ganhos se a implementacao das fungdes consideradas
nos cendrios tivessem sido realizadas com o esquema de multiplas tabelas de fluxo.

Nos experimentos e trabalhos apresentados nas Secdes 3.1, 3.2, e 3.3, foram
relatadas solugdes relacionadas a implementacao de vCPEs equipados e se beneficiando
do esquema de miiltiplas tabelas de fluxo. Também foram enunciadas implementacdes
relacionadas a Sd-VANETSs mas sem a existéncia de multiplas tabelas de fluxo para tornar
ainda mais flexivel suas aplica¢des. Quando aplicado as VANETSs, o paradigma SDN
requer extensdes e modificacdes adequadas para enriquecer seu escopo além de seu design
original, muito mais do que em outras redes sem fio [13]. Com isso, concluimos que
qualquer aplicacdo moderna que busque se beneficiar da flexibilidade, programabilidade
e controle centralizado, oferecido pela SDN, devem levar em consideracdo a correta
prototipacdo do principal elemento da rede definida por software, o controlador. Fazer
com que o controlador gerencie os swifches e os deixem equipados com multiplas tabelas
de fluxo, garante uma rede mais flexivel e eficaz. E esse € o principal objetivo da proposta

deste trabalho. O Capitulo 4 considera em detalhes essa proposta.



CAPiTULO 4

Proposta de Implementaciao de Multiplas
Tabelas de Fluxo (MTF) em switches OpenFlow

Este capitulo apresenta a proposta ¢ detalhes sobre sua implementacao. Em pri-
meiro lugar, na Se¢ao 4.1, € apresentado as limitacoes do Switch OpenFlow, implemen-
tado no esquema UTF (Unica Tabela de Fluxo). Introduzimos a proposta de multiplas
tabelas na Se¢do 4.2. Em seguida, na Secdo 4.3, ¢ apresentado a arquitetura do esquema
MTF (Muiltiplas Tabelas de Fluxo). A partir de entdo as estruturas passam a ser abordadas
simplesmente como UTF e MTE. Depois, na Secéo 4.3.1 ¢é feito uma andlise detalhada so-
bre cada uma das func¢des e as agdes envolvidas na proposta. Na Secdo 4.4, é apresentado
a arquitetura e os parametros do esquema UTF, que serve como base de apoio na compa-
ragdo com o esquema MTF. Por dltimo, na Sec¢do 4.5 passa-se para a implementagdo do
vCPE, e da Sd-VANET em 4.6, ambos instanciados e simulados pelo Mininet-WiFi.

De acordo com os trabalhos relacionados, apresentados no Capitulo 3, o estado
da arte estd bem avancado em assuntos relacionados as Redes definidas por Software
(SDN) e suas consequentes extensdes na drea de virtualizacdo dos equipamentos de
configuracdo dos clientes (vVCPEs) e Redes veiculares mdveis sob demanda definidas por
software (Sd-VANETS). E nesse contexto, o protocolo OpenFlow tem sido apresentado
como o principal conjunto de normas e procedimentos que regulamenta esses novos
paradigmas.

Na Secao 1.2, vimos que o desenho do switch OpenFlow, bem como de sua
tabela de fluxo, passa a ser um dos principais desafios na busca do melhor desempenho
e flexibilidade da SDN. Isso porque, nas redes baseadas no protocolo OpenFlow as
estratégias de encaminhamento dos pacotes sao determinadas por fluxo. E a defini¢ao
dessas estratégias baseadas nas correspondéncias dos pacotes presentes nas entradas da
tabela de fluxo, esta se tornando cada vez mais complexo, devido a nova arquitetura da
internet, com seus novos tipos de aplicativos e variados formatos de midias [43]. Desse
modo, a tabela de fluxo tnica da implementacdo padrdo do switch OpenFlow pode levar
ao rapido crescimento do espaco de armazenamento e, finalmente, causar o estouro da

tabela; Além disso, a inser¢do de mais e mais fungdes deixariam os scripts muito longos
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e tornariam sua manipulacdo muito complexa.

Existem varios trabalhos que apresentam os problemas implementados em uma
Unica tabela de fluxo em switches OpenFlow [11], [17], [49], [35]. Como ja foram
apresentados, os problemas sao que um tnico pacote deve executar acdes independentes
com base na correspondéncia com diferentes campos do switch, € o problema ocasionado
pelo fato do pacote requerer processamento em dois estagios. De maneira geral isso gera
o rapido crescimento do espaco de armazenamento € 0 consequente estouro da memoria
do switch [11]. Além disso, causa dificuldade em se estabelecer um encadeamento de
fungdes de servico devido ao aumento da tabela de fluxo, quando ela recebe um ntimero

maior de fungdes [17].

4.1 Limitacoes da implementacao de Unica Tabela de
Fluxo (UTF) em switches OpenFlow

Na versdo 1.0 do protocolo OpenFlow, o encaminhamento de pacotes dentro de
um switch 16gico OpenFlow é controlado por uma tnica tabela de fluxo que contém um
conjunto de entradas de fluxo instaladas pelo controlador. As entradas de fluxo possuem
campos de correspondéncia, agdes e uma prioridade atribuida pelo controlador. O switch
verifica os pacotes de entrada, nos campos de correspondéncia de entrada de fluxo. A
entrada de fluxo de correspondéncia com maior prioridade define (através de suas acdes),
como lidar com os pacotes correspondentes. O conjunto de pacotes que correspondem
a uma entrada €, por definicdo, um fluxo nos termos OpenFlow. Assim, o controlador,
preenchendo a tabela de fluxo dnico com entradas de fluxo, define todos os fluxos
relevantes e como eles devem ser manuseados [27].

No entanto, de acordo com [27], existem pelo menos duas situagdes onde um
switch equipado com uma tinica tabela de fluxo pode causar limita¢des na rede. A primeira
situacdo envolve a realizacdo de ac¢des independentes baseadas na correspondéncia de
diferentes campos em um pacote. A segunda situacdo envolve um modelo natural de
processamento em duas etapas. Nesse modelo de dois estdgios, os pacotes sdo primeiro
marcados (ou meta-marcados) com base em alguma caracteristica do pacote, em seguida,
ocorrem mais correspondéncia e processamento. Teoricamente, cada uma das situacdes
pode ser tratada com o uso de uma unica tabela, mas a necessidade de combinar campos
correspondentes forca uma explosdo de entradas de fluxo na tabela. O ponto chave € que
esses casos de uso podem ser tratados de forma simples adicionando mais tabelas de fluxo.

Uma das acdes do switch ao receber um fluxo € verificar a compatibilidade do
endereco MAC do pacote com seus respectivos campos, o que envolve procurar o endereco
MAC de destino do pacote na tabela MAC-address do switch. Caso o MAC de destino
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for encontrado, o pacote € encaminhado para a porta de entrada da tabela que contem o
endereco MAC. Se o enderego de destino nao for encontrado, o pacote é retransmitido para
todas as portas (excluindo a porta de entrada). O processo de aprendizado de endereco
MAC é comumente usado para preencher a tabela de enderegco MAC. E esse aprendizado
envolve procurar o endereco MAC de origem do pacote (normalmente com o ID VLAN)
na tabela endereco MAC.

Quando 0 MAC de origem ndo for encontrado, entdo ele pode ser "aprendido”,
através de um processo local ou enviando o cabegalho do pacote para que o controlador
possa processi-lo. Embora, em teoria, tanto a fun¢do de encaminhamento quanto a
fun¢do de aprendizagem possam ser feitas com uma unica busca de dois enderecos, esta
abordagem resultaria em uma explosdo de entradas. Por exemplo, para buscar N enderecos
MAC exigiriam entradas O(n?), de modo que 1.000 (mil) enderecos MAC exigiriam
1.000.000 (um milhdo) de entradas (além de todas as mensagens extras para gerenciar
essas entradas) [26].

Entretanto, baseados nesse mesmo exemplo, usando duas tabelas de fluxo Open-
Flow, seriam necessdrias apenas entradas 2N, utilizando o recurso de sincronizacio de
tabela, disponiveis nas versdes mais recentes do protocolo OpenFlow [26]. A Figura 4.1

apresenta a situacio exemplificada aqui.

Encaminhamento =

Encaminhamento

. Encaminhamento {5} Aprendizagem Santotdor
01 Busca Mac.DST T ’ Mac.DST Aprendido
Aprendizagem Controlador 01 Busca Mac.DST . Controlador
rendido LS Aprendizagem kg Mac.osT [ " Aprendido
Aprendido 01 Busca 3

Mac.SRC

Mac.SRC _ Controlador
Aprendizagem

| 01 enderego = 04 saidas | Encaminhamento

Aprendido

‘ 02 enderegos = 08 saidas Encaminhamento =

Aprendizagem

Encaminhamento s

04 enderegos = 16 saidas |

Figura 4.1: Explosdo de entradas de fluxo nas saidas do switch OpenFlow baseado em

tabela de fluxo unica.

De acordo com a Figura 4.1 as informag¢des que saem para as entradas da tabela
vao aumentando gradativamente, ficando no minimo o dobro e no méximo o quadrado
da quantidade de enderecos buscados, de modo que com a busca de 01 (um) endereco
MAC sio gerados 04 (quatro) entradas de dados. Similarmente, com a busca de 02 (dois)
enderecos MAC sido gerados 08 (oito) entradas de dados, e com a busca de 04 (quatro)

enderecos MAC ¢ gerado 16 (dezesseis) entradas de dados. Seguindo essa ldgica, na
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medida em que se aumenta a quantidade de enderegos, os resultados das entradas nos
switches sofre um crescimento assintético na ordem de O(?) [27] [26].

A partir da versdo 1.1, o protocolo OpenFlow passou a comportar a utilizagdo
de multiplas tabelas de fluxo para definir como os dispositivos conseguirao se defrontar
com os fluxos de pacotes que chegam a cles. E isso esta totalmente alinhado com o
atual cendrio de migra¢do da rede, onde a quantidade de fungdes e servigos tem crescido
bastante em resultado da expressiva utiliza¢do da internet [12]. A Figura 4.2 apresenta
o fluxograma detalhando o fluxo do pacote através de um switch sem a especificagdo de
MTE.
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Mlaich na
tabela 7 ?

Figura 4.2: Fluxograma simplificado detalhando o fluxo do pacote através de um switch
OpenFlow. Adaptado de [27]

De acordo com o fluxograma apresentado na Figura 4.2 cada entrada de fluxo
contém um conjunto de instru¢cdes que sdo executadas quando um pacote corresponde a
entrada do swifch. E estas instru¢des podem resultar em alteragdes no pacote ou a um

conjunto de a¢des e/ou processamento do pipeline.
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Ao entrar no switch o pacote precisa executar a acdo limpar acdes para que as
informagdes presentes no fluxo anterior n@o interfiram no fluxo atual. Em seguida é rea-
lizada a verificagc@o de existéncia de correspondéncia em determinada tabela (Tabela n),
se existir, um conjunto de instrucdes passa a ser executada. E se ap6s a execucao dessas
acoes o pacote for encaminhado para a préxima tabela o ciclo se repete. Quando o con-
junto de instrugdes de uma entrada de fluxo ndo contém uma instrugdo "Ir para a préxima
tabela", o processamento do pipeline para e as a¢des no conjunto de acio do pacote sdo
executadas. Além disso, caso ndo exista uma correspondéncia com determinada tabela,
é verificado se existe no pacote entradas de tabela vazia. Caso exista, serd executado o
conjunto de agdes correspondentes a essa tabela, caso o contrério, o pacote € descartado
[27].

Em sintese observa-se no fluxograma que os pacotes sdao processados através do
pipeline, onde os mesmos sdo combinados e processados na primeira tabela do switch,
podendo também ser combinados e processados em outras tabelas. A medida que passa
pelo pipeline, um pacote estd associado a um conjunto de acdes, acumulacio de acdes e
um registro genérico de metadados. Esse conjunto de agéo € resolvido no fim do pipeline
e aplicado ao pacote. Os metadados podem ser combinados e escritos em cada tabela e

permitem que o estado atual seja transportado entre as tabelas [27].

4.2 Proposta de Criacao do esquema de Multiplas Tabe-

las de Fluxo

Baseado no fluxograma apresentado na Figura 4.2, propomos a criacdo do
esquema de multiplas tabelas para distribuir as funcdes de rede, de modo a aumentar a
flexibilidade e o desempenho da estrutura. A proposta € ilustrada através do fluxograma
da Figura 4.3.



4.2 Proposta de Criagdo do esquema de Mdltiplas Tabelas de Fluxo 48

Entrada do
pacote
Tabela 0

|Tabeala

Rejeita pacote i sim ——
lFJSRcza | Encaminha | Vaparaa
10.0.0.16 “# tdoparaaj Tabela 3
¥ Alualiza _
Sim |contadores
Match na J |Vaparaa
Tabela 0 | praxima Tabela em entrada’

de Tabela
vazia?

] "’J Count flows ‘
.

el Nao Va paral Encaminha para
PR, = \ sl Tabela porta 6653 F
Retorna para — >
o Vaparaa 7}7
| Controlador Tabela 4 (
Reinicia o "
Servidor  ¢—/
Atribua os IPs
J Excoulcos | S
cAampos
Vaparaa |
Nio ——| Tabela l_.— Nio -
Vaparaa
— 8im —, ‘—» portade
| saida 6653 |

Fxecuta a |
Prioridade | Saida do
pacote
6653

Figura 4.3: Fluxograma detalhando a proposta de muiltiplas tabelas com miiltiplas

Sfungoes

De acordo com a Figura 4.3, quando o pacote entra no switch, através da tabela
0 (zero), da-se inicio ao processo de busca de acdes com suas respectivas prioridades. Na
tabela 0, o pacote encontra correspondéncia com uma acdo que rejeita todos os fluxos
originados do endereco /P 10.0.0.16. Depois de atualizar os contadores de fluxo, o pacote
é encaminhado para a proxima tabela, a tabela 1. Caso ndo encontre correspondéncia, o
pacote retorna para o controlador.

Ao chegar a Tabela 1 o controlador precisa decidir se o pacote, de acordo com
a prioridade definida para cada aclo, segue caminho para a proxima tabela, ou se tem
seus fluxos encaminhados diretamente para a tltima tabela, caso os fluxos atendam aos
requisitos de tabela vazia (Table miss).

Na Tabela 2, o fluxo encontra a fungdo DHCP com prioridade secundéria, dando
condicdes para que o pacote siga em frente, sem a necessidade de iniciar o servidor
DHCP. Na proposta de multiplas tabelas, a regra de encaminhar os fluxos para a préxima
tabela, estd definida com maior prioridade. Ao sair da Tabela 2, o pacote tem a opcdo de
executar o servico de QoS caso sua prioridade seja definida como alta. O que nédo ocorre
em nossa proposta. A maior prioridade esta sendo definida para a regra de encaminhar os
fluxos para a porta de saida 6653.

Finalmente, o pacote termina o pipeline ¢ ¢ encaminhado para a porta de saida.
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Outros detalhes sobre o percurso do pacote dentro da proposta de miltipla tabela, é
apresentado a seguir, na Secao 4.3.

No Capitulo 2, foi visto que o protocolo OpenFlow permite a prototipacdo de
comutadores equipados com multiplas tabelas de fluxo. E esse esquema faz com que o
controlador de redes RYU, gerencie de maneira eficaz, varias fungdes de rede capazes de
proporcionar flexibilidade e interoperabilidade em diversas aplicagoes. O que nao ocorre
quando o switch é equipado com uma tinica tabela de fluxo. Neste caso o fluxo dos pacotes
pode ser comprometido.

Entretanto, em um cenério que conta com o aumento da demanda por fungdes
cada vez mais complexas, os programadores de Switches OpenFlow precisam organizar
suas fungdes de uma maneira que seja possivel produzir flexibilidade e ganho de desempe-
nho simultaneamente. O que se consegue ao se instalar o modelo de funcdes organizadas
e divididas em suas respectivas tabelas de fluxo (MTF).

Tendo em vista o estado da arte em assuntos relacionados a virtualizagdo de fun-
¢oes de rede (NFV) em aplicacdes reais tais como vCPE e VANETS, surge a necessidade
de atender as demandas cada vez mais crescentes de implementagdo de fungdes que pos-
sam interagir com outras funcdes ou dispositivos. E para tanto, o esquema de multiplas
tabelas no Switch OpenFlow atende a essa necessidade. Sendo assim, a correta progra-
macdo do plano de dados em SDN ¢ fundamental para o aumento da flexibilidade e o
consequente aumento da interoperabilidade entre os sistemas de redes programaveis.

Para facilitar a prototipagao ¢ validagao de novas aplicacdes de forma isolada,
existem algumas ferramentas que simulam redes virtuais OpenFlow. O Mininet, foi
a primeira ferramenta a possibilitar uma maneira rdpida e fdcil de testar aplicacdes
OpenFlow [39]. Com a utilizacdo de comutadores baseados em software, essa ferramenta
oferece um ambiente emulado similar a um ambiente real com dispositivos fisicos.
Em sua versdo mais recente, o Mininet-WiFi, traz algumas melhorias em relacdo ao
primeiro Mininet [15]. Houve uma melhoria substancial de desempenho no mecanismo
de emulacio baseado em container, permitindo a criagdo de topologias de rede mais
complexas, com centenas de hosts virtuais e dezenas de comutadores. Foi adicionada ao
Mininet-WiFi a possibilidade de utilizar abstra¢des de software para executar totalmente
um experimento de rede, por exemplo, criacdo da topologia da rede virtual, injecdo de
um trdfego de pacotes, modificacdo de pardmetros de interesse como atraso ou perda de
pacotes e extracao dos resultados do experimento.

Embora existam vérias tecnologias provendo o servico sem fio, o WiFi se destaca,
principalmente pela boa relacio entre custo ¢ desempenho. E para esta tecnologia, o
IEEE 802.11 ¢ o padrdo para redes sem fio mais aceito mundialmente. No modo de
infraestrutura, a arquitetura de uma rede 802.11 é composta principalmente por um ponto

de acesso ¢ estacOes sem fio. Ja no modo de operacio ad hoc, a arquitetura € composta
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apenas por estagdes sem fio independentes.

4.3 Arquitetura Proposta da Implementacao MTF

A Secido 1.2 apresentou a proposta de fungdes distribuidas em multiplas tabelas
de fluxo. Agora, na secdo atual, apresentamos a arquitetura das estruturas de rede sem
fio capazes de fornecer os servigos de Encaminhamento de pacotes, Firewall, DHCP
e QoS, exemplificado no fluxograma da Figura 4.3. Embora o objetivo deste trabalho
nio seja avaliar especificamente essas funcoes, elas sdo corretamente implementadas e
disponibilizadas, de modo a tornar o ambiente de testes bem préximo do ambiente real.
Sendo, portanto, o desempenho geral da estrutura, com a presenga de tais funcdes, o
objetivo especifico deste trabalho. Dessa forma, os nds simulados sdo capazes de enviar
pacotes de dados, e esperar que os mesmos trafeguem através das fungées distribuidas nas
tabelas de fluxo, e possam assim, ter o seu desempenho medido e avaliado ao se comparar
os ambientes equipados com Unica e com multiplas tabelas de fluxo no switch OpenFlow.

Os cendrios utilizados para aplicar as func¢des de rede sdo o vCPE e a Sd-VANET.
Para o vCPE, apenas o emulador Mininet-WiFi € necessario. Ja para o cenario Sd-VANET,
além do Mininet-WiFi, para simular a mobilidade e definir o posicionamento dos nés da
rede, € preciso utilizar o sistema de simulagao de redes veiculares SUMO, pois cle faz a
integracdo de toda a rede com o Mininet-WiFi [5]. A Figura 4.4 apresenta a ideia geral
do esquema proposto. O mesmo esquema ¢ utilizado para simular tanto o cenario vCPE,
quanto o cendrio Sd-VANET. A figura apresenta os principais componentes de um pacote
de dados e o seu uso dentro das func¢des de rede, durante seu pipeline, ou caminho, que o

mesmo pode percorrer, antes de ser executado.
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Figura 4.4: Arquitetura proposta do esquema de Miiltiplas Tabelas de Fluxo - (MTF)

4.3.1 Implementacao de Funcoes de Redes Virtualizadas

A Figura 4.4 apresenta as fungdes de rede virtualizadas implementadas. Cada
fungdo estd associada a uma tabela de fluxo, sendo 05 (cinco) tabelas de fluxos: Table-0
(Firewall), Table-1 (Encaminhamento), Table-2 (DHCP), Table-3 (QoS) e Table-4 (Group
table). A dltima tabela estd equipada com um conjunto de campos de correspondéncia
extras, que tem a capacidade de resolver a correspondéncia dos pacotes, para que estes
ndo precisem retornar ao controlador em casos de ndo correspondéncia. Portanto, a tabela
Table-4 ndo possui uma tnica funcio associada a ela, mas estd equipada com um conjunto
de acdes necessdria para o funcionamento adequada do esquema de miltiplas tabelas de
fluxo. Com isso o pacote deverd ser comparado primeiro com as entradas de fluxo da
tabela O (zero). Ao chegar ao controlador, o pacote € encaminhado para a porta de entrada
do switch, que no caso em questdo, é representada pelo nimero 6652. A seguir, fazemos

uma analise detalhada de cada uma das tabelas e fung¢des presentes na proposta MTF.
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Tabela 0 - Firewall

Um Firewall atua como uma defesa contra diversos tipos de ameacas dentro da
rede. E uma das estratégias de defesa € a acdo de bloquear a execu¢io de determinado
fluxo. Por isso, a primeira tabela possui, como maior prioridade (Priority=10), a acdo de
rejeitar todos os pacotes originados do endereco /P com final 16 (dezesseis). Dessa forma,
todos os pacotes seguirdo caminho, menos o apontado com a ac¢io drop. Em seguida, o
pacote continuard pesquisando por acdes de maior prioridade, € encontrard a acio de
contar os fluxos (Count-flows), também com prioridade 10. O resultado dessa contagem
podera ser aproveitado para definir, por exemplo, a largura de banda utilizada pela funcdo
de QoS, presente na tabela de fluxo 3 (trés).

Na sequéncia, o pacote encontrard as acdes de direcionar os pacotes para a
préxima tabela (tfable-1), com prioridade 9, e a acdo de tabela vazia (Table Miss),
com prioridade 8 (oito). Como o pacote ja encontrou a correspondéncia de rejeitar um
determinado enderego (/P 10.0.0.16), contar os fluxos e direcionar todos os demais fluxos
para a proxima tabela (Table-1), ndo houve necessidade de executar a acdo de tabela
vazia (Table Miss), que é executada quando o pacote ndo encontra correspondéncia com

nenhum outro campo.

Tabela 1 - Encaminhamento

Encaminhamento ou roteamento de pacotes (Routing) € o processo de escolha de
caminhos para se enviar um pacote. No caso da Tabela-1 da proposta, o encaminhamento
é feito de forma estdtica. Isso significa que o comando in-port=6652, enviard todos os
pacotes originados da porta 6652 diretamente para a Tabela-2. Mas antes de ocorrer essa
acdo, o pacote ird verificar se ndo existe alguma outra acdo com prioridade mais alta
ou equivalente. E a agdo Count-Flows deve ser executada juntamente com a acio de
encaminhar tudo, por ter o nimero 10 como prioridade. A acdo Flags ou sinalizadores,
alteram a forma como as entradas de fluxo sfio gerenciadas, por exemplo, o sinalizador
OFPFF-SEND-FLOW-REM aciona mensagens de fluxo previamente removidos para essa
entrada de fluxo. Como sua prioridade ¢ a menor, ndo serd executada neste caso.

Ap6s a contagem e registro dos fluxos, a acdo de enviar o pacote para a Tabela-2
sera executada. Caso isso ndo ocorra por algum motivo, o pacote sera enviado diretamente
para a Tabela-4. O que também ocorrera se nenhuma das acdes com maior prioridade seja

executada, fazendo com que a ag¢ao Table Miss, com prioridade 8, finalmente ocorra.

Tabela 2 - DHCP

O protocolo DHCP ¢é um servico muito importante dentro de uma rede infraes-

truturada. Ele € o responsavel pela distribuicdo de enderecos /Ps de maneira dindmica,
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sem precisar interferir nas configuracdes da maquina para se conectar a rede. Geralmente
¢ possivel atribuir /Ps de trés formas distintas. O método mais comum ¢ a distribuicdo de
forma dindmica. Neste caso, quem oferece as configuragdes da rede ¢ um servidor DHCP.
Uma desvantagem desse método € que os enderegos atribuidos serao trocados logo apés
a maquina cliente ser reiniciada ou atualizada.

O outro método ¢ através da configuracdo automdtica, que apesar de parecer
com o método anterior, ird fornecer os mesmos enderecos IPs. O que ¢ bem diferente
do terceiro método, o Manual, onde o administrador da rede vincula o endereco MAC do
equipamento cliente a um endereco /P especifico. E esse ultimo foi o método adotado
para equipar uma das tabelas de nossa proposta.

Para atribuir enderecos /Ps dentro da estrutura de madltiplas tabelas, é preciso
configurar um servidor DHCP e deixa-lo disponivel para ser "chamado"a qualquer
momento. Por esse motivo, o servidor isc-dhcp-server foi instalado. E logo no inicio
da Tabela-2, a regra que faz com que o servidor entre em execucdo estd definido com
a prioridade 8. Ou seja, poderd ser executado caso nio exista outra acdo com maior
prioridade. Nesse caso, a acio de enviar os fluxos para a Tabela-3 serd executada primeiro,
por ter a maior prioridade, indicada pelo niimero 10.

Neste caso, embora o servidor DHCP nao seja executado nos experimentos com
vCPE ¢ Sd-VANETSs, o mesmo estard disponivel, bastando para isso que se atribua um

nimero de prioridade maior na acao de reiniciar o servico DHCP.

Tabela 3 - QoS

A Funcio QoS faz com que seja possivel definir prioridades de acesso entre os
fluxos e até mesmo melhorar a qualidade da conex@o. As regras do QoS dentro do Open-
Flow sao tratadas como meter tables. Uma tabela de medidores consiste em entradas de
medidores, definindo medidores por fluxo. Medidores por fluxo habilitam o OpenFlow
para implementar a limitagao de taxa, que é uma operagdo de QoS simples capaz de res-
tringir um conjunto de fluxos a uma largura de banda previamente escolhida. Os medido-
res por fluxo também podem permitir que o OpenFlow implemente operacdes de policia-
mento de QoS mais complexas, como medi¢ao baseada em DSCP (Differentiated Services
Code Point) que pode classificar um conjunto de pacotes em vdrias categorias com base
em sua taxa. Medidores sdo totalmente independentes de filas por porta, no entanto, em
muitos casos, esses dois recursos podem ser combinado para implementar estruturas de
QoS de conservacio de trabalho complexo, como DiffServ (Servigos Diferenciados) [44].

Na Tabela-3, a agdo Count Flows serd executada juntamente com a acdo de
enviar o pacote para a porta de saida 6653. Essa acdo fard com que o percurso do pacote
seja reduzido, e com isso, se obtenha um ganho de desempenho em compara¢io com a

estrutura de tnica tabela. Opcionalmente, o pacote podera ser enviado para a préxima
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tabela (Tabela 4), caso os fluxos nao tenham obtido correspondéncia nos outros campos
da Tabela 3 (Table-3).

Vale destacar que, as agdes de limitar a quantidade de pacotes a 2 MB, estio
presentes na tabela, porém, com um nimero de prioridade menor. O que permitird que o
pacote execute somente as acdes com maior prioridade, e siga seu fluxo livremente em
dire¢@o ao destino final, que € a porta 6653. Muito embora a a¢ido de dividir a largura
de banda da rede, esteja presente na Tabela-3, essa acdo serd realizada com o préprio

aplicativo gerador de trafego, iperf, que limitard a largura de banda a 2 MB.

Tabela 4 - Group Table

Group Table ou tabela de grupo consiste na existéncia de vdrias outras entradas
de grupo. Ou seja, fornece a estrutura a capacidade de uma entrada de fluxo apontar
para um grupo de outras entradas, ndo especificadas nas tabelas anteriores, e que fazem
com que, de alguma maneira o pacote seja correspondido, diminuindo a necessidade de
o mesmo ser redirecionado para o controlador, que é outra vantagem da estrutura de
multiplas tabelas (MTF).

Normalmente, uma tabela de grupo possui acdes que modificam os pacotes e 0s
encaminham para uma porta de saida. Poderd também ter uma acfo de grupo ou group
actions, capaz de invocar outro grupo, e assim fazer com que o pacote necessariamente

siga sua trajetéria (pipeline) corretamente [44].

4.4 Implementacao UTF vs. MTF

Com a proposta de multiplas tabelas de fluxo (MTF) em switches OpenFlow, as
aplicacdes tendem a obter um maior ganho de flexibilidade e desempenho. As diversas
funcdes que podem existir em uma determinada aplicacdo, podem ser acionadas ou nio,
dependendo do que se espera delas. Mesmo que essas funcdes estejam presentes no
switch, seu uso ficard condicionado a uma prioridade previamente atribuida. Isso pode
indicar que uma fun¢do com prioridade baixa ndo serd executada caso uma acio que
modifique o processamento do pipeline seja executada. A Figura 4.5 apresenta a estrutura

de Unica Tabela de Fluxo (UTF), equipadas com as mesmas fun¢des da estrutura MTE.
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Figura 4.5: Quatro fungoes distintas equipando uma UTF

A Figura 4.5 apresenta a abstrag¢@o do switch OpenFlow, instanciada com quatro
funcgdes de rede, e distribuidas em uma dnica tabela de fluxo. Esse esquema segue a
mesma proposta de criacdo de miltiplas funcdes de rede, administradas pelo controlador
RYU. A principal diferenca é que na estrutura de multiplas tabelas de fluxo, o pacote de
dados chegard a seu destino com um menor nimero de saltos do que no esquema de tnica
tabela de fluxo. No esquema de miiltipla tabela o pacote executa somente quatro saltos,
pois ndo precisard passar pela dltima tabela (tabela 4), para atingir a porta de saida. Existe
uma regra, com uma maior prioridade, sendo executado primeiro. Ja no esquema de tnica
tabela, o pacote precisa executar todos os saltos antes de atingir seu alvo. Isso proporciona
um ganho de 5% no desempenho total da estrutura.

Conforme se observa na Figura 4.5, o pacote entra na tabela de fluxo dnica e
comeca sua busca por agdes que serdo executadas de acordo com sua prioridade. A agéio de
rejeitar os fluxos originados do endereco IP 10.0.0.16, esta indicada na tabela como a acéo
de maior prioridade (Priority=100), e que, portanto, serd executado primeiro. Entretanto,
o pacote nio terd terminado sua busca por instruc¢des. Ele primeiro precisard percorrer
toda a tabela, para que em seguida comece a executar as a¢des determinadas por ordem
de prioridade.

Ainda de acordo com a Figura 4.5, as a¢des estdo distribuidas aleatoriamente, o
que nio impede que o pacote execute sua busca, pois ele precisa localizar e selecionar
a acdo de maior prioridade. Seguindo entdo esse principio, a aclo de rejeitar o pacote
serd executada em primeiro lugar. Em seguida, com prioridade 90, a a¢do de encontrar
outros campos de correspondéncia, baseada em IP de origem (IP-SRC), IP de destino
(IP-DST), endereco MAC de origem e destino (MAC-SRC e MAC-DST), protocolo IPv6,

dentre outros, permitird que o pacote atualize seu cabecalho por meio da agao Set-Field.



4.5 Cenario vCPE Proposto 56

A préxima acgdo, de prioridade 80 (Priority=80), direciona os fluxos, agora ja
atualizados, para a porta de saida 6655. Caso esse direcionamento nao ocorra, a agao de
prioridade 75 (Priority=75) devolvera todos os fluxos para o controlador decidir o que
fara com ele. Caso isso ndo ocorra, as agdes de prioridade 70 (Priority=70), irdo atribuir
enderecos IPs através da ativacdo do servidor DHCP, e designard os fluxos originados da
porta 6654, para a porta de saida 6655.

Os fluxos com prioridade igual a 60 (Priority=60), assim como ocorre na estru-
tura de multiplas tabelas, estard presente, contudo ndo serd executado nesse experimento.
E por fim, os fluxos serdo contabilizados, marcados com suas respectivas Flags, e enca-
minhados para seu destino final.

A estrutura equipada com UTF ndo possui a instrucio GoTo-Table, que faz
com que os fluxos paralisem sua busca por acdes e sejam encaminhados imediatamente
para uma préxima tabela. Com a instru¢do GoTo-Table o pacote ndo precisard buscar
outras acdes dentro de uma tabela, pois essa instru¢do se sobrepde as demais. Como
resultado disso, os pacotes chegard a seu destino com um menor niimero de comparagdes
e consequentes menores saltos.

As estruturas UTF e MTF serdo instanciadas com duas aplicagdes importantes
no contexto de NFV. A primeira propde implementar um vCPE capaz de fornecer
fungées de Firewall, Encaminhamento, DHCP ¢ QoS, que serdo avaliadas utilizando
as estruturas UTF ¢ MTF. A segunda propde implementar uma VANET definida por
software (Sd-VANET), capaz de fornecer as mesmas funcdes do vCPE, a clientes que ja se
comunicam entre si, mas que precisam de func¢des auxiliares, disponibilizadas através de
um dispositivo centralizado. Esta aplicacdo também serd avaliada utilizando as estruturas
UTF e MTF.

4.5 Cenario vCPE Proposto

No vCPE, as funcdes de rede devem estar disponiveis para serem utilizadas a
qualquer momento. Por esse motivo, o controlador disponibilizard as quatro fungdes, tanto
na estrutura UTF quanto na MTF. No vCPE, o Switch OpenFlow estard se comunicando
com um controlador externo, que serd o administrador de toda a aplicacfo. Os nés da rede
irdo representar os clientes, com seus diversos tipos de dispositivos, conectados a rede.
Desta forma, o cenério onde um dispositivo, sendo capaz de fornecer servicos e funcdes
para usudrios domésticos conectados a ele, estard estabelecido. Criando assim um CPE
virtualizado, avaliado com a utilizag¢do das estruturas UTF ¢ MTF. A Figura 4.6 apresenta

a topologia da proposta vCPE.
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Figura 4.6: Topologia e funcionamento da estrutura vCPE

A Figura 4.6 apresenta o cendrio vCPE que estd composto de 16 hosts e um vCPE

(Roteador, switch, modem ou firewall virtuais). De acordo com a Figura 4.6, o vCPE é

controlado pelo aplicativo RYU. Internamente o vCPE esta equipado com as estruturas

de tabelas UTF e MTF, que armazenam funcdes de rede, organizadas por prioridade.

Uma das fung¢des tem como maior prioridade a acdo de rejeitar os pacotes originados do

endereco /P 10.0.0.16, conforme indicado pelo X vermelho sob a conexao da estacdo 16

(HI6).

4.6 Cenario Sd-VANET Proposto

Na Sd-VANET as func¢bes devem estar disponiveis para serem utilizadas a

qualquer momento pelos dispositivos que estiverem dentro do raio de abrangéncia da

rede. O elemento que recebe e centraliza as fungdes, representando o vCPE, equivale

ao RSUs encontrados nas VANETs tradicionais. Esse RSU estara conectado as estacdes

sem fio, que nesse cendrio € tratado basicamente como carros. A Figura 4.7 apresenta a

arquitetura e a representacao grafica da estrutura Sd-VANET.
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Controlador RYU

Funcoes disponiveis:
Firewall, DHCP, QoS,
encaminhamento

Figura 4.7: Topologia e funcionamento da estrutura vCPE

Conforme pode ser observado na Figura 4.7, o controlador RYU, equipado com
UTF e MTF esta ao alcance de todos os carros, que por sua vez estdo se comunicando
entre si. Entretanto o carro 16 (Car 16) nao podera se comunicar com a estrutura, pois ele
esta danificado devido a um acidente. Outros detalhes sobre a comunicacio das estacdes

serdo tratados na proxima se¢ao.

4.7 Conclusao

Neste capitulo apresentamos a proposta de simulagdo das duas aplicag¢des, vCPE
e Sd-VANET instanciadas com o emulador de redes Mininet-WiFi. Foi apresentada a
arquitetura do esquema de miultiplas tabelas de fluxo (MTF), comparado com o esquema
de tnica tabela (UTF). As duas arquiteturas possuindo quatro fungdes de rede, definidas
com prioridades diferentes, o que inclusive, faz com que a execucao das fungdes sejam
seletivas. E por dltimo, apresentamos a topologia das aplicacdes vCPE e Sd-VANET,
destacando a execuc¢@o de uma regra de Firewall, impedindo o fluxo de dados por endereco
IP.

Para emular a Sd-VANET utilizamos o aplicativo de simula¢do de mobilidade
urbana SUMO [5]. Através deste aplicativo € possivel simular todos os parametros de
mobilidade necessarios para a definicdo do cenario Sd-VANET. Entretanto, o controle, os

testes e as defini¢des de rede sdo executadas pelo Mininet-WiFi [15].



4.7 Conclusdo 59

A seguir, o Capitulo 5 apresenta a metodologia, os dados e os detalhes dos
dois cendrios apresentados aqui. Também se apresenta uma representacdo grafica dos

resultados dos experimentos utilizando as estruturas UTF e MTF.



CAPITULO 5

Avaliacao da Proposta MTF e Resultados
Obtidos

Neste capitulo sao avaliados os objetivos propostos resultantes da implementa-
¢ao das aplicacdes vCPE e Sd-VANET equipadas com diferentes funcoes distribuidas em
multiplas tabelas de fluxo. A avaliagdo € feita por simulagdes para demonstrar os benefi-
cios da proposta e o aprimoramento dos niveis de flexibilidade e dinamicidade alcancada
pelas multiplas tabelas de fluxo nos switches OpenFlow. Sdo avaliadas as perdas de pa-
cotes durante a transmissdo de diferentes quantidades de fluxos, a variagdo do atraso na
entrega de pacotes (jitter) e a quantidade de dados transferidos na rede (throughput). Com
isso, € possivel dimensionar o impacto causado no desempenho geral da rede em diferen-
tes quantidades de n6s e aplicagdes.

As secdes estdo organizadas da seguinte forma: Secdo 5.1 apresenta a metodolo-
gia e as caracteristicas dos dispositivos e do ambiente de simulacido; Se¢do 5.1.1 traz os
critérios que foram utilizados para a andlise dos dados; Secdo 5.2 descreve as aplicacdes
que compdem o cendrio de aplicagdo vCPE e suas caracteristicas; Em 5.2.1 se executa os
experimentos e tem seus resultados exibidos nas Secdes 5.2.2, 5.2.3 e 5.2.4. Em seguida
apresentamos o cendrio SAd-VANET na Secdo 5.3 e a execugdo do experimento na Secio
5.3.1. Por fim, nas Sec¢oes 5.3.2, 5.3.3 e 5.3.4 apresentamos os resultados através de gréfi-
cos comparando as estruturas UTF e MTF, onde ¢ feito uma discussdo na Se¢do 5.3.5 do
que pode ser extraido com a aplicagc@o de multiplas tabelas de fluxo, proposta e desenvol-
vida neste trabalho para a melhoria e a extensao das aplicagoes VCPE e Sd-VANETS.

Com isso, apresentamos os experimentos usados para realizar a comparagao
das estruturas SDN equipadas com switches OpenFlow configurados com tnica tabela
e multiplas tabelas de fluxo. Estas comparagdes tem por base os conceitos apontados por
[29], onde se destacou a flexibilidade como sendo uma das principais vantagens do uso
de muiltiplas tabelas de fluxo.

Foram estabelecidos dois cendrios. O primeiro tem o objetivo de apontar a
flexibilidade que o uso de multiplas tabelas proporcionam na insercio de fungdes de rede

em uma estrutura vCPE que busca oferecer servicos de acordo com o que € determinado
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pelo cliente. E a organizacdo dessas funcdes, tendo os switches caracterizados com
multiplas tabelas, diminui a quantidade de entradas de fluxo.

O segundo cendrio emprega o conceito de VANETSs junto a SDN, ou sgja,
Sd-VANETs. Como o ato de proporcionar flexibilidade também € uma das principais
caracteristicas das VANETS, busca-se nesse experimento apresentar o uso da estrutura de
muiltiplas tabelas de fluxo para implementar as funcdes de encaminhamento e seguranga,
que s@o fungdes de rede amplamente utilizadas na comunicagéo entre os veiculos. Em
ambos o0s casos, sdo realizadas comparacgdes entre as estruturas caracterizadas com unica

e com multiplas tabelas de fluxo.

5.1 Metodologia

As estruturas sdo emuladas e os experimentos sao produzidos na plataforma de
virtualizac@o VirtualBox, versao 6.1. O Mininet-WiFi, € utilizado como o emulador para
os cendrios de rede sem fio, necessarios para simular o vCPE e a VANET [15]. As redes
sdo configuradas via linha de comando, utilizando classes da linguagem de programacio
Python, o que tornou a escrita e a leitura dos cédigos relativamente faceis. No que se
refere ao cendrio SDN, foi utilizado o controlador RYU devido a sua consolidagdo junto
a academia, principalmente na realizacao de pesquisas na area de redes de computadores.
O uso deste controlador possibilita uma curva de aprendizado muito boa pelo fato de
possuir uma vasta documentacdo e uma comunidade bem ativa [54]. O software utilizado
para testar as métricas de largura de banda, jitter ¢ a vazdo obtidos apds a construcio dos
cendrios propostos € o Iperf (versdo 2.0).

Todos esses softwares estdo sendo executados em uma méquina Dell Vostro
3550, equipada com um processador de 08 nicleos Intel i7 de 2° geragao, possuindo 8§

Giga Bytes de memoria RAM e uma unidade de armazenamento SSD de 240 Giga Bytes.

5.1.1 Tipo de Dados

As redes modernas estdo sendo cada vez mais usadas para a transmissdo de
dados de aplica¢cdes multimidia, como, imagens, sons e video. Para a transmissdo desses
dados o principal protocolo utilizado € o UDP (User Datagram Protocol) o que permite a
transferéncia de datagramas em rede de telecomunicacdes sem o estabelecimento prévio
de conexdo. Isso se deve ao conteido do datagrama, que ja contém uma quantidade
suficiente de informagSes em seus campos de titulo. Além disso, o UDP ndo possui
controle de fluxo, o que significa que a ordem dos pacotes transmitidos e recebidos pode
mudar. Além disso, o remetente ndo tem nenhum meio de garantir que o pacote UDP tenha

chegado a extremidade receptora corretamente, porque o UDP ndo inclui mecanismos de
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confirmacdo. Um dos casos de uso tipicos do UDP € o streaming de video ¢ audio em
tempo real. UDP &, portanto, um protocolo que contém um minimo de complexidade
entre os niveis de rede e protocolo de aplicativos. O protocolo UDP ¢ especialmente 1til
nas situagdes em que a taxa de bits € mais importante do que a garantia de qualidade de
servigo, por exemplo, no caso de dudio e video [48]. Por esse motivo, com o objetivo de
analisar o comportamento da rede, em situagdes onde se priorize o seu desempenho, sera
utilizado o protocolo UDP nos experimentos vCPE e Sd-VANETS.

Tanto no vCPE quanto na Sd-VANET, existe a possibilidade de a comunicagdo
dos néds serem realizadas com mobilidade. No entanto, para a realiza¢cio da comunicagdo
dos dispositivos e a verificacio do seu comportamento utilizando estruturas equipadas
com tunica e multipla tabela, os nds, neste trabalho, estardo estiticos, ou seja, com
distancias pré-definidas.

Com isso, o protocolo UDP € utilizado para transmitir dados estéticos, originados
de um né da rede, definido como servidor. No caso do vCPE, conforme apresentado na
Figura 5.3, a estagiio 01 (STAI) é o servidor, que recebe os pacotes originados pelas
estacdes 02 até a 16 (sta 02 a sta 16). O meio de comunicaciio é sem fio, e os pacotes
percorrerdo tanto o switch equipado com unica tabela, quanto o equipado com multipla
tabela, seguindo as regras pré-definidas pelo controlador RYU.

No cendrio Sd-VANET, conforme apresentado na Figura 5.14 as estagdes sdo
chamadas de CARs, e o dispositivo da rede que atua como access point, ¢ chamado de
RSU (Road Street Unit), que recebe os pacotes UDPs originados nas estagdes. Neste
cendrio, assim como no vCPE, as estruturas com tunica e com multiplas tabelas sao
aplicadas utilizando o controlador RYU.

Tanto no cendrio emulado vCPE quanto no cendrio Sd-VANET ficou estabele-
cido que o host com IP terminado em 16 ndo deve se comunicar com os demais hosts da
rede. Isso € possivel através da aplicacdo de uma regra de bloqueio disponivel no proto-
colo OpenFlow. A Figura 5.1 apresenta um trecho do cddigo, com a regra de bloqueio

(DROP), presente nas duas estruturas.

Figura 5.1: Trecho do cédigo de blogqueio de fluxo por endereco IF, presentes nos cendrios
vCPE e Sd-VANET

Com uma tnica tabela de fluxo, as estruturas executam o cédigo de bloqueio,

presente na linha 32 da Figura 5.1, de acordo com a prioridade atribuida a ela. No caso de
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uma Unica tabela, o pacote ird executar a acao de bloqueio e devolvera os demais fluxos
para o controlador, que em seguida encaminhard o pacote para as proximas agoes, de
acordo com cada prioridade. Ja no caso das multiplas tabelas de fluxo, o fluxo originado
do host 16 sera bloqueado, e os demais fluxos serdo direcionados para a proxima tabela,
que por sua vez, tem suas proprias agdes. Neste caso, o pacote ndo precisa ser devolvido

ao controlador, para que ele decida o que fazer com os demais fluxos.

5.2 Cenario vCPE

Para executar o cendrio vCPE € preciso definir os pardmetros que devem ser
utilizados na estrutura, e quais métricas devem ser utilizadas para avaliar os resultados.
Sendo assim, conforme apresentado na Figura 5.3, o cendrio vCPE tem 16 hosts, definidos
com a faixa de IPs comecando em /0.0.0.1, e terminando em /0.0.0.16. A quantidade de

hosts € definida dentro do cédigo. A Figura 5.2 apresenta o trecho do cédigo que define a

quantidade de hosts.

Figura 5.2: Trecho do codigo contendo os 16 hosts, presentes nos cendrios vCPE e Sd-
VANET

A Figura 5.2 apresenta, da linha 15 até a linha 30, a defini¢do de todos os hosts da
estrutura, que aqui passam a ser tratados como estacdes (stal, sta2, sta3...,stal6). Todos
os hosts devem estar se comunicando entre si. Além disso, de acordo com o comando
position, todos as estagdes estdo estiticas em rela¢do ao ponto de acesso (ap/), que possui
como coordenadas os pontos x=10, y=0 e z=0. O range de alcance da rede é de 100

metros. A Tabela 5.1 apresenta um resumo dos pardmetros do cendrio vCPE.
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Tabela 5.1: Ferramentas, fungoes e faixa de IPs dos nos que formam o cendrio vVCPE

Pariametros VirtualBox

Emulador/VM Mininet-WiFi

Controlador RYU

Funcdes Encaminhamento, Firewall, DHCP ¢ QoS
hosts 16

hosts bloqueados 01

host servidor 01

Faixa de IPs 10.0.0.1/10.0.0.16

Distancia Estac¢do/Servidor 55m, no mdximo
Software gerador de fluxo iperf

No emulador Mininet-WiFi, & possivel visualizar uma representacdo gréfica dos
nés da rede, por meio do editor GUI simples para Mininet-WiFi, chamado MiniEdit. Com
ele também € possivel construir uma rede, configurar elementos da rede, salvar a topologia
e executar a simulagdo. A Figura 5.3 apresenta o grafico apds a criagdo da topologia da
rede.

E importante destacar que as estagdes representam os mais diversos tipos de

equipamentos conectados dos usudrios ou clientes. Na topologia apresentada, os nds wi-

reless se conectam ao access point (apl), que por sua vez, recebe as fung¢des diretamente
do controlador RYU.

I
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Figura 5.3: Topologia vCPE instanciada com a fun¢do MiniEdit do Mininet-WiFi
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Na Figura 5.3, encontramos a presenca dos 16 hosts (stal, sta2,...,stal6) conec-
tados com o access point (apl), que neste cendrio, recebe do controlador RYU, as funcdes
de rede (Firewall, Encaminhamento, DHCP e Qo0S). A linha pontilhada azul indica que os
hosts estaos se comunicando entre si através do ap/. A linha pontilhada vermelha indica
que o apl esta se comunicando e recebendo instrugcoes do controlador RYU. Outra ma-
neira de visualizar a rede em funcionamento, é através da ferramenta, também presente
no Mininet-WiFi, chamada de Mininet-WiFi Graph. Com ela € possivel obter uma visio

espectral de toda a rede. A Figura 5.4 apresenta esse grafico.
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Figura 5.4: Grdfico da estrutura com 16 estacdes e o switch instanciada por meio da

ferramenta Mininet-WiFi Graph.

Portanto, o Mininet-WiFi estd emulado no VirtualBox, sendo executado no
sistema operacional Windows 10. E a comunicacdo do plano de dados com o plano
de controle € feita pelo RYU. Sao inseridas quatro fungdes de rede no cendrio vCPE,
as fungdes Firewall, Encaminhamento, DHCP e QoS. Elas sdo as fun¢des comumente
utilizadas em um ambiente onde existam equipamentos de configuracdo de clientes,
tais como Modem, Roteador e switch. Cada uma das fungdes ¢é representada por uma
regra ou comando, presente dentro de uma tabela de fluxo individual. A tabela 0 tem
a regra de bloqueio de pacote, representando o Firewall. A Tabela 1 possui uma regra
de Encaminhamento, que direciona imediatamente o pacote para a proxima tabela. A
Tabela 2 esta configurada com uma funcfo capaz de ativar um servidor DHCP, que podera
ser utilizada a qualquer momento, bastando para isso alterar sua prioridade. A Tabela 3
possui regras capazes de dividir a largura de banda da conexao e definir uma quantidade
especifica para cada conexdo, o que equivale a funcdo QoS. E por tltimo, na Tabela 4,
estio presentes diversos outros campos de correspondéncia, que podem ser utilizados no
caso em que, por ventura, o pacote ndo tenha encontrado correspondéncia durante seu

percurso. O que, no caso do esquema de multipla tabela, isso ndo ocorre. No cendrio de
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Unica tabela, as mesmas regras sdo aplicadas na estrutura, com a diferenca que o pacote
executa um maior nimero de saltos. O que acaba prejudicando o desempenho geral da

rede.

5.2.1 Execuc¢iao do Experimento

Ap6s se definir os parametros da rede, passamos para a execucdo do cédigo,
contendo a estrutura de 16 hosts e 01 access point. Primeiro foi executado o experimento
na estrutura UTF. Em seguida, para se realizar uma compara¢ao de desempenho, os
mesmos testes, contendo 0os mesmos parametros, foram executados na estrutura MTF.

A fim de simular uma comunicagao simultinea, entre cliente e servidor, o iperf
¢é utilizado para definir que o host 01 (stal), execute a funcdo de servidor, recebendo
os pacotes de todos os outros hosts da rede, também definidos pelo iperf. A primeira
rodada de testes teve como parametros iniciais a taxa de transmissdo em 10 kilobytes por
segundo (kbps), transmitindo 01 (um) fluxo, por um periodo de 60 (sessenta) segundos.
Em seguida, foi realizado os mesmos testes, com o aumento gradativo da taxa para 50,
100, 150, 200, 250, 300, 350, 400 e 450. Apds a execugdo de cada ciclo de conexdes, 0s
resultados foram coletados e armazenados por host. De maneira que do host2 (sta2) até o
hostl5 (stal5), todas as informacdes de jitter, vazio e perdas de pacotes, foram coletadas.

A segunda rodada manteve o mesmo aumento gradativo da taxa de transferéncia,
e aumentou a quantidade de fluxos enviados para o servidor de 01 para 02. De modo que,
igualmente, todas as informacdes de jitter, vazdo e perdas de pacotes, foram coletadas.
Depois de se coletar os resultados utilizando 02 fluxos, aumentamos a quantidade de
fluxos para 10 e 20. Cada rodada de testes, mesmo tendo sido definido o tempo de
60 segundos para execucdo, demorava de 30 a 40 minutos para concluir. Sem ddvida,
0 equipamento em que os experimentos foram executados influenciou diretamente na
capacidade de execucao dos testes. Quando se tentou executar a mesma rodada de testes,
com mais de 20 fluxos por host, o equipamento ndo suportava a simulacido. A Tabela 5.2
apresenta um resumo com todos os parametros utilizados para coleta dos resultados.

Com a rede instanciada, via linha de comando, ¢ possivel visualizar as estagdes
criadas, o controlador em execuc¢do e a comunicagdo entre os nds da rede. A Figura 5.5

apresenta toda essa dinamica.
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Tabela 5.2: Resumo dos Pardmetros utilizados nas duas estruturas

Unica Tabela Miuiltipla Tabela
Quantidade de fhosts 16 16
Variagio da taxa (KB/s) 10, 50, 100, 150, 200, 250, | 10, 50, 100, 150, 200, 250,
‘ 300, 350, 400 e 450 300, 350, 400 e 450
NO de pacotes enviados 1.2.10 ¢ 20 1.2.10 20
simultaneamente (por host)
Tempo de envio (seg.) 60 60
Tempo médio aferido (min) 40 38
Métricas avaliadas Jjitter, throughput e Jjitter, throughput e
perdas de pacotes perdas de pacotes

tuslBox: ~/ISecMFT/mininet_wifl - o x

execucdo remota

r 10010031
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Figura 5.5: Estrutura com a rede criada. As estagoes, switches e acces points de um lado.

E do outro lado o controlador de uinica tabela em execugdo.

De acordo com a Figura 5.5 a rede é apresentada com um access point (apl) e
as 16 estacdes (stal, sta2, ...,stal6). Para testar a comunicacdo entre os nés, foi utilizado
o comando ping. Como o Mininet-WiFi € um emulador, e em apenas um computador
é possivel emular diversos nés ao mesmo tempo, ao realizar uma comunicagio, através
do ping por exemplo, é sempre necessario definir o n6é de origem, responsavel por esse
comando. Por esse motivo que, conforme apresentado na Figura 5.5, o comando ping tem
o formato sta2 ping sta5. Ou seja, € preciso definir que uma determinada estacio esta
querendo se comunicar com outra. Logo apds realizar o comando ping entre as estagdes
2 e 5 (sta? e sta5) a comunicagao € estabelecida e o tempo de resposta € apresentado. No
plano de controle, onde fica o controlador RYU, podem ser vistos atividade de entrada
de pacote, o que indica que o controlador estd em atividade. No cenario vCPE, a estacao
stal € definida como o servidor que recebera os pacotes gerados pelo iperf de todas as
15 outras estagdes remanescentes. O objetivo € gerar fluxo nas 02 estruturas propostas e

verificar seu comportamento.
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Conforme definido anteriormente, a primeira rodada de testes é executada na
estrutura de dnica tabela (UTF). Para analisar a quantidade de dados que trafegam por
essa estrutura no instante em que todos os 15 nés estao enviando trafego para a estagcao
servidor (stal), € utilizado o aplicativo iperf [31]. Além de avaliar a quantidade de dados
que a rede consegue transportar (vazao), também sdo verificadas as métricas de jitter e
perdas de pacotes. Depois os testes sdo executados na estrutura de Multipla Tabela de
Fluxo (MTF).

Como nosso interesse estd em verificar o desempenho da estrutura, foi definido
o protocolo UDP (User Datagram Protocol). A taxa de transmissdo em UDP pode ser
definida pelo usudrio, que tem como opg¢do escolher as saidas do resultado entre KB/s
(KBytes por Segundo) ou MB/s (MBytes por Segundo), para tanto basta acrescentar ao
comando o parametro M para MB/s ou K para KB/s de acordo com a escolha. Para os
testes, em cada host, essa taxa tem uma variacio definida entre 10 a 450 KB/s.

Além da variacdo da taxa de transmissdo, foi definido que seria enviada uma
quantidade especifica de fluxos por um periodo de tempo também pré-fixado. Entdo na
primeira rodada de testes teriamos em cada host o envio de 01 (um) pacote, com a taxa
variando entre 10 e 450KB/s por um periodo de 60 (sessenta) segundos. Na segunda
rodada de testes teriamos em cada host o envio de 02 (dois) pacotes, com a taxa variando
entre 10 e 450KB/s por um periodo de 60 (sessenta) segundos. Na terceira rodada de testes
teriamos em cada host o envio de 10 (dez) pacotes, com a taxa variando entre 10 e 450KB/s
por um periodo de 60 (sessenta) segundos. Na quarta e dltima rodada de testes teriamos
em cada host o envio de 20 (vinte) pacotes, com a taxa variando entre 10 e 450KB/s por
um periodo de 60 (sessenta) segundos. E assim, dessa forma obtivemos as medidas do
Jjitter, vazdo (throughput) e perdas de pacotes para cada um dos 15 hosts da rede.

Apoés registrar os resultados dos 15 hosts para cada uma das trés métricas
avaliadas, foi possivel obter um valor médio dos resultados, e com isso, conseguimos
avaliar as diferencas existentes entre as estruturas UTF e MTF. Primeiro calculamos o
valor médio do jitter para 1, 2, 10 e 20 fluxos em cada estrutura. Em seguida realizamos
o mesmo cdlculo para a vazio (throughput) e para as perdas de pacotes. O proximo passo
foi calcularmos a variacdo percentual das médias de cada métrica. Para isso utilizamos a

seguinte equacao:
VariacaoPercentual = (VM1/VM2 —1) x 100

A Variagfo percentual é igual ao valor da média 1 (VM) dividido pelo valor
da média 2 (VM2), menos 1 (um) e multiplicado por 100 (cem). Depois de coletar
a variacdo percentual dos fluxos para as métricas de jitter, vazdo e perdas, utilizando

UTF e MTF, calculamos a variacdo média dos percentuais de cada métrica, ¢ finalmente
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com o resultado, descobrimos a diferenca entre as estruturas UTF ¢ MTFE. Em todos os
resultados das métricas a seguir, apresentamos uma tabela com a variacdo do percentual
de cada métrica. A Tabela 5.2 apresenta um resumo das métricas ¢ pardmetros dos testes

executados.

5.2.2 Resultados - jitter

Para a primeira rodada de testes a métrica avaliada foi o jitter. O jitter €
uma variacdo estatistica do atraso na entrega de dados em uma rede, ou seja, pode ser
definida como a medida de variagao do atraso entre os pacotes sucessivos de dados. Isso
implica que uma variagdo de atraso elevada produz uma recepcio irregular dos pacotes.
Grandes quantidades de jitfer indicam baixo desempenho da rede e atraso na entrega do
pacote. Quando hé alta instabilidade, os pacotes chegam fora da sequencia e se tornam
inutilizaveis. Por exemplo, em um sistema telefonico Vo/P, uma grande laténcia pode
tornar as chamadas indecifraveis [1].

Poucos servigos dependem tanto da entrega de pacotes em tempo real quanto
dos sistemas de telefone VoIP. Esses sistemas exigem que 0s pacotes sejam entregues
em sequéncia para serem compreendidos pelo usudrio final. Quando os pacotes sdo
transferidos normalmente, eles sdo enviados da origem ao destino como um fluxo. Numa
estrutura vCPE, servicos de telefonia sdo utilizados com frequéncia.

Os testes foram executados inicialmente com a estrutura equipada com tnica
Tabela de Fluxo (UTF) e depois com a estrutura equipada com multiplas tabelas (MTF).
Foram coletados os resultados de cada um dos hosts presentes nas duas estruturas, e
calculado o valor médio entre eles. As Tabelas 5.3 ¢ 5.4 apresentam os resultados e os
valores observados com a variagdo da taxa ¢ do nimero de pacotes simultaneos, que em
cada host foram coletados, calculados, e sao ilustrados por meio dos graficos sucessivos

as tabelas.

Tabela 5.3: Jitter com 01 Fluxo Tabela 5.4: Jitter com 02 Fluxos
UTF MTF UTF MTF
Valor médio 0,49 0,41 Valor médio 0,21 0,18

Variagio Percentual 17,36% Variacio Percentual 20,77%
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Variagdo do atraso (jitter) com 01 Fluxo Variagdo do atraso (jitter) com 02 Fluxo
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Figura 5.6: jitter com 01 e 02 Fluxos simultaneos

As Tabelas 5.3 e 5.4 apresentam o jitfer com a variacdo percentual de 17,35%
para UTF e 20,77% para MTF. No grafico da Figura 5.6 sdo apresentados os resultados
obtidos apds a realizagao do experimento, e indica que o fluxo do pacote com a estrutura
de multipla tabela tem um valor de jitfer menor em relac@o aos valores da estrutura UTF.
Nas duas estruturas, se percebe que para 01 (um) fluxo os nimeros comecam baixos, em
torno de 0,2 (ms) e atingem picos de quase 1 (ms). Essa varia¢do ocorre, pois conforme
definido anteriormente, os nds da rede estdo em posicdes estdticas, mas com distancias
diferentes. De acordo com as coordenadas definidas na Secdo 5.2, os primeiras e as
ultimas estagdes estdo cada vez mais proximas da estacdo servidor.

Agora com o envio de 02 fluxos simultineos, a Figura 5.6 (b) apresenta os
resultados obtidos apds a realizagdo do experimento, e indica que o fluxo do pacote com a
estrutura de maltipla tabela também tem um valor de jitfer menor em relacio aos valores
da estrutura UTF. Diferentemente do experimento realizado com 01 fluxo apresentado na
Figura 5.6 (a), as variacdes do atraso com dois fluxos simultdneos, come¢am com valores
altos em relacdo ao restante das conexdes, € nos nés mais distantes do ponto de acesso o

Jjitter € maior para as duas estruturas, chegando a alcancar quase 0,4ms.

Tabela 5.5: Jitter com 10 Fluxos Tabela 5.6: Jitter com 20 Fluxos
UTF MTF UTF MTF
Valor médio 198 1,59 Valor médio 13,96 12,58

Variacdo Percentual 24,63% Variacao Percentual 10,95%
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Figura 5.7: jitter com 10 e 20 Fluxos simultneos

As Tabelas 5.5 e 5.6 apresentam a variagao percentual de 24,63% e 10,95% para
10 e 20 fluxos. Com 10 conexdes simultaneas, tanto para a estrutura UTF quanto pra
estrutura MTF, os valores de jitter passam de 0,4ms, com o host 3 da estrutura UTF
ultrapassando 0,6 ms, o que ainda continua aceitdvel dentro de uma rede sem fio, que
mesmo atingindo 30ms, conseguem entregar seus pacotes, desde que ndo tenham perdas
de pacotes superiores a 1% [1]. A Figura 5.7 apresenta os resultados obtidos apds a
realizacio do experimento, € mais uma vez indica que o fluxo do pacote com a estrutura
de muiltipla tabela tem um valor de jitfer menor em relac@o aos valores da estrutura UTF,
As unidades de jitter na maioria dos hosts das duas estruturas permanecem com valores
parecidos.

A Figura 5.7 apresenta os resultados obtidos apds a realizacdo do experimento,
e mais uma vez indica que o fluxo do pacote com a estrutura de multipla tabela tem um
valor de jitter menor em relagdo aos valores da estrutura UTF. As unidades de jitter na
maioria dos hosts das duas estruturas, permanecem com valores bem préximos. Com 20
conexdes simultineas, tanto para a estrutura UTF quanto pra estrutura MTF, os valores
de jitter chegam a atingir quase 25ms com o host 3 das duas estrutura. O que a partir
daqui passa a preocupar, pois, se a perda de pacotes for maior que 1%, a rede comeca a

ter dificuldades na entrega [1].

5.2.3 Resultados - Vazao

Vazio (throughput), é a quantidade de dados isentos de erros transferidos com
sucesso entre dois nds por unidade de tempo. Uma condicdo ideal seria a vazio ser igual

a capacidade da rede, o que dificilmente ocorre na pratica. Para andlise da rede, a vazdo é
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medida em bits por segundo (bps), podendo, ainda, ser medida em megabits por segundo
(Mbps), ou ainda gigabits por segundo (Gbps).

Para este experimento foi definido que a rede podera atingir até 2 megabits por
segundo (Mbps). O objetivo de se utilizar essa métrica € analisar a quantidade de dados
que ¢ transferida pela rede com UTF e compara-la com a rede MTF. Neste cenario, a
rede que obtiver valores maiores de vazdo, é considerada mais eficiente do que as que
apresentam valores menores.

Durante a execugdo do experimento, foi possivel aferir a taxa em que os dados
sdo transmitidos para os cendrios equipados com UTF e MTFE. A aferi¢cdo do throughput
foi inicialmente realizada aplicando 01 fluxo. Em seguida, foram executados testes com
2, 10 e 20 fluxos. Na Figura 5.8 (a) apresenta-se o grafico para 01 fluxo, e na Figura 5.8
(b) apresenta-se o gréfico para 02 fluxos. De acordo com a Figura 5.8, o throughput para
a rede equipada com MTF € maior, ou seja, chega mais proximo de conseguir transmitir
dados com uma taxa de 2 (Mbps). No gréfico, os nds representados pela linha de cor verde

se sobrepdem durante todo o percurso aos nds representados pela linha de cor laranja.

Tabela 5.7: Throughput com 01 Fluxo Tabela 5.8: Throughput com 02 Fluxos

UTF MTF UTF MTF
Valor médio 1823,1 1859,1 Valor médio 1741,8 1760,3
Variac@o Percentual 1,97% Variag@o Percentual 1,06%
Vazéio (Throughput) com 01 Fluxo Vazdo (Throughput) com 02 Fluxos
2,000 1 Throughput (Kbps) N P UTE | 2,000 | Throughput (Kbps) 7 = UTF
' i A G MTF ; R A2 A e MTF
1,500 ; 1,500 | :
1,000 1,000
500 500
N R AR NPT P PR W R
Numero de hosts Nimero de hosts
(@ (b)

Figura 5.8: Vazdo com 01 e 02 Fluxos simultdneos

As Tabelas 5.7 e 5.8 apresentam a variagdo percentual do throughput para

1 e 2 fluxos, 1,97% e 1,06% respectivamente. Com 1 fluxo simultdneo, a vazdo se
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mantém proximo aos 2 Mbps previamente estabelecidos. Apresentando inclusive, um
comportamento equivalente nos hosts 10 e 12 equipados com MTE Com 2 fluxos
simultaneos, conforme podemos observar no grafico da Figura 5.8 (b), o throughput
sofre uma leve queda e passa a assumir uma taxa superior a 1,5 (Mbps), atingindo em
um determinado momento a taxa de 2 Mbps (né 10). E para a rede equipada com MTF,
conforme indicado pelos nds representados no grafico pela linha de cor verde, esse valor
¢ maior. Conforme pode ser constatado durante quase todo o percurso (com exce¢io do
nd 4 e do né 13). Isso, mais uma vez indica que a estrutura equipada com MTF, continua

a manter um desempenho superior a estrutura equipada com UTFE.

Tabela 5.9: Throughput com 10 Fluxos Tabela 5.10: Throughput com 20 Fluxos

UTF MTF UTF MTF
Valor médio 1067,5 1074,9 Valor médio 7459 755,4
Variacio Percentual 0,69% Variacio Percentual 1,26%
Vazdo (Throughput) com 10 Fluxos Vazdo (Throughput) com 20 Fluxos
Throughput (Kbps)Z = UTF | 1,000 {Throughput (Kbps)p=*. UTE
' ; = MTF : \ MTF
i 800 I o \
1,000
600 |
500 : 400
200
AW OB AR R AN e PO R R
Niimero de hosts Nimero de hosts
(a) (b)

Figura 5.9: Vazdo com 10 e 20 Fluxos simultdneos

As Tabelas 5.9 e 5.10 apresentam a variacdo percentual do throughput para 10
e 20 fluxos, e os valores se mantém bem préximos para as duas estruturas, 0,69% e
1,26%. Com 10 fluxos simultineos, as estruturas UTF e MTF sofrem uma importante
diminuicgo do seu throughput. Conforme apresentado na Figura 5.9, os valores caem de
1,2 (Mbps), para um pouco mais de 500 Kbps. Mesmo assim, se obtém uma taxa superior
utilizando a estrutura MTE. E possivel observar nos graficos das Figuras 5.9 (a) ¢ 5.9 (b),

que a linha verde, que representa a estrutura MTF, se sobrepde a linha de cor laranja, que
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representa a estrutura UTF. Enviando 20 fluxos simultaneamente, a rede consegue manter
uma estabilidade em relacdo ao experimento utilizando 10 fluxos simultdneos. De acordo
com a Figura 5.9, a taxa para os hosts 2, 3, 4, 5, 6, 9 e 10 das duas estruturas chegam a
ficar entre 0,8 a 1 (Mbps). Nos hosts 7, 8, 12 a 14 a taxa fica entre 0,3 ¢ 0,8 (Mbps). Com
isso € possivel verificar uma maior oscilagdo do Throughput quando se aplica 20 fluxos

simultianeos.

5.2.4 Resultados - Perdas de pacotes

Os usudrios que utilizam a Internet ou acessam outras redes online estao sujeitos
perder suas informagdes através do envio e recebimento de unidades de dados que sdo
referidos como pacotes. Durante todo esse processo, varios pacotes podem ser perdidos na
transferéncia e ndo conseguir chegar ao endere¢o de destino. Isto é referido como perda de
pacotes. Ele pode ser experimentado na forma de servicos lentos, interrupcdes na conexao
de rede e perda total de conectividade de rede. A perda de pacotes pode afetar qualquer
aplicativo, mas € mais provavel que interrompa aqueles que dependem de transferéncias
de dados em tempo real, como programas que transmitem dudio ou video, juntamente com
outras vdrias plataformas de sistemas digitais [2]. E estes servicos, geralmente devem estar
disponiveis nos vCPEs. A partir da Figura 5.10, é possivel analisar os pacotes de dados

perdidos, durante os experimentos utilizando as estruturas UTF e MTF.

Tabela 5.11: Perdas de pacotes, 01 Fluxo  Tabela 5.12: Perdas de pacotes, 02 Fluxos

UTF MTF UTF MTF
Valor médio 0,29 0,22 Valor médio 0,34 0,22
Variagdo Percentual 30,63% Variacio Percentual 53,25%




5.2 Cendrio vCPE 7

n

Perdas de pacotes com 01 Fluxo Pacotes perdidos durante o envio de 02 fluxos simultdneos

Perdas(%) | -1 UTF Perdas (%) UTF

03| / : _ MITE 04 ' = MTF
031/

02} /
024

0.1 0.1

: : : WA w2 O B AR A LA TR AR
WA DO AR R DR

. Numero de hosts
Numero de hosts

@) (b)

Figura 5.10: Perdas de pacotes com 01 e 02 Fluxos simultdneos

As Tabelas 5.11 e 5.12 apresentam uma variagdo percentual de 30,63% e 53,25%
para o total de pacotes perdidos nas estruturas UTF e MTF. Com o envio de 01 fluxo
simultaneo, ¢ possivel notar no grafico da Figura 5.10 (a), que durante a comunicacio
com o servidor, a rede sofre uma pequena perda de pacotes. Nos hosts 2 ao 6, essa perda
fica entre 0,1 e 0,3 % na estrutura equipada com MTF. Na estrutura equipada com UTF,
essa perda, nos mesmos hosts, € maior, ficando entre 0,2% e 0,3%. Os hosts 7 ¢ 8 da
estrutura UTF sofre uma perda maior em relagéo a estrutura MTF, chegando a ultrapassar
0s 0,3% do total de perdas. E nos hosts 10 a 15 se mantém préximos de 0,3% de perdas.
De acordo com o gréfico da Figura 5.10 (b), os fluxos dos nés 2 ao 15 da estrutura UTF,
sofrem a perda de 0,2% a 0,5% do total de seus pacotes. J4 na estrutura MTF, nos mesmos
nods, essa perda é menor, ficando entre 0,/ % e 0,2% do total de perdas.

Tabela 5.13: Perdas de pacotes, 10 Fluxos  Tabela 5.14: Perdas de pacotes, 20 Fluxos

UTF MTF UTF MTF
Valor médio 1,82 1,63 Valor médio 6,8 6,5
Variacio Percentual 12,05% Variacio Percentual 3,9%
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Figura 5.11: Perdas de pacotes com 10 e 20 Fluxos simultdneos

As Tabelas 5.13 e 5.14 apresentam os resultados do valor médio das perdas
dos pacotes nas estruturas UTF e MTF, obtendo uma variacido percentual de 12,05% e
3,90% respectivamente. De acordo com o grafico presente na Figura 5.11, com todos os
15 nos enviando pacotes simultadneos para o servidor (stal), a rede comeca a sofrer perdas
significativas. A partir do primeiro né (staZ2), ja se observa uma perda de /% dos pacotes.
Na sequéncia, essa perda vai aumentado e diminuindo, oscilando entre /1% e 2,5%. Nos
hosts 9 e 10 as perdas chegam a ultrapassar os 2,5%, tanto na estrutura UTF quanto na
estrutura MFT. No gréfico da Figura 5.11 (b) apresenta-se os resultados das estruturas
UTF e MFT durante o envio de 20 fluxos simultineos. As perdas de pacotes ficam em

média entre 6% e 8% para as duas estruturas.

5.2.5 Discussao dos Resultados - vCPE

Para aferir o desempenho das estruturas vCPEs equipadas com UTF ¢ MTF,
foram feitos testes, pelos quais se pode confrontar o desempenho de uma rede composta
de 16 hosts enviando a0 mesmo tempo, diferentes quantidades de pacotes, com uma taxa
variando entre 10 e 450 KB/s, por um periodo pré definido de 60 segundos. Para avaliar o
experimento, foram utilizados as métricas de jiiter, throughput e perdas de pacotes. Cada
métrica utilizando 01, 02, 10 e 20 fluxos simultdneos. Os resultados sdo apresentados nos
gréaficos plotados nas Figuras 5.6 até a Figura 5.11.

A primeira métrica avaliada foi o jitter. A quantidade de jirter de rede aceitivel
em uma rede (muitas vezes referida como jitter aceitdvel) depende do tipo de servigco
que vocé estd usando. Alguns aplicativos e servicos t€m um nivel de tolerincia mais alto
para jitter do que outros. Por exemplo, o jitfer nio afeta o envio de e-mails tanto quanto

afetaria um chat de voz.
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Ao usar aplicativos como solucdes de VoIP com baixa tolerancia para jitter, deve-
se garantir que o jitfer seja mantido abaixo de 30 milissegundos. Qualquer taxa de jitter
abaixo deste valor serd aceitavel porque os efeitos do jitter serdo minimos. Jitter minimo
significa que os usuarios ainda serdao capazes de compreender a pessoa do outro lado
da chamada, por exemplo. Um vCPE que esteja oferecendo VolIP, streaming de video, e
outros servigos que precisam ser prestados com seguranca ¢ controle, que ¢ exatamente
o que as fungdes de Firewall, Encaminhamento, DHCP ¢ QoS propdem, devem ter um
nivel de jitter aceitdvel durante um determinado processo.

Conforme apresentado no grafico da Figura 5.6, utilizando 01 (um) fluxo, o
experimento apresentou uma variagdo de atraso na entrega de pacotes muito baixa, 0,2
(ms) em média. Isso ndo produz efeitos negativos na estrutura. A mesma situacao se repete
no grafico do lado na Figura 5.6 quando se utiliza 02 fluxos simultineos. Com 10 fluxos
simultaneos, o grafico da Figura 5.7 revela que o jitter da estrutura UTF atinge um pico de
6 (ms), mas na sequencia permanece com um valor médio baixo, por volta de 2 (ms), nas
duas estruturas. A situacio para 20 fluxos simultineos sofre um importante aumento, de
acordo com o grafico da Figura 5.7 (b), a rede chega a atingir 20 (ms) de jitter. Contudo, o
ponto importante a ser observado na variacdo do atraso na entrega dos pacotes, ¢ que, em
todos os casos apresentados, a estrutura equipada com o esquema MTF, manteve um valor
de jitter inferior ao da estrutura UTF. Essa situacao revela que o cendrio vCPE que utiliza
o esquema flexivel de multiplas tabelas para acoplar suas fungdes, também apresenta um
desempenho total melhor. A Tabela 5.15 revela que a estrutura MTF teve uma variagao

média de atraso 18,43% menor que a estrutura UTF.

Tabela 5.15: Variacdo Percentual Média para o jitter

UTF e MTF
01 Fluxo 02 Fluxos 10 Fluxos 20 Fluxos
Variacio Percentual (%) 17,36 20,77 24,63 10,95
Variacdo Percentual Média 18,43%

O cdlculo para encontrar a variacdo percentual média para a variagio do atraso
descrito na Tabela 5.15 € bem simples. Para isso, basta somar as médias das variacdes do

percentual do valor médio de cada host e dividir pela sua quantidade. Dessa forma temos:

vpm=Y vp
4

Assim, o Valor Percentual Médio (vpm) € igual ao somatério do Valor Percentual

(vp), dividido por quatro (4). E este mesmo calculo € repetido para as métricas throughput
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e perdas de pacotes.

Ao avaliar o throughput para as estruturas UTF ¢ MTF € possivel verificar que,
utilizando apenas 01 (um) fluxo simultineo, a rede atinge a taxa de 2.000 (Kbps) (ou 2
Mbps). Na Figura 5.8 € possivel constatar que a estrutura equipada com MTF consegue
manter uma taxa superior, ¢ portanto melhor que a estrutura UTF. Conforme apresentado
no gréfico do lado direito da Figura 5.8, com 02 (dois) fluxos a taxa reduziu para 1,5
(Mbps) em média para as duas estruturas. Contudo, a estrutura MTF continua mantendo
um comportamento superior. O gréfico da Figura 5.9 com o envio simultaneo de 10 fluxos,
apresenta uma variacio que fica entre 500 Kbps e 1500 Kbps, o que ¢ justificado pelo
o aumento de fluxos simultdneos. No grafico do da Figura 5.9 (b), a vazio sofre uma
importante queda, saindo de 800 Kbps e chegando a pouco mais de 300 Kbps. O que ja
é esperado, tendo em vista que o aumento dos fluxos simultaneos produz diminuicao no
throughput geral da rede. No entanto, a estrutura MTF mantém um valor médio melhor
que a estrutura UTF. A Tabela 5.16 apresenta os resultados da Variagdo Percentual Média

(vpm) para o throughput.

Tabela 5.16: Variacdo Percentual Média para o throughput

UTF e MTF
01 Fluxo 02 Fluxos 10 Fluxos 20 Fluxos
Variacio Percentual (%) 1,97 1,06 0,69 1,26
Variacio Percentual Média 1,25%

Outra métrica avaliada foi a perda de pacotes durante a transmissdo de dife-
rentes quantidades de fluxos. Perder pacotes de dados é uma situacdo que pode causar
impactos negativos no funcionamento de toda a rede, pois as informacdes que deveriam
chegar corretamente a um determinado destino podem ser corrompidas. Nos experimen-
tos utilizando o cendrio vCPE, a rede comecou a apresentar importantes perdas a partir
da transmissdo de 20 fluxos, aplicados de maneira simultinea através dos 15 hosts. Com
a aplicacao de apenas 01 fluxo simultaneo, as duas estruturas ndo chegaram a perder /%
dos pacotes, se mantendo entre 0,2% e 0,3%. A situacao se repetiu aplicando-se 02 fluxos
simultaneos. Com 10 fluxos simultaneos as duas estruturas chegaram a perder até 3% dos
seus pacotes enviados. Todos os pacotes perdidos, durante a transmissdo das diferentes
quantidades de fluxos simultaneos, desferidos por todos os 15 nés das estruturas UTF
e MTF, ndo causam impactos significativos na maioria das aplicagdes. A ndo ser que a
perda de pacotes seja superior a 30% do total, o que ndo ocorreu nos experimentos apre-
sentados. Nesses casos a variacdo do atraso na entrega, por ndo ser tdo alto, gerou uma
influencia positiva em toda a conexdo. A Tabela 5.17 apresenta os resultados da Variacio

Percentual Média (vpm) para os pacotes perdidos nas estruturas UTF ¢ MTF.
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Tabela 5.17: Variagdo Percentual Média para as perdas de pacotes

UTF e MTF
01 Fluxo 02 Fluxos 10 Fluxos 20 Fluxos
Variacao Percentual (%) 30,63 53,25 12,05 3,90
Variacio Percentual Média 24.,96%

Contudo, o ponto mais importante a ser considerado nos experimentos, é o fato
de todos os resultados terem apresentado valores positivos para a estrutura equipada
com MTF. Isso € significativo, pois reforca o que estd sendo proposto neste trabalho.
Portanto, estruturas equipadas com MTF tem a capacidade de tornar o cendrio vCPE mais
flexivel e com um desempenho superior ao da estrutura equipada com UTF. Portanto, para
ampliar os limites de usabilidade eficiente das estruturas equipadas com MTF, a se¢do 5.3
apresenta o cendrio de VANETS definidas por software, equipadas com MTF. E realiza a

comparacao do mesmo cendrio equipado com a estrutura UTF.

5.3 Cenario - SAd-VANET

Em geral as Sd-VANETS tem o objetivo de fornecer gerenciamento inteligente e
eficaz de transito (ITS). Sendo assim, a ideia de programar redes com swifches equipados
com multiplas tabelas de fluxo também pode ser aplicada nas arquiteturas Sd-VANETSs
[10].

Nessa Secdo, apresentamos uma maneira eficiente de implementar os RSUs
presentes nas Sd-VANETS. Em um ambiente onde essas redes podem operar no modo
infraestruturada, uma RSU pode apropriadamente armazenar o plano de dados da SDN.
Ou seja, o switch OpenFlow pode ser instanciado dentro dessa unidade. Desta forma, as
Sd-VANETSs podem ser equipadas com vérias fung¢des e servigos. Segue o exemplo de
algumas delas:

Prevencio de colisio em um cruzamento: A possibilidade de uma colisdo é
alta em um cruzamento. Aproximar-se do veiculo que esteja mais proximo do cruzamento
podera fazer com que ele envie mensagens de alerta para outros veiculos préximos para
evitar o risco de uma colisao lateral [33].

Pelotdao de veiculos: Aumenta a seguranga rodoviaria para permitir veiculos
em um pelotdo, abolindo o problema da mudanca de faixa e controle de velocidade.
Assim, o pelotdo se beneficia do aumento da economia de combustivel e da redugdo do
congestionamento nas estradas e das colisdes de trafego [10].

Luzes de freio eletronicas: O veiculo alerta outros usudrios que a desaceleracio

estd ocorrendo na frente deles para evitar colisdes traseiras [33].
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Tabela 5.18: Classificagio das aplicagdes VANET

Classe de Caracteristica . Tecnologia de Proprl‘e:dac.les
. i Arquitetura S desejdveis
aplicacdo a considerar comunicacdo
nos protocolos
DSRC/RFID/ .
Seguranca Delay V2V-V2I Bluetooth/WiFi Confiabilidade
in . S Tempo real e
Eficiéncia Disponibilidade = V2V-V2I  DSRC Confiabilidade
. - WiMAX/WiFi/3G/
Conforto Disponibilidade V21 AG/LTE Tempo real
Entretenimento  Conectividade e VIV-VII WiMAX/WiFi/3G/ Comunicacio
Interativo disponibilidade i LTE Unicast
Sensacdo - DSRCWiMAX/
Urbana Mobilidade V2V-V2I WiFi/3G/ITE Coleta de dados

Aviso de violacdo de sinal de transito: Unidades na estrada detectam violagdo
de sinal de transito. Essas informagdes sdo transmitidas ao centro de controle de trifego
e outros veiculos [10].

Sensor Pré-colisao: O sistema de seguranca Pre-colisdo inclui tecnologia de
radar de ondas milimétricas para ativar os freios pré-colisdo e preparar os cintos de
segurancga pré-colisdo para reduzir lesdes [33].

Notificacdo pos-acidente: Veiculo envolvido em acidente ou unidade de beira
de estrada envia mensagens de adverténcia a outros veiculos a seguir, para que o motorista
possa escolher uma rota alternativa. Isso reduz o congestionamento no ponto de acidente
[33]. A Tabela 5.18 apresenta uma classificacdo com as principais aplicagdes, arquiteturas,
tecnologias e propriedades necessarias em uma VANET.

Todas essas fungdes ficam mais bem alocadas em uma estrutura equipada com
multiplas tabelas de fluxo, pois quando as funcdes ficam distribuidas e organizadas no
esquema MTF, toda a estrutura passa a ganhar flexibilidade ¢ ganho de desempenho [3].
Sendo assim, para apresentar a eficacia das mdltiplas tabelas também em Sd-VANETS,
realizamos a simula¢io de uma VANET definida por software equipada com multiplas
fungdes, distribuidas em MTFE. A simulagdo € realizada no Mininet-WiFi. Assim como
no cendrio vCPE, o cendrio Sd-VANET possui 16 hosts, tratados no Mininet-WiFi como
estacOes. Na implementacgdo, as estacOes devem se comunicar umas com as outras através
do meio sem fio. Também se comunicam com o switch OpenFlow, que na simulagdo
estd acoplado a RSU da VANET. Isso significa que o switch é uma abstracdo do RSU
da VANET. E essa abstragdo ocorre em um ambiente que simula o trafego rodovidrio.
Para isso se utiliza um aplicativo instalado dentro do emulador Mininet-WiFi chamado de
SUMO (Simulation of Urban MObilty) [5] [53].
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O SUMO ¢ um software de simulacdo de mobilidade urbana de cédigo aberto,
que pode ser utilizado na modelacdo de sistemas intermodais de transporte, incluindo
fluxos de trafego de veiculos privados e de transportes publicos. Além de ser capaz de
realizar uma simulagdo microscopica, com modelacdo explicita de veiculos privados, de
transportes publicos, o SUMO pode ser utilizado numa multiplicidade de tarefas como
a avaliag@o do desempenho de sistemas de semaforizacio, no planeamento e gestdo de
rotas, ou na avaliacdo do comportamento de redes de comunicagdo [53]. A Figura 5.12

apresenta o ambiente GUI deste aplicativo.

|| B File Edit Settings Locate Simulation Windows Help gﬂﬁ‘
(@ b D | e I | ooey o [ o3 o)
% AR @ 2 eal world - @[ = |

o
g

Simulation started with time: 0.00

Figura 5.12: Ambiente GUI do aplicativo SUMO

A Figura 5.12 apresenta o ambiente do aplicativo SUMO, responsavel pela simu-
lacao do trafego rodovidrio. Os carros simulados pelo SUMO, sdo tratados como estacdes
pelo Mininet-WiFi, e no experimento utilizando o cendrio Sd-VANET, sdo chamados de
car (carl, car2, car3,..., carl6). As esta¢Ges sdo configuradas com enderecos /Ps come-
¢ando em /0.0.0.1 para a estacdo 01 (carl), e terminando em 10.0.0.16 para a estagdo 16
(car16). Como os nds estdo sendo avaliados de maneira estética, a Uinica politica de mobi-
lidade aplicada € a defini¢@o de suas coordenadas geograficas no c6digo de criagdo. Estas
coordenadas seguem o mesmo modelo estabelecido no cendrio vCPE, com a diferenca de
estarem mais dispersados em relacio ao né central. Assim, o access point (apl) recebe a
coordenada x=10, y=0 e z=0, e as estagdes recebem as coordenadas comecando em x=10,
y=20 e z=0. A Figura 5.13 exibe os detalhes das coordenadas e parimetros de todos as 16

estacoes.
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Figura 5.13: Trecho do codigo com 16 hosts contendo as posicoes geogrdficas da Sd-
VANET

Na Figura 5.13, percebemos que as coordenadas das estacdes (carl, car2, car3,
..., carl6) possuem posicdes distintas umas das outras, aumentando a distancia de forma
gradual em relagéio ao né central (apI). O objetivo € deixar o cendrio compativel com uma
Sd-VANET. Toda a producéo da topologia da rede é realizada via script pela linguagem de
programacao Python. Esta linguagem foi utilizada para programar as classes que fizeram
a modelagem de toda a topologia, incluindo os nds ¢ demais elementos da rede [54].
Dessa maneira, fluxos estaticos s@o instalados e modificados no switch OpenFlow com o
objetivo de emular a mobilidade dos carros de maneira controlada, ou seja, baseada em
script. Este switch recebe do controlador RYU os parametros que o define como switch
equipado com UTF ou MTE.

O script responsavel pela instalacdo de fluxos estdticos contém instrugdes pré-
programadas para todas as conexdes. Como o Mininet-WiFi fornece suporte & mobilidade
veicular, o que inclui o acoplamento com o gerador de padrdes de mobilidade SUMO
realista, o experimento pode ser melhor definido especificando os modelos de mobilidade
de escolha e tendo um aplicativo SDN gerenciando as operacdes de rede com base na
posicdo dos nds, na qualidade do sinal de rddio e assim por diante [53] [13]. A Figura
5.14 apresenta a topologia Sd-VANET instanciada logo apds a defini¢do dos pardmetros

e execucao do codigo.



5.3 Cenirio - Sd-VANET 83

| Carro que serd

|
M e 1 I blogueado
| Controlador | -——4 |____q____J|

| RYU |
i I

RSU |

Figura 5.14: Topologia Sd-VANET instanciada com a fung¢do MiniEdit do Mininet-WiFi

Na Figura 5.14 esté presente o access point (apl), que nesse experimento repre-
senta o RSU da Sd-VANET. Também estd presente as 16 estacdes, que no experimento
podem representar os OBUs (On-Board Units) e também podem representar os carros da
Sd-VANET. A principal diferenca em relacdo ao cenério vCPE estd no posicionamento
geogréfico dos carros em relagdo ao ponto central (RSU), que apesar de permanecerem
estdticos, possuem posicdes diferentes das dispostas no vCPE, estando portanto mais dis-
persos em relacédio ao ponto central. Na Tabela 5.3 apresentamos um resumo com os para-

metros da rede.

5.3.1 Execuc¢ao do Experimento

No experimento, os carros (esta¢des), estdo trafegando dentro do raio de alcance
do apl, que estd operando no modo G e que encontra-se estitico. Seu raio de alcance
€ de 180 m. Operando no padrdo 802.11g e com a frequéncia de 2,4 GHz, a rede pode
alcancar a velocidade maxima de 54 Mbits/s. No experimento Sd-VANET as estacdes
estdo configuradas para atingirem até 2 Mbits/s, disparando contra o servidor 01 fluxo
simultdneo por estagdo na primeira rodada de execug@o. Dois fluxos simultdneos na
segunda rodada. Dez e vinte fluxos simultdneos na terceira e quarta rodada de testes.
Todos as rodadas sendo executadas com as taxas de 10 a 450 KB/s. A Tabela 5.3

apresenta os detalhes do cendrios. Além disso, na simulacdo, cada carro é representado
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Tabela 5.19: Resumo dos Pardametros Utilizados no Cendrio Sd-VANET

Parametros/Ferramentas Unica Tabela | Miuiltipla Tabela

Emulador Mininet-WiFi
Controlador RYU
Jitter, throughput

Métricas avaliadas e perdas
Variacdo da taxa (KB/s) 10 35(())6 12 2(3 lj(())é 2604%02 0

N° de pacotes enviados

. 1,2,10e 20
simultaneamente
Tempo de envio (seg.) 60
Tempo médio aferido (min) 47 45
App gerador de fluxo iperf

por uma estacio mével, equipada com uma placa de rede sem fio, operando na frequéncia
de 2,4GHz, conectada a estacdo (apl). No momento em que foram parados, os carros
estavam trafegando no SUMO com uma velocidade pré estabelecida de 20 Km/h.

Para comparar o comportamento da rede utilizando tnica e multipla tabela, sdo
feitos experimentos semelhantes em ambas as estruturas. O aplicativo iperf € utilizado
para realizar as conexdes entre o apl e as estacoes moveis (carros). Com a estrutura
em funcionamento, foi atribuido ao switch o controlador equipado com a tabela padrao
OpenFlow (Unica tabela), e também com o controlador equipado com multiplas tabelas de
fluxo. Previamente estruturado, este controlador esta equipado e, portanto passa a inserir
as fungdes Firewall, Encaminhamento, DHCP e QoS. Apés a execucdo do experimento,

os resultados foram coletados e passam a ser exibidos e discutidos a seguir.

5.3.2 Resultados - jitter

Assim como ocorreu no cenario vCPE, para a primeira rodada de testes a métrica
avaliada foi o jitter. Conforme ja discutido na Secdo 5.2.2, o jitter pode ser definido como
a medida de variagdo do atraso entre os pacotes sucessivos de dados trafegando na rede.
Quando o jitter € muito grande a rede perde desempenho e ocorre o atraso na entrega
do pacote [1]. As Tabelas 5.20 e 5.21 apresentam os valores de jitter com a Variagdo
do percentual por hosts, registrados apds a execugdo dos experimentos nos cendrios Sd-
VANETSs equipados com UTF e MTE.
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Tabela 5.20: Jitter com 01 Fluxo Tabela 5.21: Jitter com 02 Fluxos
UTF MTF UTF MTF
Valor médio 0,35 0,30 Valor médio 0,93 0,88
Variagdo Percentual 17,56% Variacdo Percentual 5,98%
Jitter com 01 fluxe simultdneo Jitter com 02 fluxos simultdneos
083 wji _
jitter (ms) UTE 5 Liier-(ond) s S
MTF " ¥\ 0 M o |~ MTF
0.6 -
1 ]
0.4
‘ e
0.2 '
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Nimero de hosts Numero de hosts
@ (b)

Figura 5.15: Variacdo do atraso (jitter) com 01 ¢ 02 Fluxos simultdneos

Conforme apresentado na Figura 5.15, disferindo apenas 01 fluxo simultanea-
mente por host, os pacotes sofrem uma variagdo de atraso muito pequena no primeiro né
(h2). Chega a subir sete posicoes no h3 (0,8 ms), e comega a oscilar a partir do né h4,
ficando entre 0,1 ms e 0,6 ms.

Para o jitter com 02 fluxos simultaneos, os primeiros nds ficam estaveis, sofrendo
um atraso na entrega de pouco mais de 0,5 ms. A partir do host h6 esse atraso passa
a ocorrer entre 0,6 ms e 1,6 ms. Comparado com o experimento enviando 01 fluxo

simultineo, a rede com 02 fluxos sofre um aumento natural do tempo de atraso.

Tabela 5.22: Jitter com 10 Fluxos Tabela 5.23: Jitter com 20 Fluxos
UTF MTF UTF MTF
Valor médio 0,35 0,30 Valor médio 0,93 0,88

Variagdo Percentual 17,56% Variagdo Percentual 5,98%
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Jjitter com 10 fluxos simultineos Jitter com 20 fluxos simultdneos
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Figura 5.16: Variacdo do atraso (jitter) com 10 e 20 Fluxos simultdneos

As Tabelas 5.22 e 5.23 apresentam os resultados do jitter com os valores médios
de 1865 ms para UTF e 1365 ms para MTF, ambos aferidos com 10 fluxos. E com 20
fluxos as médias foram 13361 ms na estrutura UTF e 12051 ms na estrutura MTE. Com
essas médias, conseguiu-se atingir uma Variagcao do Percentual de 36,63% com 10 fluxos
e 10,86% para 20 fluxos simultaneos. A Figura 5.16 (a) apresenta o grafico para o jiiter
com 10 fluxos simultineos obtidos com as estruturas UTF e MTF. A variacdo do atraso
na entrega dos pacotes comega em torno de 2 a 3 ms para o h2. No h3 a estrutura equipada
com UTF chega a atingir 6 ms. Sofre uma queda na sequencia ¢ fica em torno de 2 ms
para todos os hosts.

Com o envio de 20 fluxos simultineos a estrutura comeca baixa, mas logo
assume um jitter em torno de 20 ms a partir do host h4. Na sequencia oscila entre 10
e 16 ms. Esse comportamento também é esperado, tendo em vista que com um ndmero
maior de fluxos simultianeos disferidos em um dnico né, a rede tende a aumentar o tempo

da variag¢do do atraso na entrega dos pacotes.

5.3.3 Resultados - Throughput

Conforme ja especificado na Se¢do 5.2.3, a vazio (throughput), € a quantidade
de dados isentos de erros transferidos com sucesso entre dois nds por unidade de tempo.
As Tabelas 5.24 e 5.25 apresentam os resultados do throughput com 1 e 2 fluxos, com
1642,6 Kbps para UTF e 1673,6 Kbps para MTF. De acordo com a tabela, a variagdo
percentual com 01 fluxo ficou em 1,88%, e para 02 apresentou uma redugao, ficando em
7,67%.

A Figura 5.17 apresenta o grafico para | e 2 fluxos. Da mesma maneira que

foi especificado para o cenario vCPE, para este experimento também foi definido que a
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rede poderd atingir até 2 megabits por segundo (Mbits/s). A aferi¢do do throughput foi
inicialmente realizada utilizando 01 fluxo. Na sequencia, foram realizados testes com 2,
10 e 20 fluxos.

Tabela 5.24: Throughput com 01 Fluxo Tabela 5.25: Throughput com 02 Fluxos

UTF MTF UTF MTF
Valor médio 1642,6 1673,6 Valor médio 1542,6 1660,9
Variacio Percentual 1,88% Variacio Percentual 7,67%
Throughput com 01 fluxoe simultineo Throughput com 02 fluxos simultidneos
Throughput (Kbps) [ = UTF 1,200 | Throughput (Kbps) i B / UTF
_ Y MTF | 1,000
1,500 7 =%
800
1,000 600
400
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200
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Figura 5.17: Vazdo com 01 e 02 Fluxos simultineos

Os resultados s@o apresentados na Figura 5.17 (a) para um throughput utilizando
01 fluxo simultaneo, disparado por todos as 15 estacdes (carros) da rede. A taxa comeca
em 1.500 Kbps ¢ mantém uma oscilagdo natural até o tltimo fluxo, chegando a atingir
uma taxa de 2 Mbps. Com 02 fluxos simultaneos a taxa passa de 1.500 Kbps e se mantém
bem proximo aos 2 Mbps durante todo o restante da conexdo. As taxas com 01 e com 02

fluxos sdo bem parecidas para as duas estruturas propostas, equipadas com UTF ¢ MTF.

Tabela 5.26: Throughput com 10 Fluxos Tabela 5.27: Throughput com 20 Fluxos

UTF MTF UTF MTF
Valor médio 1012,2 1043.,5 Valor médio 610,1 750,1
Variacio Percentual 3,09% Variacio Percentual 22.94%
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Figura 5.18: Vazdo com 10 e 20 Fluxos simultineos

A Tabela 5.26 apresenta os resultados do throughput para 10 fluxos. Na estrutura
UTF a taxa ficou em 1012,2 Kbps ¢ 1043,5 Kbps na estrutura MTF. Para essas médias,
a variagao percentual foi de 3,09%. De acordo com a Figura 5.18 (a), com 10 fluxos
simultaneos, a taxa comeca com valores proximos a 1 Mbps, sobe um pouco, ¢ a partir da
estacdio de nimero 10 cai, chegando a encostar no valor de 500 Kbps.

Com 20 fluxos, a Tabela 5.27 apresenta 610,1 Kbps para a estrutura UTF e 750,1
Kbps para a estrutura MTFE. O Grifico da Figura 5.18 (b) apresenta os valores com uma
baixa vazio de dados (throughput). Utilizando 20 fluxos simultaneos, os valores chegam
a ficar bem préximos de 200 Kbps. O que € considerado ruim em uma rede que pode
atingir até 2 Mbps, mas € uma situacdo esperada, tendo em vista que um grande nimero

de conexdes simultaneas tende a apresentar uma baixa vazao.

5.3.4 Resultados - Perdas de pacotes

Na Secao 5.2.4 discutimos que a perda de pacotes pode afetar qualquer apli-
cativo, sendo mais provavel a interrup¢io daqueles que dependem de transferéncias de
dados em tempo real, como programas que transmitem dudio ou video, juntamente com
outras vdrias plataformas de sistemas digitais [2]. Uma Sd-VANET deve também oferecer
suporte a esse tipo de servico. A partir da Tabela 5.28 e da Figura 5.19, € possivel anali-
sar os pacotes de dados perdidos, durante os experimentos utilizando as estruturas UTF e
MTFE.
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Tabela 5.28: Perdas de pacotes, 01 Fluxo  Tabela 5.29: Perda de pacotes, 02 Fluxos

UTF MTF UTF MTF
Valor médio 0,22 0,10 Valor médio 0,36 0,32
Variagao Percentual  114,71% Varia¢@o Percentual 16,84%
Perdas de pacotes com 01 Fluxo Pacotes perdidos durante o envio de 02 fluxos simultdneos
Perdas ( %) \ J « UTF Perdas (%) \ = UTF
0.25 S s MTF m + MTF
\ " 0.4
0.2}
[N\, 0.3
0.15 T~
011 0.2
5.10—2 0.1t
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Figura 5.19: Pacotes perdidos com 01 e 02 Fluxos simultdneos

A Tabela 5.28 apresenta os resultados para as perdas de pacotes com 01 fluxo.
A Variagao Percentual ficou em 114%. O Grafico na Figura 5.19 apresenta as perdas de
pacotes para as estruturas UTF e MTF. De forma clara é possivel perceber que a estrutura
representada pela linha de cor laranja (UTF) se mantém maior em relagdo a estrutura
representada pela linha de cor verde (MTF). Ou seja, as perdas de pacotes, que em UTF
oscilam entre 0,2% a 0,3%, em MTF se observa uma oscilacdo menor 0,15% a 0, 1%, que
além de ser quase insignificante para a rede, revela que a estrutura MTF com 01 fluxo
simultdneo se mantém melhor que a que utiliza UTF.

A Tabela 5.29 apresenta o resultados para UTF e MTF com 02 fluxos. A Variagdo
do Percentual é de 16,84%. Com 02 fluxos simultineos, as duas estruturas se tornam bem
semelhantes entre si. As perdas estdo aumentando de forma gradual, comec¢ando em torno

de 0,2% e atingindo picos de 0,5% de perdas totais de pacotes.
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Tabela 5.30: Perdas de pacotes, 10 Fluxos  Tabela 5.31: Perda de pacotes, 20 Fluxos

UTF MTF UTF MTF
Valor médio 1802 1817 Valor médio 13,80 13,30
Variacdo Percentual 0,86% Variacao Percentual 3,66%
Perda de pacotes com 10 Fluxos Perda de pacotes com 20 Fluxos
Perdas (%) | = UTF Perdas (%) E _g—a|—= UTF
25 | [ MTF y ! = = MTF
| i 15
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Figura 5.20: Pacotes perdidos com 10 e 20 Fluxos simultdneos

As Tabelas 5.30 e 5.31 apresentam os resultados para 10 e 20 fluxos simultaneos.
Tem uma Variacao Percentual de 0,86% com 10 fluxos e 3,66% para 20 fluxos. De acordo
com o grifico da Figura 5.20, os fluxos dos nds 2 ao 15 das duas estruturas, sofrem
importantes perdas de pacotes, de 0,2% a quase 3% do total de seus pacotes, utilizando
10 fluxos simultaneos. Com 20 fluxos simultaneos, a rede chega a perder até /7% do total

de seus pacotes.

5.3.5 Discussao dos Resultados - Sd-VANET

As medidas de jitter apresentados para as redes UTF e MTF utilizando 01 e
02 fluxos revelaram valores aceitdveis para uma rede sem fio com as caracteristicas de
uma Sd-VANET. O mesmo ocorreu para 10 e 20 fluxos simultdneos, mesmo que os
valores tenham subido bastante, especialmente quando se utilizou 20 fluxos simultaneos.
Entretanto, em todas os testes a estrutura MTF se mostrou com valores menores de jitter.
O que confirma que quando a estrutura utiliza o esquema de madltiplas tabelas de fluxo,
a flexibilidade da rede proporciona um melhor desempenho geral em comparagdo com a

estrutura tradicional, equipada com tnica tabela de fluxo. A Variagao Percentual Média
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do jitter foi de 17,77% entre as duas estruturas. Isso significa que a estrutura MTF obteve
quase 18% a menos de variacao de atraso na entrega de pacotes. A férmula utilizada para
chegar a esse resultado € a mesma utilizada no cenario vCPE, apresentada na se¢do 5.2.5.

O Throughput das redes UTF e MTF utilizando 01 e 02 fluxos simultineos
apresentaram valores ja esperados para uma rede sem fio. Foi definido que a quantidade
maxima de dados isentos de erros transferidos com sucesso entre as estacdes, ndo poderia
ultrapassar os 2 Mbps. E de acordo com os Graficos presentes na Figura 5.17 € exatamente
isso o que acontece. Utilizando 10 e 20 fluxos simultaneos a rede tem essa taxa reduzida
pra quase 200 Kbps. O que também ja € esperado para uma rede sem fio nas condigdes
apresentadas. O ponto principal do experimento é que em todos 0s casos, a estrutura
equipada com MTF se mantém com as taxas superiores as da estrutura UTF. A Variag¢do
Percentual Média da MTF foi de 8,9% em relacdo a estrutura UTF. O que prova que a
rede estruturada com MTF apresenta um desempenho superior em relagdo a UTF.

Por ultimo, as perdas de pacotes foram avaliadas com 01 e 02 fluxos simultaneos
para as estruturas UTF e MTF. De acordo com o que se apresentou no grifico da Figura
5.19, com 01 fluxo as perdas da estrutura UTF foi bem diferente da estrutura MTF. Com
10 e 20 fluxos simultaneos, mais uma vez a estrutura MTF se mostrou superior. O que
também pode ser comprovado com o resultado da Variacio Percentual Média, que foi de
33,59%.
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Conclusoes e Trabalhos Futuros

Este trabalho apresentou a implementacido de multiplas tabelas de fluxo em swit-
ches OpenFlow, e utilizou os cendrios VCPE ¢ Sd-VANET para avaliar essa implementa-
¢do, comparando com os mesmos cendarios dispostos em swirches equipados com unica
tabela de fluxo. Para atingir esse objetivo, foi necessdrio compreender os conceitos en-
volvidos na constru¢cio de uma SDN. E as Redes Definidas por Software sao um novo
paradigma que tornam possivel o desenvolvimento de diversas aplica¢des, inclusive nas
dreas de vCPE e Sd-VANETSs. Apresentamos os conceitos desses novos paradigmas e
discutimos que a virtualizacio das estruturas causam um importante impacto monetario,
especialmente na reducéo dos custos operacionais e de aquisicdo de material (OPEX e
CAPEX), e as empresas de telecomunicacdes tem tirado grande proveito dessas vanta-
gens.

A medida em que as pesquisas avancam, o protocolo OpenFlow estd em cons-
tante desenvolvimento, e o correto entendimento dos planos de controle e de dados que
esbogam as estruturas VCPE e SD-VANETs, ¢ de fundamental importéncia para o avango
das pesquisas € o acompanhamento simétrico da crescente demanda tecnoldgica. Além
do mais, a discussdo em torno da correta instanciacdo do switch OpenFlow, revelou que o
estado da arte ja conta com bastantes contribui¢cdes em torno de aplicagdes do tipo vCPE,
em especial, por estarem se beneficiando das vantagens oferecidas pelo o esquema de
multiplas tabelas de fluxo. As contribuicdes que existem para as Sd-VANETS também
estdo em alta. Muitos trabalhos abordam o tema e apresentam diversos tipos de solu-
¢des, rompendo assim varios desafios impostos por esse novo paradigma. Entretanto, o
estado da arte ndo aborda a implementacao de muiltiplas tabelas nos vCPEs utilizando n6s
wireless. Muito menos apresentam a implementacio das Sd-VANETSs com suas funcdes
distribuidas no esquema de muiltiplas tabelas de fluxo.

A principal contribui¢do deste trabalho € a de propor a implementagido e avalia-
¢do de dois cendrios de rede, que buscam se aproveitar do esquema de multiplas tabelas
de fluxo, deixando as estruturas bem mais flexiveis e interoperaveis. O primeiro cendrio
reproduz e virtualiza CPE com miuiltiplas tabelas. O segundo implementa uma Sd-VANET

também beneficiada com o uso das multiplas tabelas de fluxo. Inicialmente criamos os ce-
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narios VCPE e Sd-VANET equipados com apenas 01 (um) switch OpenFlow, utilizando
o controlador RYU como sistema operacional da rede. Vale lembrar que a utilizacdo do
RYU nos permitiu tirar proveito de sua capacidade de integracdo com o protocolo Open-
Flow, tendo como consequéncia a possibilidade de se criar multiplas funcoes de rede
virtualizadas no switch OpenFlow. Uma vez definidos os cendrios e seus parimetros, os
resultados puderam ser corretamente avaliados através da comparaciao dos mesmos cend-
trios (VCPE e Sd-VANET) implementados com switches equipados com muiltiplas tabelas
de fluxo (MTF).

Realizar a manipulacio do switch OpenFlow com o esquema de multiplas tabelas
de fluxo, faz com que as estruturas vCPE e SD-VANETSs possam atender aos atuais
e crescentes requisitos de interoperabilidade exigidos pelo mercado. Esses cendrios se
beneficiam do modelo de multiplas tabelas de fluxo porque a insercio de mdltiplas
fungdes, como € caracteristico das duas estruturas, fica melhor distribuida e torna o
ambiente mais flexivel, deixando a resolucio de problemas mais rapido.

Os experimentos utilizando MTF, comparadas com as estruturas equipadas com
UTF apresentaram resultados satisfatérios. No cendrio vCPE obtivemos um ganho de
14,88% no desempenho geral da estrutura com MTF. No cendrio Sd-VANET esse ganho
foi de 20,09% em relacdo ao mesmo cendrio equipado UTF. De maneira geral, podemos
dizer que os dois cendrios juntos tiveram um desempenho 17,48% maior em comparagao
com os mesmos cendrio equipados com unica tabela. Constatamos com isso que o uso
de muiltiplas tabelas cria possibilidades de crescimento das estruturas sem a preocupagao
com o estouro da memdria decorrente do numero de entradas na tabela de fluxo. Com
isso, os VCPEs foram implementados com as funcgoes Firewall, encaminhamento, DHCP
e QoS, com seus respectivos nos sem fio, e por meio do emulador de redes Mininet-WiFi
foi possivel realizar a comunicacio satisfatoria com o plano de controle da rede

Utilizando as miltiplas tabelas nas SD-VANETS, foi possivel ativar uma funcio
de seguranga que conseguiu interromper um fluxo originado de um né especifico, per-
cebemos com isso que € possivel obter um ganho importante na criagdo de funcdes de
seguranga nas Sd-VANETS, por exemplo, em situagdes onde veiculos de apoio precisam
abrir caminho para atender uma chamada de emergéncia, vindas de centrais de comuni-
cacdo conectadas as RSUs, distribuidas no decorrer da estrada. Com as maltiplas tabelas
é possivel o controlador OpenFlow inserir fun¢des de encaminhamento de pacotes, ou-
tras regras de Firewall, mensagens de alerta especificos, etc. Os projetos de construcio
de infraestruturas baseadas em SD-VANETSs podem aumentar de forma significativa suas
possibilidades ao utilizarem o modelo de switches equipados com multiplas tabelas de

fluxo.
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6.1 Trabalhos Futuros

Como trabalhos futuros, pretendemos estender a funcionalidade dos switches
equipados com mdiltiplas tabelas de fluxo para agregar dispositivos de hardware espe-
cificos, tais como cameras, sensores de temperatura capazes de fornecer um relatério de
saide, onde se consiga até mesmo diagnosticar um problema baseado nas informacdes
disponiveis em um banco de dados armazenado em um local também manipulado pelo
controlador RYU. Além disso, pretendemos melhorar a capacidade de programacgdo do
switch com outros sistemas. E a linguagem de programagéo P4 € um forte candidato para
isso. Também, com o objetivo de agregar e aumentar a largura de banda, pode-se criar re-
des sem fio com seus nds equipados com multiplas interfaces capazes de fornecer backup
e outras funcionalidades a rede. E as interfaces do tipo binding e bonding também sio
fortes candidatas para esse tipo de funcionalidade.

Um outro trabalho que pode ser desenvolvido com a utilizagdo do esquema de
multiplas tabelas de fluxo, € a implementacao de gateways com o objetivo de realizar a in-
teracdo entre o ambiente virtual e o real. Com isso, o uso das SDNs poderdo ser aplicadas
de maneiras ainda mais praticas e objetivas. Na mesma linha de pensamento, a implemen-
tacdo de handover para realizar a transicio de estagdes entre as células, sejam elas WiFi,
LTE ou qualquer outra tecnologia sem fio, também poderdo se beneficiar do esquema de
fungdes distribuidas em mudltiplas tabelas de fluxo. Enfim, existem inimeras possibilida-
des de se tirar proveito da flexibilidade oferecida, ndo somente pelos paradigmas SDN e
NFV, mas especialmente pelo uso adequado do protocolo OpenFlow, juntamente com sua
atual especificacdo implementando o uso de multiplas tabelas, na constru¢do dos ativos
centralizadores de rede baseados no seu protocolo.

Pode-se ainda realizar trabalhos baseados em experimentos utilizando switches
OpenFlow equipados com miiltiplas tabelas de fluxo, visando tornar as estruturas SDN
cada vez mais flexiveis e interoperdveis. Tais trabalhos podem gerar solu¢des importantes
capazes de produzir economias para os governos por, no caso das Sd-VANETS, gerar uma
melhor gestdo do trinsito nas cidades e diminuir os casos de acidentes e consequente-
mente diminuirem as despesas com hospitais das possiveis vitimas. E no caso das vCPEs,
trazer mais comodidade ¢ seguranga para o crescente nimero de usudrios que utilizam os

mais variados tipos de servigos de compartilhamento de dados.
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