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Resumo

Bulhdes da Silva Lima, Vinicius. Middleware para Migracao de Sessoes de
Interacdo de Aplicacoes Web. Goiania, 2017. 63p. Dissertacdo de Mestrado.
Instituto de Informatica, Universidade Federal de Goias.

O mercado oferece véarios dispositivos com capacidade de processamento suficiente
para executar aplicacdes que anteriormente eram apenas suportadas por maquinas mais
robustas, como os computadores de mesa. Tais aplicacdes possuem diferentes versdes
finais para cada plataforma e sistema operacional, pois os recursos como capacidade de
processamento, armazenamento e periféricos mudam e a interagdo com o usudrio varia
de acordo com esses recursos. Essa diversidade possibilita usudrios trabalharem com a
mesma aplicacdo em diferentes dispositivos, em diferentes locais e durante diferentes
periodos do dia. Com essas possibilidades oferecidas ao usuadrio, as aplicagdes necessitam
de suporte para que os usudrios possam facilmente mudar de um dispositivo para outro
e continuar suas tarefas no mesmo ponto no qual pararam. As aplicagdes Web estdo
crescendo em popularidade entre os usudrios e também podem se beneficiar do suporte
para mudar o dispositivo no qual interagem com o usudrio. Este trabalho apresenta
a arquitetura de um middleware por meio do qual aplicacoes Web podem adquirir a
capacidade de migrar sessdes de interagdo com o usudrio. Como resultado, as sessdes
de interacdo das aplicagdes Web, juntamente com os dados relacionados a elas, podem
ser transferidas de um dispositivo para outro de forma automética e transparente. Uma
implementa¢do da proposta do middleware foi feita a fim de avaliar a abordagem. Também
¢ avaliado o efeito da escolha do mecanismo de transferéncia para o envido dos dados

relacionados a sessdo de interagdo da aplicagdo.

Palavras—chave

middleware, comportamento follow—me, aplicagdes web, migracdo de sessio



Abstract

Bulhdes da Silva Lima, Vinicius. Middleware for Interaction Session Migra-
tion of Web Applications. Goiania, 2017. 63p. MSc. Dissertation. Instituto de
Informatica, Universidade Federal de Goias.

Nowadays, it is common to find a variety of powerful devices which execute applica-
tions that were only supported by machines that were traditionally more capable, such
as desktop PCs. Due to the variety of plataforms and operating systems, which exhibit
different available resources and user interaction methods, applications need to be provi-
ded in different versions. As a result, users work with the same application on different
devices, at different locations and at different times of the day. Facing these user’s new
possibilities, applications need support to allow users to easily switch from one device to
another and resume their tasks at the same point where they stopped. This work introduces
a middleware architecture that can be used by web applications to acquire the interaction
session migration capability. Thus, web applications’ interaction sessions, and their rela-
ted data, can be migrated from one device to another in an automatic and seamless way.
A middleware platform was designed and implemented in order to evaluate the proposed
approach. Also, it is evaluated the effect of transfer mechanisms on the handoff process

of the interaction session application.

Keywords

middleware, follow-me behavior, web application, session migration
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CAPITULO 1

Introducao

Com a popularizacdo de dispositivos como laptops, smartphones e tablets, torna-
se comum uma Unica pessoa possuir varios dispositivos com capacidade de processa-
mento suficiente para executar aplicacdes que anteriormente eram suportadas apenas por
maquinas mais robustas como os computadores de mesa (desktops). Também € comum
uma aplicag@o possuir diferentes versoes finais, uma para cada dispositivo e sistema ope-
racional. Essas mdltiplas versdes sdo necessdrias para disponibilizar a aplicacdo nessa
variedade de dispositivos, onde os recursos disponiveis sao diferentes e a interacdo com
usudrio pode, e algumas vezes deve, ser feita de forma diferente. Da mesma forma, é
comum usudrios trabalharem com a mesma aplicacdo em diferentes dispositivos, em di-
ferentes locais e durante diferentes periodos do dia.

Entre essa diversidade de aplicagdes e dispositivos, as aplicacdes Web estio se
tornado cada vez mais populares entre os usudrios. Qualquer dispositivo com acesso a
Internet e que possua um navegador Web instalado pode facilmente carregar e executar
uma aplicacio Web. Exemplos de aplicagcdes Web sdo: as redes sociais, os editores de
documento, os jogos on-line, os servicos de pesquisa, entre outros. Aplicacdes Web
executaram sobre uma plataforma homogénea, assim, ndo sendo necessarias mais de uma
versao da mesma aplicagdo para executar em diferentes dispositivos.

Gerenciar separadamente cada dispositivo, navegador e aplicagdo Web a fim de
migrar de um dispositivo para outro e manter a interacdo com a aplicagdo Web pode ser
uma tarefa tediosa para o usudrio € aumenta os requisitos aos quais os desenvolvedores
de aplicacdes Web devem estar atentos. Com mais de um dispositivo conectado a Web e
sobre o qual executam aplica¢des que consumem os conteddos e servicos oferecidos por
ela, permitir que o usuario mude o dispositivo com o qual estd interagindo é uma extensao
natural da plataforma Web.

Permitir que o usudrio mude de dispositivo enquanto mantém sua sessdao de
interacdo com a aplicacio Web envolve, coletar o atual estado da sessdo de interacdo
da aplicacdo, enviar esse estado de sessdo de um dispositivo para outro através de um
mecanismo de transferéncia e restabelecer a sessido de interacdo da aplicacdo. Logo, é

necessdria uma abordagem para permitir que os usudrios possam facilmente mudar de
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um dispositivo para outro e continuar sua sessdo de interacdo com a aplicacdo Web sem

interrupcao.

1.1 Descricao do problema

A Web prové independéncia de localizacdo ao acessar dados. O usuadrio, ao rea-
lizar poucas ag¢des, pode, através de seus dispositivos, acessar informacdes armazenadas
remotamente de maneira tdo facil como se elas estivessem armazenadas localmente. Nao
¢ mais necessario diferenciar dados armazenados remota e localmente [30], nem mesmo
utilizar diferentes ferramentas para acessar cada um deles [9], de fato, o usudrio nio pre-
cisa saber onde o dado estd armazenado.

Apesar do grande sucesso, a base da Web ainda é relativamente estdtica. Ela
prové suporte para um conjunto finito de protocolos para mover dados entre dispositivos
e cada dispositivo pode apenas manipular os dados de acordo com o software instalado
nele. Além disso, homogeneidade de plataforma e de dispositivos ndo € uma hipétese
realista no ambiente de computacao mével atual [7, 25]. A diversidade de plataformas
resulta em uma variedade de dispositivos, sistemas operacionais € recursos presentes em
cada dispositivo.

Aplicagdes desenvolvidas no universo da computagcdo ubiqua procuram estar
sempre acessiveis aos seus usudrios e essa diversidade acaba gerando diferentes versdes
finais da mesma aplicacdo, cada versao adaptada a plataforma na qual sera executada. Se
o dispositivo do usudrio ndo possui o software necessdrio para apropriadamente acessar
um arquivo, o usudrio terd que iniciar algum processo de instalacdo desse software.

Aplicagdes Web podem ser uma opgao para superar a necessidade de instalar
software para manipular determinados dados apropriadamente. Aplicacdes Web sdo im-
plementadas utilizando HTMLS, CSS e JavaScript, e sdo distribuidas no formato de c6-
digo fonte. Podem ser executadas em qualquer dispositivo que possua um navegador Web
instalado, permitindo que um tnico cédigo fonte seja executado em multiplas platafor-
mas.

No contexto de aplicacdes Web pode-se imaginar codigo e dados independentes
de localizacgdo, ou seja, cddigo e dados que ndo estdo ligados a um local particular da Web.
O cédigo a ser executado e os dados a serem lidos/escritos podem ser armazenados tanto
remota quanto localmente. Essa liberdade de localizagdo € um dos principais atrativos
das aplicacdes Web. Os usudrios ndo estdo mais restritos aos limites fisicos de seus
dispositivos, nem ao codigo que € executado e nem ao dado que esse cddigo acessa.

Independéncia da localizacao do cddigo da aplicagdo Web requer mover dinami-
camente funcionalidades entre cliente e servidor, entre clientes na borda da rede e entre

noés internos a rede. Além disso, o sistema que executa o cddigo mével deve se preocupar
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com eficiéncia, interface com o usudrio, seguranga e alocacao dos recursos disponiveis
para iniciar a execuc¢do do codigo.

Mesmo com a independéncia de localiza¢do do cddigo e dos dados acessados
por aplicacdes Web, ainda existem informacdes locais no dispositivo do usudrio que sdo
importantes para manter a sessdo de interacdo da aplicacdo. Um exemplo disso é o foken
[15] de acesso utilizado pelo lado cliente de uma aplicacdo para realizar requisi¢des ao
servidor. Outro exemplo sdo as configuracdes e customizagdes da interface grafica com
a qual o usudrio interage. Essas informagdes nao sdo enviadas para o servidor pois ndao
afetam a forma na qual o conteudo e codigo acessados pela aplicagdo do usudrio devem
ser armazenados e processados.

Existem esfor¢os sobre o processo de coleta do estado da sessdo de interacdo de
aplicacdes Web, armazenamento do estado coletado para envia-lo entre os dispositivos do
usudrio e recuperacdo do estado da sessdo da aplica¢do no dispositivo alvo [7, 17, 21].
Essas abordagens apresentam algoritmos e técnicas que podem ser seguidos para realizar
cada uma das acdes referentes ao estado da sessdo, avaliam como essas acdes afetam o
funcionamento da aplicacdo e sugerem estruturas para o armazenamento do estado da
sessdo.

Entretanto, essas abordagens ndo consideram como o mecanismo de transferén-
cia influencia no armazenamento do estado da sess@o e no tempo total para a migracao.
Nessas abordagens € necessario que o usudrio defina quais sdo os dispositivos fonte e alvo
da migracdo, escolha qual o melhor dispositivo, entre os possiveis alvos, para continuar
a sessdo de interagdo da aplicacdo Web e interaja diretamente com 0s mecanismos de
transferéncia. Ou seja, a escolha do dispositivo alvo da migrac¢do ndo € feita de forma au-
tomatica e exige a interferéncia do usudrio. Os eventos que podem dar inicio ao processo
de migracao também ndo sdo considerados por essas abordagens.

Coleta, armazenamento e recuperagao sao acoes intermedidrias no processo de
migracdo da sessdo de interacdo de aplicacdes Web e relacionam diretamente o estado
da sessdo com a aplicacio Web executando em um dispositivo. Existem outras agdes
que afetam todo o processo, por exemplo, enviar efetivamente os dados do estado de
sessdo de interacdo de um dispositivo para outro ou iniciar o processo de migracdo. Ha
também informagdes sobre o usudrio que podem auxiliar na escolha do dispositivo alvo
da migracao, por exemplo, as preferéncias com relagdo aos seus dispositivos, a agenda de
compromissos, padrdes de comportamento, localizagao fisica do usuério, etc.

Assim, ha espago para uma abordagem que dé transparéncia a todo o processo
de migragdo do estado da sess@o [20], levando em conta informacdes que podem ajudar
na escolha do dispositivo alvo, eventos que podem iniciar o processo de migragcdo e os
mecanismos para efetivamente enviar o estado da sessdo de interagdo entre os dispositivos

do usudrio. Nao apenas transparéncia do processo de migracdo, mas também oferecer
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uma camada para reduzir o esforco dos desenvolvedores para implementar ou modificar
aplicacdoes Web que necessitam da fun¢do de migrar suas sessOes de interacdo com o

usuario.

1.1.1 Preocupacoes com o processo de handoff

Entendemos handoff como toda a sequéncia de passos executada no processo
para transferir a sessdo de interacdo da aplicacdo de um dispositivo fonte para um
dispositivo alvo. A qualquer momento pode ser necessdario mudar o dispositivo com o
qual o usudrio estd interagindo, por exemplo, devido a baixa carga de bateria, sobrecarga
do processador, falta de espaco em memdria, auséncia dos periféricos adequados para
interagdo com a aplicacdo, mudanga da localizagdo fisica do usudrio, entre outros. Cada
um desses exemplos pode gerar um evento que inicia o processo de handoff da sessdo de
interacao da aplicago.

Uma vez determinado que a aplicagdo deve realizar o handoff, essa aplicacdo
ou camada de suporte ao processo de handoff, por exemplo um middleware, deve, com
o menor esfor¢o possivel por parte do usudrio, migrar a sessao de interagao da aplicacdo
do dispositivo atual para um outro dispositivo. Nesse processo serd necessario determinar
o dispositivo alvo do handoff. E com esse dispositivo que o usudrio dar continuidade a
interacao com a aplicacdo. Um exemplo de informacdes que podem ser utilizadas para a
escolha do dispositivo alvo sdo as preferéncias do usudrio em relacao ao dispositivo alvo
no qual deseja interagir com a aplica¢d@o ao final do handoff. Preferéncias como tamanho
de tela, presenca de determinado periférico, privacidade, tecnologias para comunicacdo
(WiFi, Ethernet, 4G, Bluetooth, etc.), espaco em memoria, capacidade de processamento,
entre outras, podem ser utilizadas no processo de escolha do dispositivo alvo.

Durante o processo de handoff, também € necessario efetivamente enviar os
dados da sessao de interacdo da aplicagdo que estdo locais no dispositivo fonte para o
dispositivo alvo. Esse envio pode ser feito por comunicacdo direta entre os dispositivos
envolvidos, por um servico intermedidrio ou por uma camada que dé suporte ao envio de

dados. O envio pode ser gerenciado pela prépria aplicagdo ou por um middleware.

1.2 Abordagem da solucao

A abordagem proposta € baseada em um middleware por meio do qual aplicacdes
Web podem adquirir a capacidade de migrar as sessdes de interacdo com o usudrio. O
middleware foi nomeado “Application Interaction Transfer middleware” (AlTm). Sdo
consideradas as quatro principais a¢des do processo de handoff: os eventos que dao

inicio ao handoff, a escolha do dispositivo alvo do handoff, a coleta, o armazenamento
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e a restauracdo do estado da sessdo de interacdo e os mecanismos de transferéncia do
estado da sessdo entre os dispositivos do usudrio.

Apesar de considerar os eventos que podem dar inicio ao processo de handoff,
este trabalho ndo tem como foco monitorar e notificar eventos. Consideramos que esses
eventos sdo recebidos de componentes externos. Dessa forma, de acordo com a aplicacdo
Web que fard uso da implementacdo do middleware, pode-se escolher livremente os
eventos, dados relacionados a esses eventos e a forma na qual serdo notificados.

Uma vez definido o alvo do handoff, o AITm (Application Interaction Transfer
middleware) sendo executado no dispositivo fonte recupera os dados locais da sessdo
de interacdo da aplicacdo. No contexto de aplicacdes Web sdao coletados os dados do
DOM (Document Object Model), varidveis do arquivo JavaScript (JS File) e Cookies da
aplicacao.

Assim que esses dados chegam no dispositivo alvo, o AITm no dispositivo
alvo requisita o codigo da aplicacdo Web ao servidor que contém esse cédigo e, apds
a aplicacao Web estar carregada, realiza o processo para recuperar a sessao de interacdo.
Dessa forma, o usudrio pode voltar a interagir com a aplicacio Web no mesmo estado da
sessdo que deixou no dispositivo fonte.

A fim de reduzir a quantidade de opg¢des de implementacdo, estabelecer uma
homogeneidade de plataforma e aplicacdes, este trabalho se concentra em aplicagdes
Web. Este trabalho foca em cendrios de interacdo sequencial, ou seja, quando um usudrio
executa uma aplica¢do em diferentes dispositivos e em diferentes momentos.

Como parte do trabalho, o AITm foi implementado no formato de extensdo de
navegador que realiza o processo de handoff em favor das aplicacdes Web. A estrutura
na qual o estado da sessdo de interacao é armazenado e a influéncia no tempo total do
processo de handoff foram avaliados com respeito aos mecanismos para envio, através da

rede, dos dados necessdrios para realizar o handoff da sessao de interagao.

1.3 Contribuicoes

As abordagens encontradas na literatura apresentam algoritmos e técnicas que
podem ser seguidos para realizar as acdes de coleta, armazenamento e recuperagido do
estado da sessdo de interagdo de uma aplicagdo Web. Essas abordagens também avaliam
como essas acOes afetam o funcionamento da aplicacdo e sugerem estruturas para o
armazenamento do estado da sessdo.

Entretanto, coleta, armazenamento e recuperacao nao sdo as Unicas acdes neces-
sarias para completar todo o processo de handoff. Os eventos que iniciam o processo de

handoff, a escolha do dispositivo alvo para dar continuidade a intera¢do e como o meca-
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nismo de transferéncia influencia no armazenamento do estado da sessdo e no tempo total
para a migracao, também devem ser considerados.

A abordagem proposta neste trabalho é baseada em uma arquitetura de mid-
dleware que prové um grau de transparéncia e automaticidade ao processo de handoff
do estado da sessdo de interacdo de aplicagdes Web. Diferentemente de outras abordagens
encontradas na literatura, as quatro principais funcionalidades do processo de handoff sdo
tratadas em conjunto. A coleta e restauracao do estado da sessao de interacdo, os eventos
que dao inicio ao handoff, as informagdes que podem ajudar na escolha do dispositivo alvo

e os mecanismos de transferéncia sao realizados na forma de componentes da arquitetura.

1.4 KEstrutura do trabalho

O restante deste documento estd organizado como se segue. O Capitulo 2 apre-
senta conceitos necessarios para o entendimento do trabalho. O Capitulo 3 apresenta a
abordagem proposta. O Capitulo 4 apresenta uma implementacao da abordagem proposta.
O Capitulo 5 apresenta a avaliacdo. O Capitulo 6 discute trabalhos relacionados. Final-

mente, o Capitulo 7 apresenta as conclusdes e os trabalhos futuros.



CAPITULO 2

Fundamentacao Tedrica

Neste capitulo sdo apresentados os principais conceitos e técnicas que servem de
base para o entendimento deste trabalho. Sao abordados: computagdo ubiqua, mecanismos

para o envio de dados durante o processo de handoff e migracdo de sessao.

2.1 Computacao Ubiqua

A Computacao Ubiqua tem como base a onipresenca da informadtica no cotidiano
das pessoas. E um termo dado 2 terceira era da computacio moderna [16], que é
caracterizada pelo rdpido crescimento na quantidade de dispositivos portateis utilizados
pelas pessoas, como smartphones e tablets. Tais dispositivos oferecem conexao a Internet
ou a outros dispositivos, resultando em um mundo onde cada pessoa possui € usa varios
computadores que podem interagir entre si.

O termo foi usado pela primeira vez por Mark Weiser (1952 — 1999) em 1988 no
Xerox PARC, enquanto era diretor do Laboratério de Ciéncia da Computacio (Computer
Science Laboratory — CSL), e publicado em 1991 em seu artigo The Computer for the
21st Century [32]. A computacdo ubiqua tem como objetivo integrar a informética com as
acdes e comportamentos naturais das pessoas, de maneira que os usudrios ndo percebem
que estdo dando comandos a um computador, mas atuam como se estivessem interagindo
diretamente com os objetos do dia-a-dia.

A computagdo ubiqua apresenta pelo menos trés principios fundamentais: Diver-
sidade, Descentralizacdo e Conectividade [8]. Diversidade diz respeito aos dispositivos
ubiquos, os quais trazem uma nova visao da funcionalidade em relacdo ao computador
comum (PC), que possui propdsito geral. Os dispositivos ubiquos visam um propdsito
especifico, atendendo necessidades especificas de usudrios particulares. Apesar de varios
dispositivos poderem oferecer funcionalidades comuns, um pode ser mais apropriado para
uma fun¢@o do que outro. Por exemplo, um smartphone pode ser mais apropriado para
fazer anotacdes rdpidas, mas ndo € o melhor dispositivo para navegar na Web. Um lap-
top ou um desktop provavelmente serd o dispositivo escolhido pelo usudrio em sua casa

para navegar pela Internet, com todo o potencial de recursos oferecidos pelo computador.
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Um desafio trazido por essa diversidade refere-se ao gerenciamento das diferentes capa-
cidades dos dispositivos, uma vez que cada um tem caracteristicas e limitagdes proprias,
tornando dificil oferecer aplicagdes comuns.

Sobre descentralizacdo, na computacdo ubiqua as responsabilidades sdo distri-
buidas entre varios dispositivos, que assumem e executam certas tarefas e funcdes. Esses
dispositivos cooperam entre si para a construcao do contexto e da inteligéncia no ambi-
ente, os quais sdo refletidos nas aplica¢des. Dessa forma, uma rede dindmica de relagdes
€ necessdria entre dispositivos e entre dispositivos e servigos do ambiente. Um ponto de
destaque relacionado a distribuicdo inclui o gerenciamento, pelos servigos, das aplicagdes
que executam nos dispositivos. Os servicos precisam manter registros de perfis de usud-
rios e de dispositivos com capacidades diferentes. Além disso, o servico deve ser flexivel
e robusto para tratar um vasto nimero de dispositivos clientes.

Sobre conectividade, espera-se uma comunicagao sem fronteiras na qual dispo-
sitivos e aplicagdes movem-se juntamente com o usudrio de forma transparente e entre
diversas redes heterogéneas. A mudanga de pontos de acesso, de tecnologia de comuni-
cagdo ou de ambos ndo deve afetar o comportamento de uma aplicagdo ao ponto de gerar
uma falha no servigo oferecido.

Uma outra abordagem seria o uso de computacio sensivel ao contexto. Essa
tecnologia torna possivel que dispositivos capturem seu contexto de execucao automati-
camente, sendo possivel transferir e adaptar esse contexto ao novo ambiente de execucao.
Perera et al. [22] descrevem contexto como qualquer informagao que pode ser utilizada
para caracterizar a situagdo de uma entidade. Uma entidade € uma pessoa, local ou ob-
jeto considerado relevante na interacdo entre um usudrio € uma aplicagdo, incluindo o
préprio usudrio e aplicacdes. Alguns exemplos sdo a presenca de uma pessoa no espaco,
tipos de movimento corporal (bracos, dedos, cabeca, olhos, face) e dispositivos de saida

disponiveis (monitores de televisao, computador ou smartphones), entre outros.

2.1.1 Aplicacoes Ubiquas

Roriz et al. [24] define aplicacdo ubiqua como um conjunto de ativagdes de uma
aplicacdo, ou seja, é formada pelas instancias da aplicagdo no ambiente de computacdo
ubiqua. Por sua vez, uma aplicacio é formada por seu c6digo executavel e seus metadados.
Nos metadados estdo o nome, versdao e plataforma suportados pela aplicagdo. Cada
instancia local da aplicac@o € chamada de ativagcao da aplicacao.

AplicacOes ubiquas sdo desenvolvidas com base nos conceitos e tecnologias ofe-
recidas pela computacdo ubiqua. Elas visam estar disponiveis aos usudrios a todo mo-
mento e em qualquer lugar. Compartilham de trés objetivos bdsicos: interacdo natural

com as pessoas € com objetos do dia-a-dia, servindo de interfaces para ambientes com-
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putacionais; uso de tecnologias inteligentes, sensiveis a diferentes contextos e atividades
humanas e capazes de reagir a elas; e comunicacdo, tanto entre pessoas € objetos quanto
entre objetos.

Aplicacdes ubiquas sdo integradas de forma natural as atividades didrias do
usudrio. Essas aplicacdes se adaptam ao dinamismo do ambiente do usudrio a fim de
estarem disponiveis a qualquer momento. A onipresenca das aplica¢des ubiquas pode ser
alcangada tanto pelo dispositivo que se move com o usudrio quanto pela aplicacdo que se
move entre dispositivos. Em ambos os casos, a aplicacdo precisard adaptar-se as mudancas
tecnoldgicas e aos recursos oferecidos no ambiente [2].

Um exemplo dessas aplicacdes € a casa inteligente. Todo o ambiente da casa
¢ controlado de forma harmonica, propiciando aos seus usudrios controle dos gastos
energéticos, controle de luminosidade dos ambientes de acordo com seu uso e controle
dos principais equipamentos da casa, entre outros. Em outras palavras, cada vez menos
serd necessario que as pessoas selecionem as tarefas que os equipamentos deverdo fazer
porque os proprios equipamentos serdo programados a partir da inferéncia das vontades e

padrdes de seus usudrios.

2.2 Middleware

Normalmente, os usudrios de aplicagdes as utilizam sem possuir o conhecimento
dos detalhes técnicos, protocolos e gerenciamento das operacdes realizadas pelas aplica-
¢oes. Os usudrios ndo possuem esse conhecimento técnico € muitos ndo querem possuir,
pois o seu interesse estd na interacao com as aplicacdes e nao nas operacdes realizadas
por elas a fim de atender aos comandos do usudrio. Se a aplicacdo for distribuida, geral-
mente uma conexdo deve ser feita, seguida de uma negociacdo para definir os parametros
mais apropriados para a comunicagdo e execucao das atividades da aplicagdo. Toda essa
negociacao e execuc¢ao de atividades sdo escondidas da maioria dos usudrios [6].

Middleware [4] € uma camada de software que prové um alto grau de abstracao
em programacao distribuida entre a plataforma de execu¢do, como o sistema operacio-
nal, e as aplicacoes. Utilizando um middleware, um programador pode desenvolver um
software distribuido utilizando as mais apropriadas, corretas e eficientes solucdes ofere-
cidas pelo middleware. Ou seja, utilizar um middleware para construir um sistema distri-
buido livra os desenvolvedores de implementar detalhes de operacdes de baixo nivel, por
exemplo: controle de concorréncia, geréncia de transagdes e comunicacao de rede. Assim,
deixando os desenvolvedores livres para focar nos requerimentos da aplicagao.

O middleware tem o papel de interligar diferentes aplicacdes em diferentes pla-
taformas de execucdo em diferentes dispositivos. Ou seja, ele visa ocultar da melhor ma-

neira possivel a heterogeneidade das plataformas das aplica¢des. O middleware consiste
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de um conjunto de servigos disponiveis que permite que multiplos processos, executando
em um ou mais dispositivos, interajam através de uma rede. Um dos principais objetivos
do middleware € alcancar a transparéncia de distribui¢do [23], a capacidade que um sis-
tema tem de ocultar entre os usudrios e as diferentes aplicagdes de ser um sistema Gnico
de computador. Exemplos de transparéncias desejadas pelo middleware sdo: transparén-
cia de acesso, de localizacdo, de migragdo, de relocagdo, de replicacio, de concorréncia e
de falha.

De forma resumida, transparéncia de acesso oculta as diferencas na represen-
tacdo de dados e no modo como os recursos podem ser acessados pelas aplicacdes dos
usudrios. Transparéncia de localizacdo oculta o lugar em que um recurso esté localizado.
Fazendo uso da transparéncia de localizacdo, a transparéncia de migragao oculta que um
recurso pode ser movido para outra localizacao e a transparéncia de relocagdo oculta que
um recurso pode ser movido para outra localizacdo enquanto em uso. Transparéncia de
replicacdo oculta o fato de um recurso ter vdrias copias. Transparéncia de concorréncia
oculta que o mesmo recurso estd sendo usado por vdrias aplicacdes a0 mesmo tempo.
Transparéncia de falha oculta a falha e a recuperacao de um recurso sem a percep¢ao do

usuario.

2.3 Migracao de sessao

Migracdo ou mobilidade de sessdo acontece quando uma sessdo estabelecida
com um ou mais servigos precisa ser movida para outro dispositivo no qual a execucdo ird
continuar. O usudrio dever ser capaz de continuar a utilizar a aplicacdo no mesmo ponto
no qual parou. Mobilidade de sessdo também poder ser referente ao servigo, uma vez que

ele seja movido de um dispositivo/terminal para outro.

2.3.1 Liquid Software

Para criar um software que se adéque ao paradigma de multi-dispositivos, a ar-
quitetura atual das aplicacdes Web precisa ser redesenhada para habilitar o que é conhe-
cido na literatura como Liquid Software [12]. Liquid Software € toda a infraestrutura para
dinamicamente mover funcionalidades e aplica¢des entre cliente e servidor, entre clientes
e entre nos internos da rede. Tais aplicagdes nao apenas aproveitam totalmente as van-
tagens dos recursos de computagdo, armazenamento e comunicacao dos dispositivos do
usudrio final, mas também podem facilmente e dinamicamente migrar de um dispositivo
para outro seguindo o usudrio.

E uma abordagem na qual aplicacdes e dados podem fluir de um dispositivo,

ou tela, para outro sem interrup¢des, permitindo que o usudrio mude de dispositivos sem
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se preocupar com o gerenciamento desse handoff. Em um ambiente com suporte com-
pleto a Liquid Software os dispositivos gerenciam operacdes como: backup; instalacao,
atualizacdo e reinicializacdo de aplicag¢des; migracao de contas; cOpia das preferéncias e
configuracdes do usudrio; etc.

Liquid Software pode ser dividido nas seguintes categorias [27]:

e Interacdo Sequencial (Sequential Screening): um Unico usudrio interage com uma
aplicacao em diferentes dispositivos em diferentes momentos. A aplicacdo se adapta
a capacidade do dispositivo atual, mas mantém atendendo as necessidades do
usudrio no novo contexto.

e Interacdo Simultanea (Simultaneous Screening): um Unico usudrio interage com
diversos dispositivos a0 mesmo tempo, ou seja, a sessdo da aplicagdo estd aberta
e executando em mais de um dispositivo ao mesmo tempo. Diferentes dispositivos
interagem com o usudrio de acordo com suas capacidades, realizando adaptagcdes
quando necessdario.

e Cenario colaborativo (Collaboration Scenario): varios usuarios executam a mesma
aplicacdo em seus dispositivos. Essa colaboracdo pode ser sequencial ou simulta-

nea.

Todas as categorias acima compartilham os mesmos desafios para adaptar a interface do
usudrio e sincronizar dados e estados entre os dispositivos.

Os seguintes itens [19] resumem os principais requerimentos para um Liquid
Software:

1. Os usudrios devem ser capazes de mudar o dispositivo com o qual estdo interagindo
a qualquer momento, de forma fécil e sem interferir na func¢do oferecida pela
aplicacao.

2. Todos os aspectos referentes a geréncia e manutencao dos dispositivos devem ser
minimizados ou completamente removidos das operagdes realizadas pelo usudrio.

3. Dados e sessdes das aplicagdes do usudrio devem ser transferidos ou sincronizados
transparentemente entre os dispositivos.

4. A migracdo do usudrio ndo deve ser limitada pela heterogeneidade de hardware
e software, mas possivel entre qualquer dispositivo que possua a capacidade de
executar a aplicacdo que estd sendo utilizada pelo usudrio.

5. O usudrio deve ser capaz de determinar as fungdes e dados que devem mudar
de dispositivo. Se o usudrio decidir que determinada funcdo deve permanecer em
determinado dispositivo, tal expressdo de preferéncia deve ser feita da forma mais

intuitiva possivel.
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2.3.2 Comportamento Follow-me

Aplicagdes com a caracteristica follow-me [28] devem seguir o usudrio de acordo
com seu movimento. Esse movimento pode ser de componentes 16gicos (dados, codigo e
processamento) e/ou de componentes fisicos (periféricos e dispositivos em uso) [1].

O usudrio agora pode desfrutar de, no minimo, duas formas de mobilidade:

1. O usudrio transfere a aplicacao para qualquer dispositivo vidvel, fazendo um melhor
uso dos recursos disponibilizados por esse dispositivo.
2. A aplicagdo pode tomar a decisdo de migrar para algum dispositivo, seguindo seu

usudrio a fim de sempre estar disponivel para uso.

Assim, a aplicagdo migra para o dispositivo no qual seja possivel, mais conveni-
ente ou mais eficiente a interacdo com o usudrio. Dessa forma, a experiéncia do usudrio

nao € interrompida, ou € interrompida pela menor quantidade de tempo possivel.

2.4 Mecanismos para envio de dados

Um dos passos durante o processo de handoff € enviar os dados do estado local
de um dispositivo fonte para um dispositivo alvo. Assim, o usudrio pode continuar a
interagir com a mesma aplicacdo, mantendo a mesma sessdo de interagdo mas em um
dispositivo diferente. Esta secdo apresenta alguns possiveis mecanismos que podem ser

utilizados para o envio de dados durante o processo de handoff.

2.4.1 Servico em Nuvem

De acordo com o NIST (The National Institute of Standards and Technology),
Computacdo em Nuvem (Cloud computing) é um modelo que possibilita acesso a um
conjunto de recursos computacionais compartilhados e configurdveis (ou seja, rede,
servidores, armazenamento, aplicacdes e servicos) de modo ubiquo, conveniente, sob
demanda, de forma rdpida e com minimo esfor¢o de gerenciamento ou interagdo com
o provedor de servigo [18].

Computacdo em nuvem refere-se a utilizacdo da memoria e da capacidade
de armazenamento e processamento de computadores e servidores compartilhados e
interligados por meio da Internet, seguindo o principio da computacdo em grade [11].
O armazenamento de dados € feito em servigos que podem ser acessados de qualquer
lugar do mundo, a qualquer hora, ndao havendo necessidade de instalacdo de programas
ou de armazenar dados localmente. O acesso a programas, servigos € arquivos € remoto,

através da Internet, sendo esse o motivo da alusao a nuvem.
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Ha trés tipos fundamentais de modelos de servicos na computagdo em nuvem
[18]: Infrastructure as a Service — 1aaS, Plataform as a Service — PaaS e Software as a
Service — SaaS. IaaS é o fornecimento de hardware (servidor, armazenamento e rede),
e software (tecnologias de virtualizacdo de sistemas operacionais, sistema de arquivo),
como um servico. N@o requer um contrato de longo termo de uso e permite ao usudrio
requirir recursos em demanda [5].

PaaS ¢ a ideia de prover hardware e software, assim como em laaS, mais um
conjunto de ferramentas (aplica¢des, banco de dados, fun¢des de programacgdo), sobre
as quais o usudrio pode construir suas proprias aplicacdes. PaaS é uma plataforma
oferecida através da Web para desenvolvimento e implementacdo de aplicagdes para os
desenvolvedores.

SaaS € a ideia de oferecer um conjunto de ferramentas e aplicacdes (executando
sobre uma plataforma e infraestrutura) que o usudrio ird pagar a medida em que for
utilizando os recursos. O usudrio ndo precisa desenvolver ou programar 0OS recursos
oferecidos, mas € necessdrio configurd-los para atender as necessidades que o fizeram
contratar o servico. Um provedor SaaS geralmente fornece e gerencia uma aplicacdo em
seu proprio data center e torna a aplicacdo disponivel para multiplos usudrios através da
Web. Alguns provedores SaaS utilizam outros provedores PaaS ou [aaS para fornecer seus
servigos [3, 5].

Estabelecendo uma conexdo com um servico em nuvem, pode-se utilizar as
ferramentas oferecidas por ele, podendo ser desde um editor de textos, um jogo ou
um editor de videos, até um servico de localizagdo ou de processamento de padrdes
em imagens. Enquanto os servidores lidam com o processamento intensivo ou sio
responsaveis pela maioria ou pelo completo armazenamento dos dados, o dispositivo
cliente fica responsdvel por interagir com o usudrio, enviando as informacgdes inseridas
pelo usudrio para o servico em nuvem e, ao receber a resposta bem sucedida ou ndo
da requisicdo feita ao servico, apresentar os dados recebidos de forma que o usudrio
compreenda o que estd acontecendo.

Uma das vantagens dos servigos em nuvem, para a maioria dos usudrios, € a nao
necessidade de ter uma méaquina com todos os recursos necessarios para a execugao de
uma aplicacio, uma vez que 0s processos que consomem mais recursos ou que necessitam
de um software ou hardware especificos sdo executados em servidores remotos. A elasti-
cidade na alocacdo de recursos torna-se um atrativo para aplica¢des que visam aumentar
o ndmero de usudrios atendidos, assim como fornecer novos servigos para usudrios ja
alcancados. No entanto, 0 armazenamento em nuvem também gera desconfianga, princi-
palmente no que se refere a seguranga. A proposta € manter informacdes importantes e
servicos essenciais em um ambiente virtual, e ndo s@o todos os usudrios que se sentem a

vontade com isso [33].
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Outro fator de destaque € a primordial necessidade de conexdo com a Internet,
pois os servicos estdo localizados remotamente. Essa conexao deve ser estdvel e répida,
principalmente quando se trata de streaming de dados, pois a informacdo estd sendo
consumida pelo usudrio enquanto os dados estdo sendo enviados. Deve-se levar em conta
que os servidores ficam em lugares distantes. Portanto, uma conexa@o a Internet instdvel

ou de baixa velocidade € prejudicial para o aproveitamento pleno da tecnologia.

2.4.2 Protocolo de comunicacao Gossip

Um protocolo de comunicacdo Gossip (fofoca em Portugués), também chamado
de protocolo epidémico (epidemic protocol), € um protocolo de comunicagdo entre
madquinas inspirado na forma como fofocas se espalham no meio social ou na forma
como um virus se espalha em um ambiente bioldgico [13]. Um protocolo de comunicagdo
Gossip pode ser implementado por aplicagdes que precisam disseminar, agregar ou
sincronizar informagdes, balancear carga ou gerenciar redes. A propriedade comum
dessas implementacdes refere-se ao fato de que, periodicamente, cada n6 da rede troca
informacdes com um de seus pares. Os nds que trocam informacdes sao escolhidos a
partir de uma lista de pares. Tal lista é fundamental para o funcionamento do protocolo
Gossip.

De forma resumida, um protocolo Gossip funciona da seguinte forma:

1. Um n6 da rede escolhe aleatoriamente um par de sua lista de pares, também
chamada de visdo (view), para trocar dados.

2. A troca de dados ocorre entre esses nos.

3. Cada n6 processa os dados recebidos.

4. A lista de pares de cada né € atualizada de acordo com a implementagao de Gossip
escolhida.

5. Esses passos sdo repetidos periodicamente por cada né da rede a fim de disseminar

os dados.

Uma implementacdo do protocolo Gossip é o CYCLON [31]. O CYCLON
¢ implementado sobre sistemas P2P ndo estruturados. Esse sistema visa explorar a
aleatoriedade para disseminar informacao através de um grande conjunto de nds da rede.
Um ponto de foco do CYCLON estd em manter a camada (overlay) do conjunto de nds
conectada mesmo apds algum desastre ocorrer sem manter qualquer informagao global

ou exigir qualquer interven¢ao administrativa.
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2.5 Consideracoes

Como apresentado na secdo 2.1, a computagdo ubiqua tem como base a onipre-
senca da informadtica no cotidiano das pessoas. Migrar a sessdo de interagao da aplicagcdo
entre os dispositivos do usudrio € uma das abordagens para alcancgar essa onipresenca.
O handoff da sessao deve ser feito de forma a seguir o movimento do usudrio, tanto de
componentes l6gicos quanto de componentes fisicos, levando em conta as restricdes de
cada dispositivo.

A secdo 2.3.1 apresenta do conceito de Liquid Software e trés categorias: inte-
racdo sequencial, interacdo simultinea e cendrio colaborativo. Este trabalho foca-se nas
aplicagdes de intera¢do sequencial, realizando o handoff da sess@o de interagdo das apli-
cacdes Web de um unico usudrio entre seus dispositivos que sdo utilizados em diferentes
momentos.

Durante o processo de handoff € necessdrio efetivamente enviar os dados da
sessdo de interacdo da aplicagdo de um dispositivo para outro. Esse envio pode ser feito
diretamente entre os dispositivos ou através de um intermedidrio. Caso se opte por um
intermedidrio, hd op¢des como um servigco em nuvem ou uma camada de software que

implementa um protocolo de comunicacao.



CAPITULO 3

Arquitetura

Este capitulo discorre sobre os aspectos arquiteturais da abordagem proposta a

fim de descrever os conceitos que representam a contribuic¢do do trabalho.

3.1 Escopo do trabalho

Dentro da diversidade de aplicacdes ubiquas, a abordagem desenvolvida neste
trabalho tem como foco aplicacdes Web interativas, em particular aplicagdes com as quais
0s usudrios interagem constantemente por meio de uma interface grafica. Exemplos de
aplicacdes consideradas neste trabalho sdo editores de texto e de imagens, reprodutores
de 4udio e video e jogos. Ou seja, ndo serdo estudadas aplicacdes que desempenham suas
fun¢des em plano de fundo, como, aplicagdes de monitoramento de pessoas e locais e
aplicacdes que fornecem servigos para outras aplicagdes.

Aplicagdes nativas (stand alone) para computador ou smartphone, ou seja,
aplicacdes instaladas diretamente nos dispositivos possuem uma versao final equivalente
para cada tipo de plataforma nas quais podem ser executadas. E necessdrio desenhar uma
camada middleware para dar suporte a migracao da sessdo da aplicacao de um dispositivo
para outro de forma que a aplicacao fique livre para desempenhar apenas a fung¢do para a
qual foi desenvolvida.

Aplicagdes nativas ndo sdo portaveis em virtude das diferencas entre as platafor-
mas, para seguir essa abordagem, para cada plataforma € necessirio manter implementa-
¢oes distintas das aplica¢des, assim como versoes especificas da camada de middleware.
Entretanto, este trabalho ndo pretende manter o controle de tantas versdes. Assim, a pes-
quisa tem como foco um tnico tipo de plataforma de execugdo de aplicagdes, navegadores
Web. O uso de uma plataforma padronizada (navegadores Web e ferramentas associadas)

garante a portabilidade.
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3.2 Arquitetura da abordagem proposta

A arquitetura da abordagem pode ser vista na Figura 3.1. Na arquitetura se
destacam: o Navegador Web (Web Browser), Eventos (Event), o Método de Transferéncia
(Transfer Method), o Middleware e a Aplicacdo Web (Web Application).

Web Web
Application Application
A A
session session
state state
State State
Manager Manager
State . : State
) Transfer session session Transfer )
!'?E‘?E‘?f?... state Transfer Method state listens to
Controller Q’\_/> Controller
Target Target
Selector Selector
Middleware Middleware
Web Browser Web Browser

Figura 3.1: Arquitetura do abordagem.

Em geral, o processo de handoff envolve um dispositivo fonte e alvo, cada um
executando um navegador Web, representado por Web Browser. No navegador Web sdo
executadas aplicacdes Web que podem ter seu estado de sessao de interagdo com o usudrio
migrado entre os navegadores Web nos dispositivos do usudrio. Uma aplicacdo Web ¢é
representada por Web Application.

Como apresentado na Se¢do 1.2, sdo consideradas as quatro principais acdes do
processo de handoff: eventos que dao inicio ao handoff, a escolha do dispositivo alvo, a
coleta e restauragcdo do estado da sessdo e o mecanismo de transferéncia. Na arquitetura
da abordagem, essas quatro acdes estdo representadas respectivamente por Event, Target
Selector, State Manager e State Transfer. A tecnologia de transferéncia intermedidria
entre as instancias do middleware nos navegadores Web € representado por Transfer
Method.

Externos ao middleware estdo os eventos. Esses eventos podem estar relacio-
nados ao navegador Web, ao dispositivo do usudrio, a aplicacdo, ou a algum estimulo
externo. Internamente, o middleware escolhe o dispositivo alvo do handoff, captura o es-
tado de sessdo de interacdo das aplicacdes e utiliza o mecanismo de transferéncia para
enviar esse estado para outra instancia do middleware.

O Middleware é o componente central da arquitetura proposta, chamado AITm

neste trabalho. Ele opera como uma camada de software no navegador e é responsavel
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pelo gerenciamento e execucdo das agdes necessdrias para o processo de handoff da
sessdo de interagdo da aplicacdo Web. Esse gerenciamento € feito pelo componente
Controller. E responsabilidade do AITm obter o estado da sessdo de interacdo da aplicagio
no dispositivo fonte e restaurd-lo no dispositivo alvo para dar continuidade a intera¢do do
usudrio com a aplicacdo. A Figura 3.2 ilustra com mais detalhes a arquitetura do AITm e

Ccomo s€us COIIlpOIleIltGS se relacionam.

AppSessionState StateManagerimplementation
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Figura 3.2: Diagrama de classes do AITm.

Este trabalho requer que o navegador Web ofereca uma forma para instalar ou
adicionar o AI'Tm, sem o qual ndo seria possivel a interacdo entre o0 AI'Tm e as aplicacdes
Web. E necessdrio um mecanismo que permita a comunicacio entre as instincias do
AITm em diferentes dispositivos, por exemplo, uma rede sem fio como o Wi Fi (IEEE
802.11), Bluetooth (IEEE 802.15), uma rede cabeada Ethernet (IEEE 802.3), WebSockets
[10], Web Real-Time Communications (WebRTC) [14], etc. A implementacdo e escolha
da tecnologia do mecanismo de transferéncia é ortogonal a arquitetura proposta, nao

interferindo no funcionamento do middleware.
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3.2.1 Controle do AITm e captura do estado da sessao de interacao

No centro da arquitetura do AITm estd o componente Controller. Esse compo-
nente é responsavel por controlar e monitorar a execucdo das tarefas dos outros com-
ponentes do AITm. Apds receber a notificacio de um evento que inicia o processo de
handoff, o Controller requisita a implementacao do TargetSelector o dispositivo alvo do
handoff. Uma vez decidido o alvo, o Controller requisita o estado da sessdo de interacdo
da aplicacdo a implementacdo do StateManager e depois encaminha esse estado para o
mecanismo de transferéncia que implementa o StateTransfer.

No navegador Web estdo executando uma ou mais aplicacdes, cada aplicacdo
com seu proprio estado e dados de sua sessdo de interacdo. Durante o processo de handoff,
obter e restaurar o estado da sessdo de interagc@o da aplicacdo € uma tarefa do componente
StateManagerImplementation que implementa a interface StateManager. Na abordagem
proposta, existem dois métodos para o StateManagerlmplementation obter ou restaurar o
estado da sessd@o de interagdo: em nivel de aplicacdo, trocando mensagens com a aplica-
¢do, ou em nivel de sistema, trocando mensagens com o navegador Web. Pode-se escolher
entre os métodos adaptando-se a implementagcao do componente StateManagerImplemen-
tation.

Em nivel de aplicacido, uma forma de permitir que o StateManagerlmplemen-
tation troque mensagens com a aplicacdo é oferecendo uma Application Programming
Interface (API) ou pela instrumentacdo do cédigo fonte da aplicagdo. Essa abordagem
exige modificacdo do cddigo fonte da aplicacio Web para adicionar a API ou para re-
alizar a instrumentacdo, permitindo que o StateManagerlmplementation comunique-se
com a aplicag@o durante o processo de handoff. O StateManagerlmplementation utiliza a
API para enviar mensagens a aplicagdo a fim de obter ou restaurar o estado da sessao de
interacao.

Em nivel de sistema, as mensagens para obter e restaurar a estado da sessdo de
interagdo da aplicag@o sdo enviadas do StateManagerlmplementation para o navegador
Web. Interagir diretamente com o navegador livra a aplicacdo de ter seu codigo fonte
modificado. A troca de mensagens entre o StateManagerIlmplementation e o navegador
Web ¢ feita através dos métodos fornecidos pelo navegador. Assim, é possivel o State-
Managerlmplementation requisitar os dados para obter ou restaurar o estado da sessao de
interacao da aplicacdo trocando mensagens com a aplicacdo ou com o navegador.

No AITm, o estado de sessdo de interacdo de uma aplicacdo € representado
pelo componente AppSessionState. Os dados contidos no estado da sess@o de interacdo
variam de acordo a func@o que a aplicacdo oferece. Por exemplo, uma aplicacdo de
edicdo de texto pode ter um estado de sessdo de interagdo diferente de uma aplicacdo
de reproducdo de video. Independentemente das fungdes que cada aplicacio oferece, a

maioria das aplicacdes Web sdo implementadas utilizando HTML (HyperText Markup
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Language), CSS (Cascading Style Sheets) e JavaScript, entretanto, caso alguma aplicacao
utilize outras tecnologias, essa exce¢do pode ser tratada pela implementacdo da interface
StateManager.

Existem casos especiais nas aplicagcdes Web que devem ser tratados durante
a captura e restauragdo do estado de sessdo. Exemplos sdo: temporizadores (timers),
function closures, objetos de midia HTMLS, conexdes de transmissdo de dados. Esses
casos especiais nao sdo tratados neste trabalho pois ja foram cobertos por trabalhos como
Lo et al. [17] e Oh et al. [21]. Assim, o AITm espera por um estado de quiescéncia
para realizar a captura ou restauracao do estado de sessdo. Um estado de quiescéncia é
aquele no qual ndo ha operacdes pendentes a serem feitas, por exemplo, o download nao
finalizado de um arquivo. Entretanto, o AITm pode ser adaptado para dar suporte a esses

casos especiais.

3.2.2 Disparo do processo de handoff

Baixa carga de bateria restante no dispositivo, disponibilidade de outro disposi-
tivo que ofereca periféricos de entrada ou saida mais apropriados, baixo desempenho da
rede na qual o dispositivo estd conectado, mudanca do local fisico do usuério (por exem-
plo, sair do quarto e ir para a cozinha), um botio na interface da aplicagdo, um sensor
de presenca em uma sala, uma etiqueta NFC (Near Field Communication) com a qual o
dispositivo entra em contato, a predi¢dao do local fisico do usudrio, a andlise do padrdo de
interacao do usudrio com seus dispositivos, entre outros, sdo exemplos de eventos que po-
dem dar inicio ao processo de handoff. Os eventos podem estar relacionados ao navegador
Web, ao dispositivo do usudrio, a aplicagdo ou a algum estimulo externo.

O componente Trigger representa cada possivel implementagdo de um evento.
A interface HandoffTrigger é implementada pelo componente Trigger e € utilizada para
notificar o Controller que o processo de handoff deve ser iniciado. Desse modo, a
implementagcdo do Trigger ndo fica restrita a um dnico evento, podendo ser adaptada
de acordo com o evento escolhido para dar inicio ao handoff. Os eventos e tecnologias
utilizados para implementar esses eventos sdo ortogonais ao middleware, nao mudando
a forma como as fun¢des do AITm sdo desempenhadas. Assim, o principal propdsito da
implementa¢do do componente Trigger € notificar os dispositivos do usudrio quando um
processo de handoff deve ser iniciado e fornecer, se necessario, os dados relacionados a

esse evento.

3.2.3 Mecanismo de Transferéncia

O mecanismo de transferéncia € responsdvel pela comunicagdo entre as instan-

cias do AITm durante o processo de handoff. Essa comunicacdo tem o propdsito de en-
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viar os dados da sessdo de interacdo das aplicag¢des. Essa comunicagdo € gerenciada pelo
componente Controller, sendo que o mecanismo de transferéncia é dedicado apenas a mi-
gracdo da sessdo e nado € utilizado diretamente pelas aplicagdes. O AITm é independente
da tecnologia utilizada pelo mecanismo de transferéncia. A interface StateTransfer é uti-
lizada pelo Controller para interagir com o mecanismo de transferéncia que implementa
essa interface. Cada possivel mecanismo de transferéncia € representado pelo componente
TranferMechanism.

Por exemplo, uma implementacdo do TranferMechanism pode utilizar o para-
digma cliente—servidor, sendo o cliente o middleware e o servidor um servigo hospedado
em um ambiente de nuvem. Esse servico € utilizado como intermedidrio para o envio dos
dados entre os dispositivos fonte e alvo do handoff. Essa abordagem permite que as ins-
tancias do AI'Tm em dispositivos que estdo em diferentes redes privadas troquem dados
de sessdo de interagdo e, como extra, permite que os dados da sessao da aplicacdo sejam
salvos em um sistema de armazenamento. Isto contribui para a resiliéncia da abordagem,
podendo ser utilizado para restaurar a sessdo da aplicacdo caso algum erro ocorra nos
passos executados durante o processo de handoff.

Caso os dispositivos envolvidos na transferéncia estejam na mesma rede privada,
uma abordagem que utilize comunicag@o direta entre eles pode ser vantajosa. Com a
comunicacdo direta, uma conexao € criada entre os dispositivos, com poucos saltos entre
eles, podendo assim reduzir o tempo gasto para o envio dos dados. Entretanto, esta
abordagem ndo proporciona a resili€éncia que a anterior oferece.

Também € possivel utilizar um protocolo de comunica¢io que sincronize perio-
dicamente os dados da sessdo de interagdo da aplicacdo entre os dispositivos do usudrio,
tal como um protocolo de gossiping. Com essa abordagem, o estado da sessdo de inte-
racdo ¢ sincronizado periodicamente entre os dispositivos do usudrio. Assim, durante o
processo de handoff € necessario apenas transferir o controle da aplicacdo entre os dis-
positivos. Além de oferecer uma forma de resiliéncia, pois o estado da sessao € replicado

entre os dispositivos.

3.2.4 Escolha do alvo do processo de handoff

Na arquitetura proposta, o dispositivo fonte do processo de handoff € o que estd
sendo utilizado pelo usudrio no momento que o evento de inicio do handoff acontece,
assim, serd necessario decidir apenas o dispositivo alvo. O Controller requisita ao com-
ponente Selector o dispositivo alvo do handoff através da interface TargetSelector. De-
pendendo da implementacdo do Selector, é possivel que esse componente precise de in-
formacdes sobre o evento que iniciou o handoff ou de outras informacdes previamente

inseridas para decidir qual o dispositivo alvo. Informagdes sobre o evento podem ser for-
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necidas pelo Controller e outras informagdes podem ser previamente inseridas e armaze-
nadas em um sistema de armazenamento. Esse sistema de armazenamento € representado
pelo componente Storage.

Independentemente do Selector utilizar informagdes previamente inseridas ou
as descobrir em tempo de execucdo, a resposta ao Controller serd um identificador do
dispositivo alvo. O identificador do dispositivo pode ser um nimero, uma string, um
endereco IP ou qualquer outra forma que identifique de maneira tinica um dispositivo.
Com esse identificador, o Controller do AITm no dispositivo fonte pode conseguir
informacdes para trocar mensagens com o Controller do AITm no dispositivo alvo.
Por exemplo, se as instancias do AITm se comunicam diretamente, uma informagdo
necessdria serd o endereco IP do dispositivo alvo. Com esse endereco IP, 0 mecanismo de
transferéncia pode enviar os dados do estado da sessdo de interagdo do dispositivo fonte
para o alvo e o Controller no dispositivo fonte podera notificar o alvo que a intera¢do do
usudrio com a aplicac@o continuaréd nesse novo dispositivo.

Caso seja utilizado um intermedidrio na comunicacdo entre as instancias do
AlTm, as informagdes necessarias dependerdo de como esse intermedidrio funciona. Por
exemplo, se o intermedidrio for um servico de publish/subscribe, uma informagao impor-
tante sdo os topicos nos quais os dispositivos alvo estdo inscritos. Assim, o Controller do
AlITm no dispositivo fonte publica no topico que o Controller do AITm no dispositivo
alvo estd inscrito, notificando o alvo que a interacio do usudrio com a aplicagdo continu-

ard nesse novo dispositivo.

3.2.5 Sequéncia de passos do handoff

O processo de handoff de uma sessdo de interacdo de aplicagdo pode ser
representado na forma de um diagrama de sequéncia. A Figura 3.3 apresenta a sequéncia
de passos realizados pelos componentes do AITm no dispositivo fonte do handoff. A
Figura 3.4 apresenta a sequéncia de passos realizados pelos componentes do AITm no
dispositivo alvo do handoff. A ordem das mensagens foi enumerada para facilitar a

explicagdo.
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Figura 3.3: Diagrama de sequéncia para o dispositivo fonte do

handoff.
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Figura 3.4: Diagrama de sequéncia para o dispositivo alvo do
handoff.

Na Figura 3.3, no dispositivo fonte do handoff, em (1) a aplicacio Web € iniciada

pelo usudrio ou por um processo, por exemplo, o AITm. Em (2), o usudrio interage com
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a aplicacdo Web em execucdo, utilizando as funcionalidades oferecidas por ela. Em (3),
um evento que determina o inicio do processo de handoff acontece e uma mensagem
contendo dados relacionados ao evento € enviada para a instancia do AI'Tm no dispositivo
fonte.

Os dados dessa mensagem dependem dos eventos escolhidos para dar inicio
ao processo de handoff e, consequentemente, da implementacdo que o componente
Trigger oferece para a interface HandoffTrigger. Por exemplo, se o evento escolhido for
a mudanca do local fisico do usudrio, os dados da mensagem poder ser sobre esse novo
local. Outro exemplo de evento € a probabilidade do usudrio estar em um determinado
local e utilizar um determinado dispositivo, nesse exemplo, os dados da mensagem podem
ser o dispositivo, o local e 0 momento em que o usudrio ird utiliza-lo.

Em (4), o componente Trigger notifica o Controller, componente que ird coor-
denar os passos que devem ser seguidos para realizar o handoff. Em (5) e (6), € escolhido
o dispositivo alvo do handoff de acordo com a implementa¢do do componente Selector.
Em (7), € iniciado o processo para obter o estado da sessdo de interagdo da aplicacdo Web.
Caso o método para obter o estado de sessao de interagcdo seja em nivel de aplicacdo, entdo
a aplicagdo teve seu codigo fonte modificado para integrar a API fornecida pelo AlTm.
Assim, em (8) e (9) ocorre a troca de mensagens entre o StateManagerlmplementation,
que implementa a interface StateManager, € a aplicacio Web.

Caso o método escolhido seja em nivel de sistema, entdo ndo € necessario
modificar o cédigo fonte da aplicacio Web e seu estado de sessdo € obtido pela troca
de mensagens entre o StateManagerlmplementation € o navegador Web (10 e 11). Uma
vez obtidos os dados de estado da sessao, eles sdo serializados para o envio do dispositivo
fonte para o dispositivo alvo (12 e 13). Em (14), o Controller encaminha o estado da
sessdo de interagdo para o componente TransferMechanism, responsdvel por enviar o
estado da sessdo pela rede. Em (15), o envio dos dados da sessdo € efetivamente realizado
e em (16) a instancia do AITm no dispositivo fonte notifica a instdncia do AITm no
dispositivo alvo, informando que os dados foram enviados e que agora o dispositivo alvo
deve assumir a execugdo da aplicagdo Web.

Na Figura 3.4, no dispositivo alvo do handoff, em (1), os dados do estado
da sessdo de interacdo da aplicacdo sdo recebidos. Em (2), a instancia do AITm no
dispositivo alvo do handoff recebe a notificacdo para assumir a execugdo da aplicacdo
Web. Em (3) e (4), o Controller recupera os dados do estado da sessao recebidos pelo
TransferMechanism. Em (5) e (6), os dados sdo deserializados para que a aplicacio Web
possa retomar sua execucdo no dispositivo alvo. Em (7), a aplicagdo Web € iniciada
pelo AITm caso ndo esteja executando no dispositivo alvo. Em (8), o estado da sessao
de interacdo ¢é efetivamente inserido na aplicacio Web no dispositivo alvo. O passo (8)

ocorre caso 0 método escolhido seja em nivel de aplicagcdo. Caso o método escolhido seja
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em nivel de sistema, entdo o passo (9) € realizado, o qual também insere o estado da
sessdo de interacdo da aplicagdo, entretanto trocando mensagens com o navegador Web.
Finalmente, em (10), o usudrio volta a interagir com a aplicacdo Web, que agora esta

executando no dispositivo alvo do handoff.

3.3 Consideracoes

Neste capitulo foram apresentados os aspectos arquiteturais da abordagem pro-
posta que descrevem os conceitos que representam a contribui¢ao do trabalho. O processo
de handoff do estado de sessdo de interagdo de aplicacdes conta com quatro agdes princi-
pais. Na abordagem proposta, cada uma dessas acdes é abstraida na forma de interfaces,
que sdo concretizadas por implementagcdes. Assim, a abordagem pode ser adaptada de
acordo com o conjunto de eventos, de especificidades das aplicagcdes Web, de métodos de
escolha do dispositivos alvo e de mecanismos de transferéncia escolhidos.

Por exemplo, se uma das especificidades da aplicagdo Web € utilizar um método
para autenticacdo de usudrio, o fluxo de autenticacdo desse método pode ser automati-
zado pela implementacdo do componente StateManagerlmplementation, permitindo que
o usudrio permaneca autenticado na aplicacdio Web mesmo ap6s o handoff. Dessa forma,
mesmo que o dispositivo alvo seja de uma plataforma de execucdo diferente, esteja co-
nectado em uma rede diferente, com um endereco IP diferente ou qualquer outra carac-
teristica diferente que seja verificada pelo método de autenticac@o, o usudrio continuard
autenticado ou poderd ser reautenticado.

Outro exemplo pode ser relacionado ao mecanismo de transferéncia. Cada me-
canismo segue um padrao ou protocolo no qual recebe e responde requisi¢des. Assim, a
implementacdo do componente TransferMechanism pode ser adaptada para o padrdo ou
protocolo especifico de cada mecanismo de transferéncia escolhido.

Dessa forma, a implementagdo do AITm fica livre para tratar de cada uma
das quatro principais acdes do processo de handoff da forma que achar mais vidvel ou
possivel. Ou seja, o leque de aplicacdes Web suportadas, de eventos que d@o inicio ao
handoff, de métodos para decidir o dispositivo alvo e de mecanismos para a transferéncia
do estado da sessdo € tdo grande quanto a quantidade de implementagdes fornecidas para

as interfaces.



CAPiTULO 4

Implementacao

Uma implementacao da abordagem proposta foi realizada a fim de obter resul-
tados para sua avaliacdo. O AITm foi implementado como uma extensdo para navega-
dor Web na linguagem JavaScript. Além da implementacdo do AITm, também foi cons-
truida uma ferramenta na forma de aplicacio Web para configuracdo das preferéncias
do usudrio para a escolha do dispositivo alvo no processo de handoff. Essa aplicacdo
foi implementada utilizando as linguagens HTML, CSS e JavaScript. Também foi cons-
truida uma aplicacdo para a plataforma Android que pode ser utilizada para disparar o
processo de handoff. O cédigo da implementagao do protétipo pode ser encontrado em

https://github.com/vinicius-1lima/ait-middleware.

4.1 Visao geral do ambiente de implementacao

A Figura 4.1 ilustra o ambiente de implementacdo da abordagem proposta.
O AITm € implementado como uma extensdo que pode ser adicionada em qualquer
navegador. Neste trabalho foi escolhido o navegador Mozilla Firefox como ambiente de
implementagdo.

Cada navegador Web executa sobre um dispositivo conectado a Internet. Esses
dispositivos podem estar conectados na mesma rede privada ou ndo. Na Figura 4.1, o lap-
top e o computador de mesa estdo na mesma rede privada. Ja o smartphone esta conectado
em uma rede diferente. O sistema operacional desses dispositivos pode ser qualquer um
que suporte um navegador Web. Por exemplo, um possivel sistema operacional para o
smartphone € uma distribui¢cao do Android. Possiveis sistemas operacionais para o laptop
e o computador de mesa sao uma distribuicdo Linux ou Windows.

Além da comunicagdo direta entre os dispositivos na mesma rede, servicos Web
externos podem ser utilizados como intermedidrios durante o processo de handoff. Um
servico Web deve oferecer pelo menos uma das seguintes funcionalidades: uma forma de
armazenamento de dados, que € utilizada para armazenar o estado da sessdo de interagdao

da aplicacdo; um método para troca de mensagens entre os clientes conectados a ele, que
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¢ utilizado para notificar a troca de dispositivos. No ambiente deste trabalho ¢ utilizado o

Firebase [29], que oferece ambas a funcionalidades.

Figura 4.1: Ambiente de implementacdo.

O usudrio interage com uma tnica aplicagdo Web em um tnico navegador Web
por vez. Durante o processo de handoff, o AITm obtém o estado da sessdo de interagdo
da aplicagdo Web executando sobre o navegador Web fonte e envia esse estado através do
mecanismo de transferéncia. No navegador Web alvo, o AITm recebe o estado da sessdo
e o restaura na aplicagdo Web.

A captura e restauragdo do estado da sessdo de interacdo da aplicacdo Web é
feita em nivel de sistema, através da troca de mensagens entre o AITm e navegador
Web. O evento que d4 inicio ao processo de handoff e sua notificacdo sdo descritos na
secdo 4.2. O método utilizado para a escolha do dispositivo alvo do handoff é descrito na
secdo 4.3. Os passos de captura e restauracao sdo detalhados na se¢ao 4.4. As decisdes de

implementagdo feitas sobre o mecanismo de transferéncia sdo descritas na se¢do 4.5.
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4.2 Disparo do processo de handoff

No protétipo implementado, o evento escolhido € a mudanga do local fisico do
usudrio. Esse evento € disparado por um botdo inserido na interface grafica do navegador
Web pela extensdo ou por uma aplicacdo para a plataforma Android. Ao pressionar o
botdo inserido na interface grafica do navegador ou ao abrir-se a aplicacdo Android, uma
lista de locais € apresentada, estes locais sdo comuns aos de uma casa, por exemplo,
quarto, banheiro, sala de estar, escritdrio, garagem, etc. Um local entdo € escolhido, esse
local € o atual local fisico do usudrio e de onde um dispositivo alvo deve ser escolhido. Por
exemplo, se o usudrio estava na sala de estar e chega ao escritdrio, entdo o local escolhido
na lista serd “Escritorio” e o botdo intitulado “Handoff” € pressionado a fim de dar inicio
ao processo de handoff.

A notificacdo do evento € feita com o suporte da funcionalidade publish/subs-
cribe oferecida pelo Firebase. Apds o botdo “Handoff” ser pressionado, é enviada uma
mensagem ao Firebase com a localizagdo fisica atual do usudrio. O Firebase se encarrega
de notificar essa mudanga as instancias do AITm que estdo em execucao nos dispositivos
do usudrio previamente registrados. Assim, os dispositivos ficam cientes de quando o pro-
cesso de handoff deve ser iniciado e do dado ligado ao evento, ou seja, o local fisico do
usudrio, que € uma das informagdes utilizada para decidir o dispositivo alvo do handoff.

Note que o evento de inicio do processo de handoff ndo € o apertar de um botao,
e sim a mudanca do local fisico do usudrio. Escolher um local em uma lista e apertar um
botdo para enviar uma mensagem para o Firebase foi o método utilizado para simular essa
mudanca de localizag¢do do usudrio. Essa percep¢do da mudanga do local fisico do usudrio

poderia ser feita, por exemplo, com sensores de presenca.

4.3 Escolha do alvo do processo de handoff

Uma vez o gatilho disparado, o processo de handoff € iniciado, completando a
primeira acao do processo de handoff. Em seguida, é necessdrio decidir qual dispositivo
do usudrio serd responsavel por dar continuidade a interacao do usudrio com a aplicac¢do
Web. No protétipo implementado, sdo utilizadas as preferéncias do usudrio para escolher
o dispositivo alvo do processo de handoff.

O componente Selector espera que o Controller mande a localiza¢ao do usudrio
como entrada, entdo retorna um identificador do dispositivo escolhido como alvo, como
descrito na se¢do 3.2.4. A partir das preferéncias, um dispositivo nessa localizagao € esco-
lhido como alvo do handoff. As preferéncias do usudrio e as informacdes dos dispositivos
devem estar previamente registrados. O registro das preferéncias € feito através de uma

aplicagdo Web oferecida junto com o protétipo do AITm. Esses registros sdo armazenados
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no sistema de armazenamento do Firebase, utilizado como implementacao do componente
Storage.
A Figura 4.2 traz um exemplo de cendrio para ilustrar o propésito das preferén-

cias do usuario.

¥

= o

Figura 4.2: O usudrio mantém a interagdo com a aplicagdo en-
quanto se move pela residéncia.

As preferéncias sdo escritas na forma de regras com respeito aos dispositivos
e aplicacdes utilizados pelo usudrio. Um possivel conjunto de regras produzidas pelo

usudrio no cendrio da Figura 4.2 poderia ser:

e “Se eu estiver no meu escritério, entdo eu prefiro utilizar o computador de mesa”.
e “Se eu estiver no meu quarto, entdo eu prefiro utilizar meu laptop™.

e “Caso contrdrio, estd tudo bem utilizar meu smartphone”.

Na abordagem proposta, as preferéncias do usudrio sdo armazenadas em um

arquivo JSON (JavaScript Object Notation) com a estrutura apresentada abaixo:

Estrutura das preferéncias no arquivo JSON

"application": "applicationID", // Numerical identifier or URL
"preferences ": [
{
"location": "current location", // User’s physical location
"device": ["device characteristic", "device characteristic", ...]

}
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Um objeto JSON € estruturado no formato chave—valor (key—value), sendo
que chave é chamada de propriedade (property). Cada aplicacdo possui seu conjunto
de preferéncias, o qual € estruturado como um objeto JSON. Esse objeto possui duas
propriedades, application e preferences. A primeira propriedade ¢ um identificador Gnico
para a aplicagdo a qual as preferéncias pertencem, enquanto a segunda propriedade refere-
se as preferéncias em si.

Essas preferéncias sdo organizadas no formato de um vetor de objetos JSON,
sendo que cada objeto possui duas propriedades, location e device. A primeira proprie-
dade refere-se ao local fisico no qual essas preferéncias devem ser consultadas. A segunda
propriedade é um vetor de caracteristicas dos dispositivos presentes nesse local fisico
com os quais o usudrio prefere interagir. No vetor da propriedade device sdo armazena-
das strings como: id = 5, battery = false, largest screen size, etc. Com essa representacao,
sempre que necessdrio, € possivel adicionar preferéncias para novas aplicagdes e adicionar
preferéncias para diferentes localizacdes para a mesma aplicagdo.

Para o protétipo implementado, sdo suportadas as seguintes strings que descre-
vem as preferéncias do usudrio em relagdo a um dispositivo: id, identificador tinico do
dispositivo do usudrio; type, tipo de dispositivo que o usudrio prefere utilizar, por exem-
plo, smartphone; battery, o dispositivo depende ou nao de uma bateria; keyboard, o dis-
positivo possui ou ndo um teclado fisico; width, largura desejada da tela do dispositivo;
height, altura desejada da tela do dispositivo.

Abaixo, encontra-se um exemplo de uma possivel instincia das preferéncias do
usudrio em relacdo a uma aplicacdo, a dois locais fisicos e aos dispositivos presentes

nesses locais.

Exemplo de preferéncias para uma aplicacdo

"application": "github.com",
"preferences ": [
{
"location": "Office Room",
"device": ["width = largest", "battery = false"]
},
{
"location": "Bedroom",

"device": ["id = 150"]

Assim, o componente Selector consulta as preferéncias do usudrio para deter-

minar o dispositivo que serd responsavel por dar continuidade a execucao da aplicacdo
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Web. E aplicada uma sequéncia de filtros para as preferéncias relacionadas ao local fi-
sico passado como parametro e a aplicacio Web que estd sendo utilizada pelo usuério no
momento do handoff. Cada filtro avalia uma string do vetor da propriedade device. Os
dispositivos que passam por um filtro sdo avaliados pelo préximo filtro, e assim sucessi-
vamente até todas as caracteristicas de dispositivos serem avaliadas. No fim, haverd um
ou mais dispositivos restantes no vetor e, caso haja mais de um, se escolhe o da primeira

posicao.

4.4 Obter e restaurar o estado da sessao de interacao

Com o dispositivo alvo definido, € o momento de obter o estado de sessdo de
interacao da aplicagdo Web. No protétipo deste trabalho, o estado da sessdo de interacdo
obtido pela implementacdo do componente StateManagerlmplementation € resultado da
coleta dos dados de trés partes da aplicacdo Web. Essa coleta € feita em nivel de sistema,
onde o StateManagerlmplementation troca mensagens com o navegador Web, sem a
necessidade de modifica¢io do cédigo fonte da aplicagdo.

Inicialmente, sdo coletados os campos do DOM (Document Object Model), por
exemplo, dreas de texto ou campos de um formuldrio. O DOM das aplicagdes Web &
estruturado no formato de uma arvore e o componente StateManagerlmplementation
realiza um caminhamento da esquerda para a direta em pré-ordem sobre essa estrutura.

Em seguida, sdo coletadas as varidveis JavaScript definidas pela aplicacdo Web.
O StateManagerImplementation faz uma iteracao sobre a varidvel window e coleta os
dados das varidveis da aplicacdo Web.

Finalmente, sdo coletados os cookies do dominio dessa aplicacio Web. A coleta
dos cookies é feita por uma chamada de funcdo da API (Application Programming
Interface) fornecida pelo navegador. A unido dos dados resultantes das trés coletas forma
o estado da sessao de interagao da aplicagao Web.

Apoés a coleta, os dados sdo serializados em uma string no formato JSON e
encaminhados para o mecanismo de transferéncia. A serializacdo e a desserializacdo
sao feitas utilizando o JSON-cycle, uma implementacio fornecida por Valery Barysok
e Douglas Crockford. O JSON—cycle trata referéncias ciclicas que possam ocorrer nas
varidveis utilizadas pela aplicacdo Web.

No dispositivo alvo, a string € recuperada do mecanismo de transferéncia e
desserializada, os cookies do dominio da aplicacdo sdo armazenados no navegador e
o codigo da aplicacdo Web é carregado através de sua URL. Logo apds o cddigo da
aplicag@o ser carregado, sdo inseridos os dados das varidveis JavaScript e, por fim, os
dados do DOM.
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O AITm apenas realiza o handoff quando as conexdes utilizadas pela aplicacao
ndo estdo transferindo dados, ou seja, na atual implementacdo o estado de conexdes nao é
migrado. As conexdes no dispositivo fonte sd@o encerradas e, apos o término do handoff,
sdo abertas novas conexdes no dispositivo alvo que serdo utilizadas pela aplicagdo. Vale
lembrar que as conexdes utilizadas pelas aplicacdes para transferir dados sdo diferentes
das conexdes utilizadas pelo AITm.

Caso a aplicacdo Web utilize algum método de autenticacdo de usudrio e os
dados coletados do DOM, das varidveis criadas pela aplicagdo e dos cookies ndao forem
informacdo suficiente para manter o usudrio autenticado, entdo o usudrio ndo estard
autenticado na aplicacao no dispositivo alvo. Entretanto, essa barreira pode ser superada
oferecendo novas implementagdes para o componente StateManagerlmplementation que
tratem as especificidades de cada método de autenticagdo, como mencionado na Se¢do
3.3.

4.5 Mecanismo de Transferéncia

Com o estado de sessdo de interac¢ao da aplicacdo Web recuperado e com o dispo-
sitivo alvo do handoff decidido, € o momento de efetivamente enviar os dados do estado
da sess@o do dispositivo fonte para o alvo. No protétipo deste trabalho, sdo utilizados
trés mecanismos diferentes para implementar o componente TransferMechanism: Web-
Sockets, um mecanismo para comunicacdo direta entre os dispositivos fonte e alvo do
handoff; Firebase, um servico hospedado em um ambiente de nuvem; CYCLON, uma
implementagdo do protocolo de gossiping.

WebSocket ¢ uma tecnologia que permite a comunicacgdo bidirecional por canais
full-duplex sobre um tnico socket TCP (Transmission Control Protocol) [10]. Na imple-
mentacdo com WebSockets, durante o processo de handoff, no dispositivo alvo € criada
uma instancia do WebSocket que ird esperar pelo envio do estado da sessao de interacao
através da rede. No dispositivo fonte, é criada uma instancia do WebSocket que se conecta
ao dispositivo alvo. Uma vez conectados, o Controller utiliza a interface StateTransfer
para encaminhar ao TransferMechanism a string criada pelo StateManagerlmplementa-
tion. Assim, o TransferMechanism envia o estado da sessdo através da conexdo. Dessa
forma, € possivel enviar o estado de sessdo entre os dispositivos participantes do handoff
sem a necessidade de um servico intermedidrio.

Na implementa¢do com o Firebase, € utilizada uma API fornecida pelos desen-
volvedores do servico. Os dados no Firebase sdo armazenados no formato chave—valor.
Chave € a URL para acessar os dados, valor sdo os dados propriamente ditos. Com a API é
possivel criar referéncias para as URL’s onde podem ser lidos e escritos os dados. Assim,

¢ criada uma referéncia para a URL na qual o estado da sess@o de interacio serd escrito
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e lido durante o processo de handoff. Essa referéncia € criada em todos os dispositivos
previamente registrados pelo usudrio, entretanto, no momento do handoff, apenas o dis-
positivo fonte escreve nessa referéncia e apenas o dispositivo alvo realizard a restauracao
do estado da sessdo. Dessa forma, o Controller utiliza a API para encaminhar ao Fire-
base a string criada pelo StateManagerImplementation. O Firebase entdo envia o estado
da sessdo de interagdo para o dispositivo alvo do handoff.

Na implementa¢cdao com o CYCLON, sao utilizada requisi¢cdes RESTful para tro-
car mensagens entre o Controller e o TransferMechanism. Como mencionado na Se¢do
2.4.2, o CYCLON executa em uma camada independente do AITm e cada dispositivo
do usudrio € um né na rede mantida pelo CYCLON. Durante o processo de handoff, o
Controller no dispositivo fonte faz uma requisicdo PUT ao CYCLON a fim de encami-
nha a string criada pelo StateManagerImplementation. O CYCLON entdo se encarrega
propagar os dados do estado da sessdo entre os nds da rede de acordo com o protocolo
implementado por ele. No dispositivo alvo do handoff, o Controller faz uma requisi¢ao

GET a fim de recuperar o estado da sessdo de interag@o e entdo restaura-lo na aplicacdo.

4.6 Consideracoes

Este capitulo apresentou uma possivel implementagcdo da abordagem proposta.
A mudanca do local fisico do usuario € utilizada como evento para dar inicio ao processo
de handoff. A escolha do dispositivo alvo do handoff € feita a partir das preferéncias do
usudrio. Para cada aplicacdo e para cada local, € escolhido o dispositivo que mais atende
as preferéncias do usudrio. O estado da sessdo de interacio € obtido e restaurado em nivel
de sistema, enviando mensagens entre o AITm e o navegador Web. Sdo utilizados trés
mecanismos de transferéncia, cada um deles com seus proprios métodos para a troca de
mensagens com o Controller e para enviar os dados entre os dispositivos do usudrio.

O protétipo implementado suporta aplicacdes Web que podem ter ser estado de
sessdo de interacdo obtido e restaurado a partir dos dados do DOM, das varidveis Java-
Script e dos cookies de navegador. Caso a aplicagdo Web necessite de mais informagdes ou
precise seguir algum fluxo especifico para restaurar o estado da sessao, entdo o prot6tipo
pode ser adaptado, oferecendo novas implementagdes para a interface StateTransfer.

Novos eventos de inicio do handoff, novos métodos para a selecdo do dispo-
sitivo alvo do handoff e novos mecanismos de transferéncias podem ser removidos ou
adicionados adaptando-se as implementagdes das interfaces responsdveis por essas agoes.
Assim, apesar do prot6tipo para este trabalho suportar um conjunto de aplicacdes Web, a

implementagdo pode ser adaptada para suportar qualquer aplicacio Web de interesse.



CAPITULO 5

Avaliacao

Durante o processo de handoff os dados do estado da sessdo de interacdo sao
enviados através da rede entre o dispositivo fonte e o dispositivo alvo. Este capitulo
apresenta uma avaliacdo de como a escolha do mecanismo de transferéncia do estado
da sessao de interacdo da aplicagdo Web influencia no tempo para completar o processo

de handoff. Os mecanismos avaliados sdo os apresentados na Secao 4.5.

5.1 Ambiente de experimentacao

As avaliagdes realizadas neste trabalho foram feitas em duas mdquinas, um
computador de mesa e um laptop. O navegador Web utilizado foi o Mozilla Firefox e
dentre as aplicacOes Web utilizadas estdo o Facebook e o GitHub. As especificacdes de

ambas as maquinas sao apresentadas a seguir:

e Especificacdes do computador de mesa:

— Processador: 4x AMD Phenom(tm) 9600B Quad-Core Processor.

— 4 GB de memoéria RAM.

— Sistema Operacional: Ubuntu 14.04.05 LTS.

— Versao do Kernel Linux: 3.13.0-117-generic (x86_64).

— Compilador Defaut para C: GNU C Compiler versao 4.8.4 (Ubuntu 4.8.4-
2ubuntul~14.04.3)

— Placa de Rede: Ethernet - NetXtreme BCM5754 Gigabit Ethernet PCI Express
- Broadcom Corporation.

e Especificagdes do laptop:

Processador: Intel(R) Core(TM) 17-5500U CPU @ 2.40GHz
8 GB de memoria RAM.

Sistema Operacional: Windows 10 64bits, processador com base em x64
Placa de Rede: Dell Wireless 1707 802.11b/g/n (2.4GHz)
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5.2 Envio utilizando um mecanismo de comunicacao di-

reta e um servigo na nuvem

A Tabela 5.1 apresenta uma andlise do tempo necessario para enviar os dados
de estado de uma sessao de interagdo de uma aplicacdo entre os dispositivo fonte e alvo
do handoff utilizando um mecanismo de comunicacao direta (WebSocket) e um servico
em nuvem (Firebase). A primeira coluna da tabela representa o tamanho, em megabytes,
do estado de sessdo enviado entre os dispositivos. Os valores vao de 0,1MB (100kB)
até SMB. Entre as aplicagdes Web avaliadas, o Facebook teve um estado coletado de
aproximadamente 50kB e o GitHub teve um estado coletado de aproximadamente 3kB.
Para cada tamanho, foi realizado o envio do estado de sessao por 10 vezes, sendo extraida
a média aritmética do tempo necessdrio para completar o envio, o que € apresentado nas

segunda e terceira colunas da tabela.

Tempo de transferéncia em | Tempo de transferéncia por
Tamanho do estado (MB) )
rede local (seg) servico em nuvem (seg)
0,1 0,0525 5,9528
0,25 0,1368 9,4327
0,5 0,2527 13,2789
1 0,4677 24,4977
2 0,766 43,3573
3 1,2493 70,6231
4 1,603 94,248
5 2,1 120,8527
Desvio padrao 0,750227447 43,08245164

Tabela 5.1: Tempo de transferéncia local e pela nuvem

Com o mecanismo de envio direto, apenas os dispositivos fonte e alvo do handoff
entdo envolvidos na transferéncia. Fazendo uso de um servigco em nuvem, h4 um terceiro
elemento envolvido, o Firebase. Para WebSockets, 100kB levam em média 0,05 segundos
para serem transferidos e SMB levam em média 2 segundos para serem transferidos. Para
o Firebase, 100kB levam em média 6 segundos e SMB levam em média 120 segundos
para serem transferidos.

O tempo de transferéncia aumenta de acordo com o aumento do tamanho do
estado da sessdo enviado e, como esperado, a média de tempo para uma transferéncia
local é menor do que a média de tempo da transferéncia que faz uso de um servigco em
nuvem. Um dos motivos desse comportamento é devido ao servico na nuvem fazer uso da

rede publica, a Internet, para enviar os dados. Nessa rede os pacotes realizam mais saltos
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para chegarem aos seus destinos, seja ele o servico na nuvem ou o dispositivo alvo do
handoff. Como a rede € publica, também € compartilhada com outros usuarios e servigos,
0 que aumenta o atraso para oS pacotes percorrem suas rotas.

Outro motivo € a forma como cada mecanismo de transferéncia é implemen-
tado e o protocolo de comunicagdo utilizado por cada um deles. Na implementagdo de
WebSockets utilizada para os testes, sdo apenas abertos sockets TCP em cada um dos dis-
positivos participantes do handoff, entdo, o estado da sessao € enviado por essa conexao.
O protocolo em nivel de aplicacio € simples, as verificacdes de erro e garantia de entrega
utilizadas sdo as ja oferecidas pelo TCP. Ha apenas dois participantes na conexao e ela é
criada com o unico propésito de enviar os dados do estado da sessao.

A implementac¢do do Firebase, assim como o protocolo utilizado por ele, s@o
mais complexos. O Firebase € um servico de armazenamento de dados e troca de
mensagens genérico, ou seja, visa abranger a maior quantidade possivel de usudrios. Cada
usudrio utiliza o servigo para um proposito diferente, exigindo que o Firebase seja robusto
o suficiente para atender a cada usudrio. Para ser robusto, € necessdrio implementar em
nivel de aplicacao verificagdes, rotinas e fungdes que permitem o Firebase suportar seus
usudrios.

Por exemplo, para garantir que um dado seja efetivamente escrito, o Firebase
utiliza a abordagem de best—effort para que, sempre que a requisicdo de escrita nao
for bem sucedida, entdo, ap6s um intervalo de tempo, a requisi¢do de escrita € feita
novamente. Outro exemplo é, durante a escrita no Firebase, caso haja algum dado escrito
anteriormente, é avaliado o que mudou do dado anterior para o que estd sendo escrito
nesse momento. Assim, apenas a diferenca € escrita. Realizar essa agcdo também aumenta
no tempo total para que as referéncias a esse dado sejam notificadas da mudanca. Essas

referéncias sdo as citadas na secdo 4.5.

5.3 Envio utilizando um protocolo de comunicacao base-
ado em gossiping

A fim de comparar outras possibilidades para mecanismos de transferéncia além
do simples uso de um modelo cliente—servidor, este trabalho utiliza um protocolo de
comunicacdo baseado no conceito de gossiping chamado CYCLON [31]. Esse protocolo
realiza multcast para enviar os dados, assim, um né ndo envia dados para todos os outros
n6s da rede e sim para um conjunto de nés vizinhos.

No protocolo CYCLON, cada n6 ird periodicamente realizar o envio de seus
dados a fim de que a rede convirja, ou seja, para que todos os nds da rede tenham

os mesmos dados. No caso deste trabalho, esses dados referem-se ao estado da sessido
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de interacdo da aplicacdo. Na implementacdo do protocolo CYCLON utilizada por este
trabalho, essa periodicidade do envio dos dados pode ser estabelecida pelo parametro RPS
period.

A Figura 5.1 apresenta o tempo necessario para que todos os nds da rede possuam
o mesmo estado da sessdo de interacdo da aplicacdo. Foram avaliadas uma rede com 5 nds
e uma com 20 no6s. Os valores escolhidos para o parametro RPS period foram, 150, 300
e 600 milissegundos. Cada valor foi testado 10 vezes durante 300 segundos e o tamanho

do estado da sessdo foi fixo durante toda a avaliacdo.

Tempo de propagacao para todos os nés

®5 nos
m 20 nos

Terrpo (sen)
]

=

300
RPS period (ms)

Figura 5.1: Tempo para o estado estar em todos os nos

Quanto menor o valor para o RPS period, menor é o tempo para que a rede
convirja. De mesma forma, quanto maior o valor para RPS period, maior € o tempo para
que a rede convirja. Como apresentado em 2.4.2, em um protocolo baseado em gossiping,
um no envia dados apenas para seus vizinhos. Esses vizinhos sdo escolhidos a partir de
uma lista de pares. A construcdo e atualizagdo dessa lista, bem como a quantidade de nés
contidos nela, depende da implementacao do protocolo de gossiping.

Assim, a escolha do valor para o parametro RPS period dependerd de quanto
tempo a aplicacdo pode esperar para que o processo de handoff seja concluido. Por
exemplo, se o usudrio estd indo de uma sala para outra, 5 segundos pode ser um tempo
aceitdvel para o handoff. Agora, se o usudrio apenas mudou de acento na mesma sala
ou apenas mudou de dispositivo sem se mover do lugar, entio a aplicacdo ird exigir um

tempo menor para que o handoff seja concluido.
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5.4 Consideracoes

A escolha entre um servico intermedidrio na nuvem e um mecanismo de co-
municacgdo direta tem reflexo no tempo total para realizar o processo de handoff, pois o
servico na nuvem ndo estard na mesma rede privada que a dos dispositivos envolvidos no
handoff. O tempo para concluir o handoff também muda dependendo de como o servigo
¢ implementado e do protocolo de comunicacao utilizado por ele. Entretanto, o uso de um
servico na nuvem garante resiliéncia, uma vez que, caso algum erro ocorra com o dispo-
sitivo fonte durante o processo de handoff, o estado de sessdo da aplicacio Web podera
ser recuperado a partir da cépia armazenada no servigo na nuvem.

Com o protocolo de comunicacao baseado em gossiping, pode-se utilizar as van-
tagens do mecanismo de transferéncia local e a vantagem do armazenamento redundante
do estado da sessdo, pois cada né ird manter uma cépia. O protocolo CYCLON também
se preocupa em manter a conectividade da rede e realiza reparos cada vez que um né en-
tra ou sai da rede, aumentando a resiliéncia da abordagem. O nimero de mensagens de
controle enviadas por um n6 nao € influenciado pela entra ou saida de nés da rede, o que
ajuda na escalabilidade da implementacao.

Esses pontos de resiliéncia também sdo a desvantagem de protocolos baseados
em gossiping, pois mesmo os dispositivos que ndo sao a fonte ou alvo do processo de
handoff irdo manter uma cépia do estado da sessdo. Como periodicamente esses dados
sdo enviados, os nds da rede irdo periodicamente consumir recursos, o que pode tornar o

dispositivo inapto para uso caso possua recursos limitados, como, carga de bateria.



CAPITULO 6

Trabalhos Relacionados

Este capitulo apresenta os trabalhos que abordam o problema de migracao de

aplicagdes utilizando diferentes técnicas.

6.1 Abordagem baseada em percepc¢ao de contexto

Siu et al. [26] afirmam que utilizar um estado de execucdo capturado sem
nenhum processamento de adaptacdo para o dispositivo alvo ndo € vidvel para ambientes
ubiquos por serem heterogéneos. Para esses ambientes, deve haver uma geréncia na
captura e restauracdo do estado de execugdo da aplicacdo, ou seja, a geréncia deve
ser ciente do contexto (context-aware). Assim, um mecanismo de migracdo de estado
foi implementado no Sparkle Pervasive Computing Enviroment, uma plataforma para a
execucdo de aplicacdes ubiquas.

Para toda aplicacdo executando no Sparkle, seu estado € centralizado em um
contéiner. Dessa forma, durante a migracdo, apenas o estado nesse contéiner precisa
ser capturado, processado, migrado e restaurado. No sistema Sparkle, aplicacdes sdo
compostas de facets. Facets sao unidades funcionais independentes dos dados ou interface
com usudrio. Cada facet possui um tnico método publico, ndo interage com o usudrio e
ndo mantém dados sobre o estado da aplicagdo. Cada facet € associada a um arquivo
que contém a descri¢do dos seus recursos necessarios, de seu comportamento em tempo
de execucdo, de suas dependéncia de contexto, etc. Cada aplicacdo € associada a um
contéiner. Esse contéiner contém a interface com o usudrio e armazena os dados e estado
de execucdo da aplicacdo. O contéiner também armazena o conjunto de funcionalidades
oferecidas pela aplicacao.

O sistema Sparkle possui modulos que interagem entre si a fim de prover suporte
a migracdo ciente de contexto de aplicacdes. Os mdédulos sio: o Gerenciador de Facets,
o Gerenciador de Dados do Estado da Aplicacdo, o Gerenciador de Aplicacdes, o Ge-
renciador do Estado do Contexto, o Gerenciador Central e o Gerenciador de Mobilidade.
O Gerenciador de Facets recupera estatisticas de uso dos facets. Essa informac¢do ajuda

o Gerenciador de Mobilidade realizar o pré-carregamento de facets (no lado do destino)
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quando a aplicacdo estd migrando. Quando hd uma requisicdo de migracdo, o Gerencia-
dor de Dados do Estado da Aplicacao fica responsdvel por capturar o estado da aplicacdo,
ou seja, o estado do contéiner. O Gerenciado de Aplicacdes atua como intermedidrio en-
tre o contéiner e a interface com o usudrio. Essa intermediacdo facilita ao programador
gerenciar a comunicagdo entre os componentes graficos da interface.

O contexto do ambiente ou as condi¢des da maquina irdo mudar com o tempo. O
Gerenciador do Estado do Contexto recupera informagdes sobre o contexto da aplicagcao
periodicamente. Exemplo de informagdes coletadas sdo: tempo atual, localizagdo, condi-
coes da maquina, etc. O Gerenciador Central, como o nome sugere, € a entidade central
do sistema Sparkle. Ele é responsavel por coordenar as atividade dos outros médulos do
sistema. O Gerenciador de Mobilidade € a principal parte do sistema de mobilidade. Ele
verifica se 0 usudrio necessita migrar e, caso necessite, ele ird decidir o destino. O Geren-
ciador de Mobilidade também realiza o processamento do estado capturado antes e apds
a migragdo da aplicacdo.

No mecanismo implementado por Siu et al. [26], o sistema Sparkle funciona em
cinco fases légicas: Captura do Estado (na fonte), Processamento do Estado (na fonte),
Transmissdo do Estado, Processamento do Estado (no destino) e Restauracdo do Estado
(no destino). Na captura do estado, o Gerenciador de Dados do Estado da Aplicagdo
captura o estado da aplicagcdo e gera um arquivo XML. Os dados do estado captura sdo
divididos em trés categorias: tipos fixos, dados desse tipo ndo mudam mesmo que o
contexto mude; tipos mutdveis, dados desse tipo se ajustam dependendo do contexto;
tipos descartdveis, dados desse tipo sdo removidos a fim de diminuir o tamanho do
arquivo XML. Um exemplo para o tipo mutdvel é resolucao de tela, que pode reduzir
de 1400x1050 para 320x480.

No primeiro processamento do estado feito pelo Gerenciador de Mobilidade na
fonte, os dados desnecessdrios que foram capturados sdo descartados. Na transmissdo
do estado, o estado é enviado através da rede para o alvo. No segundo processamento
do estado feito pelo Gerenciador de Mobilidade no destino, os dados sdo adaptados ao
contexto do alvo. Finalmente, na restaurac@o do estado, o container que mantém os dados

do estado de execugdo da aplicacdo € reconstruido.

6.2 Abordagem baseada em agentes moveis

Zhou et al. [34] utilizam a autonomia e mobilidade de agentes mdveis para
propor uma arquitetura baseada em agentes chamada MDAgent. A abordagem proposta
requer que as aplicacdes sejam construidas ou adaptadas para suportar a arquitetura
MDAgent. A arquitetura das aplicagdes suportadas possui duas camadas. A camada

superior consiste de componentes da aplicacdo, como, l6gica da funcionalidades da
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aplicacdo, interfaces com o usudrio, recursos, etc. Nessa camada superior também sao
encontrados arquivos descritivos, como, perfis de usudrio, perfis de dispositivos, perfis de
recursos e descricdo de interfaces.

Na camada base, os principais médulos sdo: o coordenador, o gerenciador de
captura de estado, o agente modvel e o adaptador. O coordenador estabelece um link de
sincronizagdo entre as interfaces com o usudrio e troca mensagens com o gerenciador
de captura de estado e o agente mével. Basicamente, cada interface com o usudrio se
registra junto ao coordenador. Quando o estado muda, essas interface sdo notificadas
automaticamente. Dessa forma, simplifica o controle de consisténcia entre as interface
e aumenta a reusabilidade de componentes.

O gerenciador de captura de estado € responsdvel pelo controle do processo de
persisténcia do estado de aplicacdes em execucao, enquanto o agente movel € responsavel
por encapsular e migrar o estado da aplicacao para o destino. Devido a heterogeneidade
dos ambiente de execuc¢do, o adaptador lida com a incompatibilidade dos ambientes.

A abordagem € apresentada como uma arquitetura. A arquitetura é composta
por quatro camadas: Camada de Sensores, Camada de Contexto, Camada de Agentes e
Camada de Aplicacdao. A Camada de Sensores coleta dados dos sensores fisicos ou 16gicos
que detectam a movimenta¢do do usudrio, conexdo de rede, laténcia, etc. A Camada de
Contexto armazena os dados coletados pelos sensores e, se alguma condicao predefinida
acontecga, 0s agentes autbnomo que constituem a aplica¢do sdo disparados e iniciam a
migracao.

A Camada de Agentes € responsavel por conectar a Camada de Contexto € a
Camada de Aplicacao. Essa conexao € feita por dois gerenciadores de agentes, o Gerenci-
ador de Agentes Moveis e o Gerenciador de Agentes Autonomos. O Agente Autdbnomo é
responsavel por processar e tomar decisdes de acordo com os dados recebidos da Camada
de Contexto. O Agente Modvel € responsdvel por encapsular os componentes da aplicagao.
Eles se comunicam através da troca de mensagens. Quando o agente autobnomo detecta
uma possivel movimentagdo do usudrio ou o usudrio explicitamente indica que ird mu-
dar de dispositivo, o agente autdnomo primeiro notifica o agente movel para se preparar
para migrar, entdo, o agente autobnomo recupera o estado da aplica¢do. Apds decidido o

destino, o agente mével ird assumir a transmissao do estado da aplicacdo.

6.3 Abordagem com instrumentaciao do codigo fonte da
aplicacao Web

Lo et al. [17] propdem o Imagen. Uma nova técnica e ferramenta para migrar,

do lado do cliente, o estado de sessdo de aplicagcdes Web entre diferentes navegadores e
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dispositivos.

Imagen funciona através da instrumentagdo do c6digo da aplicagdo. Essa instru-
mentacao pode ser feita pelo desenvolvedor da aplicacao ou pelo usudrio final da aplica-
¢do. O desenvolvedor pode instrumentar o cédigo da aplicacdo durante sua construcao. J&
o usudrio final pode habilitar essa instrumentacdo com o uso de um proxy HTTP que ird
executar no dispositivo do usudrio. O proxy HTTP € fornecido pelos criadores do Imagen.

Utilizando um botdo na interface grafica, inserido pela instrumentac¢io do cédigo
da aplicacdo Web, o usudrio pode capturar o estado da aplicagdo a qualquer momento
durante a execugdo. Os dados do estado capturado sdo salvos em um armazenamento
secundério, podendo ser um servico Web ou o disco local do usudrio. O usudrio entdao
recebe uma URL que serd utilizada para recuperar e carregar o estado da aplicagcdo Web
no navegador no dispositivo alvo.

No navegador do dispositivo alvo, o usudrio insere a URL que lhe foi previa-
mente dada. Se o cddigo foi instrumentado pelo desenvolvedor, entdo niao € necessario o
uso do proxy HTTP. Caso contrério, o proxy redireciona o navegador do usudrio para a
URL original de onde o estado foi capturado. Entretanto, ao invés de retornar o contetdo
da URL original, é retornado o estado que foi salvo. Essa abordagem permite que a apli-
cacdo restaurada execute no mesmo dominio de segurancga da aplicag@o original. Apds a
aplicacao estar carregada no novo navegador, ela continua a executar no ponto no qual

parou.

6.4 Abordagem sem instrumentaciao do codigo fonte da
aplicacao Web

Oh et al. [21] propdem um arcabouco para que aplicagdes Web possam migrar
sua execugdo entre navegadores. O estado é salvo na forma de um snapshot, que na
verdade ¢é outra aplicacdo Web composta por HTML, CSS e JavaScript, e, se executado o
snapshot, o estado da aplicagdo serd restaurado automaticamente.

A atual implementacgdo € oferecida na forma de uma extensao para navegadores
Web. Dessa forma, a abordagem de Oh et al. ndo utiliza servidores proxy para instrumen-
tar o cddigo da aplicagdo Web. O estado da aplicagdo € salvo ao apertar o botdo inserido
pela extensdo de navegador.

Durante a execugdo da aplicacdo, se o usudrio deseja salvar o atual estado da
aplicacado Web, ele clica no botdo para executar a extensdo € salvar o estado. O estado
capturado € salvo em uma arquivo snapshot, que serd transferido para um dispositivo

diferente.
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A restauracdo da aplicac@o realiza um processo similar. O usudrio carrega o
codigo da aplicacdo Web pressionando seu icone ou inserindo sua URL. Entdo, o usudrio
clica no botao inserido pela extensdo para restaurar o estado de execucdo da aplicacdo. O
arquivo snapshot € lido do sistema de armazenamento local e executado, o que restaura o

estado de execugdo da aplicacgdo.

6.5 Consideracoes

A abordagem de Siu et al. [26] lida com a captura e restauracdo do estado da
aplicacdo e com a transferéncia dos dados do estado. O estado da aplicacdo € restaurado
e adaptado para o contexto do dispositivo que dard continuidade a execugao da aplicacao.
Entretanto, nao hd espaco para inserir novos métodos para a escolha do dispositivo alvo
da migracdo. O inicio da migragdo e a escolha do dispositivo alvo sao feito explicitamente
pelo usudrio durante migragao.

A abordagem de Zhou et al. [34] abrange os eventos que podem dar inicio a mi-
gracdo, abrange a captura e restauracdo do estado da aplicagdo e abrange os mecanismos
de transferéncia dos dados do estado da aplicacdo. Entretanto, ndo abrange os possiveis
métodos para escolha do dispositivo alvo da migracdo, sendo explicitamente escolhido
pelo usudrio. As aplicagdes suportadas pela abordagem de Zhou et al. devem ser cons-
truidas ou adaptadas para a arquitetura de aplicacdo definida por eles, pois o estado é
capturado e restaurado em nivel de aplicacdo.

A abordagem de Lo et al. [17] trata apenas da captura e restauracdo o estado de
aplicacdoes Web, ndo apresentado métodos para tratar as outras trés principais acdes do
handoff e, consequentemente, como elas devem interagir entre si. A abordagem de Lo
et al. exige instrumentacdo do cdédigo fonte da aplicacdo e abrange um leque maior de
excecOes e especificidades do processo de captura e restauracdo do estado de aplicagdes
Web do que a abordagem proposta no trabalho descrito nesta dissertagdo. Assim, o
trabalho de Lo ef al. pode ser visto como mais uma possivel implementacdo para a
interface StateManager.

A abordagem de Oh ef al. [21] também trata apenas da captura e restauragdo do
estado da aplicagao Web, entretanto, ndo € necessdrio a instrumentagao do codigo fonte
da aplicagdo. O estado da aplicacdo € obtido e restaurado em nivel de sistema por uma
extensao de navegador.

A nossa abordagem, o AITm, abrange as quatro principais agdes necessarias para
realizar por completo o processo de handoff do estado de sessdo de interacdo de aplica-
coes Web. Ela ndo limita o conjunto de eventos que podem dar inicio ao processo de
handoff, sendo possivel adaptar o AITm através da implementacao da interface Handoff-

Trigger.
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Uma indicagao explicita do dispositivo alvo do handoff feita pelo usudrio é uma
possivel implementacdo para decidir o dispositivo alvo, mas ndo a unica. O AITm permite
o uso de diferentes métodos para decidir o dispositivo alvo do handoff, sem exigir que o
usudrio execute alguma acdo que indique explicitamente o dispositivo alvo. Essa escolha
pode ser feita de forma automadtica e pode ser adaptada de acordo com a implementacao
da interface TargetSelector.

O AITm permite que a captura e restauracao do estado da aplicagdo Web sejam
feitas em nivel de aplicacdo ou em nivel de sistema. Essa decisdo é tomada de acordo
com a implementacdo fornecida para a interface StateManager e nao exige interferéncia
do usudrio. Assim, as aplicacdes Web nao sao forcadas a ter seu cédigo fonte modificado
ou a seguir uma arquitetura de construcao de aplicacdes pré-definida.

O AITm também se adapta de acordo com o mecanismo de transferéncia esco-
lhido para implementacdo da interface StateTransfer, permitindo que os dados do estado
da sessdo de interacdo de aplicacdes Web sejam enviados entre os dispositivos do usudrio.

A Tabela 6.1 resume a comparagdo entre o AlTm e as demais abordagens
dos trabalhos relacionados. Na primeira coluna estdo os titulos dos trabalhos, sendo o
ultimo titulo a abordagem proposta neste trabalho. As demais colunas representam as
quatro funcionalidades necessdrias para realizar por completo o processo de handoff. Os
trabalhos que tratam uma determinada funcionalidade possuem um X para representar

essa informacao.

Trabalho Evento de inicio | Selecdo do Captura e restauracdo | Mecanismo de
do handoff dispositivo alvo | do estado transferéncia
Context-Awere State Managemet X X
for Ubiquitous Applications [26]
A middleware support for agent-based X X X
application mobility in pervasive environments [34]
Imagen: Runtime migration of browser sessions X
for JavaScript Web Applications[17]
Migration of Web Applications x
with seamless execution [21]
AITm — Middleware para Migracao de Sessdes
X X X X
de Interagdo em Aplicagdes Web

Tabela 6.1: Comparagdo com trabalhos relacionados.



CAPITULO 7/

Conclusao

Este trabalho apresenta um middleware por meio do qual aplicagdes Web podem
adquirir a capacidade de migrar as sessdes de interagdo com o usudrio. O estado da
sessdo de interacdo de aplicagdes Web pode ser migrado de um dispositivo para outro
de forma automatica e transparente, sendo tratadas quatro funcionalidades principais: os
eventos que dao inicio ao processo de handoff, a escolha do dispositivo alvo do handoff, a
captura, armazenamento e restauracdo do estado de sessdo de interacdo e 0s mecanismos
de transferéncia.

A abordagem proposta pode ser adaptada para os possiveis métodos que tratam
de cada funcionalidade principal do handoff. Essa adaptabilidade € alcancada fornecendo
diferentes implementagdes para as interfaces da arquitetura. Um método escolhido para
implementar um componente da arquitetura ndo afeta como outros componentes Sao
implementados e ndo afeta como o Contoller exerce sua fun¢do durante o processo de
handoff.

A escolha do mecanismo de transferéncia influencia no tempo total necessario
para completar o processo de handoff. Cada mecanismo de transferéncia apresenta vanta-
gens e desvantagens como, menor quantidade de saltos na rede entre os dispositivos fonte
e alvo do handoff, oferta de métodos de resiliéncia a falhas, menor consumo de recursos
devido a menor quantidade de mensagens do protocolo de comunicacgao, e auto-reparo da

rede com a entrada e saida de nos.

7.1 Trabalhos futuros

Surgem oportunidades de trabalhos futuros para a arquitetura proposta neste
trabalho. Podem ser feitas extensdes para a arquitetura a fim de suportar ndo apenas
aplicacoes Web, mas todo o conjunto de aplicacdes ubiquas, independentemente da
plataforma de execucdo.

Atualmente, o Controller interage com apenas uma implementagdo de cada
componente que implementa uma interface da arquitetura. Caso seja necessario mudar

a implementacdo de um componente a fim de suportar diferentes especificidades, a
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implementagdo antiga deve ser substituida pela nova e a extensdao de navegador dever
ser reconstruida e reinstalada.

Por exemplo, se o mecanismo de transferéncia que estd sendo utilizado for de
comunicacdo direta entre os dispositivos e deseja-se mudar para um servico na nuvem,
entdo os trechos de cédigo do middleware que utilizam a comunicagdo direta devem ser
substituidos pelos trechos de cddigo que utilizam o servigco na nuvem. Em resumo, o
Controller ndo escolhe em tempo de execugdo qual implementacdo deve utilizar para
cada interface. Essa escolha € feita no momento em que a extensdo € construida.

Uma possivel extensdo da arquitetura € permitir que o Controller escolha em
tempo de execucdo qual implementacdo dos componentes utilizar para dar suporte as
quatro funcionalidades principais do handoff. Essas implementa¢des podem ser oferecidas
junto com a extensdo de navegador ou podem ser armazenadas em um repositorio. O
repositorio serd utilizado pelo Controller para obter a implementagdo dos componentes
e, cada componente armazenado nele oferecerd uma implementacdo que dd suporte
as diferentes possibilidades de aplicagdes Web, de eventos, de métodos de selecdo do
dispositivo alvo e de mecanismos de transferéncia.

O Controller € o componente responsavel por garantir que sequéncia de passos
do processo de handoff seja realizada, fazendo com que todos os outros componentes
do AITm se comuniquem com ele. Dessa forma, o Controller se torna um ponto unico
de falha pois, caso ocorra algum erro nas fun¢des desempenhadas pelo Controller, a
sequéncia do processo de handoff sera interrompida. Um trabalho futuro € avaliar como
retomar a sequéncia de passos do handoff caso haja algum erro no Contoller.

O escopo do trabalho se manteve em uma aplicacio mantendo uma sessdo de
interagdo com um Unico usudrio. Caso o usudrio mude de dispositivo, entdo a sessdo
€ encerrada no dispositivo anterior € uma nova € iniciada no dispositivo com o qual o
usudrio ird interagir. Dessa forma, aplicagdes colaborativas e multi sessdes de usudrio
estiveram fora do escopo do trabalho. Outra limitacdo €, caso o usudrio tenha mais de
uma aba aberta no navegador e cada aba estiver com uma aplicagdo em execug¢do, apenas
o estado de sessao da aplicacio que estd na aba sendo utilizada pelo usudrio no momento
do inicio do handoff serd transferida. Assim, um trabalho futuro pode abranger também
aplicagdes colaborativas e multi sessdes de usudrio, bem como a migracdo do estado de

sessdo de interacdo de mais de uma aplicagdo a0 mesmo tempo.
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