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Resumo

Carvalho, Rogerio R.. Classificação de documentos da administração pública
utilizando inteligência artificial. Goiânia, 2024. 63p. Dissertação de Mestrado.
Programa de Pós-Graduação em Ciência da Computação, Instituto de Informá-
tica, Universidade Federal de Goiás.

As organizações públicas enfrentam dificuldades para realizar a devida classificação e
promover a transparência dos inúmeros documentos produzidos durante a execução de
suas atividades. A classificação correta dos documentos é fundamental para prevenir o
acesso público a informações sensíveis e proteger indivíduos e organizações contra o
uso malicioso. Este trabalho propõe dois métodos para realizar a tarefa de classificação
de documentos sensíveis, utilizando técnicas de inteligência artificial do estado da arte
e melhores práticas encontradas na literatura: um método convencional, que utiliza
técnicas de inteligência artificial e expressões regulares analisando o conteúdo textual
dos documentos, e um método alternativo, que emprega a técnica de CBIR para a
classificação de documentos quando a extração de texto não é viável, baseando-se nas
imagens dos documentos. Utilizando dados reais do Sistema Eletrônico de Informações
(SEI) da Universidade Federal de Goiás (UFG), os resultados alcançados demonstraram
que a aplicação de expressões regulares como uma verificação preliminar pode melhorar
a eficiência computacional do processo de classificação, apesar de apresentar um aumento
modesto na precisão da classificação. O método convencional mostrou-se eficaz na
classificação de documentos, com o modelo BERT destacando-se por seu desempenho
com taxa de acerto de 94%. O método alternativo, por sua vez, ofereceu uma solução
viável para cenários desafiadores, apresentando resultados promissores com taxa de acerto
de 87% na classificação de documentos públicos.

Palavras–chave

Classificação de documentos, dados sensíveis, organização pública, inteligência
artificial



Abstract

Carvalho, Rogerio R.. Classification of public administration documents
using artificial intelligence. Goiânia, 2024. 63p. MSc. Dissertation. Programa
de Pós-Graduação em Ciência da Computação, Instituto de Informática, Univer-
sidade Federal de Goiás.

Public organizations face difficulties in classifying and promoting transparency of the nu-
merous documents produced during the execution of their activities. Correct classification
of documents is critical to prevent public access to sensitive information and protect in-
dividuals and organizations from malicious use. This work proposes two approachs to
perform the task of classifying sensitive documents, using state-of-the-art artificial in-
telligence techniques and best practices found in the literature: a conventional method,
which uses artificial intelligence techniques and regular expressions to analyze the textual
content of documents, and an alternative method, which employs the CBIR technique to
classify documents when text extraction is not viable. Using real data from the Electronic
Information System (SEI) of the Federal University of Goiás (UFG), the results achie-
ved demonstrated that the application of regular expressions as a preliminary check can
improve the computational efficiency of the classification process, despite showing a mo-
dest increase in classification precision. The conventional method proved to be effective
in document classification, with the BERT model standing out for its performance with an
accuracy rate of 94%. The alternative method, in turn, offered a viable solution for chal-
lenging scenarios, showing promising results with an accuracy rate of 87% in classifying
public documents.

Keywords

Document classification, sensitive data, public organization, artificial intelli-
gence
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CAPÍTULO 1
Introdução

As organizações públicas produzem inúmeros documentos durante a execução
de suas atividades, os quais necessitam ser classificados e ter seu acesso e divulgação
controlado com base nas informações que compõem o documento. Segundo a Lei 12.527
[3], que regula o Acesso à Informação, os documentos produzidos pelas organizações
públicas devem ser de acesso público, mas são definidas situações específicas em que os
documentos devem ser classificados como restritos ou sigilosos.

É dever das organizações públicas promover a transparência dos seus atos, e
a não realização disto pode acarretar em sanções. Entretanto, a transparência deve ser
realizada sempre à luz das legislações que regem sobre a proteção e sigilo de informações
sensíveis, como a Lei Geral de Proteção de Dados Pessoais (LGPD) [4] e a Lei de Acesso
à Informação [3]. A exposição pública de dados sensíveis pode acarretar em penalidades
tanto para as organizações públicas quanto para os agentes públicos que permitem tal
divulgação.

O vazamento de dados sensíveis não prejudica apenas as organizações públicas,
mas também compromete as pessoas que foram expostas, tornando elas suscetíveis a
serem vítimas de golpes financeiros como a criação e sequestro de contas bancárias,
solicitação de empréstimos, financiamentos de veículos, entre outros. Isso demonstra
a importância e relevância de uma correta classificação dos documentos produzidos e
tramitados pelas organizações públicas, uma vez que o vazamento de dados sensíveis
pode ocasionar danos irreparáveis para toda a sociedade.

Em 2020 o Tribunal de Contas da União (TCU), por meio dos Acórdãos
389/2020 e 484/2021, solicitou que todas as Instituições Federais de Ensino Superior
concedam, de forma pública, acesso ao inteiro teor dos processos e documentos tramita-
dos pelo Sistema Eletrônico de Informações (SEI). Portanto, a Universidade Federal de
Goiás (UFG) necessita publicizar os seus processos e documentos, mas para isso é neces-
sário analisar todos os documentos presentes nos processos concluídos e em andamento,
com o intuito de identificar a presença de informações sensíveis que impossibilitam sua
divulgação.

Para atender às exigências do TCU, a UFG necessita realizar um trabalho manual
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de análise e classificação de todos os seus documentos antes de realizar a publicização.
Entretanto, torna-se inviável a análise de todos esses processos e documentos por huma-
nos em virtude da elevada quantidade de registros envolvidos. Assim, faz-se necessário
a adoção de técnicas computacionais com o propósito de otimizar o esforço humano de-
mandado para a execução dessa tarefa [21].

Grandes prejuízos podem ser evitados, tanto sociais quanto econômicos, caso
fosse possível realizar a classificação automatizada de documentos. Com o avanço e
evolução das técnicas de aprendizagem de máquina, diversos problemas reais podem ser
resolvidos ou ao menos mitigados. Entre esses problemas, encontra-se a identificação de
padrões que indicam a presença de informações sensíveis em um documento.

Modelos de redes neurais profundas (deep learning) como a Bidirectional En-

coder Representations from Transformers (BERT) [10], Convolutional Neural Network

(CNN) [32] e Long short-term memory (LSTM) [17] têm apresentado relevante desempe-
nho no problema de processamento de linguagem natural, especialmente na descoberta de
padrões em textos. Adicionalmente, a técnica de recuperação de imagem baseada em con-
teúdo (Content-based image retrieval - CBIR) também se destaca na tarefa de extração de
características de forma automática, sendo aplicável na análise de imagens de documen-
tos. Segundo Real [38] apud Ribeiro [39] os sistemas CBIR executam pesquisas em um
banco de dados de imagens utilizando como critério a semelhança entre elas. Tais sistemas
incorporam uma série de técnicas destinadas ao processamento das imagens com o propó-
sito de converter suas representações em vetores de características. Após isso utilizam-se
esses vetores em substituição às próprias imagens para a realização das pesquisas.

Este trabalho está estruturado em seis seções, sendo a Seção 1 uma introdução
do problema enfrentado pelas organizações públicas e motivação do trabalho. A revisão
bibliográfica da temática do estudo e os trabalhos relacionados estão na Seção 2. Os
métodos propostos para a classificação de documentos são expostos na Seção 3. Os
experimentos realizados estão presentes na Seção 4. Já a Seção 5 traz a apresentação
dos resultados obtidos. Por fim, a conclusão do trabalho e perspectivas para as próximas
etapas são apresentados na Seção 6.

1.1 Objetivos

1.1.1 Objetivo Geral

O projeto de pesquisa possui como objetivo identificar automaticamente docu-
mentos que foram classificados de forma incorreta, utilizando técnicas de aprendizado de
máquina aplicadas ao texto e à imagem dos documentos. Pretende-se propor métodos para
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classificar documentos sensíveis, fundamentado pelas experiências e lacunas identificadas
na literatura.

Para facilitar a utilização dos resultados deste método pelos gestores documen-
tais da UFG, propõe-se o desenvolvimento de uma solução web projetada para a realiza-
ção da classificação dos documentos já existentes da UFG e realização da monitoração
dos novos documentos, provendo recomendações de classificação.

1.1.2 Objetivos Específicos

• Revisar a literatura para compreender o estado da arte das técnicas de aprendizagem
de máquina aplicadas ao tratamento de documentos;

• Coletar dados dos documentos gerados internamente no SEI da UFG;
• Aplicar e avaliar as técnicas de aprendizagem de máquina nos documentos existen-

tes no SEI da UFG;
• Desenvolver solução que identifique documentos classificados como públicos que

contém dados sensíveis e documentos classificados como restrito mas que deveriam
ser públicos;

• Desenvolver solução web para o monitoramento e classificação dos novos docu-
mentos que serão produzidos;

• Publicar artigo científico apresentando os resultados obtidos;
• Escrever, apresentar e revisar o projeto final.



CAPÍTULO 2
Fundamentação Teórica

Os conceitos necessários para compreender a natureza do estudo bem como os
trabalhos relacionados são apresentados nesta seção.

2.1 Legislação Sobre Classificação de Documentos

Segundo a Lei de Acesso à Informação [3], um documento é a “unidade de
registro de informações, qualquer que seja o suporte ou formato”. Desta forma, podemos
compreender que todos os atos da administração pública que fiquem registrados de
alguma forma podem ser considerados como documento.

Por obrigação, uma organização pública deve realizar transparência e prover
acesso à informação dos documentos, conforme salienta Prade [37] apud Brasil [3] “todas
as informações produzidas ou custodiadas pelo poder público e não classificadas como
sigilosas são públicas e, portanto, acessíveis a todos os cidadãos”. No entanto, alguns
documentos podem conter informações que impossibilitem sua disponibilização de forma
pública, e as definições acerca do que deve ser protegido são esclarecidas por Vieira [48]
“A Lei 12.527/2011, além de prever todas as prerrogativas e informações que devem ser
públicas, também prevê as exceções, que vem a ser informações de cunho pessoal (dados
pessoais), e informações classificadas como “sigilosas”, ou seja, informações que tem a
guarda do Estado, e que dizem respeito à intimidade, honra, e imagem das pessoas”.

A correta classificação do documento é fundamental para uma eficiente trans-
parência pública, uma vez que a divulgação de informações sensíveis pode acarretar em
sanções legais tanto para a organização pública quanto para o agente público responsá-
vel por este ato. A regulamentação e fiscalização dessa classificação e divulgação são
estabelecidas pela Lei Geral de Proteção de Dados Pessoais [4].

Além de danos legais, a publicação de dados sensíveis também pode ocasionar
danos sociais significativos, especialmente para pessoas cujos dados pessoais foram
vazados. “Com os subsídios obtidos no vazamento, criminosos puderam enviar faturas
falsificadas ou golpes como saques indevidos do Fundo de Garantia do Tempo de Serviço
(FGTS)” [36].
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2.2 Revisão da Literatura

Estudos recentemente publicados que realizaram revisões da literatura sobre
técnicas de classificação de texto e detecção de dados sensíveis foram identificados. As
Tabelas 2.1 e 2.2 apresentam uma visão geral destes trabalhos, incluindo resumos de suas
respectivas descobertas e contribuições.

Na pesquisa realizada por Kobayashi et al. [21], a tarefa de classificação de texto
foi descrita de forma detalhada e em várias etapas sequenciais, sendo: preparação de dados
de treinamento, pré-processamento, transformação, aplicação de técnicas de classificação
e validação, com recomendações específicas para cada uma das etapas. Adicionalmente,
foram disponibilizados para cada uma das etapas códigos na linguagem de programação
R e um tutorial, visando auxiliar os pesquisadores na criação de seus classificadores de
texto.

A detecção de informações sensíveis e confidenciais é uma especialidade da
classificação de texto. Sousa et al. [42] realizou uma revisão sistemática abrangendo mais
de 60 técnicas de deep learning (redes neurais profundas) aplicados à preservação da
privacidade no processamento de linguagem natural. Neste estudo, um tópico específico
foi dedicado aos métodos de detecção de informação confidencial. Foram analisados
as contribuições de oito trabalhos publicados referente ao uso de deep learning na
identificação de informações sensíveis. Dentre esses, destaca-se os trabalhos realizados
por:

• Neerbek et al. [29] propôs a realização da classificação de documentos em conteúdo
sensível e não sensível através do uso de uma rede neural recursiva, treinada em
um conjunto de documentos rotulados. Os autores evidenciaram que abordagens
baseadas em palavras-chaves podem não ser eficazes na detecção de informações
sensíveis complexas, uma vez que essa abordagem desconsidera o contexto das
frases no documento;

• Battaglia et al. [1] introduziram uma nova abordagem denominada análise de
sensibilidade de conteúdo, que visa atribuir pontuações entre -1 e 1 aos documentos,
levando em conta o seu grau de sensibilidade.

As técnicas de classificação utilizadas nos 8 estudos examinados por Sousa et al.
[42], sobre detecção de informação confidencial estão sumarizados na Tabela 2.3.

As limitações do uso de técnicas tradicionais de aprendizagem de máquina e o
desempenho superior das técnicas de deep learning nas tarefas de classificação de texto
foram discutidos nos trabalhos de Minaee et al. [27], Wu et al. [49], Kowsari et al. [22] e
Patil et al. [34]. De acordo com os autores, as abordagens convencionais para classificação
de texto, baseadas em técnicas tradicionais, possuem uma série de fraquezas, tais como
a limitação da capacidade de generalização, explosão de dimensão, dispersão de dados,
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Tabela 2.1: Visão geral dos trabalhos de revisão - parte 1.
Trabalho Ano Contribuição
How to keep text pri-
vate? A systematic review
of deep learning methods
for privacy-preserving na-
tural language processing
[42].

2023 O estudo revisou mais de 60 técnicas de deep le-
arning aplicados a preservação de privacidade em
processamento de linguagem natural. Os autores
categorizaram as tarefas de preservação de pri-
vacidade em: métodos de salvaguarda de dados,
métodos de confiança (trusted methods) e méto-
dos de verificação. Os métodos para detecção de
informação confidencial que são estudados neste
trabalho foram descritos dentro da categoria de
métodos de verificação.

Systematizing the State of
Knowledge in Detecting
Privacy Sensitive Informa-
tion in Unstructured Texts
using Machine Learning
[24].

2023 Os modelos mais utilizados nos trabalhos sobre
detecção de informações sensíveis foram suma-
rizados neste artigo. As tendências e gaps dessa
tarefa foram elencadas e discutidos, tendo sido
destacado a tendência de uso de modelos de redes
neurais e o gap da qualidade e disponibilidade de
dados para treinar os modelos.

A Survey on Text Classifi-
cation: From Traditional to
Deep Learning [23].

2022 Este artigo oferece uma análise abrangente dos
modelos de classificação de texto desde modelos
tradicionais até modelos de redes neurais. Tam-
bém foi exposto as métricas de avaliação de de-
sempenho e bases de dados disponíveis para essa
tarefa.

A Complete Process of
Text Classification System
Using State-of-the-Art
NLP Models [11] e A Sur-
vey on Text Classification
Algorithms: From Text to
Predictions [14].

2022 Os artigos oferecem uma revisão abrangente dos
modelos tradicionais e de redes neurais aplicados
à classificação de textos, fornecendo as vantagens
e desvantagens de cada modelo.

Deep Learning–based Text
Classification: A Com-
prehensive Review [27].

2021 O artigo discute como os modelos de deep le-
arning superaram as abordagens tradicionais de
aprendizado de máquina em tarefas de classifica-
ção de textos. Uma revisão de mais de 150 mo-
delos baseados em deep learning foi realizada,
destacando vantagens e desvantagens. Também
proveram uma síntese de mais de 40 conjuntos
de dados populares usados para classificação de
texto.

Review of Text Classifica-
tion Methods on Deep Le-
arning [49].

2020 Os desafios das tarefas de classificação de texto e
limitações dos modelos tradicionais de aprendi-
zado de máquina foram discutidos. Também foi
apresentado um extensivo estudo de modelos de
deep learning para classificação de texto.

Fonte: Elaborado pelo autor
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Tabela 2.2: Visão geral dos trabalhos de revisão - parte 2.
Trabalho Ano Contribuição
Text Classification Algo-
rithms: A Survey [22].

2019 Este artigo fornece uma revisão abrangente de
várias técnicas de extração de features de texto,
métodos de redução de dimensionalidade, algo-
ritmos existentes e técnicas de avaliação. Além
disso, foi discutido as limitações de cada técnica
e sua aplicabilidade em cenários do mundo real.

Comparing automated text
classification methods [18].

2019 O estudo realizou uma comparação do desem-
penho de cinco abordagens baseadas em léxico
e cinco algoritmos de aprendizado de máquina,
aplicados a 41 conjuntos de dados de mídias so-
ciais.

Text Classification Techni-
ques: A Literature Review
[45].

2018 O trabalho analisou diversas técnicas de classifi-
cação de texto empregadas na prática. Foi identi-
ficado os pontos fortes, as limitações e as tendên-
cias de pesquisa atuais na classificação de texto.

Text Classification for Or-
ganizational Researchers:
A Tutorial [21].

2018 O artigo descreve o processo de classificação de
texto em etapas sequenciais: preparação de dados
de treinamento, pré-processamento, transforma-
ção, aplicação de técnicas de classificação e vali-
dação. Recomendações específicas foram forne-
cidas em cada etapa para orientar a implementa-
ção do processo.

Fonte: Elaborado pelo autor

Tabela 2.3: Técnicas utilizadas em trabalhos de detecção de informação confidencial.
Trabalho Rede neural utilizada
Neerbek et al. [29] RecNN, GloVe
Battaglia et al.[1] MLP, GloVe
Zhao et al. [51] ELMO, BERT, XL-Net, fasttext
Tan et al. [44] GloVe, ELMO, BERT, GPT, GPT-2
Hutchinson et al. [19] BERT
Gonen et al. [16] Hard-Debiased, GN-GloVe, Glove
Nissim et al. [30] word2vec
Sweeney et al. [43] word2vec, GloVe, Conceptnet

Fonte: Adaptado de Sousa et al. [42].
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entre outras. Ainda segundo os autores, as técnicas de deep learning conseguem superar as
fraquezas das abordagens tradicionais, apresentando desempenho superior na realização
dessas tarefas.

2.3 Trabalhos Relacionados

O trabalho realizado por McDonald et al. [25] propôs a detecção de informações
confidenciais presentes em documentos governamentais do Reino Unido e dos Estados
Unidos. Utilizou-se a metodologia de sensitivity load of POS n-grams para identificar
sequências de textos sensíveis na base de dados de documentos revisados por especialistas
no assunto. A metodologia proposta apresentou taxa de acurácia de 97%.

Já Occhipinti et al. [31] apresentou um pipeline para classificação de textos,
composto pelas seguintes etapas:

• Divisão dos dados em 70% para treino e 30% para teste;
• Pré-processamento dos textos por meio das técnicas de remoção de stop word,

HTML tags e lemmatisation;
• Extração de features dos textos para gerar um dicionário;
• Utilização de doze modelos de aprendizado de máquina para treinamento com os

dados de teste e execução de predições em dados novos.

A base de dados utilizada para avaliar o desempenho do pipeline foi a Enron [26],
conhecida por ser uma base de dados de spam. O resultado obtido por meio da métrica
F-Score foi de 94%.

Um pipeline para classificação de textos sensíveis foi apresentado no trabalho de
Geetha et al. [15]. Os passos realizados para classificar um texto sensível se assemelham
com o trabalho de Occhipinti et al. [31] mas com o diferencial da inclusão de uma
etapa adicional caso o texto seja classificado como não sensível. Essa etapa consiste
na realização de uma nova classificação utilizando uma base de dados das palavras-
chaves mais frequentes obtidas a partir de um conjunto de textos sensíveis revisados por
especialistas. O pipeline foi aplicado em um conjunto de dados de tweets e apresentou um
aumento de 9% no desempenho da classificação de tweets que contém texto sensível em
comparação com o desempenho de um pipeline tradicional.

Um conjunto de dados de 10.000 postagens sensíveis e não sensíveis feitas nas
redes sociais Twitter e Facebook foi publicado pelo trabalho de Bioglio et al. [2]. O
trabalho também avaliou as abordagens do estado da arte que utilizam a análise léxica
e anonimato no conjunto de dados anotado pelos especialistas, concluindo que essas
abordagens apresentam um desempenho insuficiente em problemas reais. Com o objetivo
de melhorar o desempenho das abordagens na classificação de postagens com textos
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sensíveis, foi identificado a possibilidade de utilizar a técnica Bidirectional Encoder

Representations from Transformers (BERT) [10] tendo em vista que o conjunto de dados
contém palavras-chaves específicas, como home, tomorrow e tonight, que podem obter
melhor desempenho com a utilização da técnica BERT. A abordagem proposta obteve um
resultado superior em comparação com as abordagens do estado da arte avaliadas.

Jiang et al. [20] demonstrou a viabilidade da utilização da classificação de texto
como forma de proteção de dados médicos sensíveis. Uma base de dados contendo
736 registros de textos sobre diabetes foram utilizadas em conjunto com a técnica
de pré-processamento de dados TF-IDF para avaliar o desempenho dos algoritmos de
classificação Naive Bayes, K-nearest Neighbor (KNN) e Support Vector Machine (SVM).
Os resultados dos experimentos demonstraram a viabilidade da utilização de técnicas de
classificação de texto para identificar dados médicos sensíveis, tendo obtido taxas de
acerto acima de 90% e recall acima de 85% nos classificadores Naive Bayes e SVM.
Já o classificador KNN apresentou o menor desempenho entre os três classificadores
avaliados, obtendo taxa de acerto de menos de 85% nos avaliadores de desempenho.

O artigo de Gambarelli et al. [13] apresentou o SPEDAC (Sensitive Personal

Data Categories Corpus), um novo conjunto de dados anotados destinado à identificação
de categorias de dados pessoais sensíveis, contendo 10.615 registros. O SPEDAC foi cri-
ado para preencher a lacuna na falta de um padrão para avaliar modelos computacionais
em tarefas de detecção de informação sensível. Este conjunto de dados permite a avaliação
de modelos computacionais em três sub-tarefas com níveis crescentes de complexidade,
variando de classificação binária, avaliando se o texto é sensível ou não, até a categori-
zação detalhada em 61 categorias de dados pessoais. Os autores avaliaram o desempenho
de diversos modelos do estado da arte na classificação dos textos do conjunto de dados,
tendo o modelo RoBERTa obtido a maior acurácia, de 98%.

O crescente desafio da gestão da privacidade de dados pessoais em meio à
digitalização em massa e a ausência de leis robustas de proteção de dados foi abordado
pelo trabalho de Patil et al. [35]. A avaliação da melhor combinação de pré-processamento
e modelos foi realizada, tendo o uso da técnica de pré-processamento TF-IDF, uma
técnica de representação do texto em formato numérico, em conjunto com o modelo
Support Vector Machine (SVM) obtido o melhor desempenho, com acurácia de 98%.
Adicionalmente foi explicado as técnicas de limpeza e tratamento de textos: remoção de
caracteres de nova linha, remoção de HTML, checagem de valores nulos, conversão do
texto para minúsculo e remoção de stop words.

A Tabela 2.4 apresenta o resumo dos trabalhos relacionados.
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Tabela 2.4: Resumo dos trabalhos relacionados.
Trabalho Pipeline Técnicas de classificação Desempenho
Gambarelli
et al.
(2023)
[13]

- KNN, SVM, LR, LABSE,
RoBERTa e DeBERTa

Acurácia de
98%

Bioglio et
al. (2022)
[2]

- BERT F1-Score de
80%

Geetha et
al. (2022)
[15]

Pipeline de Occhi-
pinti com a adição de
uma etapa para re-
classificar, utilizando
palavras-chaves, os textos
classificados como não
sensíveis

SVM, Naive Bayes, Gra-
dient Boosting, Palavras-
chaves

Acurácia de
66%, precisão
de 81% e
recall de 71%

Patil et
al. (2022)
[35]

Pré-processamento: re-
moção de caracteres de
nova linha, remoção de
HTML, checagem de
valores nulos, conversão
do texto para minúsculo e
remoção de stop words.
Representação do texto
em formato numérico:
One-Hot Encoding,
Bag-of-words, Count
Vectorizer, TF-IDF,
Co-Occurrence Matrix,
Word2Vec, CBOW, Skip-
Gram e Glove

Naive Bayes, SVM, Ran-
dom Forest, XGBoost,
Shallow NN, CNN, LSTM,
GRU, BI-RNN e RCNN

Acurácia de
98%

Occhipinti
et al.
(2021)
[31]

Pré-processamento: stop
word, HTML tags e lem-
matisation.

KNN, MPNN, Regressão
logística, Random Forest,
XGBoost, Multinomial NB,
Gaussian NB, Bernoulli NB,
RBF SVM, Linear SVM,
Poly SVM, Sigmoid SVM

F1-Score,
precisão e
recall de 94%

Jiang et
al. (2019)
[20]

Pré-processamento: TF-
IDF

Naive Bayes, KNN e SVM F1-Score de
90%, precisão
de 92% e
recall de 97%

McDonald
et al.
(2015)
[25]

sensitivity load of POS n-
grams

Conditional Random Fields
(CRF)

Acurácia de
97%, precisão
de 99% e
recall de 45%

Fonte: Elaborado pelo autor
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2.4 Aprendizado de Máquina

Buscando apoiar a organização pública no dever de cumprir o estabelecido
em legislações e evitar a exposição de informações sensíveis, tecnologias podem ser
utilizadas como mecanismos para dar suporte nessa situação. “As tecnologias disruptivas
estarão cada dia mais presentes na vida das pessoas, não podendo a Administração
Pública ficar alheia a essa realidade; conforme demonstram as experiências descritas, a
Inteligência Artificial mostra-se como uma importante ferramenta para o aperfeiçoamento
da gestão pública” [9].

Segundo Monard et al. [28] “Aprendizado de Máquina é uma área de Inteli-
gência Artificial cujo objetivo é o desenvolvimento de técnicas computacionais sobre o
aprendizado bem como a construção de sistemas capazes de adquirir conhecimento de
forma automática.”. Essa característica do aprendizado de máquina permite que inúmeros
problemas do mundo real possam ser estudados e solucionados por meio do desenvolvi-
mento de soluções robustas e automáticas que se utilizem de técnicas de aprendizado de
máquina.

Para Rossi [40] um dos problemas em que as técnicas de aprendizagem de
máquina podem ser aplicadas é a classificação automática de textos, que constitui o objeto
de estudo deste trabalho.

Nas seções posteriores, introduziremos os conceitos das técnicas de classificação
e os avaliadores de desempenho propostos para o trabalho, fundamentando-se nos estudos
presentes nas Seções 2.2 e 2.3.

2.4.1 Redes Neurais

Com base nas evidências encontradas nos estudos da literatura, propomos a
utilização dessas três técnicas de redes neurais:

1. Bidirectional Encoder Representations from Transformers (BERT) foi apresentado
por pesquisadores do Google no final de 2018. Diferentemente dos modelos de
representação de linguagem tradicionais que analisam palavras isoladamente ou
em apenas uma direção, o BERT leva em consideração o significado de uma
palavra com base em seu contexto bidirecional, analisando da esquerda para a
direita e da direita para a esquerda. Esta abordagem permite que o BERT tenha
uma compreensão mais aprofundada do significado de uma palavra em um texto,
resultando em um desempenho superior nas tarefas de processamento de linguagem
natural (PLN). Resultados do estado da arte foram alcançados em várias tarefas de
PLN pelo BERT [10];

2. Convolutional Neural Network (CNN) é amplamente empregada em tarefas de
processamento de imagens, devido à sua capacidade de reconhecer padrões visuais
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complexos. Além disso, a CNN também demonstrou sua eficácia em tarefas de
processamento de linguagem natural, como classificação de texto. Uma de suas
vantagens é a necessidade de menos recursos computacionais para o processamento,
já que a CNN requer uma quantidade menor de parâmetros em comparação com
outras redes neurais. Isso resulta em uma arquitetura mais leve e rápida para
executar [42];

3. Long Short-Term Memory (LSTM) é um tipo específico de Recurrent Neural

Network (RNN) que se destaca por possuir uma célula de memória capaz de lembrar
valores relevantes ao longo de intervalos de tempo arbitrários [27]. Esta arquitetura
se mostra vantajosa em contextos onde é importante preservar informações relevan-
tes de um trecho específico do texto durante a análise de um documento completo.

2.4.2 CBIR

Convencionalmente, nas tarefas de classificação de texto são utilizadas técnicas
que analisam o conteúdo textual dos documentos, porém, existem cenários em que a ob-
tenção de textos dos documentos é inviável ou a aplicação de técnicas de reconhecimento
ótico de caracteres (OCR) é ineficaz. Nesses cenários, torna-se necessário a aplicação de
abordagens que utilizem a imagem dos documentos.

A recuperação de imagem baseada em conteúdo (Content-based image retrieval

- CBIR) é uma técnica que tem apresentado relevante desempenho na extração de
características de forma automática, podendo ser aplicada na imagem de documentos.
Segundo Costa et al. [7], o CBIR funciona através de 3 passos:

• Extração de Características: Primeiramente a imagem é analisada e as característi-
cas de interesse são extraídas através de algum descritor.

• Indexação de Características (Vetor de Características): Uma vez extraídas, é mon-
tado um vetor de características com todas as informações extraídas (tais como cor,
dimensão das estruturas encontradas, formas identificadas, etc.) da imagem.

• Comparação: Ao final é realizada a comparação entre os diversos vetores de
características que foram extraídos das imagens, é nessa etapa que são definidas
as imagens semelhantes que devem ser recuperadas.

Redes Neurais Convolucionais (CNN) são utilizadas para realizar a extração de
características de forma automática. Conforme evidenciado por Saraiva et al. [41], o mo-
delo de CNN VGG-16, com os pesos definidos pelo conjunto de dados ImageNet, de-
monstra desempenho significativo na solução do problema de extração de características.

A utilização de um modelo de CNN que apresente um bom tempo de busca
e recuperação de conteúdo, além de um baixo tamanho do vetor de características
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gerado, são fundamentais para possibilitar o desenvolvimento do trabalho. Neste contexto,
Cools et al. [6] realizou no seu estudo um comparativo entre os modelos DenseNet169,
MobileNet, ResNet50, VGG-16 e Xception avaliando esses dois critérios. De acordo com
os resultados obtidos por Cools, a VGG-16 apresentou o menor tempo de busca e menor
vetor de características entre os modelos avaliados. Diante disso, o autor concluiu que a
VGG-16 apresenta-se como a melhor opção para ser utilizada nesse contexto.

2.4.3 Métricas de avaliação de desempenho

Conforme definido pelos trabalhos de Minaee et al. [27], Kowsari et al. [22], [49],
Wu et al. [23] e Kobayashi et al. [21], os principais avaliadores de desempenho utilizados
na mensuração do desempenho de modelos de classificação de texto e que serão utilizados
no trabalho são:

• Acurácia: É uma métrica de avaliação utilizada em base de dados balanceadas. Essa
métrica identifica a proporção de predições corretas em relação ao total de predições
realizadas;

• Área Sob a Curva ROC: Mede a capacidade do modelo em conseguir distinguir as
classes positivas e negativas;

• F1 Score: A média entre a precisão e recall é representada pelo F1 Score;
• Precisão: É a proporção de predições positivas corretas pelo total de observações

positivas. A precisão reflete a capacidade do modelo de identificar as observações
positivas corretamente, sendo amplamente utilizada em contextos onde o custo de
um falso positivo é alto. Essa métrica compara do total de predições positivas feitas,
quantas foram corretas;

• Recall: Métrica que quantifica a proporção de predições positivas corretas feitas
em relação ao total de observações positivas que poderiam ter sido realizada. Essa
métrica verifica do total de observações positivas, quantas foram identificadas.



CAPÍTULO 3
Método

O projeto tem como objetivo o desenvolvimento de métodos para a realização
da classificação de documentos produzidos no SEI da UFG como público ou restrito, e
também o desenvolvimento de uma aplicação web para que os gestores documentais da
UFG possam utilizar o método desenvolvido.

Segundo a Plataforma Analisa UFG [46], em 15 de março de 2024, a UFG
havia produzido um total de 291.694 processos e 3.362.166 documentos em seu SEI. Para
atender a solicitação do TCU, de tornar público o inteiro teor dos processos e documentos
presentes no SEI, a UFG necessita realizar um trabalho manual de análise e classificação
de todos os documentos antes de realizar a publicização.

Com o objetivo de apoiar a gestão arquivística da UFG nessa tarefa e com base
nos trabalhos da literatura apresentados na Seção 2 e nas lacunas identificadas, propomos
o desenvolvimento de dois métodos para resolver a tarefa de classificação de documentos
sensíveis. O método convencional parte da premissa de que é viável coletar o texto dos
documentos com qualidade. No entanto, nos cenários em que a coleta dos textos não seja
possível ou não retorne textos com qualidade, então pode-se aplicar o método alternativo.

O desenvolvimento deste trabalho será orientado pelo processo de descoberta
de conhecimento em base de dados, também conhecido como Knowledge Discovery in

Database (KDD). A descoberta de conhecimento em bases de dados consiste no processo
de realizar a identificação nos dados de padrões relevantes, novos, potencialmente úteis
e compreensíveis. Esse processo é estruturado em cinco atividades: coleta e seleção dos
dados, pré-processamento, transformação, mineração de dados e interpretação/avaliação
[12].

Para a realização de todas as atividades do processo de descoberta de conhe-
cimento após a coleta e seleção dos dados, será utilizado a linguagem de programação
Python1 na versão 3.10, dada a sua robustez e ampla disponibilidade de bibliotecas de
aprendizagem de máquina.

1https://www.python.org/
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O projeto conta com apoio e parceria da Secretaria de Tecnologia e Informação
(SETI) da UFG, por meio do Centro de Recursos Computacionais (CERCOMP) e Centro
de Informação, Documentação e Arquivo (CIDARQ). Essa parceria garante a disponibili-
dade de todos os recursos necessários para a realização das atividades, incluindo o acesso
ao banco de dados do SEI.

A autorização para a coleta e utilização dos dados foi submetida e aprovada pelo
Comitê de Ética em Pesquisa (CEP) da UFG, através da Plataforma Brasil, sob o número
CAAE: 60165422.7.0000.5083.

3.1 Método convencional

O método convencional consiste de atividades decorrentes do KDD, bem como
dos pipelines descritos na literatura, como mostrado na Tabela 2.4. A Figura 3.1 ilustra
cada uma das etapas do método convencional.

Figura 3.1: Arquitetura do método convencional.

Fonte: Elaborado pelo autor

No início, ocorre a coleta e seleção dos documentos. Após essa fase inicial,
será realizado o pré-processamento e transformação dos dados, que inclui a conversão
de HTML para texto e a remoção de stop words. Essa etapa é crucial para garantir a
remoção de ruídos e informações desnecessárias dos documentos. Após isso, os dados
serão divididos entre treino e teste utilizando a estratégia de validação cruzada (cross

validation) com 10 dobras (fold). A quantidade de 10 dobras para a validação cruzada foi
escolhida com base na recomendação de Kobayashi [21], que sugere o uso de 10 dobras
para bases de dados menores, enquanto para bases de dados maiores, recomenda-se a
utilização de 5 dobras.
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Na mineração de dados, será realizado a análise do conteúdo para identificar
palavras-chaves predominantes dentre os documentos restritos para construir um dicioná-
rio, que servirá como insumo para indicar que um documento deve ser restrito.

A próxima fase envolve na identificação de expressões regulares que podem
ser aplicáveis neste contexto e que consigam realizar a detecção de padrões de dados
nos documentos, os quais podem assinalar que um documento deve ser restrito. Para
exemplificar, pode-se empregar expressões regulares para reconhecer uma sequência de
onze dígitos e verificar se estes atendem a regra de um CPF válido.

Com as expressões regulares e palavras-chaves estabelecidas, a primeira checa-
gem feita para a realização da classificação de um documento consiste na verificação se
o conteúdo do documento atende alguma expressão regular ou palavra-chave. Se atender,
o documento é imediatamente classificado como restrito. Caso o documento não se en-
quadre em nenhuma das expressões regulares e palavras-chaves, então ele irá passar pelo
processo de classificação utilizando técnicas de aprendizagem de máquina, resultando na
sua classificação final como público ou restrito.

Durante a mineração de dados, os avaliadores de desempenho serão empregados
para mensurar a qualidade da classificação do método, fornecendo subsidio para ajustes
de parâmetros e aperfeiçoamentos em cada etapa.

3.2 Método alternativo

No cenário em que a obtenção de textos dos documentos é inviável ou a aplicação
de técnicas de reconhecimento ótico de caracteres (OCR) não traz bons resultados,
propomos um método alternativo. Esse método possibilita a realização da tarefa de
classificação de texto nesses cenários por meio da utilização da imagem dos documentos
em vez do seu texto.

O método alternativo distingue-se do método convencional em dois aspectos: a
etapa de pré-processamento dos dados foi substituída pela geração de imagens dos docu-
mentos e apresenta um fluxo diferente durante a mineração de dados. Inicialmente, ocorre
a extração de características dos documentos de treinamento e teste. Posteriormente, para
cada documento de teste são identificados os K documentos mais semelhantes, ou seja,
aqueles que tenham características mais próximas.

Após a identificação dos documentos mais semelhantes, então é utilizada a
mediana para verificar qual categoria predomina entre esses documentos. O resultado
da mediana é utilizado para a realização da classificação do documento em público ou
restrito. Essa metodologia de classificação baseia-se no KNN, que foi descrito por Zhai
[50].

A arquitetura do método alternativo pode ser observado pela Figura 3.2.
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Figura 3.2: Arquitetura do método alternativo.

Fonte: Elaborado pelo autor

3.3 Sistema web para uso

Para assegurar que os gestores documentais da UFG possam utilizar os resul-
tados do trabalho, um sistema web baseado na arquitetura de back-end e front-end será
desenvolvido. O framework Django2, escrito na linguagem de programação Python, será
utilizado, dado que ele provê toda a estrutura necessária para um desenvolvimento ágil e
que atenda as demandas dos usuários.

A arquitetura de back-end e front-end permite que o sistema tenha interoperabili-
dade e seja reutilizável por outras aplicações. A execução da classificação dos documentos
será realizada por meio de interfaces de programação de aplicação (API), as quais estarão
disponíveis para integração com outras aplicações.

2https://www.djangoproject.com/



CAPÍTULO 4
Experimentos

Os experimentos realizados para coletar o desempenho dos dois métodos pro-
postos e para o desenvolvimento do sistema web são detalhados neste capítulo.

4.1 Método convencional

Para assegurar um treinamento eficaz dos modelos de aprendizado de máquina,
faz-se importante o uso de bases de dados curadas e com grande quantidade de registros.
Diante da inexistência de uma curadoria humana para elaborar uma base de dados para
este trabalho, optou-se pela estratégia de utilizar os documentos gerados pelo Centro
de Informação, Documentação e Arquivo (CIDARQ) da UFG. O CIDARQ, "órgão
responsável pelo planejamento e desenvolvimento da gestão técnica da informação e de
documentos de valor administrativo, acadêmico ou histórico"[47], dispõe de especialistas
com conhecimentos necessários para avaliar e classificar documentos como públicos ou
restritos. Portanto, a adoção de documentos provenientes do CIDARQ proporcionou uma
base de dados próxima à ideal para o treinamento dos modelos.

A coleta dos dados resultou em uma base de dados de 21.398 documentos
produzidos internamente no SEI, dos quais 20.459 são documentos públicos e 939 são
restritos. Esses documentos foram gerados entre 26 de setembro de 2017 e 13 de fevereiro
de 2024.

O pré-processamento dos dados coletados é uma etapa fundamental para assegu-
rar a qualidade e a uniformidade dos dados por meio da limpeza de impurezas e ruídos.
No método proposto, foram inicialmente adotados dois tratamentos específicos: a conver-
são de HTML para texto e a remoção de stop words, visando preparar adequadamente os
documentos para as etapas subsequentes.

No entanto, durante a execução dos experimentos, constatou-se que esses pro-
cedimentos não eram suficientes para uma sanitização eficaz dos documentos. Ficou evi-
dente a necessidade de implementação de tratamentos adicionais para remover ou mitigar
ruídos e informações irrelevantes que ainda persistiam nos documentos. Esse reconhe-
cimento levou à busca e aplicação de técnicas de pré-processamento mais sofisticadas e
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específicas, a fim de aprimorar a qualidade dos dados e, consequentemente, melhorar o
desempenho dos modelos na classificação dos documentos. Portanto, nesta etapa foram
realizados os seguintes tratamentos:

• Conversão de HTML para texto: Os documentos do SEI são salvos no banco de da-
dos em formato HTML. Para um melhor desempenho dos modelos de aprendizado
de máquina é necessário extrair apenas o conteúdo textual dos documentos, des-
cartando códigos HTML que podem interferir no treinamento do modelo (Código
A.1);

• Normalização de texto: Todas as palavras foram convertidas para letras minúsculas,
a fim de evitar que o modelo interprete variações de maiúsculas e minúsculas como
palavras distintas (Código A.1);

• Remoção de acentuação: Acentos foram eliminados para simplificar o conjunto
de caracteres e evitar a diferenciação entre palavras acentuadas e não acentuadas
(Código A.1);

• Remoção de metadados específicos: Metadados irrelevantes para a análise, como
número do processo, número do documento, e-mail padrão do SEI (nore-
ply.sei@sistemas.ufg.br) e as palavras "sei/ufg", foram removidos (Código A.2);

• Remoção de stop words: Palavras comuns que não contribuem para o significado
do texto, conhecidas como stop words, foram excluídas para focar o treinamento do
modelo nas palavras que efetivamente podem representar informações relevantes
(Código A.3).

Através destas etapas de pré-processamento, a base de dados foi preparada
de forma a maximizar o desempenho do treinamento dos modelos de aprendizado de
máquina.

Com a finalidade de identificar elementos que pudessem caracterizar um docu-
mento como restrito, foram elaboradas expressões regulares baseando-se nas diretrizes
estabelecidas pelo Ministério da Economia e pela Controladoria Geral da União [8] sobre
o que caracteriza um documento restrito:

• Identificação de CPF: Verificação de sequências numéricas de 6 a 11 dígitos e que
atendem a regra de CPF válido;

• Identificação de e-mail pessoal: Uma lista de 73 provedores de e-mail pessoais
foi elaborada, baseando-se nos mais utilizados pelos usuários da UFG. A seleção
desses provedores foi feita a partir da análise de frequência em cadastros de
usuários, seguida de uma triagem manual para identificar os provedores de e-
mail pessoal. A expressão regular desenvolvida busca endereços de e-mail que
correspondam a esses provedores. Após a validação dessa checagem, percebeu-se
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uma característica na cultura de uso de e-mails da UFG. As pessoas criam e utilizam
e-mails do provedor Gmail e colocam no inicio ou no final do nome a palavra "ufg",
passando a utilizar esse e-mail como institucional. Então uma verificação adicional
foi realizada para excluir os e-mails contendo a palavra "ufg"no nome;

• Identificação de números de telefone celular: Criou-se uma expressão regular capaz
de identificar números de celular que atendam a regra: contenham o código de área
(DDD) e comecem com o dígito 9. Para implementar isto, primeiro realizou-se a
remoção de espaços, parênteses e traços, pois estes elementos são frequentemente
utilizados para formatar um número de telefone. Depois foi identificado sequências
numéricas de 10 a 11 dígitos, verificando se os dois primeiros dígitos representam
um DDD válido e se o terceiro dígito é o número 9.

A busca por palavras-chave objetivou a identificação de termos predominantes
em documentos restritos. Contudo, após feito esta ação, a análise revelou um conjunto de
palavras amplamente genéricas, indicando a complexidade e a limitação de se utilizar
palavras-chave para a identificação de documentos restritos. A Tabela 4.1 apresenta
as 20 palavras mais frequentes identificadas, evidenciando a predominância de termos
genéricos e não específicos, portanto, pouco úteis para a diferenciação entre documentos
públicos e restritos.

Um desafio significativo encontrado na base de dados coletada foi o desbalan-
ceamento acentuado entre as classes, com uma predominância de documentos públicos.
Para garantir uma avaliação mais justa e precisa dos modelos de aprendizado de máquina,
optou-se pela realização do balanceamento da base de dados. A estratégia adotada rea-
lizou a seleção aleatória de uma quantidade de documentos públicos igual à quantidade
de documentos restritos disponíveis. Dessa forma, conseguimos compor uma base de da-
dos balanceada, contendo 1878 registros, com 939 registros atribuídos a cada classe. Esse
balanceamento é crucial para evitar viés nos modelos de aprendizado de máquina, per-
mitindo que eles tenham a mesma capacidade de aprender a distinguir entre documentos
públicos e restritos sem serem influenciados pela predominância de uma classe sobre a
outra.

Para a classificação dos documentos, foram avaliados os modelos de redes neu-
rais BERT, CNN e LSTM em suas arquiteturas padrão. A única alteração realizada na
arquitetura padrão dos modelos foi o aumento no número de épocas (epoch) de treina-
mento, passando de 10 para 100. Adicionalmente, utilizou-se o mecanismo desenvolvido
por Carvalho [5] para avaliar modelos tradicionais de aprendizado de máquina, visando
uma comparação direta do seu desempenho em relação aos modelos de redes neurais.

A inclusão da avaliação de modelos tradicionais de aprendizado de máquina
neste trabalho foi motivada pela necessidade de explorar alternativas de menor custo
computacional que ainda pudessem oferecer desempenhos comparáveis aos avançados
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Tabela 4.1: Palavras mais frequentes em documentos restritos.
Palavra Ocorrências
trabalho 1910
sei 1214
sistema 1173
n 1162
nao 1111
cadastro 984
ufg 896
remoto 880
processo 868
usuario 835
servidor 684
eletronico 677
informacoes 670
atividades 647
data 639
ufgbr 623
federal 615
uso 578
documento 571
documentacao 567
Fonte: Elaborado pelo autor

modelos de redes neurais. Esta abordagem busca encontrar um equilíbrio considerando a
importância de otimizar recursos em ambientes computacionais limitados ou em aplica-
ções que demandam alta velocidade de processamento. A escolha de investigar modelos
tradicionais baseou-se na premissa de que, embora menos complexos, estes podem ser su-
ficientemente robustos para certas tarefas de classificação, apresentando um desempenho
próximo ao de modelos mais sofisticados, mas com a necessidade de um menor poder
computacional.

Neste contexto, o trabalho de Carvalho [5] emergiu como uma ferramenta ade-
quada para o propósito, oferecendo um sistema de auto machine learning capaz de avaliar
27 diferentes modelos tradicionais de classificação e identificar aqueles com os melho-
res desempenhos. Por meio deste sistema, identificamos os três modelos tradicionais de
aprendizado de máquina, que apresentaram melhor desempenho na tarefa de classifica-
ção dos documentos, para serem comparados com o desempenho dos modelos de redes
neurais.

A validação cruzada com 10 dobras (fold) foi adotada como estratégia de
avaliação, proporcionando uma análise robusta sobre o desempenho dos modelos. A
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biblioteca StratifiedKFold1 do Python foi utilizada para aplicar esta técnica.

4.2 Método alternativo

Para avaliar o desempenho do método alternativo, foi realizado a execução de
todas as etapas propostas em um conjunto reduzido de documentos.

Para a aplicação da técnica de CBIR, primeiramente é necessário realizar a coleta
e tratamento dos dados. Nesse sentido, foram coletados 20.000 documentos gerados
internamente no SEI, entre 6 de abril de 2022 e 11 de agosto de 2022, sendo 10.000
documentos públicos e 10.000 documentos restritos. Esses documentos são armazenados
no banco de dados do SEI como texto em formato HTML, e através da biblioteca imgkit2

da linguagem de programação Python foi possível gerar a imagem dos documentos. A
Figura 4.1 apresenta um exemplo de imagem gerada de um documento público, produzida
pela biblioteca imgkit. Já o Código A.4 exibe o código fonte desenvolvido para realizar
essa ação.

Após a geração das imagens de todos os documentos da base de dados, utilizou-
se a CNN VGG-163, com os pesos pré treinados da ImageNet, para a realização da
extração das características de cada documento e geração um vetor de características.
O Código A.5 apresenta a classe usada para utilizar a VGG16 com os pesos pré treinados
e retornar as características da imagem. Por meio dessa abordagem, a CNN foi capaz de
gerar, de forma automática, 4096 características de cada documento. O tempo de execução
da extração de características foi de aproximadamente 5 horas e 30 minutos, utilizando-se
um computador equipado com processador core i5, 16GB de memória RAM e sem placa
de vídeo.

Com o vetor de características de todos os documentos gerado, então iniciou-se a
etapa de avaliação de desempenho da classificação. A base de dados foi dividida de modo
que 80% dos dados foram destinados para ser usado como base de dados de características
(treino) e os outros 20% foram designados para a avaliação de desempenho do método
(teste).

A metodologia utilizada para classificar os documentos como públicos ou restri-
tos foi baseada no algoritmo KNN. Conforme descrito por Zhai [50], a primeira etapa do
KNN é a realização do cálculo de distâncias entre todos os dados, em seguida é escolhido
o valor dos K vizinhos mais próximos que serão considerados e por fim é realizado a
classificação com base na classe mais frequente entre os K vizinhos mais próximos.

1https://scikit-learn.org/stable/modules/generated/sklearn.model_selection.StratifiedKFold.html
2https://pypi.org/project/imgkit/
3https://keras.io/api/applications/vgg/
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Figura 4.1: Exemplo de imagem gerada de um documento.

Fonte: Elaborado pelo autor

Com a metodologia de classificação definida, o primeiro passo foi verificar quais
documentos são mais semelhantes. Isso foi realizado calculando a distância euclidiana
entre as características do documento que está sendo avaliado e todas as características
presentes na base de dados de características, dessa forma é possível obter os documentos
com maior semelhança.

A definição do valor dos K vizinhos mais próximos foi realizada usando o
método trial-and-error explicado por Ougiaroglou et al. [33]. O valor foi definido com
base em testes iniciando com o número 1 e incrementando de 2 em 2, sempre usando
um número ímpar, até chegar ao valor de 15 que apresentou melhor desempenho. Por
fim, aplicou-se a mediana para identificar a classe predominante entre os vizinhos mais
próximos, adotando o seu resultado como a classificação predita para o documento
avaliado.
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4.3 Sistema web

Este projeto possibilitou o desenvolvimento de um sistema web destinado a
utilização prática do método convencional.

No back-end, duas APIs foram desenvolvidas dentro da arquitetura do sistema:

• API "classificacao-documento": Responsável pela realização da classificação de
documentos previamente armazenados na base de dados. Recebe o identificador
de um documento específico, procede-se com a realização da classificação, entre
público ou restrito, e armazena na base de dados o resultado juntamente com outras
informações relevantes;

• API "classificacao-texto": Diferentemente da API anterior, esta permite que os
usuários ou aplicações submetam um texto livre através de uma requisição HTTP.
O sistema realiza o tratamento necessário do texto, executa a classificação e fornece
uma resposta contendo os detalhes da classificação efetuada.

Para a interface de usuário (front-end), optou-se pela utilização do Django Ad-
min, um componente do framework Django que simplifica a criação de áreas adminis-
trativas. Esse componente foi personalizado para atender às necessidades específicas do
projeto, proporcionando:

• Visualização e gestão de documentos: Os usuários podem acessar a lista de docu-
mentos armazenados, visualizar informações detalhadas e executar ações como a
solicitação de classificação dos documentos diretamente pela interface;

• Resultados da classificação: Após a realização de uma classificação, são exibidos
informações detalhadas sobre o resultado. Isso inclui a classificação final (público
ou restrito), o nível de atenção (Crítico, Alto, Médio ou Baixo), o classificador
utilizado (Inteligência Artificial (IA) ou as expressões regulares específicas), a
indicação da existência de divergência na classificação entre como está classificado
no SEI e a classificação do método, e a identificação das expressões regulares
atendidas.

O sistema atribui níveis de atenção para cada documento com base nos critérios:

• Documentos que atendem a alguma expressão regular são imediatamente classifi-
cados como restrito e com nível de atenção Crítico.

• Caso o documento não satisfaça alguma expressão regular, então a classificação é
determinada pelo modelo preditivo que estima a probabilidade do documento ser
restrito. Com base nessa probabilidade, o documento é classificado como Restrito
se a probabilidade for acima de 50% e como Público se for 50% ou menos. O
nível de atenção é atribuído como Baixo quando a probabilidade é menor que 70%,
Médio com probabilidade entre 70% e 90% ou Alto quando for maior que 90%.
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Visando enriquecer a experiência do usuário e facilitar a gestão documental,
metadados foram incorporados aos documentos. Esses metadados incluem o tipo de
documento, o número do documento no SEI e se o documento foi usado na fase de
treinamento do modelo preditivo.



CAPÍTULO 5
Resultados

Este capítulo apresenta os resultados obtidos através da aplicação dos métodos de
classificação de documentos propostos neste estudo. Buscamos investigar o desempenho
de diferentes abordagens na tarefa de identificação de documentos contendo informações
sensíveis. A avaliação dos modelos foi realizada em diversas configurações para entender
a contribuição específica de expressões regulares e do volume de dados na melhoria do
desempenho da classificação.

Além disso, apresentamos o resultado da implementação prática do método em
um sistema web, descrevendo o back-end e front-end desenvolvidos com a finalidade de
facilitar a interação do usuário com o resultado do trabalho.

5.1 Método convencional

A partir do método proposto na Seção 3.1 e nos experimentos realizados con-
forme descrito na Seção 4.1, obtemos resultados detalhados abrangendo diversas varia-
ções. Isso possibilitou uma investigação ampla da contribuição de cada uma das etapas
propostas no método.

Os resultados da avaliação de desempenho foram obtidos nas seguintes varia-
ções:

• Modelo sem adição das expressões regulares;
• Modelo com a adição das expressões regulares para identificação de CPF e telefone

celular;
• Modelo com a adição das expressões regulares para identificação de CPF, telefone

celular e e-mail pessoal.

A acurácia para cada uma dessas variações é detalhada na Tabela 5.1.
A inclusão de expressões regulares para CPF e número de celular, de forma geral,

contribuiu positivamente para o desempenho dos modelos, sugerindo que tais informações
são indicadores relevantes para a identificação de documentos restritos.
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Tabela 5.1: Acurácia dos modelos em cada variação.

Modelo Sem expressão
regular

Com expressão
regular de CPF

e celular

Com expressão
regular de CPF,
celular e e-mail

BERT 93,23% 94,03% 76,76%
CNN 92,81% 92,33% 75,64%
LSTM 90,14% 86,14% 72,34%
BaggingClassifier 92,59% 92,70% 76,23%
ExtraTreesClassifier 93,60% 93,76% 77,24%
RandomForestClassifier 92,91% 93,07% 76,76%

Fonte: Elaborado pelo autor

Entretanto, observou-se um padrão significativo referente ao desempenho dos
modelos quando incorporado a expressão regular que realiza a identificação de e-mails
pessoais. A aplicação dessa expressão regular não resultou na melhoria esperada no
desempenho dos modelos, ao contrário, os resultados indicam que a inclusão dessa
expressão regular degradou o desempenho da classificação em todos os modelos testados.
Essa diminuição da acurácia indica que a metodologia aplicada para a identificação de e-
mails pode não ser a ideal ou que a presença de e-mails nos documentos não constitui um
critério discriminatório efetivo para a tarefa de identificação de documentos restritos. Este
achado ressalta a importância de uma avaliação minuciosa dos critérios utilizados no pré-
processamento dos dados, especialmente em contextos onde a precisão da classificação é
crítica.

Apesar de ser modesto o aumento na acurácia alcançado pelas expressões regu-
lares de CPF e número de celular, é importante ressaltar a significativa vantagem dessa
abordagem quanto à eficiência computacional. O emprego das expressões regulares antes
da etapa de predição pelos modelos de aprendizado de máquina configura um método efi-
caz e menos oneroso computacionalmente para a identificação de documentos contendo
informações sensíveis. Este procedimento permite que apenas documentos que não cor-
respondem aos padrões identificados pelas expressões regulares avancem para a etapa de
classificação mais complexa e computacionalmente mais custosa. Desta forma, evita-se
o emprego desnecessário de recursos computacionais em casos onde a presença de in-
formação sensível é evidente, otimizando o processo de classificação e contribuindo para
uma gestão mais ágil e eficiente dos recursos disponíveis. Assim, mesmo que o ganho
em precisão seja modesto, o benefício no custo computacional representa uma vantagem
considerável, especialmente em cenários com grandes volumes de documentos a serem
processados.

Os resultados apresentados nas Tabelas 5.2, 5.3 e 5.4 proporcionam uma visão
abrangente do desempenho dos modelos de aprendizado de máquina na tarefa de classifi-
cação de documentos em cada uma das variações. De forma geral, os modelos apresenta-
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ram um desempenho robusto tendo todos alcançado acurácia, área sob a curva ROC, F1
score, precisão e recall acima de 90%.

Tabela 5.2: Resultado dos avaliadores de desempenho dos modelos sem utilização das
expressões regulares.

Modelo Acurácia Precisão Recall F1 Score
Área Sob

a Curva ROC
BERT 93,23% 92,79% 93,81% 93,27% 96,95%

CNN 92,81% 91,79% 94,14% 92,91% 97,50%

LSTM 90,14% 90,46% 89,76% 90,07% 96,20%

BaggingClassifier 92,59% 91,62% 93,81% 92,68% 96,85%

ExtraTreesClassifier 93,60% 93,57% 93,71% 93,61% 97,82%
RandomForestClassifier 92,91% 92,53% 93,39% 92,94% 97,58%

Fonte: Elaborado pelo autor

Tabela 5.3: Resultado dos avaliadores de desempenho dos modelos com expressão regular
de CPF e celular.

Modelo Acurácia Precisão Recall F1 Score
Área Sob

a Curva ROC
BERT 94,03% 93,68% 94,56% 94,08% 97,24%

CNN 92,33% 91,18% 93,82% 92,44% 97,32%

LSTM 86,14% 82,76% 91,58% 86,88% 87,60%

BaggingClassifier 92,70% 91,38% 94,35% 92,83% 96,89%

ExtraTreesClassifier 93,76% 93,41% 94,24% 93,80% 97,70%
RandomForestClassifier 93,07% 92,29% 94,03% 93,13% 97,45%

Fonte: Elaborado pelo autor

Tabela 5.4: Resultado dos avaliadores de desempenho dos modelos com expressão regular
de CPF, celular e e-mail.

Modelo Acurácia Precisão Recall F1 Score
Área Sob

a Curva ROC
BERT 76,76% 69,30% 96,59% 80,65% 70,24%

CNN 75,64% 68,12% 96,91% 79,96% 70,84%

LSTM 72,34% 65,38% 95,21% 77,51% 64,09%

BaggingClassifier 76,23% 68,46% 97,65% 80,47% 76,77%

ExtraTreesClassifier 77,24% 69,56% 97,34% 81,10% 76,78%
RandomForestClassifier 76,76% 69,08% 97,23% 80,74% 74,76%

Fonte: Elaborado pelo autor
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O modelo de rede neural profunda BERT quando combinado com expressões
regulares para CPF e celular apresentou o melhor resultado, alcançando o melhor valor
na acurácia, precisão, recall e F1 score entre os modelos avaliados. Na métrica área sob
a curva ROC obteve desempenho satisfatório, aproximando-se do melhor desempenho
registrado nesse avaliador. Portanto, a escolha do BERT como o melhor modelo nesta
variação é atribuída à sua capacidade avançada de entender o contexto e as nuances
linguísticas dos textos.

Já o CNN, tradicionalmente utilizado nas tarefas de processamento de imagens,
demonstrou ser altamente eficaz também no processamento de texto. A inclusão de
expressões regulares de CPF e celular resultou em uma leve diminuição dos resultados
dos avaliadores de desempenho, indicando que essas expressões regulares podem não ser
tão relevantes para o desempenho da CNN quanto para outros modelos.

De forma semelhante ao CNN, a adição das expressões regulares de CPF e
celular degradou o desempenho do LSTM, só que de forma considerável se comparado
ao desempenho do modelo sem as expressões regulares.

Dentro os modelos tradicionais de aprendizado de máquina, o Extra Trees

Classifier se destacou com o melhor desempenho, estando próximo ao desempenho
alcançado pelo BERT. Random Forest Classifier e Bagging Classifier também obtiveram
desempenhos satisfatórios, tendo ligeiras melhorias ao aplicar as expressões regulares de
CPF e celular.

Os modelos de aprendizado de máquina necessitam de uma grande quantidade
de dados para alcançarem um ótimo desempenho. Esse requisito é crucial pois permite
que os modelos aprendam uma ampla variedade de padrões e nuances contidos nos dados,
melhorando assim sua capacidade de generalização e precisão em tarefas de classificação.
A base de dados utilizada para a avaliação dos modelos de classificação de documentos
pode ser considerada relativamente pequena, o que despertou a necessidade de investigar
a influência do volume de dados no desempenho dos modelos.

Para explorar essa relação e avaliar como o aumento da base de dados impacta
o desempenho dos modelos, foram realizadas análises comparativas do desempenho
com diferentes quantidades de registros, especificamente em conjuntos contendo 300,
600, 900, 1200, 1500 e 1876 registros. Essa estratégia permitiu observar a evolução do
desempenho, particularmente avaliando a acurácia, à medida que a quantidade de registros
aumenta. As Figuras 5.1, 5.2 e 5.3 ilustram essa evolução para os modelos avaliados,
destacando como a expansão do volume de dados contribui significativamente para a
melhoria do desempenho. Essas análises são fundamentais para compreender a relação
entre o volume de dados disponíveis para treinamento e a eficiência dos modelos em
tarefas de classificação, oferecendo percepções importantes para otimizar estratégias de
treinamento em pesquisas futuras e aplicações práticas.
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Figura 5.1: Evolução da acurácia dos modelos sem utilizar expressão regular.

Fonte: Elaborado pelo autor

Figura 5.2: Evolução da acurácia dos modelos com expressão regular de CPF e celular.

Fonte: Elaborado pelo autor
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Tabela 5.5: Comparação do desempenho do método convencional com a literatura.
Trabalho/Método Acurácia Natureza dos dados
Trabalho de Gambarelli et al. [13] 98% Textos coletados na internet
Trabalho de Patil et al. [35] 98% Mensagens SMS
Trabalho de McDonald et al. [25] 97% Documentos governamentais do

Reino Unido e dos Estados Unidos
Método convencional: BERT e
expressões regulares

94% Documentos da UFG

Trabalho de Geetha et al. [15] 66% Mensagens postadas no Twitter
Fonte: Elaborado pelo autor

Figura 5.3: Evolução da acurácia dos modelos com expressão regular de CPF, celular e
e-mail.

Fonte: Elaborado pelo autor

A Tabela 5.5 oferece uma visão comparativa do desempenho, utilizando a acu-
rácia, entre os trabalhos encontrados na literatura e o método convencional empregando
BERT e expressões regulares. A comparação revela que o método convencional alcança
uma acurácia significativa de 94%, destacando-se como uma abordagem relevante na ta-
refa em questão.

5.2 Método alternativo

Para mensurar o desempenho do método alternativo, foram utilizados os avalia-
dores de desempenho descritos na Seção 2.4.3. Os resultados obtidos para cada um dos
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avaliadores de desempenho são detalhados na Tabela 5.6.

Tabela 5.6: Resultado dos avaliadores de desempenho no método alternativo.
Avaliador de desempenho Resultado
Acurácia 83,52%
F1 Score 83,30%
Precisão 86,20%
Recall 80,58%
Área Sob a Curva ROC 83,58%

Fonte: Elaborado pelo autor

Adicionalmente, foi gerada uma matriz de confusão (Figura 5.4) que revelou
resultados promissores para o problema. Levando em consideração que o objetivo da UFG
é dar publicidade aos documentos públicos, o método alternativo alcançou uma taxa de
acerto de 87% na classificação de documentos públicos. Ao realizar a comparação entre a
taxa de acerto alcançada com os resultados dos trabalhos relacionados listados na Tabela
2.4, observamos que o método alternativo apresenta um resultado satisfatório, conforme
evidenciado na Tabela 5.7.

Figura 5.4: Matriz de confusão.

Fonte: Elaborado pelo autor

5.3 Sistema web

O desenvolvimento do sistema web apresenta um marco significativo na aplica-
ção prática do método convencional para a classificação de documentos sensíveis. Para a
realização da classificação foi utilizado o pipeline do melhor resultado apresentado na Se-
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Tabela 5.7: Comparação do desempenho do método alternativo com a literatura.
Trabalho/Método Acurácia Natureza dos dados
Trabalho de Gambarelli et al. [13] 98% Textos coletados na internet
Trabalho de Patil et al. [35] 98% Mensagens SMS
Trabalho de McDonald et al. [25] 97% Documentos governamentais do

Reino Unido e dos Estados Unidos
Método convencional: BERT e
expressões regulares

94% Documentos da UFG

Método alternativo: classificação
de documento público

87% Documentos da UFG

Método alternativo: geral 83% Documentos da UFG
Trabalho de Geetha et al. [15] 66% Mensagens postadas no Twitter

Fonte: Elaborado pelo autor

ção do método convencional (5.1): modelo BERT combinado com as expressões regulares
que identificam CPF e telefone celular.

O back-end do sistema web é composto por duas APIs, dedicadas à classificação
de documentos armazenados na base de dados e à submissão de textos livres para
classificação imediata, respectivamente. Essa estrutura possibilita uma fácil integração
entre aplicações diversas, permitindo que as instituições possam utilizar os resultados
deste trabalho em suas aplicações próprias. A Figura 5.6 demonstra a interface de
interação com as APIs do back-end e a Figura apresenta um exemplo de retorno de
classificação de um texto livre.
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Figura 5.5: Tela para interação com as APIs do back-end.

Fonte: Elaborado pelo autor

Figura 5.6: Exemplo de retorno da API de classificação de texto livre.

Fonte: Elaborado pelo autor

Para a interface do usuário (front-end), a escolha do Django Admin como base
para a criação de áreas administrativas se mostrou acertada. Essa decisão permitiu uma
fácil personalização do sistema para atender as necessidades específicas do projeto,
oferecendo funcionalidades como a visualização e gestão de documentos armazenados,
além da apresentação detalhada dos resultados das classificações realizadas.
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A Figura 5.7 exibe a tela que oferece uma visão geral dos documentos armaze-
nados, permitindo aos usuários uma navegação fácil e a possibilidade de realizar ações
diretas, como solicitar classificação para os documentos selecionados.

Figura 5.7: Tela de listagem de documentos.

Fonte: Elaborado pelo autor

Já a Figura 5.8 apresenta a tela com informações detalhadas sobre um documento
específico, incluindo o resultado da sua classificação, o nível de atenção atribuído e os
metadados relevantes.
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Figura 5.8: Tela de detalhe de um documento.

Fonte: Elaborado pelo autor



CAPÍTULO 6
Conclusão e trabalhos futuros

Este trabalho teve como proposta o desenvolvimento e avaliação de métodos para
a classificação de documentos do Sistema Eletrônico de Informações (SEI) da Universi-
dade Federal de Goiás (UFG) como públicos ou restritos, abordando um desafio relevante
demandado pelo Tribunal de Contas da União (TCU) que é a publicização dos docu-
mentos. O desenvolvimento de uma aplicação web para uso dos gestores documentais
da UFG foi também uma contribuição significativa deste projeto, facilitando a aplicação
prática dos métodos desenvolvidos.

O projeto foi guiado pelo processo de descoberta de conhecimento em bases
de dados (KDD). A estratégia de utilizar os documentos gerados pelo CIDARQ como
base de dados para o treinamento dos modelos de aprendizado de máquina mostrou-se
eficaz, dada a expertise da equipe do órgão na avaliação e classificação de documentos.
Entretanto, o desafio apresentado pelo desbalanceamento acentuado entre as classes de
documentos demandou a implementação de técnicas de balanceamento para assegurar a
imparcialidade dos modelos.

Dois métodos foram propostos: o método convencional e o método alternativo.
O primeiro baseou-se na utilização de expressões regulares e técnicas de aprendizado de
máquina para a classificação dos documentos, enquanto o segundo, destinado a cenários
onde a coleta de textos é inviável, focou na utilização de imagens dos documentos.

Os experimentos conduzidos revelaram que, de modo geral, a inclusão de ex-
pressões regulares para CPF e número de celular contribuiu positivamente para o desem-
penho dos modelos, sugerindo a relevância dessas informações como indicadores para a
identificação de documentos restritos. No entanto, a inclusão da expressão regular para
identificação de e-mails pessoais resultou em uma queda no desempenho dos modelos,
evidenciando a complexidade na utilização dessa informação como critério para a identi-
ficação de documentos restritos.

A análise dos resultados indicou que o modelo de rede neural BERT combinado
com expressões regulares para identificação de CPF e números de celular apresentou o
melhor desempenho, demonstrando a superioridade dessa abordagem na compreensão do
contexto e das nuances linguísticas dos textos. No entanto, a avaliação dos modelos tra-
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dicionais de classificação também apresentou resultados interessantes, que se aproximam
dos resultados obtidos pelos modelos de redes neurais. Tal achado demonstra a viabili-
dade de utilização, sem redução significativa de desempenho, dos modelos tradicionais
em cenários onde o custo computacional seja um fator crítico.

Por outro lado, o método alternativo, apesar de não alcançar o mesmo desempe-
nho do método convencional, mostrou-se uma alternativa viável para a classificação de
documentos em cenários desafiadores, com uma acurácia satisfatória que superou outro
trabalho da literatura.

A comparação do desempenho entre os métodos propostos com os trabalhos
existentes na literatura evidenciou a qualidade das abordagens desenvolvidas neste pro-
jeto, particularmente do método convencional que se mostrou competitivo com os melho-
res resultados da literatura. No entanto, observa-se que Gambarelli et al. [13], Patil et al.
[35] e McDonald et al. [25] conseguiram obter um desempenho ainda superior, o que su-
gere que, embora o uso do BERT seja promissor, há espaço para otimizações que podem
levar a melhorias adicionais. Importante salientar que embora os outros trabalhos tenham
apresentado acurácias ligeiramente superiores, a natureza dos dados sobre os quais esses
métodos foram avaliados difere daquela utilizada neste trabalho.

Em conclusão, este trabalho apresenta uma valiosa contribuição para a literatura
na área de classificação de documentos, oferecendo métodos robustos e eficazes que
podem ser aplicados não apenas na UFG, mas também em outras instituições que
enfrentam desafios semelhantes. Ao abordar a necessidade imposta pelo TCU para a
publicização dos documentos, este trabalho contribui para a transparência governamental
e o acesso à informação, aspectos fundamentais para o fortalecimento da democracia e
a promoção da cidadania. Ao aprimorar a classificação correta de documentos sensíveis,
este trabalho também contribui para a proteção da privacidade das pessoas e a segurança
de informações críticas, abordando um desafio real enfrentado por inúmeras organizações
públicas e privadas.

Como trabalhos futuros, no método alternativo recomenda-se expandir a base
de dados para contemplar todos os 3 milhões de documentos existentes no SEI da UFG.
Além disso, propõe-se a avaliação de outras técnicas de CBIR além da VGG-16, visando
explorar alternativas que possam oferecer resultados ainda melhores.

Quanto ao método convencional, sugere-se a exploração de novas abordagens
para a identificação de e-mails pessoais, o uso de reconhecimento de entidade nomeada
(NER) para enriquecer o pré-processamento e a análise de novas técnicas de redes neurais.
Adicionalmente, propõe-se a generalização do método convencional para que possa per-
mitir a classificação de documentos em categorias além de público ou restrito. Isso inclui,
por exemplo, a capacidade de categorizar documentos por tipo ou natureza, como atas de
reunião, relatórios técnicos, pareceres, entre outros. Essa expansão do método permitirá
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uma aplicabilidade mais ampla, beneficiando não somente as atividades relacionadas à
transparência, mas também outras necessidades oferecendo uma flexibilidade maior para
a gestão documental.

6.1 Publicação

Durante o desenvolvimento deste trabalho, os resultados alcançados pelo método
alternativo foram divulgados na seguinte publicação:

CARVALHO, Rogério Rodrigues; MACEDO, Sanderson Oliveira de; OLI-
VEIRA, Leandro Luis Galdino; COSTA, Ronaldo Martins da. Classificação de documen-
tos sensíveis da administração pública utilizando CBIR. In: SIMPÓSIO BRASILEIRO
DE SEGURANÇA DA INFORMAÇÃO E DE SISTEMAS COMPUTACIONAIS (SB-
SEG), 23. , 2023, Juiz de Fora/MG. Anais. Porto Alegre: Sociedade Brasileira de Com-
putação, 2023 . p. 564-569. DOI: https://doi.org/10.5753/sbseg.2023.233683.
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APÊNDICE A
Códigos-fonte

Código A.1 Pré-processamento dos documentos: conversão de html,

normalização de texto e remoção de acentuação.
1 import pandas as pd

2 from bs4 import BeautifulSoup

3

4 dados = pd.read_csv(’dados/dados_cidarq_20240213.csv’, sep=’;’,

5 encoding = ’latin-1’)

6

7 # Conversão de HTML para texto

8 dados[’conteudo_documento_texto’] = dados[’conteudo_documento’].apply(

9 lambda x: BeautifulSoup(x, ’html.parser’).get_text(

10 separator=’ ’, strip=True

11 )

12 )

13

14 # Todas as palavras em minúsculo

15 dados[’conteudo_documento_texto_tratado’] = \

16 dados[’conteudo_documento_texto’].apply(lambda x: x.lower())

17

18 # Remover acentuação

19 dados[’conteudo_documento_texto_tratado’] = \

20 dados[’conteudo_documento_texto_tratado’].str.normalize(’NFKD’) \

21 .str.encode(’ascii’, errors=’ignore’).str.decode(’utf-8’)
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Código A.2 Pré-processamento dos documentos: remoção de metadados.
1 import re

2

3 # Função que remove metadados

4 def remover_metadados(row):

5

6 # Remover número do processo

7 pattern = re.escape(str(row[’numero_processo_formatado’]))

8 texto = re.sub(pattern, ’’, row[’conteudo_documento_texto_tratado’])

9

10 # Remover número do documento

11 pattern = re.escape(str(row[’numero_sei’]))

12 texto = re.sub(pattern, ’’, texto)

13

14 # Remover e-mail do SEI

15 email_completo = r’ufg/noreply <noreply.sei@sistemas.ufg.br>’

16 email = r’noreply.sei@sistemas.ufg.br’

17 texto = re.sub(email_completo, ’’, texto)

18 texto = re.sub(email, ’’, texto)

19

20 # Remover termo sei/ufg

21 sei = ’sei/ufg’

22 texto = re.sub(sei, ’’, texto)

23

24 return texto

25

26 # Aplicação da remoção de metadados

27 dados[’conteudo_documento_texto_tratado’] = dados.apply(

28 remover_metadados, axis=1

29 )
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Código A.3 Pré-processamento dos documentos: remoção de stop words.
1 from nltk.corpus import stopwords

2 from nltk.tokenize import word_tokenize

3

4 # Remover stopwords

5 stop_words = set(stopwords.words(’portuguese’))

6

7 def remove_stopwords(text):

8 word_tokens = word_tokenize(text)

9 filtered_text = ’ ’.join(

10 [word for word in word_tokens if word.lower() not in stop_words]

11 )

12 return filtered_text

13

14 dados[’conteudo_documento_texto_tratado’] = \

15 dados[’conteudo_documento_texto_tratado’].apply(remove_stopwords)
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Código A.4 Geração de imagem do documento.
1 import pandas as pd

2 import imgkit

3

4 # Ler csv contendo o texto com HTML dos documentos

5 pub = pd.read_csv(

6 ’dados\\sei_documento_conteudo_all_publico_10000.csv’,

7 sep=’;’, encoding = ’latin-1’

8 )

9

10 i = 1

11 # Percorrer cada linha

12 for index, row in pub.iterrows():

13

14 # Definir nome da imagem como: numero_do_id_documento.jpg

15 name_file = f’dados\\img\\publico\\{row["id_documento"]}.jpg’

16

17 print(f’Execução {i}: {name_file}’)

18

19 try:

20 # Coletar o campo contendo o html do documento

21 html = row[’conteudo’]

22 # Converter o html para imagem e salvar

23 imgkit.from_string(html, name_file)

24 except Exception as e:

25 print(e) # Caso der erro, exibir o erro

26 pass

27 finally:

28 i = i + 1
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Código A.5 Classe para utilizar VGG16 e retornar as características de

uma imagem.
1 class FeatureExtractor:

2 # Fonte:

3 # https://github.com/matsui528/sis/blob/master/feature_extractor.py

4 def __init__(self):

5 base_model = VGG16(weights=’imagenet’)

6 self.model = Model(inputs=base_model.input,

7 outputs=base_model.get_layer(’fc1’).output)

8

9 def extract(self, img):

10 """

11 Extract a deep feature from an input image

12 Args:

13 img: from PIL.Image.open(path) or

14 tensorflow.keras.preprocessing.image.load_img(path)

15 Returns:

16 feature (np.ndarray): deep feature with the shape=(4096, )

17 """

18 # VGG must take a 224x224 img as an input

19 img = img.resize((224, 224))

20 # Make sure img is color

21 img = img.convert(’RGB’)

22 # To np.array. Height x Width x Channel. dtype=float32

23 x = image.img_to_array(img)

24 # (H, W, C)->(1, H, W, C),

25 # where the first elem is the number of img

26 x = np.expand_dims(x, axis=0)

27 # Subtracting avg values for each pixel

28 x = preprocess_input(x)

29 feature = self.model.predict(x)[0] # (1, 4096) -> (4096, )

30 return feature / np.linalg.norm(feature) # Normalize


