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Resumo

Maciel, Gabriel Eduardo De Bessa. Estratégia de alocacao dinamica de recur-
sos no Kubernetes para ambientes multi-inquilinos. GOIANIA, 2025. 82p.
Dissertagdo de Mestrado. Programa de P6s-Graduagdo em Ciéncia da Computa-
¢ao, Instituto de Informatica, Universidade Federal de Goiés.

A crescente adocdo de aplicagdes nativas em nuvem tem intensificado a demanda por
solucdes eficientes e seguras de multi-inquilino em ambientes Kubernetes. No entanto, a
alocacdo dindmica de recursos em ambientes compartilhados representa um desafio sig-
nificativo, pois exige o equilibrio entre maximizar a utilizacao dos recursos e garantir um
isolamento rigoroso entre os inquilinos. Este trabalho investiga esses desafios por meio
da andlise da utilizacdo de multiplos inquilinos no Kubernetes, identificando potenciais
e limitacdes do modelo atual. Com base nessa anélise, propde-se a Estratégia de Multi-
inquilinos para Kubernetes (EMK), que incorpora um algoritmo baseado na técnica Te-
chnique for Order of Preference by Similarity to Ideal Solution (TOPSIS) para tomada de
decisdo multicritério na alocacdo dindmica de recursos. Essa abordagem € integrada a um
operador do Kubernetes, permitindo um gerenciamento mais eficiente e automatizado dos
inquilinos, otimizando a distribuicdo de recursos em cendrios de multi-inquilino. A ava-
liagao experimental foi conduzida em um ambiente de cluster Kubernetes, considerando
diferentes cendrios de carga (leve, moderada e avancada). Foram analisados indicadores
como tempo de resposta, taxa de sucesso de alocagdo, flexibilidade e adaptabilidade do
cluster, extraidos por meio das ferramentas nativas do Kubernetes. Os resultados demons-
traram que a EMK reduz a laténcia média e melhora a estabilidade do sistema frente a
variagdes de carga, quando comparada a alocagdo tradicional, evidenciando maior efici-

éncia e resiliéncia na gestdo de multiplos inquilinos.

Palavras—chave
kubernetes, multi-inquilinos, Gerenciamento de inquilinos, TOPSIS, Alocagao

de Recursos Dinamicos



Abstract

Maciel, Gabriel Eduardo De Bessa. Dynamic Resource Allocation Strategy
in Kubernetes for Multi-Tenant Environments. GOIANIA, 2025. 82p. MSc.
Dissertation. Programa de P6s-Graduagao em Ciéncia da Computacdo, Instituto
de Informatica, Universidade Federal de Goias.

The growing adoption of cloud-native applications has intensified the demand for effici-
ent and secure multi-tenancy solutions in Kubernetes environments. However, dynamic
resource allocation in shared environments presents significant challenges, requiring a
balance between maximizing resource utilization and ensuring strict isolation between
tenants. This study addresses these challenges by analyzing multi-tenant usage in Ku-
bernetes, identifying its potential and limitations. Based on this analysis, we propose the
Multi-Tenant Strategy for Kubernetes (EMK), which incorporates a Technique for Order
of Preference by Similarity to Ideal Solution (TOPSIS)-based algorithm for multi-criteria
decision-making in dynamic resource allocation. This approach is integrated into a Ku-
bernetes operator, enabling more efficient and automated tenant management while opti-
mizing resource distribution in multi-tenant scenarios. The experimental evaluation was
conducted in a Kubernetes cluster environment, considering different workload scenarios
(light, moderate, and heavy). Performance indicators such as response time, allocation
success rate, cluster flexibility, and adaptability were analyzed, all collected through Ku-
bernetes’ native monitoring tools. The results demonstrated that the EMK reduces ave-
rage latency and improves system stability under varying load conditions when compared
to traditional allocation, highlighting greater efficiency and resilience in multi-tenant re-

source management.

Keywords
kubernetes, Multi-Tenancy, Tenant Management, TOPSIS, Dynamic Resource

Allocation



Conteudo

Lista de Figuras

Lista de Tabelas

Lista de Algoritmos

1

Introducéao
1.1 Justificativa
1.2  Definicdo do Problema
1.3  Objetivos
1.3.1 Geral
1.3.2 Especificos
1.4  Contribuicbes
1.5 Organizag¢éo do Trabalho

Fundamentagéo Tedrica e Trabalhos Relacionados
2.1 Conceitos Fundamentais

2.1.1 Virtualizagéo e contéineres

2.1.2 Kubernetes

2.1.3 Multiplos Inquilinos

21.4 Algoritmos para alocagéo dindmica de multiplos inquilinos
2.2 Trabalhos Relacionados

Estratégia de Multi-inquilinos para Kubernetes (EMK)
3.1 Visao Geral da Proposta
3.1.1 Critérios de sele¢ao para alocacdo dos multi-inquilinos
3.2  Algoritmo de multicritério utilizando TOPSIS
3.3 Descrevendo Critérios de selegao para alocagao dos mdltiplos inquilinos
3.4 Adaptacdo TOPSIS para atender a alocagao dindmica com EMK
3.4.1 Normalizagéo dos critérios dinamicos
3.4.2 Normalizagao do critério de Prioridade e Justica
3.4.3 Normalizacéo do critério de QoS
3.4.4 Estrutura de observabilidade em cenario multi-inquilino.

Implementacado da Estratégia de Multi-inquilinos para Kubernetes (EMK)
41 Go para CRDs e Operadores

4.2 Definicao e Estrutura das CRDs

4.3 Ciclo de Reconciliagao e Controlador

4.4  Fluxo do Processo Detalhado com Diagramas

14

15

16

17
17
18
18
18
18
19
20

21
21
23
24
26
27
30

34
34
36
38
40
41
46
46
46
47

49
49
50
51
53



4.5
4.6
4.7

Construgao da Matriz de Decisao

Aplicagéo Dinamica de Alocagoes

Aspectos Técnicos

471 Uso de Mutex para Sincronizagao

4.7.2 Padrées de Retry e Tratamento de Erros

5 Resultados e Discussao

5.1
5.2
5.3
5.4
5.5

Metodologia para comparacao de resultados
Automatizacao do Processo Deciso6rio

Impacto na Gestao de Recursos

Flexibilidade e Adaptabilidade

Discussao sobre Critérios e Implicacdes Praticas

6 Conclusao

Bibliografia

54
58
60
60
61

63
63
65
66
68
71

73

75



Lista de Figuras

2.1
2.2
2.3

3.1
3.2

4.1

5.1
5.2
5.3
5.4

Evolucao da forma com que as aplicacées sdao implementadas [69] 24
Componentes Kubernetes [66] 25
Exemplo de cluster que demonstra modelos de locagao coexistentes [68] 26

Arquitetura padrao do Operator kubernetes [70] 35
Multi-inquilino para observabilidade 48
Operacgao do operador EMK integrando CRD 54
Comparacgéao entre o0 método tradicional e o0 EMK. 66
Eficiéncia na alocacao para inquilinos com diferentes requisitos. 67
Comparacgao do tempo de resposta entre método tradicional e EMK. 68

Analise de flexibilidade e adaptabilidade do EMK em trés cenarios distintos. 71



Lista de Tabelas

2.1
2.2

5.1
5.2

Comparacéao entre os algoritmos TOPSIS e NSGA-II [90]
Comparacgéao da proposta deste trabalho com trabalhos relacionados.

Especificacdes do cluster experimental
Escala de classificacao dos niveis de flexibilidade e adaptabilidade.

29
30

64
70



Lista de Algoritmos

3.1
3.2
33
34

4.1

Algoritmo com integracdo TOPSIS
Construcao da Matriz de Decisdo
Atualizagdao Dinamica da Matriz de Decisao
Atualizacdo Continua da Matriz de Decisdo

Estrutura dos tipos Go para o CRD EMK

36
43
44
45

50



CAPITULO 1

Introducao

O avanco da computacdo em nuvem impulsionou a ado¢do de plataformas de
orquestracdo de contéineres como elemento central para a implantacdo, o gerenciamento e
a escalabilidade de aplicacOes distribuidas [14]. Nesse cendrio, o Kubernetes consolidou-
se como a solu¢ao mais amplamente utilizada, oferecendo abstracdes que simplificam a
administrac¢do de recursos computacionais em clusters heterogéneos [101].

Embora amplamente adotado, o Kubernetes ainda apresenta desafios quando
aplicado a ambientes multi-inquilinos [68]. Nesses cendrios, multiplas aplicacdes e usud-
rios compartilham os mesmos recursos fisicos, demandando mecanismos de alocacdo que
sejam, a0 mesmo tempo, eficientes e justos, preservando isolamento, desempenho e Qua-
lidade de Servico (Quality of Service - QoS). O modelo nativo de aloca¢do do Kubernetes,
baseado em Resource Requests e Limits estaticos, ndo € capaz de lidar adequadamente
com a variabilidade e a dinamicidade das cargas de trabalho, o que pode resultar em su-
butilizag@o de recursos ou em sobrecarga de determinados nos [69].

A auséncia de mecanismos nativos que incorporem multiplos critérios de decisao
na alocacdo de recursos limita a capacidade do Kubernetes de atender de forma satisfa-
toria as necessidades de ambientes multi-inquilinos. Métodos tradicionais de autoscaling
apresentam alcance restrito, uma vez que operam com base em métricas simplificadas,
como utilizacdo de CPU ou memdria, ndo sendo suficientes para contemplar os requisitos

complexos de tais ambientes [69].

1.1 Justificativa

O compartilhamento de clusters Kubernetes apresenta beneficios claros, como a
reducdo de custos e a simplificacdo da administragdo. Contudo, a propria documentacdo
oficial ressalta que essa prética traz consigo desafios significativos, incluindo segurancga,
imparcialidade na distribui¢do de recursos e a mitigacdo de efeitos adversos de vizinhos
barulhentos (noisy neighbors) [68].

Embora o Kubernetes fornegca mecanismos para auxiliar no gerenciamento de

ambientes compartilhados, a plataforma nao oferece conceitos de primeira classe para
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multi-inquilinos. A auséncia de mecanismos nativos de aloca¢do dinamica e multicritério
refor¢a a necessidade de pesquisas que explorem estratégias mais sofisticadas de gerenci-
amento de recursos [14].

Nesse sentido, justifica-se a presente pesquisa: sob a perspectiva cientifica, ha
oportunidade de aplicar métodos de decisdo multicritério para tratar de forma rigorosa
e sistemadtica problemas caracterizados por multiplos objetivos conflitantes; sob a pers-
pectiva pratica, busca-se avancar a capacidade do Kubernetes de lidar com cendrios cada
vez mais complexos, oferecendo maior eficiéncia, previsibilidade e equidade no uso dos

recursos do cluster.

1.2 Definicao do Problema

Apesar de sua relevancia e ampla adocao, o Kubernetes ndo prové suporte nativo
a multi-inquilinos como conceito fundamental. Essa limitacao implica que, embora clus-
ters possam ser compartilhados entre diferentes aplicagdes ou instancias de um mesmo
aplicativo, os mecanismos de alocagcdo de recursos continuam restritos a configuracoes
estaticas. Ainda mais quando h4 a necessidade de lidar com ambientes dindmicos em que

diferentes inquilinos competem por recursos, especialmente diante de desafios como:

* Seguranca: necessidade de isolar workloads entre diferentes inquilinos;

* Imparcialidade: garantir alocacio equilibrada, evitando que determinados inquili-
nos sejam privilegiados;

* Vizinhos barulhentos: mitigar impactos negativos causados por workloads que

consomem recursos de maneira desproporcional.

Dessa forma, surge o problema central que orienta esta pesquisa: como desenvol-
ver uma estratégia de alocac@o dindmica de recursos no Kubernetes que considere multi-
plos critérios de decisao, de modo a atender as demandas de ambientes multi-inquilinos

em termos de eficiéncia, equidade e manutencao da QoS.

1.3 Objetivos

1.3.1 Geral

Propor uma estratégia de alocacdo dinamica de recursos em Kubernetes para

ambientes multi-inquilinos, fundamentada em métodos de decisdo multicritério.

1.3.2 Especificos

Os objetivos especificos deste trabalho sdo desdobramentos do objetivo geral:
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1.4

gica,

Modelar critérios de selecdo de recursos considerando aspectos de seguranca,
imparcialidade e mitigacao do fendmeno de noisy neighbors, de modo a estabelecer
uma base conceitual para a tomada de decis@ao multicritério.

Especificar a arquitetura da EMK, formalizando a integracdo do método TOPSIS
ao ecossistema Kubernetes por meio de um Custom Resource Definition (CRD).
Implementar o modelo proposto em um controlador customizado, validando sua
viabilidade prética no gerenciamento automatizado de inquilinos e na alocacgdo
dinamica de recursos.

Definir e estruturar cendrios experimentais representativos de ambientes multi-
inquilino, permitindo a comparagdo entre a estratégia proposta e o modelo de
alocacgdo estdtico nativo do Kubernetes.

Avaliar a eficicia da abordagem proposta em termos de desempenho, eficiéncia e
equidade na alocacdo de recursos, utilizando métricas observaveis do Kubernetes,
como uso de CPU, memoria e indicadores de QoS.

Analisar os resultados experimentais obtidos, discutindo as contribui¢des, limita-
¢Oes e potenciais aprimoramentos da estratégia proposta no contexto de sistemas

multi-inquilino.

Contribuicoes

As contribuicdes deste trabalho sdo descritas resumidamente em ordem cronol6-

a fim de conduzir a sequéncia dos fatos. Temos como contribui¢des:

Desenvolvimento de um operador Kubernetes que integra critérios multiplos de
decisdo ao processo de alocacao de recursos, ampliando as funcionalidades nativas
da plataforma;

Implementacdo de um CRD que permite a extensibilidade e a adaptacdo da estraté-
gia proposta a diferentes cendrios de carga e requisitos de inquilinos;

Integracdo do mecanismo de decis@o multicritério de forma transparente a arqui-
tetura do Kubernetes, preservando compatibilidade com ferramentas existentes de
monitoramento e escalonamento;

Proposi¢do de um modelo de alocagdo dindmica que considera simultaneamente
multiplos critérios, diferentemente do enfoque simplificado dos mecanismos nati-
VOs;

Avaliacdo comparativa entre a abordagem proposta e o modelo estético de alocacao
do Kubernetes, com base em métricas como utilizacdo de CPU, consumo de
memoria, throughput, tempo de resposta e isolamento entre inquilinos;
Demonstracdo de ganhos de efici€éncia na utilizacdo dos recursos do cluster, com

reducao de sobrecarga em nds especificos e melhor balanceamento global;
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* A apresentacdo e publicacdo do artigo intitulado “Fatiamento de rede utilizando
MEC para integrar V2X por meio do acesso Non-3GPP a rede 6G (5G/B5G)”
no Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos
(SBRC), Workshop de Redes 6G (W6G 2023), no qual foi discutida a integracdo
entre a comunicacdo Vehicle-to-Everything (V2X) e redes mdveis de proxima
geracdo. O trabalho explorou a utilizacdo de Multi-access Edge Computing (MEC)
como alternativa para suportar servicos avancados de transporte, destacando a
relevancia do fatiamento de rede como recurso fundamental para a garantia de
requisitos de laténcia e confiabilidade em cenérios 5SG/6G.

* Em sequéncia temos a apresentacio e publicacdo do 2° artigo intitulado “Estratégia
de alocacdo dinamica de recursos no Kubernetes para ambientes multi-inquilinos”
no XLIII Simpésio Brasileiro de Telecomunicacées e Processamento de Sinais
- (SBrT 2025), no qual foi descrita a proposta central desta dissertacdo. O trabalho
abordou a aplicacdo do método multicritério TOPSIS para apoiar a tomada de deci-
sdo na alocagdo de recursos em clusters Kubernetes compartilhados, considerando

critérios de selecao.

1.5 Organizacao do Trabalho

A organizacio deste trabalho esta estruturada da seguinte forma: o Capitulo 2
apresenta os fundamentos teéricos e os trabalhos relacionados, descrevendo seus objeti-
vos, abordagens e a relagdo existente com a proposta desenvolvida neste estudo. O Capi-
tulo 3 detalha a proposta de alocacio dindmica de recursos em ambientes multi-inquilino,
destacando seus principios, componentes ¢ o modelo de decisdo adotado. O Capitulo 4
descreve a implementacdo, abordando as principais funcdes, métodos e aspectos arqui-
teturais do operador desenvolvido. No Capitulo 5, sdo apresentados e analisados os re-
sultados experimentais obtidos, evidenciando o desempenho e a efetividade da estratégia
proposta. Por fim, o Capitulo 6 retne as conclusdes do trabalho, destacando as contribui-

coes alcangadas, as limitagdes identificadas e as dire¢Oes sugeridas para pesquisas futuras.



CAPITULO 2

Fundamentacao Teorica e Trabalhos

Relacionados

2.1 Conceitos Fundamentais

Esta secdo visa fornecer uma compreensao abrangente dos principios e tecnolo-
gias necessdrias para o entendimento do contexto abordado neste trabalho. Inicialmente,
sdo explorados os principios de virtualizacdo e cont€ineres, analisando sua aplicacdo e
relevancia em ambientes distribuidos. Em seguida, é examinado o funcionamento e a
importancia do Kubernetes, uma plataforma amplamente utilizada para orquestracdo de
contéineres. Posteriormente, € discutido o conceito de multiplos inquilinos e sua imple-
mentacdo em ambientes Kubernetes. Além disso, sdo abordados algoritmos para alocacdo
dindmica de mdltiplos inquilinos, destacando estratégias eficazes para gerenciar recursos
em ambientes compartilhados.

No dinamico ecossistema da computacdo em nuvem, a adocao do Kubernetes
como plataforma de orquestra¢do tornou-se fundamental para a implantacdo, gerencia-
mento e escalabilidade de aplicacdes [14]. A medida que empresas e desenvolvedores
adotam essa abordagem, surgem desafios relacionados a hospedagem e gerenciamento de
multiplos usudrios em um unico cluster do Kubernetes de maneira eficiente e segura, o
que constitui o ponto central do conceito de multi-inquilinos [101].

A escalabilidade inerente ao Kubernetes oferece intimeras vantagens, mas com
ela surgem desafios. Nesta era de compartilhamento de recursos e otimizagdo de custos,
compreender e implementar adequadamente multi-inquilinos se torna essencial para ma-
ximizar a eficiéncia e a utilizacdo dos recursos disponiveis [68]. Além disso, a alocacdo
dinamica de recursos nestes ambientes representa uma tarefa complexa devido a neces-
sidade de distribuir de forma justa e eficiente os recursos computacionais, como CPU,
memoria RAM e armazenamento em disco, entre os diferentes inquilinos alocados no
cluster [74].

A avaliacdo de uma boa alocacdo de recursos envolve uma série de critérios,

incluindo equidade, eficiéncia, desempenho, isolamento e escalabilidade [86]. Equidade
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refere-se a distribuicdo justa dos recursos entre os inquilinos, garantindo que nenhuma
aplicacao seja privilegiada em detrimento de outras, enquanto eficiéncia visa maximizar
a utilizacao dos recursos disponiveis, minimizando o desperdicio e a ociosidade [86].

Desempenho, por sua vez, diz respeito a capacidade de cada aplicagcdo acessar
0s recursos necessdrios para atender as suas demandas. Enquanto o isolamento torna-se
essencial para garantir a seguranca e a privacidade dos dados entre os inquilinos. Por fim,
escalabilidade refere-se a capacidade do sistema de se adaptar a mudangas nas cargas de
trabalho e nos requisitos de recursos [97].

No Kubernetes, a alocacdo de recursos € realizada por meio do mecanismo
de Resource Requests e Limits, um processo fundamental que assegura a distribui¢do
eficiente de CPU, memodria e outros recursos entre os containers, organizados em pods.
Cada pod pode especificar requests e limits para CPU e memoria, em que requests define
a quantidade minima de recursos que o pod necessita para funcionar, enquanto limits
estabelece o mdximo que ele pode consumir. Quando um pod é agendado para um né, o
Kubernetes verifica se 0 né possui recursos disponiveis para atender aos requests do pod.

Por exemplo, se um pod requer 500 milicores de CPU (request) e tem um
limite de 1 core completo de CPU, e se o n6 alvo possui 2 CPUs e 4 GiB de memoria
disponiveis, o Kubernetes reservard 500 milicores de CPU e uma fracdo correspondente da
memoria, garantindo que, no minimo, esses recursos estejam disponiveis exclusivamente
para aquele pod. Simultaneamente, se o pod tentar utilizar mais do que 1 core de CPU,
o Kubernetes impde o limite especificado, restringindo seu uso e prevenindo que o
pod monopolize recursos, o que poderia afetar outros pods em execucdo no mesmo
né. Este processo de alocacdo ndo apenas otimiza o uso dos recursos do cluster, mas
também assegura que as cargas de trabalho sejam executadas de forma previsivel, evitando
sobrecargas e promovendo a estabilidade e a eficiéncia do ambiente de execucao.

No contexto da aloca¢do dinamica de recursos para multi-inquilinos no Kuber-
netes, o problema reside na necessidade de desenvolver métodos eficazes para alocar di-
namicamente recursos atendendo a estes critérios, ou seja, de maneira equitativa entre
os diferentes inquilinos, garantindo ao mesmo tempo isolamento, seguranca e desempe-
nho satisfatério para todas as aplicacdes alocadas no cluster [68]. Este fator é respaldado
pelo crescente aumento na demanda por ambientes de nuvem mais eficientes e seguros,
impulsionado pelo aumento da ado¢cdo da computacao em nuvem e do Kubernetes [2].

Para lidar com os desafios apresentados no contexto de multi-inquilinos no
Kubernetes, este trabalho propde o uso de Technique for Order of Preference by Similarity
to Ideal Solution (TOPSIS), uma estratégia amplamente reconhecida por sua eficicia
em tomadas de decisdo multicritério. A estrutura do TOPSIS € usada como ponto de
partida para o desenvolvimento de um método para a alocagdo dindmica de recursos

em ambientes com multi-inquilinos no ecossistema Kubernetes. Para garantir segurancga,
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escalabilidade e eficiéncia operacional, serdo analisadas e combinadas estratégias como
limitagdo de recursos por namespace, uso de quotas e policies de qualidade de servico
(Quality of Service - QoS) [14].

Neste contexto, este trabalho apresenta uma estratégia que incorpora o algoritmo
TOPSIS para alocagdo de recursos baseada em multiplos critérios, otimizando o desem-
penho do sistema e garantindo equidade na distribui¢do de recursos entre os inquilinos.
A utilizacao do coeficiente de proximidade do TOPSIS para a alocacdo dinamica de re-
cursos permite lidar com a variabilidade das cargas de trabalho, assegurando eficiéncia e

elasticidade no ecossistema Kubernetes.

2.1.1 Virtualizacao e contéineres

Compreender a evolucdo das técnicas de implantacao de aplicacdes ao longo do
tempo ¢ fundamental para contextualizar o desenvolvimento atual de infraestruturas de
computa¢do em nuvem. Inicialmente, a era da implantacdo tradicional foi caracterizada
pela execucdo de aplicativos em servidores fisicos, resultando em desafios de alocacao
de recursos e escalabilidade. A introducdo da virtualizacdo mitigou esses problemas ao
permitir a execucdo de varias Mdaquinas Virtuais (VMs) em um unico servidor fisico.
No entanto, a verdadeira revolu¢do veio com a era da implantagdo de contéineres, onde
os contéineres proporcionaram uma abordagem mais leve e portavel, compartilhando o
sistema operacional do host, mas fornecendo isolamento entre aplicativos [69].

O Kubernetes emergiu como uma solugdo lider nesse contexto, oferecendo
recursos avangados de orquestracdo, como balanceamento de carga, autoescalonamento
e implantacdo continua, permitindo uma gestao eficiente e escaldvel de aplicativos em
contéineres em ambientes de nuvem distribuidos [69]. A Figura 2.1 apresenta visualmente
essas fases, destacando a progressdo das técnicas de implantacdo e o papel central do
Kubernetes na era moderna da computacdo em nuvem.

Outrossim, a Figura 2.1 descreve como a virtualizagdo permite a criacdo de
ambientes isolados para a execugdo de aplicagdes, 0 que garante uma maior seguranca
e estabilidade do sistema. Além disso, a virtualizagdo permite a otimiza¢do do uso de
recursos, ja que € possivel executar vdrias maquinas virtuais em um unico servidor fisico
[95].
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Figura 2.1: Evolucdo da forma com que as aplicacdes sdo imple-
mentadas [69]

A conteinerizacdo é uma técnica de virtualizagdo que permite a criacdo de
ambientes isolados para a execugdo de aplicacdes [22]. Diferentemente da virtualizagao
tradicional, que utiliza um sistema operacional completo para cada ambiente virtual, a
conteinerizagdo utiliza um sistema operacional compartilhado entre os cont€ineres. Isso
permite uma maior efici€ncia no uso de recursos e uma maior portabilidade das aplicag¢des
[69].

z

A conteinerizacdo é especialmente util em ambientes de desenvolvimento e
producdo, ja que permite a criagdo de ambientes isolados para a execugdo de aplicacgdes.
Além disso, a conteinerizacdo permite a portabilidade das aplicacdes entre diferentes

ambientes, o que facilita o processo de implantacdo e escalonamento [1].

2.1.2 Kubernetes

7z

O Kubernetes € uma solu¢do de orquestracdo de contéineres que permite a
criacdo de ambientes de producdo altamente disponiveis e escaldveis. Essa plataforma
¢ capaz de gerenciar milhares de contéineres em um unico cluster, o que garante a
disponibilidade e a escalabilidade das aplicacdes [69]

A Figura 2.2 apresenta a arquitetura geral de um cluster Kubernetes, composta
por dois dominios principais: o Control Plane e os Nodes. O Control Plane € responsavel
por gerenciar o estado global do cluster e coordenar as decisdes de alocacdo de recur-
sos. Seus componentes principais incluem o etcd, que armazena o estado distribuido do
sistema; o kube-apiserver, que atua como ponto central de comunicacio entre os com-
ponentes internos e externos; o kube-scheduler, responsdvel pela decisdo de alocacao
de pods aos nods; e o kube-controller-manager, que monitora o estado dos objetos e

executa agdes corretivas quando necessario [69].
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Figura 2.2: Componentes Kubernetes [66]

Visando uma compreensao abrangente das estruturas essenciais necessarias para
a operacdo de um cluster Kubernetes. Ao analisar a Figura 2.2, é possivel perceber
que ao implantar o Kubernetes, um cluster é estabelecido, composto por um conjunto
de mdquinas trabalhadoras, denominadas nds, que executam aplicativos conteinerizados.
Cada cluster possui pelo menos um né trabalhador, responsavel por hospedar os Pods,
que representam os componentes da carga de trabalho da aplicagdo. O plano de controle
gerencia os nds trabalhadores e os Pods no cluster, realizando decisdes globais, como
agendamento, e detectando e respondendo a eventos do cluster [69].

Os componentes do Kubernetes podem ser categorizados em duas principais
categorias: Componentes do Plano de Controle e Componentes do N6. Os componentes
do Plano de Controle incluem o kube-apiserver, o etcd, o kube-scheduler e o kube-
controller-manager. O kube-apiserver € a interface de programacao de aplicativos (API)
do Kubernetes, responsavel por expor a API do Kubernetes para interacdes externas. O
etcd € um armazenamento chave-valor consistente e altamente disponivel usado como
armazenamento de dados do cluster Kubernetes. O kube-scheduler € responsavel por
selecionar um né adequado para a execucdo de Pods recém-criados, com base em diversos
critérios. O kube-controller-manager ¢ um componente do plano de controle que executa
processos de controle, como o controlador de nds e o controlador de tarefas [66].

Por outro lado, os Componentes do N6 incluem o kubelet, o kube-proxy e
o Container Runtime. O kubelet € um agente que executa em cada né do cluster,
garantindo que os contéineres estejam em execu¢do em um Pod. O kube-proxy é um
proxy de rede que mantém regras de rede nos nds, permitindo a comunicagdo de rede
com os Pods. O Container Runtime ¢ um componente fundamental que permite ao

Kubernetes executar contéineres de forma eficaz, gerenciando sua execugdo e ciclo
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de vida dentro do ambiente Kubernetes. Além disso, sdo mencionados Addons que
fornecem funcionalidades adicionais ao cluster Kubernetes, como DNS, Dashboard,
monitoramento de recursos de contéineres e registro de logs em nivel de cluster [66]. A
Figura 2.2 ilustra visualmente esses componentes, destacando suas interacdes e relagdes

dentro do ecossistema do Kubernetes.

2.1.3 Miuiltiplos Inquilinos

A arquitetura de contéineres do Kubernetes se tornou uma base sélida para
a implantacdo e gerenciamento de aplicativos escaldveis e distribuidos. A medida que
as implantacdes do Kubernetes abrangem um espectro mais amplo de casos de uso,
surge a necessidade critica de garantir o isolamento seguro entre multiplos inquilinos ou
usudrios compartilhando o mesmo cluster [68]. Esta se¢ao explora o conceito de multiplos
inquilinos no Kubernetes, com foco na sua importancia para a integridade dos ambientes
de nuvem.

A Figura 2.3 exemplifica o conceito de multiplos inquilinos no Kubernetes, que
diz respeito a capacidade de hospedar e gerenciar de forma eficiente e segura multiplos
inquilinos ou usudrios dentro de um tnico cluster. Essa abordagem permite que diferen-
tes projetos, equipes e aplicativos compartilhem os mesmos recursos fisicos, enquanto
mantém o isolamento necessdrio para evitar conflitos e vazamentos de dados sensiveis
[5]. A implementacdo eficaz dos mdltiplos inquilinos se torna um pilar essencial para a
adoc¢@o bem-sucedida do Kubernetes em ambientes empresariais, nos quais performance

e isolamento sdo de extrema importancia [101].

Cluster
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Figura 2.3: Exemplo de cluster que demonstra modelos de locacdo
coexistentes [68]

A documentacdo do Kubernetes sobre multiplos inquilinos enfatiza a necessi-

dade de isolamento eficiente de recursos, como CPU, memodria e armazenamento, para
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evitar que um inquilino sobrecarregue ou impacte negativamente os outros [68]. A seg-
mentacio de redes também desempenha um papel crucial, garantindo que diferentes in-
quilinos ndo possam acessar diretamente as redes uns dos outros [101].

A abordagem de multiplos inquilinos no Kubernetes oferece beneficios signifi-
cativos, como melhor utilizagdo de recursos, reducdo de custos e simplificagdo da infra-
estrutura [68]. No entanto, a documentagdo destaca que a implementacdo bem-sucedida
dos multiplos inquilinos requer um entendimento profundo da arquitetura do Kubernetes
e suas caracteristicas de seguranca [14].

A documentacao sobre multiplos inquilinos no Kubernetes serve como um guia
abrangente para a criacdo de ambientes compartilhados que garantem isolamento seguro
e eficiente entre multiplos inquilinos. Ao seguir as préticas recomendadas apresentadas na
documentacdo, as organizagdes podem desfrutar dos beneficios dos miultiplos inquilinos

sem comprometer a integridade dos dados e a seguranca dos aplicativos [68].

2.1.4 Algoritmos para aloca¢ao dinimica de multiplos inquilinos

A alocacdo eficiente de recursos em ambientes de computacdo distribuida,
como o Kubernetes, desafia os sistemas contemporaneos, especialmente quando se lida
com multiplos inquilinos. Os multiplos inquilinos como ja mencionado Subsegdo 2.1.3
referem-se a diferentes usudrios ou grupos de usudrios compartilhando os mesmos re-
cursos fisicos e logicos de um sistema [8]. Nesse contexto, a aplicagdo de algoritmos
especializados torna-se crucial para otimizar a utiliza¢do dos recursos disponiveis.

Em ambientes Kubernetes com multiplos inquilinos, algoritmos tradicionais de
alocagdo oferecem uma base s6lida. Métodos como alocagdo proporcional, onde os recur-
sos sdo distribuidos com base nas necessidades proporcionais de cada tenancy, sdo rele-
vantes para manter uma distribuicao justa [82]. J4 a alocacdo dindmica de recursos € es-
sencial para atender as flutuagdes nas demandas dos tenancys [3]. Algoritmos adaptativos,
capazes de ajustar a alocacdo em tempo real, sdo cruciais para lidar com a variabilidade
das cargas de trabalho, garantindo eficiéncia e elasticidade no ecossistema Kubernetes
[3].

No contexto especifico do Kubernetes, abordagens baseadas em caracteristicas
proprias da plataforma sdo relevantes. Algoritmos que consideram a orquestragdo de
contéineres, como o Kubernetes Resource Quotas e Limit Ranges, desempenham um
papel central na alocacgdo eficiente de recursos para garantir isolamento entre os tenancys
[8].

Desafios especificos surgem ao lidar com multiplos inquilinos no Kubernetes,
como a gestao eficiente de recursos em ambientes dinAmicos e a minimizac¢ao de conflitos

entre as necessidades dos diversos usudrios [68]. Tendéncias emergentes, incluindo a
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automacdo baseada em politicas e o uso de operadores personalizados no Kubernetes,
continuam a moldar o campo da alocacio de recursos em ambientes distribuidos [18].

Em ambientes Kubernetes com multiplos inquilinos, a alocacdo dinamica de
recursos ¢ um campo em constante evolucao [68]. A compreensdo aprofundada desses
algoritmos especializados € crucial para a concep¢do e implementacdo de solucdes
eficazes que atendam as demandas de eficiéncia, adaptabilidade e isolamento entre os
diversos usudrios compartilhando os recursos no ecossistema Kubernetes [82].

Alguns algoritmos podem ser Uteis para alocagcdo de recursos em ambientes Ku-
bernetes para multiplos inquilinos, como por exemplo, o0 método TOPSIS (Technique for
Order of Preference by Similarity to Ideal Solution). TOPSIS é frequentemente empre-
gado para classificar alternativas com base em critérios multiplos, e pode ser aplicado
em cendrios de alocacdo de recursos em ambientes Kubernetes com multiplos inquilinos
[3]. O Algoritmo de Otimizag¢do Multicritério: NSGA-II (Non-dominated Sorting Genetic
Algorithm II), busca resolver problemas de otimizacao multicritério utilizando conceitos
da teoria da evolucdo [105], além disso, busca-se encontrar configuragdes de alocagdo de
recursos que otimizem critérios concorrentes, como laténcia, isolamento entre tenancys
e eficiéncia. Essas configuragdes visam garantir um ambiente operacional mais eficaz e
resiliente para os sistemas compartilhados, levando em conta a métrica de isolamento de
recursos, que avalia a segregacdo adequada de CPU, memodria, armazenamento e largura
de banda de rede entre os inquilinos.

Os métodos TOPSIS e NSGA-II sdao algoritmos que utilizam multicritérios
[105, 3]. No Kubernetes ha uma possibilidade de utilizar os proprios recursos nativos,
como 0s Resources Quotas e Limits Range para impor limites de consumo de recursos e
estabelecer limites especificos para garantir isolamento. Fornece um controle granular
sobre a alocacdo de recursos para cada namespace, assegurando o isolamento entre
tenancys [86]. No entanto, ndo trata das questdes relacionadas a cargas de trabalho
dinamicas entre os inquilinos.

Diante disso, a Tabela 2.1 busca apresentar a diferenga entre os algoritmos para
justificar a escolha para alocacdo de recursos para multiplos inquilinos no Kubernetes.
Analisando cada caracteristica, o tipo de problema: No TOPSIS ¢é adequado para pro-
blemas de tinico objetivo, enquanto o NSGA-II € projetado para problemas multiobjetivo.
No contexto da alocacdo de recursos no Kubernetes, onde o objetivo principal pode ser
otimizar um Unico objetivo (como minimizar a conten¢do de recursos ou maximizar a
utilizacdo de recursos), o TOPSIS se alinha melhor com a natureza do problema [84].

Diante disso, a Tabela 2.1 apresenta a comparacido entre os algoritmos para
justificar a escolha do método mais adequado a alocacdo de recursos para multiplos
inquilinos no Kubernetes. O problema consiste em selecionar o melhor né para os recursos

requisitados pelo inquilino, de modo a maximizar a utilizacao de recursos por um tnico
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inquilino e a equidade entre multiplos inquilinos, considerando multiplos critérios de
desempenho. Quando se trata de ter a possibilidade de utilizar uma soluc¢ao para multiplos
objetivos s6 para um unico objetivo - melhor né para alocagdo de recursos, o TOPSIS
¢ mais adequado, pois permite comparar alternativas em relacdo a uma solugdo ideal,
facilitando a identificacdo da melhor op¢ao entre as alternativas disponiveis. Em contraste,
0 NSGA-II € projetado para problemas de multiplos objetivos conflitantes, nos quais nao
se busca uma unica alternativa 6tima, mas sim um conjunto de solucdes ndo dominadas
[84]. Dessa forma, a escolha pelo TOPSIS se alinha a natureza do problema, que exige
uma decisdo clara e direta sobre a melhor aloca¢do de recursos, sem a necessidade de

explorar cendrios complexos entre objetivos concorrentes.

Tabela 2.1: Comparacdo entre os algoritmos TOPSIS e NSGA-II

[90]

Caracteristicas TOPSIS NSGA-II

Tipo de Problema Unico objetivo Multiobjetivo

Critérios de Decisao Fixos Varidveis

Abordagem Selecao da melhor alterna- | Busca por solugdes ndo
tiva dominadas

Estabilidade Requer pesos fixos Adaptdavel a variacdes nos

pesos

Aplicagao Adequado para cendrios | Ideal para problemas com

com critérios claros multiplos objetivos

Para os Critérios de Decisao: O TOPSIS trabalha com critérios de decisdo fixos,
enquanto o NSGA-II lida com critérios de decisdo varidveis. No contexto da alocagdo de
recursos do Kubernetes, onde os critérios de decisao por mais que dinamicos, sdo estaveis
e bem definidos, o TOPSIS oferece uma abordagem direta para a tomada de decisdes
[84]. Em relag@o a abordagem: O TOPSIS foca em selecionar a melhor alternativa com
base em critérios predefinidos, enquanto o NSGA-II busca solu¢des ndo dominadas por
meio de busca evolutiva. Como a alocagao de recursos do Kubernetes geralmente envolve
tomar decisdes com base em métricas e limites predefinidos, a natureza deterministica do
TOPSIS € vantajosa [84].

Em vista da estabilidade: O TOPSIS requer pesos fixos para os critérios de deci-
sdo0, enquanto o0 NSGA-II pode se adaptar a mudancgas nos pesos. Na alocacao de recursos
do Kubernetes, onde a importincia dos diferentes critérios pode permanecer relativamente
constante ao longo do tempo, por exemplo, priorizacdo de CPU sobre memdria, a esta-
bilidade oferecida pelo TOPSIS simplifica a implementag@o e a manuten¢do [84]. E por
fim, para aplicacdo: O TOPSIS € adequado para cendrios com critérios claros e predefi-

nidos, enquanto 0 NSGA-II se destaca em lidar com problemas com multiplos objetivos.
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Como a alocacdo de recursos do Kubernetes geralmente envolve otimizar um Gnico obje-
tivo (por exemplo, eficiéncia na utilizagdo de recursos), o TOPSIS se alinha melhor com

esse dominio de aplicagdo especifico [84].

2.2 'Trabalhos Relacionados

Observa-se uma lacuna quando se trata de trabalhos que descrevem os aspectos
de melhorias para o gerenciamento de multiplos inquilinos, levando em consideracdo
as aplicacOes ja existentes e emergentes no cendrio de gerenciamento em nuvem. Em
geral, a discussdo dos trabalhos € feita em torno das possibilidades de se utilizar as
ferramentas para resolver outros problemas, tratando como uma ferramenta e ndo como
uma possibilidade de evolugdo cientificas.

Como evolucdes referentes ao gerenciamento de aplicacdes como o Kubernetes,
também foi utilizado como parte do referencial ferramentas que relacionam ao escopo do
trabalho. Nesta secdo sdo descritos brevemente alguns dos artigos, comentando sobre a
diferenca perante a proposta deste trabalho, logo em sequéncia encontra-se a Tabela 2.2

contendo uma comparacgao da proposta deste trabalhos com os trabalhos relacionados.

Tabela 2.2: Comparacdo da proposta deste trabalho com traba-
lhos relacionados.

Gerenciamento de multiplos inquilinos
Gerenciamento dinamico de inquilinos

Trabalhos

>~ || Provisionamento de multiplos servicos

(Nguyen, Xuan and others) [86]
(Beltre, Angel and Saha) [8]

> | X | < || Agendamento de cargas de trabalho

X | | K| | || Validacido da proposta

(Nguyen, Xuan and others) [87] X

(Kubeplus) [18] X X
(vCluster) [104] X X X

Nossa proposta X X X
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O vCluster, uma solu¢do promissora no panorama do Kubernetes, propde a cri-
acdo de clusters virtuais como uma maneira de estabelecer isolamento entre inquilinos
[104]. Ao criar ambientes isolados para diferentes inquilinos, o vCluster atua como uma
camada adicional de seguranca, mitigando o risco de interferéncias e promovendo a con-
fidencialidade das cargas de trabalho. A capacidade de administrar multiplos clusters vir-
tuais em um cluster fisico unico € destacada como uma vantagem significativa, reduzindo
a complexidade operacional e os custos de gerenciamento.

Por outro lado, em cendrios de alta demanda, a escalabilidade do vCluster pode
se tornar um ponto critico, ja que gerenciar um grande numero de clusters virtuais pode
ser complexo e demandar recursos significativos [104]. Além disso, a configuracao inicial
e a manutencdo continua dos vClusters podem exigir expertise técnica considerdvel,
dificultando a adocao generalizada, especialmente por usudrios menos experientes.

O KubePlus, outro componente crucial no ecossistema do Kubernetes, oferece
funcionalidades avancadas para o gerenciamento de inquilinos. A flexibilidade e granula-
ridade das politicas de gerenciamento do KubePlus permitem um controle refinado sobre
recursos e acesso, promovendo uma gestdo mais detalhada e adaptavel [18]. A capacidade
de automatizar tarefas operacionais complexas é reconhecida como um fator critico para
a eficiéncia operacional, reduzindo a carga de trabalho manual e melhorando a produtivi-
dade.

No entanto, a integracdo e configuracdo do KubePlus podem ser desafiadoras,
requerendo um conhecimento profundo do ecossistema Kubernetes e suas politicas de
seguranca para uma implementacao bem-sucedida. Em algumas circunstancias, a rigidez
das politicas implementadas pelo KubePlus pode restringir a adaptacao as necessidades
especificas dos inquilinos, limitando a flexibilidade em certos contextos operacionais [18].

Como ja comentado, a alocagdo justa de recursos em ambientes multiplos
inquilinos é um desafio significativo, pois os usudrios compartilham os recursos do
cluster, e é essencial garantir que todos os usudrios tenham acesso justo aos recursos
necessdrios para executar suas cargas de trabalho [68]. Em [8], é destaca-se a importancia
de equilibrar a utilizacao do cluster e a justi¢a na alocagdo de recursos, especialmente em
ambientes onde vdrios inquilinos compartilham os recursos do cluster.

KubeSphere, um meta-agendador impulsionado por politicas, foi projetado para
clusters Kubernetes com o objetivo de melhorar a justica na alocacdo de recursos em
ambientes multiplos inquilinos [68]. [68] descreve como o KubeSphere utiliza métricas
de justica, como a demanda de recursos e o tempo médio de espera, para aprimorar a
justica na alocacdo de recursos em um cluster multiplos inquilinos. Além disso, o trabalho
demonstra como diferentes politicas de justica, quando utilizadas em conjunto com o
agendador padrdo do Kubernetes, podem reduzir o tempo médio de espera de todos os

inquilinos.
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A implementacdo de politicas de justica demonstra a capacidade do KubeSphere
de adaptar-se as necessidades especificas de diferentes classes de aplicativos e inquilinos,
garantindo uma alocagdo equitativa de recursos. Essa abordagem ndo apenas melhora a
justica na alocacdo de recursos, mas também contribui para a eficiéncia operacional e o
desempenho geral do cluster, beneficiando todos os inquilinos envolvidos [8].

Em [86], o autor descreve a necessidade de isolamento efetivo entre os inquilinos
em um ambiente multiplos inquilinos, especialmente em termos de rede, para garantir a
seguranca e a privacidade dos recursos compartilhados. Ao avaliar a solucdo proposta,
[86] realiza testes de seguranca e desempenho, identificando que a abordagem pode passar
5 dos 8 testes de seguranca, mas apresenta um atraso no desempenho. No entanto, é
importante ressaltar que a viabilidade da solucdo é reconhecida, sendo proposto que a
mesma pode ser aprimorada para se tornar parte de um cluster Kubernetes para multiplos
inquilinos que oferega seguranca confidvel e granular [86].

Em [106], apresenta uma abordagem pioneira para o agendamento do Kuberne-
tes em ambientes de borda, enfatizando a implantagdo do Kubernetes em clusters menores
e seu impacto na laténcia e na taxa de transferéncia. Ha uma variedade de desafios e opor-
tunidades associados a otimiza¢do do Kubernetes para atender aos requisitos de fluxos de
trabalho em cont€ineres sensiveis ao desempenho em cendrios de computacdo de borda.
Esses desafios incluem a minimizagao da laténcia, o gerenciamento eficiente dos recursos
de rede e o aprimoramento da capacidade de resposta em ambientes distribuidos.

Adicionalmente, o artigo destaca a falta de capacidade dos métodos existentes
para descobrir relacdes entre aplicagdes e agendar aplicacdes de forma a economizar
largura de banda da rede entre nés e reduzir o tempo da resposta das aplicagdes [106].
Propondo para resolver o problema, uma extensdao do agendador padrdo do Kubernetes,
que incorpora métricas de rede.

A estratégia de agendamento de cont€ineres do Kubernetes, representa uma con-
tribuicdo significativa para a otimizacdo do agendamento de contéineres em infraestrutu-
ras de nuvem [82]. O Kubernetes Container Scheduling Strategy (KCSS) € projetado para
abordar desafios relacionados ao desempenho e ao consumo de energia, oferecendo uma
abordagem inovadora e abrangente para a selecdao de nds para a execucdo de contéineres
[82].

A principal inovagdo do KCSS reside na sua capacidade de considerar multiplos
critérios na selecdo de nés para a execucao de cont€ineres [82]. Ao contrario de aborda-
gens tradicionais, que muitas vezes se concentram apenas em um Unico aspecto, como a
utilizacdo de CPU ou memdria, o [82] leva em consideracdo a utilizagdo de CPU, me-
moria e espagco de armazenamento, bem como a minimiza¢ao do consumo de energia, do
nimero de contéineres em execucdo e do tempo de transmissd@o da imagem do contéi-

ner. Essa abordagem permite uma alocacio mais eficiente de recursos, resultando em um
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melhor desempenho geral do sistema e uma reducao significativa no consumo de energia
[82].

Além disso, [82] sugere que o KCSS poderia ser expandido com técnicas de
aprendizado de maquina para modelar sua evolucao ao longo do tempo, essa perspectiva
oferece uma oportunidade para melhorar o agendamento de contéineres, ao permitir uma
adaptacdo dindmica as mudangas nas demandas de carga de trabalho e nos padrdes de
uso dos recursos. Essa abordagem inovadora destaca o potencial de evolucao continua do
KCSS, tornando-o um trabalho interesse para pesquisas, tendo em vista as possibilidades
de desenvolvimento na drea de agendamento de contéineres e otimizagdo de infraestrutu-

ras de nuvem.



CAPITULO 3

Estratégia de Multi-inquilinos para Kubernetes
(EMK)

3.1 Visao Geral da Proposta

A proposta avanca na direcdo de aprimorar a alocagcdo de inquilinos no Kuber-
netes, por meio da criacdo de um operador Kubernetes. O EMK € composto por um al-
goritmo de multicritério, elaborado para otimizar a aloca¢ao de inquilinos com base em
diversos fatores, como utiliza¢do de recursos, requisitos de desempenho e politicas de
rede. O objetivo é proporcionar uma alocag¢do dindmica e eficiente, garantindo a equidade
entre inquilinos e maximizando a utilizacdo dos recursos disponiveis no cluster Kuber-
netes. A implementacdo pratica do EMK contribuird significativamente para enfrentar os
desafios inerentes aos multi-inquilinos, promovendo um ambiente mais robusto e adapta-
vel as crescentes demandas de ambientes Kubernetes compartilhados.

Os operadores do Kubernetes siao extensdes customizadas que estendem as fun-
cionalidades do Kubernetes, permitindo a automacao de tarefas operacionais complexas,
como provisionamento, escalonamento e atualizacio de aplicativos [70]. Neste contexto,
compreender o fluxo de funcionamento de um operador do Kubernetes € fundamental para
maximizar a eficiéncia operacional, facilitando a integracdo do algoritmo para o EMK.

Um operador do Kubernetes é composto por diversos elementos-chave, con-
forme ilustrado na Figura 3.1, incluindo Custom Resource Definition (CRD). A arqui-
tetura de um operador € projetada para monitorar e reagir a alteracdes no estado dos

recursos definidos pelo usudrio, garantindo a convergéncia do estado desejado.
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(Definicdo de Recursos Customizados - CRD)

-

.i. Modifica :-_-_% _
Algoritmo
Usudrio Especificagbes CRD
Evento de
ObservaCRD  mudanga
Ajusta
estado
Kubernetes
API

Qperador
Figura 3.1: Arquitetura padrdo do Operator kubernetes [70]

O fluxo de funcionamento do EMK inicia-se com a definicdo do CRD, que
especifica o recurso personalizado a ser gerenciado pelo operador. Em seguida, o EMK
monitora continuamente o estado do recurso personalizado, comparando-o com o estado
desejado. Caso haja disparidade, o operador inicia o processo de reconciliacdo, que
consiste na aplicac¢do de ac¢des corretivas para garantir a convergéncia do estado [70].

Durante o processo de execucdo, um operador do Kubernetes interage com
a Application Programming Interface (API) Kubernetes para obter informacdes sobre
os recursos € aplicar as alteracOes necessdrias. O EMK utilizara a 16gica de negdcios
definida pelo algoritmo de aloca¢do de recurso, implementando as operacdes de criacdo,
atualizacdo, exclusdo e validag¢do de recursos de acordo com as necessidades especificas
do aplicativo, estando diretamente relacionados aos critérios apresentados na Subsecdo
3.1.1.

Como exemplificado no Algoritmo 3.1, é declarada uma fun¢do que inicia com
a definicdo de um CRD, estabelecendo um ciclo continuo de monitoramento através de
um while. Durante cada iteragdo, o algoritmo recupera a matriz de decisdo do CRD,
integrada pelo algoritmo, e executa a sequéncia de operacdes matematicas fundamentais
do método TOPSIS para a obtencao dos pesos para determinar as alocagdes: normalizagdo
dos critérios, aplicacdo dos pesos aos critérios normalizados e calculo das solucdes ideais
e anti-ideais, que sdo descritas na Subsecdo 3.2. Subsequentemente, computa as distancias
euclidianas entre cada alternativa e as solucdes ideais, gerando scores TOPSIS que
quantificam a proximidade relativa das alternativas a solucao ideal. O processo culmina
com a atualiza¢do do estado do CRD e o ajuste correspondente no cluster Kubernetes,

estabelecendo assim um mecanismo automatizado de tomada de decisdo multicritério para
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otimizagdo de recursos computacionais.

Algoritmo 3.1: Algoritmo com integracdo TOPSIS
Entrada: CRD com matriz de decisdo e pesos

Saida: Estado ajustado do cluster Kubernetes

Func¢ao CRD_TOPSIS():

// Definicdo do CRD

crd < DefinirCRD("TOPSIS_CRD");

Enquanto MonitorarCRD(crd) {

// Recuperar matriz de decisdo do CRD

matriz_decisao <+— ObterMatrizDecisao(crd);

// Normalizacdo da matriz

matriz_normalizada < NormalizarMatriz(matriz_decisao);

// Aplicar pesos

pesos < ObterPesos(crd);

matriz_ponderada <— AplicarPesos(matriz_normalizada, pesos);

// Calcular solugbes ideais

solucao_ideal, solucao_antiideal <
CalcularSolucoesldeais(matriz_ponderada);

// Calcular distancias

distancias < CalcularDistancias(matriz_ponderada,
solucao_ideal, solucao_antiideal);

// Computar scores TOPSIS

scores < CalcularScoresTOPSIS(distancias);

// Atualizar CRD

AtualizarCRD(crd, scores);

// Ajustar estado do cluster

AjustarEstadoKubernetes(scores);

}
Retorne "Integracdo CRD-TOPSIS concluida”;

3.1.1 Ciritérios de selecao para aloca¢ao dos multi-inquilinos

Em um ambiente onde multiplos usudrios, equipes ou aplicagdes compartilham a
mesma infraestrutura Kubernetes [68], a defini¢do dos critérios deve considerar aspectos
como utilizacdo de recursos computacionais, isolamento de workloads e garantias de
qualidade de servico. O processo de selecdo dos critérios incorpora métricas essenciais
de performance e seguranga, incluindo utilizagdo de CPU, memoria e throughput de rede,

bem como métricas de isolamento entre namespaces [68]. A ponderacdo destes critérios



3.1 Visdo Geral da Proposta 37

reflete diretamente nas politicas de Resource Quotas e Limits, fundamentais para prevenir
o problema do "noisy neighbor"e garantir uma distribui¢c@o equitativa de recursos entre 0s
inquilinos, evitando a distribui¢cdo desigual dos recursos.

Os critérios de selecdo t€m como objetivo auxiliar cada inquilino a ser instan-
ciado, os nds que possuem um bom equilibrio entre critérios relacionados ao estado da
infraestrutura de nuvem e as necessidades do usudario [82]. Além disso, os critérios se
relacionam com o algoritmo na forma como esses critérios sdo organizados na matriz
de decisdo, normalizados para equilibrar suas influéncias e utilizados para determinar a
proximidade relativa das alternativas a solu¢@o 6tima. Isso possibilita uma tomada de de-
cisdo objetiva na alocacdo de recursos em ambientes complexos no Kubernetes. Serdo
considerados dez critérios, os quais serdo descritos a seguir:

Os critérios avaliados incluem a quantidade de recursos essenciais disponiveis
em cada n6, como CPU, RAM e espaco em disco. Esses elementos sdo fundamentais
para garantir que cada né possa suportar as aplicagdes e servicos implantados de maneira
eficiente e sem sobrecarga. Além disso, a definicio e o monitoramento de cotas de
recursos para namespaces especificos s@o cruciais para evitar que diferentes partes do
sistema concorram por recursos limitados.

A implementacdo correta de regras de acesso (Role) e associacdes (RoleBinding)
dentro do cluster é igualmente essencial para controlar as permissdes dos usudrios e
sistemas. Isso ndo sé garante a seguranca, mas também ajuda a manter a integridade
operacional do ambiente Kubernetes. Politicas de rede bem definidas, incluindo o controle
de trdfego entre pods e servigos, sdo outro ponto critico para garantir a seguranga e
eficiéncia das comunicacdes dentro do cluster.

Além disso, é fundamental avaliar as configura¢des de isolamento entre os nds
do cluster, garantindo que cada né seja protegido e operacional de forma independente.
Da mesma forma, as politicas de isolamento para volumes persistentes (Persistence Volu-
mes - PV) e solicitagdes de volume persistente (Persistence Volume Claim - PVC) devem
ser implementadas adequadamente para proteger a integridade dos dados armazenados no
cluster. Avaliar a QoS, levando em consideragdo parametros como laténcia, disponibili-
dade e throughput, assegura que as aplicacdes criticas recebam os recursos necessarios
para operar de forma eficaz.

Para a aplicagdo dos critérios e os seus respectivos valores ao algoritmo, os
critérios de QoS e Prioridade e Justica sdo normalizados. Visto que a operacdo precisa
estar na mesma unidade de medida e ha multiplos fatores que podem ser utilizados para
definir a prioridade de um inquilino e também os fatores para definir a QoS para cada
inquilino.

Durante o processo de execu¢do, um operador do Kubernetes interage com a API

Kubernetes para obter informagdes sobre os recursos e aplicar as alteragdes necessarias.
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O EMK utilizara a l6gica de negécios definida pelo algoritmo de alocacdo de recurso,
implementando as operagdes de criagdo, atualizacdo, exclusio e validagdo de recursos de
acordo com as necessidades especificas do aplicativo, estando diretamente relacionadas

aos critérios estabelecidos na se¢do seguinte.

3.2 Algoritmo de multicritério utilizando TOPSIS

A seguir, os passos fundamentais do algoritmo TOPSIS sdo descritos, sendo que
a estrutura bdsica serd empregada para incorporar os critérios definidos na Subsec¢ao 3.1.1.
E importante notar que ao integrar conceitos comprovados do TOPSIS com adaptagdes
especificas para cendrios dindmicos (EMK), em seguida, o algoritmo serd empregado na
determina¢@o do CRD, sob o gerenciamento do operador do Kubernetes.

O algoritmo é adequado de uma forma a fornecer uma solucdo ideal e uma
anti-ideal e comparando a distancia entre as alternativas [89]. Para que isso aconteca, o
algoritmo é composto por seis etapas [89]: O TOPSIS € um método amplamente utilizado
em tomada de decisdes multicritério, especialmente em situacdes onde multiplos critérios
devem ser considerados para avaliar alternativas. Este algoritmo envolve uma série de
etapas, cada uma das quais € crucial para a determinacdo da melhor alternativa.

Passo 1: Normalizagcdo da Matriz de Decisdo. Nesta etapa, a matriz de decisao é
normalizada para garantir que as diferentes grandezas dos critérios nao influenciem inde-
vidamente os resultados. Isso € feito dividindo cada elemento da matriz pelo respectivo
valor da soma dos quadrados das colunas [89]. Seja X a matriz de decisdo com m alterna-
tivas e n critérios, a matriz normalizada R é calculada como:

X;;
Rj=—2— (3-1)

oriaps

Passo 2: Construg¢do das Matrizes de Pesos. Nesta etapa, os pesos relativos dos
critérios sdo determinados. Os pesos podem ser atribuidos com base na importancia rela-
tiva dos critérios ou podem ser calculados usando métodos como a andlise de componen-
tes principais [89].

Passo 3: Multiplicacdo das Matrizes Normalizadas pelos Pesos. As matrizes
normalizadas sdo multiplicadas pelos pesos relativos dos critérios. Isso resulta em uma
matriz ponderada, denotada como 7', onde T;; representa o valor ponderado do critério j

na alternativa i [89].

Tij=Rij-w; (3-2)
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Passo 4: Determinagdo das Solugdes Ideais e Anti-Ideais. Nesta etapa, emprega-
se a técnica de andlise de fronteiras de desempenho, utilizada para identificar os limites
6timos e minimos de desempenho entre as alternativas avaliadas. O objetivo € determinar,
para cada critério, o melhor e o pior resultado possivel, que servirdo como vetores de
referéncia para a etapa subsequente de cédlculo das distancias euclidianas.

A solucio ideal (A™) representa o conjunto de valores mais favordveis a serem
alcancados por cada critério, enquanto a solu¢do anti-ideal (A™) corresponde ao conjunto
de desempenhos menos desejaveis [89]. Essas solugdes sdo obtidas por meio de operagdes
de otimizagao elementares (maximizacdo e minimizacdo) sobre a matriz normalizada e

ponderada de desempenho T = [T};], conforme a Equagdo 3-3.

A}' = rnax(Tl-j)7 A; = min(T,- ) (3-3)

Isto é, A}L corresponde ao maior valor observado para o critério j entre todas as
alternativas i, representando o cendrio de melhor desempenho, enquanto A ;" representa o
menor valor observado, caracterizando o desempenho minimo aceitdvel. Essa defini¢ao
estabelece uma fronteira ideal de referéncia, essencial para a mensurac¢do da proximidade
relativa de cada alternativa em relacao a solucdo 6tima.

Passo 5: Célculo das Distancias até as Solucdes Ideais Positivas e Negativas.
Nesta etapa, as distancias das alternativas até as solugdes ideais positivas e negativas sao
calculadas. A distAncia até a solugdo ideal positiva (ST) é dada pela distancia euclidiana
entre a alternativa i e a solugio ideal positiva A", enquanto a distncia até a solugdo ideal

negativa (S7) € calculada de maneira semelhante [89].

(3-4)

Passo 6: Célculo do Indice de Similaridade. Finalmente, o indice de similaridade

(Cj) € calculado para cada alternativa, representando a proximidade relativa de uma
alternativa a soluc¢do ideal positiva [89].

Si

G = W (3-5)

Passo 7: Classificacdo das Alternativas em ordem de preferéncia. Com base

nos valores dos indices de similaridade, as alternativas sdo classificadas em ordem de

preferéncia. Quanto mais préximo de 1 for o indice de similaridade, mais préxima

a alternativa estard da solucdo ideal positiva e, portanto, mais preferivel serd [89]. O

algoritmo TOPSIS é amplamente utilizado em uma variedade de dominios, desde andlise

de investimentos até selecdo de fornecedores, devido a sua capacidade de lidar com

multiplos critérios e fornecer resultados claros e objetivos para a tomada de decisdes [89].
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3.3 Descrevendo Critérios de selecao para alocacao dos
multiplos inquilinos

Os critérios de selecdo tém como objetivo auxiliar cada tenancy a ser instanci-
ado, o n6é que possui um bom equilibrio entre critérios relacionados ao estado da infra-
estrutura de nuvem e as necessidades do usudrio [82]. Além disso, esses parametros se
relacionam com o algoritmo na forma como esses critérios sdo organizados na matriz
de decisdo, normalizados para equilibrar suas influéncias e utilizados para determinar a
proximidade relativa das alternativas aos extremos ideais. Isso possibilita uma tomada de
decisdo objetiva na alocacdo de recursos em ambientes complexos como o multi-tenancy
no Kubernetes. A estratégia de selecdo do n6 foi concebida para maximizar a utilizacdo
dos recursos computacionais, a efici€éncia de comunicagdo entre os componentes € a inte-
gridade dos dados. Paralelamente, procura-se minimizar tanto a quantidade de contéineres
em execucdo quanto a ocorréncia de vulnerabilidades de seguranca.

Dez critérios sdo tidos em consideragdo, que serdo descritos abaixo. No entanto,
o design pode ser mais genérico ao levar em conta outros critérios, que podem ser tanto
retirados quanto acrescentados, como o custo de cada nd ou o tamanho da largura de

banda. A seguir, cada critério € descrito:

* Critério 1 - Quantidade disponivel de CPU: Representa a quantidade de CPU
livre em um no6 no cluster Kubernetes;

* Critério 2 - Quantidade disponivel de RAM: Representa a quantidade de memo-
ria RAM livre em um no no cluster Kubernetes;

* Critério 3 - Quantidade disponivel de disco: Indica a quantidade de espaco em
disco livre em um no no cluster Kubernetes;

* Critério 4 - ResourcesQuota para namespaces: Avalia se foram definidas cotas de
recursos (como CPU e memdria) para namespaces especificos. Isso € crucial para
garantir que diferentes namespaces ndo concorram por recursos escassos.

* Critério 5 - Role e RoleBinding: Verifica se as regras de acesso (Role) e associa-
coes (RoleBinding) foram implementadas corretamente, controlando as permissoes
dos usuarios ou sistemas dentro do cluster Kubernetes;

* Critério 6 - Network Policy: Refere-se as politicas de rede implementadas para
controlar o trafego entre os pods e servicos no cluster. Isso € crucial para garantir a
seguranca e a eficiéncia da comunicagdo entre os componentes.

* Critério 7 - Isolamento de Nos: Avalia se as configuracdes de isolamento entre
os nds do cluster estdio em vigor, impedindo que uma falha em um né afete
negativamente outros nos;

* Critério 8 - Isolamento de armazenamento (PV e PVC): Examina se as politicas

de isolamento para volumes persistentes (PV) e solicitacdes de volume persistente
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(PVC) foram implementadas adequadamente para garantir a seguranca e a integri-
dade dos dados.

* Critério 9 - Quality of Service (QoS): Avalia a qualidade de servico fornecida para
diferentes cargas de trabalho, garantindo que as aplicagdes criticas recebam os re-
cursos necessarios para operar sem problemas. Sendo que, os parametros utilizados
para o critério sdo: Laténcia, disponibilidade dos nds do cluster e throughput, para
medir o desempenho do cluster em que o inquilino serd alocado;

* Critério 10 - Prioridade e Justica: Considera a atribui¢ao de prioridades a dife-
rentes cargas de trabalho e a implementac¢do de justica na alocacao de recursos para
garantir um ambiente equitativo e eficiente. Sendo que, os parametros utilizados

para o critério sdo: equidade de recursos, o critério de QoS e a carga de trabalho.

3.4 Adaptacao TOPSIS para atender a alocacao dina-

mica com EMK

A proposta do EMK ¢ fundamentada na adaptacdo dindmica do TOPSIS para
atender as demandas especificas do ambiente dindmico de multiplos inquilinos no Ku-
bernetes. Esta subse¢do delineard o esboco inicial do EMK, destacando a influéncia e a
modificacdo de conceitos provenientes do TOPSIS, além de justificar sua escolha em vista
da abordagem utilizando NSGA-II.

A escolha do algoritmo TOPSIS como base para a solugdao proposta, EMK,
€ justificada por sua capacidade de se adaptar as demandas especificas do ambiente
dindmico de multiplos inquilinos no Kubernetes [82]. Em compara¢do com o Algoritmo
NSGA-II, o TOPSIS destaca-se por suas caracteristicas particulares, justificando sua
selecdo para a abordagem proposta.

Virias razdes fundamentam a escolha do TOPSIS em detrimento do NSGA-II. O
TOPSIS, com suas fases de constru¢io da matriz de decisdo, normalizagdo e determinacdo
das solucdes ideais, servird como a fundacdo sélida para o EMK. A matriz de decisdo
resultante refletird critérios essenciais na alocacdo dinadmica de recursos para o multi-
tenancy, como carga de trabalho, prioridade do inquilino e requisitos de desempenho.

Ademais, o TOPSIS € geralmente mais simples de entender e implementar em
comparacdo com algoritmos evolutivos complexos como 0 NSGA-II [61]. Devido a sua
abordagem direta, o TOPSIS pode ser computacionalmente mais eficiente, o que pode ser
uma vantagem em ambientes com recursos limitados [3].

Outrossim, o TOPSIS € especialmente adequado para situacdes em que se busca
uma solugdo tnica, o que pode ser vantajoso em contextos de alocacdo dinamica onde

7z

a escolha de uma configuracdo especifica € necessdria [3]. O fato dos resultados do
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TOPSIS serem geralmente mais ficeis de interpretar, pois geram uma ordenacdo direta
das solucdes em relagdo a idealidade, é um facilitador para a escolha da solugdo.

Ainda assim, o TOPSIS apresenta alguns desafios, especialmente em ambientes
dinamicos, nos quais as condi¢des e requisitos estdo sujeitos a mudancgas frequentes, ja
que o TOPSIS € mais adequado para problemas estaticos [3]. Nao € projetado para lidar
diretamente com otimiza¢do multi-objetivo, o que pode ser uma limitagdo em cendrios
onde hd diversos objetivos conflitantes, o que implica em uma modificacdo para que seja
adequado a solucionar o problema de alocacdo dindmica.

Em contraste, 0 NSGA-II, embora seja um algoritmo eficaz para otimizacao
multi-objetivo, o que o torna adequado para problemas nos quais hd necessidade de
equilibrar diferentes objetivos [61]. No entanto, pode apresentar uma complexidade maior
e uma abordagem mais generalizada. Além disso, A natureza evolutiva do NSGA-II
auxilia em uma adaptacdo mais eficiente a mudancas nas condi¢des do sistema, sendo
mais adequado para ambientes dindmicos [93].

No entanto, 0 NSGA-II pode ser computacionalmente mais exigente devido a
sua abordagem evolutiva, o que pode ser um desafio em ambientes com recursos limitados
[105]. A interpretacdo dos resultados pode gerar vdrias solugdes anti-ideais, exigindo um
ajuste cuidadoso de parametros, como tamanho da populagdo e taxa de cruzamento, para
garantir um desempenho adequado [93].

Portanto, mesmo o NSGA-II possuindo caractéristica que um primeiro momento
atenda as necessidades para a resolucio da alocacao para multiplos inquilinos, o TOPSIS,
ao focar na identificacao de solucdes ideais por meio de um processo mais direto, revela-
se mais adequado para as necessidades especificas do EMK no contexto dinamico do
Kubernetes [82]. Essa escolha visa garantir uma abordagem mais eficiente e adaptavel as
diferancas do ambiente de multiplos inquilinos em questao.

H4 outro fator determinante tendo em vista a relagdo entre a proposta, EMK,
e o TOPSIS. Com suas etapas de constru¢do da matriz de decisdo, normalizacdo e
determinagdo das solucOes ideais [3], a matriz de decisdo refletird critérios essenciais
na alocagdo dindmica de recursos para multiplos inquilinos, como carga de trabalho,
prioridade do inquilinos, e requisitos de desempenho.

Para isso, uma adaptacdo crucial serd a introdugcdo de elementos dindmicos
na matriz de decisdo, permitindo a consideracdo de fatores em tempo real, tais como
variagdes nas demandas dos inquilinos e mudangas nas condi¢des do sistema, Algoritmos
3.2 e 3.3. Diferentemente do TOPSIS esta com os critérios estdticos, o EMK implementard
mecanismos de atualizacdo continua para garantir uma tomada de decisdo adaptativa a
medida que as condi¢des do ambiente evoluem, Algoritmo 3.4. Outrossim, o EMK sera
projetado levando em conta as caracteristicas especificas de hard multi-tenancy para o

Kubernetes.
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O Algoritmo 3.2, apresenta a funcido ConstruirMatrizDecisao que tem como
objetivo criar a matriz de decisdo. Inicialmente, é criada uma matriz vazia denominada
matrizDecisao. Um loop € entdo utilizado para iterar sobre cada inquilinos presente na
lista multiTenancy. Para cada tenancy, uma linha € criada e preenchida com os valores dos
critérios, tais como carga de trabalho, prioridade do inquilinos e requisitos de desempenho
que envolvem os critérios de prioridade, justica e QoS. Essa linha €, entdo, adicionada a

matriz de decisdo. Ao final do processo, a matriz de decisdo € retornada.

Algoritmo 3.2: Construcdo da Matriz de Decisao
Entrada: Referéncias para multilnquilino

Saida: Matriz de decisdo matriz_decisao preenchida
Funcao ConstruirMatrizDecisao():

// Inicializar matriz de decisao
matriz_decisao <[] // matriz vazia

Para cada inquilino em multilnquilino {

// Criar linha da matriz para o inquilino
L]

// Adicionar atributos do inquilino

[ < [ + [CalcularCargaDeTrabalho(inquilino)];

[ <— [+ [ObterPrioridadeInquilino(inquilino);

[ +— [ + [CalcularRequisitosDesempenho(inquilino)|;
// Adicionar linha a matriz

matriz_decisao < matriz_decisao + [l];

}

Retorne matriz_decisao

A fungdo interna CalcularCargaDeTrabalho, refere-se ao processo de quantifi-
car a carga de trabalho associada a um determinado inquilinos. Isso envolve as demandas
por recursos computacionais dos servicos a serem executados. ObterPrioridadeTenancy
estd relacionada a determinagdo da prioridade de um inquilinos. Isso depende de fatores
como o impacto do tenancy nos objetivos globais do sistema, a importincia do tenancy,
contrato de prioridade e outros critérios relevantes que possam ser incluidos de acordo
com a necessidade. Inicialmente, serd utilizado o impacto do tenancy para com o cluster.
E por fim, a funcido CalcularRequisitosDesempenho envolve a avaliacdo dos requisitos
de desempenho associados a um inquilinos. Isso pode incluir a necessidade de recursos
especificos, garantia de laténcia minima ou outros critérios relacionados ao desempenho
que possam impactar na QoS disponibilizada ao inquilinos.

O Algoritmo 3.3 descreve a funcdo AtualizarElementosDinamicos, que tem

como proposito introduzir elementos dindmicos na matriz de decisdo. A func¢do utiliza



3.4 Adaptagao TOPSIS para atender a alocacio dindmica com EMK 44

um [oop para percorrer cada linha e seus valores na matriz de decisdo. Para cada valor, é
aplicado um fator dindmico, representando as mudangas em tempo real dos critérios que
também envolvem a prioridade, justica e QoS. Esses fatores dindmicos sdo obtidos através
de fungdes especificas. A matriz de decisdo €, entdo, atualizada com os novos valores e

retornada.

Algoritmo 3.3: Atualizacdo Dindmica da Matriz de Decisao
Entrada: Matriz de decisdo matriz_decisao, Dados em tempo real

Saida: Matriz de decisdo matriz_decisao ajustada
Funcao AtualizarElementosDinamicos(matriz_decisao,
dados_tempo_real):
Para cada linha | em matriz_decisao {
// Atualizar carga de trabalho dinamicamente
1[0] < 1]0] x
CalcularFatorDinamicoCargaTrabalho(dados_tempo_real)
// Atualizar prioridade dinamicamente
I[1] - 1[1]x
CalcularFatorDinamicoPrioridade(dados_tempo_real)
// Atualizar requisitos de desempenho dinamicamente
1[2] - 1]2]

CalcularFatorDinamicoDesempenho(dados_tempo_real)

}

Retorne matriz_decisao;

As funcdes CalcularFatorDinamicoCargaTrabalho, CalcularFatorDinami-
coPrioridade e CalcularFatorDinamicoDesempenho modificam dinamicamente os va-
lores associado a carga de trabalho, prioridade e desempenho de um inquilinos com base
em dados em tempo real. Isso pode incluir ajustes com base nas variagdes que um inqui-
linos possa demandar para suas aplicacdes ao longo do tempo.

Por fim, o Algoritmo 3.4 representa o ciclo de atualiza¢do continua no algoritmo.
Um loop while é utilizado, onde a condi¢do de parada € verificada a cada iteracdo.
Dentro do loop, sdo chamadas fungdes especificas para obter os multiplos inquilinos,
construir a matriz de decisdo, obter dados em tempo real, atualizar a matriz de decisdo
com elementos dindmicos, aplicar o algoritmo TOPSIS para obter as melhores alternativas
e, por fim, aplicar a alocag@o de recursos com base nessas alternativas. Um intervalo de
tempo é aguardado antes do inicio da préxima iteracdo. Esse processo € repetido até que

a condicao de parada seja alcancada.
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Algoritmo 3.4: Atualizagdo Continua da Matriz de Decisao
Entrada: Referéncias para multilnquilino

Saida: Atualizagdo continua da alocacio de recursos

Enquanto condicaoDeParadaNaoAlcancada {

// Obter informagdes atuais dos inquilinos

multilnquilino <— ObterMultilnquilino();

// Construir matriz de decisdo matriz_decisao

matriz_decisao <— ConstruirMatrizDecisao(multilnquilino);

// Obter dados em tempo real

dadosTempoReal <— ObterDadosTempoReal();

// Atualizar elementos dindmicos da matriz

matriz_decisao <+ AtualizarElementosDinamicos(matriz_decisao,
dadosTempoReal);

// Aplicar algoritmo TOPSIS para selecionar Solugdes

Ideias

solucoesldeais <— AplicarTOPSIS(matriz_decisao);

// Aplicar alocagao de recursos no cluster

AplicarAlocacaoRecursos(melhoresAlternativas);

// Aguardar proximo ciclo de atualizacao

AguardarIntervaloTempo();

Retorne Atualizacdo continua concluida;

A funcdo interna ObterMultilnquilino é responsédvel por obter as informacgdes
dos inquilinos disponiveis no cluster. A maneira a ser feita pode envolver consultas a
APIS do kubernetes ou bancos de dados para obter os dados mais recentes. A fungdo
ConstruirMatrizDecisao cria a matriz de decisdo com base nas informag¢des dos inquili-
nos, seguindo os passos descritos no Algoritmo 3.4. A funcdo ObterDadosTempoReal é
responsavel por obter dados em tempo real relevantes para a tomada de decisdo dinamica,
como métricas de desempenho e carga do sistema. A funcido AtualizarElementosDina-
micos atribui dinamicamente os elementos da matriz de decisdo com base em dados em
tempo real. A fungdo AplicarTOPSIS realiza a aplicagdo do algoritmo TOPSIS a matriz
de decisdo para identificar as melhores alternativas. A fun¢do AplicarAlocacaoRecursos
define a alocacdo de recursos com base nas melhores alternativas identificadas pelo al-
goritmo TOPSIS. Por fim, a fun¢do AguardarIntervaloTempo interrope a execugdo do

algoritmo até que haja uma nova intera¢do com o usudrio.
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3.4.1 Normalizacio dos critérios dinamicos

No entanto, para auxiliar na aplicacao dos critérios e os seus respectivos valores
ao algoritmo, os critérios 9 e 10 serdo normalizados. Visto que, a multiplos fatores que
podem ser utilizados para definir a prioridade de um inquilino e também os fatores
para definir a QoS para cada um, a normalizacdo dos dados € interessante para ajustar
os valores dos dados para uma escala comum, garantindo que diferentes caracteristicas
dos critérios tenham uma influéncia equitativa na andlise. Dito isso, o usudrio inicia o
processo de alocacdo de recursos informando os requisitos necessdrios de forma genérica
do inquilino para o sistema. A API informa em paralelo os recursos disponiveis do
sistema. Na Subsecdo 3.1.1, o critério de QoS utiliza os parametros de laténcia, throughput
e disponibilidade.

3.4.2 Normalizacio do critério de Prioridade e Justica

Seja P_J_normalizado a medida de prioridade e justica normalizada para um
determinado inqulino em relacdo a QoS, balanceamento de carga e equidade dos dados.
E pode calcular P_J_normalizado como a média ponderada dos valores normalizados de

cada parametro, onde os pesos representam a importancia relativa de cada parametro:

P_J_normalizado =wg,s X QoS_normalizado
4+ Whalanceamento X balanceamento_normalizado

+Wequidade % equidade_normalizado

Onde: - wgos, Whalanceamento € Wequidade S30 08 pesos atribuidos a cada pa-
rametro (QoS, balanceamento de carga e equidade dos dados, respectivamente). -
QoS_normalizado, balanceamento_normalizado e equidade_normalizado sao os valo-
res normalizados de QoS, balanceamento de carga e equidade dos dados, respectivamente.

Os pesos Woos, Whalanceamento € Wequidade $a0 determinados com base na impor-
tancia relativa de cada parametro para o cédlculo da prioridade e justica de acordo com
o requisito de cada inquilino. Por exemplo, se a QoS for considerada mais critica que o

balanceamento de carga e a equidade dos dados, € possivel atribuir um peso maior a wg,s.

3.4.3 Normalizacio do critério de QoS

Para unir os trés parametros (laté€ncia, throughput e disponibilidade) em um

unico valor de QoS normalizado, foi feito uma média ponderada dos valores normalizados
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de cada parametro. Diante disso, a normalizacao dos dados, para o critério de QoS fica da
seguinte forma:

Seja QoS_normalizado o valor de QoS normalizado para um determinado inqui-
lino, € Q0Satencia» QOSthroughpur € Q0Sdisponibilidade TEPresentarem os valores normalizados
de laténcia, throughput e disponibilidade, respectivamente.

A QoS_normalizado foi calculada como a média ponderada dos valores nor-
malizados de cada parametro, onde os pesos representam a importancia relativa de cada

parametro:

QoS_normalizado =wjgencia X Q0Slatencia
+ Wihroughput X QOSthroughput

+ Wdisponibilidade < QOSdisponibilidade

Onde: - Wiarencias Wihroughpur € Wadisponibilidade S30 0S pesos atribuidos a cada
parametro (laténcia, throughput e disponibilidade, respectivamente). - QoSiuencias
Q0Sihroughpur € QO0Sdisponibilidade $30 08 valores normalizados de laténcia, throughput e
disponibilidade, respectivamente.

Os PESOS Wiatencia> Wthroughput © Wdisponibilidade pOdem ser determinados com
base na importancia relativa de cada parametro para as necessidades especificas do
inquilino. Por exemplo, se a laténcia for considerada mais critica que o throughput e a
disponibilidade, vocé pode atribuir um peso maior a Wiuencia-

Esta abordagem permite combinar os trés parametros de QoS de maneira ponde-
rada, levando em consideracdo a importancia relativa de cada parametro para a avaliacao
global da qualidade de servigo.

3.4.4 Estrutura de observabilidade em cenario multi-inquilino.

A Figura 3.2 ilustra um cendrio de observabilidade em ambientes Kubernetes
multi-inquilinos. Nesse contexto, cada inquilino (tenant) dispde de instancias dedicadas
dos servicos de monitoramento e visualizacdo, incluindo Grafana, banco de dados de
métricas e logs, bem como dashboards e configuracdes de rotas independentes. Essa
estratégia de replicacdo por inquilino garante o isolamento légico das informacgdes,
impedindo sobreposi¢do de métricas ou visualizagdes entre clientes distintos.

Além de reforcar a seguranca e a confiabilidade, esse modelo possibilita maior
flexibilidade na personalizagdao dos painéis de monitoramento, permitindo que cada
inquilino configure indicadores especificos de acordo com suas necessidades. Dessa
forma, a separacdo de instancias por inquilino nao apenas facilita auditoria e gestdo de

acessos, mas também contribui para escalabilidade do ambiente, uma vez que novos
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Figura 3.2: Multi-inquilino para observabilidade

inquilinos podem ser incorporados mediante provisionamento de um conjunto adicional
de servicos de observabilidade. Essa abordagem demonstra, na pratica, como principios
de multi-inquilinos podem ser aplicados ao monitoramento em larga escala, alinhando-
se a proposta deste trabalho de promover equidade, isolamento e eficiéncia no uso de

recursos em clusters Kubernetes.



CAPiTULO 4

Implementaciao da Estratégia de

Multi-inquilinos para Kubernetes (EMK)

O EMK ¢ implementado utilizando a linguagem Go, aproveitando o ecossis-
tema nativo de desenvolvimento de operadores Kubernetes. O operador foi desenvolvido
com Kubebuilder e Operator SDK, fornecendo uma estrutura robusta para a definicao de
CRDs, controladores eficientes e integracdo segura com o plano de controle do Kuberne-
tes [14, 87].

Esta secdo detalha a arquitetura do operador, os principais componentes € 0 pro-
cessamento do algoritmo TOPSIS no contexto do ciclo de reconciliacdo do Kubernetes.
Consideracdes sobre concorréncia, persisténcia, interacdes com a API Kubernetes e tra-
tamento de erros também sdo abordadas.

A escolha de Go para implementar CRDs e operadores no Kubernetes decorre
de fatores intrinsecos ao ecossistema da plataforma e aos requisitos de extensibilidade,
desempenho e manutencio de c6digo em control loops de longa duracdo. (i) a base do
plano de controle, as bibliotecas oficiais client-go, controller-runtime e o scaffolding de
Kubebuilder/Operator SDK sao primariamente escritos e suportados em Go, o que reduz
atrito de integracao, oferece tipos gerados automaticamente e fornece idioms nativos para
reconciliacdo, informers e esquemas. (i1) Go oferece concorréncia leve via goroutines
e channels, adequada a controladores event-driven que observam caches e processam
filas de trabalho, mantendo laténcias baixas e minimizando overhead por coleta de lixo
em loops de reconciliagdo continuos. (iii) o toolchain de Kubebuilder gera estruturas de
projeto, manifests e basicos de RBAC em Go com integracao direta a code generators para
clientes tipados, webhooks e deep-copy, acelerando a entrega e padronizando praticas de

engenharia para CRDs de producdo.

4.1 Go para CRDs e Operadores

Operadores estendem a API do Kubernetes com CRDs e codificam l6gica ope-

racional em controladores que convergem o estado observado ao estado desejado, apli-
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cando o padrdo declarativo de reconciliacdo do control plane. Um CRD define novos
tipos (Group/Version/Kind) com Spec/Status, enquanto o controlador observa alteragdes
(watchlinformer), reconcilia recursos afetados e interage com objetos nativos e customi-
zados de forma idempotente, transacional e reentrante. O fluxo tipico inclui: (i) geracdo
do esqueleto de projeto com Kubebuilder; (i) definicdo do schema da API em Go; (ii1)
geracdo e aplicacdo do CRD YAML; (iv) implementacao do reconciler; (v) defini¢ao de

RBAC; (vi) empacotamento do manager em container e implantagcdo no cluster [3, 96].

4.2 Definicao e Estrutura das CRDs

Cada inquilino € representado por um recurso personalizado (Custom Resource)
do tipo Tenant, que exibe suas solicitacdes de recursos, prioridades e métricas de QoS.
O CRD EMK encapsula o conjunto de inquilinos junto com os pesos relativos dos critérios
para aplicacdo do algoritmo multicritério [87].

Cada inquilino em um cluster Kubernetes € representado por um recurso perso-
nalizado (Custom Resource) do tipo Tenant. Este recurso encapsula informagdes sobre
solicitagdes de recursos, prioridades e métricas de QoS, permitindo ao operador EMK
consolidar os dados e realizar decisdes de alocacdo automatizadas. O CRD EMK agrupa
todos os inquilinos e contém os pesos dos critérios utilizados pelo algoritmo multicritério
TOPSIS [87].

Cédigo 4.1: Estrutura dos tipos Go para o CRD EMK
package (emk);

import() metavl "k8s.io/apimachinery/pkg/apis/meta/v1";
type (TenantSpec struct) 1D string ‘json:"id"¢;

CpuRequest float64 ¢ json:"cpuRequest” ;
MemoryRequest float64 ‘ json: "memoryRequest” ¢;

"¢

DiskRequest float64 ‘ json:"diskRequest"”‘;

Priority float64 ‘ json:"priority”¢;

QoS QoS “json:"qgos"*;

type(QoS struct) Latency float64 ¢ json:"latency”‘;
Throughput float64 ¢ json:"throughput”¢;

Auvailability float64 ¢ json:"availability"‘;

type (EMKSpec struct) Tenants []TenantSpec ¢ json: "tenants”‘;
Weights []float64 ‘ json:"weights”*;

type (EMKStatus struct) Scores map[string]float64 ‘ json:"scores”¢;
type (EMK struct) metavl.TypeMeta ¢ json:",inline"‘;
metav1.ObjectMeta ¢ json: "metadata,omitempty”¢;

ne.

Spec EMKSpec ¢ json:"spec,omitempty”‘;

ne.

Status EMKStatus ‘json:"status,omitempty”*;

O Codigo 4.1 descreve a estrutura completa do CRD EMK e de cada inquilino:
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* TenantSpec: representa cada inquilino individualmente, contendo:

ID: identificador dnico do inquilino.
CpuRequest, MemoryRequest, DiskRequest: quantidade de recursos solici-
tada.

Priority: valor numérico que indica a prioridade do inquilino.

QoS: métricas de qualidade de servigo, encapsuladas na struct QoS.

* QoS: organiza os indicadores de desempenho que serdo considerados pelo algo-
ritmo TOPSIS:

— Latency: tempo de resposta esperado.
— Throughput: taxa de processamento ou transferéncia de dados.

— Availability: disponibilidade do servigo.
* EMKSpec: agrupa todos os inquilinos e os pesos de cada critério:

— Tenants: vetor contendo todos os TenantSpec.
— Weights: vetor de pesos que determina a importancia relativa de cada critério
na anélise TOPSIS.

EMKStatus: armazena os resultados do processamento:

— Scores: mapeia cada inquilino para o score resultante do calculo multicritério,

indicando sua prioridade relativa na alocag@o de recursos.

* EMK: representa o CRD completo no Kubernetes, combinando os metadados do

objeto, o Spec e o Status. Essa organiza¢cdo permite que o operador:

1. Recupere todos os inquilinos e suas demandas.
2. Construa a matriz de decisdo necessaria para o TOPSIS.
3. Atualize os scores apds cada cdlculo.

4. Reaja automaticamente as alteracdes no cluster.

Dessa forma, a estrutura do CRD EMK permite consolidar dados de multiplos
inquilinos, garantindo decisdes ponderadas e consistentes de alocac¢do de recursos, ali-

nhadas a prioridade e as métricas de QoS de cada inquilino.

4.3 Ciclo de Reconciliacao e Controlador

A légica central do operador reside no reconciliador, que processa as mudancas
nos recursos EMK e executa a sequéncia de cdlculo para alocacdo multicritério. O recon-
ciliador € acionado sempre que ocorre uma atualiza¢ido no recurso, incluindo alteragcdes

nos critérios ou no estado do cluster [96].

* Recuperar o estado atual do CRD.
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* Construir a matriz de decisao para multiplos inquilinos.
* Aplicar o algoritmo multicritério TOPSIS.
* Atualizar os scores no status do CRD.

* Executar as alocacgdes de recursos no cluster de forma automética.

i | func (r xEMKReconciler) Reconcile(ctx context.Context, req ctrl.Request
) (ctrl.Result, error) {

2 logger := log.FromContext(ctx)
emk := &EMK{}

4

5 if err := r.Get(ctx, reqg.NamespacedName, emk); err != nil {

6 logger .Error(err, "Erro ao recuperar recurso EMK")

7 return ctrl.Result{}, client.IgnoreNotFound(err)

8 3

9

10 matriz := buildDecisionMatrix (emk.Spec.Tenants)

B scores := applyTOPSIS(matriz, emk.Spec.Weights)

12 scoreMap := make(map[string]float64)

3

14 for i, tenant := range emk.Spec.Tenants {

15 scoreMap[tenant.ID] = scores[i]

16 3

17

18 emk.Status.Scores = scoreMap

19

20 if err := r.Status().Update(ctx, emk); err != nil {

21 logger .Error(err, "Erro ao atualizar status EMK")

2 return ctrl.Result{}, err

2 3

24

25 if err := r.applyAllocations(ctx, scoreMap); err != nil {

26 logger .Error(err, "Erro ao aplicar alocacoes”)

27 return ctrl.Result{}, err

28 }

29

30 logger.Info("Reconciliacao concluida”, "scores", scoreMap)

31 return ctrl.Result{RequeueAfter: time.Minute}, nil

213

Cédigo 4.1: Funcdo Reconcile do operador EMK

O Cddigo 4.1 implementa o reconciliador principal do operador EMK. A seguir,

descrevemos cada etapa:

1. Recuperacao do recurso EMK: utilizando r.Get, o operador acessa o estado atual

do CRD no cluster. Caso o recurso nio exista ou ocorra algum erro, ele € ignorado




4.4 Fluxo do Processo Detalhado com Diagramas 53

com client.IgnoreNotFound.

2. Construcao da matriz de decisdo: a funcdo buildDecisionMatrix cria uma
matriz em que cada linha representa um inquilino e suas métricas (CPU, memoria,
disco, prioridade e QoS). Esta matriz servird como entrada para o algoritmo
TOPSIS.

3. Célculo de scores TOPSIS: applyTOPSIS recebe a matriz e os pesos de cada
critério, calculando a posicao relativa de cada inquilino na alocagdo multicritério.
Os scores resultantes sdo armazenados em scoreMap.

4. Atualizacdo do status do CRD: os scores calculados sdo atribuidos ao campo
EMK.Status.Scores, permitindo que o cluster registre os resultados da avaliacao.

5. Aplicacao de alocacao de recursos: com os scores definidos, applyAllocations
ajusta automaticamente os recursos no cluster, assegurando decisdes consistentes e
automadticas sem interven¢ao manual.

6. Log e requeue: ao final, o operador registra os scores e agenda uma nova execucao

do reconciliador apds 1 minuto, garantindo reavaliagdo continua das demandas.

Dessa forma, o reconciliador garante que o EMK se adapte de forma automdtica
e periddica as variacdes do cluster, mantendo a distribuicdo de recursos balanceada e

eficiente entre multiplos inquilinos.

4.4 Fluxo do Processo Detalhado com Diagramas

Para facilitar a compreensdo das etapas do operador EMK, Figura 4.1, é funda-
mental visualizar o fluxo completo das operagdes realizadas durante a aloca¢ao dindmica
de recursos. A representacdo grafica por meio de diagramas de fluidez ilustra claramente
a interacdo entre os principais componentes do sistema, especialmente a definicdo e mo-
nitoramento dos recursos personalizados via CRDs; o funcionamento do reconciler, que
detecta mudancas e aciona as etapas subsequentes; o processamento do algoritmo TOP-
SIS, responsével por calcular as prioridades de alocac@o considerando multiplos critérios
dindmicos; e a aplicacdo das quotas de recursos adaptativas nos namespaces dos inquili-

nos, garantindo isolamento e justica na utiliza¢do dos recursos do cluster [70, 3].
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Figura 4.1: Operacdo do operador EMK integrando CRD

4.5 Construcao da Matriz de Decisao

O operador EMK constréi uma matriz de decisdo para alimentar o algoritmo

TOPSIS. Nesta matriz, cada linha representa um inquilino e cada coluna corresponde a

um critério de alocagao, incluindo recursos solicitados (CPU, memoria, disco), prioridade

e métricas de QoS (laténcia, throughput e disponibilidade) [14].

Esse diagrama destaca o ciclo continuo de monitoramento, anélise e adaptacao,

proporcionando uma visdo integrada e mais acessivel do funcionamento do EMK. A

inclusdo dessas visualizagdes contribui para o entendimento do fluxo operacional e para

a avaliacdo da efetividade da estratégia proposta [3].

O Cddigo 4.2 implementa a constru¢io da matriz de decis@o de forma compacta

e legivel:
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1. Inicializacdo: cria-se um slice de mapas chamado matriz, onde cada elemento
representard a linha de um inquilino.

2. Iteracao sobre inquilinos: para cada Tenant, é criada uma linha contendo os
valores de CPU, memoria, disco, prioridade e métricas de QoS.

3. Inclusao na matriz: cada linha é adicionada a matriz de decisao.

4. Retorno da matriz: ao final, a matriz pronta € retornada, servindo como entrada

para o algoritmo TOPSIS.

func ConstruirMatrizDecisao(tenants []Tenant) [Imap[stringlinterface{}

{
matriz := make([Imap[stringJlinterface{}, 0, len(tenants))
for _, t := range tenants {

linha := map[stringlinterface{}{
"CPU": t.CpuRequest,
"Memoria”: t.MemoryRequest,
"Disco”: t.DiskRequest,
"Prioridade”: t.Priority,
"Latencia”: t.QoS.Latency,
"Throughput": t.QoS.Throughput,
"Disponibilidade”: t.QoS.Availability,

3

matriz = append(matriz, linha)

3

return matriz

Cadigo 4.2: Construcdo da Matriz de Decisdo para alocagcdo

multicritério

O algoritmo TOPSIS € utilizado para calcular a pontuacdo de cada inquilino,
indicando a proximidade em relag@o a solucdo ideal e a solucao anti-ideal. O Cédigo 4.3

apresenta uma implementacao compacta em Go:

import "math"”

func applyTOPSIS(matrix [J[]float64, weights []float64) []float64 {

nAlt := len(matrix)
nCrit := len(matrix[0@])
norm := make([]J[]float64, nAlt)

for i := range norm {
norm[i] = make([]float64, nCrit)

for j := 0; j < nCrit; j++ {
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sumSq 0.0
for i := 0; i < nAlt; i++ (
sumSq += matrix[i][j] * matrix[iJ[j]
}
denom := math.Sqrt(sumSq)
for i := 0; i < nAlt; i++

norm[i][j] = matrix[iJ[j] / denom

weighted := make([][]float64, nAlt)
for i := range weighted {
weighted[i] = make([]float64, nCrit)
for j := 0; j < nCrit; j++ {
weighted[i1[j] = norm[il[j] * weights[j]

idealPos := make([]float64, nCrit)
idealNeg := make([]float64, nCrit)
for j := 0; j < nCrit; j++ {
maxV, minV := weighted[@][j], weighted[0][j]
for i := 1; i < nAlt; i++
if weighted[i]l[j] > maxV {
maxV = weighted[il[j]
3
if weighted[il[j] < minV {
minV = weighted[i][j]

}
idealPos[j]
idealNegl[jl]

maxV

minV

distPos make ([]float64, nAlt)
distNeg := make([]float64, nAlt)
for i := 0; 1 < nAlt; i++ {
sumP, sumN := 0.0, 0.0
for j := 0; j < nCrit; j++ {
sumP += (weighted[i][j] - idealPos[jl) * (weighted[iJ[j]
idealPos[j1])
sumN += (weighted[i][j] - idealNeg[jl) * (weighted[il[j]
idealNeg[jl)

3
distPos[i] = math.Sqrt(sumP)
distNeg[i] = math.Sqrt(sumN)
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3
scores := make([]float64, nAlt)
for i := 0; 1 < nAlt; i++ {
scores[i] = distNeg[i] / (distPos[i] + distNeg[il])
3

return scores

Cédigo 4.3: Implementacdo compacta do algoritmo TOPSIS para

alocagdo multicritério

O Cddigo 4.3 realiza o seguinte:

1. Normalizacdo da matriz: cada coluna é normalizada dividindo-se cada valor pela
raiz da soma dos quadrados da coluna.

2. Aplicacao de pesos: cada critério recebe o peso definido, ajustando a importancia
relativa de cada coluna.

3. Solucgoes ideal e anti-ideal: identifica-se o valor maximo (ideal) e minimo (anti-
ideal) de cada critério.

4. Calculo das distancias: para cada alternativa (linha), calcula-se a distancia até a
solucdo ideal e anti-ideal.

5. Calculo dos scores: a pontuagao final de cada inquilino € obtida como a razao entre

a distancia a anti-ideal e a soma das distancias as solu¢des ideal e anti-ideal.

Um ponto determinante, no for das 34 a 46 do cddigo 4.3, podemos analisar um
trecho que trata da operacdo que determina os vetores de referéncia que guiardo o cdlculo
das distancias relativas entre as alternativas. O laco percorre cada critério j e identifica,
entre todas as alternativas i, os valores maximo € minimo da coluna correspondente. O
valor médximo (maxv;;) representa o desempenho ideal positivo (vj), enquanto o valor
minimo (minyv;;) corresponde ao desempenho ideal negativo (vJT).

A partir desses vetores — AT e A~ — o método TOPSIS calcula as distincias
entre cada alternativa e os respectivos ideais. Dessa forma, torna-se possivel estimar
o grau de similaridade de cada alternativa a soluc¢do ideal positiva, fornecendo a base
quantitativa para a ordenac¢do final das alternativas.

Por exemplo, considerando uma matriz ponderada com trés alternativas
(A1,A2,A3) e dois critérios (Cy,C»):

0.6 0.7
V=108 05
04 09
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obtém-se:

AT =(0.8,09), A~ =(04,0.5)

Esses vetores representam, respectivamente, o cendrio ideal (melhor desempenho
em todos os critérios) e o cendrio anti-ideal (pior desempenho em todos os critérios). A
partir dessa estrutura, o método TOPSIS avalia a proximidade relativa de cada alternativa
em relacdo aos extremos de desempenho, quantificando a eficiéncia de cada uma no
processo de decis@o multicritério. Com isso, a implementacdo computa uma pontuacao

que orientard a priorizacdo e alocagdo dos recursos no cluster Kubernetes.

4.6 Aplicacao Dinamica de Alocacoes

Com base nos scores obtidos, o operador atualiza as quotas de recursos dos
namespaces dos inquilinos, ajustando dinamicamente as cotas de CPU e memoria de
forma proporcional as necessidades indicadas. O mecanismo de aplicacao utiliza padroes
robustos de concorréncia (goroutines e channels) e aproveita a estabilidade dos clientes do
controller-runtime para evitar conflitos e garantir a idempoténcia das operacdes [87, 96].

O Cddigo 4.4 apresenta uma implementacdo compacta desta logica.

import (
"context"”
n f‘mt n
corevl "k8s.io/api/core/v1"”
metavl "k8s.io/apimachinery/pkg/apis/meta/v1”

"k8s.io/apimachinery/pkg/api/resource”
"k8s.io/client-go/kubernetes”

func applyAllocations(ctx context.Context,

clientset xkubernetes.

Clientset,

for tenantlID,

ns :=

guota

ObjectMeta:

1

Spec:

scores map[string]float64) error {
score := range scores {

tenantToNamespace(tenantID)

:= &corevl.ResourceQuota({

metavl.ObjectMeta({
Name : "resource-quota”,
Namespace: ns,
corevl.ResourceQuotaSpec{

Hard: corevl.Resourcelist{




)
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corevl.ResourceCPU: resource.MustParse (fmt.
Sprintf ("%dm"”, int(score*1000))),

corevl.ResourceMemory: resource.MustParse(fmt.
Sprintf ("%dMi"”, int(scorex2048))),

3,
1,
3
existing, err := clientset.CoreV1().ResourceQuotas(ns).Get(ctx,
"resource-quota”, metavl.GetOptions{})
if err != nil {
if isNotFound(err) {
_, err = clientset.CoreV1().ResourceQuotas(ns).Create(
ctx, quota, metavl.CreateOptions{})
if err != nil {
return err
3
} else {
return err
}
} else {
quota.ResourceVersion = existing.ResourceVersion
_, err = clientset.CoreV1().ResourceQuotas(ns).Update(ctx,
quota, metavl.UpdateOptions{})
if err != nil {
return err
3
3

return nil

func tenantToNamespace(tenantID string) string {

return fmt.Sprintf ("tenant-%s", tenantID)

func isNotFound(err error) bool {

errors.IsNotFound(err) de k8s.io/apimachinery/pkg/api/errors

return false

Cadigo 4.4: Aplicacdo dindmica de ResourceQuota para cada

namespace

Dessa forma, a implementacdo combina a 16gica multicritério do TOPSIS com a




1
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infraestrutura nativa do Kubernetes, proporcionando **alocacio eficiente, justa e adapta-
vel** em ambientes multi-inquilino altamente dindmicos.

O operador utiliza padrdes robustos de concorréncia usando goroutines e chan-
nels para acao em tempo real, propiciando baixa laténcia no ciclo de reconciliacdo. Além
disso, utiliza a estabilidade provida pelos clientes controller-runtime para evitar conflitos
e garantir idempoténcia [14]. Testes unitdrios cobrem fun¢des de construcdo da matriz,
algoritmo TOPSIS, e atualizacdes no cluster. Para testes end-to-end, o framework env-
test simula o ambiente Kubernetes minimizando externalidades. Mecanismos de retry e
gerenciamento de exce¢des compdem a estratégia para robustez operacional. Esta imple-
mentacdo detalhada do EMK, utilizando conceitos e tecnologias nativas do Kubernetes
em Go, combina a elegincia do algoritmo TOPSIS adaptado para cendrios dindmicos
com a funcionalidade poderosa dos operadores Kubernetes. O resultado € um sistema efi-
ciente e altamente adaptdvel para a alocacdo justa e otimizada de recursos em clusters

multi-inquilino.

4.7 Aspectos Técnicos

Esta secdo detalha praticas essenciais para garantir robustez e concorréncia
eficiente na implementacdo do operador Kubernetes. O operador utiliza mutex para
proteger recursos compartilhados e evitar condicdes de corrida durante atualizagOes
criticas, garantindo alta disponibilidade e eficicia [96]. Para lidar com erros temporérios,
como falha na comunicagdo com a API do Kubernetes, o operador implementa um padrao
de retry exponencial, combinado com logging € monitoramento [13].

O operador utiliza padrdes robustos para manipulagdo concorrente e tratamento
de falhas, garantindo a estabilidade e a consisténcia do sistema mesmo diante de condi-

¢oOes adversas.

4.7.1 Uso de Mutex para Sincronizacao

Durante a reconciliacdo, multiplas goroutines podem tentar atualizar simultane-
amente recursos compartilhados do cluster. Para evitar condi¢des de corrida (race con-
ditions) e inconsisténcias, o operador utiliza um mutex (mutual exclusion lock). A ideia
€ garantir que apenas uma goroutine por vez execute a se¢do critica que altera estados
compartilhados.

O Cddigo 4.5 apresenta um exemplo simplificado do uso de mutex na fungao

Reconcile:

import (



4.7 Aspectos Técnicos 61

"context"”
"sigs.k8s.io/controller-runtime/pkg/reconcile”

n syncn

var mu sync.Mutex

func Reconcile(ctx context.Context, req reconcile.Request) (reconcile.
Result, error) {
mu.Lock ()
defer mu.Unlock ()
return reconcile.Result{}, nil

Cédigo 4.5: Exemplo de uso de mutex para prote¢cdo concorrente

* mu.Lock(): adquire o bloqueio do mutex antes de acessar recursos compartilhados.

e defer mu.Unlock(): garante que o bloqueio seja liberado ao final da execucao,
mesmo em caso de erros.

* Esta abordagem evita que multiplas goroutines modifiquem simultaneamente dados

criticos, prevenindo inconsisténcias e condi¢des de corrida.

O uso de mutex, em conjunto com os padrdes de retry e logging, assegura que o
operador mantenha integridade e estabilidade mesmo sob cargas elevadas e cendrios de

concorréncia intensa.

4.7.2 Padroes de Retry e Tratamento de Erros

Durante a execucdo do operador, podem ocorrer falhas temporarias na comuni-
cacdo com a API do Kubernetes, como conflitos de versdo (ResourceVersion conflict) ou
timeouts. Para lidar com essas situagdes sem comprometer a consisténcia do sistema, o
operador implementa um padrdo de retry exponencial, associado a logging e monitora-
mento. Essa abordagem garante que operacdes criticas sejam reaplicadas até a conclusdo
bem-sucedida, aumentando a resiliéncia e reduzindo falhas transitorias.

O Cddigo 4.6 apresenta uma implementagao tipica de retry exponencial em Go:

import (
"context"

"time"

"sigs.k8s.io/controller-runtime/pkg/client”
"sigs.k8s.io/controller-runtime/pkg/log"”
apierrors "k8s.io/apimachinery/pkg/api/errors”
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func updateWithRetry(ctx context.Context, c client.Client, obj client.
Object) error {
logger := log.FromContext(ctx)

retryCount := 0
maxRetries := 5

backoff := time.Second

for retryCount < maxRetries {
err := c.Update(ctx, obj)
if err == nil {

return nil

3
if apierrors.IsConflict(err) || apierrors.IsTimeout(err) {
logger.Info("Erro transitorio na atualizacao, tentando
novamente”,
"erro", err, "tentativa", retryCount+1)
time.Sleep(backoff)
backoff x= 2
retryCount++
continue
}
logger .Error(err, "Erro nao recuperavel na atualizacao")

return err

b

return fmt.Errorf("falha apos %d tentativas de atualizacao”,
maxRetries)

Cédigo 4.6: Padrdo de retry para chamadas da API Kubernetes

* retryCount e maxRetries definem o nimero de tentativas permitidas.

backoff inicia com 1 segundo e dobra a cada tentativa (retry exponencial).

* A funcdo verifica se o erro € transitorio (IsConflict ou IsTimeout) e, nesse caso,
reexecuta a operagao apos o periodo de espera.

* Erros nao recuperdveis interrompem o loop e sdo registrados no logger.

* Ao final das tentativas sem sucesso, a fun¢do retorna uma mensagem de falha clara.

Combinando retry exponencial com logging, o operador mantém a confiabilidade
mesmo em situagcdes tempordrias de instabilidade da API, prevenindo falhas e garantindo

consisténcia nos estados do cluster.




CAPITULO 5

Resultados e Discussao

Nesta secdo, apresentamos os resultados do estudo e a metodologia utilizada
para comparacao, destacando as melhorias proporcionadas pelo método de automacao
desenvolvido em comparagdo com abordagens tradicionais de alocagdo de recursos. A
andlise abrange diferentes aspectos, como a reducdo de intervencdes manuais, a eficiéncia
na alocacdo de recursos, a reduciao do tempo de resposta e a flexibilidade adaptativa do
sistema. As métricas consolidadas referem-se a média e ao desvio padrao obtidos a partir

de 30 execuc¢des independentes para cada cendrio

5.1 Metodologia para comparacao de resultados

A escolha do Kubernetes para alocacio dinamica de recursos em multi-inquilinos
se baseia em sua robustez, escalabilidade e ampla adocdo para solucdes em nuvem.
Diferentemente de Docker Swarm, que é menos funcional em gerenciamento de recursos,
e de Apache Mesos, que é mais complexo, o Kubernetes oferece uma arquitetura modular
e suporte continuo, tornando-o a op¢ao mais adequada, visto a possibilidade de integrar
através dos recursos customizdveis recursos ao Kubernetes.

A alocacdo tradicional de recursos no Kubernetes baseia-se na configuracio
estatica de recursos como CPU e memoria através de requests e limits definidos nos
manifests dos pods [69]. Esta abordagem permite garantir que cada aplicac@o receba os
recursos necessarios para funcionar corretamente, evitando a contenda por recursos no
cluster.

A principal vantagem desse método é a simplicidade e previsibilidade, visto
que os recursos alocados sdo fixos e definidos antecipadamente. Isso facilita a gestdo
de capacidade e o planejamento de recursos [66]. No entanto, essa abordagem apresenta
limitagdes em cendrios onde a carga de trabalho é dinamica e varia ao longo do tempo.
A falta de flexibilidade pode levar a subutilizacdo de recursos ou a necessidade de
superdimensionamento para acomodar picos de carga, resultando em ineficiéncias e

custos adicionais [68].
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A integracao do algoritmo TOPSIS ao Kubernetes através de um CRD representa
uma abordagem mais sofisticada para a alocagdo de recursos. O TOPSIS € um método de
decisdo multicritério que avalia multiplos critérios para determinar a melhor op¢cdo com
base na similaridade a uma soluc¢do ideal [89].

Neste contexto, o TOPSIS pode ser utilizado para considerar diferentes métricas
de desempenho e QoS para a alocacdo de recursos. A implementacdo via CRD permite
a personalizacdo e extensdao do Kubernetes sem alterar sua base de cédigo principal,
facilitando a manutencao e a escalabilidade da solucao [14].

A vantagem dessa abordagem reside na capacidade de tomar decisdes de aloca-
¢do mais informadas e otimizadas, levando em conta multiplos fatores como CPU, me-
moria, politicas de rede, cotas de recurso, laténcia [89]. Contudo, o TOPSIS nao trata
critérios dinamicos, o que originou a proposta do EMK.

O EMK adapta o algoritmo TOPSIS para incluir critérios dinamicos relacionados
a QoS. Esta metodologia expande a abordagem tradicional do TOPSIS ao incorporar
dados em tempo real sobre o desempenho das aplicagdes e as necessidades dos usudrios
finais. No EMK, o CRD ¢ projetado para receber métricas dinamicas, os critérios de
alocacdo incluem os requisitos do cliente, além de recursos tradicionais como CPU e
memoria. Esta abordagem permite uma alocacdo de recursos mais responsiva e ajustada
as condigoes atuais do sistema e as expectativas dos usudrios.

Para avaliar os métodos propostos de aloca¢do dinamica de recursos no Kuber-
netes, os experimentos foram realizados em ambiente experimental utilizando um clus-
ter composto por dois nds fisicos com especificacdes distintas, conforme descrito na Ta-
bela 5.1.

Tabela 5.1: Especificacdes do cluster experimental

Componente Servidor 1 Servidor 2
Processador Intel Core 17-9750H | Intel Core i7-1355U
Frequéncia 2.60 GHz 1.20-5.00 GHz
Memoéria RAM 32 GB 32 GB
Armazenamento 256 GB 512 GB
Sistema Operacional | Ubuntu 22.04 LTS | Ubuntu 22.04 LTS

Em ambientes multi-inquilinos, como o Kubernetes, a gestdo adaptativa de
recursos € crucial. A adaptabilidade refere-se a capacidade de ajuste as variagdes
na demanda de cada inquilino; ja a flexibilidade estd relacionada a possibilidade de
adaptacgdo a diferentes perfis de carga sem modificar a arquitetura subjacente.

A validac@o foi conduzida em um cluster Kubernetes de alta disponibilidade
distribuido em seis nds virtualizados, implementando as melhores praticas de separacdo

de func¢des conforme descrito em [87]. O cluster foi configurado com dois nds control
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plane dedicados para garantir tolerancia a falhas e quatro nés workers especializados para
execucdo de cargas de trabalho.

N6 Control Plane (2 unidades): - CPU: 3 vCPUs cada (total: 6 vCPUs) -
Memoéria: 4 GB RAM cada (total: 8 GB) - Armazenamento: 50 GB SSD cada - Fungdo:
etcd + API Server + Controller Manager + Scheduler

Nos Worker (4 unidades): - CPU: 4 vCPUs cada (total: 16 vCPUs) - Memoria:
11 GB RAM cada (total: 44 GB) - Armazenamento: 100 GB SSD cada - Funcao:
Execucdo de pods de aplicacdo e EMK

Esta arquitetura distribui os 22 vCPUs e 52 GB de RAM totais disponiveis no
hardware fisico, garantindo isolamento de fungdes, tolerancia a falhas de nés e capacidade
adequada para experimentos multi-inquilinos. O sistema operacional Ubuntu 22.04 LTS
foi utilizado em todos os nds, com Kubernetes v1.28 para compatibilidade com CRDs
avancados.

AplicacOes genéricas, compostas por microservicos com consumo varidvel de
CPU e memoria, foram executadas com limites e solicitacOes configurados por contéiner.
A carga foi gerada pela ferramenta Locust, simulando trafego HTTP e MQTT com
controle de requisicdes simultaneas e duracao.

Cada experimento foi repetido 30 vezes sob as mesmas condi¢Oes para cada
cendrio avaliado, a fim de capturar a variacdo natural dos resultados. Para cada métrica
analisada, foram registradas as médias e os desvios padrdo obtidos ao longo dessas

repeticdes, garantindo uma avaliagdo estatistica mais robusta da solu¢do proposta.

5.2 Automatizacido do Processo Decisorio

Um dos diferenciais centrais do EMK é a automacao do processo de alocagao,
eliminando grande parte das interven¢des manuais necessdrias no método tradicional.
Conforme ilustrado na Figura 5.1, enquanto a abordagem tradicional inicia com um
elevado nimero de intervengdes proximas a 10 e reduz a 5 com o avango das requisi¢des,
o EMK inicia com apenas 2 intervencdes e estabiliza em uma Unica intervengdo a partir
da terceira requisi¢ao.

Um dos diferenciais centrais do EMK € a automacao do processo de alocagio,
eliminando grande parte das intervencOes manuais necessdrias no método tradicional.
Por intervengdes manuais entende-se ajustes diretos nos manifestos do Kubernetes, como
alteracdes de memoria, CPU, quotas de recursos e outros parametros de configuracdo de
cada inquilino. Conforme ilustrado na Figura 5.1, enquanto a abordagem tradicional inicia
com um elevado nimero de interven¢des — proximas a 10 — e reduz para 5 a medida
que as requisi¢des avangam, o EMK inicia com apenas 2 intervencdes e estabiliza em uma

Unica intervencdo a partir da terceira requisicao.
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Comparagdo de Intervencdes Necessdrias
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Figura 5.1: Comparacdo entre o método tradicional e o EMK.

Essa reducdo expressiva reflete a capacidade do EMK de monitorar em tempo
real as mudancas no cluster e responder automaticamente as demandas, garantindo
decisdes rdpidas, consistentes e isentas de atrasos decorrentes de acdes manuais. Ressalta-
se que as duas intervencdes remanescentes sdo relativas a configuracao inicial dos critérios
do algoritmo e a validacdo das decisdes finais, representando etapas necessdrias para
assegurar o alinhamento do sistema com os pardmetros definidos pelo administrador.

A diminui¢do das intervengdes manuais nao s6 simplifica a operagdo, mas tam-
bém minimiza erros humanos e inconsisténcias, aumentando a previsibilidade e a confia-
bilidade da alocacao de recursos em ambientes multi-inquilinos altamente dinamicos.

A alocacdo tradicional de recursos no Kubernetes depende de decisdes manuais
dos administradores, o que pode causar inconsisténcias e atrasos. O EMK automatiza esse
processo, monitorando e respondendo em tempo real as mudancgas no cluster, eliminando

a laténcia entre a necessidade identificada e a implementacao da decisdo.

5.3 Impacto na Gestao de Recursos

A eficiéncia da utilizagdo dos recursos foi uma métrica crucial avaliada. A Figura
5.2 evidencia que o EMK alcanga uma eficiéncia média de 75% ja nos primeiros 5
minutos, estabilizando-se em 95% apds 25 minutos. Em contraste, o método tradicional
inicia com 45% e atinge apenas 70% ap6s 30 minutos, apresentando um deficit médio de

35% na eficiéncia geral.
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Comparacao de Métodos de Alocagdo Multi-inquilino
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Figura 5.2: Eficiéncia na alocagdo para inquilinos com diferentes
requisitos.

Essa superioridade do EMK advém da sua capacidade de considerar multiplos
critérios simultaneamente, como CPU, memoria, espaco em disco, politicas de rede e
QoS, por meio da integracdo do algoritmo TOPSIS adaptado na forma de um CRD
Kubernetes. Essa abordagem multicritério previne alocagdes subdtimas e mitiga vieses
na priorizagdo de recursos, promovendo uma distribuicdo equilibrada e justa entre os
inquilinos.

Além disso, a utilizacdo das métricas em tempo real (atualizacdo continua
via Algoritmo 2.4) assegura que o sistema responda a variagdes de carga e condigdes
do cluster, adaptando-se de forma reativa e proativa as demandas dos usudrios, o que
influencia positivamente na elasticidade e escalabilidade do ambiente.

A alocacao tradicional de recursos frequentemente resulta em alocagdes subo-
timas devido a complexidade de considerar multiplos critérios. O EMK, ao integrar um
algoritmo com CRD, realiza decisdes baseadas em multiplos critérios, otimizando a utili-
zacdo da infraestrutura e eliminando vieses na priorizacao de recursos.

O tempo de resposta para alocacdo de recursos representa um indicador funda-
mental do desempenho operacional. Como apresentado na Figura 5.3 , apds 500 requi-
sicoes, 0 EMK demonstra tempos de resposta significativamente menores em relagdo ao
método tradicional. Essa melhoria € resultado direto da eliminagdo das verificagdes ma-
nuais e da automatizagdo do processo decisdrio multicritério, que possibilita uma reagdo

répida as solicitagoes.
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Desempenho na Alocagdo de Recursos
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Figura 5.3: Comparacdo do tempo de resposta entre método tradi-
cional e EMK.

A reducdo da laténcia impacta diretamente na satisfacao do usudrio final, especi-
almente em aplicacdes criticas que exigem resposta 4gil e garantias de QoS. Observou-se
também menor variabilidade nos tempos de resposta, indicando maior estabilidade e pre-

visibilidade na operacao.

5.4 Flexibilidade e Adaptabilidade

A avaliacao dos niveis de flexibilidade e adaptabilidade do cluster foi realizada
a partir de métricas operacionais obtidas diretamente dos componentes nativos do Ku-
bernetes, considerando diferentes cendrios de carga e comportamento multi-inquilino. O
objetivo dessa andlise € quantificar, em uma escala de 0 a 5, a capacidade do sistema de
se ajustar a mudancas (flexibilidade) e de responder automaticamente a variacdes de de-
manda (adaptabilidade), mantendo estabilidade e conformidade com os acordos de nivel
de servigo (SLA).

A flexibilidade foi definida como a capacidade do cluster de reconfigurar poli-
ticas e critérios de alocacdo (como limites de CPU, memdria e prioridades de pods) sem
exigir modifica¢des na arquitetura ou interrup¢des no servigo.

Para mensuracdo, foram utilizados indicadores obtidos via metrics.k8s.io e

logs dos componentes de controle (kube-controller-manager e kube-scheduler):

e Tempo médio de reconfiguragdo (Tjecony): intervalo entre a aplicacdo de uma

nova politica (por exemplo, atualizacdo de um Deployment ou ConfigMap)
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e o retorno do cluster ao estado estdvel, conforme eventos registrados pelo
kube-controller-manager.

* Numero de intervengdes manuais (1,4quq7): quantidade de agdes administrativas
realizadas via kubectl até a estabilizac¢do do cluster.

e Impacto de desempenho (A,,,r): variagdo percentual do tempo médio de resposta

das requisicOes coletado via Metrics Server durante a reconfiguragao.

Cada métrica foi normalizada no intervalo [0,1], de forma que valores préximos
a 1 indicam melhor desempenho. O indice de flexibilidade (F') foi obtido por meio de uma

média ponderada das métricas normalizadas:

F= Wl(l - Treconf) +W2(1 _imanual> +W3(1 _Aperf> 5-D

em que wi, wp € w3 representam os pesos atribuidos a cada métrica conforme sua
relevancia no contexto da avaliacdo. O resultado final foi entdo convertido para a escala

de 0 a 5, conforme a Equacdo 5-2:

Nivelfjer =5 X F (5-2)

Valores préoximos de 5 representam maior capacidade de reconfiguragao dina-
mica com minima interven¢ao manual e degradacdo de desempenho.

A adaptabilidade reflete a eficiéncia do cluster em responder automaticamente as
variacoes de carga e eventos operacionais, mantendo desempenho e disponibilidade. Essa
caracteristica foi avaliada com base em métricas obtidas pelos componentes Horizontal
Pod Autoscaler (HPA), Vertical Pod Autoscaler (VPA) e Kubelet, por meio do Prometheus

e do Metrics Server:

* Tempo de estabilizacdo (Ty,p): tempo decorrido entre a detec¢do de variacdo de
carga e o restabelecimento do desempenho estdvel apds o escalonamento.

* Taxa de sucesso de alocacdo (Ry,.): propor¢cdo de requisi¢cdes de criacao de pods
atendidas com sucesso pelo Scheduler.

* Variacao de utilizagdo de recursos (A,.s): diferenca percentual entre o uso efetivo e
o limite configurado de CPU/memdria, obtida via kubectl top e exportadores de

métricas.

O indice de adaptabilidade (A) foi definido de forma andloga:

A= (1 - T:vtab) + VZRsuc + V3(1 - Ares) (5’3)

em que vy, vp e v3 representam os pesos de importancia definidos com base
na literatura sobre escalonamento adaptativo em clusters Kubernetes. O valor final foi

convertido para a escala de 0 a 5, conforme a Equagdo 5-4:
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Nivelygap = 5 X A (5-4)

Dessa forma, quanto maior o valor obtido, maior € a eficiéncia do sistema em
ajustar-se automaticamente a cargas dindmicas e multiplos inquilinos.
A Tabela 5.2 apresenta a categorizagdo qualitativa utilizada para interpretacao

dos resultados obtidos pelos indices de flexibilidade e adaptabilidade.

Tabela 5.2: Escala de classificacdo dos niveis de flexibilidade e
adaptabilidade.

Nivel | Intervalo | Descri¢io

0 0.00 — 0.99 | Inexistente — o cluster ndo se ajusta ou falha ao alterar

politicas.

1 1.00 - 1.99 | Baixa — requer reconfiguragdo manual e impacta forte-

mente o desempenho.

2 2.00 - 2.99 | Moderada — reage a mudangas simples com instabilidade

tempordria.

3 3.00 - 3.99 | Boa — adapta-se com impacto leve e recuperagdo previsi-

vel.

4 4.00 —4.49 | Alta — executa ajustes automaticos rapidos e estaveis.

5 4.50 - 5.00 | Excelente — completa autonomia e resiliéncia a multiplas

variagdes.

Esse modelo de avaliagdo permite extrair as métricas diretamente das ferramen-
tas nativas do Kubernetes, como o Metrics Server, Prometheus e logs do Horizontal Pod
Autoscaler, dispensando instrumentacdo externa. A categorizacdo em niveis facilita a
comparacdo entre diferentes cendrios de carga (leve, moderada e avangada), conforme

ilustrado na Figura 5.4.
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Andlise de Flexibilidade e Adaptabilidade do EMK
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Figura 5.4: Andlise de flexibilidade e adaptabilidade do EMK em
trés cendrios distintos.

No cendrio de carga leve, o EMK apresentou flexibilidade no nivel 3 e adapta-
bilidade no nivel 2, indicando que mesmo niveis baixos de carga sdo gerencidveis com
ajustes razodveis. Jd em cendrios com carga moderada, ambos os niveis aumentaram para
4, enquanto em cargas avangadas, atingiram o grau maximo (5), demonstrando maturi-
dade e robustez do sistema perante ambientes complexos e multi-inquilinos altamente
dindmicos.

Essa capacidade de adaptacdo suporta a diversidade de perfis de carga existentes
em ambientes de nuvem reais e possibilita ajustes continuos e personalizados, o que é
fundamental para atender as necessidades especificas de diferentes grupos de usudrios e

tipos de aplicagdes sem interrup¢des no servigo.

5.5 Discussao sobre Critérios e Implicacoes Praticas

A normalizacdo dos critérios de QoS (laténcia, throughput e disponibilidade)
e de prioridade e justica (equidade na alocag@o e balanceamento de carga) demonstrou
ser eficaz na balanceamento entre desempenho e justica na distribuicdo de recursos. A
ponderacdo configurdvel dos pesos para cada parametro permite a customizagao conforme
as necessidades especificas do ambiente ou do inquilino, tornando o sistema flexivel e

aplicavel a multiplos contextos.
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Além disso, a avaliagdo da garantia de isolamento entre workloads, por meio da
observacao das politicas de Role, RoleBinding, e Network Policies, contribuiu para a se-
guranca e integridade dos dados, minimizando interferéncias e promovendo a convivéncia

harmoniosa dos diversos inquilinos no cluster.



CAPITULO 6

Conclusao

A condugao deste trabalho permitiu o desenvolvimento e a avaliagdo do EMK,
uma estratégia de alocac@o dindmica de recursos no Kubernetes para ambientes multi-
inquilinos, fundamentada no método multicritério TOPSIS. A proposta contribuiu para
aprimorar a equidade entre inquilinos e o aproveitamento global dos recursos do cluster,
mitigando limitacdes observadas no modelo nativo de alocacdo baseado em Resource
Requests e Limits estéticos.

Os resultados evidenciaram ganhos na distribui¢do dos recursos € maior previ-
sibilidade do desempenho em cendrios com cargas heterogéneas. As medidas estatisticas
mostraram que a abordagem se mantém robusta mesmo diante da variabilidade de car-
gas, reduzindo situacdes de sobrecarga em nds especificos. No entanto, verificou-se que
em cendrios com nimero elevado de inquilinos e pods, o tempo de decisao do controla-
dor pode tornar-se um fator critico, apontando desafios de escalabilidade que merecem
investigacdo aprofundada.

Os resultados evidenciaram ganhos na distribui¢ao dos recursos € maior previsi-
bilidade do desempenho em cendrios com cargas heterogéneas. Essa robustez € evidenci-
ada pelas médias e intervalos de variabilidade mostrados nas Figuras 5.1 e 5.2. Observa-se
que a abordagem se mantém consistente mesmo diante da variabilidade das cargas, redu-
zindo situacdes de sobrecarga em nds especificos. No entanto, em cendrios com nimero
elevado de inquilinos e pods, o tempo de decisdo do controlador pode tornar-se um fator
critico, apontando desafios de escalabilidade que merecem investigacdo aprofundada.

Do ponto de vista tecnoldgico, este trabalho resultou no desenvolvimento de
um operador Kubernetes integrado a um CRD, disponibilizado como solucdo extensivel
e transparente para alocacdo multicritério. Tal contribui¢cdo amplia o conjunto de ferra-
mentas disponiveis para a comunidade, permitindo novas possibilidades de adaptacdo em
diferentes cendrios de uso. Do ponto de vista experimental, a andlise comparativa com o
modelo nativo demonstrou a viabilidade da proposta e consolidou sua relevancia prética.
Além disso, a pesquisa gerou publicacdes cientificas (a serem listadas), contribuindo para
a disseminacdo de conhecimento e para o debate na comunidade académica.

As limitacdes identificadas, como o impacto do tempo de resposta em situagdes
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de grande escala e a restricdo a métricas computacionais, abrem espago para aprimora-
mentos. Como trabalhos futuros, propde-se: (i) expandir os critérios de decisdo incorpo-
rando métricas de energia e custo de clouds; (i1) explorar o uso de técnicas de Inteligéncia
Artificial (IA) e Aprendizado de Médquina (ML) para aprimorar o processo de decisdo,
permitindo prever padrdes de consumo e adaptar a alocacdo de forma proativa em am-
bientes altamente dindmicos; (ii1) realizar experimentos em clusters de larga escala em
nuvem publica, de modo a validar a escalabilidade da proposta em cendrios de produgdo.

Dessa forma, o EMK se consolida como uma contribui¢cdo significativa para a
evolucdo do Kubernetes, oferecendo uma abordagem inovadora para a alocac¢ao dinamica
de recursos em ambientes multi-inquilinos. Sua implementacao pratica e os resultados
obtidos reforcam seu potencial de impacto tanto cientifico quanto tecnolégico, estabele-

cendo uma base sélida para pesquisas futuras e para aplicagdes em ambientes produtivos.
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