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Resumo

A manipulagdo de imagens digitais tem se tornado muito comum nos dias
atuais. Assim, é possivel copiar, clonar e redimensionar uma imagem muito facilmente,
tornando-se desafiador validar a integridade e a autenticidade da mesma. Além disso,
imagens digitais podem ser utilizadas por peritos criminais em suas analises forenses.
Neste cenario, uma investigacdo criminal a partir de imagens digitais se torna algo
extramente dificil, pois o uso destas imagens como prova requer garantias de sua
legitimidade, sob pena de comprometer o processo legal como um todo. Diante deste
contexto, este trabalho desenvolve um modelo de identificacdo de imagens falsificadas
baseado em descritores locais de textura e em rede neural convolucional. Para isto,
neste trabalho é realizada, inicialmente, uma avaliacdo de quatorze descritores locais
de textura aplicados sobre cinco bases publicas de imagens de textura, e, entdo, sdo
selecionados os descritores com melhor eficdcia. Logo ap6s, os descritores selecionados
sdo aplicados em quatro bases publicas de identificacdo de imagens falsificadas para
extracdo de caracteristicas de textura. Estas caracteristicas sdo, entao, usadas no
treinamento e teste de uma rede neural convolucional residual, com a classificacao das
imagens em auténticas ou falsificadas ocorrendo através do uso de um classificador
de maquina de vetores de suporte. Os resultados obtidos pelo modelo proposto sao
motivadores, mesmo em bases com um numero reduzido de imagens.

Palavras-chave: Descritores locais de textura. Deteccdo de imagens falsifi-
cadas. Forense em imagens digitais. Redes neurais convolucionais.



Abstract

Nowadays, digital image transformation has become a widespread activity. Hence,
image copying, cloning, and resizing are easily performed, making it challenging
to check image integrity and authenticity. Moreover, a criminal investigation from
digital images becomes extremely hard, because using those images as proof demands
to ensure its legitimately,under a risk to implicate the whole legal process.In this
sense, this work develops a model for forged images based on local texture descriptors
with convolutional neural networks. Henceforth, in this work, firstly, we evaluated
fourteen local texture descriptors in five public image texture datasets, and then
we selected descriptors with the best efficacy. Second, the selected descriptors are
applied to four public datasets to extract texture features from forged and legit
images. Finally, those features are used to train a residual convolutional neural
network, and then, classifying images as authentic or forged with a Support Vector
Machine Classifier. A result of the proposed model provides enthusiasm, mainly
when applied to a dataset with a small number of images.

Keywords: Local texture descriptors. Image forgery detection. Digital image
forensics. Convolutional neural networks.
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1.1 Descricao do Problema

Atualmente, cdmeras digitais sdo muito populares, sendo possivel encontra-las em
uma variedade de dispositivos, tais como telefones celulares, cameras de monitoramento e

vigilancia, dentre outros.

A abundéancia de imagens provenientes das cameras digitais acaba por favorecer o
uso destas imagens por peritos forenses para auxiliar a elucidar crimes. Por outro lado, a
disponibilidade de software de edi¢do de imagens, que permite a realizacao de operacoes que
contemplem desde a alteracao de cores e nitidez de uma imagem até aquelas que realizem
montagens sofisticadas, permitiu que imagens maliciosamente editadas para prejudicar a
percepcao real de uma cena se tornassem muito comuns. Um exemplo de imagem editada
com fins maliciosos é apresentado na Figura 1, onde é possivel observar que ambas as
imagens existentes apresentam o mesmo cenario, mas uma pessoa que esta presente na

imagem original foi retirada da cena na imagem editada.
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A )

(a) Original (b) Editada

Figura 1 — Exemplo de imagem editada maliciosamente (FRIDRICH, 2009).

Em meio a esse contexto, nés encontramos a forense em imagens digitais (FID),
uma area de conhecimento focada na recuperagao e andlise de evidéncias digitais em
um processo de investigacao criminal. E possivel verificar que a FID tem se concentrado
basicamente em dois problemas: a identificacdo da procedéncia de uma imagem digital
e também a sua integridade. A identificacdo da origem de uma imagem consiste em
reconhecer, por exemplo, o modelo da cadmera responsavel por gerar aquela imagem. A
verificacao da integridade de uma imagem digital promove a realizacao da avaliagdao do
conteiido de seu arquivo para verificar se houve algum processo de adulteragao com o

objetivo de produzir uma imagem manipulada.

Na pratica, é facil constatar que o niimero de imagens manipuladas tem se espalhado
pelas redes sociais e aplicativos de mensagens, contribuindo, por exemplo, para impulsionar
o fendmeno das fake news, propondo, assim, constantes desafios para a area de FID, e,
ainda, evidenciando a importancia de se identificar se uma imagem digital foi ou nao

manipulada.

A segao seguinte traz os elementos motivadores para o desenvolvimento deste
trabalho.

1.2 Motivacao

Estudos realizados por Sacchi, Agnoli e Loftus (2007) sugerem que imagens podem
influenciar as pessoas e até mesmo modificar suas memérias a respeito de um fato real. J&
o trabalho de Frenda et al. (2013) evidencia que imagens falsificadas podem ser mais bem

lembradas pelas pessoas do que as imagens consideradas auténticas.

Merece destaque o fato de que o desenvolvimento de uma andlise manual de um
grande volume de imagens digitais é uma tarefa ardua, cansativa e tediosa. Em uma

pesquisa tipica que dura cerca de 6 a 18 meses, peritos forenses podem avaliar mais de
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100.000 arquivos digitais (SARANTINOS; AL-NEMRAT; NAEEM, 2013). Ja no estudo
forense feito por Monteiro e Pereira (2009), foi reportado que, em uma base de dados
contendo mais do que 300.000 arquivos de imagens e 1.100 videos, somente 148 imagens com
contetdo ilicito (abuso sexual) foram encontradas. Além disso, como apresentado por Sunde
e Dror (2019), decisoes forenses podem ser afetadas por diversos fatores como arquitetura
cognitiva do cérebro, treinamento e motivacao, fatores organizacionais, expectativas iniciais,

materiais de referéncia e evidéncias do caso.

A secdo a seguir apresenta a hipdtese considerada para a elaboragdo desta tese de

doutoramento.

1.3 Hipotese

A textura de uma imagem é uma das caracteristicas essenciais que permite ao
sistema visual humano identificar informagoes sobre a distribuicao espacial e variacao de
luminosidade de uma imagem. Além disso, ela descreve o arranjo estrutural de superficies
e relagoes entre regides vizinhas de uma cena, contribuindo para descrever propriedades
como, por exemplo, suavidade, rugosidade e regularidade. Assim sendo, é possivel deduzir

que a textura se apresenta como sendo uma caracteristica desafiadora.

A textura pode, também, pode ser interpretada como uma caracteristica composta
por variacoes de intensidade ou de cor, tipicamente originadas a partir da rugosidade da
superficie dos objetos, conforme descrito por Mirmehd, Xie e Jasjit Suri (2008). Diante
disso, dependendo da superficie analisada, estas variagoes podem apresentar regularidade

ou aleatoriedade, conforme pode ser observado na Figura 2.

(a) Textura regular (b) Textura aleatdria

Figura 2 — Variedade de texturas.

Destaca-se, ainda, a possibilidade de ocorrer variagao na textura em funcao do

angulo do observador. Este fato pode ser verificado na Figura 3.
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(a) Gramado visto de cima (b) Gramado visto com 40° de inclinagao

Figura 3 — Visdes de um gramado em func¢ao do dngulo do observador (MIRMEHD; XIE;
Jasjit Suri, 2008).

Dessa forma, tendo em vista a natureza desafiadora da textura, a hipdtese conside-
rada neste trabalho é que é muito complexo promover manipulagoes em imagens digitais
sem deixar tracos nas suas informacoes de textura. Assim, através da andlise da textura

das imagens, é possivel detectar se a mesma foi ou nao manipulada.

Diante disso, considerando o problema da abundancia de imagens maliciosamente
manipuladas, o impacto que elas ocasionam ao serem vistas pelas pessoas, as dificuldades
encontradas pelos peritos e, ainda, a hipotese descrita, a secao seguinte apresenta os

objetivos que se pretende alcancar com desenvolvimento do presente trabalho.

1.4 Objetivos e Contribuicoes

O objetivo geral deste trabalho compreende o desenvolvimento de um modelo
de suporte a decisao na identificacdo de imagens falsificadas a partir da analise de suas
texturas, permitindo, dessa forma, determinar a autenticidade das mesmas. J4 como

objetivos especificos pretende-se:

Realizar um estudo do estado da arte em métodos de identificacao de imagens digitais

falsificadas;

Estudar os descritores locais de textura, classicos e mais modernos;

Avaliar o uso dos principais descritores locais de textura da literatura com redes

neurais convolucionais;

Analisar a utilizacao de redes neurais convolucionais na identificagdo de imagens

falsificadas.



Capitulo 1. Introdugdo 23

A secao seguinte apresenta uma visao geral da estrutura do texto do presente
trabalho.

1.5 Estrutura do Texto

O restante deste documento encontra-se organizado da seguinte maneira: o Capitulo
2 versa sobre deteccao de imagens falsificadas, abordando os métodos ativos e passivos,
bem como apresentando as bases de imagens utilizadas em trabalhos de deteccao de
imagens falsificadas. O Capitulo 3, por sua vez, apresenta as redes neurais convolucionais,
os componentes de sua arquitetura e sua evolugao historica. No Capitulo 4, sdo discutidas
as abordagens para andlise de textura, bem como os principais descritores de textura da
literatura. Além disso, sao apresentadas as principais bases de imagens de texturas. O
Capitulo 5 discute os trabalhos relacionados. Ja o Capitulo 6, traz o detalhamento do
modelo proposto nesta tese. O Capitulo 7 apresenta e discute os resultados experimentais
obtidos com a aplicagdo do modelo proposto. Por fim, o Capitulo 8 relaciona as conclusoes

contribuigoes deste trabalho.
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2.1 Introducao

O trabalho de Zheng, Zhang e Thing (2019) detalha as diferengas entre uma imagem
falsificada, ou forjada, e uma imagem adulterada, conforme apresentado na Tabela 1. Assim,

é possivel verificar que a producao de uma imagem falsificada envolve, necessariamente,
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uma inten¢do maliciosa, o que potencializa o desafio de identificar a autenticidade de uma

imagem digital.

Terminologia Definicao
Manipulacao Operagoes desenvolvidas na imagem para modifica-la.
Falsificacao Manipulagoes desenvolvidas na imagem inteira com intencdo maliciosa.
Adulteracao Somente partes da imagem sio intencionalmente modificadas.
Geragao Utiliza algoritmos para criar imagens com cenas de simulacdo do mundo real.

Tabela 1 — Defini¢bes de manipulagdo, falsificagdo e adulteracao de imagem (ZHENG;
ZHANG; THING, 2019).

Dessa maneira, tendo em vista o desafio que é identificar se uma imagem foi ou nao
falsificada, varios métodos tém sido desenvolvidos e aperfeicoados a fim de se assegurar
a autenticidade de imagens digitais (LIAN; KANELLOPOULOS; RUFFO, 2009). Tais
métodos encontram-se organizados em dois grandes grupos, a saber: os ativos e os passivos.

Estes grupos serao detalhados nas subsegoes seguintes.

2.2 Métodos Ativos

Os métodos ativos requerem a inser¢ao de elementos na imagem original (SUBHE-
DAR; MANKAR, 2014). Consequentemente, informagoes prévias da imagem sao vitais
para o seu processo de autenticacao. Assim, os métodos ativos sao aqueles baseados em
esteganografia e também aqueles que fazem uso de marca d’agua. Ambos os métodos serao

discutidos a seguir.

2.2.1 Esteganografia

Esteganografia consiste de um método para comunicagao secreta que esconde
informacao confidencial através da exploracao das limitagoes do sistema visual humano
(RAFAT; HUSSAIN, 2016). Assim, com a inser¢cdo de uma chave através do uso da
esteganografia, é possivel verificar se uma imagem é ou nao falsificada. Entretanto, é
importante considerar que a esteganografia difere substancialmente de criptografia, uma
vez que ela nao visa tornar ilegivel a mensagem entre as partes. Contudo, a esteganografia
possibilita o sigilo de informagoes mesmo em mensagens que podem ser lidas por qualquer

pessoa. A Tabela 2 apresenta uma analise comparativa entre esteganografia e criptografia.
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Esteganografia

Criptografia

Mecanismo de Seguranca

Seguranca de Dados

Robustez

Ataque

A midia transportadora incorpora
a mensagem secreta.

Depende de como uma mensagem
é incorporada no meio e de quao
imperceptivel ela é.

Depende do nivel de imperceptibi-
lidade dos dados confidenciais.

Menos propenso a ataques porque
os dados nao sao detectéaveis.

O texto puro é convertido em um
texto criptografado pelo uso de
uma chave secreta.

Depende da robustez do algoritmo
de criptografia e da sofisticagdo da
chave de seguranca.

Depende da complexidade do al-
goritmo de criptografia.

Mais propenso a ataques porque
o texto cifrado pode levantar sus-
peitas.

Tabela 2 — Anélise comparativa entre esteganografia e criptografia (JOHRI; MISHRA;

DAS, 2016).

O processo de implementacao do método de deteccao de imagens falsificadas que

faz uso da esteganografia procura, entdo, esconder a informacao estratégica na midia,

chamada de transportadora, através do uso da chave esteganogréfica (KESSLER, 2004). A

Figura 4 ilustra o funcionamento geral de um sistema esteganografico.

Imagem Original

Mensagem Secreta

‘ Imagem Original

Mensagem Secreta

Meio de Transmissao

Codificador ‘

A

Chave

Y

4

Imagem
Esteganografica

Decodificador ‘L..

Figura 4 — Funcionamento geral de um sistema esteganografico (AL-ATABY; AL-NAIMA,

2011).

A Figura 5 apresenta uma taxonomia das principais técnicas esteganograficas,
considerando o dominio espacial e da frequéncia (JAIN; BOADDH, 2016).

Na préxima se¢ao, sao descritos os principais métodos esteganograficos que atuam

no dominio espacial da imagem.
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Esteganografia

/\

Dominio Espacial Dominio da Frequéncia

el S

LSB PVD RPS PMM GLM DCT DFT DWT IWT DGCvT

Figura 5 — Principais métodos esteganograficos.

2.2.1.1 Dominio da Espacial

A seguir, serao discutidas os seguintes métodos esteganograficos do dominio espacial:

LSB, PVD, RPS, PMM e GLM.

A. Bits Menos Significantes

Também conhecido como LSB, do inglés least significant bits, este método preconiza
a substituicao dos bits dos pixels menos significativos da imagem por bits da informacao

secreta.

Os autores Tavares e Madeiro (2016) desenvolveram um projeto que habilita a
reducao do nimero esperado de modificagdes por pixel através da proposicao de um método
inspirado no jogo de caga-palavras, o LSB Word-Hunt. O método proposto reduziu a
carga util do sistema em 62,5% e obteve uma melhora de desempenho. J4 o trabalho de
Danuputri, Mantoro e Hardjianto (2016), apresenta uma abordagem hibrida que integra a
cifra Vigenere com esteganografia a fim de garantir confidencialidade em ambiente baseado

no sistema operacional Android.

Um método aperfeigoado foi apresentado por Singh e Singh (2015). Este método
embutiu a informacao secreta nos trés canais RGB de imagens coloridas, melhorando a
qualidade da imagem e sua capacidade de carga. O trabalho de Huang, Zhong e Huang
(2010) mostrou uma técnica LSB adaptativa que pdde escolher regides embutidas de acordo
com o tamanho da informacao secreta, enquanto que Singh et al. (2007) propuseram um
algoritmo para embutir mensagens secretas escondidas em localizacbes de pixels nao

adjacentes em bordas da imagem.

B. Diferenca de Valor do Pixel

Neste método, a diferenca de valores entre dois pixels adjacentes (PVD, do inglés,
pizel value differencing) é usada para determinar o nimero de bits da informagao secreta

que pode ser inserida.

Considerando o método PVD, o trabalho de Al-dmour, Al-ani e Nguyen (2014)
propoe um método que objetiva garantir a confidencialidade de dados médicos de paci-

entes usando PVD para identificar regioes de contraste na imagem que geralmente tém
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informacao relevante para o médico e, portanto, ndo podem receber dados secretos. No
trabalho desenvolvido por Thanekar e Pawar (2013), é possivel encontrar uma variacao
do Tri-PVD (TPVD) que permite que mais dados sejam escondidos na imagem. O artigo
escrito por Wu e Tsai (2003) apresenta um método esteganografico eficiente para embutir

dados secretos em imagens em niveis de cinza.

C. Selegao Aleatoria de Pixels

O método de selecao aleatéria de pixels (RPS, do inglés, random pizel selection) faz
uma selecao aleatéria dos bits menos significativos da imagem, os quais serao substituidos

por bits que contém as informagoes a serem ocultadas.

O trabalho de Venus e Rachna (2016) propoe uma técnica que pode esconder texto
ou pixels aleatoriamente em uma imagem. J& Laskar e Hemachandran (2013) propoem
um método RPS que esconde mensagens secretas em bits menos significativos no plano
vermelho de uma imagem RGB. O trabalho escrito por Bassil (2012) sugere o uso de
uma gramatica livre de contexto para codificar as coordenadas dos pixels selecionados
aleatoriamente em sentencas da lingua inglesa, permitindo duas maneiras para entregar o
dado secreto: uma imagem transportadora e um texto em inglés que codifica a localizacao

dos pixels aleatérios transportadores.

D. Método de Mapeamento de Pixels

O método de mapeamento de pixels (PMM, do inglés, pizel mapping method) faz
uso de uma funcao que relaciona a intensidade do pixel central com a sua vizinhanca. A
incorporacao ¢, entao, realizada através do mapeamento de cada dois ou quatro bits da

mensagem secreta em pixels da vizinhanca.

As posicoes de incorporacao sao selecionadas por alguma func¢ao e dependem do
valor da intensidade do pixel inicial e de seus 8 vizinhos. A incorporacgao de dados é feita
através do mapeamento de cada dois ou quatro bits da mensagem secreta em cada pixel

vizinho, com base em alguns recursos desse pixel.

Os autores Mandai e Bhattacharyya (2015) fazem uso do PMM em conjunto com
algoritmos genéticos para criptografar e descriptografar dados secretos e, em seguida,
aumentar a seguranca do compartilhamento de dados em um ambiente de nuvem. O
trabalho desenvolvido por Banerjee, Bhattacharyya e Sanyal (2013) estende o método

PMM baseado no valor de intensidade e posicao do pixel.

E. Modificacao do Nivel de Cinza

Este método, também conhecido como GLM, do inglés gray level modification,
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modifica o nivel de cinza para ocultar informac¢ao, mapeando dados secretos dentro de
uma imagem. Assim, o trabalho desenvolvido por Shobana e Manikandan (2013) usa as

intensidades dos pixels dos planos RGB da imagem para armazenar a informacao sigilosa.

Na sequéncia, sao descritos os métodos esteganograficos do dominio da frequéncia.

2.2.1.2 Dominio da Frequéncia

Na sequéncia, serao abordados os seguintes métodos do dominio da frequéncia:
DCT, DFT, DWT, IWT e DCvT.

A. Transformada Discreta do Cosseno

Através do uso transformada discreta do cosseno (DCT, do inglés, discrete cosine
transform), este método utiliza a informacao da representagao de uma imagem através
da soma de sinusoides de diferentes magnitudes e frequéncias para promover a selecao de

pixels que armazenarao as informagoes secretas.

O método DCT é utilizado por Ni, Hu e Shi (2018) para propor um novo esquema
esteganografico que visa incorporar as estatisticas do dominio espacial e DCT. Ja no artigo
escrito por Lie e Lin (2005), propriedades estatisticas no dominio espacial e DCT sao

propostas para checar se uma imagem digital possui uma mensagem secreta embutida.

B. Transformada Discreta de Fourier

Este método usa a informagao extraida da DFT para selecionar os pixels da ima-
gem que receberao os dados secretos. Assim, os trabalhos de Ghoshal e Mandal (2011) e
Bhattacharyya et al. (2009) fazem uso da DFT para melhorar o processo de autenticagao,
enquanto o trabalho desenvolvido por Alturki e Mersereau (2001) mostra uma técnica

esteganografica para comunicagoes seguras baseadas em DFT.

C. Transformada Wavelet Discreta

Este método também é conhecido como DW'T, do inglés discrete wavelet transform,
e promove o armazenamento dos dados secretos através do resultado da decomposicao

wavelet da imagem.

O método DWT usado por Elhoseny et al. (2018) visa oferecer seguranga na
transmissao de diagnostico médico embutido em exames. O artigo escrito por Ibaida e
Khalil (2013) propoe um método esteganogréfico baseado em wavelet que faz uso de crip-
tografia e embaralhamento para oferecer seguranca para dados confidenciais de pacientes.
Por outro lado, o trabalho desenvolvido por Lyu e Farid (2006) descreve uma aborda-

gem para detectar mensagens escondidas embutidas em imagens digitais baseada em DW'T.
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D. Transformada Wavelet Inteira

A transformada wavelet inteira (IWT, do inglés integer wavelet transform) é
utilizada neste método para determinar os pixels da imagem que irao receber a informacao

sensivel.

O método IWT é empregado por Jothy e Anusuyya (2016) para criar imagens
esteganograficas com alta capacidade de ocultaciao. O trabalho desenvolvido por Al-dmour
e Al-ani (2016) mostra um algoritmo esteganografico que combina detecgao de borda
com codificagdo XOR. O estudo proposto por Thanikaiselvan e Arulmozhivarman (2013)
aplica IWT aos planos RGB, embutindo dados secretos aleatorios através da selecao de
coeficientes wavelet baseado na teoria de grafos. Além disso, o modelo proposto por Zou
et al. (2006) usa o IWT para ocultar dados confidenciais nas imagens que podem ser

recuperados mesmo apos a compactacao.

E. Transformada Curvelet Discreta

Este método trabalha com a transformada curvelet discreta (DCvT, do inglés,
discret curvelet transform) para determinar os pixels da imagem que irdo armazenar a

informagao estratégica.

A técnica descrita por Jero e Ramu (2016) usa DCvT para embutir dados confi-
denciais de paciente em sinais de eletrocardiogramas. O trabalho proposto por Al-ataby e
Al-naima (2011) também usa DCvT e propoe uma técnica de esteganografia de imagens
de alta capacidade. Também relacionado a DCvT, o artigo de Hermanth et al. (2017)
analisa o uso de diferentes transformagoes (ridgelet, bandelet e curvelet) para implementar

a esteganografia.

A secao seguinte apresenta os métodos ativos implementados através do uso de

marca d’agua.

2.2.2 Marca D'Agua

A marca d’agua é usada para oferecer conteiido multimidia com o principio de
autenticidade. Para informagcao de identificacdo de sua origem, o produtor do contetdo
insere uma marca, que deve ser discreta o suficiente para que a informacdo priméaria
nao seja deturpada e, também, que seja facilmente verificavel, para que nao haja davida
de sua origem. Além disso, conforme descrito por Urvoy, Goudia e Autrusseau (2014),
as técnicas de marca d’agua concentram-se em quatro requisitos essenciais: robustez,

seguranca, capacidade e invisibilidade.

A Figura 6 mostra os métodos de identificagdo de imagens falsificadas baseados em
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marca d’agua, considerando o dominio espacial e o da frequéncia.

Marca D’agua

/\

Dominio Espacial Dominio da Frequéncia

NN T

LSB SS DWT DCT DFT SVD

Figura 6 — Principais métodos de marca d’agua.

A seguir, sao descritos os principais métodos de marca d’agua dos dominios espacial

e da frequéncia:

2.2.2.1 Dominio Espacial

Na sequéncia, serao abordados os seguintes métodos do dominio espacial relaciona-

dos a marca d’agua: LSB e SS.

A. Bits Menos Significantes

Os bits menos significantes da imagem também podem ser utilizados para a imple-
mentacao de marca d’agua. Esse método usa os bits menos significantes da imagem para
armazenar informagoes de autenticidade. Assim, o trabalho de Liu, Lin e Yuan (2018)
implementa um mecanismo cego e robusto de marca d’agua para direitos autorais de

imagens coloridas.

B. Espalhamento Espectral

O espalhamento espectral (SS, do inglés, spread spectrum) é uma técnica de
modulagao do sinal onde a largura de banda é maior do que o necessario para transmitir a
informacao, e com esta largura de banda adicional sendo obtida por um c6digo independente

da informacao. O sinal transmitido é, entao, espalhado sobre esta largura de banda maior.

Assim, o trabalho desenvolvido por Bose e Maity (2017) implementa um modelo
de deteccao de marca d’agua em imagens compactadas, procurando atacar dois problemas:

a autenticidade e a facilidade de transmissao das imagens com largura de banda reduzida.

Logo a seguir, serao descritos os métodos de marca d’agua do dominio da frequéncia.

2.2.2.2 Dominio da Frequéncia

Na sequéncia, serao abordados os seguintes métodos de marca d’agua do dominio

da frequéncia: DWT, DCT, DFT e SVD.
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A. Transformada Wavelet Discreta

Esse método faz uso da transformada wavelet para encontrar regioes de interesse
na imagem que podem armazenar a marca d’agua. Assim, os autores Chen e Huang (2015)
propuseram um método para embutir marcas d’agua em uma regiao de interesse obtida
através do uso da DWT para oferecer direitos autorais seguros. O trabalho organizado por
Totla e Bapat (2013) apresenta uma analise comparativa de marcas d’agua usando DWT
e também DCT.

B. Transformada Discreta do Cosseno

O trabalho de Liu, Pan e Song (2017) descreve um algoritmo que usa codificagao
DCT e fractais para criar uma marca d’agua robusta. No artigo escrito por Vizireanu
e Preda (2015), é proposto um modelo de marca d’agua DCT robusto para compressao
JPEG. O artigo escrito por Ernawan e Kabir (2018) apresenta uma técnica de marca

d’agua DCT para protecao de direitos autorais.

C. Transformada Discreta de Fourier

A DFT é usada por HAMIDI et al. (2015) para propor uma abordagem cega de
marca d’agua como uma solugdo para o problema de protecao de direitos autorais. No
trabalho de Perez-Meana et al. (2012), podemos encontrar um método de marca d’agua

usando pontos de interesse SURF, do inglés speeded-up robust features e dominio DF'T.

D. Decomposigao de Valor Singular

A decomposicao de valor singular (SVD, do inglés, singular value decomposition) é
usada junto com a DWT por Khoo, Makbol e Rassem (2016) para propor uma técnica de
marca d’dgua em blocos. O trabalho desenvolvido por Prasad, Rao e Kannan (2016) propoe
um sistema hibrido de marca d’agua baseado em SVD e em BND, do inglés Binocular
Notification Difference. O artigo escrito por Rosiyadi et al. (2012) sugere uma abordagem
de marca d’agua para implementar a seguranca de direitos autorais em documentos e

imagens eletronicas do governo baseada em DCT e SVD.

Por fim, a Tabela 3 mostra uma anélise comparativa entre marca d’agua e estega-

nografia baseada no trabalho de Nagaraj, Vijayalakshmi e Zayaraz (2013).
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Marca d’agua Esteganografia

Foco Direitos autorais e autenticagao. Comunicagao secreta usando ambi-
ente publico.

Carga Marca visivel que identifica a origem | Mensagem secreta oculta que pode
da imagem para todos. ser lida apenas pelo destinatario.
Comunicagao | Um para muitos. Um para um.

Tabela 3 — Andlise comparativa entre marca d’agua e esteganografia (NAGARAJ; VI-
JAYALAKSHMI; ZAYARAZ, 2013).

A préxima secao abordara os principais métodos passivos para deteccao de imagens

falsificadas da literatura.

2.3 Meétodos Passivos

Diferentemente dos métodos de autenticagao ativa, os passivos nao precisam de
informacoes sobre a imagem original. Estes métodos exploram as informacgoes intrinsecas
das imagens, realizando a analise de seu contetido sem recorrer a nenhuma marcacao
inserida anteriormente. As subse¢oes seguintes detalham os principais métodos passivos, a

saber: identificagdo da camera de origem, copy-move e reamostragem.

2.3.1 lIdentificacdo da Camera de Origem

Os métodos de identificacdo da camera de origem (SCI, do inglés, source camera
identification) identificam tragos deixados na imagem pela cadmera que a gerou. A Figura

7 apresenta uma visao geral dos métodos de detecgiao de imagens falsificadas baseados em
SCI.

Métodos Baseados em SCI

D

Nao Uniformidade Extracao de Tabelas de Aberracdo  Funcao de resposta
da Foto-resposta Caracteristicas ~ Quantizacdo JPEG  Cromética da camera

Figura 7 — Métodos baseados em SCI.

2.3.1.1 Nao Uniformidade da Foto-resposta

O método de nao uniformidade de foto-resposta (PRNU, do inglés, photo-response
non-uniformity) utiliza ruidos gerados pelos sensores da camera durante o processo de

aquisicao para produzir uma assinatura que identifique a camera.
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Os autores Lawgaly e Khelifi (2017) apresentaram um processo baseado em PRNU
que usa DCT na etapa de filtragem. Ja o trabalho desenvolvido por Kee, Johnson e
Farid (2011) apresenta um modelo que faz uso do PRNU para encontrar contas de redes
sociais que possivelmente tenham originado uma determinada imagem. Uma visao geral
interessante do PRNU sob a 6tica da forense de imagens digitais é apresentada por Fridrich
(2009). O trabalho desenvolvido por Chen, Fridrich e Goljan (2008), por sua vez, traz uma

proposta de estrutura unificada para identificacao de cameras digitais.

2.3.1.2 Extracdo de Caracteristicas

Os recursos extraidos de imagens digitais sdo amplamente utilizados para identificar
uma camera digital que produziu a imagem. Assim, os autores Xu et al. (2016) usam
caracteristicas de textura extraidas de imagens coloridas para obter uma assinatura da
camera que as adquiriu. Os trabalhos de Jin, Huang e Fan (2012) e de Tuama, Comby e
Chaumont (2016) empregam redes neurais convolucionais para identificar os modelos das

cameras digitais.

2.3.1.3 Tabelas de Quantizacdo JPEG

Este processo faz uso de caracteristicas intrinsecas do processo de montagem da

imagem JPEG para construir uma assinatura de camera digital.

O trabalho de Qiao et al. (2017) abrange uma anélise estatistica da distribuicao
de pixels ruidosos para identificar a assinatura da camera digital. Os autores Thai et al.
(2017) apresentam um processo baseado no DCT para estimar as tabelas de quantizacao
normalmente criadas por uma camera digital. Os autores Kee, Johnson e Farid (2011)
propdéem um ambiente para autenticacdo de imagens baseado em cabecalhos JPEG
enquanto que Kornblum (2008) usa tabelas de quantizacao JPEG para localizar imagens

que foram falsificadas.

2.3.1.4 Aberracdo Cromética

Esse método trabalha com as aberragoes produzidas pelo processo de construcgao

das lentes usadas nas cameras digitais para encontrar assinaturas para estas mesmas lentes.

No estudo feito por Van, Emmanuel e Kankanhalli (2007) as aberrac¢oes cromaticas
sao estimadas nos canais R, G e B. Em seguida, elas sao usadas no classificador SVM, do
inglés support vector machines, para identificar o smartphone que produziu as imagens.
Em um trabalho desenvolvido por Johnson e Farid (2006), é descrita uma técnica para
identificar aberragoes cromaticas laterais e, com isso, as imagens digitais s@o analisadas para
identificar tracos de falsificagdo. Por fim, Battiato, Giudice e Paratore (2016) apresentam
uma pesquisa sobre deteccao de imagens falsificadas e dedicam uma subse¢ao em seu

artigo exclusivamente para tratar de técnicas de aberracao de lentes.
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2.3.1.5 Funcao de Resposta da Camera

Este método também é conhecido como CRF, do inglés, camera response function,
e analisa os estimulos luminosos que sao capturados por sensores em uma fungao nao
linear que se comporta como uma assinatura para as cameras digitais. Assim, Rodrigues
e Barreto (2015) apresentam um processo para estimar a CRF a partir de uma tnica
imagem de uma superficie bicolor geral. No trabalho desenvolvido por Hsu e Chang (2010),
é mostrado um ambiente que estima a CRF a partir de pontos de irradiancia planares

invariantes localmente.

2.3.2  Copy-move

A deteccao copy-move se concentra na parte da imagem que foi copiada e colada
em uma ou mais partes da prépria imagem, podendo a parte copiada ter sido ou nao
editada. Portanto, o objetivo do copy-move é ocultar partes da imagem, eliminando a
autenticidade da mesma. A Figura 8 traz um exemplo ilustrativo de uma imagem que

passou por uma operac¢ao de copy-move.

(a) Imagem original (b) Imagem falsificada

Figura 8 — Exemplo de copy-move (FRIDRICH, 2009).

Como pode ser visto na Figura 9 e descrito nos trabalhos de Warif et al. (2016)
e Soni, Das e Thounaojam (2018), os métodos que identificam a ocorréncia de copy-
move em uma imagem podem ser classificados em duas categorias, a saber: baseados em

caracteristicas e baseados em blocos.
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Métodos de Deteccao Copy-move

/\

Baseados em Caracteristicas Baseados em Blocos

SIFT SURF Dominio da Redugdo de Baseado em
Frequéncia Dimensao Textura

NG U

DCT DWT SVD PCA

Figura 9 — Métodos baseados em copy-move.

2.3.2.1 Baseados em Caracteristicas

Na sequéncia, serao discutidos os métodos baseados em caracteristicas SIFT e
SURF.

A. SIFT

O trabalho de Amerini et al. (2011) propos um modelo SIFT, do inglés scale-
invariant feature transform, que identifica uma operacao copy-move e a transformacgao
geométrica usada para executd-la. O trabalho de Costanzo et al. (2014) também desen-
volveu uma abordagem baseada em SIFT e assume a presenca de agoes contra-forenses.
Ja Alberry et al. (2018) propuseram uma abordagem baseada em SIFT e em Fuzzy para
desenvolver um detector de copy-move rapido e confiavel. Por fim, o trabalho desenvolvido
por Li e Zhou (2019) propoe uma técnica de deteccao e localizacao de falsificagao copy-move

baseada em nimero reduzido de pontos-chaves para melhorar o desempenho.

B. SURF

Caracteristicas robustas SURF também sdo muito utilizadas para construir de-
tectores de operagoes copy-move. Assim, Shivakumar e Baboo (2011) apresentam uma
técnica baseada em SURF e KD-Tree para identificar copy-move em imagens de alta
resolucao. Uma tabela comparativa entre SIFT e SURF para os detectores de copy-move
é apresentada por Jaseela e Nishadha (2016). O trabalho realizado por Al-Hammadi e
Emmanuel (2016) apresenta um ambiente baseado em SURF aprimorado para detecgao

de copy-move usando super-resolugao.

A secéo seguinte, apresentara os métodos de deteccao de copy-move baseados em

blocos.

2.3.2.2 Baseados em Blocos

Os métodos baseados em blocos sdo organizados em trés categorias, a saber: do-

minio da frequéncia, reducao de dimensao e baseados em textura. Estes métodos serao
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discutidos a seguir.

A. Dominio da Frequéncia

O dominio da frequéncia, através da transformacao de sinal, pode oferecer as assi-
naturas para os blocos de imagem e, entao, permitir a identificagdo de regides duplicadas.
O artigo escrito por Mahmood et al. (2018) usou DWT e DCT para detectar e localizar
copy-move em imagens digitais. Além disso, Yan, Pun e Yuan (2016) trabalharam com
a transformada de Fourier-Mellin para eliminar eventuais distor¢oes geométricas e criar
assinaturas de regides com o objetivo de identificar regices clonadas. Ja Pun e Chung (2018)
usaram a transformada analitica discreta de Fourier-Mellin para extrair caracteristicas
de bloco em um segundo estagio de um modelo para identificar copy-move. No trabalho
desenvolvido por Dixit, Naskar e Mishra (2017), a transformada estacionaria wavelet
(SWT) e SVD sao usadas para implementar um detector de imagens forjadas, enquanto o
trabalho de Wo et al. (2017) propds um detector de copy-move baseado em transformada

complexa polar multi-raio.

B. Reducao de Dimensao

Os métodos de reducao de dimensao sao amplamente utilizados para reduzir o
niumero de blocos das imagens a serem processados, contribuindo, dessa maneira, para a
melhoria do desempenho dos ambientes. Os trabalhos de Kang e Wei (2008) e Zhao e Guo
(2013) trabalharam com SVD para implementar um algoritmo para detectar copy-move
e Bashar et al. (2010) trabalharam com a andlise de componentes principais (PCA, do

inglés, principal component analysis).

C. Baseados em Textura

O LBP é um operador em escala de cinza bastante utilizado. Assim, Mahmood et al.
(2017) e Guo, Zhang e Zhang (2010) investigaram a variacao do padrao binario local para
implementar os detectores de operagoes copy-mowve. Os autores Farooq, Yousaf e Hussain
(2017), por sua vez, trabalharam com uma abordagem genérica do LBP para detectar
copy-move. Além disso, Li et al. (2013) trabalharam com caracteristicas extraidas usando
o LBP invariantes a rotagao para implementar um esquema para detectar copy-move e

Davarzani et al. (2013) usaram LBP multirresolucao.

As informacoes de textura obtidas dos filtros Gabor, por exemplo, podem ser usadas
para identificar regides de imagem falsificadas. Além disso, as abordagens desenvolvidas por
Lee (2015) e Muzaffer G. (2016) usaram a filtragem Gabor para implementar abordagens
para identificar copy-move. Na pesquisa realizada por Ardizzone, Bruno e Mazzola (2010),

varios descritores de textura sao investigados, considerando o problema da deteccao de
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operagoes copy-move.

Existem abordagens que implementam processos mistos para atacar problemas de
detecgao de copy-move. Os artigos escritos por Ferreira et al. (2016) e Li et al. (2017)
propuseram modelos que combinam processos baseados em caracteristicas e em blocos

para viabilizar a deteccao copy-move.

A proxima se¢ao tratara dos métodos de deteccao de imagens falsificadas com

reamostragem.

2.3.3 Reamostragem

Quando transformagoes espaciais, como redimensionamento, rotagao e espelhamento
sao aplicadas a uma imagem digital, temos um tipo especifico de falsificacdo conhecida
como reamostragem (resampling). No entanto, as transformagoes aplicadas em uma imagem
deixam rastros que normalmente nao estao presentes nas imagens originais, e os métodos

que procuram identifica-los sao conhecidos como detectores de reamostragem.

A reamostragem pode ocorrer, por exemplo, na reducao da escala (downscaling)
de imagens de uma loja on-line, nos servicos de compartilhamento de imagens e também,
maliciosamente, para ocultar elementos em uma cena, conforme apresentado no trabalho

realizado por Peng, Wu e Kang (2017).

O trabalho desenvolvido por Popescu e Farid (2005) discute como identificar
falsificagoes detectando tragos de resampling, mostrando que as operagoes de reamostragem
introduzem correlagoes estatisticas entre os pixels da imagem e descreve, entao, métodos
para detectar essas correlagoes. No entanto, a abordagem proposta por eles nao trabalha

com imagens que tenham sidos submetidas a algum processo de compactacao.

Os autores Vazquez-Padin, Comesana e Pérez-Gonzalez (2015) descrevem uma
estratégia para identificar resampling baseada no SVD. Os resultados sdo comparados com

o trabalho de Kirchner (2010), apresentando melhores desempenho e resultados.

No artigo escrito por Peng, Wu e Kang (2017) sao apresentados filtros passa-alta
multidirecionais que sao aplicados a fim de criar diferencas multidirecionais. Eles se encai-
xam em um modelo auto-regressivo para produzir coeficientes e histogramas normalizados,
que sao usados para extrair as caracteristicas que revelam tragos de reamostragem, mesmo
quando a imagem foi submetida a técnicas anti-forenses. No entanto, é observado que a

abordagem proposta teve seu desempenho afetado pela compactacao JPEG com perdas.

Um modelo para identificar resampling através da realizacao da decomposicao do
subespaco e dos principios da teoria da matriz aleatoria foi investigado por Vazquez-Padin,

Perez-Gonzalez e Comesana-Alfaro (2017).

A proxima secao apresentara as principais bases de imagens de forense em imagens
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digitais da literatura que podem ser utilizadas para testes e validacao de modelos de

identificacdo de imagens falsificadas.

2.4 Bases de Imagens de FID

Existem bases de imagens que foram idealizadas para permitir o desenvolvimento
de trabalhos relacionados a detecgao de imagens falsificadas (bases de forense em imagens
digitais). Nesta secao, serao detalhadas as bases mais modernas (a partir do ano 2000) e que
ainda sao, de alguma forma, mantidas. A Tabela 4 apresenta um resumo das caracteristicas

das bases de imagens escolhidas.

Nuamero de Imagens Resolugao
Bases de Imagens

Auténticas | Falsificadas | Total (em pixels)
CASIA v1.0 (DONG; WANG; TAN, 2013) 800 921 1.721 384 x 256
CASIA v2.0 (DONG; WANG; TAN, 2013) 7.491 5.123 | 12.614 | 320 x 240 a 800 x 600
Columbia (NG; CHANG, 2004) 933 912 1.845 128 x 128
CoMoFoD (TRALIC et al., 2013) 5.000 5.000 | 10.000 512 x 512
Total 14.224 11.956 | 26.180

Tabela 4 — Resumo das caracteristicas das bases de imagens.

As subsecgoes seguintes detalham as quatro bases de imagens, destacando suas

caracteristicas e referéncias.

2.4.1 CASIA

Essa base de imagens foi introduzida por Dong, Wang e Tan (2013) e se apresenta
como sendo uma base publica de imagens com duas versoes denominadas CASIA v1.0
e CASIA v2.0. A primeira versao possui 1.721 imagens JPEG coloridas com tamanho
de 384 x 256 pixels, sendo 800 imagens auténticas e 921 imagens falsificadas. Ja na
segunda versao, existem 12.614 imagens coloridas, sendo seus formatos JPEG, BMP e
TIFF. As imagens na base CASIA v2.0 tém resolugoes diferentes, variando de 320 x 240
a 800 x 600 pixels, e existem 7.491 imagens auténticas e 5.123 imagens falsificadas. As
duas versoes da CASIA tém suas imagens agrupadas em oito categorias, a saber: cena,
animal, arquitetura, personagem, plantas, itens, natureza e textura. A Figura 10 mostra
exemplos de imagens auténticas dessa base, enquanto que a Figura 11 apresenta as imagens

falsificadas equivalentes.

2.4.2 Columbia

O relatorio escrito por Ng e Chang (2004) descreve a base de imagens de avaliagao

de deteccao de operacoes de copy-move Columbia. Esta base é composta por 1.845 blocos
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(a) cena (b) animal

(c) arquitetura (d) personagem

(e) plantas

(g) natureza (h) textura

Figura 10 — Exemplos de imagens auténticas da base CASIA.
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(a) cena (b) animal

(c) arquitetura (d) personagem

(e) plantas

(g) natureza (h) textura

Figura 11 — Exemplos de imagens falsificadas da base CASIA.
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de imagens com tamanho 128 x 128 pixels e todos eles estao em escala de cinza BMP.
Existem 933 imagens auténticas e 912 imagens falsificadas. A base Columbia encontra-se
subdividida em cinco grupos: bloco de imagem com uma regiao inteiramente texturizada
e homogénea (T), bloco de imagem com uma regiao suave e homogénea (S), bloco de
imagem com uma fronteira de objeto entre uma regiao texturizada e outra suave (TS),
bloco de imagem com uma fronteira de objeto entre duas regides texturizadas (TT) e
bloco de imagem com uma fronteira de objeto entre duas regices suaves (SS). A Figura
12 mostra exemplos das imagens auténticas da base Columbia e a Figura 13 apresenta

exemplos das imagens falsificadas da mesma base.

2.4.3 CoMoFoD

O trabalho desenvolvido por Tralic et al. (2013) apresenta uma base de imagens
(CoMoFoD, do inglés, copy-move forgery detection) para deteccao de falsificacdo baseada
em operagoes de copy-move composta por 10.000 imagens de 512 x 512 pixels, sendo 5.000
imagens auténticas e 5.000 imagens falsificadas. As imagens estao separadas em cinco
grupos de acordo com a manipulagao aplicada, a saber: translagao (uma regiao copiada
é transladada para uma nova localizagdo sem ser desenvolvida qualquer transformagcao),
rotacdo (uma regiao copiada é rotacionada e transladada para uma nova localizagao), escala
(uma regido copiada é escalada e transladada para uma nova localizagao), combinagao
(duas ou mais transformagoes sdo aplicadas em uma regiao copiada antes de copié-la para
uma nova localizagdo) e distor¢ao (uma regiao copiada é distorcida e transladada para
uma nova localizagdo). Diferentes tipos de operagoes de pds-processamento também foram
executados nas imagens da base, como compactacao JPEG, borramento, adi¢ao de ruido,
reducao de cor, etc. A Figura 14 mostra exemplos de imagens auténticas da CoMoFoD e a

Figura 15, por outro lado, mostra exemplos de imagens falsificadas da CoMoFoD.
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Al

(a) bloco com regido inteiramente tex- (b) bloco com regido inteiramente suave

turizada homogénea (T) homogénea (S)

e T

(c) objeto entre regidao texturizada e (d) fronteira de objeto entre duas re-
suave (TS) gides texturizadas (TT)

(e) fronteira de objeto entre duas re-
gides suaves (SS)

Figura 12 — Exemplos de imagens auténticas da base Columbia.
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(a) bloco com regido inteiramente tex- (b) bloco com regido inteiramente suave
turizada homogénea (T) homogénea (S)

(c) objeto entre regido texturizada e (d) fronteira de objeto entre duas re-
suave (TS) gides texturizadas (TT)

(e) fronteira de objeto entre duas re-
gides suaves (SS)

Figura 13 — Exemplos de imagens falsificadas da base Columbia.
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Figura 14 — Exemplos de imagens auténticas da base CoMoFoD.
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Figura 15 — Exemplos de imagens falsificadas da base CoMoFoD.
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A secao seguinte trara as consideracoes finais para este capitulo.

2.5 Consideracoes Finais do Capitulo

Este capitulo apresentou a definicdo de imagens falsificadas, bem como um de-
talhamento dos métodos ativos e passivos para detecgao de imagens falsificadas. Foram
apresentadas e descritas, também, as principais bases publicas de forense em imagens
digitais que sao utilizadas para testes e validacdo de modelos de identificacdo de imagens

falsificadas.

O proximo capitulo tratard sobre redes neurais convolucionais, enfocando defini¢oes,

elementos de sua arquitetura e seu historico de evolucao.
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3.1 Introducao

As redes neurais artificiais, ou simplesmente redes neurais, de uma maneira geral,
sao algoritmos adequados para realizar o reconhecimento de padroes para se identificar ou
classificar objetos. Elas constituem um modelo de computacao cuja estrutura em camadas
se inspirou na organizagao em rede de neurdnios do cérebro, com camadas de neuronios
conectados (HAYKIN, 2001).

Assim, as redes neurais constituem uma das ferramentas de aprendizagem de

maquina (ML, do inglés, machine learning) mais utilizadas nos dias atuais. A ML constitui
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um paradigma da inteligéncia artificial (IA) que permite o aprendizado diretamente a

partir dos dados, e nao através de recursos de programacao explicita.

Uma rede neural combina varias camadas de processamento que fazem uso de
elementos simples que trabalham em paralelo, tal como ocorre no sistema nervoso biolégico.
Assim, a sua arquitetura basica consiste de uma camada de entrada, uma ou mais camadas
ocultas e uma camada de saida. As camadas, por sua vez, apresentam-se interconectadas
através de nos ou neurdnios, onde cada camada faz uso da saida da camada anterior como

entrada, conforme ilustrado pela Figura 16.

Entradas

Figura 16 — Ilustracao de rede neural.

As redes neurais que operam com duas ou trés camadas ocultas conectadas entre
si s2o conhecidas como redes neurais superficiais (shallow neural networks). Ja as redes
neurais de aprendizagem profunda (deep learning), podem ter até dezenas de camadas

ocultas.

A rede neural convolucional (CNN, do inglés, convolutional neural network) ou
ConvNet, originalmente proposta por Lecun et al. (1998), se apresenta como um dos algo-
ritmos mais populares de deep learning, sendo especialmente desenvolvida para trabalhar
com imagens (AGGAR; WAL, 2018). Dessa forma, a CNN é normalmente treinada com
uma grande colecao de dados e pode aprender caracteristicas dos mesmos. A Figura 17
ilustra o relacionamento entre Al, machine learning, deep learning e convolutional neural

network.

A proxima secao detalhara os elementos presentes na arquitetura das redes neurais

convolucionais.

3.2 Arquitetura

A arquitetura geral de uma CNN é formada por uma camada de entrada seguida
por camadas de convolu¢ao com aplicacao de fungao de ativagao e também camadas de

pooling. Toda esta estrutura oferece entrada para uma rede neural multicamadas (MLP,
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Figura 17 — Relacionamento entre inteligéncia artificial, aprendizagem de maquina, apren-
dizagem profunda e redes neurais convolucionais.

,\

do inglés, multilayer perceptron) totalmente conectada e, por fim, tem-se a camada de

saida. Esta arquitetura geral é ilustrada pela Figura 18 e melhor detalhada a seguir.

Pooling Rede Totalmente Saida
Conectada

....;;;;

Figura 18 — Tlustracdo de uma rede neural convolucional.

3.2.1 Convolucao

A convolugao é o principal componente de uma CNN e consiste de um conjunto de
filtros que sao aplicados a uma imagem de entrada a fim de promover o destaque de algum
tipo de caracteristica como, por exemplo, bordas e orientacdo. A convoluc¢ao viabiliza,
entao, a reducdo da imagem a um formato mais facil de ser processado e procura preservar
as caracteristicas essenciais da imagem. A Figura 19 ilustra a convolug¢do de uma imagem

bindria (composta apenas de zeros e uns) com dimensdo 5 x 5 x 1 com um filtro 3 x 3 x 1.

3.2.2 Funcao de Ativacao

Existem trés tipos de funcao de ativagio o(x) que sdo normalmente utilizados, a
saber: a ReLLU, do inglés, rectified linear unit, a sigmoide e a tangente hiperbdlica (tanh).

As equagodes seguintes detalham estas funcgoes, respectivamente:

o(x) = max(0,z) (3.1)
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Figura 19 — Ilustragao de convolu¢ao em uma imagem 2D.
1
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o(x) = tanh(zx) (3.3)

A Figura 20 apresenta os respectivos graficos para as fungoes de ativagao anterior-

mente mencionadas.

(a) ReLU (b) Sigmoide (¢) Tangente hiperbolica

Figura 20 — Funcoes de ativagao.

3.2.3 Pooling

Assim como as camadas de convolugao, as camadas de pooling sao responsaveis por
promover a redugao do dominio espacial (downsampling). O objetivo dessa redugao é dimi-
nuir o numero de parametros necessarios para o treinamento, mantendo as caracteristicas
mais importantes. Além disso, as camadas de pooling permitem extrair caracteristicas que
sao invariantes a translagao, escala e rotagao, o que favorece o processo de treinamento

eficaz do modelo.

Os principais tipos de pooling que podem ser aplicados sdo o max e o average. A

Figura 21 traz exemplos de pooling.

0 123 | 127 | 167
94 | 234 | 124 0 = 234 | 167
64 76 0 241 mazx pooling | 235 | 241
0 | 235 | 222 0

(a) max pooling
0 123 | 127 | 167
54 | 234 | 124 0 = 103 | 105
64 76 0 241 average pooling | 94 116
0 235 | 222 0

(b) average pooling

Figura 21 — Exemplos de pooling com passo da janela igual a dois.

3.2.4 Regularizacao

O sobreajuste (overfitting) é um problema de treinamento frequente em algoritmos

de ML. Ele ocorre quando modelos excessivamente complexos acabam por ser influenciados
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por ruidos durante a etapa de treinamento. Contudo, um modelo sobreajustado nao ira

generalizar bem para uma base de testes desconhecida e com um volume menor.

Objetivando mitigar o problema do sobreajuste, varios métodos de regularizacao

foram propostos, a saber:

a)

b)

decaimento de pesos: este método propoe a penalizagao dos pesos de valor elevado

e foi apresentado no trabalho de Hinton (1987);

parada antecipada: a ideia proposta por este método é fazer uso de um conjunto de
validagao independente durante o processo de treinamento para avaliar o desempenho
da rede. Quando o erro no conjunto de dados de validacdo comega a aumentar, o

treinamento é simplesmente interrompido;

expansao artificial da base: este método propoe que os dados de treinamento
sejam artificialmente expandidos através do acréscimo aleatério de dados com escalas
e rotagoes variadas, visto que tais variacoes podem nao estar bem representadas
no conjunto de dados de treinamento. E importante ressaltar que as redes neurais
normalmente devem promover o reconhecimento de padroes invariantes a escala e a

rotacao;

descarte (dropout): este método é um dos mais utilizados e foi proposto por
Srivastava et al. (2014). Ele preconiza o descarte aleatério de certos neuronios
durante o processo de treinamento a fim de reduzir o sobreajuste. Assim, a cada
iteracao de treinamento, os neuronios individuais e suas conexoes sao descartados

da rede, conforme ilustrado na Figura 22.

(a) Rede neural original (b) Rede neural apés dropout

Figura 22 — Exemplo de dropout (SRIVASTAVA et al., 2014).

3.2.5 Camada Totalmente Conectada

A camada que constitui a rede totalmente conectada (FC, do inglés, fully-connected

layer) é responsavel por atribuir probabilidades (p1, pa, p3, ..., Pn) @ cada uma das classes

existentes no modelo, com a soma de todas as probabilidades igual a 1, ou seja > ; p; = 1.
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Assim sendo, em um modelo de classificacao, a camada FC possui o nimero de neurénios

igual ao ntimero de classes.

A préxima secao traz um pouco da histéria das redes neurais, bem como sua

evolugao.

3.3 Evolucao Histérica

Redes neurais classicas como a MLP nao sdo perfeitamente adaptadas ao trabalho
com imagens digitais, pois o nimero de pixels de uma imagem tende a ser elevado,

promovendo o correspondente aumento no nimero de pesos.

Através dos resultados do trabalho de Hubel e Wiesel (1968) foi possivel observar
a existéncia de um agrupamento de células do cértex visual humano responsaveis pela
identificacao de padroes de borda e, ainda, de outras células que possuem a capacidade
de detectar caracteristicas invariantes a escala. As observacoes deste trabalho apoiaram
o desenvolvimento do “neocognitron”, apresentado em Fukushima (1980), que é tido
como modelo pai das CNNs, pois ja apresenta elementos como duas camadas ocultas,

conectividade local e pooling. Contudo, o “neocognitron” nao fazia uso de backpropagation.

A primeira CNN treinada com backpropagation, a LeCun, foi apresentada no
trabalho de LeCun et al. (1989). Apés praticamente uma década, o trabalho de Lecun et

al. (1998) trouxe uma versao melhorada da LeCun, a LeNet.

O sucesso conceitual da LeNet acabou nao se refletindo em aplicagoes mais praticas,
pois as limitacoes de hardware da época se apresentavam como um obstaculo dificil de
ser superado. Contudo, com a popularizacao da computacao paralela realizada através de
unidade de processamento gréafico (GPU, do inglés, graphics processing unit), as CNNs
receberam um novo impulso e varias outras redes vém sendo desenvolvidas desde entao,
conforme pode ser verificado pela linha do tempo das principais redes neurais convolucionais

ilustrada na Figura 23.

A Tabela 5 apresenta o total aproximado de pardmetros e também a profundidade

das redes neurais convolucionais.

Os trabalhos de Alom et al. (2019) e de Khan et al. (2020) apresentam o estado da
arte de redes neurais convolucionais enfocando suas arquiteturas, principais caracteristicas

e aplicagoes.

A seguir, serao apresentadas as consideracoes finais deste capitulo.
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|
1968 — e Células especificas para o reconhecimento de padroes (HUBEL; WIESEL, 1968)

1980 — e Neocognitron (FUKUSHIMA, 1980)
1989 —e LeCun (LECUN et al., 1989)

1998 — e LeNet (LECUN et al., 1998)

2012 —e AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012)

|
2015 —e VGG-16 (SIMONYAN; ZISSERMAN, 2015)

| GoogLeNet (SZEGEDY et al., 2015)
2016 —e ResNet-18 (HE et al., 2016)
SqueezeNet (IANDOLA et al., 2016)
Inceptionv3 (SZEGEDY et al., 2016)
2017 — e DenseNet (HUANG et al., 2017)
MobileNet (HOWARD et al., 2017)
Xception (CHOLLET, 2017)
2018 —e NASNet-Large (ZOPH et al., 2018)

|
2019 — e EfficientNet (TAN; LE, 2019)
|

Figura 23 — Linha do tempo para as principais CNNs.

NASNet-Large (ZOPH et al., 2018)
EfficientNet (TAN; LE, 2019)

88,9 milhoes
7,8 milhoes

Rede Neural Convolucional Parametros | Profundidade

LeNet (LECUN et al., 1998) 62 mil 5

AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012) 61 milhoes 8

VGG-16 (SIMONYAN; ZISSERMAN, 2015) 138 milhoes 16
GoogLeNet (SZEGEDY et al., 2015) 7 milhoes 22
ResNet-18 (HE et al., 2016) 11,7 milhes 18
SqueezeNet (IANDOLA et al., 2016) 1,24 milhGes 18
Inceptionv3 (SZEGEDY et al., 2016) 23,9 48
DenseNet (HUANG et al., 2017) 15 milhoes 250
MobileNet (HOWARD et al., 2017) 4,2 milhoes 53
Xception (CHOLLET, 2017) 22,9 milhées 71

K%k

* nao possui uma sequéncia linear de camadas.

** apresenta arquitetura escaldvel.

Tabela 5 — Caracteristicas das principais CNNs.
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3.4 Consideracoes Finais do Capitulo

Neste capitulo, foram apresentados os fundamentos de redes neurais convolucionais,
contemplando o funcionamento de seus componentes. Foi apresentado, também, um breve

histérico das CNNs, com os respectivos trabalhos associados.

O capitulo seguinte discutird a analise de textura e os principais descritores de

textura da literatura. Serao apresentadas, ainda, as principais bases de imagens de textura.
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4.1 Introducao

Este capitulo descreve a andlise de textura, definindo as principais abordagens
para se extrair caracteristicas de textura de imagens digitais. O capitulo apresenta, ainda,
detalhes do funcionamento dos principais descritores locais de textura da literatura, bem

como descreve as principais bases de imagens de textura.

4.2 Analise de Textura

A analise da textura em imagens digitais é tradicionalmente dividida em quatro
problemas: classificagdo, segmentagao, sintese e forma da textura (TUCERYAN; JAIN,
1993). Uma etapa importante do processamento que é compartilhada pela maioria dos

métodos de analise de texturas é a extracao das caracteristicas que possam melhor descrever
as texturas (ANDREARCZYK; WHELAN, 2017).

Entretanto, o que vem a ser a textura? A textura de uma imagem é uma das
caracteristicas essenciais que permite ao sistema visual humano diferenciar uma imagem
de outra, e vem sendo bastante estudada desde o trabalho de Julesz (1962). Além disso,
a textura é um dos elementos utilizados pelo sistema visual humano que contempla
informacoes sobre a distribuicao espacial e variacao de luminosidade, além de descrever o
arranjo estrutural de superficies e relagoes entre regides vizinhas (PEDRINI; SCHWARTZ,
2008).

Observando-se as imagens de textura da Figura 24, extraidas de quatro bases
publicas, é possivel verificar que o processo de classificagao da textura de uma imagem é
complexo, compreendendo operacoes de processamento de imagens e também de visao

computacional. Entretanto, a classificacdo automatizada da textura de uma imagem pode
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auxiliar na solugao de diversos problemas como, por exemplo, o diagnéstico de doencas
a partir de imagens médicas digitais (MENG et al., 2018; KAWASHIMA et al., 2019),
o sensoriamento remoto (GUO; REES, 2019; GUIJARRO et al., 2015), o aumento da
eficiéncia agricola (MORAIS et al., 2019), dentre outros.

(a) CUReT (DANA et al., 1999) (b) ALOT (BURGHOUTS; GEUSE-
BROEK, 2009)
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(¢) Kylberg (KYLBERG, 2011) (d) DTD (CIMPOI et al., 2014)

Figura 24 — Exemplos de imagens de textura.

Pela natureza desafiadora da textura, observa-se que a literatura da area apresenta
um grande nimero de abordagens que objetivam analisar e extrair caracteristicas de
textura de imagens digitais. Embora nao se verifique consenso, e apoiado nos trabalhos
de Pedrini e Schwartz (2008), Andrearczyk e Whelan (2017) e Liu et al. (2019), neste
trabalho as abordagens sao organizadas em quatro grupos principais: estatistica, baseada
em processamento de sinais, baseada em modelo paramétrico e baseada em deep learning.

A Figura 25 ilustra esta organizacao.
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Extragao de
Caracteristicas de Textura

e

Estatistica Processamento Modelo Deep Learning
de Sinais Paramétrico /N
/mzes de /’\ /\ Redes Redes Redes
Matriz de Comprimento de Decomposigao Campos Aleatérios Pré-treinadas  Afinadas  Especificas
Coocorréncia  Corridas de Cinza de Valor Transformada  Transformada de Markov Fractais
Singular de Fourier Wavelet

Figura 25 — Organizacao das abordagens de extracao de caracteristicas de textura.

4.2.1 Abordagem Estatistica

Os métodos que fazem uso da abordagem estatistica descrevem a textura através
do mapeamento de relagoes existentes entre os niveis de cinza dos pixels pertencentes
a uma imagem. Este mapeamento pode ser realizado através de medidas estatisticas de

primeira ordem como média, varidncia, desvio padrao, assimetria e curtose.

Dentre as técnicas que utilizam abordagem estatistica, destacam-se aquelas que fa-
zem uso de matriz de coocorréncia e também aquelas que utilizam matrizes de comprimento

de corridas de cinza, as quais serao abordadas nas subsecoes seguintes.

4.2.1.1 Matriz de Coocorréncia

Estatisticas de segunda ordem também podem ser utilizadas e, dessa forma, é
considerada a distribuicao de valores de pares de pixels através do uso de matriz de
coocorréncia (GLCM, do inglés, gray level co-occurence matriz). Assim, considerando-se
um relacionamento espacial entre pixels, a matriz de coocorréncia descreve a frequéncia em
que ocorrem as transi¢oes de nivel de cinza entre os pares de pixels. A Figura 26 apresenta

uma ilustracao para o calculo da matriz de coocorréncia.

01 2 3 4 5

0|2 1 0 0 0 O

171 3 0 0 0 O

0/0]0]1 20 0 2 10 0
1117171 3/0 01 1 1 0
2121213 410 0 0 1 0 1
3131415 5/0 0 0 0 1 O

(a) Imagem original (b) GLCM

Figura 26 — Exemplo de célculo da matriz de coocorréncia baseado em (MIRMEHD; XIE;
Jasjit Suri, 2008).

Um exemplo do uso de GLCM como descritor de textura pode ser encontrado no
trabalho desenvolvido por Dhevana e Jayasri (2015), o qual faz uso de GLCM e de uma
rede neural simplificada para detectar imagens forjadas. J& Zhang et al. (2019) utilizam
GLCM e rede neural convolucional para identificar imagens forjadas e também aquelas

geradas artificialmente.
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4.2.1.2 Matrizes de Comprimento de Corridas de Cinza

Matrizes de comprimento de corridas de cinza (GLRLM, do inglés, grey level
run length matrices) buscam resumir a ocorréncia de um dado padrao de cinza em uma
determinada dire¢ao, permitindo, desta maneira, a extragao de caracteristicas que permitam
evidenciar o grau de aspereza de uma superficie. A Figura 27 ilustra o processo de calculo
da GLRLM.

Comprimento da Corrida
1 | 2 | 3 | 4
11234 1 4 0 0 0
L]3]4]4 2 1 0 1 0
3121212 3 3 0 0 0
411141 4 3 1 0 0

(a) Imagem original (b) GLRLM

Figura 27 — Exemplo de calculo da GLRLM considerando a dire¢ao 0° e quatro niveis de
cinza (THIBAULT et al., 2013).

E possivel verificar que a abordagem estatistica vem sendo muito utilizada em
trabalhos recentes relacionadas a area de biomedicina (VAMVAKAS et al., 2018; CLARO
et al., 2019; ABRAHAM; NAIR, 2018). Também pode-se observar que é comum a utiliza¢ao
de GLCM e GLRLM no mesmo framework de caracterizacao de textura, como ocorre no
trabalho de Muinuddin et al. (2020), o qual faz uso da andlise de textura aliada a redes
neurais artificiais para identificar defeitos em couro e com as caracteristicas de textura

sendo extraidas das imagens através do uso de GLCM e também de GLRLM.

4.2.2 Abordagem Baseada em Processamento de Sinais

As abordagens baseadas em processamento de sinais trabalham com caracteristicas
da imagem extraidas a partir dos dominios da frequéncia e espacial. No dominio da
frequéncia, é possivel verificar abordagens que, por exemplo, fazem uso da transformada
de Fourier. J4 no dominio espacial, existem abordagens que usam filtragem direcional.
Entretanto, também existem as abordagens que fazem uso de caracteristicas do dominio
espacial e da frequéncia ao mesmo tempo como aquelas baseadas em filtros de Gabor e

wavelets.

Nas subsec¢oes seguintes serao descritas e exemplificadas as abordagens baseadas

em processamento de sinais.
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4.2.2.1 Decomposicdo de Valor Singular

A SVD consiste em decompor uma matriz considerando a algebra linear conforme:

A=USVT (4.1)

onde A é uma matriz M x N com M > N, U é uma matriz ortogonal também M x N, S é
uma matriz diagonal N x N e V7 é a transposta de uma matriz ortogonal V' de dimensdo
N x N.

A Figura 28 apresenta um exemplo de aplicagdo de SVD em uma imagem conside-

rando apenas os 30 primeiros valores singulares.

(a) Imagem original (b) Imagem com os 30 primeiros valores
singulares

Figura 28 — Exemplo da aplicagdo de SVD.

Assim, Vazquez-Padin, Perez-Gonzalez e Comesana-Alfaro (2017) fazem uso da
SVD para detectar tragos de operagoes de redimensionamento aplicadas sobre imagens. Ja
Rosiyadi et al. (2012) usam a transformada discreta de cosseno juntamente com SVD para

implementar um esquema de protecao de copyright em imagens digitais.

42272 Transformada de Fourier

A transformada de Fourier foi desenvolvida pelo francés Jean Baptiste Joseph
Fourier (1768-1830) e¢ permite a observagao de uma imagem através do dominio da
frequéncia. Assim sendo, a transformada de Fourier de uma funcao continua f(z) de uma

varidvel real x é definida como:

F(u) = / f(x)e ™ dz, onde j = v/—1 (4.2)



Capitulo 4. Andlise de Textura e Descritores Locais 63

a partir de F'(u) é possivel se obter f(z) através da transformada inversa de Fourier:

flz) = /OO F(u)e??™* du (4.3)

—0o0

A Figura 29 apresenta um exemplo de aplicacao da transformada de Fourier sobre
uma imagem.

(b) Espectro de Fourier

(c) Resultante da aplicacao de filtro ao es- (d) Inversa de Fourier aplicada sobre a fil-
pectro tragem do espectro

Figura 29 — Exemplo da aplicacdo de transformada de Fourier.

No contexto da area de forense em imagens digitais, é possivel observar o exemplo
de uso direto da transformada de Fourier para implementacao de marcas d’agua, conforme
pode ser verificado no trabalho de Urvoy, Goudia e Autrusseau (2014) e de Perez-Meana

et al. (2012). Além disso, Popescu e Farid (2005) utilizaram a transformada de Fourier no
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desenvolvimento de um framework para identificagdo de imagens que foram submetidas a

operagoes de resampling.

4223 Transformada Wavelet

Diferentemente da transformada de Fourier, a transformada wawvelet permite analisar
a frequéncia de um sinal ao longo do tempo. Assim, pequenas mudancas de frequéncia na
transformada de Fourier produzirao mudancas em todos os pontos no dominio do tempo.
Na transformada wavelet, por sua vez, as mudancas sao locais no dominio da frequéncia e
do tempo. Esta caracteristica é importante quando algumas aplicagoes sao consideradas,
como, por exemplo, processamento de video (ATTO; BENOIT; LAMBERT, 2020), andlise
multirresolugdo (UNSER; SAGE; VILLE, 2009) e imagens biomédicas (IBAIDA; KHALIL,
2013).

(b) Coeficientes de detalhe horizontal

&

(¢) Coeficientes de detalhe vertical (d) Coeficientes de detalhe diagonal

Figura 30 — Exemplo da aplicacao de transformada wavelet.
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Para exemplificar, Dixit, Naskar e Mishra (2017) realizam a decomposi¢ao de uma
imagem através do uso de transformada wavelet estacionaria (SWT, do inglés, stationary
wavelet transform), e extraem caracteristicas das sub-bandas SWT utilizando SVD a
fim de realizar a deteccao de imagens forjadas que tenham sido submetidas a operagoes
de borramento para ocultar tracos de adulteragao. Ja o trabalho de Li, Duan e Zhong
(2015), utiliza o dominio Gabor-wavelet para propor um modelo de recuperagao de textura

invariante a rotacao.

A Figura 30 apresenta um exemplo de decomposicao wavelet sobre uma imagem,

evidenciando os coeficientes provenientes do processo de decomposicao.

4.2.3 Abordagem Baseada em Modelo Paramétrico

Na abordagem baseada em modelo paramétrico, as caracteristicas de textura sao
obtidas a partir de um modelo de estimacgao de parametros iniciais nao deterministico.
As abordagens mais comuns incluem os campos aleatérios de Markov e fractais, e serao

detalhadas a seguir.

4.2.3.1 Campos Aleatérios de Markov

A abordagem baseada em campos aleatérios de Markov (MRF, do inglés, Markov
random fields) considera a propriedade de Markov que estabelece que o estado futuro de
um sistema depende apenas de seu estado corrente (MARKOV, 1954). Esta propriedade

aplicada a imagens digitais estabelece uma relagao local de dependéncia entre os pixels.

Modelos baseados em MRF consideram, entao, que a intensidade de um pixel
depende apenas das intensidades dos pixels de sua vizinhanca (KASHYAP; CHELLAPPA;
KHOTANZAD, 1982). Assim, conforme descrito por Chen e Huang (1993), através do uso

de MRF é possivel obter a direcionalidade e a aspereza presentes nas texturas.

Diante disso, Chierchia et al. (2014) propuseram um modelo de identificagao de
imagens falsificadas baseado na nao uniformidade da foto-resposta, normalmente oferecido
pelas cameras fotograficas, definindo o problema em termos de uma estimativa bayesiana e
usando, em seguida, um campo aleatorio de Markov para modelar as fortes dependéncias
espaciais da imagem. J4 Ravi et al. (2014) propuseram uma técnica para identificar videos
MPEG falsificados baseada em campos aleatérios de Huber-Markov (HMRF, do inglés,
Huber Markov random fields)

4.2.3.2 Fractais

Os fractais sao baseados no conceito de auto-similaridade entre escalas, possuindo
padroes repetidos em varias escalas. Eles foram utilizados como descritores de textura

por Mandelbrot (1983), Peleg et al. (1984) e, em um primeiro momento, acabaram nao
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sendo muito usados em outros trabalhos, pois a dimensao fractal nao captura informagoes
estruturais suficientes, uma vez que texturas com aparéncias diferentes podem ter dimensoes

fractais semelhantes, caracterizando, assim, o seu baixo poder discriminativo (KELLER;
CHEN; CROWNOVER, 1989; VARMA; GARG, 2007).

Recentemente, os autores Xu, Ji e Fermiiller (2009) revisitaram a andlise de textura
através do modelo de fractais e propuseram um método de caracterizagao da textura
chamado de espectro multi-fractal (MFS, do inglés, multifractal spectrum), o qual é
invariante a mudancas de ponto de vista e a deformacoes nao rigidas. O trabalho de Quan
et al. (2014) explorou o conceito de lacunaridade na geometria dos fractais para propor
um modelo estatistico de descri¢ao da textura, alcancando bons resultados na classificagao

de textura em diversos bancos de dados de textura publicos.

4.2.4 Abordagens Deep Learning

Varios trabalhos de representagao de textura baseados em deep learning tém sido
propostos desde que Krizhevsky, Sutskever e Hinton (2012) conseguiram vencer o desafio
de classificagdo de imagens ImageNet no ano de 2012 (RUSSAKOVSKY et al., 2015).
Observa-se que o principal algoritmo de deep learning utilizado pelos trabalhos é o CNN
e, segundo Liu et al. (2019), os métodos de representacao de textura baseados em CNN
podem ser organizados naqueles que fazem uso de redes CNN pré-treinadas, aqueles que

utilizam CNNs afinadas e aqueles que usam CNNs especificas.

Os métodos que se baseiam em CNNs pré-treinadas surgem a partir da verificacao
de que o processo de transferéncia da aprendizagem de uma rede neural treinada com uma
base de imagens muito grande para outros problemas é muito simplificado e pode oferecer
bons resultados (CIMPOI et al., 2014; NAPOLETANO, 2017). Assim, o trabalho de Claro
et al. (2019) utiliza redes pré-treinadas VGG-16 em um modelo de classificacao de tipos

de glaucoma a partir da analise da textura de imagens médicas.

As principais redes pré-treinadas utilizadas incluem AlexNet (KRIZHEVSKY;
SUTSKEVER; HINTON, 2012), ResNet (HE et al., 2013), VGG-16 (SIMONYAN; ZIS-
SERMAN;, 2015), GoogLeNet (SZEGEDY et al., 2015) e DenseNet (HUANG et al.,
2017).

Os bancos de dados de imagens normalmente utilizados pelas redes pré-treinadas
incluem o ImageNet image dataset, evidenciado em Russakovsky et al. (2015), com mais
de um milhao de imagens organizadas em mil classes diferentes, e o MIT Places - the scene
recognition database que possui mais dez milhdes de cenas distribuidas em 439 categorias,
mostrado em Zhou et al. (2018).

Dessa forma, é possivel observar que as redes pré-treinadas sao capazes de discrimi-

nar imagens de diferentes objetos ou classes, mas podem, contudo, ser menos eficazes na


http://www.image-net.org/
http://www.image-net.org/
http://places.csail.mit.edu/
http://places.csail.mit.edu/
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diferenciacao de diferentes texturas, pois as imagens dos bancos de dados normalmente
utilizados (ImageNet e MIT Places) podem conter diferentes tipos de texturas em uma

unica imagem.

Assim, as redes afinadas partem do principio de promover ajustes na arquitetura
das redes pré-treinadas a fim de que elas possam ser utilizadas especificamente para o
reconhecimento de textura e possam, também, ser treinadas com bancos de dados de

textura com um montante de imagens bem mais reduzido.

O trabalho de Andrearczyk e Whelan (2016) realiza um afinamento na AlexNet e
propoe a rede neural convolucional de textura (T-CNN, do inglés, texture convolutional
neural network) para o reconhecimento de textura. Os autores Lin, Roychowdhury e
Maji (2018), por sua vez, também propoem alteragoes na arquitetura da AlexNet para
formar a rede neural convolucional bilinear (BCNN; do inglés, bilinear convolutional neural

networks).

O desenvolvimento de arquiteturas de redes CNN especificas (handcrafted deep
convolutional networks) para o reconhecimento de textura também tem sido avaliado (LIU
et al., 2019). Assim, Bruna e Mallat (2013) propdem uma rede chamada de ScatNet, do
inglés scattering network, que faz uso de wavelet para realizar filtragens que preservam as
informacoes de alta frequéncia das imagens. O trabalho de Chan et al. (2015) propoe uma

CNN que faz uso da andlise de componentes principais, a PCANet.

A secao seguinte discutird os principais descritores de textura utilizados pela

literatura.

4.3 Descritores Locais de Textura

Os descritores locais de textura tém como objetivo fornecer representacoes locais
de textura invariantes ao contraste, rotacao, escala etc. Estes descritores consideram
normalmente as caracteristicas de magnitude, orientacdo e fase do sinal. Os principais

descritores da literatura podem ser organizados conforme apresentado pela Figura 31.

A Figura 32 apresenta a linha do tempo dos principais descritores de textura

evidenciados na Figura 31.

As secOes seguintes descrevem com mais detalhes os descritores de textura anteri-

ormente mencionados.

4.3.1 Padrao Binario Local

O descritor de padrao binério local (LBP, do inglés, local binary pattern) foi
apresentado no trabalho de Ojala, Pietikdinen e Harwood (1996) e caracteriza-se como

um descritor de textura para imagens em nivel de cinza que ¢ invariante a rotagao da
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Magznitude Orientacio

MBP

\ LFQ

Fase

Figura 31 — Organizacao dos principais descritores de textura da literatura.

| .
1996 — e Padrao Bindrio Local - LBP (OJALA; PIETIKAINEN; HARWOOD, 1996)

2008 — e Padrao Bindrio da Mediana - MPB (HAFIANE et al., 2008)
Quantizagdo de Fase Local - LPQ (OJANSIVU; HEIKKILA, 2008)

2010 —e Padrao Terndrio Local - LTP (TAN; TRIGGS, 2010)

Descritor Local de Weber - WLD (CHEN et al., 2010)

Varidncia do Padrao Direcional Local - LDPV (KABIR; JABID; CHAE, 2010)
2011 — e Descritor de Frequéncia Local - LFD (LEI et al., 2011)

|
2012 — e Padréo Direcional do Gradiente - GDP (AHMED, 2012)
Padrao de Crescimento do Gradiente Local - LGIP (ZHOU; WANG, 2012)
Codificagdo Binaria Monogénica - MBC (YANG et al., 2012)
2013 —e Padrdo Ternario da Mediana - MTP (KHAN et al., 2013)
Padrao Ternério Local do Gradiente - GLTP (AHMED; HOSSAIN, 2013)

2015 —e Padrao de Textura Direcional Local - LDTP (RIVERA; CASTILLO; CHAE, 2015)

|
2016 —e Codificacdo Bindria Melhorada de Weber - IWBC (YANG et al., 2016)
|

Figura 32 — Linha do tempo dos principais descritores de textura.

imagem. Ele se baseia no reconhecimento de certos padroes locais binarios e possui grande

importancia para a caracterizacao de textura.

O LBP foi originalmente definido considerando-se uma janela de 3 x 3, onde o

valor do descritor é dado pela somatoéria das diferengas entre o pixel central e os pixels da
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vizinhanca, conforme apresentado pela equacao a seguir:

7
LBP.y =_s(gp — 9)2" (4.4)
p=0
onde o nivel de cinza g. equivale ao nivel de cinza do pixel do centro de uma vizinhanca
local de 8 pixels, e g,(p =0, ..., 7) corresponde aos valores dos niveis de cinza da vizinhanga

(%, Ye). Além disso, temos o valor de s(z) definido como:

1, sex >0
s(x) = (4.5)
0, sex <0

A Figura 33 ilustra o funcionamento béasico do processo de calculo do descritor

LBP.
95 | 65 | 50 11010 s(zy) | s(xe) | s(z3)
557074 = [0 1] = [ s() s(z1) | = LBP=100100105 = 146
85 140 | 17 1700 s(x7) | s(we) | s(ws)

Figura 33 — Funcionamento do descritor LBP.

Dessa forma, o LBP codifica primitivas de textura locais em um padrao binario,
levando-se em consideragiao o valor do pixel central da janela (AHMED; HOSSAIN, 2013),
o qual acaba atuando como threshold. Além disso, o LBP é um descritor de textura
considerado simples de ser implementado, possuindo um bom desempenho computacional.
Entretanto, ele possui uma limitagao no que se refere a sensibilidade a ruidos, uma vez
que uma pequena alteragao no nivel de intensidade do pixel central, altera inteiramente o
c6digo binério resultante (TAN; TRIGGS, 2010).

4.3.2 Padrao Binario da Mediana

O trabalho de Hafiane et al. (2008) propds o descritor de padrao binario da mediana
(MBP, do inglés, median binary pattern), o qual realiza o mapeamento da intensidade
local para um cédigo binario, considerando como threshold o valor da mediana da janela,

conforme apresentado pela equacao seguinte:

L-1

MBP(i.j) = Y f(ax)2" (4.6)

=0

onde L representa o tamanho da vizinhanga, (7, j) definem a posigao do centro da janela,

ar é a intensidade do pixel e f(ay) compreende a fungdo de quantizacdo que trabalha
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conforme evidenciado a seguir:

1, se a; > Mediana Local
flag) = (4.7)

0, para qualquer outro caso

A Figura 34 apresenta um exemplo do calculo do MBP.

120 | 130 | 135 1111 as | as | aq
120 | 127 | 88 = 1[1]0] = |as]ag|a| = MBP=100011110, = 286
90 | 30 | 43 0/010 as | ag | ar

Mediana = 120

Figura 34 — Processo de célculo do MBP (HAFTANE et al., 2008).

Observa-se, entao, que o descritor MBP apresenta invariabilidade as alteragoes

eventualmente realizadas na escala da imagem.

4.3.3 Padrao Ternario Local

A fim de desenvolver um descritor de textura mais discriminante e menos sensivel
as variagoes de ruido e de iluminagao, os autores Tan e Triggs (2010) introduziram o
descritor de padrao ternario local (LTP, do inglés, local ternary pattern), que constitui

uma generalizacao do LBP, que foi discutido na Secao 4.3.1.

No descritor LTP os valores de s(z) sdo quantizados para trés valores (1,0,—1), e

nao apenas (1,0) como no LBP. Assim sendo, temos:

1, sex > g.+t
s(z) =130, selr—g|<t (4.8)

-1, sex<g.—t

onde (t) é um threshold especificado pelo usuério.

Por fim, o trabalho de Shaik ¢ Mahaboob (2017) apresenta uma interessante
comparacao de performance de reconhecimento de expressoes faciais dos descritores LBP
e LTP, tendo concluido que o LTP apresentou realmente, para o caso analisado, uma

performance superior.

4.3.4 Padrao Ternario da Mediana

Tendo em vista que os filtros de mediana sao efetivos na presenca de ruidos
(GONZALEZ; WOODS, 2015), os autores Khan et al. (2013) propuseram o descritor do

padrao ternario da mediana (MTP, do inglés, median ternary pattern) que faz uso do valor
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mediano das células vizinhas em torno de cada pixel, quantizando os valores em trés niveis

diferentes.

O célculo do MTP ¢ iniciado com a defini¢do da vizinhanca de cada um dos pixels
da imagem para uma janela 3 X 3 e, entao, é realizado o cdlculo da mediana M, da janela.

Em seguida, ¢é realizada a quantizagao seguinte:

1, v> M.+t
Surp(v) =40, M. —t<v<M, +t (4.9)
-1, v< M,—t

onde v é o nivel de cinza da vizinhanca, M, é a mediana local e t é um threshold definido.

Na sequéncia, sao calculados os valores do MTP positivo (Pyrp) e negativo (Nyrp)

conforme apresentado a seguir:

Pyrp = 27: Sp(Smrp(ip)) x 2F (4.10)

p=0

onde i, corresponde ao nivel de intensidade do pixel de uma janela e a quantizacao de S,

ocorre conforme:

1, v=1
Sp = (4.11)
0, para qualquer outro caso
7
Nure =Y Sn(Surp(ip)) x 2 (4.12)
p=0

com a quantizacao de Np ocorrendo conforme:

1, v=-1
Np = (4.13)
0, para qualquer outro caso

A Figura 35 apresenta um exemplo de calculo dos codigos MT P, Pyrp € Nyrp

para uma janela de uma imagem.

Por fim, para a formacao do descritor de textura MTP, ocorre a concatenacao dos

histogramas Py;rp € Nyrp, conforme ilustrado na Figura 36.

Diante disso, é possivel observar que o descritor MTP procura combinar as vantagens

da filtragem pela mediana e da quantizacao em trés niveis diferentes.
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70 | 120 | 96 Syurp(vi) | Surp(v2) | Syrp(vs) -111]0
80| 95 | 105 = Snrrp (vo) Snrrp(vs) = -1 0 = MTP = —1— 1100000
90 | 98 | 101 Surp(vr) | Smrp(ve) | Smrp(vs) 0100
v Smrp(v)
11110 Pyrp(v1) | Purp(v2) | Purp(vs) 0110
-1 0 = Parrp(vo) Prrrp(va) = 0 0 = Pyrp = 00100000
0100 Pyrp(vr) | Purp(ve) | Purp(vs) 0]0]0
Syrp(v) Sp(v)
11110 Nyrp(vi) | Nurp(ve) | Nurp(vs) 1100
-1 0 = | Nuyrp(w) Nurp(us) | = 1 0| = Nyrp=11000000
010]0 Nyrp(vr) | Nurp(ve) | Nurp(vs) 0101]0
Syrp(v) Np(v)

Figura 35 — Processo de célculo do MTP (KHAN et al., 2013).
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Figura 36 — Ilustracao da geragao do descritor MTP (KHAN et al., 2013).
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4.3.5 Padrio Direcional do Gradiente

O descritor do padrao direcional do gradiente (GDP, do inglés, gradient directional
pattern), proposto por Ahmed (2012), codifica a informacao de textura quantizando os
dngulos da diregao do gradiente dos pixels (o) da imagem, a fim de reter ainda mais
informacoes locais da imagem. Assim sendo, o GDP busca, primeiramente, calcular a

direcao do gradiente para cada pixel da imagem, conforme a equacao seguinte:

a(z,y) = tan (G, /G,) (4.14)

onde G, e G, sao obtidos através de uma operacgao de convolucao das mascaras de Sobel

com a imagem. A Figura 37 mostra as mascaras de Sobel.

Em seguida, apds o computo dos dngulos de diregdo do gradiente (a)), o GDP é

calculado conforme equacao a seguir:

P
GDP(z.,vy.) Z s(GD,,GD,) (4.15)

onde GD, é o angulo de diregdo do gradiente do pixel central da janela (z.,y.) e GD,

representa os angulos para a sua vizinhanca.

No descritor em discussdo os valores de s(GD,,GD,) sdo quantizados conforme

um threshold (t), especificado pelo usudrio, segundo a equagao seguinte:

1, seGD,—t<GD,<GD.+1
s(GD,,GD.) = (4.16)

0, para qualquer outro caso

Assim sendo, é possivel observar que o descritor GDP busca extrair mais informagoes

de borda da imagem para caracterizar melhor a sua textura.

436 Padrao Ternario Local do Gradiente

O trabalho desenvolvido por Ahmed e Hossain (2013) apresenta o descritor do
padrao local ternério do gradiente (GLTP, do inglés, gradient local ternary pattern), o qual
codifica a informacao de textura local quantizando os valores de magnitude do gradiente
de uma vizinhanca local, usando trés niveis de discriminagao diferentes. O GLTP combina
as vantagens do Sobel-LBP, proposto por Zhao, Gao e Zhang (2008), e do LTP, discutido
na Secao 4.3.3.
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O GLTP, primeiramente, calcula as magnitudes do gradiente GG, , para cada pixel

da imagem, conforme a equacao seguinte:

Gy = 1G] 416, (4.17)

onde G, e G, sao dois elementos do vetor gradiente e podem ser obtidos pela aplicagao do
operador de Sobel na imagem, o qual realiza uma operacao de convolu¢ao da imagem com

as mascaras apresentadas na Figura 37.

Tl01 T2
z=|2]0]2 y=[01]0]0
Tl01 1121

Figura 37 — Mascaras de Sobel.

No descritor GLTP, os valores de s(x) também sdo quantizados para trés valores

(1,0,—1), conforme apresentado na Equacao 4.18 evidenciada a seguir:

1, se G, > G, +1
$(Ge,Gp) =40, seG.—t<G,<G.+t (4.18)
-1, seG,<G.—t

onde G, ¢ a magnitude do gradiente do centro da vizinhanga de uma janela 3 x 3, G,
corresponde a magnitude do gradiente dos pixels em volta do centro da janela e t é um

threshold definido pelo usuario.

O GLTP se propoe, portanto, a definir um padrao de textura que seja consistente

com regioes de imagem suaves ou até mesmo altamente texturizadas.

4.3.7 Descritor Local de Weber

A Lei de Weber baseia-se no fato de que a percep¢ao humana de um padrao depende
nao apenas da mudanca de um estimulo, mas também da intensidade original do estimulo.
Assim, ela descreve que a razao entre o limiar de incremento (A7) e a intensidade de fundo

da cena I é uma constante k, conforme explicitado pela equagao seguinte:

- = k (4.19)

Dessa forma, temos que, para um determinado estimulo, a razao entre a menor
mudangca perceptivel e o background da imagem é uma constante. Assim, a Lei de Weber
permite verificar que os estimulos sensoriais sao percebidos ndo em termos absolutos, mas

em termos relativos. Diante dessa constatagdo, os autores Chen et al. (2010) propuseram
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o descritor local de Weber (WLD, do inglés, Weber local descriptor) inspirados na referida
Lei, introduzindo, entao, em sua proposta, dois componentes para descrever a textura de
uma imagem, a saber: a excitagao diferencial (¢) e a orientagao (0). A Figura 38 ilustra o
processo de calculo do WLD, sendo possivel observar que a excitagao diferencial (¢) e a

orientagao (©) sao dadas pelas Equagoes 4.20 e 4.21.

e(z.) = arctan rzl (xz —_ xC)} (4.20)

i=0 Le

onde x. é o pixel central da janela e os valores de x; representam os pixels da vizinhanca.

2t 0 1
0, =— t = mod —|,T 4.21
T QQW/TJ%J’ ) (4.21)

Assim, conforme observado por Ding, Wang e Tao (2018), a excitacao diferencial

acaba por refletir a intensidade da variancia da textura local, e a orientacao, por sua vez,

representa a direcao do gradiente do pixel central.

Segundo Yang et al. (2016), o descritor WLD acaba sendo tao rapido quanto o
LBP e também bastante robusto. No entanto, o LBP ignora diferentes orienta¢oes dos
pares de pixels vizinhos e, portanto, nao pode descrever a variagao da intensidade local de

maneira adequada e precisa.

4.3.8 Codificacao Binaria Melhorada de Weber

Diante das deficiéncias apresentadas pelo WLD, os autores Yang et al. (2016)
propuseram o descritor de codificagao bindria melhorada de Weber (IWBC, do inglés,
improved Weber binary coding), o qual procura representar padroes locais com mais eficicia

e precisao, introduzindo diferentes componentes de magnitude e orientacao.

Nesse sentido, os autores definiram magnitude de Weber em (z,y) conforme pode

ser verificado nas equagoes seguintes:

Pl —x

Em—z(Tc) = arctan | a > =—cosb; (4.22)
=0 Le
Ply—x

Em—y(Tc) = arctan [ a Y =—Ssinb; (4.23)
=0 Le

onde 6; denota o angulo entre a dire¢do x e a excitagao diferencial (x; — z.)/x..
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Figura 38 — Processo de célculo do WLD (CHEN et al., 2010).
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Assim, os novos componentes de Weber (magnitude ¢, e orientacdo €,) passam a

ser definidos conforme as equagoes a seguir:

Eml(Te) = \emo(Te)? + Emy(.)? (4.24)

Em—y(T
go(x.) = arctan <my(c)> (4.25)
Em—z(Tc)
Dessa forma, os autores apresentam o seu descritor de textura como sendo mais

eficaz e mais preciso que o WLD.

4.3.9 Variancia do Padrao Direcional Local

O trabalho de Kabir, Jabid e Chae (2010) apresentou o descritor da varidncia do
padrao direcional local (LDPV, do inglés, local directional pattern variance) que introduz
a variacao local de respostas direcionais para codificar as informagoes de contraste dentro

do descritor.

Para o calculo do LDPV, primeiramente se faz necessario o calculo do padrao
direcional local (LDP, do inglés, local directional pattern), proposto por Jabid, Kabir e Chae
(2010). Assim, para o LDP, dado um pixel central da janela 3 x 3, sdo computadas as oito
respostas direcionais (mg, mq, ..., my) com base nas mascaras de Kirsch (M;) apresentadas
por Kirsch (1971) e exibidas na Figura 39.

31-315 3155 51515 515 ]-3
My=1-3]015 My=|-3]01|5 My=|-3]01]-3 Ms=|51]01-3
3 1-315 3 -3-3 -3 -3 -3 3 1-3|-3
5(1-31-3 30-31-3 -3 -3-3 31-3|-3
My=1|5|0|-3 M; 510 (-3 Mg 310 -3 M;=1-3]01|5
51-31-3 515 1]-3 51515 3055
Figura 39 — Méascaras de Kirsch em todas as oito direcoes.
Entao, o descritor LDP é calculado conforme as equagoes seguintes:
7 .
=0
1, sea>0
0, sea<0

onde my, é a k — ésima resposta direcional mais significante.
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Apés o célculo do LDP para cada um dos pixels (r,¢) de uma imagem (/), de
tamanho M x N, temos o histograma resultante (H) computado conforme descrito pela

seguinte equacao:

= %ﬁg (LDPy(r,c),T) (4.28)

onde 7 é o cédigo LDP e a func¢ao f(a,7) é definida conforme a seguir:

, a=T

fla,7) = (4.29)

0, para qualquer outro caso

Por fim, o descritor LDPV ¢ calculado conforme apresentado pela equagao:

M N
LDPV(7) =Y. Y w(LDP(r,¢), 7) (4.30)

r=1c=1

onde fungao w é definida como:

W(LDPy(r.c).7) = o(LDPy(r,c)), para LDPy(r,c) =T (4.31)

0, para qualquer outro caso

com o definido conforme a seguir:

o(LDPy(r,c)) = 3 z:(mZ —m)? (4.32)

onde m é a média de todas as respostas direcionais m; calculada para cada uma das

posigoes (7, ¢) da imagem.

Os autores Kabir, Jabid e Chae (2010) observam que o poder discriminativo do
descritor LDPV reside principalmente na integracao do padrao de resposta de borda local
e das informacgoes de contraste, tornando-o, dessa maneira, robusto a ruidos e alteragoes

de iluminacao.

4.3.10 Padrao de Crescimento do Gradiente Local

Os autores Zhou e Wang (2012) propuseram o descritor do padrao de crescimento
do gradiente local (LGIP, do inglés, local gradient increasing pattern), o qual expressa a
direcdo e magnitude da tendéncia de crescimento da intensidade local, considerando oito
direcoes em cada pixel e, em seguida, um cédigo decimal é designado para descrever a

tendéncia de crescimento global.
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Para o calculo do LGIP, primeiramente, as mascaras de Sobel sdo aplicadas na
imagem a fim de se obter o gradiente em oito diregoes (Mg, My, ..., M;) para cada um dos

pixels da imagem, conforme mostrado pela Figura 40.

] 'T 4 [ ] _]'
aa] INE 1[2]1 E

2l 2] | HEIEEEENEINEE

1] 1 -] I

M, — M, M, L] M, L]

1]-1 -1 |
2]-2 1] ]2 [ [-t]2]] ] 2| |1

S E 2] NRE

My L M, L Mg L ¥ M, LU

Figura 40 — Méascaras de gradiente local.

Na sequéncia, sao calculados os vetores de tendéncia de crescimento da intensidade
(TVs, do inglés, trend vectors) e o vetor de tendéncia de crescimento geral (OTV, do inglés,

overall trend vector), conforme apresentado na Figura 41.

b;

0TV(-2,1) b ony
A k[0 3 30| 29|28
7 5 312
b| 1< 0 o, 2 16/ 15| 14[ 13] 12
1 [31{@L 4| 3] 2]11]27
0 0 o [32[18] sTo| 1]10]26
bs bs by 1 |33|19| 6| 7] 8| 9|25
OTVy=bywbwbs-bs-bubs 20[ 21| 22] 23| 24
=0+0+0-1-1-0=-2 -
OTV, = bytbytbs-bybsb; = 34]35]36 ,
= 0+1+1-0-1-0= 1 3210 1 2 30TV
(a) (b)

Figura 41 — Processo de célculo do descritor LGIP (ZHOU; WANG, 2012).

O descritor LGIP acaba por combinar os pontos fortes da andlise do gradiente,
dos padroes uniformes e do LDP, possuindo boa estabilidade a ruidos e variagoes de

iluminacao.

4.3.11 Padrao de Textura Direcional Local

O descritor do padrao de textura direcional local (LDTP, do inglés local directional
tezture pattern), proposto por Rivera, Castillo e Chae (2015), explora as vantagens das

informagoes direcionais e de magnitude na imagem.
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O LDTP, assim como o LDPV, faz uso das maéascaras de Kirsch, apresentadas
na Figura 39, para extrair da imagem informagoes direcionais que sao definidas como

mostrado na equagao seguinte:

P} = arg maz;{l; | 0 <i <7} (4.33)

onde Py, ¢é o principal ntimero de informagao direcional, e I; é o resultado da convolugao
da imagem de entrada / com a mascara de Kirsch M;, tal como evidenciado pela Equacao
4.34.

Um segundo nimero de informagao direcional P%, também é calculado conforme
a Equagao 4.33, com a ressalva de que é utilizado nao o maior valor de I;, mas, sim o
segundo maior valor. Dessa forma, existem dois nimeros de informagao direcional P,
e P2 . Estas duas informagoes de direcdo sinalizam o eixo principal da textura local e,
em cada uma das mesmas, é calculada a diferenga de intensidade dos pixels opostos na

vizinhanca, conforme a equagao seguinte:
dslxvy) — I(:EP;Z'TJ'_’ ypgw_,'_) — I(xPch_’ yP(Z'r_) (435)

onde d,, é a n — ésima diferenga para o pixel (x,y) na n — ésima principal dire¢ao. J&

I(zpp 1, ypn ) corresponde ao valor da intensidade do pixel (zpr 1, ypn 1) e I(zpn . ypr )

é o valor da intensidade do pixel anterior. Assim sendo, temos que x Pyt € Ypr & SA0
T T

definidos como:

v£, se Proe {0,1,7),
rpr =z, se P € {2,6}, (4.36)
rF, se Pp. € {3,4,5}

y£, se P} € {1,2,3},
ypr + =1y, se Py €{0,4}, (4.37)
yF, se P} €{56,7}

A diferenca Dy(d) é, entdo, codificada em trés niveis, conforme apresentado pela equacao
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seguinte:

0, se —e<d<e¢
Di(d) =141, sed< —¢ (4.38)
2,

sed> ¢

onde d ¢é a diferenca atual de intensidade e € é um valor de threshold. Em seguida, o valor

do descritor de textura LDT P(x,y) pode ser calculado conforme:

LDTP(z,y) = 16P,"Y + 4D (d") + Dy(d5) (4.39)

onde o valor do descritor que representa o padrao de textura direcional local para o
pixel (x,y) é dado por LDT P(x,y). J& os valores de d™ e d§"¥) sio, respectivamente, a
primeira e a segunda diferenga codificada para os pixels da vizinhanga de (z,y). A Figura
42, extraida do trabalho de Rivera, Castillo e Chae (2015), apresenta uma ilustracao do
processo de calculo do LDTP.

(a) (b) (c)

139 141 143][-3 69 117
134 140 145||-67 x 53
133 137 133|[-83 —91 5| 001 00 00

(d) (e) ()

Pir D, D,
7 i il

Figura 42 — Processo de célculo do LDTP (Rivera, Castillo e Chae (2015)). (a) Imagem
original. (b) Respostas apds a aplicagao das méscaras de Kirsh. (c) Imagem codificada.
(d) Exemplo de valores de intensidade da vizinhanga. (e) Respostas para a vizinhanga
apresentada em (d). (f) Codigo para a vizinhanca apresentada em (d).

Por fim, observa-se que o descritor LDTP procura extrair caracteristicas das
principais dire¢oes da vizinhancga local e, entao, codifica as diferencas de intensidade dessas

diregoes, apresentando robustez quanto a variagoes de iluminacao e também a ruidos.
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4.3.12 Quantizacdo de Fase Local

O descritor de quantizagao de fase local (LPQ, do inglés, local phase quantization)
proposto por Ojansivu e Heikkild (2008) foi concebido para superar o LBP em aplicagoes
onde as imagens estao borradas ou afetadas por iluminagao nao uniforme (MUSCI et al.,
2011).

O LPQ trabalha com a informagao local de fase da imagem que é obtida através
do uso da transformada 2-D STFT, do inglés short-term Fourier transform, aplicada
localmente em cada uma das janelas por sobre a imagem. Assim, para cada uma das
janelas de cada um dos pixels de posi¢ao = da imagem f(x) é aplicada a STFT conforme

apresentado pela equagao seguinte:

F(u,z) = Z flz— y)e’ﬂ”“Ty (4.40)

YENg

onde x € {z1, x9, ..., x, } simplesmente compoe a convolugdo 1-D das linhas e colunas. J&

os coeficientes locais de Fourier F'(u,x) sao calculados para os angulos [0, 7/2, 7, 37 /2].

Nas frequéncias 2-D, os angulos sio u; = [a,0]7, uy = [0, a]?, uz = [a, a]’, e uy = [a, —a]7,
com a = 1/m, onde m é o tamanho da janela.
Assim, para cada pixel os resultados sao representados como a seguir:
F¢ = [F(uy, x), F(ug,x), F(us, x), F(u4, x)] (4.41)
F, = [Re{F(2)}, Im{F(x)}]" (4.42)

onde Re{-} e Im{-} correspondem as partes real e complexa do niimero imaginario.

A transformada discreta de Fourier (DFT, do inglés, discrete Fourier transform)

G, da imagem borrada é, entdo, quantizada, considerando a seguinte regra:

1, seg; >0
4= . (4.43)

0, para qualquer outro caso

Por fim, o LPQ é calculado da seguinte forma:

8
frpg(r) =) ¢;27 (4.44)
j=1

Diante disso, os autores Ustubioglu et al. (2016) exploraram as potencialidades

desse descritor e propuseram um método de deteccao de imagens forjadas utilizando-se do
descritor LPQ.
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4.3.13 Descritor de Frequéncia Local

O descritor LPQ, anteriormente tratado, desconsidera as informacoes de magnitude
e, dessa forma, apresenta dificuldades ao ser empregado em imagens de baixa resolugao.
Diante deste fato, os autores Lei et al. (2011) propuseram o descritor de frequéncia
local (LFD, do inglés, local frequency descriptor), o qual explora tanto as informagoes de

magnitude invariantes a operagoes de borramento, quanto as de fase.

O LFD adota uma metodologia semelhante ao LBP para descrever a magnitude da
vizinhanga. Assim, para uma dada janela i da imagem, tem-se que M (u,) é a magnitude
de 7 para uma resposta u no dominio da frequéncia. Dessa maneira, considerando-se o
centro da janela como sendo k, tem-se M (u, k) e, com isso, é possivel estabelecer a seguinte

regra de quantizacao:

1, se M(u,k) > Mu,1)

S(M(u, k), M(u,1)) = .
0, se M(u,k) < Mu,i)

(4.45)

O descritor de magnitude local (LMD, do inglés, local magnitude descriptor) para
uma janela ¢ e uma resposta de frequéncia u é obtido conforme apresentado pela equagao

seguinte:

fovp(u, i) = z_: S(M (u, k), M (u,q))25* (4.46)

Considerando P(i,u) como sendo a informagao de fase de uma janela ¢ com uma

resposta de frequéncia u, é possivel estabelecer a seguinte quantizacao:

. 1, se P(u,k), P(u,i) estdo no mesmo quadrante
S(P(u, k), P(u, 1)) = (4.47)
0, para qualquer outro caso

O descritor local de fase (LDP, do inglés, local phase descriptor) é, entao, descrito

CcOomao:

frpp(u,i) = k}; S(P(u, k), P(u,i))2"* (4.48)

A Figura 43 apresenta uma ilustracao para o processo de calculo do LFD.

4.3.14 Codificacao Binaria Monogénica

Considerando que a representagao de sinal monogénico foi usada com sucesso em

muitas aplicagoes de classificagdes de textura, conforme discutido no artigo escrito por
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Figura 43 — Processo de célculo do LFD (LEI et al., 2011).

Zhang et al. (2010), os autores Yang et al. (2012) propuseram um descritor de codificagao

binaria monogénica (MBC, do inglés, monogenic binary coding).

O sinal monogénico foi introduzido por Felsberg e Sommer (2001) com a finalidade
de generalizar o sinal analitico de 1-D para 2-D. A representagdo monogénica 2-D é obtida
a partir da transformada de Riesz, sendo que o sinal monogénico é utilizado para decompor
a imagem em trés componentes complementares: orientacao, fase e magnitude (ZHOU et

al., 2019; FU; PENG, 2015).

A orientacao o, a fase p e a magnitude a sdo calculadas conforme as equacoes

seguintes:

a=/g*+ hZ+ h: (4.49)

hi +h
p = —sign(h,)arctan | —— (4.50)
9
hy
0 = arctan = (4.51)
onde g e h sdo definidos por:
g=1xFYGw)) (4.52)

by — 1 _Volwi
' ,/w%—l—wf/

com I denotando a imagem original, * o operador de convolucao, F'~! a 2-D inversa da

) i €{z,y} (4.53)

transformada de Fourier e G(w) o filtro Log-Gabor no dominio de Fourier, conforme
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apresentado a seguir:

]

wWo

V2 [in ()]

onde wy ¢ a frequéncia central, o é o fator de escala da largura de banda e w, e w,, as

G(w) = exp (4.54)

frequéncias horizontal e vertical.

A representacao de sinal monogénico tem a vantagem de que seu processo de
extracdo de caracteristicas (orientagao, fase e amplitude) é invariante a rotagdo (UNSER;
SAGE; VILLE, 2009).
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4.3.15 Exemplo Pratico de Descritores Locais de Textura

A Figura 44 apresenta o exemplo de uma imagem da base de textura ALOT
(HOSSAIN; SERIKAWA, 2013) que teve suas caracteristicas de textura extraidas através

da aplicacao de cada um dos descritores locais anteriormente discutidos.

(n) LFD (o) MBC

Figura 44 — Exemplos de descritores locais de textura extraidos de uma imagem.

A secao seguinte detalhara as principais bases de textura publicas.
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4.4 Bases de Imagens de Textura

Varias bases de textura foram desenvolvidas ao logo dos anos e vém contribuindo
para o desenvolvimento da area de analise de textura. Os trabalhos de Hossain e Serikawa
(2013), Bianconi e Fernandez (2014) e Cavalin e Oliveira (2017) apresentam uma descri¢ao

abrangente do estado da arte das bases de imagens de textura que sao publicas.

Para os propdsitos deste trabalho, foram escolhidas as bases de imagens de textura
mais modernas (a partir do ano 2000) e que ainda sdo, de alguma maneira, mantidas.
Conforme serd visto a seguir, a base Brodatz (BRODATZ, 1966) constitui uma excegao,
pois é uma base bastante explorada pela literatura, embora tenha sido montada a partir
de um livro editado no ano de 1966. Também foi aberta uma excecao para a base CUReT,
que também ¢é uma base bastante comum nos trabalhos da area, tendo sido apresentada a

comunidade no ano de 1999.

As secoes seguintes descrevem, de maneira objetiva, as principais bases de imagens

de textura escolhidas, suas caracteristicas e referéncias.

441 Brodatz

Esta base de imagens é uma das mais tradicionais da area de anélise de textura,
tendo sido construida a partir da digitalizagao de péginas do livro de Brodatz (1966). Ela
contempla 112 imagens em niveis de cinza de superficies, tecidos, fibras e graos. Neste
trabalho, as imagens desta base foram obtidas a partir do sitio da tese de Randen (1997),
tendo resolucao de 640 x 640 pixels e extensao GIF. A Figura 45 apresenta exemplos de

imagens da base Brodatz.

Tendo em vista o fato de a base original contemplar apenas 112 imagens, a mesma
foi organizada de maneira andloga aquela apresentada no trabalho de Shang et al. (2006).
Assim, cada uma das imagens da base foi subdividida em nove outras a fim de compor
uma classe. Dessa forma, a base ficou organizada em 1.008 imagens agrupadas em 112

classes com 9 imagens. A Figura 46 apresenta um exemplo das classes obtidas.

442 CUReT

A base de imagens de textura da Universidade de Columbia-Utrecht (CUReT, do
inglés, Columbia-Utrecht reflectance and texture) foi apresentada no trabalho de Dana
et al. (1999) e compreende um total de 12.000 imagens coloridas de extensao PNG com
resolucao de 512 x 512 pixels e organizadas em 61 classes. A base possui imagens de
diferentes materiais (tecidos, pisos, folhas de drvores etc.) e a Figura 47 traz exemplos das

imagens presentes nessa base.
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Figura 45 — Exemplos da base de imagens Brodatz.

4.43 Kylberg

Apresentada no trabalho de Kylberg (2011), esta base possui imagens de superficies
de rochas, pisos, de tecidos e graos de alimentos. Elas encontram-se organizadas em 28
classes com 160 imagens cada, totalizando 4.480 imagens PNG em niveis de cinza e com

resolucao de 576 x 576 pixels. A Figura 48 exibe exemplos de imagens da base.

444 ALOT

As imagens constantes da base de imagens ALOT, do inglés Amsterdan library of
textures, estao organizadas em 250 classes, sendo um total de 27.000 imagens coloridas
de extensao PNG e com resolucao de 1.536 x 1.024 pixels. A base foi apresentada pelo
trabalho de Hossain e Serikawa (2013) e possui imagens de objetos variados como de

tecidos, paes e rochas. A Figura 49 exibe exemplos de suas imagens.



Capitulo 4. Andlise de Textura e Descritores Locais 89

y

Figura 46 — Exemplo de classe da base de imagens Brodatz.

445 DTD

O conjunto de imagens da base de texturas descritiveis (DTD, do inglés, describable
textures dataset) foi introduzido no trabalho de (CIMPOI et al., 2014) e consiste de uma
colecao de imagens de texturas do mundo real rotuladas com adjetivos tipicos (manchado,
arranhado, ziguezagueado etc.). Assim, é possivel observar que, diferentemente das bases
anteriormente apresentadas (CUReT, ALOT e Kylberg), a DTD foi construida com foco no
reconhecimento de atributos de textura descritiveis e ndo em reconhecimento de materiais

a partir de suas texturas.

A base DTD possui suas imagens organizadas em 47 classes com 120 imagens cada,
totalizando 5.640 ao todo. As imagens sao coloridas, com extensao JPEG e com diferentes
resolugoes (300 x 300, 490 x 407, 472 x 378 etc.). A Figura 50 traz exemplos da base DTD.
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Figura 47 — Exemplos da base de imagens CUReT.

4.5 Consideracoes Finais do Capitulo

Este capitulo apresentou a definicao de textura e as principais abordagens de
extragao de caracteristicas de textura de uma imagem digital. O capitulo também trouxe
detalhamentos sobre os descritores locais de textura mais utilizados na literatura. Além

disso, foi apresentada uma linha do tempo dos principais descritores de textura.

O capitulo ainda descreveu as principais bases de imagens textura que sao utilizadas

na literatura para fins de testes e validacao de modelos.

O préximo capitulo discutira trabalhos de forense em imagens digitais baseados

em redes neurais convolucionais.
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Figura 49 — Exemplos da base de imagens ALOT.
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Figura 50 — Exemplos da base de imagens DTD.
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5.1 Introducao

Atualmente, varios trabalhos da area de forense em imagens digitais tém alcancado
bons resultados com a utilizacdo de redes neurais profundas. A secao seguinte descreve

alguns destes trabalhos.

5.2 Abordagens Deep Learning para Deteccao de Imagens Falsifi-
cadas

Atualmente, abordagens que fazem uso de deep learning, juntamente com métodos
ativos e passivos de analise forense de imagens digitais, tém produzido resultados moti-
vadores. A Tabela 6 apresenta exemplos desses trabalhos, através dos quais é possivel

verificar o uso frequente de redes neurais convolucionais

Os autores Zeng et al. (2018) propéem um ambiente hibrido baseado em deep

learning que utiliza quantizacdo e truncamento para realizar a andlise esteganografica
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Método Referéncias

Esteganografia (ZENG et al., 2018; SALOMON et al., 2017; YE; NI; YI, 2017;
XU; WU; SHI, 2016; ZOU; ZHANG; LIU, 2019)

Marca D’Agua (KANDI; MISHRA; GORTHI, 2017; HARIBABU; SUBRAH-
MANYAM; MISHRA, 2015; CHEN; CHEN, 2010)

Identificagdo da CAmera de Origem | (MAYER; STAMM, 2020; YAO et al., 2018; BAYA; STAMM,
2017; GUERA et al., 2017; BONDI et al., 2017)

Copy-move (OUYANG; LIU; LIAO, 2017; RAO; NI, 2016; BAPPY et al.,
2017)
Reamostragem (QUAN et al., 2018; BUNK et al., 2017; BAYAR; STAMM, 2017;

NASONOV; CHESNAKOV; KRYLOV, 2016)

Tabela 6 — Trabalhos de detecgdo de imagens falsificadas baseados deep learning.

de imagens JPEG, tendo apresentado evidéncias tedricas importantes para apoiar sua

utilizacgao.

O trabalho desenvolvido por Salomon et al. (2017) usa chaves esteganograficas
incorporadas as imagens digitais e uma rede CNN para realizar a anélise esteganografica.
O modelo proposto utiliza uma filtragem global com um tnico filtro na primeira camada
da rede CNN.

No artigo escrito por Ye, Ni e Yi (2017) foram usados filtros passa-alta para extrair
caracteristicas do modelo no dominio espacial da imagem, que sao aplicados como pesos da
primeira camada de uma rede CNN. O trabalho apresenta uma comparacao de desempenho
entre o modelo proposto e aqueles tratados por Holub e Fridrich (2012), Holub, Fridrich e
Denemark (2014) e Li et al. (2014).

O desempenho da analise esteganografica usando aprendizado profundo ¢é enfatizado
por Xu, Wu e Shi (2016) e é apresentada uma comparagao de um modelo proposto por
Holub, Fridrich e Denemark (2014) e também por Li et al. (2014). No entanto, o autor
enfatiza que o desempenho do modelo CNN proposto ainda nao pode ser comparado com
métodos esteganograficos avangados como aqueles apresentados nos trabalhos de Denemark
et al. (2014), Tang et al. (2014), Tang et al. (2016), Denemark, Fridrich e Comesana
(2016).

Com relagdo a marca d’dgua, os trabalhos de Kandi, Mishra e Gorthi (2017)
e Haribabu, Subrahmanyam e Mishra (2015) apresentam métodos baseados em uma
rede CNN de codificador automatico para marca d’adgua robusta e nao cega, com melhor
desempenho do que as técnicas que usam transformadas. Assim, o auto-codificador proposto

obteve uma taxa de pico de sinal para ruido (PSNR) de 58,91 contra 56,74 do modelo
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descrito por Anju (2013), que faz uso de um modelo baseado em DCT combinado com
DWT .

A pesquisa desenvolvida por Chen e Chen (2010) trabalha com uma rede neural
para criar um esquema de marca d’agua cego que incorpora mensagens de marca d’agua
em diferentes blocos wavelets da imagem. O esquema mostrou robustez a ataques comuns
de manipulacao de imagem, como, por exemplo, filtro passa-baixa Gaussiano, ruido de

pimenta e filtro da mediana.

As redes CNN também sao usadas em ambientes que identificam a camera que
capturou uma imagem especifica. Assim, o trabalho de Mayer e Stamm (2020) promove
adaptagoes na rede neural proposta por Bayar e Stamm (2018a), a fim de viabilizar a
identificacdo das cameras de origem das imagens e, também, a localizacdo de eventuais
regioes que foram editadas, mas nao realiza testes do modelo em bases piiblicas de forense

em imagens digitais.

O trabalho desenvolvido por Yao et al. (2018) propoem um multi-classificador
baseado em CNN que tem robustez quando as imagens sao submetidas a ataques de pos-
processamento, como compactacao JPEG e adicao de ruido. O modelo proposto apresenta
melhor precisao do que o modelo CNN proposto por Bondi et al. (2017). No entanto,
Guera et al. (2017) descrevem um método anti-forense que pode modificar imagens digitais

para ofuscar classificadores CNN.

A abordagem proposta por Baya e Stamm (2017) trabalha com caracteristicas de
baixo nivel da imagem para criar mapas de caracteristicas que sao aprendidos por uma
camada convolucional restrita. O resultado é aumentado usando caracteristicas residuais
de filtro da mediana nao linear (MFR, do inglés, median filter residual). A abordagem

provou ser robusta para operacoes de resampling e de compactacao.

Especialmente considerando a operacao copy-move, a abordagem proposta por
Ouyang, Liu e Liao (2017) usa uma rede ajustada obtida de um modelo treinado existente,
demonstrando bom desempenho com imagens falsificadas geradas automaticamente, mas
nao sendo recomendavel para imagens reais falsificadas. O trabalho desenvolvido por
Rao e Ni (2016) propoe um modelo baseado em CNN que nao usa estratégia aleatoria.
Ele trabalha com pesos na primeira camada da rede que sdo inicializados com 30 filtros
passa-alta basicos. O trabalho desenvolvido por Bappy et al. (2017) prop6s um modelo
hibrido que usa as redes CNN e LSTM, do inglés Long-Short Term Memory, combinadas

para identificar regioes de imagem que foram falsificadas.

Os trabalhos escritos por Bunk et al. (2017), Bayar e Stamm (2017) e Nasonov,
Chesnakov e Krylov (2016) usam deep learning para identificar imagens falsificadas por
meio de operagoes de resampling. Uma comparacao entre CNN e LSTM ¢é estabelecida

por Bunk et al. (2017) e foi observado que ambas as redes sao eficazes na exploragao de
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caracteristicas de resampling para detectar regioes adulteradas na imagem. O modelo
proposto por Bayar e Stamm (2017) usa uma rede CNN para identificar operagoes de
resampling em imagens novamente compactadas. No entanto, Nasonov, Chesnakov e
Krylov (2016) propoem uma nova abordagem baseada em uma rede CNN que pode
detectar resampling em imagens com ou sem ruido. O trabalho de Quan et al. (2018)
propoe um ambiente genérico CNN para classificar imagens como naturais ou geradas por
computador. Eles sugerem um arranjo com duas camadas convolucionais em cascata na
parte inferior de uma CNN, tendo obtido bons resultados de robustez para resampling e

compactagao JPEG.

A secdo seguinte apresenta as consideracoes finais o presente capitulo.

5.3 Consideracoes Finais do Capitulo

Este capitulo discutiu trabalhos de forense em imagens digitais baseados em redes
neurais de aprendizagem profunda, destacando aqueles relacionados a esteganografia,

marca d’agua, identificacao da camera de origem, copy-move e reamostragem.

O préximo capitulo abordarda detalhes do modelo de identificacdo de imagens

falsificadas proposto neste trabalho.
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6.1 Introducao

O modelo proposto neste trabalho objetiva classificar imagens digitais como falsifi-

cadas ou nao, a partir da anélise de suas texturas. A Figura 51 apresenta uma visao geral

do modelo.

Observa-se a existéncia de duas etapas distintas no modelo proposto, a saber: a

etapa de extragao das caracteristicas de textura e a de classificacdo. Estas etapas serdo

detalhadas nas secoes seguintes.
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Figura 51 — Visao geral do modelo proposto.

6.2 Extracao das Caracteristicas de Textura

A extracao das caracteristicas constitui uma importante operacao para se definir a
textura de imagens digitais, pois a mesma ¢ utilizada para adquirir elementos intrinsecos
das imagens a fim de se levantar, por exemplo, a distribuicao espacial dos pixels e a
variagdo de luminosidade da imagem, conforme evidenciado em Pedrini e Schwartz (2008).
Assim, a extracao das caracteristicas promove a realizacao de transformagoes na imagem
de entrada a fim de permitir que a mesma possa ser descrita de maneira mais simplificada,

com foco em sua textura.

Nesta etapa, o modelo esta concentrado nas informacgoes de textura da imagem,
tendo em vista que é muito complexo realizar uma edi¢cdo em uma imagem e nao deixar ves-
tigios na textura das mesmas. Entretanto, quais descritores de textura devem ser utilizados
para representar as caracteristicas de textura das imagens? Diante deste questionamento,
a secao seguinte apresenta uma avaliacdo dos principais descritores da literatura, a fim de

encontrar aqueles com melhor eficacia.

6.2.1 Avaliacdao dos Descritores Locais de Textura

Esta secdo objetiva avaliar quais dos principais descritores de textura da literatura
discutidos no Capitulo 4 apresentam melhor eficacia. Para tal, foi elaborado experimento

conforme ilustrado pela Figura 52.

B | :
Imagens de Caracteristicas
Entrada de Textura

— >
Descritor Local
de Textura Rede Neural Convolucional Classes de
Textura

Figura 52 — Visao geral da avaliacao dos descritores locais de textura.
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A avaliacao de performance dos descritores sera realizada com base na acuracia,
tendo como referéncia um modelo apoiado em redes neurais convolucionais motivado
pelos resultados obtidos nos trabalhos desenvolvidos por Andrearczyk e Whelan (2016),
Kandi, Mishra e Gorthi (2017), Quan et al. (2018) e Bayar e Stamm (2018b). Assim,
o experimento realizado nao se encontra focado em competir com o estado da arte em
reconhecimento de textura, mas, sim, em avaliar como as redes neurais convolucionais

aprendem as caracteristicas de textura a partir dos descritores locais estudados.

Para fins da avaliacao de eficacia dos descritores de textura, foram utilizadas bases

publicas de textura, as quais foram descritas na Secao 4.4.

As secOes seguintes apresentarao a descricdo do experimento de avaliacdo dos

descritores, os resultados obtidos e uma discussao a respeito dos mesmos.

6.2.2 Descricao do Experimento de Selecdo de Descritores

O experimento foi realizado considerando-se as cinco principais bases que foram

detalhadas no Capitulo 4 e sdo descritas na Tabela 7.

Tendo em vista que as imagens encontram-se em diferentes formatos (RGB e niveis
de cinza) e resolugoes, as imagens RGB foram, primeiramente, convertidas para niveis de

cinza conforme a seguinte equagcao:

I =0,299R 4 0,587G' + 0,114B (6.1)
onde [ representa a imagem em niveis de cinza e R, G e B os valores individuais da
imagem original para vermelho, verde e azul, respetivamente.

Em seguida, as imagens em niveis de cinza foram todas redimensionadas para a

resolucao de 256 x 256 pixels.

Resolucgao
Base Imagens | Classes

(em pixels)
Brodatz (BRODATZ, 1966) 1.008 112 640 x 640
CUReT (DANA et al., 1999) 12.000 61 512 x 512 x 3
Kylberg (KYLBERG, 2011) 4.480 28 576 x 576
ALOT (HOSSAIN; SERIKAWA, 2013) 27.000 250 1.536 x 1.024 x 3
DTD (CIMPOI et al., 2014) 5.640 47 variada

Tabela 7 — Resumo das caracteristicas das bases de imagens de textura.

Para fins de treinamento e teste, as bases utilizadas foram divididas aleatoriamente

em 70% das imagens para treinamento e o restante para validacao. Além disso, as imagens
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contendo as caracteristicas de textura foram redimensionadas de acordo com a necessidade

da arquitetura da rede neural utilizada, conforme apresentado na Tabela 8.

No que se refere as redes neurais convolucionais trabalhadas no experimento, foram
utilizadas as CNNs apresentadas na Tabela 8. O treinamento destas redes foi definido com,
no maximo, 50 épocas para cada caso, com taxa inicial de aprendizagem igual a 0,00001
e com o gradiente descendente estocastico (SGD, do inglés, stochastic gradient descent)

como otimizador.

CNN Entrada Profundidade | Parametros
AlexNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012) | 227 x 227 x 3 8 61 milhoes
GoogLeNet (SZEGEDY et al., 2015) 224 x 224 x 3 22 7 milhoes

Tabela 8 — CNNs utilizadas no experimento.

Considerando-se o tamanho reduzido das bases de textura disponiveis e as redes
pré-treinadas genéricas, optou-se por utilizar transferéncia de aprendizado das CNNs
previamente treinadas na base de imagens ImageNet (RUSSAKOVSKY et al., 2015). Este
processo de transferéncia é comumente usado em solugoes baseadas em deep learning, pois
¢ mais simples do que treinar do zero uma rede com pesos inicializados aleatoriamente
(LT; HOIEM, 2018; LI; GRANDVALET; DAVOINE, 2020). A Figura 53 apresenta uma

ilustracao do processo de transferéncia de aprendizado.

Carregar Rede Pré-treinada Substituir Camadas Finais Treinar Rede com a Nova Base

Camadas Inidais Camadas Finats
(caracteristicas de baixo nivel)  (caracteristicas espec ificas)

Figura 53 — Tlustragdo do processo de transferéncia de aprendizado.

Considerando que as redes pré-treinadas tiveram o seu treinamento em bases
organizadas para identificacdo de objetos e nao de textura, as redes neurais convolucionais
do experimento também foram treinadas do zero (from scratch) com as bases de textura

deste experimento, para fins de comparacao.

O experimento foi executado no computador com as configuragdes apresentadas na
Tabela 9.

Os resultados do experimento considerando-se as CNNs com transferéncia de

aprendizado e também treinadas do zero, sao apresentados na secao seguinte.
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Descrigao Configuracgao
Equipamento Dell Precision Tower 7910
Processador 1 x Intel® Xeon® CPU E5-2609 v3 @ 1.90GHz com 6 nicleos
Memoria RAM 16 Gigabytes - DDR4-2133
Placa de Video Placa de Video VGA EVGA GeForce GT 610 com 1 GB
(Suporte ao ambiente Grafico)
GPU EVGA / NVIDIA GeForce GTX TITAN Z com 12 GB
(Exclusiva para Experimentos) (Equivalente a 2 x NVIDIA GeForce GTX TITAN Black)

Ambiente de desenvolvimento | MATLAB R2018a
Sistema operacional Ubuntu Linux 16.04.6 LTS

Tabela 9 — Configuragdes do computador utilizado.

6.2.3 Resultados da Selecdo de Descritores

Os resultados do experimento foram obtidos considerando-se as bases de imagens
de textura descritas na Tabela 7, as redes neurais convolucionais referenciadas na Tabela

8 e as configuracgoes descritas.

As Tabelas 10 e 11 apresentam, respectivamente, os resultados obtidos com o uso
das redes neurais convolucionais AlexNet e GoogLeNet. As Figuras 54, 55 e 56, por sua

vez, exibem os resultados organizados em sua forma grafica.

A secdo seguinte deste capitulo discutira os resultados que foram aqui apresentados.
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Descritor Acuriacia nas Bases de Imagens Média Desvio

Brodatz | CUReT | Kylberg | ALOT | DTD Padrao
LBP (OJALA; PIETIKAINEN; HARWOOD, 1996) 0,12 0,48 0,93 0,61 0,26 0,48 0,32
MBP (HAFIANE et al., 2008) 0,12 0,51 0,92 0,63 | 026 | 0,49 0,31
LTP (TAN; TRIGGS, 2010) 0,18 0,59 0,88 0,71 | 029 | 0,53 0,29
MTP (KHAN et al., 2013) 0,22 0,47 0,90 0,66 | 034 | 0,52 0,27
GDP (AHMED, 2012) 0,07 0,28 0,76 0,43 0,21 0,35 0,26
GLTP (AHMED; HOSSAIN, 2013) 0,13 0,42 0,86 058 | 0,28 | 0,45 0,28
WLD (CHEN et al., 2010) 0,22 0,45 0,88 0,72 0,33 0,52 0,27
© | IWBC (YANG et al., 2016) 0,08 0,31 0,78 0,42 0,19 0,36 0,27
% LDPV (KABIR; JABID; CHAE, 2010) 0,02 0,07 0,72 0,42 0,13 0,27 0,29
< | Lap (ZHOU; WANG, 2012) 0,38 0,26 0,73 057 | 022 | 0,43 0,22
LDTP (RIVERA; CASTILLO; CHAE, 2015) 0,18 0,03 0,47 026 | 0,12 | 0,21 0,17
LPQ (OJANSIVU; HEIKKILA, 2008) 0,49 0,38 0,81 0,61 0,22 0,50 0,22
LFD (LEI et al., 2011) 0,10 0,06 0,54 021 | 0,0 | 0,20 0,20
MBC (YANG et al., 2012) 0,24 0,21 0,67 049 | 0,20 | 0,36 0,21
Média 0,18 0,32 0,78 0,52 0,23 0,41 0,26
Maior Valor 0,49 0,59 0,93 | 0,72 | 0,34 | 0,53 0,32
Menor Valor 0,02 0,03 0,47 0,21 0,10 0,20 0,17

(a) Pré-treinada

Descritor Acuricia nas Bases de Imagens Média Desvio

Brodatz | CUReT | Kylberg | ALOT | DTD Padrao
LBP (OJALA; PIETIKAINEN; HARWOOD, 1996) | 0,63 0,71 0,94 0,79 | 0,34 | 0,68 0,22
MBP (HAFIANE et al., 2008) 0,62 0,77 0,92 081 | 033 | 0,69 0,23
LTP (TAN; TRIGGS, 2010) 0,70 0,77 0,90 0,80 0,37 0,71 0,20
MTP (KHAN et al., 2013) 0,76 0,68 0,92 0,80 | 040 | 0,71 0,19
GDP (AHMED, 2012) 0,39 0,49 0,82 0,65 0,28 0,53 0,21
GLTP (AHMED; HOSSAIN, 2013) 0,66 0,62 0,88 0,75 0,33 0,65 0,20
WLD (CHEN et al., 2010) 0,79 0,60 0,89 0,83 0,39 0,70 0,20
% | IWBC (YANG et al., 2016) 0,49 0,57 0,83 0,66 | 0,26 | 0,56 0,21
% LDPV (KABIR; JABID; CHAE, 2010) 0,17 0,34 0,76 051 | 0,18 | 0,39 0,25
< LGIP (ZHOU; WANG, 2012) 0,38 0,45 0,79 0,65 0,28 0,51 0,21
LDTP (RIVERA; CASTILLO; CHAE, 2015) 0,14 0,25 0,65 045 | 0,17 | 0,33 0,21
LPQ (OJANSIVU; HEIKKILA, 2008) 0,52 0,56 0,88 0,73 | 0,31 | 0,60 0,22
LFD (LEI et al., 2011) 0,12 0,32 0,66 041 | 0,17 | 0,34 0,22
MBC (YANG et al., 2012) 0,33 0,44 0,73 0,59 0,27 0,47 0,19
Média 0,48 0,54 0,83 0,67 | 0,29 | 0,56 0,21
Maior Valor 0,79 0,77 0,94 0,83 | 0,40 | 0,71 0,25
Menor Valor 0,12 0,25 0,65 0,41 0,17 0,33 0,19

(b) Treinada do zero

Tabela 10 — Resultados para a rede AlexNet.
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Descritor Acuréacia nas Bases de Imagens Média Desvio

Brodatz | CUReT | Kylberg | ALOT | DTD Padrao
LBP (OJALA; PIETIKAINEN; HARWOOD, 1996) | 0,40 0,46 0,90 0,76 | 0,34 | 0,57 0,24
MBP (HAFIANE et al., 2008) 0,45 0,56 0,89 0,77 0,34 0,60 0,23
LTP (TAN; TRIGGS, 2010) 0,47 0,54 0,85 081 | 037 | 0,61 0,21
MTP (KHAN et al., 2013) 0,57 0,45 0,84 0,77 | 041 | 0,61 0,19
GDP (AHMED, 2012) 0,24 0,28 0,74 0,62 0,28 0,43 0,23
GLTP (AHMED; HOSSAIN, 2013) 0,42 0,45 0,85 0,73 0,35 0,56 0,22
_ | WLD (CHEN et al., 2010) 0,48 0,52 0,90 085 | 042 | 0,63 0,22
7 | IWBC (YANG et al., 2016) 0,21 0,31 0,82 062 | 025 | 0,44 0,27
'é; LDPV (KABIR; JABID; CHAE, 2010) 0,07 0,11 0,58 0,43 0,16 0,27 0,22
g LGIP (ZHOU; WANG, 2012) 0,19 0,28 0,82 0,66 | 029 | 0,45 0,28
LDTP (RIVERA; CASTILLO; CHAE, 2015) 0,06 0,11 0,44 033 | 0,12 | 0,21 0,16
LPQ (OJANSIVU; HEIKKILA, 2008) 0,28 0,37 0,73 0,68 0,26 0,46 0,22
LFD (LEI et al., 2011) 0,08 0,15 0,55 0,27 0,12 0,23 0,19
MBC (YANG et al., 2012) 0,14 0,24 0,71 054 | 0,23 | 0,37 0,24
Média 0,29 0,35 0,76 0,63 | 0,28 | 0,46 0,22
Maior Valor 0,57 0,56 0,90 0,85 0,42 0,63 0,28
Menor Valor 0,06 0,11 0,44 | 0,27 | 0,12 | 0,21 0,16

(a) Pré-treinada

Descritor Acuricia nas Bases de Imagens Média Desvio

Brodatz | CUReT | Kylberg | ALOT | DTD Padrao
LBP (OJALA; PIETIKAINEN; HARWOOD, 1996) 0,59 0,68 0,92 0,81 0,37 0,67 0,21
MBP (HAFIANE et al., 2008) 0,61 0,68 0,90 081 | 037 | 0,67 0,20
LTP (TAN; TRIGGS, 2010) 0,66 0,70 0,89 0,85 0,40 0,70 0,19
MTP (KHAN et al., 2013) 0,77 0,62 0,87 0,81 0,42 0,70 0,18
GDP (AHMED, 2012) 0,32 0,40 0,82 0,69 | 030 | 0,51 0,23
GLTP (AHMED; HOSSAIN, 2013) 0,56 0,62 0,88 0,80 | 0,39 | 0,65 0,19
- WLD (CHEN et al., 2010) 0,70 0,65 0,93 0,89 0,46 0,73 0,19
2 IWBC (YANG et al., 2016) 0,31 0,45 0,84 0,67 0,26 0,51 0,25
% LDPV (KABIR; JABID; CHAE, 2010) 0,13 0,31 0,69 054 | 0,19 | 0,37 0,24
é LGIP (ZHOU; WANG, 2012) 0,31 0,39 0,85 0,71 0,32 0,52 0,25
LDTP (RIVERA; CASTILLO; CHAE, 2015) 0,08 0,20 0,54 0,44 0,15 0,28 0,20
LPQ (OJANSIVU; HEIKKILA, 2008) 0,46 0,55 0,81 0,77 | 0,33 | 0,58 0,20
LFD (LEI et al., 2011) 0,11 0,21 0,60 0,39 | 0,13 | 0,29 0,21
MBC (YANG et al., 2012) 0,22 0,35 0,75 0,60 | 027 | 0,44 0,23
Média 0,42 0,49 0,81 | 0,70 | 0,31 | 0,54 0,21
Maior Valor 0,77 0,70 0,89 | 0,89 | 0,46 | 0,73 0,25
Menor Valor 0,08 0,20 0,39 0,39 | 0,13 | 0,28 0,18

(b) Treinada do zero

Tabela 11 — Resultados para a rede GooglLeNet.
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Figura 55 — Acuracia média dos descritores locais de textura.



Capitulo 6. Modelo Proposto para Detec¢io de Imagens Falsificadas 106

1,00
0,90
0,80
0,70
0,60 W Brodatz
0.50 B CUReT
! Kylberg
0,40 mALOT
mDTD
0,30
0,20
0,10
0,00
Pré-treinada Treinada do zero
(a) AlexNet
1,00
0,90
0,80
0.70
0,60 W Brodatz
0.50 B CUReT
' Kylberg
0,40 mALOT
mDTD
0,30
0,20
0,10
0,00

Pre-treinada Treinada do zero

(b) GoogLeNet

Figura 56 — Maiores valores de acuracia obtidos nas bases de imagens.
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6.2.4 Discussao

Esta secao discute as conclusdes do experimento que tiveram os seus resultados
apresentados nas Tabelas 10 e 11 e, também, nas Figuras 54, 55 e 56. Assim, através
da andlise dos resultados apresentados pelas referidas tabelas, é possivel verificar que
os descritores LTP (TAN; TRIGGS, 2010), MTP (KHAN et al., 2013) e WLD (CHEN
et al., 2010) apresentaram os melhores resultados de acuracia média. Considerando que
os descritores LTP (TAN; TRIGGS, 2010) e MTP (KHAN et al., 2013) trabalham com
informagoes de magnitude e o WLD (CHEN et al., 2010) com informagoes de orientagao,
os resultados sugerem que as informagoes de fase ndo se mostraram interessantes para a

caracterizagao da textura das bases de imagens utilizadas.

Outro ponto importante de ser destacado é que o uso das redes pré-treinadas, com
consequente transferéncia de aprendizado, apresentou resultados de acuréacia inferiores
aos das redes neurais convolucionais que foram treinadas do inicio, sem transferéncia de
aprendizado, apenas fazendo uso da arquitetura predefinida da CNN. Este fato evidencia
que o aprendizado obtido pelas redes na base ImageNet (RUSSAKOVSKY et al., 2015)
esta relacionado ao reconhecimento de objetos, e nao propriamente a identificacao de

caracteristicas de textura.

Destacam-se, ainda, os modestos resultados de acuracia obtidos com a base de
imagens DTD. Esta base é realmente desafiadora para classificadores de uma maneira geral
(CAVALIN; OLIVEIRA, 2017), pois as imagens de suas classes sdo organizadas de acordo
com adjetivos tipicos, que podem produzir situacoes como a apresentada pela Figura 57,
onde é possivel verificar que texturas de uma mesma classe podem pertencer a objetos

totalmente distintos.

1

(a) freckled_ 0079.jpg (b) freckled_0133.jpg (c) freckled_0138.jpg

Figura 57 — Exemplos de imagens pertencentes a classe freckled da base DTD.
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A préxima secao apresentard os descritores locais de textura que foram selecionados

a partir dos resultados obtidos e das discussoes aqui realizadas.

6.2.5 Descritores Selecionados

Considerando a discussao realizada na secao anterior, temos que os descritores
locais de textura que apresentaram as melhores eficacias foram: o LTP (TAN; TRIGGS,
2010), o MTP (KHAN et al., 2013) e o WLD (CHEN et al., 2010). Também foi utilizado um
descritor combinado resultante da composicao destes trés descritores, conforme mostrado

pela Figura 58.

Para obtencao de uma imagem do descritor Combinado, primeiramente foi realizada
uma composi¢ao das imagens resultantes da aplicacdo dos descritores LTP (I;7p) e MTP
(Inrp) sobre a imagem original (I). Assim, foi obtida uma terceira imagem resultante
desta composicao, a (Irrp—yrp). Em seguida, realizou-se a composicao desta terceira
imagem com aquela resultante da aplicacao do descritor WLD (Iy.p) sobre I, resultado
na imagem do descritor Combinado (Iprp—yrp-wirp). Nas duas operagoes de composigao
realizadas, foi utilizada a técnica de alpha blending, a qual trabalha conforme a seguinte

equagao:

IC:&X[A+(1—Q)X[B (62)

onde I4 e Ig sao as imagens de entrada, I~ é a imagem resultante e o é o fator de

transparéncia.

A secao seguinte realiza o detalhamento do processo de classificagdo segundo o

modelo proposto.

6.3 Classificacao

Apods o processo de extragao de caracteristicas de textura utilizando-se os descritores
anteriormente selecionados, as mesmas sao inseridas na camada de entrada de uma rede

neural convolucional, conforme ilustrado pela Figura 59.

O modelo utiliza a rede neural convolucional residual ResNet (HE et al., 2016)
com 50 camadas (ResNet-50), 25,6 milhées de pardmetros e resolugao de 224 x 224 x 3
na camada de entrada da rede. Em nosso experimento, a ResNet-50 foi treinada do zero

(from scratch) com as bases de imagens descritas no Capitulo 2.

A escolha da rede ResNet-50 se deu em virtude da boa acuracia média das redes
residuais e também por possuir um tempo estimado de GPU mediano, conforme pode ser

observado na Figura 60, a qual apresenta uma visao geral das principais redes neurais
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"

(d) WLD (e) Combinado

Figura 58 — Imagem original e resultado da composicdo dos descritores da imagem
normalizada para 256 x 256.

convolucionais no que se refere a acuracia, com tempo de execuc¢ao estimado de uma
GPU NVIDIA Tesla P100, trabalhando com minibatch de 128, e, ainda, com volume
das redes estimado em fun¢ao do nimero de seus parametros. Estes dados foram obtidos
considerando-se a base de imagens ImageNet (RUSSAKOVSKY et al., 2015).

O trabalho de Kawatsu et al. (2017), por sua vez, apresenta a Figura 61 que traz
uma comparacao das CNNs mais populares, considerando no eixo vertical a acuracia
obtida na base ImageNet e no eixo horizontal o niimero de operacdes necessarias para

classificar uma imagem. A figura apresenta, ainda, informacoes a respeito do tamanho das
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Figura 59 — Modelo proposto para deteccao de imagens falsificadas.
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Figura 60 — Desempenho das principais CNNs na base ImageNet (MATLABR2020A,
2020).

redes em funcao de seus parametros.

Apoés o treinamento da rede ResNet-50, ocorre a classificacao das imagens em duas

classes apenas: falsificadas ou nao falsificadas. Para tal, é utilizado um classificador SVM.

Conforme apresentado por Cristianini e Shawe-Taylor (2000), a SVM constitui
uma ferramenta de aprendizagem estatistica treinada através do uso de um algoritmo
de otimizacao matematica. Assim, a SVM é baseada na aprendizagem estatistica, a qual
foi introduzida por Vapnik (1998), e vem sendo muito utilizada em diversos estudos de
reconhecimento de padroes, especialmente aqueles que possuem exatamente duas classes,

sendo, portanto, considerado um classificador bindrio (BYUN; LEE, 2002). Dessa forma,
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Figura 61 — Desempenho das principais CNNs na base ImageNet (KAWATSU et al., 2017).

tendo em vista que o objetivo deste trabalho é classificar imagens digitais em duas classes

(falsificadas ou nao falsificadas), o uso da SVM se apresenta justificavel.

O classificador SVM mapeia os dados das caracteristicas em um espacgo de alta
dimensao e, em seguida, encontra o melhor hiperplano que separa todos os pontos de
dados de uma classe dos pontos de outra classe. Assim, considerando uma amostra x, a

mesma ¢é classificada pela funcgao:

f(z) = sign (Z oy K (x;, x) + b) (6.3)

n=1

onde (z;,y;) sado rotulados como exemplos de treinamento, «; sao multiplicadores de
Lagrange do problema de otimizacao dupla, b é o limiar do hiperplano, e K é uma funcao

de kernel como a funcao linear de base radial (RBF, do inglés, radial basis function).

O classificador SVM tem sido utilizado com sucesso na area forense de imagens
digitais, como pode ser observado nos trabalhos de Korus e Huang (2016) e Boulkenafet,

Komulainen e Hadid (2016).

Na secao seguinte, serao apresentadas as consideragoes finais deste capitulo.



Capitulo 6. Modelo Proposto para Detec¢io de Imagens Falsificadas 112

6.4 Consideracoes Finais do Capitulo

Este capitulo apresentou o modelo proposto, detalhando o processo de selecao dos
descritores de textura com melhor eficicia que sao utilizados pelo modelo (LTP (TAN;
TRIGGS, 2010), MTP (KHAN et al., 2013) e WLD (CHEN et al., 2010)) e, ainda, o

processo de classificacdo das imagens em duas classes (falsificadas e nao falsificadas).

No capitulo seguinte, serao apresentados os resultados experimentais obtidos com

a aplicagao do modelo proposto.
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7.1 Introducao

O experimento foi realizado considerando o modelo proposto para deteccao de
imagens falsificadas introduzido pela Figura 59, sendo os resultados de cada caso avaliados
considerando-se as matrizes de confusao geradas. A Figura 62 ilustra uma matriz de

confusao e a definicao de seus componentes.

Assim, considerando as matrizes de confusao dos casos executados, as métricas

analisadas foram: a acurdcia (A), a recall (R), a precisao (P) e a F1-Score. A acuracia é



Capitulo 7. Resultados Experimentais 114

Esperado

Falsificada Nao Falsificada

Verdadeiros-positivos Falsos-positivos
(VP) (FP)

Falsificada

Predito

Falsos-negativos Verdadeiros-negativos
(FN) (VN)

Nao Falsificada

Figura 62 — Visao geral da matriz de confusao.

razao entre a soma de VP com VN e o total de imagens. Ja a recall, ¢ a razao entre VP e
a soma de VP com F'N. A precisao é dada pela divisao de V P e a soma de VP com FP.
Por ultimo, a F1-Score é a média harmonica entre a precisao e a recall (ADNANE, 2020;
AMIDI; AMIDI, 2018; NIGHANTA, 2018; HOSSIN; M.N, 2015; PROVOST; FAWCETT,
2013). As Equagdes 7.1, 7.2, 7.3 e 7.4 apresentam, respectivamente, as formulas para a

acuracia, a recall, a precisao e a F1-Score:

_ VP+VN 1)
VP+VN+FP+FN
R:V;f;N (7:2)
:v;f}P (7.3)
F1-Score = QXPiXRR (7.4)

O experimento considerou o uso de quatro bases para forense em imagens digitais
organizadas em conjuntos de treinamento e teste, conforme método de validagdo cruzada
(cross-validation) k-folds, onde o niimero de partes (n) foi igual a cinco (n = 5). Assim,
as equagoes 7.5, 7.6, 7.7 e 7.8 descrevem, respectivamente, a média para a acurdcia (A), a
recall (R), a precisdo (P) e a F1-Score (F1-Score).

& Ci VRaVN PR
A= “n“ b (7.5)
o Z VP,
R==k= 1:é+FNk (7.6)
V P,
B _ 2 VR iR (7.7)

n
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n 2><Pk><Rk

Fi-Score = =2=L Pethe (7.8)
n

A secao seguinte detalhard as configuragdes que foram utilizadas no experimento

realizado.

7.2 Configuracoes do Experimento

O experimento considerou o uso da rede neural convolucional ResNet-50 e das
quatro bases de forense em imagens digitais que foram detalhadas na Secao 2.4, a saber:
CASIA v1.0 (DONG; WANG; TAN, 2013), CASIA v2.0 (DONG; WANG; TAN, 2013),
Columbia (NG; CHANG, 2004) e CoMoFoD (TRALIC et al., 2013).

O treinamento da CNN foi realizado com no maximo 50 épocas para cada caso,
com taxa inicial de aprendizagem igual a 0,00001 e, ainda, com o gradiente descendente

estocastico utilizado como otimizador.

Para execucao dos algoritmos do experimento, foi utilizado o mesmo computador e

ambiente descritos na Tabela 9.

7.3 Resultados

Este estudo foi dividido em quatro casos, em que os trés primeiros avaliam os
descritores LTP (TAN; TRIGGS, 2010), MTP (KHAN et al., 2013) e WLD (CHEN et al.,
2010), respectivamente, enquanto no quarto, e tltimo, é avaliado o desempenho a partir

da composicao dos trés descritores anteriores.

As secOes seguintes apresentam os resultados para cada um dos casos realizados.
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7.3.1 Resultados com o Descritor LTP

A Figura 63 exibe as matrizes de confusao obtidas através do uso do descritor LTP
(TAN; TRIGGS, 2010).
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Figura 63 — Matrizes de confusdo para o descritor LTP (TAN; TRIGGS, 2010).

A Tabela 12 traz os dados de acuracia, recall, precisao e F1-Score do descritor em

discussao, obtidos a partir das matrizes de confusao do caso.

Base de Imagens A R P F1-Score

CASIA v1.0 (DONG; WANG; TAN, 2013) | 0,57 | 0,66 | 0,59 0,62
CASIA v2.0 (DONG; WANG; TAN, 2013) | 0,67 | 0,58 | 0,60 0,59

Columbia (NG; CHANG, 2004) 0,75 | 0,71 | 0,77 0,74
CoMoFoD (TRALIC et al., 2013) 0,63 | 0,58 | 0,64 0,61
Média 0,66 | 0,63 | 0,65 0,64

Tabela 12 — Resultados para o descritor LTP (TAN; TRIGGS, 2010).

A secao seguinte, apresentara os resultados obtidos com o uso do descritor MTP
(KHAN et al., 2013).
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7.3.2 Resultados com o Descritor MTP

A Figura 64 a seguir apresenta as matrizes de confusao obtidas através do uso do

descritor MTP (KHAN et al., 2013).
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Figura 64 — Matrizes de confusao para o descritor MTP (KHAN et al., 2013).
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A Tabela 13 exibe os resultados de eficicia do descritor MTP (KHAN et al., 2013).

Base de Imagens A R P | F1-Score
CASIA v1.0 (DONG; WANG; TAN, 2013) | 0,55 | 0,52 | 0,59 0,55
CASIA v2.0 (DONG; WANG; TAN, 2013) | 0,69 | 0,71 | 0,61 0,65
Columbia (NG; CHANG, 2004) 0,69 | 0,75 | 0,67 0,70
CoMoFoD (TRALIC et al., 2013) 0,65 | 0,64 | 0,66 0,65
Média 0,65 | 0,65 | 0,63 0,64

Tabela 13 — Resultados para o descritor MTP (KHAN et al., 2013).

A proxima secao, trard os resultados obtidos com a utilizagao do descritor WLD

(CHEN et al., 2010).
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7.3.3 Resultados com Descritor WLD

A Figura 65 apresenta as matrizes de confusao obtidas através do uso do modelo
proposto com o descritor WLD (CHEN et al., 2010).

Esperado Esperado
Falsificada Nao Falsificada Falsificada Nao Falsificada
< <
g =}
& &
13} o
& H
55 5
2 =
3 k=]
=R &g
s A g
3 3
o o
55 5
Q Q
[ 1
Z Z
(a) CASIA v1.0 (b) CASIA v2.0
Esperado Esperado
Falsificada Nao Falsificada Falsificada Nao Falsificada
@ <
b= e~}
< = 683 320
o o
h=1 h=1
=} s}
£ o= £ o=
A g AT
& &
13} o
0 n
= G 317 680
Q Q
1] @
4 Z
(¢) Columbia (d) CoMoFoD

Figura 65 — Matrizes de confusao para o descritor WLD (CHEN et al., 2010).

Tendo em vista as matrizes de confusao para o descritor WLD (CHEN et al., 2010),

a Tabela 14 apresenta a eficacia deste descritor em funcao das bases de imagens utilizadas.

Base de Imagens A R P F1-Score

CASIA v1.0 (DONG; WANG; TAN, 2013) | 0,58 | 0,65 | 0,59 0,62
CASIA v2.0 (DONG; WANG; TAN, 2013) | 0,67 | 0,43 | 0,64 0,52

Columbia (NG; CHANG, 2004) 0,81 | 0,74 | 0,85 0,79
CoMoFoD (TRALIC et al., 2013) 0,68 | 0,68 | 0,68 0,68
Média 0,68 | 0,63 | 0,69 0,65

Tabela 14 — Resultados para o descritor WLD (CHEN et al., 2010).

A se¢ao seguinte apresentard os resultados obtidos com a utilizagao do descritor

Combinado.
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7.3.4 Resultados com o Descritor Combinado

A Figura 66 apresenta as matrizes de confusao que foram geradas a partir do
uso do modelo proposto com o descritor formado pela composicao dos descritores LTP
(TAN; TRIGGS, 2010), MTP (KHAN et al., 2013) e WLD (CHEN et al., 2010), conforme
detalhado na Secao 6.2.5.
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Figura 66 — Matrizes de confusdo para o descritor Combinado.

A Tabela 15 apresenta a eficacia do descritor Combinado em fungao das bases de

imagens.

Base de Imagens A R P F1-Score

CASIA v1.0 (DONG; WANG; TAN, 2013) | 0,58 | 0,67 | 0,60 0,63
CASIA v2.0 (DONG; WANG; TAN, 2013) | 0,74 | 0,71 | 0,66 0,68

Columbia (NG; CHANG, 2004) 0,74 | 0,61 | 0,82 0,70
CoMoFoD (TRALIC et al., 2013) 0,65 | 0,64 | 0,65 0,64
Média 0,68 | 0,66 | 0,68 0,67

Tabela 15 — Resultados para o descritor Combinado.

A préoxima secao descreve uma andalise comparativa dos descritores utilizados neste

experimento.
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7.3.5 Anadlise Comparativa dos Descritores

Para fins de analise comparativa, a Tabela 16 apresenta a eficacia dos descritores

organizada por bases de imagens utilizadas no experimento.

Base de Imagem

Descritor Média
CASIA v1.0 | CASIA v2.0 | Columbia | CoMoFoD

< | LTP (TAN; TRIGGS, 2010) 0,57 0,67 0,75 0,63 0,66
& | MTP (KHAN et al., 2013) 0,55 0,69 0,69 0,65 0,65
% | WLD (CHEN et al., 2010) 0,58 0,67 0,81 0,68 0,68
< | Combinado 0,58 0,74 0,74 0,65 0,68
_ | LTP (TAN; TRIGGS, 2010) 0,66 0,58 0,71 0,58 0,63
‘S MTP (KHAN et al., 2013) 0,52 0,71 0,75 0,64 0,65
§ WLD (CHEN et al., 2010) 0,65 0,43 0,74 0,68 0,63
Combinado 0,67 0,71 0,61 0,64 0,66

& | LTP (TAN; TRIGGS, 2010) 0,59 0,60 0,77 0,64 0,65
g MTP (KHAN et al., 2013) 0,59 0,61 0,67 0,66 0,63
§ WLD (CHEN et al., 2010) 0,59 0,64 0,85 0,68 0,69
& | Combinado 0,60 0,66 0,82 0,65 0,68
. LTP (TAN; TRIGGS, 2010) 0,62 0,59 0,74 0,61 0,64

$ | MTP (KHAN et al, 2013) 0,55 0,65 0,70 0,65 0,64
= | WLD (CHEN et al., 2010) 0,62 0,52 0,79 0,68 0,65
Combinado 0,63 0,68 0,70 0,64 0,67

Tabela 16 — Eficdcia dos descritores locais de textura analisados.

A Figura 67 traz a representacao grafica da eficacia de cada um dos descritores

locais de textura utilizados.

A secao a seguir, discutira os resultados obtidos com o experimento realizado.
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Figura 67 — Eficicia média dos descritores.

7.4 Discussao

Neste capitulo foram apresentados os resultados do experimento da aplicacdo do
modelo proposto em quatro bases publicas, a CASIA v1.0 e a v2.0 (DONG; WANG; TAN,
2013), a Columbia (NG; CHANG, 2004) e a CoMoFoD (TRALIC et al., 2013), as quais

tiveram suas principais caracteristicas aqui evidenciadas.

Ao todo, o experimento fez uso de 26.180 imagens digitais, sendo 14.224 auténticas
e 11.956 falsificadas. Contudo, é possivel observar que, apesar do baixo volume de imagens,
se comparado, por exemplo, com a base ImageNet (RUSSAKOVSKY et al., 2015), com
mais de 1 milhdo de imagens, o modelo conseguiu 0,81 de acuricia na base Columbia (NG;
CHANG, 2004) com o descritor WLD (CHEN et al., 2010).

Outro ponto interessante de ser observado, reside no fato de que o descritor formado
pela composigao dos descritores LTP (TAN; TRIGGS, 2010), MTP (KHAN et al., 2013) e
WLD (CHEN et al., 2010), o descritor Combinado, conseguiu alcangar, juntamente com
o WLD (CHEN et al., 2010), a maior acuracia média, 0,68, enquanto que os descritores
LTP (TAN; TRIGGS, 2010) e MTP (KHAN et al., 2013) alcangaram, respectivamente,
0,66 e 0,65.

No que se refere a taxa de verdadeiros positivos, a métrica recall, observa-se que o

seu maior valor médio, de 0,66, é obtido com o descritor Combinado.
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Ja em relagao a precisdo média, é possivel verificar que o descritor WLD (CHEN
et al., 2010) alcanga o maior valor dentre os outros descritores analisados. Dessa forma, a
precisdo média do descritor WLD (CHEN et al., 2010) é de 0,69, enquanto que os descritores
LTP (TAN; TRIGGS, 2010), MTP (KHAN et al., 2013) e Combinado apresentaram,

respectivamente, os valores 0,65, 0,63 e 0,68.

No que tange a média harmonica entre entre a precisao e a recall, a métrica F'1-
Score, é possivel observar que o descritor Combinado apresentou o maior valor médio, 0,67.
Os descritores LTP (TAN; TRIGGS, 2010) e MTP (KHAN et al., 2013) apresentaram,
igualmente, 0,64, e o descritor WLD (CHEN et al., 2010) obteve um valor de 0,65.

Contudo, foi possivel observar com os resultados do experimento que 65 imagens
falsificadas da base CASIA v1.0 foram classificadas como nao falsificadas (falsas-negativas)
utilizando-se qualquer um dos quatro descritores de textura. A Figura 68 apresenta um

exemplo destas imagens.

Figura 68 — Exemplo de classificagdo de imagens falsas-negativas da base CASIA v1.0. (a)
Imagem falsificada (Sp. D__ NNN_A ani0033_ani0034 0285.jpg) formada a partir de (b)
e (¢). (b) imagem auténtica (Au_ani_0033.jpg). (c) imagen auténtica (Au_ani_0034.jpg).

Em se tratando de imagens falsas-positivas, foi possivel verificar que 168 imagens

auténticas da base CASIA v1.0 foram classificadas como falsificadas por todos os descritores
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do experimento. A Figura 69 apresenta dois exemplos destas imagens.

Figura 69 — Exemplo de classificagdo de imagens falsas-positivas da base CASIA v1.0. (a)
Imagem auténtica (Au_cha_0025.jpg). (b) Imagem auténtica (Au_cha 0036.jpg).

No que se refere a base CASIA v2.0, temos a existéncia de 534 diferentes imagens que
foram classificadas como falsas-negativas por todos os descritores utilizados no experimento.

A Figura 70 apresenta um exemplo destas figuras.

(c)

Figura 70 — Exemplo de classificacao de imagens falsas-negativas da base CASIA v2.0.
(a) Imagem falsificada (Tp_D_CRN_M_N_nat00019_nat00024_11047.jpg) formada
a partir de (b) e (c). (b) imagem auténtica (Au_nat_00019.jpg). (c) imagen auténtica
(Au_nat_00024.jpg).



Capitulo 7. Resultados Experimentais 124

Considerando-se, ainda, a base CASIA v2.0, é possivel observar que 367 imagens
foram classificadas como falsas-positivas pelos quatro descritores utilizados. A Figura 71

apresenta um exemplo destas figuras.

Figura 71 — Exemplo de classificagdo de imagens falsas-positivas da base CASIA v2.0. (a)
Imagem auténtica (Au_cha_00070.jpg). (b) Imagem auténtica (Au_cha_00075.jpg).

A base Columbia, por sua vez, apresentou 72 imagens classificadas por todos os
descritores do experimento como falsas-negativas, e 18 como falsas-positivas. A Figura 72
apresenta um exemplo de imagem classificada como falsa-negativa. Ja a Figura 73 traz

um exemplo de imagem classificada como falsa-positiva.

Figura 72 — Exemplo de classificacdo de imagens falsas-negativas da base Columbia.
(a) Imagem falsificada (SP_T 053.bmp) obtida a partir de (b). (b) Imagem auténtica
(AU_T_053.bmp).

Em se tratando da base CoMoFoD, é possivel observar a existéncia de 378 imagens
falsas-negativas e 214 falsas-positivas, todas elas levando-se em conta todos os descritores
do experimento. A Figura 74 apresenta um exemplo de imagem falsa-negativa, enquanto

que a Figura 75 traz exemplos de imagens falsas-positivas.
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Figura 73 — Exemplo de classificacdo de imagens falsas-positivas da base Columbia. (a)
Imagem auténtica (AU_TS_O_081.bmp). (b) Imagem auténtica (AU_SS_O_ 047.bmp).

Figura 74 — Exemplo de classificacao de imagens falsas-negativas da base CoMoFoD.
(a) Imagem falsificada (032_F BCl.png) obtida a partir de (b). (b) Imagem auténtica
(032_0O_BCl.png).

A secdo seguinte apresentara as consideragoes finais deste capitulo de resultados

experimentais.

7.5 Consideracoes Finais do Capitulo

Neste capitulo, foram apresentados os resultados do experimento realizado com
a implementacao do modelo proposto. O experimento considerou a utilizagao de quatro
bases de imagens de digitais (CASIA v1.0 e v2.0 Dong, Wang e Tan (2013), Columbia (NG;
CHANG, 2004) e CoMoFoD (TRALIC et al., 2013)). Para a extracao de caracteristicas
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Figura 75 — Exemplo de classificagdo de imagens falsas-positivas da base CoMoFoD. (a)
Imagem auténtica (090 _O_ JC7.jpg). (b) Imagem auténtica (028 O JC9.jpg).

das imagens destas bases, foram utilizados trés descritores locais de textura (LTP (TAN;
TRIGGS, 2010), MTP (KHAN et al., 2013) e WLD (CHEN et al., 2010)) e também um
quarto descritor formado pela composicao dos trés descritores mencionados anteriormente.
Os resultados foram analisados a partir das matrizes de confusao geradas para cada um

dos casos (descritor local de textura versus base de imagens) estudados.

O capitulo seguinte apresentara as conclusoes auferidas com o desenvolvimento do

presente trabalho, bem como as contribuic¢oes e os trabalhos futuros.



CAPITULO &

Conclusoes, Contribuicoes e Trabalhos Futuros

8.1 Conclusoes e Contribuicoes

Neste trabalho, foi proposto um modelo de suporte a decisao na identificacao de
imagens falsificadas com redes neurais convolucionais a partir de informacgoes oferecidas

por descritores locais de textura.

Para esta finalidade, foi conduzida uma revisao bibliografica de métodos de detecgao
de imagens falsificadas, abrangendo métodos ativos e passivos, bem como aqueles baseados
em deep learning. Além disso, o trabalho apresentou um vasto e atualizado conjunto de
referéncias sintetizadas em forma textual e grafica, permitindo uma importante contribuicao
para a area de forense em imagens digitais na forma de publicagdo do trabalho de Ferreira

et al. (2020) em periédico internacional indexado.

O trabalho também realizou uma revisao sobre bases publicas de imagens, desta-
cando 9 delas e, entdo, descrevendo as 5 principais bases de textura (Brodatz (BRODATYZ,
1966), CUReT (DANA et al., 1999), Kylberg (KYLBERG, 2011), ALOT (HOSSAIN;
SERIKAWA, 2013) e DTD (CIMPOI et al., 2014)) e as 4 bases de identificagdo de
imagens falsificadas (CASIA v1.0 e v2.0 (DONG; WANG; TAN, 2013), Columbia (NG;
CHANG, 2004) e CoMoFoD (TRALIC et al., 2013)). Estas bases foram, entao, descritas
e organizadas em um contexto didatico que pode apoiar o desenvolvimento de outras
pesquisas relacionadas a identificacao de imagens falsificadas que levem em consideracao

as informacoes de textura.

Outra contribuicao importante deste trabalho reside na avaliacao de eficacia de 14
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descritores locais de textura. Esta avaliagdo permitiu verificar que os descritores LTP (TAN;
TRIGGS, 2010), MTP (KHAN et al., 2013) e WLD (CHEN et al., 2010) apresentaram
melhor capacidade de representar a textura das imagens das bases de textura utilizadas.

Também foi avaliado um descritor formado pela composi¢ao dos trés outros aqui citados.

Além disso, o trabalho também apresenta as abordagens para detecgao de imagens
falsificadas baseadas em aprendizagem profunda, discutindo trabalhos atuais e seus respec-
tivos resultados. Foi possivel observar que estes trabalhos apresentaram o uso das redes

neurais convolucionais como principal algoritmo de deep learning.

Por fim, observa-se que, com o avango das arquiteturas da redes neurais convoluci-
onais, as CNNs vém demonstrando grande capacidade de aprendizado de caracteristicas
intrinsecas de textura, favorecendo a sua utilizacdo em problemas onde exista, por exemplo,
uma variagdo muito grande na aparéncia das texturas. Contudo, destaca-se que o modelo
proposto possui espago para aperfeicoamentos que podem ser implantados conforme o

desenvolvimento dos trabalhos futuros relacionados na segao seguinte.

8.2 Trabalhos Futuros

Na sequéncia, é apresentada uma relagao de trabalhos a serem desenvolvidos:

e Aplicar técnicas de aumentagao nas bases de imagens para viabilizar o balanceamento

das mesmas conforme discutido por Johnson e Khoshgoftaar (2019);

e Testar o modelo proposto com o uso de redes neurais convolucionais de altissimo
nivel de acurdcia como a NASNet-Large, descrita no trabalho de Zoph et al. (2018),

a qual possui mais de 88 milhoes de parametros;

e Avaliar descritores de textura nao considerados neste trabalho como o FV, do inglés,
Fisher vector, proposto por Sanchez et al. (2013) e também o MRELBP, do inglés,
median robust extended local binary pattern, apresentado no trabalho de Liu et al.
(2016);

e Analisar a eficicia do modelo sobre a base de imagens KTH-TIPS2 proposta por
Caputo, Hayman e Mallikarjuna (2005). Esta base possui imagens de materiais

fotografados sob uma variedade de posi¢oes, iluminacao e escala.

A seguir, sao relacionadas todas as referéncias que foram utilizadas na confeccao

deste texto.
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